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Reporte final
Estancia Profesional TSU
Ciberseguridad

Presenta: Rubén Rivero Reyes

Ciudad de México a 01 de diciembre de 2024

Datos eliminados: matricula, correo, celular, teléfono; con fundamento
en lo establecido en los articulos 65, fraccion Il, 88, fraccion IIl, 113,
fraccion | y dltimo parrafo de la Ley Federal de Transparencia y Acceso a
la Informacién Publica, 44, fraccidn I, 106, fraccién Il y 116 de la Ley
General de Transparencia y Acceso a la Informacion Publica, asi como a
lo establecido en los Lineamientos Generales en Materia de
Clasificacién y Desclasificacién de la Informacién, asi como para la
elaboracién de versiones publicas, por tratarse de datos personales
concernientes a una persona fisica identificada, en la modalidad de
confidencial. Area Direccién Adjunta de Innovacion y Conocimiento.
Periodo indefinido, toda vez que no estd sujeta a temporalidad alguna y
solo podran tener acceso a ella los titulares de la misma. Aprobada en
la Primera Sesién Extraordinaria del Comité de Transparencia de
INFOTEC ejercicio 2025.
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Introduccion

Entre las actividades mas destacadas en mi estancia es la ciberseguridad, donde
se implementan estrategias para proteger datos y sistemas frente a posibles
amenazas. Se realizo un analisis minucioso de los aplicativos, de sus
vulnerabilidades que tienen, mismas que pueden ser explotadas por entes
externos. Se presenta la institucion donde realice mi estancia profesional, mis
datos personales, las actividades que realice, las diversas bitacoras de las

actividades desarrolladas.
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Practica profesional

o,

Datos personales del estudiante

Nombre completo: | Rubén Rivero Reyes

Matricula: Teléfono:

Correo: Eliminado

Especialidad de TSU Ciberseguridad

Afio: 2024 Celular:
NUmero de horas de practica 280
profesional:

Datos de la institucion
Nombre de la institucion: INFOTEC
Departamento en el que realizaras tus Ciberseguridad
practicas:
Nombre de la persona responsable del Arturo Montoya
departamento:

Cuadro 1 Autor Rubén Rivero Reyes
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Estructura organizacional

INFOTEC es Centro Publico de Investigacion del Gobierno Federal, que contribuye a la
Transformacion Digital de México, a través de la investigacion, la innovacion, la
formacién académicay el desarrollo de productos y servicios TIC. Sus alcances abarcan
al sector publico y privado, habilitando caminos que conduzcan hacia un México moderno
y de inclusion digital. (Recuperado de https://centrosconacyt.mx Dic. 2024.)

La investigacion que se desarrolla en INFOTEC tiene por finalidad la generaciéon de
conocimiento y su aplicacion en el campo de las TIC para el desarrollo de productos y
servicios tecnoldgicos, asi como de modelos y metodologias destinados al crecimiento

nacional.

Es centro publico de investigacion, tenemos como propdsito crear lideres que
transformen a México, mediante el apropiamiento de las Tecnologias de la Informacion
y Comunicacion (TIC). A lo largo de cuatro décadas, hemos contribuido a la innovacion
tecnoldgica del pais con el desarrollo e implementacion de nuestras propias herramientas
tecnoldgicas y la colaboracion con instituciones estratégicas del pais.

En 1974 se establece como fideicomiso publico del Conacyt, dando servicios de
informacion, documentacién y biblioteca, compartiendo informaciéon sobre novedades
para la modernizacion de la industria, destacando las patentes, disefio y prototipos en

el denominado boletin mensual de noticias técnicas.

En el afio 2015 INFOTEC recibe un reconocimiento de la Presidencia de la Republica,
por su apoyo en el proyecto Justicia Cotidiana. Dicho proyecto es impulsado por el
CIDE, en colaboracion con diferentes organizaciones publicas y de la sociedad civil.
INFOTEC contribuyé a desarrollar la plataforma web, desde la cual los ciudadanos
pueden mandar testimonios y proponer alternativas de solucién a injusticias cotidianas
que afectan a todos los mexicanos para la modernizacion de la industria, destacando

las patentes, disefio y prototipos en el denominado boletin mensual de noticias técnicas.
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En el afio 2015 INFOTEC recibe un reconocimiento de la Presidencia de la Republica,
por su apoyo en el proyecto Justicia Cotidiana. Dicho proyecto es impulsado por el
CIDE, en colaboracion con diferentes organizaciones publicas y de la sociedad civil.
INFOTEC contribuyé a desarrollar la plataforma web, desde la cual los ciudadanos
pueden mandar testimonios y proponer alternativas de solucion a injusticias cotidianas
gue afectan a todos los mexicanos. (Recuperado de https://www.infotec.mx/ Dic 2024.)

Estructura Organica

Direccion Ejecutiva

Gerencia de Enlace y Certificaciones Gerencia de Planeacion Estratégica
Departamento de Relaciones Estratégicas

Subgerencia de Operacion de la Direccion Ejecutiva Direccion de Administracion y
Finanzas

Gerencia de Administracion y Finanzas

Departamento de Contabilidad, Programacion y Presupuesto Coordinacion de
Contabilidad

Coordinacion de Programacion y Presupuesto Departamento de Tesoreria
Subgerencia de Recursos Humanos Departamento de Personal Coordinacién Laboral
y de Informes

Subgerencia de Adquisiciones, Recursos Materiales y Servicios Departamento de
Adquisiciones

Departamento de Recursos Materiales y Servicios Generales Departamento de
Archivo

Direccion de Asuntos Juridicos Gerencia de Asuntos Juridicos Subgerencia de
Asuntos Consultivos Departamento de Litigios

Subgerencia de Asuntos Normativos y Transparencia Direcciéon de Innovacion,
Investigacion y Academia Gerencia de Asuntos Académicos

Subgerencia de Docencia Departamento de Gestién Académica

Coordinacion de Vinculacion, Promocion Educativa y Educacién Continua Gerencia de
Investigacion e Innovacion

Departamento de Planeacion Departamento Administrativo

Direccion de Infraestructura y Seguridad de la Informacién Gerencia de Infraestructura
Tecnoldgica

Subgerencia de Centro de Datos Subgerencia de Servicios Informaticos
Departamento de Servicios Informaticos

Subgerencia de Monitoreo y Seguridad de la Informacion Departamento de

6
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Operaciones de Seguridad Departamento de Operaciones de Redes
Subgerencia de Recursos Tecnoldgicos

Direccion de Desarrollo de Aplicaciones y Productos Gerencia de Desarrollo
Subgerencia de Desarrollo de Aplicaciones Departamento de Coordinacion de
Desarrollo Departamento de Desarrollo "A" Departamento de Desarrollo "B"
Departamento de Desarrollo "C" Coordinacién de Desarrollo

Subgerencia de Desarrollo de Productos Departamento de Productos

Direccién Comercial

Gerencia Comercial y de Atencion a Clientes Subgerencia de Ventas
Subgerencia de Atencion a Clientes Departamento de Servicios en Sitio
Departamento de Seguimiento de Proyectos de Desarrollo Departamento de
Seguimiento de Proyectos de Infraestructura Departamento de Proyectos Especiales
Subgerencia de Mejora y Cumplimiento

Titular de la Unidad Administrativa del Organo Interno de Control Especifico en el
Conahcyt

Titular de Auditoria Interna
Coordinador de Contraloria
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Cuadro 2 Recuperado https://www.infotec.mx/
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DIRECCION DE
INFRAESTRUCTURA
YSEGURIDAD DE
LA INFORMACION
(M4)

CERENCIADE

INFRAESTRUCTURA
TECNOLOGICA
(M2)
SUBCERENCIADOE
RENCIA RENCI
SUBCERENCIADE SUBSCEEQVEICIZS g MONITOREQ Y SUE::C:QSZ: ok
NTI
CENTRO DE DATOS INFORMATICOS SECURIDAD DE LA TECNOLAGICOS
(M2) INFORMACION
(M2) m2)
(™M2)
DEPARTAMENTO DEPARTAMENTO
DE SERVICIOS DE OPERACION DE
INFORMATICOS SECURIDAD
N2) (N2)
DEPARTAMENTO
DE OPERACION DE

REDES
IN2)

Cuadro 3 recuperado de https://www.infotec.mx/

Informe de la practica profesional

El reconocimiento de vulnerabilidades se realiza mediante pruebas e informacién sobre
los objetivos que desea analizar. Puede ser de naturaleza pasiva o activa. El
reconocimiento pasivo implica recopilar informacion sobre su objetivo sin su
conocimiento, mientras que el reconocimiento activo utiliza herramientas y técnicas que
afectan ligeramente al objetivo y aumenta el riesgo de ser descubierto.
En la segunda fase, escaneo y enumeracion, se utiliza la informacion encontrada como
dominios o direcciones u otros para ejecutar activamente herramientas y técnicas para

recopilar informacién mas detallada sobre los objetivos. Esto puede ser algo tan simple

9
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como ejecutar un barrido de ping o un escaneo de red para ver qué sistemas y puertos

estan habilitados, o tan complejo como ejecutar un escaner de vulnerabilidades.
Y en tercer lugar desarrollo el informe final con las vulnerabilidades encontradas en cada
aplicativo sujeto a analisis.

(Recuperado de https://academy.seguridadcero.com.pe Dic. 2024)

En las primeras semanas iniciamos la actividad instalando las herramientas que nos
permitirian desarrollas nuestras funciones, asi como algunas pruebas de analisis
sencillos.

Como avanzan las semanas empecé a desarrollar el andlisis a cada uno de los

aplicativos hasta concluir con los informes de las vulnerabilidades encontradas.

Cada semana nuestro Lider de estancia nos revisa el avance que tenemos respecto el
analisis de las vulnerabilidades encontradas en los aplicativos asignados, nos da
retroalimentacion de los diferentes informes que le generamos y para aclarar las
diferentes dudas que nos surgen, también nos imparte capacitacion respecto temas que
no conocemos en el transcurso del analisis, asi como los diferentes problemas que

podemos encontrar en el desarrollo de las actividades.

Bitacora de practicas

Semanas Actividades realizadas Observaciones
laz2 Analisis de vulnerabilidades del aplicativo web Vulnerabilidades
svrdcl.infotec.mx con las herramientas Kali Linux,| encontradas y
nmap, nikto, zap owas y Nessus y emisién de reportadas para su
informe técnico final. correccion.
3a4 Anélisis de vulnerabilidades del aplicativo w Vulnerabilidades

10
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desktop-gep.infotec.mx
con las herramientas Kali Linux, nmap, nikto, zap
owas y Nessus y emision de informe técnico final.

encontradas y
reportadas parasu
correccion.

5a6 Analisis de vulnerabilidades del aplicativo web Vulnerabilidades
portal-nomina.infotec.mx con las herramientas Kali encontradas y
Linux, nmap, nikto, zap owas y Nessus y emision d| reportadas para su
informe técnico final. correccion.
/a8 Anélisis de vulnerabilidades del aplicativo w YuInerabilidades
repositorio-daic.infotec.mx encontradas y
o o . reportadas parasu
con las herramientas Kali Linux, nmap, nikto, zap .
s ) y o correccion.
owas y Nessus y emisién de informe técnico final.

9 a 10 | Andlisis de vulnerabilidades del aplicativo web Vulnerabilidades
infotec.edu.mx/ con las herramientas Kali Linux, | encontradasy
nmap, nikto, zap owas y Nessus y emision de reportadas para su
informe técnico final. correccion.

11a12 Vulnerabilidades

Analisis de vulnerabilidades del aplicativo
web tituloselectronicos.infotec.mx

con las herramientas Kali Linux, nmap, nikto, z
owas y Nessus y emision de informe técnico fir

encontradas y
reportadas parasu
correccion.

Cuadro 4 Autor Rubén Rivero Reyes
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Conclusiones

Mi Estancia en INFOTEC concluye de manera satisfactoria, dado que las experiencias
adquiridas y conocimientos me han permitido ser un profesional con mayor
conocimiento y experiencia en el area de ciberseguridad.

Obtuve mucha retroalimentacion de parte del lider de la estancia por lo cual le estoy
agradecido infinitamente, aprendi a realizar cosas nuevas en mi estancia, mismas que
me ayudara a ser mejor profesional en mi ambito laboral.

Esta estancia me permitié realizar una red contactos que me permitan tener colegas
en el area de la ciberseguridad.

Agradezco a INFOTEC por haberme permito en primer lugar cursar el TSU en
Ciberseguridad y también por haberme permitido aplicar los conocimientos adquiridos

en la practica profesional.

12
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Cuadro CQA de mi estancia en la organizacion

C
¢Qué Conozco?

Q

¢Qué aporte?

A
¢Qué Aprendi?

Tengo los conocimientos
tedricos para poder realizar
analisis de vulnerabilidades a
aplicativos webs.

Mis conocimientos para
realizar analisis de
vulnerabilidades de aplicativ
webs.

Que cuando se conjunta la
teoria con la practica se pued;
ser un profesional completo,
con conocimientos que puede
ser aplicados en la vida
profesional y con resultados
Optimos.

Cuadro 5 Autor Rubén Rivero Reyes
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Evaluacion de desempeiio

Durante mi estancia en la organizacion, la evaluacion de mi desempefio fue un proceso
integral y reflexivo.

Para evaluar mi desempefio fue el grado en el que cumpli con los objetivos y metas
establecidas al inicio de la estancia.

Los conocimientos adquiridos en ciberseguridad fueron criticos para asegurar que las
soluciones que implementé estuvieran protegidas contra amenazas. La capacitacion
previa en esta area me permitié identificar y mitigar riesgos potenciales, garantizando la
integridad de la informacion. Esto incluyd la finalizacion de proyectos en informes
técnicos, la implementacion de soluciones tecnoldgicas y la contribucion al equipo en
general.

Considero mi crecimiento profesional durante la estancia muy amplio. Aprendi nuevas

habilidades y conocimientos, asi como la aplicacion practica de conceptos teoricos.

14
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