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Biblioteca INFOTEC
Ciudad de México, a 28 de abril de 2025

VISTO BUENO DE TRABA)JO TERMINAL

Técnico Superior Universitario en Servicios en la Nube

UNIDAD DE POSGRADOS
PRESENTE

Por medio de la presente se hace constar que el Reporte final desarrollado por la alumna:
Marlene Rodriguez cumple con el formato de Biblioteca, asi mismo, se ha verificado la
correcta citacion para la prevencion del plagio; por lo cual, se expide la presente autorizacion
para entrega en digital del proyecto terminal al que se ha hecho mencion. Se hace constar
que la alumna no adeuda materiales de la biblioteca de INFOTEC.

No omito mencionar, que se debera anexar la presente autorizacion al inicio de la version
digital del trabajo referido, con el fin de amparar la misma.

Sin mas por el momento, aprovecho la ocasion para enviar un cordial saludo.

Dr. Juan Artonio Vega Garfias
Subgerente de Innovacion Gubernamental
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C.c.p. Mtra. Analy Mendoza Rosales. - Encargada de la Gerencia de Capital Humano. - Para su conocimiento.
Marlene Rodriguez. - Alumna Técnico Superior Universitario en Servicios en la Nube.- Para su conocimiento.
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Datos eliminados: matricula, correo, celular, teléfono; con fundamento
en lo establecido en los articulos 65, fraccién I, 98, fraccién I, 113,
fraccion | y ultimo parrafo de la Ley Federal de Transparencia y Acceso a
la Informaciéon Publica, 44, fraccién I, 106, fraccion lll'y 116 de la Ley
General de Transparencia y Acceso a la Informacién Publica, asi como a
lo establecido en los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacién, asi como para la
elaboraciéon de versiones publicas, por tratarse de datos personales
concernientes a una persona fisica identificada, en la modalidad de

confidencial. Area Direccién Adjunta de Innovacién y Conocimiento.
Periodo indefinido, toda vez que no esta sujeta a temporalidad alguna y
solo podréan tener acceso a ella los titulares de la misma. Aprobada en
la Primera Sesion Extraordinaria del Comité de Transparencia de
INFOTEC ejercicio 2025.
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Introduccion

Este documento tiene como objetivo presentar el informe final de
mi practica profesional, realizada en INFOTEC, un centro de
investigacion y desarrollo en Tecnologias de la Informacion y
Comunicacion. A lo largo de este reporte, se describiran aspectos
clave de la organizacion, la estructura interna, el sector de
actividad, las funciones desempefiadas durante mi estancia, y las
actividades realizadas. Ademas, se incluiran detalles sobre la
organizacion de la empresa y su historia, asi como un analisis
detallado de las tareas que realicé, desglosadas en un cronograma
semanal. Finalmente, se ofreceran conclusiones sobre el
aprendizaje adquirido, el desempeino evaluado y Ilos
conocimientos obtenidos, vinculandolos con los objetivos
planteados durante mi formacion como Técnico Superior
Universitario en Servicios en la Nube.
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Datos personales del estudiante

Nombre completo:

Marlene Rodriguez

Matricula: Teléfono:

Especialidad de

TSU EN SERVICIOS EN LA NUBE

TSU:

Afo: 2023 Celular: Eliminado
Numero de horas de practica 280

profesional:

Datos de la institucion

Nombre de la institucion:

INFOTEC

Departamento en el que realizaras tus

practicas:

Plataformas

Nombre de la persona responsable del

departamento:

Alfredo Quintanar Cervantes
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Estructura organizacional

El sector de actividad

INFOTEC es el Centro de Investigacion e Innovacion en
Tecnologias de la Informacion y Comunicacion, cuenta con
Maestrias, 2 Centros de datos en diferente sede, TSU
actualmente para personas que les guste el mundo de la
Tecnologia es una extension del CONAHCYT y es una de las
instituciones clave en México para el fomento de la cienciay
la tecnologia

Presentacion de la empresa e historia de la empresa

INFOTEC es una institucion con mas de 40 afos de vida
que, desde sus origenes en 1974, una rama del Conacyt,
dando servicios de informacion, apoya al gobierno en el uso
de las tecnologias, reconocida por los premios Estocolmo,
Datatur, Reto Estocolmo, certificaciones como TIER lll, entre
otros. Se crean Maestria en Direccion Estratégica en TIC,
Maestria en Gestion de la Innovacion en TIC, también
desarrollaron el Portal del Empleo, Semantic Web Builder,
etc.
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TSU

La organizaciéon de la empresa (incluir organigrama)

« Direccion adjunta de desarrollo Tecnoldgico

« Gerencia de administracion integral de Infraestructura
« Subgerencia de Plataformas Tecnolbgicas

« Area: Plataformas
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Informe de la practica profesional

Descripcion de las funciones

Cada uno de mis reportes a lo largo de este tiempo fueron
operativos, las tareas realizadas fueron como la instalacion
de maquinas virtuales, la configuracion de ciberataques,
configuracion de servicio de correo, configuracion de
monitoreo y para terminar un servicio de almacenamiento en
la nube.

Desglose de actividades

Se presenta de manera detallada en la bitacora de practicas,
donde se describen las tareas realizadas semana a semana.
Entre las principales actividades, se incluyen la instalacion de
herramientas como Fail2ban, Zabbix y Web Mail, asi como el
monitoreo y gestion de maquinas virtuales.
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Semanas

Actividades realizadas

Observaciones

l1a?2

Semana 1:

Sesiones programadas en fundamentos en la
nube, trabajo en equipo y dividir inventario de las
MV que actualmente se encuentran activas en la
red de INFOTEC.

Semana 2:

Entrega de inventario divido en categorias, por
ejemplo, CPU, memoria RAM, almacenamiento,
nombre de las MV, Sistema operativo, etc.

3a4

Semana 3: Sesiones de instalacion de una
Maquina virtual en VirtualBox

Semana 4: Fundamentos de Linux, monitoreo,
correo opensource
e Conceptos basicos de Linux
e Busqueda de herramientas de monitoreo
opensource
e Busqueda de servidores de correo de
cédigo abierto
Dudas en el grupo sobre mensajes de error o
comunicacion

5a6

Semana 5: Fail2ban (proteccion de ataques
cibernéticos)

¢ Recopilacién de informacién

¢ Implementacion de Fail2Ban para mejorar

la seguridad del sistema.

e Realizacion de manual de usuario
Semana 6: Instalacién de Zabbix (Herramienta de
monitoreo)

e Descarga de paquetes de instalacion

¢ Informacion de contrasefas, IPs y equipos

a monitorear

e Configuracion Inicial de servidor
Dudas en el grupo sobre mensajes de error o
comunicacion

7a8

Semana 7: Instalacion de Zabbix (Herramienta de
monitoreo)

ULA
VIRTUAL



% Gobierno de

Meéxico

(M nroTec

Recopilacién de informacion
Pruebas finales y acceso a Zabbix
Alta de equipos faltantes

Graficas del monitoreo activo
Disponibilidad de los equipos
Realizacion de manual de usuario

Semana 8: Instalacion de Web Mail (iRedMail)
Busqueda de tutorial de instalaciéon
Instalacién de correo

Acceso a correo

Envio de correo de prueba

9al0

Semana 9: Instalacion de Web Mail (iRedMail)
e Dudas en el grupo de instalacién
¢ Realizaciéon de manual de usuario

Semana 10: Visita al centro de datos de
INFOTEC Aguascalientes.

11a12

Semana 11y 12: Se mantiene una comunicacion
constante con el equipo de trabajo y compafieros
del proyecto
¢ Nos apoyamos en dudas
e Trabajo en equipo
e Se busca informacion relacionada con el
tema, se investiga solucionar problemas
técnicos
Se documenta toda la informacion y se realiza
manuales de usuario para su distribucion.
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Conclusiones

Durante mi estancia en INFOTEC, pude aplicar los conocimientos
adquiridos en mi formacion de TSU en Servicios en la Nube. A
través de la instalacion de diversas herramientas y la solucion de
problemas técnicos, logré fortalecer mis habilidades en el manejo
de plataformas tecnolégicas. Reforcé mis conocimientos del Tema
en la nube, Toda la informacion tedrica la implemente en cada uno
de las actividades que realice, sigo actualizandome en temas de
Tl pues quisiera realizar mejora continua y aportar mas sobre
nuevas tecnologias que ayuden a la empresa a estar a la
vanguardia. Me adapté a la forma de trabajar en equipo Yy
apoyarnos en resolver pequenos desafios a lo largo de este
tiempo.
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Cuadro CQA de mi estancia en la organizacion
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C
¢Qué Conozco?

Q

¢Qué aporte?

A
¢Qué Aprendi?

Conocimientos basicos
en Linux y servidores
fisicos.

Conocimientos basicos
en ciberseguridad
Conocimientos basicos
en monitoreo

Manejo de plataformas
de correo

Manejo de plataformas
en la nube
Conocimientos basicos
en AWS

Conocimiento en bases
de datos MariaDB,
MySQL.

PHP, Apache
Conocimiento en
nuevas Tecnologias,
Plataformas,
programas, etc.

Aporté al equipo en
tareas de monitoreo y
configuracion de
sistemas.

Conseguir informacion
de uso para
problemas de
instalacion.

Aprendi a implementar
herramientas de
seguridad y monitoreo
en la nube.

Tipos de rutas alternas
en manejo de Linux
Dimensionar cada una
de las tareas
importantes para llegar
al éxito de un
requerimiento, solicitud
e incidentes.
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Evaluacion de desempefio

Mi desempefio durante la practica fue positivo por mis comparneros
y tutores de INFOTEC, ya que pude aplicar mis conocimientos
previos en tecnologia y servicios en la nube. El aprendizaje
continuo y el trabajo en equipo fueron fundamentales para el éxito
de las tareas realizadas. La experiencia me permitido desarrollar
nuevas habilidades y mejorar mis capacidades técnicas en un
entorno profesional. Me gusto trabajar en equipo porgue nos
apoyabamos en todo en las reuniones semanales que
programabamos para ver avances del proyecto en el que nos
encontrdbamos
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