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VISTO BUENO DE TRABAJO TERMINAL

Técnico Superior Universitario en Ciberseguridad

UNIDAD DE POSGRADOS
PRESENTE

Por medio de la presente se hace constar que el Reporte final desarrollado por la alumna:
Leslie Abril Gomez Mora cumple con el formato de Biblioteca, asi mismo, se ha verificado la
correcta citacion para la prevencion del plagio; por lo cual, se expide la presente autorizacion
para entrega en digital del proyecto terminal al que se ha hecho mencidn. Se hace constar
que la alumna no adeuda materiales de la biblioteca de INFOTEC.

No omito mencionar, que se debera anexar la presente autorizacién al inicio de la version
digital del trabajo referido, con el fin de amparar la misma.

Sin mas por el momento, aprovecho la ocasion para enviar un cordial saludo.

Dr. Juan AntofiigVega Garfias
Subgerente de Innovag¢ion Gubernamental
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C.c.p. Mtra. Analy Mendoza Rosales. - Encargada de la Gerencia de Capital Humano. - Para su conocimiento.
,/ Leslie Abril Gémez Mora. - Alumno Técnico Superior Universitario en Ciberseguridad.- Para su conocimiento.
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Reporte final

Datos eliminados: matricula, correo, celular, teléfono; con fundamento
en lo establecido en los articulos 65, fraccién I, 98, fraccién Ill, 113,
fraccién |y dltimo parrafo de la Ley Federal de Transparencia y Acceso a
la Informacién Publica, 44, fraccion Il, 106, fraccion Ill y 116 de la Ley
General de Transparencia y Acceso a la Informacion Publica, asi como a
lo establecido en los Lineamientos Generales en Materia de
Clasificacion y Desclasificacion de la Informacién, asi como para la
elaboraciéon de versiones publicas, por tratarse de datos personales
cancernientes a una persona fisica identificada, en la modalidad de
confidencial. Area Direccion Adjunta de Innovacién y Conocimiento.
Periodo indefinido, toda vez que no esta sujeta a temporalidad alguna y
solo podran tener acceso a ella los titulares de la misma. Aprobada en
la Primera Sesion Extraordinaria del Comité de Transparencia de
INFOTEC ejercicio 2025.
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Introduccion

El presente documento detalla mi experiencia durante la practica profesional
realizada en la organizacién Soluciones en Tecnologia y Ciberseguridad S.A. de C.V.
En este informe se abordan las actividades desarrolladas, los aprendizajes adquiridos
y las contribuciones realizadas, ademas de incluir un andlisis de la estructura
organizacional y reflexiones finales sobre la experiencia.

El primer apartado, practica profesional, describe mis datos personales y académicos,
asi como los datos de la institucion que ponen en contexto quien redacta el
documento y la empresa en donde se realizaron las practicas. En estructura
organizacional, se presenta el sector de actividad, presentacion, historia vy
organizacién de la empresa para conocer y poner en contexto mi rol.

En el apartado, informe de la practica profesional, se detalla un desglose de las
actividades realizadas, descripcion de las funciones y la bitdcora de practicas.
Finalmente, en conclusiones, se sintetizan los aprendizajes obtenidos y se evalia mi
desempeiio, destacando como esta experiencia contribuye a mi desarrollo profesional
en el area de ciberseguridad.

Este documento tiene como objetivo no solo presentar los resultados de mi estancia,
sino también reflexionar sobre el impacto que esta ha tenido en mis habilidades,
conocimientos y perspectivas futuras dentro del ambito profesional.
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Practica profesional

Datos personales del estudiante

Nombre completo: | Leslie Abril Gomez Mora

Matricula: Teléfono: Eliminado

Especialidad de Ciberseguridad

TSU:

Ano: 2024 Celular: Eliminado
NUmero de horas de practica 280

profesional:

Datos de la institucion

Nombre de la institucién: Soluciones En Tecnologia Y
Ciberseguridad S.A. de C.V.

Departamento en el que realizaras tus Soluciones en seguridad informatica
practicas:

Nombre de la persona responsable del José Angel Alamillo Diaz De Ledn
departamento:
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Estructura organizacional

e El sector de actividad
Sector de servicios de tecnologia de la informaciéon y ciberseguridad

e Presentacion de la empresa e historia de la empresa

Soluciones en Tecnologia y Ciberseguridad es una empresa que se distingue por
su compromiso en ofrecer soluciones tecnoldgicas y de ciberseguridad
innovadoras y actualizadas, siempre enfocadas en las necesidades de sus clientes.
Su misidon es proporcionar a las empresas la infraestructura necesaria para
enfrentar los retos del mercado, mientras que su visién se centra en impulsar a
sus clientes a través de proyectos a corto, mediano y largo plazo. Los valores
fundamentales de la empresa incluyen la eficacia, confianza, innovacion,
responsabilidad, compromiso y seguridad, garantizando asi servicios integrales y
seguros para cada cliente.

e La organizacion de la empresa (incluir organigrama)

Departamento Descripcion del area

Administracion de sistemas |Modelos tecnoldgicos para integrar empleados
con nuevas tecnologias.

Soporte técnico 24/7 Soluciones a problemas técnicos Y|
mantenimiento de dispositivos electronicos.

Cableado estructurado Implementaciéon de cableado para
negocios con soluciones de alta calidad y bajos
costos.

Instalacion de CCTV Instalacion de camaras, alarmas y sistemas
biométricos de seguridad.

Disefio de paginas web Conceptualizacidén y disefio de paginas web segun

las necesidades del cliente.

Contratacién de personal Seleccién y contratacion de personal idéneo para
cubrir perfiles empresariales.

Disefio grafico Generacién de disefios graficos para imagen
corporativa, como logos,
banners, etc.
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Soluciones en seguridadMontaje de infraestructuras de seguridad
informatica informatica contra ciberataques.

Informe de la practica profesional

e Descripcion de las funciones

1. Durante mi estancia profesional, mis funciones principales consistieron en:

2. Realizar el andlisis y evaluacion de herramientas relacionadas con
procesos iniciales de ciberseguridad, como parte del desarrollo de un
modelo de triaje para la recepcién de casos de delitos cibernéticos en
México.

3. Documentar resultados obtenidos y preparar presentaciones para
comunicar hallazgos clave a diferentes partes interesadas.

4. Participar activamente en reuniones con el equipo y retroalimentar sobre
los avances del proyecto.

5. Reflexionar sobre los aprendizajes adquiridos para proponer mejoras y
optimizaciones futuras.

e Desglose de actividades

1. Planeacion: Reunidon con clientes y equipo para identificar las necesidades
especificas del proyecto y alinear expectativas.

2. Investigacion: Revisidn exhaustiva de herramientas de codigo abierto
aplicables al proyecto, como las de OWASP, por sus siglas en inglés, Open
Web Application Security Project.

3. Ejecucion: Realizacién de pruebas y analisis critico de las herramientas
seleccionadas para determinar su idoneidad.

4. Documentacion: Elaboracién de informes y resimenes ejecutivos para
comunicar resultados.

5. Presentacion: Exposicién final de hallazgos y recomendaciones ante los

interesados.
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Semanas

Actividades realizadas

Observaciones

la2

Realizacién de actividades de acoplamiento
con clientes, incluyendo reuniones iniciales
y comprensién de requerimientos.

3a4

Revisidon y ajuste del analisis realizado en
las semanas anteriores, verificando que las
herramientas seleccionadas cumplan con
los requisitos de un proceso inicial de triaje.

5a6

Documentacién de resultados finales vy
preparacion de presentaciones para
comunicar hallazgos clave y
recomendaciones para la Policia Cibernética.

7a8

Analisis critico del proceso realizado durante
la estancia, evaluando fortalezas y areas de
mejora tanto personales como del proyecto
en si.

9a10

Preparacion de un resumen ejecutivo del
informe para entregar a las partes
interesadas, destacando las
recomendaciones y pasos a seguir.

11 a 12

Cierre del proyecto con la entrega formal de
resultados y discusiones finales sobre los
aprendizajes y oportunidades de mejora.
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Conclusiones

Durante esta practica profesional, tuve la oportunidad de consolidar y expandir
mis conocimientos en ciberseguridad, enfrentdndome a retos reales que
requirieron un analisis critico y soluciones practicas. El enfoque en el diseio de
procesos de triaje en delitos cibernéticos me permitié aplicar herramientas
técnicas de manera efectiva, mientras que las actividades de documentacién y
presentacion de resultados me ayudaron a desarrollar habilidades de
comunicacion que son esenciales en este campo.

Ademads, esta experiencia me ensefid la importancia de colaborar con un
equipo multidisciplinario y mantener una mentalidad abierta hacia la
retroalimentacidon. Los aprendizajes adquiridos no solo fortalecen mi pefrfil
profesional, sino que también reafirman mi compromiso de seguir creciendo
en el drea de ciberseguridad, con el objetivo de aportar soluciones innovadoras
y generar un impacto positivo en las organizaciones con las que colaboré.

ULA
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C
¢Qué Conozco?

Q

¢Qué aporte?

A
¢Qué Aprendi?

e Conocimientos en
ciberseguridad,
analisis de
vulnerabilidades vy
herramientas
como OWASP.

e Experiencia en
elaboracién de
informes y
presentaciones
técnicas.

e Comprensiéon de
procesos
organizativos y
colaboracién en
equipo
multidisciplinario.

Implementé
procesos de

triaje inicial con
herramientas de
codigo abierto y
documenté
hallazgos clave.
Disené y presenté
reportes que
facilitaron la toma
de decisiones de
los interesados.
Contribui al disefio
de flujos de trabajo
eficientes y
promovi un
ambiente de
retroalimentacion
continua.

Aprendi a gestionar
proyectos
complejos y
adaptarme a los
requerimientos
especificos de cada
cliente.
Profundicé en la
comunicacion
efectiva y en la
adaptaciéon de
informacion
técnica para
diferentes
audiencias.
Reconoci la
importancia de la
colaboracién y del
feedback
constructivo en el
éxito de los
proyectos.
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Evaluacion de desempeiio

Durante mi estancia en la organizacion, logré aplicar de manera efectiva los
conocimientos adquiridos en ciclos anteriores, como el analisis de
vulnerabilidades y el uso de herramientas de ciberseguridad, para enfrentar
los retos del proyecto asignado. Mi capacidad de adaptarme a un entorno
profesional, colaborar con equipos multidisciplinarios y gestionar el tiempo de
manera eficiente me permitié cumplir con las metas establecidas y aportar
valor a la organizacion. Ademas, esta experiencia fortaleci6 mis habilidades
técnicas e interpersonales, reafirmando mi compromiso de seguir aprendiendo
y desarrollandome en el area de ciberseguridad para contribuir de manera mas
significativa en futuros proyectos.

10
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