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Siglas y abreviaturas

CCF CCF
GDPR Reglamento General de Proteccion de Datos
ICANN Internet Corporation for Assigned Names and Numbers

LGPDPPSO Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados.
LFPDPPP  Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares.
SEO Search Engine Optimization
TIC's Tecnologias de la Informacion y la Comunicacion.



Glosario
“A”

Auditoria: Proceso de revision sistematica del funcionamiento del Sistema General
de Gestion de seguridad de Datos Personales, respecto a la politica establecida,

cada vez que exista un cambio en el contexto del alcance de objetivos del mismo.!

Autodeterminacion informativa: Es un derecho fundamental que habilita a la
persona para decidir, por si sola, sobre la difusion y utilizacion de sus datos
personales con un fin determinado y con independencia del tipo de soporte en el

que se encuentren los datos personales.?
“B”

Base de datos: Conjunto ordenado de datos personales referentes a una persona
fisica identificada o identificable, condicionados a criterios determinados con
independencia de la forma o modalidad de su creacion, tipo de soporte,

procesamiento, almacenamiento y organizacion.®
“C”

Ciberdefensa: Aplicacion de un conjunto de acciones, recursos y mecanismos para
prevenir, identificar y neutralizar toda ciberamenaza o ciberataque que afecte a la
infraestructura critica (componentes de los sistemas de informacion vy

comunicaciones).

Control de Seguridad: Mecanismo que puede ser fisico o electronico, tendiente a

asegura la seguridad de un sistema de tratamiento de datos personales.®

1 DAVARA F. DE MARCOS, ISABEL, “Diccionario de Proteccidn de datos personales, conceptos fundamentales”

Inai, 2019. Disponible en: https://home.inai.org.mx/wp-
content/documentos/Publicaciones/Documentos/DICCIONARIO_PDP_digital.pdf, consultado el 23 de julio de
2023. p. 316.

2 lbidem. p. 77.

3 lbidem. p.105.

4 ESTRATEGIA NACIONAL DE CIBERSEGURIDAD. Disponible en:
https://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia_Nacional_Ciberseguridad.pdf, p. 27.
5> lbidem. p. 198.



Cookies: Archivo de datos que se almacena en el disco duro del equipo de computo
o del dispositivo de comunicaciones electrénicas de un usuario al navegar en un

sitio de internet en especifico, el cual, permite intercambiar informacién.®
“D”

Dafio moral: Afectacion que una persona sufre en sus sentimientos, afectos,
creencias, decoro, honor, reputacion, vida privada, configuracion y aspecto fisico, o

bien en la consideracion que tengan los demas.”’

Derechos patrimoniales: Entendidos en un sentido amplio, son todos aquellos
derechos subjetivos oponibles a terceros que otorgan a su titular la facultad de exigir
una determinada conducta de dar, hacer o no hacer que impacta de manera positiva

a su patrimonio.?

5 lbidem. p. 204.

7 CCF, Cédigo Civil Federal, Diario Oficial de la Federacién, México, Articulo 1916. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/2_110121.pdf.

8 lbidem. p. 313.



“Guia de buenas practicas para el administrador o titular
de un sitio web SEO sobre auditorias legales y de
ciberseguridad para la proteccién patrimonial en México.”

Introduccion

Los sitios web su creacion y funcionamiento no es algo nuevo en el uso de las TIC's,
sin embargo, estd comenzando el auge de su uso e implementacién para las
personas fisicas o morales, instituciones u organizaciones con fines comerciales o
de difusién y comunicacion, por lo que, desde su creacion es necesario realizar
procesos de auditorias para la revision, verificacion y homologacion de las normas
nacionales e internacionales estandarizadas por diferentes paises para el
cumplimiento de protocolos legales y de ciberseguridad dentro del funcionamiento
de los sitios web; obteniendo con ello mayores beneficios, sin comprometer la
operatividad de los mismos y de sus finalidades; dando pie a protocolos compatibles
con los propios ordenamientos juridicos y los sitios en la red.

En consecuencia, se requiere el ejercicio de buenas préacticas sobre los sitios
web, las cuales, puede ayudar a la prevencién de sanciones, errores, riesgos,
incidentes de seguridad y amenazas legales propias de la ciberseguridad de
cualquier sitio, que por ende puede tener consecuencias en el patrimonio de los
titulares de estos.

Es preciso entender que son los sitios web, como funcionan, si estos son
dindmicos o estéticos, 0 en su caso, existe combinacion de ambos y para qué son
utilizados por los usuarios de internet.

Se deriva de ello la importancia de conocer el objetivo de la creacion y
funcionamiento de cualquier sitio web con o sin optimizacion SEO, puesto que, en
la red existen sitios para comunicar y mostrar informacion o publicidad y algunos
otros para comerciar productos y servicios, teniendo como efectos secundarios la
obtencion de mas clientes y mas ventas por medio de estos sitios albergados en la
red a negocios reales y competitivos ahora en el ambito de internet que merecen

ser observados y protegidos para un mayor beneficio.



Los sitios web SEO en especifico requieren de una optimizacion
especializada para su funcionamiento en la red, por lo cual, es necesaria una
revisién o auditoria continua y mas minuciosa para el entendimiento de la seguridad
y legalidad que requiere, ya que, la inversion de su creacidon y mantenimiento
dependen de su funcionamiento mediante la estrategia implementada de manera
integral, requiriendo con ello mas atencion a en su administracion, optimizacion y
seguridad, obligando a los titulares y administradores a nuevos y mejores protocolos
legales y de ciberseguridad que permita visualizar los mejoras o deficientes de un
sitio mediante una auditoria a cualquier sitio web.

Es entonces, que se pretende identificar la naturaleza juridica, asi como el
marco legal de alcance nacional e internacional que corresponde al funcionamiento
de los sitios web, el cumplimiento, aplicacion y su relacion con los derechos
humanos en el analisis del derecho humano a la propiedad privada y al patrimonio
no solo fisico sino también digital de los individuos; reconocido y protegido por los
lineamientos del derecho civil como un derecho humano para la mejora en la calidad
de vida de las personas.

A razén de lo anterior, se requiere de orientacién en el desarrollo de una
revision o auditoria legal y de ciberseguridad, por lo que, se crea una guia practica
y basica pero atil con los principales estandares minimos requeridos, que
promuevan y permitan el ejercicio de buenas practicas como prevencion y cuidado

del patrimonio digital y econdmico de los titalales de sitios web SEO.



Capitulo 1
Marco tedrico-conceptual



Capitulo 1. Marco teodrico-conceptual

Los medios tecnologicos hoy en dia permiten tener acceso de manera casi
inmediata a diversas formas de comunicacién para el intercambio de bienes y
servicios de alcance mundial. Esto puede ser de manera directa o indirecta,
mediante la difusién de informacion por medio de sitio web creados con esa finalidad
o por medio de tiendas online, buscando con ello ayudar a la mejora de la economia,
no solo personal sino colectiva, contribuyendo al desarrollo social y a un crecimiento
real en la mejora de la calidad de vida en los individuos, con la creacion de empleos,
mejorando la competitividad y la circulacion libre y legal de productos y servicios por
medio de la red, mejorando y ayudando otros.

Para el cumplimiento de tales responsabilidades es necesario que con ayuda
de capacitacibn o profesionalizacidbn y actualizacion continua, en el uso y
administracion de las TIC’s, se logre la disminucion de riesgos e incidentes de
seguridad y se mejore el cumplimiento de normatividad con un mayor y mejor
conocimiento de las obligaciones juridicas, riesgos y consecuencias que parten de
la implementacion de los sitios web gracias a las TIC's, en negocios u
organizaciones no solo con un enfoque comercial, publicitario etcétera, sino también
legal y de cumplimiento y aplicacion de normas correspondientes sin comprometer
el funcionamiento y operatividad de los mismos, por lo que, para esto se requiere
de una mayor certeza y seguridad juridica en un entorno digital mediante acciones
de proteccion y seguridad que deriven de la revision y auditoria de un sitios web.

Gracias a internet y a la estructura que la compone, siendo esta, alimentada
por documentos electronicos e indexados que permiten la conformacién de sitios o
paginas web, posibilitando un acceso facil e infinito a la informacioén en la red por
medio de estos documentos disponibles en internet.

Todo este acervo de informacion se transforma en herramientas Utiles para
la educacién, comercio, trabajo, cultura, seguridad, entre otros. Sin embargo, el
acceso a estos datos, muchas veces publicos, también pueden ser utilizados para

la comision de delitos, no solo sociales, culturales y econémicos (Propiedad



intelectual) sino también patrimoniales (propiedad; derecho civil) de
ciberseguridad (derecho penal) y privacidad, asi como, proteccion de datos
personales, derivando de ello la importancia de conocer la funcion que desarrollan
los sitios web, sus riesgos y las consecuencias juridicas dentro del ejercicio de
derechos fundamentales como la propiedad y su relacion con los bienes digitales.

Por lo que, también es importante plantearnos y visualizar si en este
panorama que tenemos actualmente, existe la adecuada y propia proteccion y
certeza juridica del ejercicio de la propiedad privada en un ambito digital respecto a
bienes digitales como los sitios web SEO y de los titulares o administradores.

Por lo anterior, es importante analizar los marcos juridicos aplicables
nacionales e internacionales; o fomentar al andlisis, para la creacion e
implementacion de nuevos marcos regulatorios que permitan encuadrar cada una
de las necesidades en los diversos entornos juridicos y digitales respecto a los sitios
web, sus funciones, objetivos y sus consecuencias en un entorno analogo pero
ahora también en uno digital, un claro ejemplo es: la propiedad fisica y digital, el
patrimonio de los individuos, los bienes, objetos o activos fisicos y digitales, asi
como, su proteccion legal y la implementacion de protocolos legales de
ciberseguridad, por lo que es “... pertinente mencionar que la aparicién y vigencia
de los derechos tradicionales en el mundo virtual adquiere una amplia gama de
matices nunca antes vistos, cuya proteccion resulta muy deficiente en la
actualidad”.® Con lo anterior, podemos entender la gran necesidad de actualizacién
y capacitacién sobre el uso de las TICs como herramientas, pero sobre todo de su
proteccién como bienes digitales en beneficio del patrimonio de los individuos, sin
limitar ni entorpecer el funcionamiento de la res, caso contrario, se busca tener un
entorno mas seguro tanto para los titulares de sitios web como para los usuarios de
estos.

Por lo anterior, resulta indispensable identificar la problematica general que
representa y que es comunmente generada por el desconocimiento de los titulares

y administradores de sitios web SEO sobre las consecuencias juridicas del derecho

% Riofrio Martinez-Villalva, Juan Carlos, “La cuarta ola de derechos humanos: Los derechos digitales”, Revista
Latinoamericana de Derechos Humanos, Meéxico, vol. 25, num. 1, 2014. Disponible en:
https://biblioteca.corteidh.or.cr/tablas/r33897.pdf, p. 19



de propiedad y los bienes digitales de los individuos, como lo son, los sitios web
SEO, los cuales, pueden ser susceptibles de apropiacidon y a su vez de proteccion
juridica en diversas modalidades, ya sea como una base de datos, un activo digital,
una obra de creacion intelectual o como un bien digital, este altimo, como premisa
del presente trabajo.

En este contexto, el desconocimiento de estas cuestiones técnicas y juridicas
pone en desventaja la buena praxis, los usos y beneficios que se pueden lograr
gracias alas TIC’s para quienes hacen uso de ellas como herramienta de expansion
a nivel mundial en la transaccion de bienes y servicios, mientras que esto también
representa riesgos, sobre todo para las personas que se encuentran en grupos
vulnerables.

La falta de informacion o difusién sobre el uso de las TIC's y sus elementos;
particularmente de las paginas web SEO, ocasiona brechas digitales y no permite
el desarrollo de competencias en un escenario de igualdad como lo es internet,
puesto que, con esta metodologia diversas empresas, negocios, organizaciones e
instituciones, asi como cualquier persona fisica o moral, puede crear y lograr una
difusién mundial de lo que quiere comunicar, esto, gracias a la autoridad y confianza
de la informacidn que se comparte a través de internet.

Lo anterior, se logra con acciones que se llevan a cabo mediante estrategias
personalizadas propiamente de conocimiento técnico de SEO, gracias a las
“palabras clave” creadas de forma personalizada y especializada para un objetivo y
finalidad en particular para cada sitio web segin los requerimientos de los
buscadores, facilitando la experiencia de los usuarios para poder llegar a alguien o
algo en especifico en la red que permita cubrir sus necesidades de forma legal y
segura.

Este tipo de paginas web puede representar a mediano y largo plazo una
gran inversion o un gran detrimento en el patrimonio del titular y por ende en el del
administrador, dependiendo de ciertos factores los cuales, principalmente son: el
objetivo o finalidad del sitio web; estrategia SEO; cumplimiento y aplicacion de
normas legales desde su creacién hasta su funcionamiento o desaparicién; medidas

de ciberseguridad y la implementacion de buenas practicas en la administracion y



auditorias a los sitios web, sin tener que comprometer la operatividad y eficiencia
del sitio web, caso contrario, esto mejora su operatividad, funcionamiento, seguridad
y certeza juridica, con el objetivo de prevenir de riesgos y reduccion de dafios en el
patrimonio de los titulares por la pérdida de un sitio web SEO o en la aplicacién de

una sancion legal sobre el mismo.

1.1 Definicién de paginas web

Las paginas web de acuerdo a Carlos Roberto Jaimes (2015) son documentos de
textos electrénicos escritos comunmente en lenguaje HTML o PHP, algunos son
elaborados con ayuda de la gestion de un CSM*° o un CRM, cuyos sistemas son
automatizado tanto para disefio web como para la administracion y apto para
personalizacion, ayudando a definir tanto el contenido multimedia (imagenes, texto,
etcétera), asi como, la estructura que tendrd el sitio web mediante la personalizacion
dentro de la red (World Wide Web).

Las paginas web pueden estar personalizada o no, dependiendo del objetivo
de cada sitio, cuyos contenidos se conectan por medio de hipertextos o enlaces que
logran la interconexion y funcionalidad de los documentos, logrando que estén
disponibles para su consulta o busqueda en internet. Es importante destacar, que
estos sitios deben cumplir con los procesos y principios medulares que requiere la
informacion que se difunde en la red, como usuarios responsables y conscientes,

entendiendo que son los siguientes: integridad, disponibilidad y eficiencia.

10 Un Sistema de Gestiéon de Contenido-CMS (Content Management System, en inglés) es un software que
permite la creacion y administracion de los contenidos de una pagina Web, principalmente, de forma
automatica. Asi, con él podemos publicar, editar, borrar, otorgar permisos de acceso o establecer los mddulos
visibles para el visitante final de la pagina.

Cafiellas Mayor, Alicia, “Definicion y diferencias de CMS, LMS, LCMS” Articulo C&P, Disponible en:
https://www.researchgate.net/profile/Alicia-Canellas-Mayor-
2/publication/349369039_CMS_LMS_y_LCMS_Definicion_y_diferencias_Revista_Comunicacion_y_Pedagogi
a_nuevas_tecnologias_y_recursos_didacticos_ISSN_1136-7733_N_251-252_2011_pags_16-
18/links/602d12b04585158939adc403/CMS-LMS-y-LCMS-Definicion-y-diferencias-Revista-Comunicacion-y-
Pedagogia-nuevas-tecnologias-y-recursos-didacticos-ISSN-1136-7733-N-251-252-2011-pags-16-18.pdf,
consultado el 03 de diciembre de 2022, p. 1.



1.2 Tipos de paginas web

La clasificacion de las paginas web segun Herna Beatise (2015) se divide en
paginas estaticas y dinamicas, las cuales, a su vez pueden combinar sus atributos
para una mayor experiencia, ya sea para el disefio de paginas web y su
funcionalidad o Unicamente para una mejor experiencia de los usuarios en los
buscadores de internet. Esto redunda, tanto en beneficios para los consumidores,
como para titulares de dichos sitios.

Para efectos del desarrollo en la presente investigacion, se analizan dos sitios
web: los sitios web corporativos dinamicos y personalizados con SEO. Esto, en
observacién de los resultados que arroje dicha revision o auditoria a los dos sitios
web distintos, pero con caracteristicas muy similares para el beneficio de sus

protocolos legales y de seguridad.

1.2.1 Estaticas

Este tipo de paginas web regularmente son creadas o disefiadas por programadores web o
personas con un conocimiento mas profundo sobre lenguajes de programacién como HTML,
PHP, JavaScript, CSS, etcétera, ya que, para poder realizar cualquier cambio sobre su
contenido se tienen recurrir a un modo manual; desde el cédigo fuente del propio documento
digital, representando con ello una labor més ardua no solo para el titular sino para el
administrador.

“... la diferencia entre los procesos que sufren las paginas HTML comunes y las paginas
PHP, podemos concluir que las paginas web, escritas Unicamente en lenguaje HTML, son
estéticas: es decir, nunca cambian su contenido: pase lo que pase, lo que llegara al navegador
del usuario es lo que ha sido escrito en ellas por el disefiador web, ni mas ni menos, siempre lo
mismo”. 1!

Este tipo de paginas web almacenan datos por naturaleza estaticos no tan volatiles o
cambiantes como los de una web dinamica, cargan de manera mas rapida, su coste de creacién
es menor, pero no asi el de su mantenimiento, sin embargo, el cambio de su contenido
representa la necesidad de capacidades especializadas en leguajes de programacioén, pero

sobre todo en operaciones técnicas de disefio y en este caso de e estudio de operaciones SEO.

11 Beati, Hernadn, PHP Creacién de paginas web dindmicas, 22. ed., Argentina, 2015. Disponible en:
https://books.google.es/books?hl=es&Ir&id=IqywDAAAQBAJ&oi=fnd&pg=PT14&dq=p%C3%Alginas+web+cr
eaci%C3%B3n&ots=_xJI_ERLSx&sig=1HmxqgKjxyPtESOUN]YI9bsAZIdk&pli=1#v=onepage&q=p%C3%A1lginas%
20web%20creaci%C3%B3n&f=false, p. 9



1.2.2 Dindmicas

Este tipo de paginas web representan caracteristicas muy diferentes a las estéticas; estas,
resultan ser mas flexibles para su uso y manejo, pero también cumplen con un grado de
complejidad, el cual, suele ser en la automatizacion, son este tipo de paginas web las que
permiten la creacién de sitios de manera mas accesible y ad hoc a las necesidades de los
titulares, mediante una buena o mejor personalizacion para la experiencia del usuario que ayuda
al crecimiento; autoridad; reputacion y visualizacion de sus péginas en la red.

Las paginas web ya sean corporativas 0 e-commerce, se ayudan de los buscadores
mediante la personalizacién de los propios sitios de acuerdo a los lineamientos que estos
requieren, por lo que, esto se refiere a una manera organica y sostenible, logrando ayudar a
participar a cualquier individuo a entrar y competir en un entorno digital econémico y competitivo
a nivel mundial, dando pie a un posicionamiento digital en la red, creando por si solos beneficios
positivos para el titular y su sitio, siempre y cuando este sea legal y seguro.

Estas, regularmente son creadas por disefiadores web 0 personas que cuentan con la
requerida capacitacion o especializacion en temas de posicionamiento SEO para su
funcionamiento adecuado y eficiente de cualquier sitio web disefiado de forma dinamica,
permitiendo que algunas de las acciones de disefio se encuentran automatizadas para una

mejor y facil administracion en la cual, la complejidad para el usuario no ayuda.

“... las paginas que incluyen cédigo escrito en lenguaje PHP, nos dan la oportunidad de
personalizar su contenido sobre la base de ciertas 6rdenes escritas (como en el ejemplo anterior
de lafecha, la pagina mostrara una fecha y mafiana otra, y asi sucesivamente; es decir: siempre
generara un contenido distinto y variable)”. 12

Estas webs permiten crear, leer y mostrar datos en ellas de manera inmediata méas
intuitiva y accesible para el usuario, estas pueden ser creadas con ayuda de gestores de clientes
CMS los cuales pueden ser: WordPress, Joomla, Drupal, creando también con ello, una
cantidad de datos personales suficientes para la creacion de protocolos de seguridad y

tratamiento de los mismos.

1.2.2.1 Sitios web corporativos

Estos sitios web son los mas accesibles y completos creados preferentemente por personas
con conocimiento sobre ellos, siendo estos, los que mejor funcionan para emprendedores,
negocios u organizaciones que no solo buscan disefios de sitios web vistosos y atractivos; sino
que también buscan una oportunidad de funcionalidad y competitividad en relacién a la red y

sus oportunidades de expansion y visibilidad de la informacion que estos quieren transmitir por

2 fdem.



medio de internet, por lo que “... las webs corporativas permiten obtener informacion directa de
las realidades estratégicas que definen a las empresas...”*3, aunado a esto, se puede establecer
un método digital especializado para el cumplimiento de sus objetivos, siendo los mas comunes:
la venta de productos y el ofrecimiento de bienes y servicios, asi como, una mayor expansion
de mercados para obtener mas ingresos por ventas y nuevos clientes.

Derivado de lo anterior, se puede entender que estos sitios se pueden desarrollar de
forma estatica, dinamica o ambas; dependiendo de las necesidades reales del cliente y el
objetivo que persigue. Las caracteristicas en el tipo de paginas web corporativas se pueden
combinar para una mejor experiencia de usuario y posicionamiento de los sitios web, sin

embargo, no siempre es recomendable.

1.2.2.2 E-commerce

Estas paginas web son creadas con la finalidad de comercializar de forma casi inmediata
productos fisicos o digitales, asi como, ofrecer servicios en tiempo real o diferido mediante este
tipo de sitios web que fungen como tiendas online reales y al alcance de todos en internet como
otra forma actualizada de ejercer el comercio.

Para este tipo o categoria de sitios se requiere un trato aln mas especial y cuidadoso
debido a su naturaleza, ya que, en estos, no solo se esta transmitiendo informaciéon de manera
digital y en un entorno propio de esa misma naturaleza, sino también se crean vinculos juridicos,
y comerciales gracias a las actividades que mediante su uso y el tratamiento de datos se
desarrollan y que conlleva a responsabilidades méas alld de un sitio web corporativo que
Unicamente lleva informacion para su consulta y no transacciones con ain mas consecuencias
juridicas como lo son con las tiendas en linea.

Para este estudio WordPress sera la herramienta de gestion CRM predeterminada para
la creacion de sitios web permitiéndonos analizar el sitio tanto como se pueda de acuerdo a las
necesidades de los titulares para sus objetivos, también para ello se puede agregar un sistema
CSM que ayuda con los temas de administracién de contenido original y legal para un mejor
funcionamiento del sitio.

“Estamos entrando en la era del e-business y sin embargo los sistemas CRM de las
organizaciones mas avanzadas permanecen fragmentadas en muiltiples segmentos (call
centers, respuesta e-mail, ventas directas, ventas indirectas, presencia en la Web, etcétera). En

el futuro mas inmediato una buena parte de estos procesos se integraran en sistemas hibridos,

13 Llopis Taverner, Juan et al, “Andlisis de pdaginas web corporativas como desriptor Estratégico”,
Investigaciones Europeas de Direccidn y Economia de la Empresa (IEDEE), Vol. 15, 2009. Disponible en:
https://www.econstor.eu/bitstream/10419/54496/1/153119.pdf, p. 120.



donde el canal electrénico (via Web) sera determinante para gestionar el crecimiento de los
ingresos, la calidad de las relaciones y la efectividad de las ventas”.*4

De acuerdo con lo anterior, las tiendas en linea permiten hacer de la era E-business
para los usuarios; la manera mas rapida y accesible de consumir y a los titulares de llegar
mediante sitios web funcionales a mercados de productos y servicios no solo locales sino

internacionales sin tantas barreras de tiempo y espacio.

1.3 Objetivos de paginas web SEO

Uno de los objetivos primordiales de todo sitio web debe ser el cumplimiento de los
estandares requeridos por los buscadores en internet con la finalidad del
intercambio de informacién de forma segura y objetiva, por medio de estas paginas
web para comerciar y hacer valer los derechos del consumidor o usuario.

Estos, cada dia se vuelven mas rigurosos y acorde a las necesidades de los
usuarios, cambian de manera sustancial y constante, por lo que, las actualizaciones
sobre derechos y las normativas que los protegen se requieren de manera eficiente
y segura.

Otro de los objetivos a alcanzar de la proteccion de los sitios web optimizados
es la obtencién y mejora de la confianza digital mediante una mejor experiencia de
usuario, aumentando con ello la autoridad virtual de cualquier sitio web;
posicionandose de manera organica y sustentable; con publicidad personalizada y
no con publicidad de paga, la que muchas veces termina con practicas innecesarias
gue conlleva la era digital, las cuales, pueden interferir en la vida privada de quien
hace utilidad de estas herramientas en razon de los datos personales que se
recaban para influir en el comportamiento gracias a las llamadas “cookies”.

Un objetivo mas de este tipo de paginas web es que permite llegar a usuarios
de forma legal y segura que estan buscando en la red cubrir necesidades respecto
a informacion, bienes, productos y servicios de manera mas rapida, eficiente y
desde la comodidad de cualquier espacio y tiempo, ofrecidos estos por muchos
titulares mediante sus sitios en la red, con ello, logrando que las personas se

interconecten e interactien para satisfacer sus necesidades, mientras por otro lado

14 lbidem, p. 88.
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los titulares de estos sitios de productos o servicios se hacen de mayores clientes,
ventas, reputacion, confianza y autoridad en un mundo digital y fisico gracias a un
sitio web.

Con lo anterior, es evidente que se puede lograr un crecimiento como
beneficio gracias a bienes digitales en el patrimonio de los titulares de estos sitios
mediante la expansion de mercados y mayor visibilidad se sus productos o servicios

en internet.

1.4 Ventajas y Desventajas de los sitios web

Una de las ventajas que tiene los sitios web son las relaciones de comercio,
educaciéon, empleo, cultura, economia, desarrollo tecnolégico, desarrollo social,
desarrollo de los individuos de manera personal y colectiva, ademas de que, se
espera con ello una mejora en la calidad de vida, etcétera. Esto se puede lograr a
través de paginas corporativas o E- commerce.

Estos sitios por su inmediatez dan grandes ventajas que permiten una gran
conexion sin fronteras para la venta e intercambio de informacién, bienes y
servicios.

Asi mismo, otra de las mayores ventajas que representan este tipo de sitios
es la manera de hacer publicidad y los lineamientos que siguen para mantenerla por
tiempo indefinido dentro de las primeras posiciones de los buscadores, sin tanta
inversion y perdidas en ello, creando un derecho de antigiedad en la red
reafirmando una personalidad o identidad digital, asi como, la reputacién, confianza
y autoridad de los sitios web que se encuentran personalizados con estrategias
especializadas en SEO para comercio o marketing, en los cuales, la importancia
radica en la marca pero sobre todo en sitios funcionales para la comodidad y
accesibilidad de los usuarios al contenido.

“... estas responsabilidades pueden ser sobre la prestacion de un servicio el
business to consumer (B2C), por el momento predomina la marca, pero el
consumidor esta cada vez mas educado, es mas selectivo y presenta una menor
fidelidad hacia sus proveedores tradicionales. Internet permite el acceso directo de

los consumidores a sus proveedores sin barreras previas y donde la clave de la
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fidelizacion dependera del nivel de servicio recibido en las primeras (¢0 en la
primera?) interacciones. con la venta de bienes fisicos o activos digitales”.1®

Para el desarrollo adecuado del business to consumer (B2C) en beneficio
personal y colectivo mediante los sitios web SEO, estos, deben especializarse de
manera minuciosa para la experiencia y beneficio-costo del consumidor, quién,
ademas, busca protegerse de manera juridica, también de forma més accesible y
segura no solo en su consumo sino también respecto a cualquier falla con el Ahora
bien, es importante hablar de las desventajas que se presentan con estos sitios, un
ejemplo, el tiempo que requieren para posicionarse de forma organica, esto es,
podria tardar de 6 meses a un afo, tiempo promedio, dependiendo de diferentes
factores, entre ellos, algunos ya mencionados como la la estrategia implementada
desde su estructura hasta su funcionamiento, su contenido, su autoridad e identidad
digital, su mantenimiento y seguimiento, competencia, geolocalizacion, reputacion,
objetivos, etcétera.

El costo de su creacion puede ser una desventaja para las pequefas y
medianas empresas en un primer contacto o0 momento, sin embargo, este gasto a
mediano y a largo plazo se convierte en una inversion, puesto que, con el paso del
tiempo, el sitio web comienza a redituar el dinero invertido mediante mas y mejores
clientes, asi como, mas visitas, por lo que, es necesario la proteccion de estos sitios
web como un bien digital de manera legal y en cuestién de ciberseguridad.®

Los sitios web SEO son los mayormente desprotegidos por el
desconocimiento de su valor por el titular o del administrador del mismo sitio, esto

por falta de informacién, de recursos humanos y materiales especializados en ello.

1.5 Naturaleza juridica de las paginas web

La naturaleza juridica de los sitios web puede determinarse en este momento en

dos vertientes, ya sea por el ejercicio del derecho de propiedad intelectual mediante

5 1dem.

16 Conjunto de politicas, controles, procedimientos, métodos de gestién de riesgos y normas asociadas con la
proteccion de la sociedad, gobierno, economia y seguridad nacional en el ciberespacio y las redes publicas de
comunicacion. Gob, “Estrategia de Nacional de ciberseguridad, Gobierno de México, 2017. Disponible en:
https://www.gob.mx/cms/uploads/attachment/file/271884/Estrategia_Nacional_Ciberseguridad.pdf,
consultado el 23 junio de 2023.
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la creacion de una obra o bajo el ejercicio del derecho civil mediante la propiedad
privada sobre bienes digitales susceptibles de apropiacion de cualquier individuo.

De lo anterior, se deriva la necesidad de buscar proteccion del patrimonio
digital de los individuos conformado por nuevos bienes digitales, esto, siendo como
una base de datos con sus elementos y caracteristicas especificas, como una
creacion u obra multimedia personalizada o como un bien digital digno de proteccién
juridica y patrimonial por su simple naturaleza.

Por otro lado, se puede contemplar la vertiente de la proteccion sui generis
de los sitios web SEO como bases de datos, ello mediante el derecho de propiedad
intelectual pues se entiende de esa manera dado que:

“... el contenido de la base de datos que no cumpla tal requisito de
originalidad; consiste en la posibilidad que tiene el fabricante de ‘prohibir la
extraccion y/o reutilizacion de la totalidad o de una parte sustancial del contenido de
ésta, evaluada cualitativa o cuantitativamente, cuando la obtencion, la verificacion
o0 la presentacion de dicho contenido representen la inversion sustancial desde el
punto de vista cuantitativo y cualitativo...” 1’

En este sentido las bases de datos de las cuales depende un sitio web para
su funcionamiento son fundamentales pare el detrimento o aumento del patrimonio
del titular, puesto que ellas contienen toda la informacion y los datos relacionados
al funcionamiento del sitio y su restauracion en caso de pérdida, dafo, riesgo,
amenaza o incidente de seguridad sobre el sitio web, por ello la importancia de la

proteccién y de la construccion de una certeza juridica.

1.5.1 Sitio web como bien digital (propiedad privada e intelectual)

Los bienes en una actual realidad ya no son Gnicamente los bienes fisicos muebles e inmuebles
como casas, vehiculos, celulares, comercios fisicos, terrenos, etcétera, sino que ahora
podemos hablar de bienes muebles e inmuebles, asi como, materiales e inmateriales (digitales),
gue si bien, son en otro formato, estos conllevan a consecuencias similares y colaterales

juridicas en entorno anélogo-digital, esto es, los sitios web, tiendas online, activos digitales como

17 Cadmara Lapuente, Sergio, “Ultimas orientaciones internacionales sobre la proteccién juridica de las bases
de datos”, Revista Chilena, 1999, vol. 26. Disponible en
https://dialnet.unirioja.es/servlet/articulo?codigo=2650123, p. 16.
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criptomonedas, NFT'S, bases de datos, ademas de bienes dentro de metaversos'® o
videojuegos, etcétera.

Los bienes digitales inmateriales pueden formar al igual que los bienes materiales parte
de la propiedad privada y del patrimonio de los individuos, sobre los que se tiene el uso, goce y
disfrute, pero, ademas puede disponer de ellos, empero a ello, sin ninguna certeza y seguridad
juridica tanto para titulares como para los usuarios.

La composicion y funcionamiento de los sitios web SEO permite que en conjunto de sus
elementos por individuales que sean pueden clasificarse como un bien digital a proteger de
forma juridica y unitaria, puesto que la referencia de los sitios web es que son, “... objetos
digitales formados mayoritariamente por médulos 0 componentes que a su vez pueden ser otros
objetos digitales”.1®

Lo sitios web SEO por su estructura y funcionamiento se divide en diferentes elementos
que necesitan de un espacio en la nube llamado hosting, un espacio en internet que permite la
guarda y custodia del dominio y su contenido que da vida al sitio web, es importante que como
medida preventiva se recurra a adquirir uno o varios nombres de dominio que permitiran la
identificacion y ubicacion fidedigna de los derechos generados por el usos estos elementos de
forma reiterada, legal y de buena fe, la proteccién juridica deriva también en la proteccién de
los resultados de las estrategias SEO que se encarga de personalizar el sitio para su
crecimiento, haciendo ain mas importante su observacion durante una revision; la o las bases
de datos para su funcionamiento; el contenido digital como imagenes o videos, asi como el
contenido en texto desarrollado en parrafos, titulares, etiquetas y encabezados dentro de todo
el sitio web haciéndolo solo un objeto en su conjunto.

Todos los elementos anteriores, se encuentran distribuidos en el cuerpo del sitio web
SEO. “Asi, un objeto digital es una representacion momentanea —una recopilacion— de diversas
fuentes de datos que cobran vida mediante operaciones informaticas. El ejemplo paradigmatico
es, un documento hipertextual”.?® Que finalmente termina siendo un sitio web compuesto por
varios elementos que hacen que pueda convertirse en un bien digital que lleva consigo
derechos, pero sobre todo obligaciones juridica para el titular y para quién administra estos

nuevos medios tecnoldgicos.

18 Njebla Zatarain, Jesis Manuel; Bonilla Rojas, José Ramén & Kelly Torreblanca, Luis Gustavo, “The metaverse
and the law: aspects of a new technological regulation”, Revista Direito, Estado e Sociedade de la Pontificia
Universidade Catdlica do Rio de Janeiro. Nimero 61, julio-diciembre 2022. Rio de Janeiro, Brasil. Niebla
Zatarain, Jesis Manuel, Bonilla Rojas, José Ramén & Osuna Millan, Nora del Carmen. “La regulacién del
Metaverso: El préximo escenario de colaboracion entre la tecnologia y el derecho”. INNOVAITESCYT Los
Cabos. Afio 9 Numero 9, Mayo-Noviembre 2021. Mexico. Pagina: 85-87

1% Mérton, Attila, “El caracter transfigurable de los objetos digitales”, Revista de artes, ciencia y tecnologia.
2010. ndm. 10. Disponible en: https://dialnet.unirioja.es/descarga/articulo/3682251.pdf, p. 31

2 fdem.
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1.5.2 Sitio web como activos digitales (base de datos)

Los activos digitales pueden ser parte de un sitio web o puede contenerlo, es decir, el activo
puede representar uno o varios elementos en conjunto, como elementos individuales como las
bases de datos por si mismas, las plantillas, imagenes, contenido y otros elementos ya
mencionados que permiten contar con las caracteristicas de activos digitales juntos o por
separado.

Los sitios web son considerados en estricto sensu como documentos electronicos
escritos en leguaje HTML, los cuales, contienen o pueden crear no solo una, sino, varias bases
de datos de manera operativa e interna que permiten el funcionamiento del sitio, objetivo
primordial para poder ser considerado como un activo digital de forma individual entre otras
caracteristicas, cuya proteccion legal y de ciberseguridad se requieren por propia naturaleza,
con el objetivo de evitar efectos adversos sobre el patrimonio de sus titulares.

La proteccién patrimonial sobre los activos digitales puede llevarse a cabo por medio del
ejercicio de acciones civiles o de propiedad intelectual, sin embargo, el presente trabajo recae
de lleno en la materia civil y el derecho que tiene todo individuo sobre la propiedad privada y la
proteccion de su patrimonio sobre “bienes inmateriales” en actualizacion de nuestra realidad y

la prevencion de la proteccion del futuro patrimonial en un entorno digital.

1.6 Elementos de una pagina web SEO

1.6.1 Hipertextos / enlaces / nombres de dominio
Los hipervinculos, hipertextos o enlaces de un sitio web son la parte medular en su estructura
y para localizacién de su contenido, a priori si son aprovechados para estrategias de
funcionamiento y optimizacién en la red y que en su conjunto forman un sitio web SEO.
Gracias a la estructuracion de los enlaces o hipervinculos es que podemos navegar en
internet con el formato que el usuario conoce dando paso a la creacion de un sitio web, y con
ello propiamente transmitir y acercar informacion que puede ser consultar a toda hora y desde
cualquier lugar por cualquier individuo.
La estructura se compone por los nombres de dominio de primer nivel como lo son .com,
.net, .org, .es, etcétera, y de segundo nivel, dominios mas especificos relacionados con el pais
o0 el giro, ademas de ello se suma el nombre de la marca o de la empresa; o bien como se quiere
dar conocer en la red, esto, por medio de la creacion de un link o hipervinculo que permitira la

ubicacion y el acceso a determinado sitio para la consulta del mismo.
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Lo anterior trae aparejadas a su uso consecuencias legales, comerciales, patrimoniales
y economicas a nivel nacional e internacional, por lo que es importante contemplar la proteccién
y prevencion respecto a ellos, al uso y las consecuencias de ello.

Estos nombres de dominio son certificados, proporcionados y administrados por el
ICANN (Internet Corporation for Assigned Names and Numbers) a registradores que este mismo
autoriza, los cuales, proporcionan el uso y goce de los nombres de dominio a cambio de un
pago pecuniarios por los derechos de los mismos, esto puede realizarse por cualquier persona
mayor de edad con capacidad juridica de poder ser titular de un sitio web.

Los nombres de dominio son protegidos por el derecho de propiedad intelectual pero
ademas podemos ejercer su proteccion por medio del derecho civil y mercantil por identificarlo
como parte de un bien digital como lo es un sitio web, este puede representar marcas, disefios,
obras e invenciones que requieren de una necesaria proteccion digital.

Sobre estos nombres de dominio también es posible que recaigan conflictos nacionales
e internacionales respecto a su titularidad, ya sea, por su propiedad, su dominio o su disfrute.
Regularmente sucede con comercios y hombres de marcas que son susceptibles de delitos
cibernéticos cometidos mediante el mal uso de los nombres de dominio, por ello, la importancia
sobre la capacitacién y profesionalizacion al momento de elegir un nombre de dominio para su

uso en un determinado sitio web SEQ y sus objetivos.

1.6.2 Head

El head es la parte mas visible y una de las mas importantes en un sitio SEO o pagina web
(Landing page) es el lugar en donde se puede lograr definir la identidad y la experiencia de
usuario del documento electrénico, en este, se puede encontrar el titulo o varios titulos del sitio
y del contenido a compartir “...el elemento head contiene informacién sobre el documento
actual, como el titulo, palabras clave que pueden ser de utilidad para motores de blsqueda y
otros datos que no se consideran parte del contenido del documento...”.? Pero si parte de una
estrategia de posicionamiento para buscadores del propio sitio web, por lo que siempre se
necesitara cuidar que la operatividad no se entorpezca por la personalizacion.

Este puede contener el nombre o nombres de autor, logos, titulos o marcas, por lo que,
si los titulares o administradores de sitios web buscan generar confianza y reputacion digital,
necesitan y es su deber asegurarse de proteger juridicamente la estructura propia del head de

sus sitios web desde el disefio, hasta el funcionamiento para una mejor y mayor utilidad.

21 Barnola Augé, Pere, Introduccidn a la creacién de péginas web. Recursos Educativos UOC Abiertos UOC
Learning resources, 2008. Disponible en:
https://openaccess.uoc.edu/bitstream/10609/9050/1/Introduccion_a_la_creacion_de_paginas_web.pdf, p.
13.
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Esta es la parte que necesita contener la mayor informacion posible sobre lo que se
quiere comunicar de primera instancia a los usuarios, de forma facil y de acceso inmediato para

su facil uso.

1.6.3 Titulo
El titulo o titulos de una pagina web ayudan a identificar y diferenciar el contenido de los diversos
sitios web renqueando en la red, ya sea, para transmitir informacién, bienes o servicios por
medio de documentos electronicos accesibles a terceros. “A causa de que los usuarios a
menudo consultan documentos fuera de contexto, tendriamos que proporcionar titulos ricos en
contexto”.?? Logrando con ello que el rastreador de los buscadores posicione los sitios con los
mejores titulos por tener informacién de calidad y las principales respuestas.

En las paginas web optimizadas, el titulo es una parte importante para lograr que el
propio sitio o documento que deseemos posicionar brinde una buena experiencia y
comunicacion de usuario, haciendo que este pueda disfrutar del recorrido de manera intuitiva y

eficaz, pero sobre todo comunicando de manera asertiva lo que se desea.

1.6.4 Cuerpo

En el cuerpo del documento se encontrard contenido y distribuido a lo largo del propio
documento conteniendo toda la informacion que se quiere comunicar al usuario de una manera
sencilla, simple, accesible, pero sobre todo entendible y clara.

Esta informacién es realmente relevante en la estructura de un sitio web, asi como, su
distribucién para ayudar con ello a su permanencia y funcionamiento, en razén de que los
buscadores se enriquecen de datos e informacién para poder brindar las mejores respuestas al
usuario, esto hace que el texto distribuido en esta parte de la web sea de suma importancia para
el buscador y sus lineamientos de posicionamiento.

Por lo qué, este debe estructurarse de tal manera que permita al usuario una facil
navegacion para una mayor comodidad y confianza, logrando que este pueda tener una “buena
experiencia usuario” y logre aprovechar los beneficios del posicionamiento de los sitios web,
ayudandolo a encontrar de manera facil y accesible lo que esta buscando; gracias a sitios web
bien estructurados.

Si bien, es importante el contenido y la estructura de toda la informacién plasmada en el
cuerpo del documento, es realmente relevante no perder de vista que todo en conjunto, ayudara
al cumplimiento del objetivo de manera legal y sin entorpecer la operatividad, de ahi la

observancia sobre todo de la originalidad de los titulos, las etiquetas, los encabezados, los

2 jdem.
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enlaces, la optimizacion interna etc. lo que, hara que los sitios web logren posicionarse en los
primeros lugares de los buscadores por si mismos y su personalizacion.

En la estructura del cuerpo del sitio web el titular o administrador debe prevenir, vigilar,
atender y auditar el contenido con una sola directriz encaminada a la proteccion del derecho a
la propiedad intelectual con el fin de asegurarse que con dicho sitio no se estan violentando

derechos de terceros por una acciéon u omision de tipo intelectual.

1.6.5 Etiquetas

Las etiquetas permiten que se pueda clasificar e identificar la informacion de documentos
electrénicos como los sitios web de manera tan especifica que facilita la ubicacion y el acceso
al contenido en una forma ordenada y entendible, pero sobre todo especializada y clasificada

gracias a la funcion de las etiquetas.

1.6.6 Encabezado

Los encabezados se encuentran distribuidos en el cuerpo del documento electronico, estos
deben ser distribuidos de manera jerarquica para lograr un mejor entendimiento del contenido
del sitio web para el algoritmo de los buscadores, pero ain mas para los usuarios.

Estos encabezados pueden ser parte de las diversas estrategias personalizadas de
cada sitio web, este tipo de informacion permite distribuir la informacion en orden de importancia,
“...con vistas al buen posicionamiento de nuestra pagina web en los buscadores mas utilizados
(Google, Yahoo) es que éstos dan mas importancia a un texto etiquetado como encabezamiento
que a otro de otro tipo”. 22 Es entonces como se puede entender que, lo encabezados requieren

de ser originales y Unicos que permitan una mejor optimizacion y funcionamiento.

1.6.7 Parrafo
Los pérrafos son la manera mas viable de distribuir todo el contenido escrito en el cuerpo de la
pagina o sitio web, es decir, esto debe realizarse en parrafo pequefios y simples los cuales
pueden colocarse en capas sobre todo el cuerpo del documento electrénico para un mejor
entendimiento, distribucién de la informacién y disefio.

La informacion que se llega a plasmar en un sitio web requiere de ser original y no
plagiada u obtenida de forma ilegal, haciendo que esto pueda derivar de posibles violaciones

de derechos de algun tercero o terceros, ocasionando sanciones o desconfianza y mala

2 |bidem, p. 19
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reputacion para el sitio web o el titular del mismo, trayendo consigo consecuencias inevitables
para el patrimonio del mismo.

En los péarrafos el administrador o titular debe encargarse de mantenerlos actualizados,
asi como revisar 0 auditar constantemente que el contenido no viole ningln derecho o ley

nacional o internacional.

1.6.8 Imagenes

Las imagenes o archivos multimedia que se contemplan en el disefio o estructura de un sitio
web necesitan estar libre de cualquier restriccion relacionada con el derecho de propiedad
intelectual de terceros o en su caso conseguir su uso Yy distribucién por medio de una retribucion
al autor por ello, otra opcién es; crear contenido multimedia original por el titular o administrador,
para que este sea Unico con el objetivo de dar cumplimiento a las normativas correspondientes
sobre el contenido multimedia protegido por estas.

Cada elemento grafico o multimedia que conforma un sitio web SEO obtiene un grado
de importancia no solo técnico sino también juridico, requiriendo de atencién y acciones
respecto a su buen uso y su administracion, un ejemplo, mas aparte del contenido textual y
multimedia son los hipertextos o nombres de dominios parte fundamental de un sitio web ya
mencionada.

Los elementos que también conforman al sitio web como lo es el head, el cuerpo, las
etiquetas, los encabezados, los parrafos, las imagenes y videos, requieren de estar registrados
y protegidos para crear una mayor certeza, previniendo y evitando delitos como el plagio, la
difusion y reproduccién ilicita y las consecuencias de ello.

La relacion juridica que se crea de todos y cada uno de los elementos que componen
un sitio web y la identificacién de los mismos en conjunto como un bien juridico, permite
enmarcarlo visualizarlo y tutelarlo bajo el derecho de la propiedad privada mediante acciones

legales reconocidas y en cumplimiento de normativas nacionales e internacionales.

1.7 Sitios web y Derechos Humanos
En la actualidad el uso de las tecnologias de la informacion y la comunicacion esta
rebasando los limites de constituirse como una simple herramienta, pues se esta
convirtiendo en una gran necesidad que requiere de ser observada desde una
perspectiva de proteccion a los derechos humanos no solo en un entorno fisico sino
ahora en un entorno virtual o digital.

En este sentido, como titular de un sitio web SEO, requiere o requerird de

una verdadera proteccion de los bienes que ahora se adquieren de manera licita en
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una realidad virtual o en un entorno digital, los cuales, también conllevan a mas
responsabilidades y consecuencias de corte legal y patrimonial derivado
Unicamente de su uso.

El reconocimiento de los derechos fundamentales respecto a las
necesidades sociales se ha logrado mediante el trabajo arduo de diversas
generaciones, algunos de ellos han sido: la proteccion a la propiedad privada, al
patrimonio personal o colectivo, el derecho de propiedad intelectual, libre trabajo,
profesién, comercio y publicidad, asi como, un derecho no tan mencionado pero si
requerido, como lo es, la reparacion de dafios en caso de afectaciéon o dafio moral?*
por parte de terceros a los derechos de cualquier individuo.

Los derechos digitales de caracter civil ain no logran visualizarse como
algunos otros de caracter penal, intelectual etcétera, mismos que requeriran un
necesario ejercicio de reconocimiento y proteccion en un mundo virtual que tiene
efectos en un entorno fisico, mismos derechos que necesitan ser entendidos como
los derechos fundamentales que son, pero ahora en un entorno diferente.

Los cambios en la sociedad son realmente evidentes, sobre todo dentro de
las actividades humanas y sociales entorno a las TIC's, entendiendo que: “La cuarta
ola de derechos humanos postulada en nuestros dias est4 conformada por los
derechos defendidos en la sociedad de la informacién, dentro de los cuales
destacan los derechos digitales”.?> Por lo anterior, debemos adéntranos en la
visualizacion, el analisis y entendimiento de figuras juridicas nacionales e
internacionales existentes para transportarlas a las necesidades que surgen en un
entorno digital 0 en su caso buscar la creacion de nuevas figuras que cubran y
resuelvan las necesidades sobre la certeza juridica en un entorno digital para una

proteccion juridica y de seguridad.

24 Ccuando alguien ha sufrido un dafio, le asiste el derecho de reclamar la reparacién del mismo a quien se lo
ha causado. Mientras se trate de un dafio patrimonial, el tratamiento es relativamente sencillo pues basta
cuantificar el valor de lo deteriorado, ya sea parcial o total, y montar la obligacién de cubrirlo a quien lo ha
causado. Ibidem, p.209.

% |bidem, p.30.
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1.7.1 Derecho ala propiedad privada

Este derecho surge y se reconoce gracias a la primera oleada de reconocimiento de los
derechos fundamentales en atencién a las necesidades principales de todo y cada uno de los
individuos dentro de una sociedad de forma individual o personal; en respeto y proteccién de la
dignidad humana y la mejora en la calidad de vida de todos y de cada uno de los habitantes del
mundo.

Sin embargo, lo anterior esta reconocido, pero no garantizado mediante acciones o
protocolos de proteccidn al ejercicio de este derecho, por lo que, es prioridad la implementacion
de acciones encaminadas a la protecciéon de la propiedad privada, el patrimonio y los bienes
materiales o inmateriales, es decir, los bienes digitales que lo conforman en una nueva realidad,
este derecho se entiende como:

“... el derecho que tiene toda persona de usar, gozar, disfrutar y disponer sus bienes de
acuerdo a la ley. Dicho derecho seré protegido por el Estado, por lo que nadie podra ser privado,
ni molestado en sus a bienes sino en virtud de un juicio que cumpla con las formalidades
esenciales del procedimiento. S6lo en caso de interés publico, y observando la debida
indemnizacion, el Estado puede restringir el derecho a usar, disfrutar y disponer de ella”.?®

El ejercicio del derecho a la propiedad privada y su garantia impulsan el desarrollo de
los individuos en un ambito personal pero también colectivo, en el &mbito laboral, econémico,
profesional, educativo y social, ello, gracias a la certeza juridica y seguridad que el estado pueda
proveer con sus normativas adecuadas y politicas publicas en garantia de los derechos
fundamentales y el ejercicio de los mismos comenzando con la proteccién de la propiedad

privada en un entorno digital o en relaciones de bienes o activos digitales.

1.7.2 Derecho ala libre publicidad y al libre comercio

Estos derechos humanos corresponden a la oleada de la segunda generacién en el
reconocimiento y protecciéon como derechos fundamentales, con la intencién de que la libre
expresion?’, la propiedad intelectual y el libre comercio en ejercicio de derechos fundamentales
como los econdmicos, sociales y culturales sean efectivos, y puedan ser impulsados mediante

herramientas tecnol6gicas que traiga con sigo grandes beneficios a través de la red.

26 Comisién Nacional de Derechos Humanos, “Derecho a la propiedad”, Comisién de los Derechos Humanos
México, 2022. Disponible en https://www.cndh.org.mx/derechos-humanos/derecho-la-
propiedad#:~:text=Es%20el%20derecho%20que%20tiene,las%20formalidades%20esenciales%20del%20proc
edimiento

27 Niebla Zatarain, Jesus Manuel, “Libertad de expresidn en redes sociales: ¢la necesidad de desarrollar una
frontera normativa?”, INNOVAITESCYT Los Cabos. Afio 8 Numero 8, Mayo-Noviembre 2021. Mexico. Pagina:
65-72
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Gracias al libre comercio y a sus beneficios no solo en un entorno fisico, sino también
en un entorno digital, se cuenta con la libertad de expansion en mercados diversos, lo que no
seria posible sin las TICs, con ello permitiendo que productos y servicios se puedan ofrecer y
consumir sin barreras, en un territorio universal, creando beneficios para los titulares de los sitios
web con estas finalidades, entendiendo con ello que se requiere y es necesario como en un
entorno fisico; el cumplimiento de la normativa necesaria y correspondiente.

Sin embargo, es importante observar algunas otras necesidades como lo ya mencionada
sobre el cumplimiento de normas nacionales e internacionales en el uso de las TIC’s, pero
también lo es, en la observancia del objetivo de los sitios y que se busca o se pretende
comunicar con ello mediante las publicaciones que se hacen en el ejercicio de libre comercio,
libre publicidad, etcétera, ya sea en “... un blog, en un foro o en un portal publico podra decir lo
gue quiera y potencialmente podra ser escuchado en cualquier punto del planeta, aunada a ello
implica también una responsabilidad de esa magnitud”.?®entendiendo con ello que existe en el
uso de las TIC's como herramientas paralelas a estos derechos, otras responsabilidades de
fondo que cumplir como las legales y de ciberseguridad, asi mismo, las relacionadas con la ética
y las buenas practicas, sin interferir en la operatividad de cualquier sitio, logrando, por el
contrario, crear una buena reputacion para un mejor identidad digital, forzosamente manejadas
bajo una ética estricta 'y real aplicacion en la difusion de la informacién y el tratamiento de ella,

teniendo como beneficio la ayuda en el ejercicio de actividades en un entorno digital.

1.7.3 Libertad laboral y profesional

Estos derechos son reconocidos en la segunda generacién, si bien, estos derechos se
encuentran desarrollados en ambito personal, también resultan ser de gran importancia en el
ambito social o colectivo, englobando no solo un derecho a ejercer sino también trastocando el
derecho al desarrollo personal, profesional, laboral, etcétera, comprometiendo con ello el bien
comun por el buen o el fallido funcionamiento de la sociedad.

Por lo anterior, es que se resalta con mayor énfasis unos de los objetivos de los sitios
web SEO, como lo es, la visibilidad y el posicionamiento en los buscadores de internet,
permitiendo el crecimiento de negocios con el intercambio de bienes materiales o inmateriales,
productos y servicios a través de la red, obteniendo como consecuencia un mayor alcance o
difusion de informacion que da pie a mayor demanda y a la expansion de negocios, creando
mas y mejores empleos, ayudando a los administradores en este caso, contar con un trabajo
gue le permita mejorar su calidad de vida, puesto que, puede ejercer libremente a que empleo

o profesién desea dedicarse y en qué condiciones.

28 |bidem, p. 36.
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La creacién de mas empleos ya sea en una modalidad presencial con ayuda de las TIC's
0 en su caso con una modalidad digital (teletrabajo), mediante la creacién, optimizacion,
mantenimiento, administracién y vigilancia sitios web de diversos negocios, es una gran
oportunidad de crear en un entorno digital un mundo laboral y profesional que permita el
desarrollo personal de los individuos, necesitando por ende un espacio seguro y con certeza
juridica que respalde o garantice las actividades realizadas presentes y futuras de los individuos

en uso de las TIC's en su desarrollo laboral y profesional.

1.7.4 Propiedad intelectual

Un sitio web puede protegerse mediante la forma mas comun en ejercicio del derecho a la
propiedad intelectual, mismo que es garantizado y protegido por el estado para incentivar a los
creadores de obras, en la actualidad ya no solo fisicas sino también digitales, esto con la
finalidad de que los individuos sigan creando obras intelectuales y a cambio se brinda la
proteccion y la materializacion de los beneficios del ejercicio de derechos morales vy
patrimoniales respecto a los autores o creadores.

Un sitio web puede estar protegido de forma simultanea por el derecho de propiedad
intelectual consagrado dentro de los derechos econémicos, culturales y sociales y bajo la
proteccién del ejercicio de la propiedad privada sobre un bien digital, mediante una accién civil
puesto que un sitio web se compone de elementos que en su conjunto 0 en su individualidad
tienen caracteristicas de bienes digitales, es decir, : “Una pagina web es una obra compleja o
compuesta pues, hasta las mas simples, utilizan diversos modos de expresién, aunque el
soporte (electrénico) sea el Unico”.?° Es entonces, que, si el método de difusién de informacion,
bienes, productos o servicios es Unicamente de forma electrénica o digital, los sitios requieren
ser protegidos de una forma u otra, o bien de todas las maneras juridicas posibles no solo
digitales sino fisicas, debido a su tendencia a la volatilidad propia de su naturaleza, pero también
por la importancia que puede representar para el creador o titular.

En el ejercicio de los derechos antes mencionados se pueden desprender derechos
conexos entre el titular, el creador o frente a terceros situaciones que pueden beneficiar o

perjudicar con ello el su patrimonio analogo y digital de las partes involucradas.

1.7.5 Derecho a lareparacion de dafio
Es importante resaltar que los sitios web no solo dan beneficios, también crean

responsabilidades para el titular o el usuario en cualquier entono, teniendo como consecuencia

2 |bidem, p.1071.
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si es necesario, garantizar el derecho a una reparacion de dafios a quién por derecho lo ejerza,
entendiendo esto; como una responsabilidad o consecuencia civil contractual o extracontractual
que se deriva del uso de las tecnologias de la Comunicacién y la Informacién, a través de
documentos electrénicos como los sitios web SEO y que, en su uso, cualquier persona fisica o
moral pueda comunicar o vender, bienes, productos y servicios mediante internet.

Este tipo de responsabilidades son aplicables tanto para titulares, administradores,
consumidores y usuarios de la informacién brindada por medio de los sitios web SEO.

Esto, justo representa la obligacion y la responsabilidad civil y social de reparar los
dafios y perjuicios causados a terceros por el uso los sitios web SEO y su funcion de los que se
es titular o administrador, pero no solo eso, sino que ademas se deben resolver retos nuevos y
presentes como lo es la privacidad, proteccién de datos y su tratamiento.

Este derecho forma parte de los derechos fundamentales protegidos por instrumentos
nacionales e internacionales, contemplando la reparacién del dafio como una forma de restituir
a la victima sobre el perjuicio generado mediante un sitio web, ahora no solo siendo esto
necesario en un entorno fisico; sino también en uno digital.

“En cuanto al criterio subjetivo, es posible descubrir que cada generacién de derechos
redime a todo un sector de la sociedad que habia pasado inadvertido o descuidado hasta ese
momento. De hecho, este ha sido el mas potente motor impulsor de las grandes olas: redimir a
las victimas de los mayores atropellos juridicos”.3°

Derivado de lo anterior, se necesita incentivar a la adopciéon de una cultura de
prevencion de riesgos y amenazas respecto a los sitios web SEO y a las obligaciones de los
titulares, pero también respecto a la de los consumidores para evitar llegar a una reparacion de
dafios, esto lograndose con capacitacién y profesionalizacion sobre los mismos coadyuvando

de las politicas publicas y la difusion.

1.8 Patrimonio

Los sitios web vistos desde un enfoque de utilidad como herramienta de expansion
de negocios tienen diversas consecuencias colaterales y algunas recae
especificamente en el patrimonio econdmico de los titulares, puesto que, con ello
se pretende la visibilidad y posicionamiento en buscadores de internet, mediante
ciertos estandares y lineamientos que ayudan a llegar a mas usuarios,

convirtiéndolos en clientes y dando un aumento al flujo de ingresos en los ingresos

30 |bidem. p. 18.
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de los titulares y de su patrimonio, asi como, del mal funcionamiento un detrimento
en el y un aumento en los pasivos (deudas).

Gracias a la expansion universal y sin barreras que permite internet, el flujo
econdémico que puede representar tiene efectos que recaen directamente en la
economia, patrimonio, el desarrollo personal, la calidad de vida, educacion,
profesionalizacion etcétera, de los titulares de dichos negocios, corporaciones u
organizaciones.

“Con todo, entendemos que tanto para éstos, los titulares de productos
susceptibles de comercializarse dentro y fuera de la red; como, y, sobre todo, para
aguellos otros cuya obra solo puede explotarse on-line, como particularmente es el
caso de las paginas web, el derecho patrimonial basico es el de comunicacion

publica”.3!

Por lo anterior, es que el funcionamiento de un sitio web requiere de mayores
cuidados legales permitiéndose a su vez cumplir con la normatividad y requisitos
legales de su objetivo y funcionamiento, asi como, de ciberseguridad sin que ello
pueda interferir u oponerse en la operatividad, ello, obliga a cuidar la forma en que
se transmite y comunica de manera publica en internet para el beneficio de todos
titular, administrador y usuarios en mejora de la calidad de vida y aumento al

patrimonio de los individuos.

Entonces, es asi, que para poder ejercer derechos fundamentales o derechos digitales
homologados en este caso a la propiedad privada en proteccion del patrimonio de los individuos,
al igual que, en un entorno fisico, se requerira de tener o disponer de una identidad digital que
permita el reconocimiento del titular y sus obligaciones en caso de ser necesaria, accion que
también permite al consumidor obtener seguridad, por lo que es necesario ” ...distinguir entre

la identidad digital (el sujeto) y el patrimonio digital (objeto)”.3? El cual especificamente en este

31 pantaledn Prieto, Angel Fernando y Soler Presas, Ana, “La proteccién juridica de las paginas web”, Anuario
de Derecho Civil, vol. 54, nim. 3, México, 2021. Disponible en:
file:///C:/Users/USER%2020/Downloads/Dialnet-LaProteccionluridicaDelLasPaginasWEB-224095.pdf, p.
1064.

32 Camara Lapuente, Sergio, “La sucesidn mortis causa en el patrimonio digital”. Disponible en:
https://dialnet.unirioja.es/servlet/articulo?codigo=7313216, fecha de consulta 05 de noviembre de 2022, p.
399.
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caso, el objeto como bien digital es el sitio web SEO vy el sujeto es el titular del mismo con una

identidad digital y con un patrimonio en la misma modalidad.

1.8.1 Definicion

De acuerdo a la RAE- La Real Academia Espafiola “patrimonio” es: “Gral. En un sentido amplio,
conjunto de bienes, derechos y obligaciones de los que es titular una persona fisica o juridica”.3?
O en un sentido mas estricto patrimonio significa: “Gral. En un sentido restringido, conjunto de
bienes y derechos, sin computar las deudas, de los que es titular una persona fisica o juridica,
publica o privada”.3* Empero a lo anterior, es necesario la implementacién de nuevas figuras o
la adaptacion y actualizacién de muchas otras que ya estan establecidas por el propio derecho
para la seguridad en el ejercicio y uso de derechos en entorno a las TIC's dejando en el mismo
limbo la definicién de bienes juridicos digitales, cuya implementacion se requiere con urgencia.

Una identificacion correcta y de manera concreta del patrimonio fisico nos ayudara a
entender los alcances y caracteristicas de un patrimonio digital y sus consecuencias juridicas,
conformado por un conjunto de bienes, derechos y obligaciones digitales que surgen del uso de
las TIC's y en un entorno virtual, como consecuencia de las actividades cotidianas que
desarrolla el individuo en el propio entorno.

El bien digital o activo digital que puede representar un sitio web SEO para cualquier
individuo permite entenderse sobre “... el patrimonio como el conjunto de bienes y derechos
sobre los mismos que posee una persona, o0, el conjunto de bienes y derechos pertenecientes
a una persona natural o juridica, o afectos a un fin, susceptibles de estimacion econémica”.3®
Los elementos de un sitio web por si solos 0 en su conjunto, como bien digital o como activo
digital representan una estimacién econdmica potencializando esta, mediante la funcion del
mismo sitio web, redituando la inversiébn hecha en el mismo y en su especializacion con la

expansién de mercados y mayores ventas.

1.8.2 Elementos del patrimonio
Los elementos que pueden permitir la existencia de cualquier patrimonio licito respecto de un

individuo son: los elementos activos que se refieren a los bienes y derechos apreciables en

33 Real Academia Espafiola, “Diccionario panhispanico del espafiol juridico”, Diccionario panhispanico del
espafiol juridico, Espafia, 2022, véase “patrimonio" Disponible en: https://dpej.rae.es/lema/patrimonio.

3 [dem.

35 Morales Ferrer, Salvador y Daza Coronado, Sandra M. El concepto de patrimonio y su aplicacién en Espafia.
Universidad Catdlica de Colombia. Bogota, 2016. Disponible en:
https://repository.ucatolica.edu.co/bitstream/10983/14364/4/El-concepto-de-patrimonio-y-su-aplicacion-
en-espana.pdf.pdf, p.13.
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dinero y los elementos pasivos que respecta al conjunto de cargas y obligaciones del titular,
mismas que se traducen en dudas o déficit financiero.

Entonces, es decir, un sitio web puede encontrarse, ya sea en la clasificacién de los
elementos activos, si este representa una inversion o pasivos si representa para el titular una
carga o deuda permanente o constante para su patrimonio, esto regularmente dependera de su
funcién o de su objeto, pero sobre todo de su administracion y buenas practicas en la prevencion
de riesgos e incidentes de seguridad evitando sanciones, multas o perdida de la visibilidad o de
los propios sitios web SEO, ocasionando un gasto de recursos y no un ahorro en algo que puede

proveerse mediante auditorias y acciones pertinentes a ello.

1.8.3 Sitios web en el patrimonio de las personas titulares

Un sitio web para poder considerarse un bien y que cause efecto en la propiedad y patrimonio
de los individuos debe cumplir con determinadas cualidades y una de las primordiales es cumplir
con una utilidad u objetivo especifico licito, puesto que, “Un bien es util cuando puede servir
como medio para satisfacer las necesidades humanas, lo cual dependerd a su vez del
paradigma tecnoldgico concreto, pues dependiendo de éste existiran cosas susceptibles o no
de aprovechamiento.”® De lo anterior se desprende que un sitio web puede ser susceptible de
utilidad por las personas en beneficio del crecimiento de su patrimonio o en detrimento de este,
convirtiéndose en un bien digno de proteccion y certeza juridica.

Un sitio web SEO representan dentro del patrimonio de los titulares un bien o un activo
digital susceptible de valoracion econémica y proteccion operativa y juridica.

Mediante la estructura y funcionalidad de un sitio web SEO como obra intelectual en
conjunto de cada uno los elementos que lo componen puede ser protegida por el derecho de
propiedad intelectual o como un bien digital, con la Unica finalidad de prevenir y evitar dafios en
el patrimonio de quien es el titular, siendo esto una medida pertinente para evitar los efectos
contrarios al crecimiento del patrimonio, adquiriendo cargas econdmicas y pasivos (deudas)
innecesarios por creacién, mantenimiento y administracién de un sitio ; contrario al principal
objetivo de los sitios web SEO, los cuales, sirven para buscar el incremento del posicionamiento
en los buscadores de internet y brindar uno de los tantos beneficios a su titular mediante mas
publicidad y mayores ventas, de ello, se deriva la importancia de su proteccion, ya sea, por
acciones de derecho civil, en el ejercicio del derecho de propiedad intelectual o por ambas.

“Que cada uno de los elementos integrantes de la pagina web pueda protegerse, de ser
original, de forma independiente o auténoma por el derecho de autor (y por otras normativas,

como la legislacion sobre marcas o dibujos industriales), no ofrece discusion. Pero un sitio web

36 Ibidem, p. 218
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integrado por todos estos elementos originales y por otros que quiza no lo sean, es mas que
una mera recopilacién de los mismos: es una obra unitaria, el resultado de una labor, muchas
veces enormemente creativa, de coordinacion y estructuracion de los distintos elementos para
obtener un determinado resultado. Es este resultado final, globalmente considerado, el que
pretendemos ubicar en el TRLPI®” a efectos de su proteccion por el derecho de autor”.38

Razén por la que los sitios web como herramientas para negocios, comercios u
organizaciones e instituciones representan un gran auxiliar tecnoldgico de grandes alcances
para el crecimiento y desarrollo de los mismos, mediante la visibilidad generada, traduciendo
esto en mayores ventas y beneficios econémicos importantes dignos de buscar su de proteccion
y certeza juridica.

Por lo qué, es necesario implementar acciones operativas y legales que le vayan dando
forma y fuerza a la proteccion y certeza juridica en un entorno digital a los bienes y derechos
fundamentales de los individuos en un ambito diferente que ha comenzado a tener retos

importantes y no muy diferentes al que ya se encuentra regulado.

1.8.4 Efectos patrimoniales de los sitios web
Los efectos juridicos o legales que puede tener el uso de un sitio web SEO en el patrimonio de
cualquier individuo que ejerza como titular pueden variar en relacion de las determinadas
caracteristicas de cada uno, sin embargo, este puede representar ciertamente un gran mejora
0 aumento en su economia acrecentando la masa patrimonial, empero puede causar una
disminucion en la calidad de vida de los individuos y su dignidad humana por no darle un
correcto uso y administracion, por lo que, es verdaderamente importante tomar en cuenta las
medidas de proteccién respecto a ello, en un ambito legal y de ciberseguridad con la finalidad
de prevenir, contener, reducir dafios y crear una mejora continua en relacién a los riesgos y
amenazas que podrian culminar en incidentes de seguridad, exponiendo a riesgos inevitables
el patrimonio del titular.

Para lograr efectos positivos en la creacién de una cultura de proteccion sobre derechos

en un entorno digital implica la necesaria adaptacion de las normas acorde a las necesidades

37 La disposicidn final segunda de la Ley 27/1995, de 11 de octubre, de incorporacién al Derecho espafiol de
la Directiva 93/98/CEE, del Consejo, de 29 de octubre, relativa a la armonizacidn del plazo de proteccién del
derecho de autor y de determinados derechos afines, autorizé al Gobierno para que, antes del 30 de junio
de 1996, aprobara un texto que refundiese las disposiciones legales vigentes en materia de propiedad
intelectual, regularizando, aclarando y armonizando los textos que hubieran de ser refundidos. El alcance
temporal de esta habilitacién legislativa es el relativo a las disposiciones legales que se encontraran vigentes
a 30 de junio de 1996. Ministerio de Cultura, “Real Decreto Legislativo 1/1996”, Agencia Estatal Boletin
Oficial del Estado, 2022. https://www.boe.es/buscar/act.php?id=BOE-A-1996-8930

38 Thidem.
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no solo juridicas de un entorno digital, sino, también operativas y de seguridad que se requiere
tanto el beneficio de los usuarios y titulares.

“Es evidente que en el ciberespacio las cosas son algo distintas que en la realidad: no
tienen materia, las fotos pueden ser retocadas, las ideas circulan con mayor libertad... Algo
similar sucede con los derechos, que sufren una ‘digitalizacion’. Esta ‘digitalizacion de los
derechos’ no es mas que hacer pasar a los derechos de siempre por el tamiz de las

caracteristicas del mundo digital”. 3°

1.8.5 Certeza juridica de los sitios web

Los titulares de sitios web SEQ, asi como, los mismos administradores de estos sitios, necesitan
contar y buscar las bases sélidas que puedan ayudarles a exigir la garantia de obtener certeza
juridica en el ejercicio de cualquier derecho en un entorno virtual.

Los efectos de la falta de certeza juridica para el titular, el administrador y los usuarios
frente a las acciones negativas en internet, pueden representar perdidas irremediables, en el
entendido que en un entorno virtual “... muchas obras, y en particular la pagina web sélo se
explota mediante la visualizacion por el usuario del Gnico ejemplar que de la misma existe”.*°
En razén de esta volatilidad propia de los sitios web por su naturaleza digital, urge la
implementacion de acciones para su proteccion tanto para usar como respaldo, copia o
evidencia, dando pauta a la prevencion o reduccién de dafos con ayuda de acciones como la
creacion y resguardo de los “backup” de forma correcta y legalmente establecida.

Es necesario distinguir de manera correcta la naturaleza de los sitios web mas alla de
ser un documento electrénico en la red, puesto que, en relacion a su proteccion legal, ya sea,
como base de datos y activo digital, como programa de ordenador o una obra audiovisual
protegida por el derecho a la propiedad intelectual o como un bien digital protegido por el
derecho civil, se va a determinar su proteccion, protocolos, y el grado de certeza y seguridad
juridica al que se puede acceder mediante recursos juridicos, ocasionando con las actuales
carentes soluciones legales la necesidad de creacién o adaptacién de normas juridicas acorde
a nuevos retos en el ejercicio de actividades relacionadas con la proteccién patrimonial, no
solo respecto a los bienes que ya conocemos, sino también, sobre bienes digitalizados y
creados mediante las Tecnologias de la Informacion y Comunicacion, los cuales, evolucionan a
pasos agigantados todos los dias, conforme a la evolucién de la humanidad, contrario al derecho

y a la legislacion.

39 |bidem, p.19.
40 |bidem, p.1065.
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“El programa de ordenador, tal y como comunmente se entiende y considera el
legislador en la seccién antes citada, es el producto tecnoldgico, puramente utilitario, sin valor
(ni pretension) estético alguno. Solo tiene un interés practico o industrial, aunque de primer
orden, consistente en posibilitar que un ordenador realice las mas variadas tareas. Su proteccién
por el Copyright es, como todo el mundo sabe, interesada”. 4

En Estados Unidos se comenzé protegiendo el Copyright a manera de proteccion
patrimonial derivado de los derechos econdmicos y patrimoniales; mientras que en Europa se
han comenzado a entender, visualizar y analizar los bienes digitales como bienes inmuebles,
inmateriales o virtuales en tanto en México se tiene la propiedad sobre bienes muebles
corpéreos e incorpdreos, Unicamente.

Es de suma importancia visualizar las necesidades juridicas que surgen en un entorno
digital a raiz del uso de los sitios web como herramientas con fines de lucro, esto, respecto a
las relaciones interconectadas que se dan en diferentes ambitos sociales gracias alas TIC's, lo
que, debe llevar a pensar soluciones legales y transparentes para la proteccién de derechos
como la propiedad privada de los individuos el patrimonio, la privacidad y proteccién de datos,
las sanciones por delitos, su cumplimiento y vigilancia, asi como, el acceso a una reparacion de
dafios, en blsqueda de un comercio electrénico seguro etcétera.

Por lo qué, es importante entrar al analisis si, “Seria conveniente, por lo tanto, afadir
otra categoria que cubriera esta laguna, posibilitando asi la proteccion de la pagina web en su
conjunto.”? es decir, se busca obtener la proteccién de estos como un bien digital y lo que esto
conlleva para poder garantizar una mayor certeza juridica dentro de los marcos legales que
permitan procesos actualizados y a la medida de las nuevas necesidades digitales de los
individuos, logrando obtener como meta una seguridad juridica analoga y digital sobre un bien
digital con efectos patrimoniales e intelectuales.

En tanto, de principio a fin se necesita establecer el objetivo o la finalidad de la operacion
de un sitio web y si, es SEO o no y para quién va dirigido, ya que mediante estas caracteristicas
se logra potencializar y obtener los beneficios de su optimizacion y especializacion en este tipo
de sitios, pero ademas, con ello de alguna manera se puede lograr la observancia de riesgos y
amenazas sobre las malas practicas en la administracion legal y de ciberseguridad de origen
técnico o por intervencion humana que pueden poner en riesgo la certeza juridica y el ejercicio
de los derechos que ser titular de un sitio web SEO representa, haciendo con ello visible la

necesidad de proteccion juridica.

“1jdem.
42 |bidem, p.1080.
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En la claridad del objetivo se marcan los estandares para el correcto funcionamiento de
un sitio puesto que, “Una pagina web, por el contrario, cumple una finalidad prioritariamente
comunicativa: de opiniones, de informacion o comercial. Su probable valor estético y, en ese
caso, su adecuacion al concepto de creacion intelectual...”? es decir, la suma de elementos
determinantes y la manera de proteccion legal suma al valor hacia mayores beneficios
economicos y de desarrollo social.

Finalmente, derivado de lo anterior, es importante remarcar la interconexién de todos
estos elementos que forman un sitio web como un bien juridico Unico y susceptible de derecho
y obligaciones civiles que deben comenzar a ser visualizadas, reconocidas y protegidas para el
ejercicio de derechos y que en el cumplimiento de obligaciones juridicas se contribuya a entorno

digital mas seguro para todos.

43 |bidem, p.1077.
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Capitulo 2. Marco Legal

Las Tecnologias de la Informacion y la Comunicacion no solo han resultado utiles
sino también cambiantes como la sociedad que le da utilidad en sus actividades
diarias, transformandose con tal necesidad, en una sociedad de la informacion, la
cual, involucra de manera necesaria y muchas veces de manera obligatoria la
inclusion de las TIC s en todos los &mbitos de desarrollo de una sociedad.

Estas actividades ya podemos efectuarlas desde hace un par de afios en un
entorno digital, siendo esta; una de las razones principales para llevar a cabo una
investigacion juridica profunda y aplicable; con el objetivo de dar proteccion y
garantia a los derechos fundamentales de cualquier persona que hace uso de las
TIC s en razdn de estas actividades, mediante la implementacion de nuevas figuras
juridicas actualizacién de las ya existentes, nuevos y mejores protocolos, no solo
juridicos, pero siendo estos primordiales para ayudar a proteger la dignidad e
integridad de las personas en razon de la proteccion y certeza juridica que requieren
los bienes y servicios, asi como, los derechos patrimoniales de todo individuo en un
entorno digital y en el desarrollo de sus actividades.

En razén de lo anterior, es importante la identificacion genérica y juridica de
los llamados bienes digitales para con ello lograr entender algunos motivos de la
proteccion de los mismos en ejercicio de derechos reales y personales como los
civiles, dentro de un entorno digital como lo es; el derecho a la vida privada, la
propiedad privada y el patrimonio de las personas, siendo estos, una forma de
rigueza no materializada de gran relevancia para quien posee uno o mas bienes
digitales como un sitio web SEO, permitiendo el incremento econémico y
patrimonial, necesitando dia con dia la propia sociedad de la informacién; de mayor
certeza y proteccion juridica para los mismos sitios y los derechos de los titulares,
teniendo como factores o dafos colaterales importantes la mejora o el perjuicio en
la calidad de vida, la dignidad, la propiedad y el mismo patrimonio de los individuos
ya reconocidos como derechos fundamentales, sin embargo, ahora en un entorno

digital.
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Si bien, la normativa vigente no esta del todo actualizada, ya se comienzan
a manejar términos como bienes digitales, objetos digitales, propiedad digital,
identidad digital etcétera, sin embargo, esta es aplicable propiamente a los bienes
analogos, fisicos o corpoéreos, ya que, para los bienes digitales se recurre a la
supletoriedad por su propia naturaleza; como bienes incorpéreos o inmateriales.

La identificacién en todos los sentidos, pero sobre todo en el juridico de la
nueva modalidad de bienes y la forma de su adquisicién, asi como, los derechos y
obligaciones que recaen en ellos o de ellos sera de vital importancia para el ejercicio
de derechos fundamentales y sus garantias sobre la seguridad y la legalidad.

Entendiendo que los bienes son: “... elementos de la realidad metajuridica**
indivualizables, (y por tanto susceptibles de poder ser nombrados, es decir, que
tienen ‘entidad’) capaces de proporcionar una determinada utilidad (entendida en
un sentido amplio) y aptos para ser objetos de derechos (entre ellos, del derecho de
propiedad)”.*® Asi, a los bienes digitales les es aplicable una realidad juridica de los
bienes no solo fisicos sino también incorpdreos o inmateriales.

“... partimos del supuesto de que existe una realidad informatica paralela y
yuxtapuesta a la realidad fisica, que goza de sus propias reglas, que no se
corresponderian necesariamente con las de la realidad fisica. Ello nos ha llevado
en ultimo termino a plantearnos el objeto de este trabajo: la necesidad de reflexionar
acerca de la existencia de bienes en dicho entorno cuyas caracteristicas, si bien, no
se corresponden con exactitud con las del entorno fisico, si se identifica en lo
esencial con los requisitos que desde un punto de vista juridico permiten identificar
determinadas entidades como bienes”.

“El hecho juridico que determina la condicion de bien de una cosa es su valor
econdmico en sentido amplio, es decir, su utilidad”.4®

Las cualidades de los bienes segun Castillo Parrilla José Antonio son: la

individualidad o autonomia, la inscripcion (no como cualidad esencial), la extrafieza

44« cuando hablamos de realidad metajuridica no hacemos referencia sélo a la realidad fisica tangible y a

la realidad intelectual (o mundo de las ideas). Sino también a la realidad informatica”. Ibidem, p.209.
4> |bidem, p. 208
46 |bidem, p. 211.
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al sujeto y a las actividades*’, aptitud que determina si se es objeto de derechos vs
objeto de apropiacién?®, atendiendo a su vez otras cualidades como el valor
econdmico o utilidad, asi como, la unidad de destino economico.

El objetivo de todos los sujetos involucrados sera contribuir con acciones que
permitan adaptar, crear e impulsar leyes y normas que se adapten a nuevos
entornos y los regule, esto para la seguridad, proteccion y certeza juridica de
diversos derechos reales y personales reconocidos como derechos fundamentales
de cada individuo:

“‘Hablar de sujetos y objetos como realidades naturales con relevancia
juridica no significa que no operen en el derecho; sino que su existencia no depende
de un ordenamiento juridico que los ‘cree’, ya que cualquier ordenamiento juridico
se limita, simplemente, a ‘reconocerlos’, a ‘identificarlos o individualizarlos”.*°

Necesitamos como sociedad de la informacion exigir la aplicaciéon de
procesos y herramientas juridicas que nos permitan la defensa de derechos
fundamentales ahora en un entorno digital, mediante nuevas figuras legales como
la proteccidn de bienes digitales en un entorno digital, la proteccion y privacidad de
datos, persecuciéon y sancién de ciberdelitos etcétera.

Por lo anterior, en la busqueda de una mayor certeza juridica para el ejercicio
del derecho a la proteccion de bienes digitales, como derecho real, se busca
respaldar mediante una base legal nacional e internacional las herramientas que
permitan crear una base sdlida para mejorar la seguridad y la certeza legal o juridica
de sitios web y sus titulares, sin interferir o entorpecer el funcionamiento propio de
la operatividad, tales como auditorias y revisiones del cumplimiento legal y de
ciberseguridad a bienes o activos digitales como los sitios web SEO, que asi lo
requieran, con el objetivo de un mejor funcionamiento y operatividad del mismo, asi

previendo situaciones de responsabilidad penal o civil.

47 “De un lado los bienes son extrafios al sujeto y forman una dualidad contrapuesta que ya ha sido sefialada
por la doctrina desde tiempos clasicos: sujeto y objetos. idem

48 “ el articulo 333 CC-ESP, son bienes todas las cosas que son o pueden ser objeto de apropiacién”.
Ibidem, p. 215.

4 |bidem, pp. 213, 214.
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2.1 Marco legal internacional

El marco legal internacional referente al reconocimiento, la certeza juridica y la
proteccion de los bienes digitales ha evolucionado y continua evolucionando de
manera mucho mas prematura en territorios como Estados Unidos y la Unién
Europea, que en paises latinoamericanos permitiendo a estos ultimos, seguir como
ejemplo los paises avanzados para analizar y modificar, asi como, homologar sus
normativas nacionales a través de un estudio juridico comparativo permitiendo
identificar con este ejercicio las similitudes y diferencias de diversos marcos legales
con la finalidad de implementar mejoras en sus propios marcos normativos para la
una correcta y oportuna regulacion de la realidad actual en un entorno digital para
la garantia de proteccion y certeza juridica.

Algunas de las legislaciones internacionales que han proyectado de manera
juridica en lo digital a los bienes, productos y servicios digitales son: Directiva (UE)
2019/770 del Parlamento Europeo y del Consejo de 20 de mayo de 2019 relativa a
determinados aspectos de los contratos de suministro de contenidos y servicios
digitales.

“Por lo que se refiere a los articulos 810 CC-IT y 333 CC-ESP (como también
el 8 90 BGB o el art. 516 de Code vicil), parece claro que se trata de definiciones
impropias. Muestra de ello es la divergencia entre el modelo francés y el modelo
aleman respecto de la teoria juridica de los bienes: mientras que el primero entiende
por tales tanto los bienes materiales como los inmateriales (y asi aquellos
ordenamientos que, como el espafiol o el italiano, lo siguen), el segundo (que habla
de “cosas”, solo entiende por tales los corporales”.®°

EL CODIGO CIVIL ESPANOL interpreta e identifica a los bienes digitales
desde la teoria juridica de los bienes (modelo francés), mientras que el Cédigo Civil
Italiano los interpreta desde la teoria juridica de las cosas, por lo que, en el primero
se puede clasificar a los bienes digitales como bienes corpdreos o incorpoéreos,
mientras que en el segundo modelo los bienes Unicamente son bienes corporales,

planteando retos importantes para una nueva realidad que necesita ser

50 Castillo Parrilla, José A., Bienes Digitales. Una necesidad europea, Editorial DYKINSON, S.L. Madrid 2018. p.
188.
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contemplada en los marcos legales nacionales e internacionales, “... el articulo 814
CC-IT considera bienes so6lo aquellas energias que tienen un valor econdmico: es
decir aquellas energias que puedan ser manipuladas e instrumentalizadas por el ser
humano (‘valor econémico’ debe entenderse aqui como sinénimo de utilidad)”.>!

EMUDE (Estrategia de Mercado Unico Digital Europeo) DSMSN Digital
Single Market Strategy.

Esta normativa se basa en factores primordiales que se vuelven su objetivo
de aplicacion “...la mejorar en el acceso de los consumidores a los bienes y servicios
digitales en toda Europa, crear condiciones adecuadas y equitativas para que las
redes digitales avanzadas y los servicios innovadores puedan aprovechar al
maximo el potencial de crecimiento de la economia digital”.>?

DIRECTIVA 1999/44/CE, normativa que hace frente a los aspectos sobre la
venta y las garantias de los bienes de consumo y la manera de contratacion.

Regula la compraventa de bienes o servicios digitales por medio de
transacciones efectuadas por los particulares.

La disparidad en las legislaciones sobre la venta o el intercambio de bienes
de consumo permiten la observacion de sus diferencias en la aplicacion y sancion,
ya sea, para mercados nacionales e internacionales, siendo este un factor
determinante para el correcto o incorrecto uso de las TIC's y su aplicacion
normativa, haciendo mas dificil la aplicacion homologada de normas sobre
relaciones internacionales.

Por lo anterior, es que se requiere un marco normativo homologado que
regulen la compraventa de bienes de consumo por parte de los particulares y otro
tipo de relaciones contractuales en un entorno digital, dentro y fuera de la
jurisdicciéon de la Unién Europea y los demas paises, puesto que, “... si no existe
una armonizacion minima de las normas relativas a la compra de bienes de
consumo, puede entorpecerse el desarrollo de la venta de bienes a través de las

nuevas tecnologias de la comunicacién a distancia;”.53

51 |bidem, p. 212.

52 |bidem, p. 38.

53 El Parlamento Europeo y El Consejo de la Unién Europea, Directiva 1999/44/CE del Parlamento Europeo y
del Consejo de 25 de mayo de 1999 sobre determinados aspectos de la venta y las garantias de los bienes de
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DIRECTIVA 2009/24/CE del Parlamento Europeo y del Consejo, de 23 de
abril de 2009, surge la normativa sobre la proteccion juridica de programas de
ordenador, la cual, busca la proteccion de “La expresion «programas de ordenador»
gue comprende su documentacion preparatoria”.>*

Su aplicacion es para:

“Cualquier forma de expresion de un programa de ordenador, pero las ideas
y principios en los que se basa un programa de ordenador o algunos de sus
elementos no estan cubiertos por esta proteccion.

Cuando un programa de ordenador es original, es decir, cuando es una
creacion intelectual propia de su autor.

Los programas de ordenador creados con anterioridad al 1 de enero de 1993,
sin perjuicio de los actos ya realizados y de los derechos adquiridos antes de dicha
fecha”.®®

Su titularidad:

Cuando un trabajador crea un programa de ordenador en el ejercicio de las
funciones que le han sido confiadas, o siguiendo las instrucciones de su empresario,
la titularidad de los derechos econdémicos correspondientes al programa de

ordenador corresponde, exclusivamente, al empresario.>®

Las medidas de proteccion:

Los paises de la UE deben adoptar medidas adecuadas contra las personas

gue comentan cualquiera de los siguientes actos:

consumo. Diario oficial de las Comunidades europeas, 1999. Disponible en:
https://www.boe.es/doue/1999/171/L00012-00016.pdf, consultado el 30 de abril de 2023.

5 Web oficial de la Unién Europea, “Programas de ordenador: proteccidn juridica”, Euro-Lex,2017. Disponible
en: https://eur-lex.europa.eu/legal-content/ES/TXT/?uri=LEGISSUM:mi0016, Consultado el 30 de abril de
2023.

55 [dem.

56 fdem.
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La puesta en circulacion de una copia ilegitima de un programa de ordenador,
la tenencia con fines comerciales de una copia ilegitima, la puesta en circulacion o
tenencia, con fines comerciales, de cualquier medio cuyo Unico proposito sea
facilitar la supresion u elusion no autorizada de cualquier dispositivo técnico de
proteccion.>’

En este sentido, es realmente importante la observacién de las normas
aplicables para las relaciones profesionales, laborales y de prestacion de servicios
entre los titulares, administradores y terceros que sea parte interesada, con la
finalidad de garantizar la seguridad en las actividades realizadas en un entorno
digital, sin embargo, es clara la importancia que se debe tener ain mas respecto a
la correcta aplicacion de sanciones para la erradicacion del mal uso de las TIC's y
la mejora en la prevencién de conflictos juridicos y violaciones de derechos.

DIRECTIVA 634/2015 relativa a los contratos de suministros de contenidos
digitales.

Su principal objetivo de la presente normativa es contribuir a un crecimiento
rapido de las oportunidades en un Mercado Unico Digital en beneficio de los
consumidores y las empresas mejorando asi las condiciones de contratacion al
armonizar las normas para un flujo y comercio transfronterizo méas seguro, agil y con
mayor confianza.

Esta directiva tiene como base juridica la subsidiariedad y la
proporcionalidad.

Asi mismo, determina la carga de la prueba al vendedor de bienes y
determina subsanar las faltas de conformidad como una medida de reparacion de
dafios por la adquisicion de bienes a través de medios tecnoldgicos y por
incumplimiento de derechos contractuales.

DIRECTIVA 635/2015 relativa al contrato de compra venta en linea y otras
ventas a distancia de bienes.

“Las diferencias existentes en las normas contractuales de proteccion de los
consumidores disuade a los comerciantes de realizar ventas en linea

transfronterizas, debido a que deben de adaptar sus contratos a las distintas

57 fdem.
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normativas contractuales obligatorias de proteccion de los consumidores en los
diferentes Estados miembros a los que exportan y, por consiguiente, incurren en
costes relacionados con el derecho contractual. Los consumidores no se sienten
seguros por lo que respecta a sus

derechos contractuales esenciales cuando compran en el extranjero y por
tanto prefieren hacerlo en sus propios mercados nacionales. Estos problemas
ejercen un efecto directo en el establecimiento y en el funcionamiento del mercado
interior y limitan la competencia”.>8

En razon de lo anterior, y por qué no se permite un crecimiento econdémico ni
competitivo para el comercio en un entorno digital gracias al desconocimiento o la
carga procesal del cumplimiento de los marcos normativos, es importante la
capacitacion y especializacion de los titulares y administradores para dar correcta
aplicacion a las normas correspondientes en beneficio de los mismos y de un mejor
aprovechamiento de las TIC's.

EL CONVENIO 108 Y SU PROTOCOLO; siendo esta una normativa
internacional y una de las mas importantes respecto a la nueva reglamentacion en
un entorno digital del cual México es parte, buscando con ello garantizar la
proteccién en el tratamiento de datos personales en el uso o goce de bienes o
servicios digitales como objetos de apropiacion.

Esto, deriva en la importancia de la implementacion urgente de Instrumentos
vinculantes que garantice el ejercicio del “habeas data” (salvaguarda el derecho a
la proteccién de datos ante un tribunal)®®, en la proteccién de las personas con
respecto a su vida privada y al tratamiento automatizado de datos de en el
intercambio de bienes y servicio, asi como, de autoridades de control y flujo
transfronterizo de datos.

Aunado a lo anterior, se requiere determinar medidas de seguridad

apropiadas para casos de destruccion, perdida accidental, acceso, modificacion o

58 Comisién Europea, Propuesta de Directiva 635/2015, relativa a determinados aspectos de los contratos de
compraventa en linea y otras ventas a distancia de bienes. 2015, Disponible en: https://eur-
lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:52015PC0635&from=EN, consultado el 30 de abril del
2023.

9 Diaz Limén, Jaime A. Abogado Digital, Estudios sobre derecho cibernético, informatico y digital, Vlex,
Meéxico, 2009. Consultado el 23 de septiembre de 2023, p. 203.
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difusién no autorizados como medios de prevencion o en su caso de contencion de
incidentes legales, de seguridad y patrimoniales.

Asi mismo, se busca lograr con acciones precautoria que los flujos
transfronterizos de datos personales sean lo mas seguros posibles y que ello no se
vuelva un obstaculo para el desarrollo de la economia pero que tampoco pongan en
riesgo la vida privada de otras personas.

DIRECTIVA 95/46/CE (Derogada) relativa a la proteccion de las personas
fisicas respecto al tratamiento de datos personales y a la libre circulacion de estos
datos.

“(7) considerando que las diferencias entre los niveles de proteccion de
derechos y libertades de las personas y, en particular, de la intimidad, garantizados
en los Estado miembros por lo que respecta al tratamiento de datos personales,
pueden impedir la transmision de dichos datos al territorio de un Estado miembro al
de otro; que, por lo tanto, estas diferencias pueden constituir un obstaculo para el
ejercicio de una serie de actividades econdémicas a escala comunitaria, falsear la
competencia e impedir que las administraciones cumplan los cometidos que les
incumben en virtud del Derechos comunitario;...”.%°

GDPR General Data Protection Regulation (Reglamento Europeo General de
Proteccion de Datos) UE 2016/679, relativo a las personas fisicas con relacién a la
proteccion y privacidad de sus datos personales y su tratamiento, asi como, el libre
flujo de los mismos para actividades y relaciones contractuales.

Ademaés, se establece fijar autoridades para efectos de prevencion,
investigacion, deteccién, enjuiciamiento de infracciones penales o de la ejecucion
de sanciones por el incumplimiento a la proteccion de datos personales

El Reglamento General de Proteccion de Datos Personales fija su atencion a

la recoleccion, tratamiento, vigilancia®' y cumplimiento de la proteccion de datos de

80 Directiva 95/46/CE del Parlamento Europeo y del consejo de 24 de octubre de 1995, relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos, Diario Oficial de las Comunidades Europeas, 1993. Disponible en;
https://www.boe.es/doue/1995/281/L00031-00050.pdf, consultado el 30 de abril del 2023.

61 Niebla Zatarain, Jesis Manuel & Garcia Feregrino, Juan Ramdn, La vigilancia algoritmica y el rol del Estado
en la era digital. Alegatos. UAM. Afio 11 Numero 108-109, Mayo - Diciembre 2021. México. 2022. ISSN:
2007-6916. p. 305-315.
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caracter personal, cuyo tratamiento tiene fines contractuales en linea para la

adquisiciéon de bienes.

2.2 Marco legal nacional

En el entendido de que las paginas web pueden ser identificados como activos
digitales por depender su estructura a una base de datos o como un bien digital de
caracter civil por sus elementos en conjunto con otros bienes, creando “riqueza
inmaterializada”, que puede ser susceptible de apropiacidn y proteccion como un
derecho fundamental de cualquier persona con capacidad juridica y de goce para
hacerlo.

Es importante poder identificar; desde la definicion de bienes digitales hasta
los instrumentos normativos internacionales y nacionales aplicables que permitan
obtener certeza juridica y proteccion de los mismos; como la CPEUM, EIl Cdodigo
Fiscal, Ley del Impuesto sobre la Renta, LGPDPPSO y en LFPDPPP, asi también,
poder identificar las lagunas legales que ello representa y que ninguna norma
cumple en la actualidad y con ello poder dar mayor sustento a la proteccion y
seguridad de los bienes ahora en un entorno digital por los riesgos propios de su
naturaleza.

“... Para que una cosa sea individualizable es necesario que, al menos de
pensamiento, pueda aislarse de la unidad compleja del universo, de tal manera que
pueda delimitarse su propia esfera juridica, diferencidndola de las demas
(autonomia). Este requisito es especialmente importante en los bienes que no estan
dotados de corporalidad, sean o no materiales”.62

En el Cdédigo Civil Federal Mexicano se hace mencién de las cosas que
pueden ser objeto de apropiacion como bienes, pero de forma genérica, por lo que,
podria entenderse que no se excluye la parte digital, puesto que, estas surgen del

cambio en las necesidades de la sociedad y el desarrollo de sus actividades.

62 |bidem, p. 211.
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En el articulo 747 hace referencia a lo siguiente “Pueden ser objeto de
apropiacion todas las cosas que no estén excluidas del comercio”,®® por lo que,
podemos deducir que la ley nos permite poseer un sitio web (cosa/objeto digital)
susceptible de apropiacion en calidad de bien digital digno de proteccion y garantia,
asi como objeto de derechos, mediante una solida certeza juridica, siempre y
cuando este sea licito y posible.

Respecto a la propiedad y posesion sobre los bienes el CCF se refiere en el
articulo 830 lo siguiente: “El propietario de una cosa puede gozar y disponer de ella
con las limitaciones y modalidades que fijen las leyes” (CCF, p. 94), por lo que, el
titular o duefio de un sitio web puede gozar y disponer de ellos, con las Unicas
limitaciones que la ley anteponga.

La propiedad de bienes digitales en México aun no ha sido reconocida como
tal, ni siquiera se ha podido reconocer a los bienes digitales dentro de un marco
normativo para su proteccion como objeto de apropiacién, ya que, el cédigo civil
reconoce lo digital para la entrega de una cosa, puesto que, esta puede ser real,
fisica o virtual, pero no menciona nada mas respecto a la propiedad y proteccion de
ellos.

Sin embargo, un logro mayor en estos tiempos sobre la regulacién de las
TIC s y las nuevas figuras juridicas fue en materia civil sobre los bienes digitales,
con el reconocimiento y la reforma del articulo 1392 del Cédigo Civil de la Ciudad
de México, que a la letra dice:

Articulo 1392 Bis. El legado también puede consistir en la titularidad sobre
bienes o derechos digitales almacenados en algin equipo de coémputo, servidor,
plataforma de resguardo digital, dispositivo electrénico, redes sociales o dispositivos
fisicos utilizados para acceder a un recurso restringido electrénicamente, los cuales
pueden consistir en:

|. Cuentas de correo electronico, sitios, dominios y direcciones electronicas

de internet, archivos electronicos tales como imagenes, fotografias, videos, textos;

y

63 CCF, Cddigo Civil Federal, Diario Oficial de la Federacidn, México, 1928. Disponible en:
https://www.diputados.gob.mx/LeyesBiblio/pdf/2_110121.pdf, consultado el 26 de febrero de 2023. Articulo
744,
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Il. Claves y contrasefias de cuentas bancarias o de valores, aplicaciones de
empresas de tecnologia financiera de los que el testador sea titular o usuario y para
CUyo acceso se requiera de un nombre o clave de usuario, clave y contraseia.

Los bienes o derechos digitales seran independientes de su valor econémico
y contenido determinable.

Los datos necesarios para el acceso a los bienes o derechos digitales podran
ser resguardados por el mismo notario en el apéndice del instrumento
correspondiente al testamento o en el caso de la actuacion digital notarial a que se
refiere la Ley del Notariado para la Ciudad de México, en un sistema de
almacenamiento permanente.

El testador podra nombrar a un ejecutor especial que, constatado que se tratd
del dltimo testamento otorgado y su validez fue reconocida, estara facultado para
gue se les proporcione la informacion correspondiente a los accesos de los bienes
o derechos digitales y proceda segun las indicaciones del testador.

La gestion de la informacion a que se refiere el primer parrafo de este articulo
no implicara que el ejecutor especial sea titular de dichos bienes o derechos
digitales o que pueda disponer de ellos, salvo disposicidon del testador.

Si el testador no dispuso sobre el tratamiento de su informacion personal
almacenada en registros electrénicos publicos y privados, incluyendo imagenes,
audio, video, redes sociales y cualquier método de busqueda de internet o, en su
caso, ordend su eliminacién, una vez que se tenga certeza de que se trata del dltimo
testamento y se haya declarado la validez del mismo, el albacea o el ejecutor
especial procederd de inmediato a solicitar su eliminacion a las instituciones
publicas y/o privadas que conserven dicha informaciéon a fin de salvaguardar el
derecho al olvido a favor del autor de la sucesion, salvo disposicidn expresa de
éste.b4

El testamento es la figura legal en México que en primera instancia permite

hacer la introduccion juridica de los bienes digitales dentro del patrimonio de los

64 Congreso de la Ciudad de México, Se adicionan los articulos 1392 del Cédigo Civil para el Distrito Federal,
Gaceta Oficial de la Ciudad de Meéxico, vigésima primera época, nimero, 654, 2021. Disponible en:
https://data.consejeria.cdmx.gob.mx/portal_old/uploads/gacetas/a43639712aa95bc77f513fef08cal484.pdf
,consultado el 30 de abril del 2023.
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individuos como un objeto susceptible de apropiacién y del que se puede hacer uso
y goce, pero, ademas, también se puede transferir la propiedad de los mismos por
medio de una sucesion de bienes del testador, garantizando con ello su patrimonio

y Su sucesion.
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Capitulo 3

Auditoria Legal y de
Ciberseguridad en sitios web SEO



Capitulo 3. Auditoria Legal y de Ciberseguridad en sitios
web SEO.

La presente auditoria se realizo en dos sitio web personalizados con estrategia de
posicionamiento SEO (el objetivo de encontrarse en los primeros lugares de los
buscadores en internet de forma organica), uno en etapa de funcionamiento con un
afo de creacion y el otro en etapa de creacion, esto, con la finalidad de verificar
estandares legales y de ciberseguridad en la creacion y funcionamiento de los sitios
web, asi como, detectar vulnerabilidades y prevenir riegos legales e incidentes de
seguridad que pongan en peligro el sitio web y sus beneficios como un bien digital,
ello, teniendo consecuencias en el patrimonio del titular causando dafios, perjuicios
0 un detrimento en el.

Por ello, se recomienda tomar en cuenta las principales caracteristicas o
estandares legales y técnicos sobre todas y cada una de las etapas de la creacion
de un sitio web y su funcionamiento mediante un marco normativo nacional como
prioridad, sin embargo, es necesario apegarse a las normativas internacionales
debido a la propia naturaleza de la web.

“... los recursos humanos, legales, de seguridad fisica, seguridad informatica,
gestion y usuarios finales. Los productos y las tecnologias proporcionan una base
sélida para las iniciativas de seguridad. Los productos por si solos no son
suficientes. La seguridad es un proceso, no es un producto. Tanto los procesos
como las politicas requieren definirse por directivas, normas y reglas...”.%°

Por ello, los titulares o administradores de sitios web disefiados para las micro
y macro empresas, organizaciones, instituciones o personas fisicas; estan
obligados a analizar e implementar medidas de legalidad y seguridad adecuadas a

las necesidades reales de cada uno de sus sitios y las finalidades de ello.

85 Gonzales, Juan C. et al, “Tecnologias biométricas aplicadas a la seguridad en las organizaciones” Revista de
Ingenieria de Sistemas E Informatica, volumen 6, no.2, 20009. Disponible en:
https://revistasinvestigacion.unmsm.edu.pe/index.php/sistem/article/view/3336 consultado el 13 de mayo
de 2013. p. 64.
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Los pasos a revisar sobre sitios web seran los siguientes:

3.1 Ubicar y determinar el objetivo o finalidad para la que operara
el sitio web, estainfluye en el disefio y estrategia; la finalidad debe
ser posible y licita.

Se verifica que el sitio web tenga un objetivo o finalidad determinada, posible y legal

de la que dependera su funcionamiento.

Ambos son sitios web SEO de creacion y funcion corporativa.
Los sitios web SEO auditados son los siguientes:

1 Sitio web corporativo creado con el objetivo determinado para la
difusién del servicio del disefio de sitios web, con la finalidad de
obtener con ello méas expansion en el mercado gracias al marketing
SEO, generando mas visibilidad y mas clientes que requieren servicios
funcionales y seguros para establecer un posicionamiento organico
para sus productos y servicios, asi como, sus beneficios patrimoniales.
(Anexo 1)

2 Sitio web corporativo de nueva creacion, este sera auditado al mismo
tiempo que se realiza su disefio, este sitio web tiene el objetivo
determinado para la difusion del servicio de consultas
psicoterapéuticas, obteniendo con ello posicionamiento organico y sus

beneficios. (Anexo 1)

Recomendaciones:

Mantener y continuar con las finalidades especificas en cada sitio web
disefiado, puesto que, esto ayuda a facilitar la revision o auditorias realizadas al
mismo, asi como, mejorar la experiencia del usuario al navegar por un sitio web que
maneja finalidades bien establecidas, permitiendo con ello a su vez; el cumplimiento
de la normatividad y sus obligaciones por cada finalidad, beneficiando a los titulares

0 administradores tanto como a los usuarios.
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Ademas, se recomienda no dejar a un lado las finalidades de los controles de
seguridad para una mayor utilidad y funcionamiento.

3.2 Conocer y definir la actividad que se desarrollara

El primer sitio web determina su actividad como publicitaria o0 de marketing organico
y de comunicacion con consumidores para la prestacion de servicios.
El segundo sitio web determina su actividad como publicitaria o de marketing

y de comunicacion con consumidores para la prestacion de servicios.

Recomendaciones:

Conocer y cumplir con la normativa vigente sobre actividades publicitarias y
de marketing, ademas, respecto a la privacidad y proteccion datos cumplir con las
obligaciones que se requiere para ello, asi mismo, el cumplimiento de normas
respecto a los derechos del consumidor, pago de derechos y registros legales ante

instituciones u organismos correspondientes.

3.3 Estrategia de implementacién progresiva

3.3.1 Recursos Técnicos

3.3.1.2 Dominio: verificacién de dominios y sus elementos de validacién para
su certificacién y seguridad. (certificado de seguridad de sitios web).

El dominio de un sitio se web se recomienda ser adquirido en instituciones certificadas como
registradoras por el ICANN (Corporacion de Internet para la Asignacion de Nombres y
Numeros), ayudando desde la creacion del propio sitio web al cumplimiento legal del propio
mismo y su funcionamiento.

Se debe considerar que la administracion y uso de los nombres de dominio suele ser el
origen de muchas controversias legales y comerciales. El certificado de seguridad (SSL) es un
certificado que complementa el funcionamiento del nombre de dominio de un sitio web que
ayuda a garantizar que el sitio que se visita tiene un dominio legal y con un titular determinado
el cual puede y tiene la obligacién de ser conocido como parte de la propia seguridad de

cualquier sitio web.
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El primer sitio web es adquirido mediante un contrato de compraventa con un registrador
certificado por el ICANN, asi mismo, se realiz6 el debido pago de los derechos de uso y la
transmisién del uso y goce de dicho dominio.

El segundo sitio web es adquirido mediante un contrato de compraventa con un
registrador certificado por el ICANN, asi mismo, se realizé el debido pago de derechos de uso
y la transmision del uso y goce de dicho dominio.

Ambos cuentan con un certificado SSL implementado para la mejora en la seguridad y
funcionamiento del sitio web.

3.3.1.3 Plantillas con estandares cumplidos en propiedad intelectual.

Las plantillas utilizadas para el disefio gréafico de los sitios web se han adquirido mediante la
retribucién al creador o titular del disefio, con ello, se obtiene la licencia de uso y reproduccion,
en ambos sitios web auditados.

Las plantillas de los sitios web fueron transferidas por un contrato digital que permite el
uso y reproduccion de su disefio de forma legal y certificada.

Estas se adquiere de forma licita mediante un proveedor certificado a través de un
contrato digital (compraventa, arrendamiento, permuta) en el que el autor cede derechos de uso
y reproduccién al que otorga una retribucion por ello, adquiriendo todos los derechos vy las
obligaciones que ello implica, dando el cumplimiento normativo que requiere para un sitio web

funcional y seguro tanto para el usuario y el titular.

3.3.1.4 Hosting

3.3.1.4.1 Contrato con terceros (verificar la responsabilidad civil en caso de
reparacion de dafios por incidentes de seguridad).

Para ambos sitios se cuenta con un hosting profesional con capacidad de albergar mas de 25
sitios web al mismo tiempo, sin que ello interfiera en su funcionamiento, sin embargo, cada sitio
web cuenta de manera independiente con espacio en la red para su almacenamiento y de toda
la informacion que este contiene, esto se establece por medio de un vinculo comercial con un
proveedor certificado de servicio de alojamiento para sitios web, quién, se compromete a brindar
servicio de hospedaje en la red, brindando medidas de seguridad como encriptacién de datos,
actualizaciones de sistemas, firewall, escaneo e identificacion de vulnerabilidades y acciones
que permiten la proteccion de datos para el almacenamiento de informacion en un formato
digital.

Ambos sitios web se encuentran alojados en el mismo hosting del propio administrador
no del titular.
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Se cuenta con un contrato legitimo de arrendamiento o de prestacion de servicios por
parte del titular con el proveedor del producto o servicio.

En el propio contrato de cloud hosting se manifiestan las responsabilidades que tiene
tanto el proveedor como el que contrata el alojamiento en la red.

Es importante verificar estas condiciones y que, en su caso el cumplimiento sea legitimo
como una obligacion por parte del titular, el proveedor y terceros involucrados.

Se recomienda para ambos sitios el uso de herramientas automatizadas para realizar
auditorias de las medidas de seguridad respecto a contratos con terceros, las cuales, tienen la
obligacién de ayudar a la deteccion de vulnerabilidades y prevencién de incidentes de seguridad

0 en su caso otorgar una reparaciéon de dafios.

3.3.1.5 Programas extras necesarios para la creacion y funcionamiento del

sitio web

3.3.1.5.1 Contrato con terceros (verificar la responsabilidad civil en caso de

reparacion de dafios por incidentes de seguridad).
Se cuenta con un programa de paga para el disefio de platillas de los sitios web, siendo estas,
plantillas predisefiadas para uso y funcionamiento de los mismos de manera profesional y legal.
Mediante una licencia legitima se ceden derechos de explotacion sobre los disefios
proporcionados por el programa para la creacién de los sitios web auditados.
El proveedor manifiesta mediante el contrato las obligaciones y responsabilidad que le

corresponden, aceptando esto el usuario del programa.

3.3.1.6 Recursos econdmicos.

3.3.1.6.1 Recursos econémicos destinados a su creacién, mantenimiento y

actualizacion.
Para la operatividad de los sitios web auditados se cuenta con un presupuesto determinado y
especifico que corre por cuenta del titular para cubrir gastos de creacion, administracion y
funcionamiento, asi como, para la adquisicion de herramientas externas digitales, esto, puede
ser el o los nombres de dominio, alojamiento en la red, programas de disefio, asi como,
herramientas operativas o fisicas como lo es una computadora laptop o PC destinada para la
creacién y administracion de dichos sitios, internet, luz, etcétera.

Se cuenta con un administrador para cada sitio; mismo que se encarga de monitorearlos,
al igual que, su funcionamiento, actualizacién y posicionamiento en los buscadores, sin

embargo, no se aplican por completo buenas practicas legales y de ciberseguridad.
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3.3.1.7 Manejo de equipo

3.3.1.7.1 Designacion de actividades especificas para cada persona

En cada sitio web auditado, Unicamente dos personas cuentan con el acceso al sitio web, el
titular y el administrador, en este caso, nadie mas; ambos acceden al sitio desde el dispositivo
electrénico marca HP (laptop) designado especificamente para su administracién y monitoreo.

Los titulares no acceden de manera regular, Unicamente cuentan con el acceso como
medida de seguridad y sentido de propiedad.

El administrador, es quién en estos sitios tiene el acceso completo y sin limitaciones
para el desarrollo de sus facultades, sin embargo, el administrador esta obligado y se
recomienda realizar registros o0 bitacoras con los movimientos que se realizan en la
administracion de los sitios web auditados, esto, con el objetivo de una mayor transparencia,

legalidad y prevencién de riesgos.

3.3.1.8 Control de acceso (contrasefias seguras y bitacoras)

Se verifica quién cuenta con acceso y conocimiento de las contrasefias para ingresar a ambos
sitios web, en este caso, el titular y el administrador del sitio cuentan con accesos, este Ultimo
es quién realiza periddicamente mejoras o cambios en el sitio, sin embargo, no estos no deben
ser cambios sustanciales, ya que, son de forma y no de fondo los cambios que deben realizarse
después de su puesta en funcionamiento.

Se verifica en cuantos dispositivos se tiene abierto algin acceso y si este fue verificado.
Unicamente se tiene en un solo dispositivo, el cual, pertenece al administrador.

En el dispositivo electrénico se cuenta con firewall, corta fuegos, antivirus y contrasefias
del dispositivo para mayor seguridad, asi mismo, se cuenta con contrasefias para todas las
herramientas utilizadas en el funcionamiento de los sitios web.

Se cuenta en algunos accesos con la verificacion en 2 pasos para el acceso a los sitios
web y su panel de control se encuentran instalados.

Es recomendable el uso de herramientas VPN para mayor seguridad del propio sitio.

3.3.1.9 Arquitectura de la informacién

3.3.1.9.1 Derechos de propiedad intelectual (recopilacion de informacién)

Se verifica que dentro de los sitios web las estrategias personalizadas SEO (de acuerdo a
estandares de propiedad intelectual) desde su creacion y desarrollo (competencia, calidad,
certeza, seguridad y legalidad.) sean originales y libres de plagio para el cumplimiento de las
determinadas finalidades, asi mismo, con las imagenes y textos parte de la estructura de dichos

sitios.
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3.3.1.9.2 Nombres de dominio
Cada sitio web Unicamente cuenta con un nombre de dominio, se adquirieron de manera legal,
original y libre de uso de cualquier restriccion, esto, durante un afio a través de un contrato de
prestacion de servicios con un registrador autorizado por el ICANN.

Se recomienda manejar mas de un dominio de diferente nivel con el mismo nombre de
la empresa, pero con diferente nivel del tipo de dominio, para crear mejores y mayores derechos

respecto a ellos ante una controversia legal por el uso de los mismos.

3.3.1.9.3 Hosting
Se cuenta con contrato con terceros certificados que proveen servicio de alojamiento en la red
(para verificar la responsabilidad civil en caso de reparacion de dafios por incidentes de

seguridad).

3.3.1.9.4 Plantilla

Estas, para ambos sitios han sido adquiridas de forma legal cumpliendo los criterios principales
y basicos de la propiedad intelectual, la adquisicion se hace mediante el contrato de
compraventa o permuta, otorgando derechos de uso y reproduccion en la creacién y
funcionamiento del sitio web, mismos que, deben encontrarse libres de plagio sobre el disefio,

el contenido digital y la informacién de las plantillas adquiridas para la estructura de un sitio web.

3.3.1.9.5 Contenidos digitales licitos

Se verifico que los contenidos digitales tales como imagenes, textos, videos e informacion
diversa utilizada para la estructura de ambos sitios, hayan sido creados de forma autentica y
original, estos requieren de ser especificos y adquiridos de manera licita, dando cuenta de que
cada contenido fue disefiado y estructurado de manera independiente presentando un

contenido especifico y especializado para el propio sitio web y su objetivo.

3.3.2 Legalidad

3.3.2.1 Privacidad y proteccion de datos

Mediante la presente revision se verifica que el sitio web cumpla con los estandares basicos
para el cumplimiento de las normas establecidas para ello, asi como, para el objetivo del mismo
y sus obligaciones de su titular, en este caso, son: la publicidad y el comercio, sin embargo, no
se deben olvidar las obligaciones paralelas como el ejercicio al derecho de proteccion de datos,

su tratamiento y las consecuencias legales que ello genera.
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3.3.2.1.1 Aviso de Privacidad Integral, simplificado y corto
Ambos sitios web cumplen con el requisito de mostrar y comunicar al usuario el aviso de
privacidad simplificado en el sitio web, este, se encuentra en una sola pagina del sitio y cuenta
con las caracteristicas basicas como lo es la razén social, titular o responsable del tratamiento
de datos, domicilio, teléfono, motivo de tratamiento y proceso para el ejercicio de la
determinacién informativa de los titulares de los datos personales a tratar, siendo este un
derecho fundamental en un entorno digital.

Sin embargo, para ambos se encuentra pendiente de actualizacidn de los mismos, asi
como, la creacion, publicacion y visualizacion del aviso de privacidad integral y corto, por lo que
se sugiere poner a la brevedad posible a la vista de los usuarios el aviso integral o en su caso

guiarlo a donde este se encuentre para su posible consulta.

3.3.2.1.2 Politica de cookies
En la revisiébn de ambos sitios web, se encuentra con que existe redactada y publicada una
politica de cookies en una sola pagina de la estructura de los sitios web, con ello, comunicando
y haciendo del conocimiento al usuario de forma escrita, auditiva, visual o tacita (esto mediante
la navegacion propia en el sitio) el funcionamiento de las cookies por lo que la politica redactada
y publicada requiere de su facil y claro acceso, asi como, de lenguaje apropiado y accesible
para el usuario haciendo que esta pueda ser consultada por cualquier individuo o usuario en
cualquier momento.

Por ello, la creacion especializada de los textos de privacidad y de la politica de cookies;
escrito legal, que al igual que el aviso de privacidad son obligatorios y requieren estar visibles y
accesibles al usuario para el ejercicio de la autodeterminacién informativa, es decir, pueda

decidir qué tipo de informacién comparte y para que (cookies y de qué tipo se decide aceptar).

3.3.2.2 Contrato de disefio y titularidad del contenido del sitio web

Se hace la verificaciéon sobre la contratacion legal de las herramientas de operacién y
funcionamiento, asi mismo, sobre el control y el cumplimiento a la normatividad sobre las
relaciones con terceros para la prestacion de servicios, siendo esto, con el personal o recurso
humano que es responsable de los sitios web, es decir el o los administradores encontrandose

vigentes y debidamente requisitados a la presente revision.
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3.3.3 Seguridad

3.3.3.1 Backup (Realizar cada 3 meses como minimo)

Se verifico en ambos sitios web la fecha de la dltima copia de seguridad y en uno de ellos, el
sitio web ya funcionando, realiza diariamente de manera automéatica una copia de seguridad
pero en el hosting, es decir, la copia se realiza en la nube, sin embargo, respecto a las copias
externas realizadas y almacenadas en un dispositivo de almacenamiento externo, se tiene mas
de 4 meses sin crear una copia de seguridad, por lo que, se sugiere realizarla de manera
trimestral para el buen funcionamiento y seguridad del propio sitio web.

En relacién al sitio de nueva creacion también se realiza la copia de seguridad de
manera automatica y diaria en la nube, contando ademas ya con la primera copia de seguridad
y en un dispositivo externo que resguarda el titular y el administrador, Gnicamente, haciendo la
recomendacion de la temporalidad en la creacién de una copia de seguridad en discos externos

de forma trimestral.

3.3.3.2 Actualizaciones (legales, seguridad y funcionamiento)

La verificacion permitié6 conocer la insuficiencia en un lapso ya mayor a 4 meses de las
actualizaciones de seguridad y de avisos legales, asi como, de la propia normativa, por lo que,
se sugiere que en un periodo trimestral (depende de la relevancia de la informacion y la finalidad
del sitio web) se realicen monitoreos y actualizaciones en beneficio de la seguridad del sitio, el
monitoreo como minimo es necesario realizarse cada tercer dia, empero, es recomendando se

realice de manera diaria para mayor seguridad.

3.3.3.3 Modificaciones y accesos

Hasta el momento de la presente revision no se tiene establecido un registro o bitacora de las
modificaciones, actualizaciones y accesos sobre el sitio web por lo que se procede a su
elaboracion.

Se requiere su elaboracién de manera inmediata como medida de seguridad para la
obtencion de registros sobre los movimientos de la informacioén y su tratamiento.

Lo anterior, puede ayudar y garantizar en casos especiales y especificos la integridad
de una investigacion forense realizada con una debida cadena de custodia, la cual, puede
permitir que la bithcora o el registro sea una evidencia fehaciente ante una autoridad
competente.
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3.3.3.4 Protocolos de seguridad

En uno de los sitios web verificados los protocolos de seguridad no se llevan a cabo de manera
completa, por lo que, se exhorta a establecer un protocolo que determine la estrategia de
seguridad puntual y especifica a implementar de manera inmediata y rigurosa que esté basada
en la normatividad vigente permita un entorno mas seguro para todos los que desarrollan alguna

actividad entorno a la red y en especifico de los sitios web.

3.3.4 Cuestionario

El presente cuestionario se realizé a los titulares de los sitios web analizados para obtener
informacion muestra que permita identificar las vulnerabilidades legales desde el
desconocimiento de los titulares, se omiten los datos personales o de identidad de los titulares
de los sitios web SEO entrevistados como parte de su ejercicio al derecho a la
autodeterminacion informativa a través de las acciones de privacidad y proteccion de datos
personales en la obtencion de datos mediante el presente instrumento, las preguntas son las
siguientes:

1.- ¢ Administras un sitio web o eres titular de uno?

Soy titular de un sitio web

2.- ¢ Cuanto tiempo lleva con su sitio web? 1 afio

3.- ¢ Conoce el tipo de sitios web que se manejan en la red?

No por completo.
4.- ¢ Conoce el tipo de sitio web del cual es titular? No
5.- ¢ Conoce la diferencia de un sitio web SEO de uno sin optimizacién SEO? No
6.- ¢ Conoce la naturaleza juridica del sitio web que maneja o del cual es titular? No
7.- ¢ Consideraria su web como un bien digital?

No, realmente no lo consideraba.

8.- ¢Quién administra el sitio web del que es titular?

Contrato un administrador que se encarga de todos los movimientos de mi sitio web.

9.- ¢, Cuales son los objetivos del sitio web del cual es titular?
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Tener una herramienta digital que pueda ayudar hacer crecer mi hegocio.

10.- ¢ Sabe si cuenta con estrategia personalizada y especializada para los
buscadores?
Si, puesto que el creador de la pagina web me lo informo al momento del ofrecimiento

del servicio y de la contratacion.

11.- ¢ Obtiene beneficios por medio del sitio web que maneja o es titular?

Mayor visibilidad de mi negocio en internet

12.- ; Considera que su sitio web le genera mas ingresos gracias a su funcionamiento
en internet?

De forma lenta pero constante.

13.- ¢ Considera su sitio web como una inversién o un gasto?

Como una inversion a mediano y largo plazo

14.- ¢ Ha conseguido clientes gracias a su sitio web?
He recibido mas de dos propuestas, sin embargo, no se han concretado por diversos

motivos.

15.- ¢, Cémo obtiene las métricas de sitio web?
Son proporcionadas por el administrador, mediante graficas que me son mostradas

cada seis meses.

16.- ¢ Conoce o le hacen entrega de un reporte del estado de su sitio web?

Cada 6 meses

17.- ¢ Qué efecto genera el sitio web en su patrimonio?
Hasta la fecha es un pasivo, sin embargo, son constantes las propuestas que pueden

permitir un crecimiento en el.

18.- ¢,Conoce algun cumplimento de nomas que requiere una web para su

funcionamiento? No
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19.- ¢ Conoce las medidas de ciberseguridad que requiere un sitio web para disminuir

riesgos y amenazas? No
20.- ¢, Conoce cudles son los sitios y amenazas que corren los sitios web? No

21.- ¢ Conoce alguna mala practica dentro de la administracion de sitios web?

Establecer contrasefias faciles de descifrar.
22.- ¢ Conoce alguna buena préactica para la administracion de sitios web? No

23.- ¢,Conoce las consecuencias del ejercicio de malas practicas en un sitio web SEO?
No

24.- ¢ Maneja algun protocolo de revision o auditoria de sitios web? No

25.- ¢ Qué proteccion legal y de ciberseguridad maneja en su sitio web?
Aviso de privacidad, politica de cookies, revision de contenido y actualizaciones de

sistema.

26.- ¢, Qué opina de los protocolos de legalidad y ciberseguridad en sitios web para la
proteccién del patrimonio y calidad de vida de los titulares y administradores?
Los desconozco, sin embargo, considero pueden ser de apoyo a mantener el sitio web

de mi negocio mas seguro en un entorno digital.
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Capitulo 4

Auditoria Legal y de
Ciberseguridad en sitios web SEO.



Capitulo 4. Guia de buenas practicas legales y de
ciberseguridad en México para sitios web.

La presente guia es disefiada con la finalidad de transmitir conceptos e informacion
bésica para la facil revision de sitios web que permitan una mejor proteccion del
patrimonio de los titulares de los mismos.

En primera instancia a los titulares de los sitios web personalizados con
estrategias de marketing SEO, asi com, también para los administradores que cuya
labor es realizar la modificacion, regulaciéon y cumplimiento de los estandares de
calidad en el contenido que se muestra al usuario y la legalidad del mismo, en
ejercicio de sus funciones con el objetivo de que puedan conocer los beneficios,
riesgos y obligaciones que implica tener un sitio web funcionando en la red y sobre
todo si se utiliza para publicidad, comercio o simplemente comunicar informacién
que permita el tratamiento de datos personales en la compra y venta de bienes y
servicios en entornos digitales.

Se recomienda verificar de forma genérica y breve de un sitio web, son los
siguientes requerimientos:

4.1 ldentificacion del tipo de sitio web a disefiar y determinaciéon de

su objetivo.

Verifica si el sitio web que deseas construir o disefiar es un sitio web corporativo o
una tienda digital u online (E-commerce), ya que cada uno tiene obligaciones y
relaciones contractuales diferentes.

Determina el objetivo o finalidad del sitio, puesto que, de ello dependeran las

obligaciones legales y comerciales que se puedan contraer.
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4.2 Definir la actividad que se desarrollara.

Asegurarse, si el sitio web sera de utilidad publica o privada, si sera para marketing,
comunicacién, comercio, permuta, cambio, altruismo, difusion de informacion
etcétera.

Identificar, si por medio del sitio web o alguna de sus herramientas se llevara
acabo el tratamiento de datos personales y las implicaciones legales que ello
conlleva, para poder dar cumplimiento y no ser sancionados, esto, en aplicacién de
la LFPDPPP o LGPDPSO y sus lineamientos.

4.3 Estrategia de implementacidn progresiva (recursos técnicos).

Nombre de dominio. La eleccion del nombre de dominio es de suma importancia
y debera ir de la mano con la actividad desarrollada y que se quiere transmitir, asi
como, con la finalidad del sitio web, ya que, entre mas homogénea su estructura,
mejor es su funcionamiento.

Adquirir el nombre de dominio con registradores debidamente certificados y
autorizados. Asi mismo, se debe adquirir un certificado SSL que permita mejorar la
seguridad de cualquier sitio web.

Su administracion debera correr a cargo del titular o en su caso del
administrador, esto, bajo contrato o acuerdo legal que proteja a ambas partes.

Las bases de datos “whois” son publicas, por o que en cualquier momento
podr& cerciorarse de que el nombre de dominio esta bajo su nombre o el de su
empresa.

Contar con factura, comprobante o contrato de adquisicion del nombre de
dominio a nombre del titular o de su administrador con respectivo contrato.

Cuidar y cumplir con las fechas de vencimiento y las cuotas a pagar para no
correr el riesgo de la perdida de dominio o0 en su caso, ello, puedes servir como
antecedente al cumplimiento de obligaciones respecto a dicho dominio en cualquier

conflicto legal.
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Registrar mas de un dominio con diferente nivel; es decir, con el nombre de
la misma marca pero con diferentes terminaciones como; .com,.mx,.net, etcétera,
ayudando a prevenir riesgos respecto a controversias legales o comerciales en uso
del sitio de web de cualquier organizacion o comercio.

Su constante monitoreo prevendra incidentes de seguridad como algun tipo
de ciberdelitos o falla técnica y operativa, asi como, ayuda a prevenir y reducir los
dafios generados por cualquier incidente.

Plantillas. — Se sugiere que las plantillas sean disefiadas de manera manual
y desde cero o0 en su caso obtenerlas Unicamente de manera licita para su uso y
reproduccion de las mismas.

Existen aplicaciones, compafiias y proveedores que ofrecen y permiten la
adquisicion de plantillas legales mediante un pago para su distribucién y uso.

Se recomienda la adquisicion de plantillas certificadas para el buen
funcionamiento técnico y legal dando cumplimiento normativo parte del sitio web y
de su titular.

Hosting. — El espacio para el alojamiento de cualquier sitio web es de suma
importancia para el funcionamiento y operatividad de los mismos, por lo que, se
debe verificar que, si existen contratos sobre prestacion de bienes y servicios con
terceros, es decir, con empresas dedicadas a la renta de espacio para el alojamiento
de informacion en la red, deben estar bien establecidas las responsabilidades y
obligaciones de las partes involucradas.

En caso de que asi sea, concientizar las responsabilidades que ello conlleva
en el ambito legal y de ciberseguridad para cada uno de los involucrados.

Realizar contratos Unicamente con proveedores certificados y de confianza,
y que sean responsables en caso de ejercerse una responsabilidad civil respecto a
dafios ocasionados por el uso o inactividad de su sistema, asi como, por incidentes
de seguridad ajenos al titular del sitio web o del administrador que los contrata.

El uso de herramientas digitales y automatizadas para la revisién o auditorias
de sitios web son de vital importancia para la deteccion mas puntual de incidentes

y vulnerabilidades de seguridad que ayuden a la prevencién de riesgos.
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Programas necesarios para la creacion de sitios. - Estos pueden ser
desde programas de disefio, contenido digital legal, aplicaciones o programas para
el mejor y extenso funcionamiento del sitio web, como los llamados plugin.

El uso de aplicaciones o programas que auxilien en la creacion de sitios web
deben contener los estandares nacionales e internacionales respecto a la propiedad

intelectual y la proteccion de datos, asi, como a las hormas correspondientes.

4.4 Recursos econdémicos

Los recursos economicos determinaran el funcionamiento de los recursos
operativos y humanos del propio sitio web y su finalidad, por lo que, si se tiene
decidido crear o tener un sitio web, es necesario destinar los suficientes recursos
econémicos que permitan solventar el funcionamiento y mantenimiento de forma
integral del sitio para evitar los mayores incidentes de seguridad.

Algunos de los recursos materiales que se requieren o sugieren para la
creacién, administracién, funcionamiento, seguridad y legalidad de un sitio web es:
una red de internet, una computadora, alojamiento en la red o en un servidor
privado, el cual, puede generar gastos muy elevados y no redituables, dependiendo
de la magnitud de los entes que requieran su uso, nombres de dominio, certificados
de seguridad, programas de disefio o de extension de funciones, seguridad como
monitoreo y prevencion, plantillas, protocolos de seguridad, auditorias, etcétera.

4.5 Manejo de equipo
El manejo del equipo para la creacién y administracion de un sitio web, requiere que
sea por personas especificas y capacitadas, necesariamente este, es uno de los

procesos que requiere un mayor control por medio de registros, bitacoras o de

alguna herramienta electrénica.
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Si bien es cierto que, no es necesario un equipo especial, especifico y
determinado para esa funcion, si se requiere de un equipo actualizado, con antivirus
instalado, con contrasefia de acceso y verificacién en dos pasos.

El dispositivo electronico debera permitir la conexion a internet y ademas
debera contar con herramientas digitales que permitan la administracion y
funcionamiento del sitio web de manera segura e intuitiva.

Se requiere de un registro obligatorio o bitacora fisica y digital que permita
conocer y establecer los accesos, movimientos, modificaciones y actualizaciones

no solo del sitio web sino del equipo electronico del que se administra o se accede.

4.6 Control de acceso

El control de acceso no solo se requiere se realice en los dispositivos electronicos
gue se utilizan para administrar el sitio web y sus demas herramientas digitales, sino
también, el control de acceso se requiere sobre la informacion y dispositivos fisicos
y digitales relacionados al funcionamiento del sitio web.

Se pueden realizar o utilizar herramientas como hojas de registro, bithcoras
o en el caso de la informéatica forense; logs y cadenas de custodia.

Este control debe realizarse desde el lugar en donde se accede al sitio, sobre
la PC o Laptop, el panel de control del hosting y el sitio web, herramientas de disefio,
contenido digital, seguridad, estadisticas, etcétera.

Es de gran importancia contemplar el uso de programas VPN, los cuales,
pueden brindar mayor seguridad para la administracion de uno o mas sitios web,
esto, como una medida de seguridad y que requiere ser contemplada dentro de los

protocolos de ciberseguridad.

4.7 Arquitectura de la informacion

Este proceso implica la verificacion de toda la estructura de la web para verificar su

legalidad respecto al contenido digital, por lo que, se necesita poner atencion
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especifica al contenido protegido por derechos de autor, sobre todo si se busca con
el uso obtener un lucro.

Desde la recoleccion de informacion, la implementacion de estrategias
especializadas, la edicion de imagenes o recursos audiovisuales, eleccion de
nombres de dominio, hosting o alojamiento, plantillas hasta la difusion de
informacion o publicidad; debe encontrarse detallada y libre de limitantes legales y
comerciales respecto a temas de propiedad intelectual para su uso y distribucion.

4.8 Legalidad

La legalidad del sitio web implica hacer cumplir las normas vigentes de cada pais,
pero también se requiere del cumplimiento de normas internacionales para su buen
funcionamiento y obtencion de los beneficios de las finalidades del mismo.

Cada sitio web debera contar por lo menos con un aviso de privacidad con
los lineamientos basicos que establece el INAI, por lo menos en México, el cual,
necesariamente debe estar visible y ser de acceso facil para el usuario, los avisos
de privacidad son integrales, simples y cortos, tiene como elementos el nombre y
domicilio del titular o responsable del tratamiento de datos, tipos de datos a tratar y
su finalidad, asi como, el proceso o via para ejercer los derechos sobre el
tratamiento de informacion del titular de los datos.

Es importante, asi mismo, dar cumplimiento a estdndares y lineamientos
requeridos por normas y reglamentos internacionales como el GDPR (General Data
Protection Regulation de la Union Europea) quiénes también requieren para los
sitios web seguros y reales, ademas del aviso de privacidad, una politica de cookies;
un documento legal que se requiere al utilizan sitios web que buscan llegar con
diversos fines a ciudadanos que residan o no en este lugar, por lo que, su
cumplimiento es preciso en caso de buscar expansion internacional mediante
cualquier sitio web.

Por lo anterior, es importante la creacion especializada de los textos legales
como la politica de privacidad y la politica de cookies; que, al igual que el aviso de

privacidad son obligatorios y requieren estar visibles y accesibles al usuario para el
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ejercicio de la autodeterminacion informativa, es decir, pueda decidir qué tipo de

informacion comparte y para que (las cookies y de qué tipo decide aceptar).
Mantener actualizados, al margen normativo y accesible para cualquier

consulta los contratos que se realicen para el funcionamiento y administracion de

un sitio web.

4.9 Seqguridad

En la seguridad de un sitio web ademas del cumplimento en el ambito legal, esta,
recae en varios puntos de observacion que ya se han mencionado, como lo es, la
compra de dominios autorizados mediante proveedores certificados, asi como, el
alojamiento web seguro y responsable, la creacion e implementacion de protocolos
para el correcto registro de accesos y movimientos del sitio web que permitan hacer
revisiones y monitores que ayuden a la prevencion de incidentes y riesgos
patrimoniales.

Es necesario el uso de herramientas digitales para obtener registro de los
movimientos tantos del sitio web, los dispositivos y de los programas digitales.

Se sugiere después de establecer la finalidad y utilidad del sitio web,
determinar el tipo de almacenamiento y grado de seguridad que se requiere para el
mismo, ya que una medida de seguridad importante a realizar de manera constante
son los backup o copias de seguridad, los cuales, necesitan estar respaldados de
en dispositivos fisicos y seguros como discos duros externos, almacenados en
lugares seguros y secos que permitan su permanencia e integridad no solo de los
dispositivos, sino, de la informacion que contiene.

Se puede sugerir un determinado tiempo para realizar un backup de cualquier
sitio web, el tiempo estimado es de cada 3 meses, sin embargo, esto dependera y
se determinara por la informacion que, por su naturaleza requiera de realizarse un
backup de manera constante, es decir, puede ser en lapsos de horas, requiriendo
con ello una gran y costosa infraestructura para su funcionamiento vy

almacenamiento.
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Se requieren contrasefias seguras en cada programa O acceso que se
requiera para el sitio web, no colocar las mismas contrasefias para mas de un
programa o herramienta, evitando incidentes o delitos de seguridad.

Por lo que, se sugiere que se realicen y se monitoreen de manera constante
las actualizaciones de todas y cada una de las herramientas, aplicaciones y
programas, evitando con ello incidentes de seguridad que puedan ocasionar
consecuencias y obligaciones legales y patrimoniales para el titular.

Para las modificaciones y accesos de todo sitio web requiere de la
elaboracion de un registro o bithcora que permita obtener informaciéon real y
fidedigna de los movimientos, actualizaciones y accesos de cualquier sitio, esto
como medida de cumplimiento a la seguridad del mismo y lo que ello implica.

Es necesaria la creacion de un protocolo que permita la obtencién de
Informes claros y transparentes brindando mayor seguridad a los usuarios sobre la
informacion que se obtiene o se comunica, asi mismo, para los titulares en la
seguridad del funcionamiento del propio sitio, haciéndolo mas seguro y confiable
permitiendo una mejor reputacion y expansion en internet.

Se exhorta a manejar en todo momento desde su creacién y funcionamiento
protocolos de seguridad para los sitios web y asi, obtener mejores resultados en el
aprovechamiento de los mismos previendo los riesgos o incidentes legales y de

ciberseguridad.

4.10 Cuestionario, bitacora o registro

Su elaboracion e implementacion en cualquier etapa de la creacion y administracion
del sitio web funge como herramienta para analizar e implementar acciones en la
mejora del mismo, por medio de sus resultados o datos que esta herramienta arroja,
siendo de mucha utilidad para entender el funcionamiento, fallas, errores y mejora
del sitio en beneficio del titular o administrador.

Esta debe contar con los mayores datos posibles; fecha, hora, lugar, nombre
de quién lo realiza, asi como, los movimientos, observaciones y conclusiones

realizadas.
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Conclusiones

En internet se pueden albergar cientos de sitios web que son utilizados para para
una infinidad de objetivos, sin embargo, no todos son seguros y los que si lo son,
corren el riesgo de sufrir vulneraciones e incidentes de seguridad, ya sea, porque
no se tiene conocimiento o no se quiere dar cumplimiento a las normas aplicables
correspondientes a cada sitio, por parte de los titulares o administradores.

La importancia del cumplimiento normativo y la proteccién legal de los
derechos humanos ahora en un entorno digital se convierte en una necesidad que
nos permite vislumbrar el impacto que la TIC's tienen sobre las actividades que
desarrollamos en nuestra vida cotidiana en uso de herramientas digitales, como lo
son, los sitios web que circulan y alimentan la red (Internet), es por ello, que estos
requerirdn acciones que protejan mediante protocolos legales y de ciberseguridad
las acciones administrativas, técnicas y fisicas necesarias del propio sitio web, su
finalidad y su funcionamiento, esto, con el objetivo de evitar poner en riego el
patrimonio del titular, asi como, el trabajo del administrador.

Por lo anterior, es de gran importancia conocer las finalidades,
consecuencias y obligaciones normativas del uso de las herramientas digitales en
un entorno virtual, ya que, estas también tienen consecuencias en un entorno fisico.

Las implicaciones juridicas en el uso de las Tecnologias de la Informacion y
la Comunicacién y su cumplimiento, no deben comprometer la eficiencia operativa
de los sitios, todo lo contrario, esto debe favorecer la mejor circulacion vy
posicionamiento del propio sitio, brindando tanto al administrador como al titular

mejores resultados y beneficios.

A razon de lo anterior, se entiende prioritaria la introduccion o desarrollo de
nuevas figuras juridicas que permitan proteger en un entorno digital el patrimonio
de los individuos, la titularidad del contenido digital o los bienes digitales, cuales son
estos, su definicion, su clasificacion y su garantia logrando con ello un comercio
seguro, accesible y legal, permitiendo de igual manera la persecucion y sancion de

ciberdelitos cometidos en contra de los sitios web y sus titulares.
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Con la creacion de una guia basica de buenas practicas compatible con los
ordenamientos juridicos nacionales e internacionales se busca el acercamiento de
los titulares de sitios web o de los administradores a un contexto practico, legal y
seguro en la creacion de sitios web que les permita a realizar una breve y rapida
revision de los elementos generales, basicos, informaticos y legales para un mejor
funcionamiento, dando con ello cumplimiento a la normativa legal que corresponda
por su propia naturaleza, logrando se puedan lograr una familiarizacion con el
panorama general y legal para una mayor certeza legal y seguridad, no solo de
cualquier sitio web sino también del patrimonio del titular y el trabajo del
administrador.

Finalmente, la proteccion y garantia de los derechos humanos (propiedad
privada, patrimonio, privacidad, etcétera.) es un nuevo reto en un entorno digital que
corresponde, beneficia o perjudica a todos los involucrados (usuarios, titular,
administrador y autoridades), por lo tanto, es importante impulsar desde cada
trinchera acciones que permitan la evolucion de las normativas en torno al uso y
aplicacion de las TIC's, al mismo tiempo que estas evolucionan, evitando lagunas
legales que pongan en estado de indefension a cualquier individuo en un entorno

digital y legal.
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ANEXOS
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ANEXO 1

Formato para revision o auditoria para sitio web

Folio:

Fecha:

Direccion del sitio web:

Titular/administrador

Nombre de quién audita:

Lugar y fecha de la intervencion:

Finalidad:

Incidentes:

Observaciones:
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