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Introducción  
 
 
El objetivo de este documento es resumir todos los elementos que se trabajaron 
durante las prácticas, a pesar de que en entregables anteriores se integró toda la 
documentación de las primeras semana, en este resumen final se coloca la 
documentación de cada uno de los procesos ejecutados por semana, incluyendo el 
código y los principales problemas detectados en la instalación de los diferentes 
programas para elaboración del centro de datos que es el objetivo fundamental de 
estas prácticas dentro de Infotec.  
Es importante mencionar que la documentación agregada dentro de este reporte 
también fue entregada a los líderes del proyecto que han dado seguimiento a 
nuestras prácticas dentro de la institución. Es decir, dentro de este reporte se 
pueden encontrar las actividades de las últimas dos semanas realizadas dentro de 
la institución y se pueden ver algunas notas relacionadas con la semanas previas 
dentro de las prácticas 
Sin embargo, este reporte solamente constituye el cierre de las prácticas y la 
documentación clave de todos los procesos que se ejecutaron. En resumen este 
reporte es la presentación de los elementos finales considerando algunos elementos 
clave de reportes previos y la conclusión del proceso.  
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Práctica profesional  
 
 

Datos personales del estudiante  

Nombre completo:  Barbara Guadalupe Gaspar Gaona 

Matrícula:  236D66C987 Teléfono: 56 1859 7479 

Correo: gaspargaona4180@gmail.com 

Especialidad de 
TSU:  

Servicios en la nube  

Año:  2025 Celular: 56 1859 7479 

Número de horas de práctica 
profesional:  

480 

 
 
 

Datos de la institución 

Nombre de la institución:  INFOTEC 

Departamento en el que realizarás tus 
prácticas:  

Plataforma 

Nombre de la persona responsable del 
departamento:  

Miguel Salas/Max Uribe/ David López  
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Estructura organizacional  
 
Dentro de nuestras prácticas profesionales, no hemos tenido oportunidad de 
conocer todas las áreas que conforman el INFOTEC, sin embargo, hemos conocido 
cómo se relaciona el área de plataforma con otros equipos.  
Particularmente el área de plataforma se encarga de sostener y dar soporte a la 
infraestructura nube que está almacenada en los servidores físicos, entre ellos, la 
seguridad, con la instalación de herramientas como fail2ban, y la configuración de 
firewalls para proteger las entradas de internet a la infraestructura nube, también, 
tienen una fuerte colaboración con los equipos del centro de datos de Ciudad de 
México y Aguascalientes, para actualizar equipos y mantener sincronía con las 
regulaciones del mantenimiento de los equipos y servidores físicos.  
 

● El sector de actividad 
 
Su objetivo fundamental es ayudar a clientes del sector público privado a 
transformar sus servicios con recursos digitales (INFOTEC, 2024) 
 

● Presentación de la empresa e historia de la empresa 
 
De acuerdo con la documentación oficial de INFOTEC (2024), la institución, tiene 
aproximadamente 40 años implementando infraestructura tecnológica junto a 
instituciones estratégicas cuyo objetivo es contribuir a la innovación tecnológica del 
país.  
Las primeras acciones organizacionales fueron mapeadas en 1974, derivado del 
fideicomiso con CONACYT, con actividades centradas en la divulgación de 
información sobre la industria tecnológica y otras noticias técnicas.  
 
En 1994 INFOTEC incorporó de forma inicial los servicios de la Red Tecnológica 
Nacional.  
Durante 1999, la institución se transformó en un centro de servicios de tecnologías 
de internet, en este año se generó el primer sistema de adquisiciones y compras del 
gobierno, llamado COMPRANET.  
Durante 2001, se desarrolló INFOTEC WebBuilder, y la política pública en el 
gobierno electrónico, durante 2004, se desarrolló el portal ciudadano conocido 
como “Plataforma de Servicios Ciudadana”.  
Y para 2008, se desarrolló el Portal de Empleo de la Secretaría de Trabajo y 
Previsión Social basado en ITIL, es decir, la implementación de las mejores 
prácticas de administración y gestión de proyectos en tecnología, lo que representa 
una rápida evolución en la institución a las tendencias de la industria tecnológica.  
El año 2009, se lanzó la plataforma de gestión de contenidos gratuita que ayuda a 
desarrollar portales de internet con tecnología semántica nombrada 
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SemanticWebBuilder, así mismo, se consolidó el centro de datos en cuanto a 
infraestructura y tecnología de virtualización de la Secretaría de Comunicaciones y 
Transportes.  
2010 fue el año en el que se lanza el proyecto Gobierno Locales digitales, para 
mejorar los servicios que presta los gobiernos locales y regionales.  
En 2013, se inició la construcción del centro de datos en Aguascalientes certificado 
como nivel TIER III. Para 2014, se cambió el acta constitutiva para tener la 
denominación social como INFOTEC Centro de Investigación e Innovación en 
Tecnologías de la Información y Comunicación, tal como lo conocemos actualmente.  
Desde ese año a 2024, el INFOTEC se ha posicionado como una institución consultora 
para apoyar a instituciones públicas y privadas a la adopción de tecnologías, 
integrando diferentes proveedores de nube, como AWS y HUAWEI,entre otras,  
además de los servicios soportados directamente en los centros de datos que tiene la 
institución en Ciudad de México y Aguascalientes.  
 

● La organización de la empresa  
En mi periodo de prácticas, no alcancé a conocer todo el esquema organizacional, 
de acuerdo con la documentación de INFOTEC (2021), se tiene la siguiente 
estructura conformada por seis direcciones que conforman acciones del sector 
tecnológico, la administración de recursos internos como el personal y la 
infraestructura, y del mismo modo, las telecomunicaciones.  
El equipo del que formamos parte actualmente como becaria, ha sido clave para el 
mantenimiento de recursos en la nube, pues, su colaboración con otros equipos 
como proyectos y seguridad es constante para garantizar la calidad en los procesos 
y proyectos nuevos y ya implementados.  
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INFOTEC (2021) 

 

 
INFOTEC (2021) 

 
 

6 



7 

 
Informe de la práctica profesional 
 

● Descripción de las funciones 
 
Durante las prácticas mis principales actividades estuvieron relacionadas con la 
creación de un centro de datos con las principales actividades de un centro de datos 
real, pero en menor escala. 
Las primeras tareas que hemos estado trabajando, hemos identificado las áreas de 
oportunidades en las que podremos aportar.  
El primer objetivo fue la construcción de un inventario de los recursos -instancias- 
dentro de Huawei y se estima realizarlo para todas las plataformas nube en la que 
se tengan recursos, como AWS y GCP.  
Así mismo, descubrimos los elementos fundamentales para trabajar con 
herramientas de virtualización, como la instalación de NAGIOS, la activación de 
snmp y la instalación de fail2ban, seguido de la instalación de servicio de correo 
electrónico en servidor con IP pública, de forma complementaria, realizamos una 
visita al centro de datos de INFOTEC en Ciudad de México para conocer las 
instalaciones y conocer al equipo.  
 
 

● Desglose de actividades 
Las últimas dos semanas estuvieron centradas en la instalación de un mecanismo 
de monitoreo y de documentación y archivos. A continuación, encontramos la 
documentación de los pasos a seguir  
Instalaciòn de Zabbix  
Es un software de monitoreo de servidores de código abierto que nos da la oportunidad de 
supervisar la integridad de diversos dispositivos basados en parámetros específicos (Zabbix, 
2024).  
Para poder instalarlo, seguimos la documentación oficial de la herramienta 
-https://www.zabbix.com/download?zabbix=7.0&os_distribution=centos&os_version=9&compon
ents=server_frontend_agent&db=mysql&ws=apache-   
 
 
Colocar SELinux como permisivo  

 
 
Instalar Apache Web Server y PHP  
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Validamos la instalación  

 
 
 
 
 
Iniciamos y habilitamos el servidor web  
 

 
 
Instalamos MariaDB  
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Iniciamos y habilitamos el sistema  

 
 
instalamos el repositorio Zabbix 
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Creamos la base de datos inicial  
 

 
 
Restauramos la base de datos inicial 

 
 
Desactivamos creators 
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Iniciar el servidor Zabbix 
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Accedemos al servicio y agregamos los equipos de nuestros/as compañeros/as 

 
Zabbix (2024) 

 
Con esto finalizamos  
 
 

Instalación nextcloud  
Se trata de una plataforma colaborativa, permite almacenar, compartir y trabajar con archivos 
de forma segura mediante conexión cifrada (nextcloud, 2020).  
Para instalarlo en el servidor, seguimos la documentación de CrownCloud (2024), sin embargo, 
hubo pasos adicionales que se generaron para corregir errores.  
 
Ingresamos al servidor dedicado a nextcloud  
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Se instalan las dependencias  
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Se completa la instalación  

 
 
Se actualiza el sistema 

 
 
Se valida la instalación,esta es un poco larga  
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Instalamos httpd 

 
 
Validamos la instalación  

 
 
Se crea un host virtual y lo editamos  

 
 
las ediciones fueron las siguientes:  
 
<VirtualHost *:80> 
  DocumentRoot /var/www/html/nextcloud/ 
  ServerName  your.server.com 
 
  <Directory /var/www/html/nextcloud/> 
    Require all granted 
    AllowOverride All 
    Options FollowSymLinks MultiViews 
 
    <IfModule mod_dav.c> 
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      Dav off 
    </IfModule> 
 
  </Directory> 
</VirtualHost> 

 
 
 
Se valida que el servicio Apache esté habilitado  

 
 
Se instala php  

 
 
Instalar paquetes 

 
 
Habilitamos la transmisión del módulo para 8.2 

 
 
Instalación de los mòdulos necesarios para PHP 
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Se valida la instalación  

 
 
Instalación de módulos opcionales de redis/magick 

 
 
Validamos la instalación  
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Instalamos MySQL/MariaDB ya que será nuestra base de datos  

 
 
 
 
 
Validamos la descarga 

 
 
Habilitamos el servicio de base de datos  

 
 
Configurar elementos de seguridad  
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Instalación de Redis 

 
 
Descarga de nextcloud desde la página web -https://nextcloud.com/es/install/-  
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Validamos los elementos  

 
 
Enlistamos los archivos 

 
 
Se extraen los archivos  

 
 
Verifique la suma MD5 o SHA256 

 
 
 
 
Copiamos el contenido al directorio raíz del servidor web. 

 
 
Creamos una carpeta para ayudar al asistente de instalación  
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Validar que Apache tenga acceso de lectura y escritura a toda la carpeta nextcloud 

 
 
Reiniciar Apache 

 
 
Instalamos firewalld 

 
 
 
 
 
 
 
 
 
Validamos la instalación  
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Activamos el firewall 

 
 
Validamos su estado 

 
 
Creamos una regla de firewall para acceder a Apache: 

 
 
Usamos SELinux como aplicación  
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Configurar redis como memcaché 

 
 
Tuvimos el siguiente error 

  
next cloud (2025) 

 
Se requiere php 8.1, entonces eliminamos la versión actual  
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Instalamos la versión correcta 

 
 
Validamos la instalación  
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Verificamos la versión de php  

 
 
 
Ingresamos a la base de datos y vemos que no hay usuario next cloud  

 
 
Creamos el usuario de next cloud  
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Datos para entrar a la base de datos  

 

 
 
Accedemos  
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next cloud (2025) 

 
next cloud (2025)  

 
Con eso concluimos  
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● Bitácora de prácticas 
 

Las tareas por semana se registraron en la documentación semanal de los procesos 
validadas por los líderes técnicos de la siguiente manera:  
 

Semanas  Actividades realizadas  Observaciones  

1 a 2   
 
 
Elaboración de inventario  

En reporte fase 1 

3 a 4   
Instalación de NAGIOS 
 
 
 

Documentación 
lista 

5 a 6  Activación de snmp, y la comunidad para 
el monitoreo  
 
 
 

Documentación 
del proceso 

7 a 8  
Instalación fail2ban  
 
 
 

Documentación  

9 a 10   
 
 
Instalación de sistema de correo  
 
 

Proceso  

11 a 12   
 
 
Instalación de Zabbix y nextcloud  
 
 

 
Instalación Zabbix 
 
Instalación 
nextcloud 
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Conclusiones  
 
Esta experiencia concluye como un proceso que ha sido muy difícil y complejo en 
cuanto a los resultados que estamos buscando, es decir, la construcción de un 
“mini” centro de datos pero también, como una de las experiencias más 
enriquecedoras del TSU, por la cantidad de aprendizaje que hemos obtenido y los 
equipos y conexiones que hemos creado.  
Los aprendizajes y el apoyo que nos brindaron los profesores durante esta etapa ha 
sido clave para comprender la infraestructura de recursos nube y la instalación e 
implementación de diferentes herramientas para un adecuado funcionamiento, 
como fail2ban para banear cuentas que intentan acceder al servidor de forma 
incorrecta, y así proteger la información sensible, servicios de monitoreo, de 
comunicación y la importancia de procesos de seguridad y actualización de 
sistemas, como la instalación de la última versión siempre que ejecutamos algún 
programa, etc. Así mismo, otro elemento que tuve clave en el aprendizaje es la 
importancia de los sistemas de código abierto - todo aquel software que cuenta con 
un código fuente que cualquier persona puede inspeccionar, mejorar, modificar y/o 
adaptar (AWS, 2024)- y lo que implica que cada uno cuente con una comunidad, de 
la que nuestros profesores forman parte, al apoyar, enseñar y dar soporte ante 
problemas, mientras lo implementamos y más adelante cuando creemos otros 
proyectos, eso en realidad ha sido inspirador y alentador en el mundo de la 
tecnología, principalmente como mujeres en estas carreras, es complejo crear estas 
redes de apoyo que nos han facilitado nuestros/as profesores/as durante esta 
estancia, y nos impulsa a mantener nuestros esfuerzos, a pesar de la complejidad. 
De esta manera, concluye esta experiencia con la percepción de contar con una 
comunidad dentro del mundo de la tecnología.  
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Cuadro CQA de mi estancia en la organización  
 
Para identificar el grado de valor generado durante las prácticas identificamos las 
áreas de oportunidad y la reciprocidad de los aportes, así como el aprendizaje 
obtenido, lo que nos ayudó identificar todos los elementos adicionales, nos dejó 
esta experiencia.  
 
 

C 
¿Qué Conozco? 

Q 
¿Qué aporte? 

A 
¿Qué Aprendí?  

● Cómo utilizar CentOs 
9 como una 
distribución de Linux  

● Sistemas de correo 
electrónico  

● Sistemas de 
monitoreo  

● Conexión a 
máquinas virtuales  

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

De mi lado, tuve la 
oportunidad de aportar la 
mirada de la 
administración y 
optimización de 
infraestructura multi 
nube, pues he trabajado 
con anterioridad con 
inventarios de recursos en 
nubes como AWS, AZURE 
y GCP, y cómo 
gestionarlos, en el caso 
del que construimos 
aporté sobre la 
importancia de gestionar 
las instancias que están 
encendidas o apagadas 
para ahorrar costos y 
tener un mejor uso de 
nuestros recursos.  
Además considero, que el 
tener dos carreras 
previas, me proporcionó 
la oportunidad de tener 
una visión integral sobre 
negocio e infraestructura 
técnica de nube. Además 
propusé que el proceso de 
documentación estuviera 
alojado en google drive 

● Comunicación 
efectiva: El requisito 
en mi equipo, se 
encuentra en la 
comunicación de 
errores, la 
generación de 
alternativas para 
resolver 
problemáticas y 
apoyar a que 
todos/as trabajemos 
ágilmente 

● Trabajo en equipo: 
Generalmente, 
realizamos las tareas 
en equipo, para 
facilitar la instalación 
de aplicaciones y 
servicios, y construir 
documentación más 
completa  

● Resolución de 
problemas: En la 
instalación de 
servicios, suelen 
presentarse 
problemas en la 
configuración, la 
personalización y 
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para actualizaciones 
completas y correcciones 
automáticamente.  
Ahora con lo que he 
aprendido, tengo una 
visión más técnica de 
cómo virtualizar 
instancias y cómo poder 
complementar con una 
infraestructura física y 
virtual. Con nuestro 
equipo, ha sido muy 
importante la 
colaboración entre 
nosotros, ya que 
resolvemos problemáticas 
mediante lluvia de ideas o 
compartimos la 
documentación para 
ejecutar los programas 
con mayor facilidad.  
 
 
 
 
 
 
 

verificación de los 
sistemas, por lo que 
ser resiliente y 
proactivo para 
resolverlo es muy 
importante  

● Autogestión: Este 
elemento es 
relevante ya que hay 
ocasiones en las que 
nos ha tocado 
trabajar solos y 
aprender en línea ha 
sido clave para 
concluir las 
prácticas, por lo que 
ser autónomos en la 
administración de 
nuestros tiempos 
nos ha ayudado a 
cumplir con los 
entregables en 
tiempo y forma  
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Evaluación de desempeño 
 
Considero que mi participación dentro de las prácticas profesionales fue adecuada, 
estuve muy activa, comentando dudas, nuevos aprendizajes que estaba obteniendo 
dentro de las prácticas y también estaba enfocada en ayudar a mis compañeras y 
compañeros cuando ellos tenían alguna dificultad, y viceversa fui proactiva en 
escuchar ideas y retroalimentación sobre mi trabajo. Asimismo, tuve un 
cumplimiento adecuado de mis entregables, y cada vez que presentaba un 
problema, intentaba comunicarlo en cuanto fuera posible para poder tener una 
respuesta juntos, sin afectar el ritmo de trabajo, sin embargo, creo que la carga 
laboral y otras actividades externas, limitaron un poco mi participación dentro de 
los diferentes canales de comunicación que teníamos dentro de las prácticas 
profesionales, y esto en algunas ocasiones no me permitió priorizar las actividades 
integrales de las prácticas en este caso, considero que prioricé las actividades 
directas de la operación en las prácticas y dejé de lado las actividades adicionales o 
administrativas a las prácticas como la entrega de los reportes, etc. y esto ocasionó 
una mayor dificultad para poder balancear los entregables, pero procuré seguir el 
ritmo ágil que se requería en los entregables y las actividades centrales.  
 
Sin embargo aprendí mucho y creo que tuve una participación adecuada ya que no 
solamente tuve nuevos aprendizajes en cuanto habilidades técnicas,  también tuve 
la oportunidad de fortalecer mis habilidades blandas, ya que ahora con  compañeras 
y compañeros que concluimos la práctica, hemos creado una red para seguir en 
contacto y poder apoyarnos para dar los siguientes pasos dentro del mundo 
tecnológico y digital, lo cual nos tiene muy contentos/as, ya que será ideal para 
crear soluciones tecnológicas que resuelvan problemas de la sociedad actual.  
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