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Glosario
“A”

Acceso: Tipo especifico de interaccion entre un sujeto y un objeto que resulta en
el flujo de informacion de uno a otro. Es el privilegio de un sujeto para utilizar un

objeto.

Acceso Remoto: Conexion de dos dispositivos de computo ubicados en
diferentes lugares fisicos por medio de lineas de comunicacion ya sean telefonicas
o por medio de redes de area amplia que permiten el acceso de aplicaciones e
informacion de la red. Este tipo de acceso normalmente viene acompafado de un

sistema robusto de autentificacion.

Access Control List (ACL): Lista secuencial de condiciones de permiso y
negacion que definen las conexiones a las que se les permitira el paso a través de
dispositivos, normalmente routers. Lista de los sujetos que pueden tener accesos
a diferentes objetos, mostrando cuales son los privilegios con los que cuenta cada

uno de ellos.

Activos Criticos de informacién: Aquellos recursos en términos de informacion

que en su ausencia podrian menoscabar la operacion del Instituto.

Activo de informacién: Toda aquella informacion y medio que la contiene, que
por su importancia y el valor que representa para la Institucion, debe ser protegido
para mantener su confidencialidad, disponibilidad e integridad, acorde al valor que

se le otorgue.

Activo de informacién clave: El activo de informacion que resulta esencial o
estratégico para la operacion y/o el control de una infraestructura critica, o incluso
de una que no tenga este caracter, pero cuya destruccion, pérdida, alteracion o
falla tendria un grave impacto o consecuencia en la funcionalidad de la

infraestructura o en los servicios que soporta.

Activo primario: El activo de informacién asociado a las funciones sustantivas de

una Institucion.



Activo de soporte: El que apoya o complementa a un activo primario en su

funcion.

Administrador: Persona de confianza y con los conocimientos suficientes para
ser responsable de un grupo de servidores, usuarios y otros dispositivos de
interconexidn. El administrador normalmente no es la persona adecuada para las

operaciones relacionadas con la seguridad.

Amenaza: A cualquier posible acto que pueda causar algun tipo de dafio a los

activos de informacioén de la Institucion.

Analisis de riesgos: El uso sistematico de la informacion para identificar las
fuentes de vulnerabilidades y amenazas a los activos de TIC, a la infraestructura
critica o a los activos de informacién, asi como efectuar la evaluacion de su
magnitud o impacto y estimar los recursos necesarios para eliminarlas o

mitigarlas.

Anénimo: Con respecto a los datos, es la condicion de no ser capaz de identificar

0 asociar datos o informacion con un individuo en particular.

Auditoria: Examinacion independiente del producto de un trabajo o conjunto de
productos resultado de uno o mas trabajos para validar su compatibilidad con
estandares, normas, especificaciones, arreglos contractuales o cualquier otro tipo

de criterio.

Autenticacion o autentificacion: Proceso que permite validar la identidad de un
usuario o un dispositivo como: servidores, switches, routers, firewalls, entre otros.
Establece la identidad del emisor y del receptor de la informacion, permitiendo la

comprobacién de que “alguien” es quien dice ser.

Autoridad Certificadora (CA): Tercera persona confiable que autoriza la validez
de un certificado, es responsabilidad de la autoridad certificadora el registro,
distribucion y revocacion de los certificados cuando la informacién contenida en

ellos se vuelve invalida.



Autorizacién: Proceso que brinda derechos de acceso a usuarios, grupo de

usuarios o sistemas especificos.
“B”

Bases de datos: Sistemas que cuentan con un conjunto de datos que pertenecen

al mismo contexto almacenados sistematicamente para su uso posterior.

Bitacoras o Logs: Registro de mensajes arrojados por los sistemas de

informacion, los cuales permiten contar con informacion de los mismos.
“C”

Caballo de Troya: Programa de computadora con una aparente o real
funcionalidad que contiene funciones escondidas que pueden explotar
clandestinamente autorizaciones legitimas de algun proceso en perjuicio de la

seguridad.

Clave Privada: Los datos que el firmante genera de manera secreta y utiliza para
crear su firma electrénica avanzada, a fin de lograr el vinculo entre dicha firma
electronica avanzada y el firmante. (Congreso General de los Estados Unidos
Mexicanos, 2012)

Clave Publica: Los datos contenidos en un certificado digital que permiten la
verificacion de la autenticidad de la firma electronica avanzada del firmante.

(Congreso General de los Estados Unidos Mexicanos, 2012)

Certificado Digital: El mensaje de datos o registro que confirme el vinculo entre
un firmante y la clave privada. (Congreso General de los Estados Unidos
Mexicanos, 2012)

Certificado digital: Un certificado es una identidad electrénica uUnica y segura que
debe ser compatible con un estandar. Los certificados contienen tipicamente el

nombre del usuario y su llave publica.

Cédigo malicioso: Codigo que es intencionalmente incluido en un sistema para

propositos no autorizados.



Confidencialidad: La caracteristica o propiedad por la cual la informacién solo es

revelada a individuos o procesos autorizados.

Control de accesos: Proceso que permite limitar el flujo de informacion de los

recursos del sistema a personas o sistemas autorizados en la red.

Contraseia: Secuencia de caracteres requerida para acceder un sistema de

computo.

Controles o Salvaguarda: Consiste en la definicion y desarrollo de
procedimientos para minimizar el grado de riesgo producto de las vulnerabilidades

existentes en las instituciones.

Cédigo de conducta: Conjunto de reglas generales relativas al comportamiento

del personal dentro de una Institucion.
“D”

Deteccion de intrusos: Deteccion de intentos de acceso interno o externo por
medio de sistemas de software experto que operan con las bitacoras de los

sistemas o con la informacién disponible en la red.

Disponibilidad: La caracteristica de la informaciéon de permanecer accesible para

Su uso cuando asi lo requieran individuos o procesos autorizados.

Dominio Tecnolégico: Las agrupaciones légicas de TIC denominadas dominios,
que conforman la arquitectura tecnolégica de la Institucion, los cuales podran ser,
entre otros, los grupos de seguridad, computo central y distribuido, computo de
usuario final, telecomunicaciones, colaboracién y correo electrénico, internet,

intranet y aplicativos de computo.
“E”

Encriptacion o cifrado: Proceso matematico donde los datos de un mensaje, por

seguridad, son codificados para protegerlos de accesos no deseados.

Estandar: Fundamentos definidos para determinar calidad y aceptacion.



Escaneo: Conjunto de pruebas con herramientas especializadas a la

infraestructura tecnoldgica que permite conocer las vulnerabilidades del mismo.
“F”

Falso positivo: Alarmas provocadas por sistemas de deteccion de intrusos, las
cuales no son siempre un ataque, sino actividad normal de la operacion de la
Institucion. Los falsos positivos se tienen que analizar para verificar la veracidad

de estas alarmas.

Firewall: Combinacion de recursos de hardware y software posicionados entre
una red local o segura y una red externa o insegura, normalmente Internet. El
firewall asegura que las comunicaciones realizadas entre la red de una Instituciéon
y la red insegura estén de acuerdo a los controles de seguridad de la Institucién.
Un firewall registra y controla las comunicaciones, decidiendo que informacion

debe pasar, rechazar, encriptar y registrar.

Firma Electrénica Avanzada: El conjunto de datos y caracteres que permite la
identificacion del firmante, que ha sido creada por medios electronicos bajo su
exclusivo control, de manera que esta vinculada unicamente al mismo y a los
datos a los que se refiere, lo que permite que sea detectable cualquier
modificacion ulterior de éstos, la cual produce los mismos efectos juridicos que la

firma autografa. (Congreso General de los Estados Unidos Mexicanos, 2012)
“G”

Gusano: Programa de computadora que puede replicarse a si mismo y enviar
copias de una computadora a otra a través de conexiones de la red, antes de su
llegada al nuevos sistema, el gusano debe estar activado para replicarse y
propagarse nuevamente, ademas de la propagacién, el gusano desarrolla en los

sistemas de computo funciones no deseadas.

“H”



Hack: Cualquier programa en el cual una parte significativa del cédigo fue

originalmente otro programa.

Hacker: Persona con amplios conocimientos tecnoldgicos que intenta tener
acceso no autorizado a un ambiente de computo en el cual dicha persona no tiene
ningun privilegio o permiso. El propdsito de un hacker puede ser entretenimiento,

beneficios personales o econdémicos, robo, entre otros.

Hardware: Se denomina hardware o soporte fisico al conjunto de elementos
materiales que componen una computadora. En dicho conjunto se incluyen los
dispositivos electronicos y electromecanicos, circuitos, cables, tarjetas, armarios o

cajas, periféricos de todo tipo y otros elementos fisicos.

“I”

Impacto: Al grado de los dafios y/o de los cambios sobre un activo de
informacion, por la materializacion de una amenaza.

Integridad: La accién de mantener la exactitud y correccion de la informacion y

sus métodos de proceso.

Incidente: A la afectacion o interrupcion a los activos de TIC, a las infraestructuras
criticas, asi como a los activos de informacidon de una Institucion, incluido el

acceso no autorizado o no programado a éstos.
“L!!

Laptop: Equipos de computo portatiles.

“M”

Marco Normativo: Conjunto de leyes, normas, decretos, reglamentos, y demas

disposiciones, de caracter obligatorio aplicables al Instituto.

Medios magnéticos: Son aquellos dispositivos fisicos que permiten el transporte

de informacion de un equipo a otro.



Médem: Dispositivo periférico de los equipos de computo que permite la conexion

con redes externas o Internet.
“0”

Outsourcing: Término del idioma inglés con el que se define la modalidad de
contratacidon por medio de la cual una Institucion obtiene de un tercero la ejecucién

de determinadas actividades de su operacion.
“P”

Programa de contingencia: El documento de planeacién en el que se plantea la
estrategia, el recurso humano en la UTIC, los activos y las actividades requeridas,
para recuperar por completo o parcialmente un servicio o proceso critico, en caso

de presentarse un desastre o la materializacion de un riesgo.

Privilegio: Derecho de un usuario para llevar a cabo diversas actividades u
operaciones relacionadas con el sistema, como por ejemplo, apagar el sistema,

cargar controladores de dispositivos.

Puerta Trasera: Punto de entrada a un programa o sistema que se encuentra
escondido o disfrazado, y representa una potencial vulnerabilidad, normalmente
son creados para la administracion y mantenimiento. Una secuencia de caracteres
de control permite el acceso a la cuenta de administrador del sistema. Si la puerta
trasera se llega a conocer, usuarios no autorizados o cédigo malicioso podran

tener acceso y causar dafos.
“R”

Recursos de procesamiento de informacion: Es toda aquella infraestructura
tecnolégica que se encarga de llevar a cabo procesos con la informaciéon del

Instituto.

Redes Virtuales (VPN): Red con segmentos publicos en los cuales la informacion

que pasa a traveés de ellos es cifrada para asegurar las comunicaciones seguras.



Riesgo: La posibilidad de que una amenaza pueda explotar una vulnerabilidad y
causar una pérdida o dafio sobre los activos de TIC, las infraestructuras criticas o

los activos de informacion del Instituto.
“S”

Segregacién de funciones: Principio de disefio que separa las tareas operativas
y administrativas que pueden implicar un conflicto de control en sus
requerimientos. Estos requerimientos deben separarse en dominios distintos. El
objetivo de la Segregacion de funciones es asegurarse que ningun individuo por si

solo pueda comprometer la seguridad, caracteristicas y funciones de un sistema.

Seguridad de la informacion: |la capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacion, asi como la autenticidad,
confiabilidad, trazabilidad y no repudio de la misma.

Sesion: Intercambio de mensajes, este intercambio puede llevarse a cabo con o

sin la proteccion de un mecanismo de llaves.

Sistema de Deteccién de intrusos (IDS): Conjunto de procesos, gente e
infraestructura que permiten identificar y responder a actividades maliciosas que

tienen como objetivo dafiar recursos de computo y de red.

Software: Se refiere a todas las aplicaciones o programas que se encuentran

funcionando en cualquier equipo computacional o de comunicacion.
“T”

Token: En términos de seguridad es una contrasefia que puede ser utilizada una
sola vez, comunmente generada al momento en que se necesita por un dispositivo

de hardware.
“U”
User-ID: Identificador unico de usuario.

“V”



Virus: Programa que se replica a el mismo en sistemas de computo
incorporandose en otros programas que son compartidos con otros sistemas de
computadoras; una vez que se encuentra en un nuevo sistema, el virus puede
causar danos al sistema que esta afectado, estos danos van desde la pérdida de
informacion y dafios a la memoria hasta dafios que impidan la utilizacién de la

computadora sin antes haberle reinstalado el sistema operativo.

Vulnerabilidades: Las debilidades en la seguridad de la informacion dentro de
una organizacion que potencialmente permite que una amenaza afecte a los

activos de TIC, a la infraestructura critica, asi como a los activos de informacion.
“W”

Wireless: Referido a comunicaciones inalambricas, en las que no se utiliza un
medio de propagacion fisico, de ondas electromagnéticas, radiaciones o medios
opticos. Estas se propagan por el espacio vacio sin medio fisico que comunique

cada uno de los extremos de la transmision.
“Z!!

Zona Desmilitarizada (DMZ): Zona en donde se ubica una computadora o red
fuera de una red confiable o segura, pero también protegida de la red insegura,

normalmente Internet.






Introduccion

El Instituto Mexicano del Seguro Social (IMSS), es la institucién de salud mas
grande de Latinoameérica, con mas de la mitad de la poblacién mexicana afiliada. A
septiembre de 2017, contaba con un total de 55419,246 derechohabientes
adscritos (Instituto Mexicano del Seguro Social, 2017). Tiene como funcién
obligatoria, el cumplimiento al Articulo 123: “Toda persona tiene derecho al trabajo
digno y socialmente util; al efecto, se promoveran la creacion de empleos y la
organizacion social de trabajo, conforme a la ley” (Consejo de la Judicatura
Federal, 2019) de la Constitucion Politica de los Estados Unidos Mexicanos y su
cobertura se persigue como un mandato constitucional. Adicionalmente, la Ley del
Seguro Social establece que la seguridad social tiene como finalidad garantizar el
derecho a la salud, la asistencia médica, la proteccion de medios de subsistencia y
los servicios sociales, asi como el otorgamiento de una pensidén segun aplique el
cumplimiento de los requerimientos legales que pueda darle soporte médico y

economico (Instituto Mexicano del Seguro Social, 2014).

La Direcciéon de Innovacion y Desarrollo Tecnologico (DIDT), es una
direccion de soporte a los procesos sustantivos del Instituto, que busca la
modernizacion tecnologica del IMSS a través de diversos servicios de Tecnologias
de la Informacién y Comunicaciones (TIC). Como parte sustantiva de éste
cumplimiento, la Secretaria de la Funcion Publica emite Manuales Administrativos
de Aplicacién General, y en particular para tecnologias de la Informacién el
Manual Administrativo de Aplicacidon General en materia de Tecnologias de la
Informacién y Comunicaciones (MAAGTICSI). Dicho Manual, dedica al tema de
Seguridad de la Informacion dos procesos: ASI — Administracion de la Seguridad
de la Informacién (ll. Organizacién) y OPEC — Operacion de los Controles de
Seguridad de la Informacion y del ERISC (lll. Entrega) (Secretaria de
Gobernacion, 2011).

El IMSS, en cumplimiento a estos lineamientos, ha llevado a cabo las

implementaciones correspondientes a dichos procesos. Los hallazgos derivados
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de estas implementaciones, da como resultado la necesidad de reforzar al interior
de la Institucion, el tema de seguridad de la informacion y evidencia las

consecuencias de un mal manejo de la misma.

Es precisamente en el ultimo punto, donde se requiere incrementar el
acatamiento de los aspectos legales relacionados con el cumplimiento de la

legislacion vigente en materia de proteccidon de datos personales:

v Ley General de Proteccion de Datos Personales en Posesién de Sujetos
Obligados (Camara de Diputados del H. Congreso de la Union, 2017).

Esta Ley ordena al Estado Mexicano a garantizar la privacidad de los
ciudadanos y cuidar que gobiernos, empresas, instituciones bancarias, personas e
incluso sitios de Internet no incurran en un manejo irresponsable de los datos

personales.

Adicionalmente al cumplimiento legal y normativo por parte del Instituto, el
presente trabajo de tesis tiene como objetivo implementar un framework (marco de
referencia) en materia de seguridad de la informacién, para reforzar la
gobernabilidad y la proteccion al interior y exterior del IMSS; asi como de los
posibles cambios legales a futuro, basandose en mejores practicas aprobadas a

nivel internacional.

El trabajo es pertinente ya que aunque el IMSS no esta considerado como
una entidad de seguridad nacional, debido la cantidad de derechohabientes y a la
informacion que procesa es necesario seguir todos los elementos de proteccion,
conforme a la normatividad aplicable a las Secretarias de Estado tales como la
Secretaria de Gobernacion, la Secretaria de Marina o de la Defensa Nacional. Sin
embargo, la dimensién y dispersion del IMSS hace muy complicado el seguimiento

y proteccion de sus datos e informacion.

Estos retos se pretenden minimizar de manera eficiente a través de la
implementacion del framework planteado, sin contravenir las disposiciones
normativas vigentes, de la mano con la Norma ISO/IEC 27000:2013. (Standard) El

desarrollo del mismo se refleja en los tres capitulos del presente trabajo, desde el



momento en que se plantea el cumplimiento normativo, hasta el proceso de
mejora continua con la implantacion de controles de seguridad nunca antes

ejecutados.

Para ello, este trabajo de tesis plantea tres capitulos dedicados al
framework de seguridad para el IMSS, considerando desde el cumplimiento
esencial normativo aplicable, hasta la mejora continua del Sistema de Gestién de

Seguridad de la Informacion en el Instituto. A detalle:

Capitulo 1: En éste capitulo se aborda el enfoque basico de la seguridad de
la informacion, bajo el contexto nacional asi como la obligacién normativa vigente
al momento de realizar el trabajo de tesis. Asimismo, el desarrollo de la mejora del
proceso de seguridad, de la mano de la implementacion del marco de referencia

propuesto.

Capitulo 2: Sin duda, uno de los principales retos a vencer en el proyecto
planteado, es la gestion del cambio organizacional, no sélo por la cantidad de
personal a la que se tiene que notificar del framework a implementarse, sino
también por las nuevas politicas de seguridad que afectaran la forma en que se
habia estado trabajando en el IMSS con sus activos de informacion. El trabajo de
tesis contempld un curso presencial, para posteriormente implementarlo en linea a

fin de tener el mayor alcance posible.

Capitulo 3: En el ultimo capitulo de este proyecto, se integré la evidencia de
mejora al proceso de analisis de riesgos del IMSS, en donde se implementaron
controles de seguridad realmente efectivos para la proteccion de las
infraestructuras criticas del Instituto. Se muestra un ejemplo que permitié validar la

efectividad el marco de referencia.

Finalmente, cerramos las conclusiones con una revision de los resultados
principales de los tres capitulos que buscaron cubrir una adecuada gestion en
materia de seguridad de la informacién, al establecer herramientas, mecanismos y
estandares comunes para lograr el gobierno de la seguridad de la informacién en

el Instituto Mexicano del Seguro Social, sobre tres vertientes principales:



1.

Establecimiento de politicas y lineamientos de seguridad especificos para la
proteccion de la informacion institucional.

Generacion de capacitacion inédita en materia de seguridad de la
informacion, tanto presencial como en linea.

Implementaciéon de controles enfocados a la proteccién de ciberseguridad
en el Instituto, cuya efectividad reforzd el analisis de riesgos al clasificar

adecuadamente cada componente en posible riesgo.



Capitulo 1
La seguridad de la informacion



Capitulo 1. La seguridad de la informacién

Seguridad informatica vs. Seguridad de la informacion

La seguridad de la informacion se refiere mas a la proteccion de los datos,
registros, bitacoras, etc. y tienen un enfoque mas estratégico hacia las
organizaciones, administracion y toma de decisiones. Se debe proteger por temas

de privacidad, legales y de propiedad.

La seguridad informatica estd mas enfocada a la proteccion de los datos
como tal, a través de herramientas, mejores practicas, continuidad del negocio a
través de las tecnologias de la informacion y proteccion interna y/o externa de la
informacién. Algunos elementos que la caracterizan es el antivirus, antimalware?,
firewalls?, andlisis de vulnerabilidades, entre otros.
1.1 Aspectos fundamentales de la Seguridad Informatica
El CID de la informacion, llamada también la “Triada de la informacion”, se refiere

a la proteccion de las siguientes caracteristicas:

Confidencialidad: Se refiere a garantizar que la informacién no sera distribuida o

difundida sin los permisos pertinentes.

Integridad: Es la caracteristica de mantener integra la informacion, es decir con

completitud en todos sus elementos, tal como se envia, sea recibida.
Disponibilidad: En todo momento que sea requerida, sea posible consultarla.
Otros elementos basicos de la seguridad de la informacién son los siguientes:

Activo de informacién: Es algo a lo que una organizacion directamente le asigna

un valor y por lo tanto la organizacién debe proteger.

L El antimalware tiene un espectro de proteccién mayor al antivirus, ya que contempla la proteccién y
prevencién de ataques de otro tipo de software malicioso, incluyendo los virus informaticos.
2 Los firewalls son dispositivos que filtran el transito de informacidn evitando accesos no autorizados.



Autenticidad: Es el aseguramiento de la identidad respecto al origen cierto de los
datos o informacion, el objetivo que se pretende es la comprobacion de que dichos

datos o informacion provienen realmente de la fuente que dice ser.

No repudio: Es un flujo de mensajes en el que se intercambian evidencias
digitales de sus correspondientes envios. Existen dos posibles maneras de
registrar dicha evidencia asi como la responsabilidad inherente de transacciones

electronicas:

¢ No repudio en origen: Busca proteger al emisor de no haber enviado
el mensaje, ya que la evidencia de origen es generada por el creador y
la prueba del envio la recibe (o retiene) el destinatario.

¢ No repudio en destino: El receptor no puede negar que recibio el
mensaje, ya que la evidencia de recepcion es generada por el

destinatario, y sera retenida por el emisor.

Estos servicios de no repudio se requieren para establecer Ila
responsabilidad tanto de emisor como de destinatario en el envio de la

informacion. (Onieva, Lépez, & Zhou, 2009)

Graficamente, los elementos que busca proteger son los siguientes:



DISPONIBILIDAD

Figura 1 Pilares de la seguridad de la informacion.
Fuente: (OSIC - Observatorio Ciberseguridad, 2018)
Los usuarios deben estar conscientes de la importancia de la informacion
que procesan, del cumplimiento de politicas de seguridad establecidas, asi como

el cumplimiento de estos requerimientos para evitar riesgos (Martins, 2015).

Adicional a lo anterior, existen influencias internas y externas que pueden
modificar los atributos de la informacion. Estos atributos pueden modificar la
clasificacion inicial de la informacidén (publica o privada), el formato (escrito o
digital) asi como su ciclo de vida, dependiendo de las modificaciones que existan

alrededor de las politicas y/o procedimientos legales que le dieron origen.
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Figura 2 Atributos de la informacion y las influencias con la seguridad de la informacion.
Fuente: (Martins, 2015).

Control de acceso

A continuacién, se presentan algunos elementos o fases en los que se

proporciona el control de acceso a servicios de TIC, haciendo énfasis en que no

existen controles de seguridad

infalibles,

tomar en cuenta que el

comportamiento humano siempre resulta el mas dificil de controlar.

o Etapas del control de acceso. La primera etapa, la de identificacion, la

persona presenta sus credenciales de identificacidén, con ciertos permisos

de acceso asociados. Para validar que efectivamente se trata quien dice

ser, posteriormente viene la etapa de autenticacién, cuya asignacion de

permisos le son asociados bajo su responsabilidad. Una vez superadas

las dos etapas anteriores, se obtiene acceso a los recursos solicitados

mediante la etapa de autorizacion. Finalmente, toda la actividad de este

usuario debe ser registrada, a fin de tener trazabilidad de las acciones que

realiza a través de la etapa de auditoria.

o Mecanismos de autenticacién. Existen tres tipos basicos de autenticacion,

aunque podemos encontrar otros aun mas complejos o sofisticados:

1. Por lo que uno sabe (contrasefa)



o

2. Por lo que uno tiene (una llave criptografica)?

3. Por lo que uno es (identificacion biométrica)*

Tipos de control de acceso. Existen diversos tipos de control de acceso.

En este apartado, se mencionan controles de acceso logico.

Control de acceso discrecional (Discretionary Access Control-DAC,
por sus siglas en inglés). Como su nombre lo dice, el acceso se da
confiando en la discrecion del usuario que ingresa. Como ejemplo,
la mayoria de los sistemas operativos como Windows y algunas
versiones de Unix utilizan este modelo.

Control de acceso mandatorio (Mandatory Access Control-MAC, por
sus siglas en inglés). En este modelo cada sujeto (usuario) y objeto
(recursos) estan clasificados y asignados con etiquetas de
seguridad. Las reglas de acceso, son definidas por el responsable
de seguridad, configurado por el administrador, reforzado por el
sistema operativo y soportado por aplicativos de seguridad. Debido
a su alto nivel de confianza, este modelo es el mas usado por el
ejército.

Control de acceso basado en roles (Role Based Access Control-
RBAC, por sus siglas en inglés). Este modelo es también llamado
control de acceso no-discrecional, ya que hereda los privilegios
conforme le corresponda a su rol. El usuario no tiene control sobre
el perfil que le ha sido asignado. En el caso de implementacion de
RBAC, se requieren al menos dos elementos: El principio de
minimos elementos para el desempeno de sus actividades, y
segregacion de tareas, que se refiere a tener mas de un usuario
realizando tareas criticas a fin de reducir riesgos de fraude y otros

similares.

3 Las llaves criptograficas permiten codificar y decodificar mensajes, y son basicamente de dos tipos:

simétricas y asimétricas. En ambos casos, refuerzan la confidencialidad de la informacion.

4 La identificacion biométrica permite, por medio de las caracteristicas fisicas de las persona, registrar su
identidad. Existen varios elementos que pueden ser utilizados, tales como son huellas dactilares, red

vascular, lectura del iris entre otros.
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iv. Control de acceso a traves de listas (Access Control Lists-ACL, por
sus siglas en inglés). Se establecen listas de acceso con base a
permisos de lectura, escritura o bien, de ejecucion (rwx — read,

write, execution).

1.2 Proceso de Seguridad de la Informacién en el IMSS

Para comprender el contexto del IMSS y el impacto que provoco la implantacion

del MAAGTICSI, es importante conocer las funciones, métodos y procedimientos

para los esquemas de seguridad. El “Proceso Administracion de la Seguridad de la

Informacién - ASI”, ejecuta las siguientes actividades:

1.

Integrar el modelo de gobierno de seguridad de la informacion. En esta
primera actividad se debe realizar la designacion del Responsable de
Seguridad de la Informacion en la Institucion, asi como la definicion del
Grupo Estratégico de Seguridad de la Informacion.

Operar y mantener el modelo de seguridad de la informacion. La segunda
actividad de éste proceso, permitira la integracion del modelo de seguridad
de la informacion en la institucion.

Disenar la estrategia para establecer el Sistema de Gestion de Seguridad
de la Informacion (SGSI). El establecimiento del SGSI a través de objetivos
y estrategias bien definidas acorde al alcance de la entidad.

Actualizar el catalogo de infraestructura esencial y activos clave. El catalogo
de infraestructura esencial concentra las aplicaciones mas importantes para
la operacion del Instituto asi como los activos de tecnologias de la
informacion clave que los sostienen Deben definirse los activos clave que
conforman las infraestructuras criticas de la institucién, considerando su
operacion critica o fundamental.

Analizar el riesgo e impacto sobre procesos y servicios. Sobre matrices de
riesgos tecnologicos, deben determinarse los escenarios mas sensibles de
las infraestructuras criticas, a fin de minimizar dicho impacto.

Definir los controles de seguridad de salvaguarda de las TIC. Sobre los

escenarios de riesgo previamente detectados, deben definirse e

11



implementar controles de seguridad especificos para eficientar la operacion

de las tecnologias de la informacion y comunicaciones.

7. Mejorar el sistema de gestiéon de seguridad de la informacion. Con base a

las revisiones periddicas de los elementos de seguridad que contemplan el

SGSI, debe realizarse un proceso de mejora cuando alguno de sus

elementos haya sido modificado (Secretaria de Gobernacién, 2016).

La pagina de México Digital, diseid una infografia del proceso de

administracion de la seguridad de la informacion, extracto cuyo fundamento se

encuentra en el MAAGTICSI vigente (Comision Intersecretarial para el Desarrollo
del Gobierno Electrénico, 2016).

Este modelo se encuentra basado en el ciclo de Deming (Plan — Do- Check — Act):

* Implantar mejoras

* Acciones correctivas

* Acciones preventivas

« Comprobar eficacia de
las acciones

* Definir alcance del SGSI

* Definir politica de seguridad

* Metodologia de evaluacion de riesgos
*Inventario de activos

«ldentificar amenazas y vulnerabilidades.
« ldentificar impactos

* Analisis y evaluacion de riesgos

* Seleccion de controles y SOA

* Definir plan de tratamiento de
rnesgos

* Implantar plan de tratamiento
de riesgos

* Implementar los controles

* Formacion y concienciacion

* Operar el SGSI

*Revisar el SGSI

* Medir eficacia de los controles

* Revisar riesgos residuales

* Realizar auditorias intemas del
SGSI

*Registrar acciones y eventos

Figura 3 Ciclo de Deming para el SGSI (Sistema de Gestion de Seguridad de la

Informacién).

Fuente: (ISO 27001 en Espafiol, 2015).
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1.3 Acotando el cumplimiento

Adicional a lo definido por la Secretaria de la Funcion Publica (SFP), el IMSS
requeria enmarcar el cumplimiento a través de lineamientos y politicas de
seguridad de la informacion que sélo pueden ser aplicadas en su entorno. Se
realizd un analisis de las necesidades de proteccion por dominio tecnolégico, a fin
de disefiar, elaborar e implementar diversas politicas de seguridad, a través de

diversos documentos de control.

Se desarrollaron 15 politicas de seguridad apropiadas para el IMSS de
manera conjunta con los responsables de los dominios de control en cuestion, a
fin de delimitar los alcances de cumplimiento del propio Instituto. Bajo éste
analisis, se compararon los elementos de cumplimiento del proceso de
Administracion de la Seguridad de la Informacién y sus reglas de la mano con la
norma ISO/IEC 27001:2013 a fin de no omitir ningun elemento normativo para el
IMSS. A partir de éste analisis se generaron éstos documentos de control con
elementos comunes que facilitarian las futuras auditorias al marco de referencia;

de tal manera, cada documento cuenta con el siguiente formato o plantilla:

1. Nomenclatura: Cada documento se desprende del proceso de
seguridad como un “Activo”.® Para llevar un adecuado control
documental, se agrega un numero consecutivo. De éste modo, tenemos
la siguiente nomenclatura: ASI-ACT-##.

2. Objetivo del documento: Principal finalidad que persigue la politica de
seguridad planteada.

3. Alcance: Define la aplicabilidad de la politica de seguridad, en el interior
del IMSS.

4. Justificacion: Los efectos legales y administrativos para los cuales fue
creada la politica en cuestion. Para el presente trabajo la justificacion

de todos los documentos de trabajo inmersos en el framework estan

5> Para efectos del presente trabajo, activo se refiere a la politica de seguridad de la informacién interna
aplicable para el IMSS.
13



avalados por el MAAGTICSI, el Manual de Organizacion de la DIDT vy
los dominios de la norma ISO/IEC 27001:2013.

. Criterios aplicables: Dependiendo del dominio de seguridad, aspectos
de control que deberan ser vigilados y atendidos en la politica. En cada
uno de éstos documentos de control, seran lo que le da sentido y
proposito a cada politica.

. Controles asociados: A fin de poder generar indicadores de
cumplimiento, a cada politica se le desarrollé6 un control de seguridad
como minimo. Estos documentos también obedecen a la misma
nomenclatura, como un anexo que se desprende de la politica para su
correcta identificacion. De tal manera que cada control de seguridad

sigue la siguiente nomenclatura: ASI-ACT##-AN##.

. Control de versiones del documento: A fin de validar las actualizaciones

de cada politica y evitar obsolescencia, cada documento de control
debe tener lo siguiente:
o Version. Que indique de manera ordenada, el proceso de avance
o modificaciones que el documento de control vaya sufriendo.
o Fecha. Momento en el que se realiza el cambio correspondiente.
o Descripcion del cambio. Breve resefia de la modificacion
realizada.
o Responsable. Nombre y cargo del funcionario que haya realizado

el cambio registrado.

. Seccion de firmas. Todo documento emitido como normativa a nivel

nacional en el IMSS en materia de seguridad de la informacion, debe
contener las firmas de elaboracién, revision y aprobacion del mismo.
Para el presente trabajo de tesis, todos los documentos elaborados

para el framework de seguridad propuesto, fueron a cargo de la
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investigadora con el apoyo conjunto de los responsables de los

dominios tecnoldgicos® del Instituto.

1.3.1 Politicas de seguridad de la informacién
A continuacion, se realiza un resumen de la normatividad interna emitida
para estos efectos, como parte del esfuerzo de la solucion estratégica

planteada.

ASI-ACT-05 Criterios y controles aplicables a la seguridad fisica y en
el personal. Establece los requerimientos de seguridad de la informacién
que debe cumplir el personal del IMSS para proteger la operacion de los
bienes informaticos institucionales y prevenir accesos fisicos no
autorizados, pérdidas de informacién, robos o mal uso de los recursos. A
eéste documento de control, se generaron procedimientos y controles de
seguridad con el apoyo del dominio A.11 Seguridad fisica y ambiental.
(Standard)

ASI-ACT-06 Criterios y controles aplicables a la seguridad para
terceros. Define los requerimientos de seguridad de la informacion
solicitados por el IMSS que deberan cumplir terceros al acceder a
instalaciones, infraestructura o sistemas de informacion para
salvaguardarlos y hacer un uso apropiado de ellos. Para la generacion de
este activo se desarrollaron procedimientos y controles de seguridad
basados en los dominios A.9 Control de accesos, A.11 Seguridad fisica y

ambiental asi como A.15 Relaciones con proveedores.

ASI-ACT-07 Criterios y controles aplicables al control de acceso.
Busca promover el uso de métodos robustos de autenticacion y control de
acceso a sistemas de informacion, servicios o redes del IMSS con el fin de
asegurar que los usuarios internos, externos o terceros con acceso a los
servicios de informacion no comprometan la seguridad de los mismos. Los

controles de seguridad generados para el cumplimiento de la politica, asi

6 Para MAAGTICSI, son agrupaciones ldgicas de tecnologias de la informacién que conforman la arquitectura
tecnoldgica de cada entidad o institucién. Ejemplo: Telecomunicaciones.
15



como procedimientos y hojas de registro del mismo, estuvieron apoyados
en la actividad 6 “Definicion de controles minimos de seguridad” (Comisién
Intersecretarial para el Desarrollo del Gobierno Electrénico, 2016) asi como

el dominio A.9 Control de accesos.

ASI-ACT-08 Criterios aplicables a la proteccion de redes. Busca
definir las premisas para la proteccion de las redes internas, asi como la
conectividad con redes externas involucradas, con el fin de garantizar su
confidencialidad, integridad y disponibilidad. En la busqueda de la
proteccion de redes institucionales, se integraron controles del dominio A.9
Control de acceso, particularmente el control 9.1.2 Acceso a redes y a los
servicios de red, del dominio A.13 Seguridad en las comunicaciones,
control 13.1.1 controles de red asi como del dominio A.6 Organizacion dela
seguridad de la informacion el control 6.2.2 El teletrabajo. Del mismo
modo, se busco el cumplimiento en el MAAGTICSI Art. 11, fraccion | que a
la letra menciona “Establecer un dominio o segmento virtual en el uso
compartido de redes de telecomunicaciones, lo cual se podra realizar de

manera individual o conjunta;” (Secretaria de Gobernacion, 08).

ASI-ACT-09 Criterios aplicables a la mensajeria instantanea y correo
electronico. Estos lineamientos establecen los criterios necesarios que
regulen los servicios de mensajeria instantanea y correo electrénico en el
IMSS, para asegurar el uso racional, confiable y productivo de estas
tecnologias en las actividades institucionales. Para la aplicacion del marco
de referencia propuesto, se tomaron como base los controles de acceso
del documento ASI-ACT-07 Criterios aplicables al control de acceso,
debido a que el Directorio Activo’ institucional, es el proveedor de
identidades en el IMSS, adicionandole controles asociados al dominio A.13

Seguridad en las comunicaciones, particularmente el control 13.2.3

7 Servicio de directorio de red de la empresa Microsoft, utilizado en el IMSS para la gestidn de identidades y
registro de equipos y usuarios asociados a éstos.
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Mensajeria electronica; a través de procedimientos y cartas responsivas

para los usuarios.

ASI-ACT-10 Criterios aplicables al servicio institucional de Internet.
Se definen los criterios necesarios que regulen el servicio de la internet
para favorecer el uso seguro, racional y productivo de esta tecnologia, asi
como para hacer uso eficiente de los recursos de red disponibles,
contribuyendo asi al cumplimiento de las actividades institucionales. Si bien
el IMSS ya contaba con elementos de filtrado de contenido, la
implementacion del framework propuesto, permiti6 formalizar el
cumplimiento de la navegacion de Internet en el instituto a nivel nacional
con los perfiles de acceso definidos en la politica y los procedimientos que

se disefiaron para éste efecto.

ASI-ACT-11 Criterios aplicables a la administracion de bitacoras.
Estos criterios establecen los lineamientos de almacenamiento vy
explotacion de bitacoras de seguridad que permitan detectar, diagnosticar,
auditar y analizar eventos anormales para mitigar riesgos de pérdida o
alteraciéon de informacion sensible. EI IMSS maneja una cantidad
considerable de informacion, cuyo almacenamiento total resulta imposible
de manejar. Por lo anterior, el framework recopila las bitacoras de
seguridad de las aplicaciones consideradas criticas o sensibles, con el
apoyo de lo establecido en el dominio A.12 Seguridad de las operaciones,

en especifico el control 12.4.3 Registros del administrador y del operador.

ASI-ACT-12 Criterios aplicables a la proteccion de equipos de
computo pertenecientes al Instituto. En este apartado se definen los
lineamientos de seguridad aplicables a los equipos de computo que
procesan, transmiten o almacenan informacioén para asegurar el equipo de
computo. El IMSS, es una de las instituciones con mayor numero de
equipo de computo en el Gobierno Federal, por lo que éste marco de
referencia busco privilegiar la proteccién de equipo de cémputo personal
bajo su resguardo (incluyendo lap-tops, tabletas y moviles). Esta politica se
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relaciona con otros activos tales como el ASI-ACT-10 Criterios aplicables al
servicio institucional de Internet, ademas de los siguientes controles de la
norma ISO 27002:

= 11.2.4 Mantenimiento de equipo.
= 11.2.5 Remocién de activos.
» 11.2.7 Reutilizacion o retirada segura de equipos.

» 11.2.8 Equipo de usuario desatendido.

ASI-ACT-13 Criterios aplicables a la proteccién contra virus y codigo
malicioso. Se establecen los lineamientos para la administracion de
mecanismos de proteccion contra cédigos maliciosos (virus, gusanos y
caballos de Troya, etc.), para disminuir la posibilidad de ataques a equipos
de computo, un intercambio seguro y confiable de informacidén y con esto
contribuir a los objetivos del Instituto. Para lograr la mayor cobertura de
proteccion de los equipos de computo institucionales, se relacioné con

otras politicas de seguridad, tales como:

= ASI-ACT-09 Criterios aplicables a la mensajeria electronica y correo
electronico.

= ASI-ASCT-14 Criterios aplicables a las actualizaciones de seguridad.

Del mismo modo, estos lineamientos se relacionan con el dominio

A.16 Gestidn de incidentes de la seguridad de la informacion.

ASI-ACT-14  Criterios aplicables a la administracion de
actualizaciones de seguridad en equipos de computo (servidores o
computadoras personales dentro del Instituto). Estos lineamientos buscan
asegurar que los sistemas del IMSS sean actualizados de forma oportuna y
con base en un procedimiento que permita mantener el control de los
cambios relacionados, para contribuir en la mitigacion de riesgos y con
esto disminuir los posibles impactos por vulnerabilidades asociados a los
equipos de computo. El instituto considerd importante la creacidon de esta
politica debido a la falta de seguimiento por parte de las areas usuarias
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sobre la actualizacion de software, el cual tenia un gran impacto en la
proteccion de la informacion institucional. Se relaciona con el documento
ASI-ACT-16 Criterios aplicables al licenciamiento de software, asi como los
controles del dominio A.12 Seguridad en las operaciones: 12.5.1
Instalacién de software en sistemas de produccion y 12.6.1 Restricciones a

la instalacion de software.

ASI-ACT-15 Criterios aplicables al desarrollo y mantenimiento de
software. Define los controles del proceso de desarrollo y mantenimiento
de los sistemas de informacion automatizados, para evitar pérdidas,
modificaciones y mal uso de los datos utilizados y generados por los
sistemas desarrollados por el IMSS y con esto contribuir al logro de sus
objetivos. ElI marco de referencia, para cubrir el ordenamiento de la
normatividad determinada en el MAAGTICSI, desarrollé estos criterios para
las fases de analisis, disefio, construccion (desarrollo), pruebas vy
despliegue (liberacion) de los sistemas del instituto. Para lo anterior, se
mencionan los aspectos mas importantes para el ciclo de vida de
desarrollo de aplicaciones. Dicho ciclo debe incluir elementos de control
que minimicen huecos de seguridad en los sistemas que se desarrollan, en
sus diferentes fases. A continuacion, se muestra un diagrama con algunos

de los elementos de seguridad que integro el framework propuesto:
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Figura 4 Seguridad en el Ciclo de vida de desarrollo de software.

Fuente: Elaboracién propia, basado en el modelo de SDLC de Microsoft (Microsoft).

Adicionalmente, en el marco del proceso ADS — administracion de
servicios, se ha generado una guia operativa de arquitectura. Dicha guia,
busca definir las actividades, responsables, insumos y salidas para disefiar
las arquitecturas de los proyectos nuevos o mantenimientos mayores

realizados por el IMSS.

ASI-ACT-16 Criterios aplicables al licenciamiento de software. En
estas politicas se establecen los lineamientos para la adquisicion y uso de
software autorizado, para evitar Incidentes de seguridad que comprometan
la disponibilidad de la informacion derivado del uso de software sin licencia.
Estos lineamientos tienen mucha relacion con el documento ASI-ACT-15
Criterios aplicables al desarrollo y mantenimiento de sistemas, debido a
que deben cumplirse los compromisos de licencias, arrendamientos de

software y otros con proveedores en el instituto y se integra en el cuerpo
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del documento. Con la finalidad de reducir la brecha de apego a la ISO/IEC
27002:2013; también se crearon controles basados en el dominio A. 14

Adquisicion, desarrollo y mantenimiento de sistemas.

ASI-ACT-17 Criterios aplicables al cifrado de datos. El IMSS busca
asegurar el tratamiento de la informacion clasificada como sensible,
confidencial o reservada, durante su procesamiento, transportacion y
almacenamiento con base en mecanismos de cifrado, para disminuir el
riesgo de robo o pérdida de informacion utilizada en los procesos
institucionales. Particularmente, el instituto generd esta politica con la
finalidad de cumplir con la Ley de Firma Electronica Avanzada (Camara de
Diputados del H. Congreso de Ila Unién, 2012) y administrar

adecuadamente los certificados de seguridad bajo la normatividad emitida.

ASI ACT-18 Criterios aplicables a las bases de datos. Estos
lineamientos establecen los controles de seguridad adecuados para
respaldar y proteger las bases de datos utilizadas por el IMSS, con el fin de
blindar la informacion sensible y elevar los niveles de seguridad en las
transacciones operacionales. El caso particular de estos lineamientos,
obedecieron al ambito institucional, de tal forma que no hay controles
asociados a otros estandares. Sin embargo, se generaron procedimientos
y controles apegados a la operacion de seguridad de la informacion,

integrandose adecuadamente al framework propuesto.

ASI-ACT-19 Criterios aplicables al respaldo y borrado de
informacion. Establecen los lineamientos de respaldo, recuperacién vy
borrado de informacion sensible y clasificada como confidencial o
reservada para mitigar riesgos de pérdida o alteracion de ésta, con el fin de
mantener la operacion en forma segura y con ello contribuir al logro de sus
objetivos. Estos lineamientos fueron elaborados con el apoyo del dominio
A.12 Seguridad en las operaciones, control 12.3 Respaldos. Para cubrir el

requerimiento de borrado seguro, se contrataron licencias con un
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proveedor especializado en el tema, apegados a los procedimientos

institucionales.

Toda esta documentacion, son los lineamientos de seguridad que sirven
como base para establecer el marco de operacion en materia de seguridad de la

informacion para el Instituto Mexicano del Seguro Social.
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Capitulo 2

La cultura de la seguridad de la
informacion
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Capitulo 2. La cultura de la seguridad de la informacion.

Sin duda alguna la cultura de la seguridad tiene un impacto potencial en la
seguridad de la informacion, es decir, entre mas informado esté el personal
responsable del manejo de la misma sobre su impacto en caso de dafo o pérdida,
mas facil sera la administracion de la seguridad de la informacion, en todos sus
niveles y capas. En este trabajo de investigacion se hara especial énfasis en el
cambio organizacional y cultural enfocado a la seguridad de la informacion.
Adicionalmente, el IMSS sigue siendo una entidad de cumplimiento del
MAAGTICSI por lo que se pretende cumplir con el articulo 25 del Acuerdo que
tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital

Nacional, en materia de Tecnologias de la Informacion que a la letra menciona:

... Articulo 25.- Las Instituciones instrumentaran un proceso de
fortalecimiento de la cultura de la seguridad de la informacion, asi como de mejora
continua sobre los controles de seguridad de la informacién y del sistema de
gestion de seguridad de la informacion, con base en lo sefialado en el
MAAGTICSI...”

2.1 Gestion del cambio cultural.

El marco de referencia (framework) que se propone, esta enfocado en la
planeacion, seguimiento, monitoreo y resultados de su implementacion mediante
la medicion de diversas variantes y objetos de resultado. Esta basado en las

siguientes dimensiones:

Estrategia. Se refiere a la aplicacion adecuada de las diferentes estrategias
de seguridad de la informacion, tales como planes de accién, politicas, objetivos,
mejores practicas, normas, lineamientos y prioridades que estan disefiados para
guiar a los miembros de la organizacion para alcanzar el objetivo de proteger los
activos de informacion. El establecimiento de politicas formales, las mejores
practicas, directrices y controles ayudan a los empleados a que reciban un

mensaje consistente y claro acerca de lo que esta prohibido y las consecuencias
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de violacién. En el caso del IMSS, estas politicas y lineamientos se establecieron
en la directriz rectora de seguridad de la informacion®, posteriormente denominado
“ASI ACT 00 Criterios y Controles de Seguridad de la Informacion” para finalmente
conformar un total de 15 politicas de seguridad donde se definen los criterios a
través de los cuales el IMSS determina la seguridad de la informacién para los
activos de TIC a fin de minimizar el impacto de incidentes a través de controles de
seguridad, establecidos en dicho documento. El detalle de cada una de estas

politicas se mencionan en el primer capitulo del presente trabajo.

Tecnologia. La dimension de la tecnologia en este contexto tiene que ver
con las tecnologias de seguridad tales como hardware, software, servicios®,
appliances'®, y aplicaciones que se utilizan dentro de la organizacion para proteger
los activos de informacién. De acuerdo con el marco, las medidas tecnoldgicas
utilizadas por el IMSS, juegan un papel muy importante en el tema de seguridad
de la informacion y su efectividad apoyara las medidas consideradas como parte

del marco de referencia.

Organizacion. La estructura de la organizaciéon juega un papel muy
importante en la cultura de seguridad de la informacion. En este contexto, la
dimensioén relacionada con la organizacion tiene que ver con la recopilacion de la
informacion sobre las creencias, simbolos, normas y conocimiento unico y
representativo de la organizacién. Una campana publicitaria para reforzar el tema
de seguridad de la informacion, es un buen ejemplo de esta dimension. El
conocimiento y sensibilidad que se tiene al tema de seguridad de la informacién en

el IMSS es muy importante.

Contexto. Sin duda alguna una de las dimensiones que tenemos que incluir
es el contexto en el que se desenvuelve el IMSS, y el impacto que tiene al interior

de cualquier organizacién. En este caso el contexto proviene de lo que dicte el

& Primer documento donde se establecen lineamientos de seguridad en el Instituto, previo a la
implementacién del framework propuesto.

9 Servicios de tecnologias de la informacién, tales como correo electrénico, impresién en red, etcétera.
10 Aparatos o controles que combinan el uso de software y hardware para un propésito especifico y sélo
funcionan de manera unificada. Ejemplo: Software y Hardware Criptografico.
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Gobierno Federal, la administracion de la funcidén publica como tal. Lo anterior, por
tratarse de una entidad sujeta a la normatividad que el Ejecutivo Federal
determine. Adicional a esto, el contexto nacional, la conducta ética de los
trabajadores y otros factores culturales determinan en gran medida la forma de

administrar la seguridad de la informacion.

Gente. Es la clave de éxito para la cultura de la seguridad de la
informacion, ya que en éste se centra la ejecuciéon del proyecto. La dimension de
gente esta relacionada con el comportamiento de cualquier persona dentro del
IMSS que tenga relacion directa con activos de informacion. La cultura de la
seguridad de la informacion asegura que cada uno de los involucrados esté

consciente de su responsabilidad.

Tecnologia

;

Contexto «» (Gente <*» Organizacion

N '

Estrategia

Figura 5 Dimensiones en la gestion de la seguridad de la informacion.
Fuente: Elaboracion propia.
Sera entonces, el factor humano la pieza clave de la gestion del cambio,
considerando una investigacion previa a su implementacion y obtencion de

métricas y resultados al final del proceso.
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Enfocandonos en la gestion del cambio, los dominios de apoyo para su

implementacion seran:

1.

Dominio de conocimiento. Contempla la capacitacion, el conocimiento
en el tema o la experiencia del mismo, la aceptacion de nuevos
esquemas de seguridad y su adaptacion.

Dominio de responsabilidad. Que el usuario esté consciente de la
responsabilidad de la informacién que administra, sus insumos y
resultados, asi como el cumplimiento de controles y las consecuencias
de omitirlos para su correspondiente aceptacion de responsabilidad.
Dominio de administracion. Esta relacionado con las politicas de
seguridad, practica, direccion e interacciones entre otros procesos o
areas de negocio involucradas.

Dominio de sociedad y marco regulatorio. Este dominio esta
directamente relacionado con aspectos sociales y culturales, asi como
temas regulatorios o fiscalizadores de cumplimiento en materia de

seguridad de la informacion (AlHogail, 2015).

Administracion del cambio en
seguridad de la informacion

Capacitacion

—| Conocimiento | { Enfoque en grupos

| Agentes de cambio

Maotivacion

—| Responsabilidad ’ | Meétricas e hitos

'-‘ Participacién

Soporte de la administracion

—| Administracion | | Recursos

| Comunicacion

| Sociedad y marco regulatorio |-, Analisis de la cultura
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Figura 6 Herramientas para la administracion del cambio.
Fuente: (AlHogail, 2015).

Poniendo en orden estas herramientas para lograr una efectiva

administracion de cambio organizacional enfocado a la seguridad de la

informacion, a continuacién, se muestra una lista de lo que contempla cada una:

1.

Capacitacion: Para asegurar una capacitacion efectiva, a los empleados
involucrados se les debe indicar qué hacer, cuando hacerlo y porqué
debe ser realizado. La capacitacion debe permitir el desarrollo de las
habilidades del personal involucrado, asi como incrementar Ila
sensibilizacion de la importancia de la seguridad de la informacion, a fin
de disminuir amenazas accidentales o maliciosas hacia los activos de
informacion. Este proceso debe ser llevado a cabo en una mejora
continua y de manera incremental para los empleados, ya que no todos
tienen el mismo contexto en materia de seguridad informatica y se debe
dar seguimiento puntual. Ademas, es recomendable que un curso o
taller de seguridad de la informacion, asi como el contexto y el manejo
de su informacién debe ser entregado a cada nuevo empleado del
IMSS. A pesar de que a cada momento los riesgos de seguridad de la
informacion aparecen continuamente, el esfuerzo para reforzar la
seguridad debe ser de manera permanente, a fin de evitar estos nuevos
riesgos. La interaccion con los sistemas de informacion debe ser lo mas
segura posible, para proteger los activos de informacién y si no se tiene
este sentido de alerta se pueden causar mas riesgos al interactuar con
la informacién.

Un aspecto importante que debemos considerar dentro del IMSS, es que
la mayor parte de los trabajadores son afiliados al Sindicato Nacional de
Trabajadores del Seguro Social (SNTSS) y una minoria es personal de
confianza. Debido a esto, es el Sindicato a través del Contrato Colectivo
del Trabajo (CCT) que establece y determina los mecanismos mediante

los cuales el trabajador de base recibe la capacitacion de sus
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agremiados. Para ello, el sindicato cuenta con una red de centros de
capacitaciéon cuya distribucion obedece al menos a un centro por Estado
de la Republica, donde imparten capacitacién de todo tipo, siendo en su
mayoria aquélla que obedece al cumplimiento del CCT, con base a la
categoria (tipo de empleo) que el trabajador tiene. En la pagina del
sistema de centros de capacitacion y calidad, se encuentra la definicion
y propésito de cada Centro Nacional de Capacitacion y Calidad
(CNCyC); el cual se centra en el modelo educativo para los trabajadores
del IMSS (Sindicato Nacional de Trabajadores del Seguro Social).
Debido a que el alcance es a nivel nacional, estos centros seran los
principales facilitadores del despliegue de la estrategia de sensibilizacién
a todos los trabajadores del IMSS.

Establecer grupos de enfoque Yy talleres: Como se menciono
anteriormente, la realizacién de talleres relacionados con la seguridad
de la informacion tendra un gran impacto en el acercamiento de los
usuarios involucrados en el proyecto, incluso para mejorarlo durante el
proceso. Particularmente para estos usuarios los talleres agregaran
mucho mas valor que a los usuarios normales debido al contenido de los
mismos, ya que seran talleres con un propésito definido: apoyar a los
grupos de enfoque que iran permeando a lo largo de la implementacion,
el esquema de seguridad de la informacion en todas las capas de
informacion que anteriormente se habian mencionado.

Seleccionar el equipo de los agentes de cambio y empoderarlos como
equipo de trabajo en un esquema colaborativo: Los agentes de cambio o
lideres de cambio seran nuestros facilitadores para materializar el
cambio al interior del Instituto. Estos perfiles deben ser cuidadosamente
seleccionados, ya que para el logro de objetivos deben estar
comprometidos y capacitados, convencidos de los beneficios de la
implementacion del proyecto. Son a estos perfiles con quien se debe

tener mayor comunicacidn y retroalimentacion. Ellos seran quienes
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minimicen la confusién que pudiera haber entre los usuarios para evitar
la resistencia.

Motivar y capacitar a los empleados a fin de controlar el nivel de
motivacion entre ellos: La motivacidén entre los empleados juegan un rol
critico para este proyecto, ya que, sin la motivacion adecuada, los
empleados sélo buscaran cumplir con los lineamientos normativos, pero
no ser agentes de cambio. Es por ello que resulta importante ayudarlos
a aceptar el cambio con la menor resistencia posible, esto permitira que
los empleados vean que es mas facil cumplir con los requerimientos de
seguridad, que omitirlos causando dafios irreparables.

Identificar logros en el corto plazo, medidas e hitos a fin de mostrar
beneficios que den continuidad de éxito al proyecto. Es esencial la
identificacion de logros al corto plazo (quick-wins) de la implementacion
del proyecto, a fin de reforzar la confianza en el mismo y dar vista de sus
beneficios. Estos logros a corto plazo, permiten no sélo mantener la
certeza en la implementacion, sino que ayuda a mantener motivados a
todos los involucrados. Un buen ejemplo de esto, puede ser el
cumplimiento por parte de los usuarios en la nomenclatura de
contrasefas, reforzando a nivel equipo de computo, el acceso logico
seguro, etcétera.

Involucrar a los empleados en la toma de decisiones hacia la
implementacion: Las contribuciones de los empleados a través de su
participacion son importantes, ya que incrementa su sentido de
pertenencia al ser conscientes de la responsabilidad que conlleva el
cumplimiento de la seguridad informatica que se relacione con el activo
de informacion que administre. Los empleados del IMSS deben
concientizarse sobre las posibles consecuencias o delitos resultantes de
estas omisiones en caso de incurrir en ellas. En una primera fase, seran
registradas evaluaciones y encuestas relacionadas con el proyecto a los
usuarios involucrados, a fin de identificar posibles areas de oportunidad

en un despliegue de mayor alcance.
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7.

8.

Soporte de la administracion: Se debe establecer el compromiso desde
el mas alto nivel gerencial, a fin de tener el soporte necesario para la
ejecucion de todas las tareas. En este caso en particular, si existe la
participacion de proveedores para la realizacion de estas tareas, sera
necesario un seguimiento estrecho de cumplimiento por parte del lider
de proyecto, a fin de que se obtengan los resultados esperados.
Asegurar que se tienen los recursos suficientes, tanto de tiempo como
de dinero: Antes de proceder a ejecutar el programa para la gestiéon del
cambio en el IMSS, se debe considerar que se tengan los recursos
suficientes para no detener la implementacién. Debe haber soporte por
parte de la alta direccion, ya que, a diferencia de otros proyectos, el
detener este proyecto implica un mayor impacto en la confianza de los
usuarios. Adicionalmente, los tiempos que se le dedique a la
capacitacién de los usuarios debe ser respetado, asi como todos los
requerimientos deben estar plenamente identificados para emitir un
alcance asequible.

Comunicacion: La comunicacion es un tema esencial para lograr una
adecuada gestion del cambio y una buena implementacion de la
estrategia. La comunicacion es la mejor forma de hacer tangibles los
objetivos y logros de la implementacion del proyecto, ya que al “vender”
el proyecto con oportunidad comunicando a través de los diversos
canales establecidos, el avance del cumplimiento de la implementacion
sera tangible para todos los niveles involucrados. El comunicar
adecuadamente el avance del proyecto puede ayudar a disminuir el
estrés que pudiera llegar a causar entre los usuarios debido a que se
aclaran todas las dudas y suposiciones que llegaran a tener. Existen
diversos métodos de comunicacion que pueden ser utilizados para
lograr enviar el mensaje de manera contundente. Como ejemplo,
diversos posters con estadisticas, graficos y avances en la

implementacion del proyecto; correos electronicos para los usuarios
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motivando a seguir con el cumplimiento de la seguridad informatica en
su area de su competencia, talleres informativos, etc.

10. Abrir  diversos canales de comunicacion para facilitar la
retroalimentacion y revisiones. La retroalimentacion continua es
sumamente importante para proveer el soporte, evitar la confusion e
incrementar el compromiso y sentido de pertenencia al proyecto dentro
del IMSS. EI compartir con los usuarios la experiencia de la
implementacion y como cada usuario lo vive en su perspectiva, ayuda a
la implementacion del tema de seguridad de la informacién e incluso
descubrir otro tipo de requerimientos. EI compromiso de devolver a los
usuarios que se comunican adecuadamente con los responsables del
proyecto es de vital importancia, debido a que, si no se les reitera la
comunicacion, dificilmente volverian a participar, haciendo mas lento el
proceso. En cambio, si se les reconoce su participacion, estaran mas
motivados para continuar colaborando.

2.1.1 Segmentacion de usuarios

La seguridad de la informacién es un tema del que muy pocas personas se
encuentran conscientes, y es algo que involucra tanto la tecnologia como a las
personas. Por lo anterior, es necesario analizar si los usuarios tienen algun
conocimiento sobre los posibles impactos que pudieran existir derivados de la falta
de controles de seguridad y las amenazas a las que se encuentran expuestos
(hackers, virus, spam’” y programas maliciosos en general), adicional a otros
mecanismos que los atacantes utilizan para obtener beneficios (phishing’?,

ingenieria social'3, etc.) (DIng-Long Huang, 2010).

Una manera de identificar los tipos de usuario y su grado de conciencia en

relacion al tema de seguridad de la informacion, fue la integracion de cuatro

11 Correo electrénico no solicitado, considerado como “basura” que pudiera contener malware inserto.
2 Es un conjunto de técnicas que son utilizadas para conformar un fraude informatico, buscando
informacién personal y bancaria de los usuarios.

13 La ingenieria social utiliza las vulnerabilidades de los usuarios, engafidndolos para obtener informacion
valiosa para que los atacantes la usen en su beneficio. Este tipo de ataques va mas enfocado al
comportamiento o reaccién humana.
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grupos a partir de una breve encuesta que determiné donde se encuentra en

general la Institucién segun Shienger & Teufel (2003):

Tipo 1 “Me siento tranquilo”. son aquéllos usuarios que se encuentran

complacientes con las politicas de seguridad y las siguen sin resistencia.

Tipo 2 “El riesgo esta fuera”: son aquellos usuarios que consideran que los
riesgos se encuentran fuera del IMSS y no les interesa mucho lo que ocurra
dentro. La responsabilidad de la seguridad de la informacion esta en manos
del personal de tecnologias de la informacidn quienes procuran que se

filtren los riesgos informaticos.

Tipo 3 “No me interesa”. son aquellos usuarios que no perciben ningun
problema de seguridad de la informacion y, por consiguiente, la necesidad

de cumplir con politicas de seguridad.

Tipo 4 “Me siento intranquilo™: son usuarios que se encuentran intranquilos
o inconformes con las actuales regulaciones o politicas de seguridad y

consideran debe incrementarse.

El realizar esta categorizacion entre los usuarios ayudara a identiticar la
mejor forma de implementar las estrategias de capacitacion. Adicionalmente, es
informacion base para comparar al final del proyecto los resultados obtenidos de la

capacitacion.

Para efectos de comportamiento en el uso de tecnologias de la informacién,
asi como la percepciéon que se tiene sobre la seguridad de la informacion, los
usuarios mas riesgosos son aquéllos que entran en la categoria tipo 2 y tipo 3. El
tipo 2 se confia en que dentro del Instituto se encuentran todos los elementos de
control por lo que no hace ninguna accion preventiva., traslada el riesgo de sus
acciones a los responsables de la seguridad de la informacion institucional. El tipo
3, ni siquiera percibe que sus acciones pueden tener repercusiones a nivel laboral

o personal, no le interesa en lo mas minimo y tampoco se involucra.

En cambio, los usuarios tipo 1 son el escenario ideal de cumplimiento, ya

que es consiente del trabajo que realiza, pero sobre todo, en su comportamiento

33



hacia informacién que no le pertenece. El usuario tipo 4 es el mas consciente y
busca incluso mejoras en las regulaciones de seguridad implementadas. Es el
usuario al que se le puede sacar mayor provecho hacia la mejora y reforzamiento

en la seguridad de la informacion.

2.2 Un antes y un después.

El analisis de la segmentacion de usuarios previamente definida, permitira
visualizar un avance en los conceptos, elementos y mecanismos de seguridad
implementados a favor del IMSS. Lo cual, sera evaluado posterior a la
implementacion del framework propuesto en el presente trabajo de investigacion.

La mejor manera de integrar datos estadisticos para esta segmentacion, fue
la de integrar un reactivo en el cuestionario inicial en el curso presencial de
seguridad de la informacion. Este cuestionario inicial fue formulado como parte del
curso de seguridad de la informacién que se disefd para el presente proyecto
(Anexo 1).

La propuesta inicial de capacitacion para el personal institucional, se
visualizo para el personal de soporte técnico en las delegaciones, con la finalidad
de que una vez que estén capacitados, repliquen el mismo curso y contenido en
cada una de sus areas de responsabilidad bajo un modelo de “train the trainers™*.
Al ser personal que tiene el primer contacto con el usuario, sera mas facil la
entrega del curso elaborado.

Para lo anterior, se elabord el siguiente mapa mental para plasmar los
principales elementos del programa de capacitacion en materia de seguridad de la

informacion:

14 Modelo bajo el cual se le otorgan las capacidades suficientes a los capacitadores para disefiar, planificar y
entregar capacitacion al interior de una empresa o institucion.
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Figura 7 Propuesta inicial para programa de capacitacion.

Fuente: Elaboracion propia.
Como se muestra en el diagrama, se consideré que los primeros que

deberian recibir la capacitacion serian los integrantes de los diversos equipos de
seguridad que se desprenden del cumplimiento normativo. La elaboracion del
curso y todo su contenido, se realizé bajo los requerimientos que el IMSS solicita a
través de la Coordinacion de Capacitacion. Este disefio, permitié que el registro de
éste programa tuviera el aval de la Secretaria de Trabajo y Prevision Social bajo la
nomenclatura PFV/09/012, para tener la garantia de valor curricular por
competencias laborales. Un ejemplo de éstos, se anexa al presente trabajo (Anexo
2).

Al inicio de la entrega de ésta capacitacion, no se realizaron gastos de
viaticos o comisiones de traslado para los participantes, y los primeros resultados
fueron muy favorables. Los primeros resultados de la segmentacién de usuarios

mencionada anteriormente, se muestran a continuacion:
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Reactivo diagnédstico

IMSS

DIGITAL

¢Qué tipo de usuario se considera usted?

Evaluacién Inicial
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\\

-
para conocer el interés y
compromiso de los

i B. El riesgo estd fuera (Los riesgos

El primer reactivo se integro

las politicas de seguridad y las
cumplo sin resistencia)

no ocurren en el IMSS. La DIDT se
encargade filtrar los riesgos
informaticos)

4C. No me interesa (No percibo
ningtin problema de TIC ni
considero el cumglimiento de las
politicas de seguridad)

N\

En la evaluacion diagnostica
algunos participantes se

Evaluacién Final

®A. Me siento tranquile (conozco las
politicas de seguridad y las cumple
sin resistencia)

MB. H riesgo esta fuera (Los riesgos no
ocurren en el IMSS. La DIDT se
encarga de filtrar los riesgos
informaticos)

MC.Nomeinteresa (No percibo ningtin
problema de TiC ni considero el
cumplimiento de las politicas de
seguridad)

Al concluir el curso la mayoria

5 -
W
% de los participantes se sentian

7 = sentian intranquilos con el mas preparados con la
participantes con Seguridad de ] 1o i
la Informacion en el Instituto o {tormscion rediukia
T T —

Figura 8 Resultados de las encuestas de salida — curso de seguridad de la informacion.

Fuente: Elaboracion propia.

Como se puede observar, la evaluacion inicial mostré 55% de satisfaccion

sobre las politicas de seguridad implementadas, pero el resultado final muestra un

95% de satisfaccion, ya que posterior a la capacitacion recibida, el personal se

encuentra mucho mas consiente de los esfuerzos realizados en materia de

seguridad de la informacion.

Una vez que se demostro la importancia del curso en materia de seguridad

de la informacion y el interés general de los usuarios institucionales, se pudo

realizar la capacitacion con presupuesto aprobado por la Direccién de Innovacion

y Desarrollo Tecnolégico, para los usuarios en las Delegaciones del IMSS. En la

siguiente figura se reliza una comparativa de resultados con éstos usuarios:

36



Panorama general capacitacion presencial DIGITAL
Al conduir el curso los participantes mostraron una mejor preparadon con respecto a los temas
reladionados a la seguridad de la informacion, como se observa en las siguientes estadisticas

Nivel Central CDI's

Evaluacion Inicial s .
Evaluacion Inicial

= @
HReprod 8003 :
== ==

Evaluacion Final Evaluacion Final

@a

Figura 9 Comparativa de capacitacion entre usuarios en Nivel Central vs. Delegaciones
(CDI’s).

Fuente: Elaboracion propia.

Otro elemento importante de difusién interna, fueron los correos
electronicos con boletines de seguridad, los cuales promovian el cumplimiento de
los nuevos lineamientos en materia de seguridad de la informacién. Un ejemplo de
estos (Anexo 3) contiene lineamientos del ASI-ACT-10 Criterios aplicables a la
proteccion de equipo de computo perteneciente al Instituto.

Debido a que el Instituto tiene mas de cuatrocientos mil empleados, el
alcance para este curso de manera presencial es demasiado ambicioso. Por lo
que se procedido a disefar el modelo de curso en linea, cubriendo el mismo
temario, con una duracion de una semana. Al momento del cierre del presente
trabajo de investigacion, el IMSS tenia este proyecto en espera, ya que no se
contaba con la infraestructura suficiente para su despliegue. Sin embargo, todo el

material quedoé disefado y elaborado.
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Capitulo 3
Taxonomia del riesgo
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Capitulo 3. Taxonomia del riesgo

Para poder realizar una adecuada taxonomia o clasificacién del riesgo en el IMSS, es
necesario conocer y dominar el contexto bajo el cual opera y lo que es realmente
importante para asignar los recursos adecuados en materia de TIC. La motivacion de
este analisis, proviene de la identificacién de los activos del IMSS y a los cuales se
requiere poner mayor énfasis y atencién. Esto permitird una administracion de recursos
mucho mas adecuada a sus necesidades, pero sobre todo, a una gestion del riesgo

mas eficiente y eficaz.

3.1 Identificacion de los activos clave de la entidad

La identificacion de activos clave en el IMSS se realz6 con base a su mision,
establecida como sigue:

.... La misién del IMSS es ser el instrumento basico de la seguridad social, establecido

’

como un servicio publico de caracter nacional, para todos los trabajadores y sus familias”

(Instituto Mexicano del Seguro Social, 2014).

El IMSS tiene dos vertientes funcionales que le dan sentido a su creacion y operacion,

las cuales se muestran a continuacion:

Como institucion administradora de riesgos Como entidad prestadora de servicios
Administra los distintos ramos de seguro que preve la LSS, Fomenta |a salud de la poblacion trabajadora asegurada y de
requiriendo de una adecuada gestion de las contribuciones v los sus familias, de los pensionados y de los estudiantes de manera
recursos financieros para proporcionar las prestaciones en integral, a través de la provision de servicios preventivos y
especie y en dinero; y en su caracter de crganismo fiscal curativos medicos, de guarderias y de prestaciones economicas
auténomo conducird una recaudacion eficaz logrando I3 y sociales previstos en la
transparencia v el control en la informacion que genera. LSS,

Figura 10 Vertientes funcionales del Instituto Mexicano del Seguro Social.

Fuente: (Instituto Mexicano del Seguro Social, 2014)



Bajo estas dos vertientes, se realiz6 la identificacion de procesos de negocio
criticos para su operacion, a través de los cuales se obtuvo un levantamiento de activos
de tecnologias de la informacion. Algunos de sus elementos fueron:

Identificacion del activo. Que el activo esté soportando un proceso de negocio critico

para la institucion.

Tipo de activo. Qué tipo de activo es, de informacion o de tecnologias de la

informacion.

Dueino del activo. Se registré el duefio de la informacion, asi como el duefio de la

infraestructura tecnolégica que la soporta y opera.

Clasificacion. Se gener6 una matriz con diversas ponderaciones, permitiendo
identificar aquéllas infraestructuras que tienen mayor impacto econdmico, social o de

imagen, en caso de pérdida o caida del sistema.

Anidlisis de riesgos. Una vez que se obtuvo la matriz de infraestructura considerada
como critica, el IMSS procedié a realizar el reconocimiento de riesgo para cada

aplicativo que formaba parte de éste catalogo de infraestructuras criticas.

Amenazas y agentes de amenaza. Esta lista se cre6 con base en los posibles agentes
de amenaza y amenazas que pudieran materializar un riesgo. Este listado aplica para
todas las entidades de la Funcién Publica, dado el escenario del IMSS se redujeron a

las que podrian afectar su operacion.

Vulnerabilidades. A partir del momento en que existe interés por obtener beneficios de
la informacion con la que cuenta la institucion, existe la posibilidad de buscar
vulnerabilidades o puntos débiles en su proteccidn para aprovecharla y materializar el
riesgo. Existen diversos tipos de vulnerabilidades, las cuales pueden ser ambientales
(desastres naturales, ubicacion fisica, capacidad técnica, etc.), econdémicas (falta de
recursos, escasez, etc.), normativas (falta de definicién de procedimientos y/o politicas),
sociales/culturales (comportamientos, conductas, relaciones, etc.), y/o técnicas (fallas

en el sistema, puertos abiertos, malas configuraciones, etc.).

Escenarios de riesgo y Declaraciones de aplicabilidad
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El reconocimiento del riesgo nos permite realizar actividades preventivas,
reactivas y de remediacion. Es precisamente el tratamiento a los riesgos lo que nos
ayuda a minimizar el impacto del dafio a la informacién considerada como sensible.
Esta comprobado que los costos por pérdida de informacién anual suelen ser
incuantificable en muchos de los casos, por este motivo resulta de vital importancia

tener dos programas en relacion a los escenarios de riesgos identificados:

» Programa de mitigacion de riesgos.

» Programa de contingencia a los riesgos.

Una vez que se obtienen los escenarios de riesgo recurrentes, es decir, basado
en el factor de exposicion y la posibilidad de repeticion de la incidencia, se pueden
generar declaraciones de aplicabilidad, que son “fichas ejecutivas” de reaccion en caso
de materializarse un escenario de riesgo dado. Estas declaraciones de aplicabilidad son
una lista de actividades a realizar, de manera muy ejecutiva la descripcién del escenario
de riesgo, su ponderacion, el responsable de la ejecucidén, asi como el control de
seguridad que permitira disminuir o controlar el riesgo, protegiendo asi la informacién o

activo expuesto.

Posterior a la obtencion de los resultados del analisis de riesgos, se integran los
controles derivados de éste ejercicio, asi como los controles minimos de seguridad.
Con la suma de ambos controles, se procede a la implementacion del sistema de
gestion de seguridad de la informacion SGSI en el IMSS. El programa de
implementacion del SGSI contempla también otros elementos que se basan en la ISO
27001:2013, a fin de obtener sus artefactos operacionales. Dichos elementos, seran
evaluados y manejados en un proceso de mejora continua. Todos estos elementos son
integrados en el repositorio del SGSI y se preservan para el siguiente ciclo y asi
continuar el cumplimiento del Ciclo de Deming, mencionado en el capitulo 1 del

presente trabajo.

3.2 Un Sistema de Gestion de Seguridad de la Informacion (SGSI)

implementado.

En el Instituto Mexicano del Seguro Social, durante el afio de 2017 se realizo la primera

implementacion del sistema de gestion de seguridad de la informacion de manera
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integral, es decir, con todas las fases que el ciclo de Deming determina y se detalla en
el punto 1.2 del presente documento. A fin de obtener de manera grafica las
actividades, productos, activos y demas artefactos derivados de la ejecucion del SGSI,

se diseno el siguiente grafico (figura 11) en el cual es importante destacar lo siguiente:

Fase PLAN: En color verde, son actividades enfocadas a integrar el modelo de
gobierno del SGSI, sus roles y responsabilidades. Del mismo modo, determina la
criticidad de los activos de tecnologias de la informacion claves del IMSS que
garanticen su operacion, a fin de integrar un catalogo que es entregado al equipo que
realiza un analisis de riesgos enfocado unicamente a dichos activos clave, para integrar

controles de seguridad de la informacion.

Fase DO: En color amarillo, son aquéllas actividades que determinan la
implementaciéon del SGSI, con la implementacion de los controles determinados en la

fase previa, asi como el registro de incidentes de seguridad ya catalogados como tal.

Fase CHECK: Actividades marcadas en azul, son aquéllas mediante las cuales
se realiza una evaluacion al SGSI misma que puede contemplar los productos
elaborados, los controles implementados asi como su eficiencia de operacion. Se

genera un informe que se entrega a la cuarta y ultima fase del ciclo.

Fase ACT: En color rojo, son actividades destinadas a llevar a cabo la mejora del
SGSI, posterior a la validacién de su desempefio. En caso de aplicar, se realizan
actividades correctivas y preventivas que permiten el cierre del ciclo para proceder en

una mejora continua del mismo.

El valor agregado del presente trabajo de tesis para este capitulo, son los
artefactos operacionales del SGSI, a través de los lineamientos generados
conjuntamente con las areas de tecnologias de la informacion del IMSS, detallados

previamente en el punto 1.3.
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Figura 11 Propuesta metodolégica, framework de seguridad implementado en el IMSS.

Fuente: Elaboracion propia.
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3.3 Taxonomia, clases, subclases y elementos.

Como ya se ha identificado, en el IMSS existen y operan diversos activos de
informacion que permiten la entrega de los servicios que ofrece a la poblacion
derechohabiente. Estos, se encuentran registrados en un Inventario Unico de
Aplicaciones-lUA (Anexo 4) el cual contempla diversos servicios de TIC, que han sido

clasificados como se muestra a continuacion:

INVENTARIO UNICO DE APLICACIONES

2= APLICACIONES
‘ HERRAMIENTAS [B) PRODUCTIVAS (I
CSm2 CSDISS 96
CSDISS 4 4 CSDISA 59
Q2018
ENVALDACION1

IIO

ﬂ,/ ~

COMPONENTES

TRANSVERSALES [ MODULOS
S APLICATIVOS [[:]
OFh DISS 1 8
@ CMOSC1 DI
Sk .

TOTAL

,% TABLEROS DE .
| APLICACIONES EN INFORMACION B
DESARROLLO / / SDIS# 1
DISA 2

weB SErvices | el

APLICATIVO " 2.
L

DISS & iw

Figura 12 Inventario Unico de Aplicaciones correspondientes al registro del Q1 de 2018.

Fuente: (Instituto Mexicano del Seguro Social, 2018).

El universo de aplicaciones registradas, apoyan la entrega de servicios de cara al
derechohabiente y existen diversas relaciones entre ellas. Estas relaciones, permiten
que los procesos de negocio institucionales operen de manera segura. Al estar
expuestas a diversos riesgos, se plantea la taxonomia de riesgos que identifica y

organiza estos riesgos en cuatro clases principales:

l. Acciones de la gente;
. Fallas en los sistemas e infraestructura;



II. Fallas en procesos internos; y
V. Eventos externos.

Cada clase, es dividida en subclases, los cuales a su vez se describen en
elementos. Una vez que tengamos el nivel mas atomico en su descripcion, estaremos
en posibilidades de describir sus atributos. La intencién de esta taxonomia, es poder
clasificar con un enfoque coherente y medible, los riesgos asociados que puedan
afectar la operacion de los servicios de TIC, y esto a su vez, provocar dafho en la

entrega de los servicios institucionales.

Los atributos de cada uno de los elementos, permitira llegar a un analisis de
vulnerabilidades comunes, que afecta o pueda afectar los activos de informacion
identificados, ante la posibilidad de la materializacion de un riesgo asociado. El
encontrar factores comunes de riesgo a través de estos analisis de vulnerabilidades,

permitiran un tratamiento de riesgos adecuados, a través de las siguientes estrategias:

e Aceptar. Una vez calculado el impacto del riesgo, se determina que puede ser
aceptado.

e Disminuir. Se pueden fortalecer los controles existentes o implantar nuevos.

e Transferir. Mediante contratos o acuerdos compartidos, el riesgo puede ser
traspasado a un tercero.

e FEvitar. Puede llegarse el caso de eliminar el activo de informacién que genera el

riesgo, evitando asi mayores dafos.

La siguiente taxonomia se encuentra basada en “Una Taxonomia de Riesgos
Operacionales de Ciberseguridad” propuesta por James J. Cebula (2010), la cual esta

enfocada en riesgos operacionales en materia de tecnologias de la informacién.

Una forma de ver mas claramente la estrategia planteada, se muestra el siguiente

grafico:
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Figura 13 Estrategia global para la taxonomia de riesgos en el IMSS.
Fuente: Elaboracion propia.

Se toman las 217 aplicaciones registradas en la Direccion de Innovacion y
Desarrollo Tecnoldgico, a través del Inventario Unico de Aplicaciones, lo anterior con la
finalidad de filtrar aquéllas que se consideren esenciales y/o criticas, para llegar a un
total de 31 activos que pueden llegar a afectar la operacion institucional en caso de
fallar o degradar su desempefio. Finalmente, procedemos a ejecutar el proceso de
analisis de riesgo para determinar los controles que seran implementados.

3.4 Analisis de vulnerabilidades.

El analisis de vulnerabilidades es una evaluacion de las posibles debilidades que
puedan presentar los activos de informacion, cuyas caracteristicas son susceptibles de
un dafo dirigido. Por lo anterior, es el ejercicio que determina los escenarios de riesgo
reales en la base tecnolégica del IMSS. Este analisis de vulnerabilidades, comienza con
una deteccion de amenazas' y agentes de amenaza'® que, de manera conjunta
pueden explotar una vulnerabilidad latente en Ila infraestructura institucional.

Catalogaremos una lista comun de amenazas con sus respectivos agentes de amenaza

15 Una amenaza es un peligro latente que tiene cierta posibilidad de que ocurra podria afectar personas,
circunstancias o en este caso, informacion.
16 Un agente de amenaza es el medio por el cual la amenaza se concreta, muchas veces por intervencién humana.
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en un listado de vulnerabilidades comunes al interior. A dicho listado, se le agrega un

numero de referencia que permite una sola identificacion a la combinacion de ambos

elementos:
No. Amenaza Agentes de Amenaza
1357 Deficiencia en el desarrollo Personal interno inexperto (no intencional)
1358 Proveedor/Contratista
1354 Acceso no autorizado Newbie
1101 Script Kiddies
1090 Hacker
1100 Ex-empleado
1355 Cracker
1359 Deficiencia en la configuracién Personal interno inexperto (no intencional)
1360 Proveedor/Contratista
1361 Intercepcion de informacion Hacker
1362 Newbie
1363 Denegacién de Servicio Hacker
1364 Script Kiddies
1365 Divulgacion de informacion Hacker
1366 Newbie
1367 Ejecucion de comandos Hacker
1368 Newbie
1369 Script Kiddies
1370 Afectacion a la confidencialidad Hacker
1371 de la informacién Newbie
1372 Script Kiddies
1373 Ex-empleado
1374 Inyeccién de codigo Hacker
1375 Newbie
1376 Script Kiddies
1125 Suplantacion de Identidad Hacker
1356 Newbie
1135 Ex-empleado
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1113

Caodigo malicioso Hacker

Cuadro 1 Lista de Amenazas y Agentes de Amenaza en el Analisis de Riesgos

Institucional.

Fuente: (Instituto Mexicano del Seguro Social, 2018).

A continuacion, se listan estas vulnerabilidades, en muchos casos con infraestructuras

criticas compartidas:

No. Vulnerabilidades detectadas

1 Paginas por defecto

2 Sesion nula habilitada

3 Usuario anonymous habilitado

4 Ausencia de HSTS en el aplicativo

5 Return Of Bleichenbacher's Oracle Threat (ROBOT) Information Disclosure
6 Enumeracién de usuarios por SMTP

7 Open Relay

8 Cookie no marcados como HttpOnly

9 Método OPTIONS habilitado

10 Divulgacion de informacion (Direcciones IP internas)
1 Usuario anonymous en FTP

12 Conexioén a Escritorio Remoto

13 Inyeccion de cédigo en WebLogic

14 Comunidad de SNMP publica

15 Inyeccion de SQL

16 Cross-Site Scripting

17 Credenciales Comunes

18 Servicio SSH Vulnerable a Ataques de Diccionario
19 Configuracion por defecto
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No. Vulnerabilidades detectadas

20 Credenciales de usuario son enviadas en texto claro
21 Apache 2.x version mas antigua que 2.2.9
22 Servicio Telnet

23 Parametro _ VIEWSTATE descifrado

24 Revelacion de informacion

25 Autocomplete habilitado

26 ClickJacking X-frame-options header missing
27 Listado de directorios

28 Servicio Vulnerable a Ataques Diccionario
29 Envenenamiento de TNS

30 Informacién sensible expuesta

Cuadro 2 Ljsta de vulnerabilidades detectadas en las infraestructuras criticas del IMSS.

Fuente: (Instituto Mexicano del Seguro Social, 2018).

A éste analisis de amenazas, se deben determinar los siguientes elementos:

Probabilidad de la existencia del agente de amenaza, que materialice el riesgo. La

categorizacion y los valores correspondientes, se mencionan en la siguiente tabla:

Probabilidad de existencia del agente

Valor
amenaza
0.9 Es casi seguro que existe
0.7 Es muy posible que exista
0.5 Es probable que exista
0.3 Es poco probable que exista
0.1 Es casi imposible que exista

Cuadro 3 Existencia del “agente de amenaza” para el calculo de P.

Fuente: (Secretaria de la Funcién Puablica, 2014).
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Del mismo modo se procede a determinar el posible interés que genere provocar dicha

afectacion. La tabla siguiente determina los valores correspondientes:

Valor Nivel de interés del agente
amenaza
0.9 El interés es incontrolable
0.7 Se genera mucho interés
0.5 Se genera regular interés
0.3 Se genera poco interés
0.1 Casi no se genera interés

Cuadro 4 Niveles de interés del agente de amenaza para el calculo de P.
Fuente: (Secretaria de la Funcién Puablica, 2014).
La capacidad del agente de amenaza, es un elemento importante a considerar. La

siguiente tabla enuncia dichos valores:

Valor Nivel de capacidad del agente amenaza
0.9 Los recursos son superiores
0.7 Cuenta con muchos recursos
0.5 Los recursos son regulares
0.3 Cuenta con muy pocos recursos
0.1 Los recursos son casi nulos

Cuadro 5 Capacidad del agente de amenaza para el calculo de P.
Fuente: (Secretaria de la Funcién Puablica, 2014).
El ultimo elemento para poder calcular la probabilidad de materializacion del riesgo es

el tipo de proteccion con el que cuenta, considerando su nivel de vulnerabilidad:

Valor Vulnerabilidad del activo de
informacion
0.9 Sin ningun tipo de proteccién
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0.7 Muy poca proteccion

0.5 Medianamente protegido
0.3 Proteccion normal
0.1 Proteccion reforzada

Cuadro 6 Vulnerabilidad del activo de informacion para el calculo de P.
Fuente: (Secretaria de la Funcién Puablica, 2014).
Para el calculo de probabilidad, se toman los datos de los cuatro elementos, y

finalmente promediarlos en un valor unico de P.

Como ejemplo, en la siguiente tabla se muestra una vulnerabilidad detectada en
un aplicativo denominado CVOED - Centro Virtual de Operacion en Escenarios de
Desastre (Gobierno de México - IMSS, 2018) con la aplicacién de valores para cada

parametro, obteniendo lo siguiente:
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Vulnerabilidad Cédigo Amenaza Agente Activo Probabilidadde E Interés del valor Capacidad del valor Vulnerabilidades valor P
Amenaza Existencia agente de agente de amenaza del activo
amenaza
Cross-Site 1357 Deficiencia  Personal CVOED Es probableque 0.5 Casinose 0.1 Los recursos son 0.5 Sin ningun tipo de 0.9 0.50
Scripting en el interno exista genera interés regulares proteccion
desarrollo inexperto
(no
intencional)
1358 Proveedor/ CVOED Es casi seguro 0.9 Casinose 0.1 Los recursos son 0.5 Medianamente 0.5 0.50
Contratista que existe genera interés regulares protegido
1374 Inyeccion Hacker CVOED Es probableque 0.5 Segenera 0.7 Cuenta con muchos 0.7 Sin ningun tipo de 0.9 0.70
de cadigo exista mucho interés recursos proteccion
1375 Newbie CVOED Es poco 0.3 Segenera 0.7 Cuenta con muy 0.3 Sin ningun tipo de 0.9 0.55
probable que mucho interés POCOS recursos proteccion
exista
1376 Script CVOED Es poco 0.3 Segenera 0.7 Cuenta con muchos 0.7 Sin ningun tipo de 0.9 0.65
Kiddies probable que mucho interés recursos proteccion

exista

Cuadro 7 Ejemplo aplicado en el activo CVOED para el calculo de P.

Fuente: (Instituto Mexicano del Seguro Social, 2018).



En el presente ejemplo, para el activo o sistema de informacion CVOED, la
vulnerabilidad de “Cross-Site Scripting’””, puede ser provocada por la amenaza
derivada de una deficiencia en el desarrollo y/o inyeccion de cddigo. Dicha
vulnerabilidad puede ser materializada por diversos agentes de amenaza, que pueden
resultar en personal interno inexperto, proveedor/contratista, hacker, newbie’® o bien un
script kiddie'®. Si ademas se analiza la probabilidad mas alta de que la vulnerabilidad
sea materializada a través del riesgo como tal, es la existencia de un hacker que
aproveche la deficiencia del desarrollador, para inyectar cédigo y comprometer la

integridad de la informacion.

El siguiente paso es la determinacion de impactos para la valorizacion del riesgo. Los

datos se muestran en la siguiente tabla:

Impacto Humano Material (im) Financiero (if) Operativo (io) Imagen (ii)
(in)
10 Desastroso Muertes Pérdidas Mas de Afectacion de procesos Difusion a nivel
graves no $1,000,000.00 criticos que no pueden internacional
recuperables restablecerse en menos
de dos dias
8 Gran impacto Heridos Pérdidas Entre Afectacion de procesos Difusion a nivel
graves $100,000.00 y criticos, que pueden nacional
recuperables a $1,000,000.00 restablecerse en menos
largo plazo de dos dias
6 Regular Lesiones  Pérdidas leves Entre Afectacion de varios Difusion a nivel
impacto que no $50,000.00 y procesos no criticos local
producen recuperables $100,000.00
una
incapacid
ad
4 Minimo Lesiones  Pérdidas leves Entre Afectacion de un Difusion dentro de
impacto leves recuperables $10,000.00 y proceso no critico la dependencia o
$50,000.00 entidad
2 Insignificante Sin Sin pérdidas Menor de Sin afectacion de Difusion dentro de
lesiones materiales $10,000.00 procesos la unidad

Cuadro 8 Nivel de impacto para el calculo de R.

Fuente: (Secretaria de la Funcién Puablica, 2014).

17 Es una vulnerabilidad muy comun en sitios web que permite la ejecucién de cddigo remoto por un atacante.
18 Regularmente se trata de personas que aspiran a ser hackers buscando informacidn disponible en la Internet.
19 Estos personajes buscan informacién y utilizan software libre para hackear pero generalmente no cuentan con
las habilidades técnicas suficientes para lograr un ataque efectivo.



A diferencia del calculo de P, una vez evaluado cada uno de los cincos tipos de
impacto, unicamente se utilizara el valor mas alto que se haya obtenido, a fin de

sustituirlo en la férmula principal R= PI.

Finalmente, para la evaluacion de los riesgos, se toma el valor obtenido para R,
donde se aplicara la implementacion de un control, sobre aquéllos que tengan valor
mayor a 1.8. Para efectos del IMSS, el valor mas alto obtenido en el calculo del riesgo

fue de 7.0, considerado muy alto dado los escenarios institucionales.

A raiz de los escenarios de riesgo encontrados, se elabora una lista de controles
recomendados a implementar, donde el criterio de implementacion sera |la
mitigacion/reduccion del riesgo aplicable a infraestructura critica institucional, cuyo

enfoque de analisis es la seguridad de la informacion.
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Para darle continuidad a los ejemplos presentados, a continuacioén, se muestra la tabla para la determinacion de impactos

de la anterior infraestructura critica:

Vulnerabilidad Coédigo Amenaza Agente Activo Impacto Nivel Impacto valor Impacto valor Impacto valor Impacto valor R
Amenaza Humano Material Financiero Operativo de
Imagen
Cross-Site 1357 Deficiencia Personal CVOED Sin 2 Sin 2 Menor de 2 Sin afectacion 2 Difusion 2 1
Scripting en el interno lesiones pérdidas $10,000.00 de procesos dentro de
desarrollo inexperto materiales la unidad
(no
intencional)
1358 Proveedor/ CVOED Sin 2 Sin 2 Menor de 2 Sin afectacion 2 Difusion 2 1
Contratista lesiones pérdidas $10,000.00 de procesos dentro de
materiales la unidad
1374 Inyeccion Hacker CVOED Sin 2 Sin 2 Menor de 2 Afectacién de 8 Difusion a 8 5.6
de cédigo lesiones pérdidas $10,000.00 procesos nivel
materiales criticos, que nacional
pueden
restablecerse
en menos de
dos dias
1375 Newbie CVOED Sin 2 Sin 2 Menor de 2 Afectacién de 6 Difusion a 8 4.4
lesiones pérdidas $10,000.00 varios nivel
materiales procesos no nacional
criticos
1376 Script CVOED  Sin 2 Sin 2 Menor de 2 Afectacion de 8 Difusion a 8 5.2
Kiddies lesiones pérdidas $10,000.00 procesos nivel
materiales criticos, que nacional
pueden

restablecerse
en menos de
dos dias

Cuadro 9 Determinacion de impactos en infraestructuras criticas del IMSS.

Fuente: (Instituto Mexicano del Seguro Social, 2018).



A continuacion, se muestran los niveles de criticidad asociados a los escenarios

de riesgo conducentes:

Niveles de Riesgo

Critico

Alto
Medio
Bajo

Nulo

Cuadro 10 Nivel de riesgo para los escenarios en el IMSS.

Fuente: (Instituto Mexicano del Seguro Social, 2018).

. ¢El servicio
Numero se encuentra Nivel de
de Riesgo Aplicacion Causas (Agentes) . Control Sugerido
. expuesto a Riesgo
riesgo .
internet?
Aplicacién vulnerable a .
. - - Personal interno
inyeccion de codigo SQL que )
e . inexperto (no
permitiria acceso no autorizado intencional)
1 a bases de datos que afecten la CVOED Si " CTROL-AR-2018-01
. - ) . Proveedor/Contratista,
confidencialidad, integridad y . .
) s Hacker, Newbie, Script
disponibilidad de la -
. . Kiddies
informacion.
Aplicacion vulnerable a
inyeccion de codigo SQL que Personal interno
permitiria acceso no autorizado DAPSUA inexperto (no
2 a bases de datos que afecten la SIAP ' No intencional), CTROL-AR-2018-01
confidencialidad, integridad y Proveedor/Contratista,
disponibilidad de la Hacker
informacion.
Aplicacion vulnerable a .
. iy - . Personal interno
ejecucion de cddigo JavaScript )
. inexperto (no
que permitiria desplegar intencional)
3 ventanas 0 mensajes CVOED, IDSE Si . CTROL-AR-2018-01
Proveedor/Contratista,
emergentes afectando la . .
) . Hacker, Newbie, Script
disponibilidad de la .
Kiddies

informacion.
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¢ El servicio

Numero se encuentra
de Riesgo Aplicacion Causas (Agentes) Control Sugerido
riesgo e.xpuesto a
internet?
Aplicacién vulnerable a
ejecucion de cddigo JavaScript Personal interno
que permitiria desplegar inexperto (no
4 ventanas 0 mensajes SIMF No intencional), CTROL-AR-2018-01
emergentes afectando la Proveedor/Contratista,
disponibilidad de la Hacker
informacion.
Aplicacién que utiliza
credenciales comunes o
débiles permitiria el acceso no
5 auto‘rizadc.) y la suplantacién de CVOED Si Hacker, Newbie, Ex- CTROL-AR-2018-02
identidad afectando la empleado B
confidencialidad, integridad y
disponibilidad de la
informacion.
Aplicacion que utiliza
credenciales comunes o
débiles permitiria el acceso no
6 a”t°?g:ri?dg;aa?:;'::gfl'zn de ALT'I'SC?PAAC No Hacker, Ex-empleado CTROL-AR-2018-02
confidencialidad, integridad y
disponibilidad de la
informacion.
CVOED, Sitio
Web
Institucional,
AsigNSS,
Aplicacién vulnerable a ataque PREI, SIAP,
de diccionario o de fuerza bruta SINOLAVE, Personal intermo
permiFiria obtener las SISTRAP, inexperto (no
7 credenciales de accesoal - NSSA, CS, No intencional), CTROL-AR-2018-03
servicio SSH afectando la IMSS Digital - .
. - ; ) Proveedor/Contratista,
confidencialidad, integridad y Zona Hacker
disponibilidad de la Aplicativa
informacion. Patronal,
IVRO, CVROy
SSF, DM.
SICADIT,
AUTOPAC
Aplicacion que permite el envio  SIPARE, SAl,
de informacion en texto claro, la SAIF, Sitio
8 cual podria ser interceptada Web Si Hacker, Newbie CTROL-AR-2018-04
afectando la confidencialidad Institucional,
de la misma. IDSE
Aplicacién que permite el envio
de informacion en texto claro, la SIMF,
9 cual podria ser interceptada SINOLAVE, No Hacker CTROL-AR-2018-04
afectando la confidencialidad SICEH

de la misma.
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¢ El servicio

Namero se encuentra Nivel de
de Riesgo Aplicacion Causas (Agentes) . Control Sugerido
. expuesto a Riesgo
riesgo .
internet?
ey _cAvsE
informgciér? en texto claro, la SIMF, SINDO,

10 . : ’ EBAy EMA, No Hacker CTROL-AR-2018-06
cual podria ser interceptada o BE=1)))
afectando la confidencialidad Certificacion,

. SISCOB
de la misma.
Aplicacién vulnerable a ataque
de diccionario o de fuerza bruta Personal interno
permitiria obtener las inexperto (no
credenciales de acceso al ) intencional),

" servicio web afectando la IDSE Si Proveedor/Contratista, CTRIatigN 03

confidencialidad, integridad y Hacker, Newbie,
disponibilidad de la Cracker
informacion.
Aplicacién vulnerable a ataque
de diccionario o de fuerza bruta .
e Personal interno
permitiria obtener las )
credenciales de acceso al inexperto (no
12 o SIMF No intencional), CTROL-AR-2018-03
servicio web afectando la ) B 7 e 2
. . . . Proveedor/Contratista,
confidencialidad, integridad y Hacker
disponibilidad de la
informacion.
Aplicacién vulnerable a ataque
de diccionario o de fuerza bruta .
e Personal interno
permitiria obtener las )
credenciales de acceso al FTP inexperto (no
13 SPES No intencional), CTROL-AR-2018-03
0 a la base de datos DB2 ) Y
) . Proveedor/Contratista,
afectando la confidencialidad, Hacker
integridad y disponibilidad de la
informacion.
Aplicacién que cuenta con una
version vulnerable de Apache
que permitiria realizar un SIPARE,
14 ataque de denegacion de Correo Si Hacker, Script Kiddies CTROL-AR-2018-05
servicio afectando la Electrénico
disponibilidad de la
informacion.
Aplicacién que muestre los
usuarios utilizados en el .
formulario web para acceder en Personal interno
la aplicacion :rmitiria realizar SAl, SAIF, inexperto (no
15 plcaion permit Sitio Web s intencional), CTROL-AR-2018-07
una lista de usuarios para o .
. Institucional Proveedor/Contratista,
intentar encontrar otros
. Hacker
nombres de usuario y sus
posibles contrasefias.
Aplicacién que muestre los Personal interno
16 usuarios utilizados en el SIMF No inexperto (no CTROL-AR-2018-07

formulario web para acceder en
la aplicacién permitiria realizar

intencional),
Proveedor/Contratista,
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¢ El servicio

Numero se encuentra Nivel de
de Riesgo Aplicacion Causas (Agentes) . Control Sugerido
riesgo e.xpuesto a Riesgo
internet?
una lista de usuarios para Hacker
intentar encontrar otros
nombres de usuario y sus
posibles contrasenas.
Aplicacion que cuente con el
usuario Anonymous habilitado
en el FTP permitiria tener .
. . Personal interno
accesos no autorizados sin )
necesidad de una contrasefia 0 inexperto (no
17 . : SIMF, SICEH No intencional), CTROL-AR-2018-08
con contrasefias conocidas )
) . Proveedor/Contratista,
para dicho usuario afectando la Hacker
confidencialidad, integridad y
disponibilidad de la
informacion.
Servidor de aplicaciones Oracle DAPSUA,
WebLogic que no cuente con AsigNSs,
los parches de seguridad MAC, IVRO,
necesarios permitiria, mediante  CVRO y SSF,
18 el uso de un script, la ejecucion  IMSS Digital - No Hacker CTROL-AR-2018-09
de comandos que afectarian la Zona
confidencialidad, la integridad y Aplicativa
la disponibilidad de la Patronal, CSl,
informacion. AUTOPAC
El Listener de Oracle permitiria
que el trafico que viaja en un PREI DM,
19 canal de comunicacion sea gy g, No Hacker CTROL-AR-2018-10
controlado y se afecte la AUTOPAC
confidencialidad y la integridad
de la informacion.
Aplicacién que no cuente con la
configuracion adecuada de las Personal interno
cabeceras X-Frame Options inexperto (no
20 permitiria redireccionamientos SAl, SAIF Si intencional), CTROL-AR-2018-11
a sitios web o descargas de Proveedor/Contratista,
programas potencialmente Hacker
maliciosos.
Personal interno
Servidor que tenga habilitada la inexperto (no
21 sesion nula permitiria obtener SIMF No intencional), CTROL-AR-2018-12
informacién sobre el equipo. Proveedor/Contratista,
Hacker
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Numero
de
riesgo

Riesgo

Aplicacion

¢ El servicio
se encuentra
expuesto a
internet?

Causas (Agentes)

Nivel de
Riesgo

Control Sugerido

22

23

24

25

26

Aplicacién que no cuente con la
configuracion adecuada de las
cookies permitiria obtener
informacién del servidor, asi
como, la ejecucion de cadigo
para el despliegue de ventanas
0 mensajes emergentes
afectando la confidencialidad y
la disponibilidad de la
informacion.

Aplicacién que mantenga
configuraciones o instalaciones
por defecto permitiria la
divulgacién de informacion de
los servicios que son utilizados
para el funcionamiento
(paginas por defecto de
Apache, ISS, WebLogic, PHP,
etc.) y para la administracion
(Escritorio Remoto Disponible),
del direccionamiento interno y
la informacién de los
proveedores del Instituto.

Aplicacién que mantenga
configuraciones o instalaciones
por defecto permitiria la
divulgacién de informacion de
los servicios que son utilizados
para el funcionamiento
(paginas por defecto de
Apache, ISS, WebLogic, PHP,
etc.) y para la administracion
(Escritorio Remoto Disponible),
del direccionamiento interno y
la informacién de los
proveedores del Instituto.

Aplicacién vulnerable a ataque
POODLE permitiria el
descifrado de la informacion
que viaja a través de un canal
que utiliza el protocolo SSLv3.

La ejecucion de servidores
falsos de red, que se
encuentran a la escucha de
consultas especificas de NBT-
NS, LLMNR, mDNS, e intenta
envenenar al emisor, permitiria
obtener la informacion que se
trata de transmitir.

ECE

CVOED, SAl,
SAIF, Sitio
Web
Institucional,
IDSE

SIMF, Acceder
Unificado,
DAPSUA,
AsigNSS,

BDTU, SIAP,
SINOLAVE,

SICEH, ECE,

IVRO, CVRO y
SSF, IMSS

Digital - Zona
Aplicativa

Patronal, CSl,
AUTOPAC

IMSS Digital-
Zona
Aplicativa
Patronal

Directorio
Activo

No

No

No

No

Personal interno
inexperto (no
intencional),

Proveedor/Contratista,
Hacker

Personal interno
inexperto (no
intencional),

Proveedor/Contratista,
Hacker

Personal interno
inexperto (no
intencional),

Proveedor/Contratista,
Hacker

Hacker, Script Kiddies

Hacker

CTROL-AR-2018-13

CTROL-AR-2018-14

CTROL-AR-2018-14

CTROL-AR-2018-15

CTROL-AR-2018-16
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¢ El servicio

Numero se encuentra Nivel de
de Riesgo Aplicacion Causas (Agentes) . Control Sugerido
. expuesto a Riesgo
riesgo .
internet?

Servidor DNS que responda a
peticion de terceros sin tener el
bit de recursion habilitado . !
e Iy Directorio
27 permitiria conocer los dominios . No Hacker CTROL-AR-2018-17
. Activo
que han sido resueltos y
obtener informacién de los
equipos que han sido visitados.

Aplicacién que mediante NFS
permita la lectura y escritura,
en una carpeta compartida, a
cualquier usuario, permitiria la
modificacion de la informacién
no autorizada afectando la
confidencialidad, integridad y
disponibilidad de la misma.

Personal interno
inexperto (no
AUTOPAC No intencional), CTROL-AR-2018-18
Proveedor/Contratista,
Hacker

28

Servidor Microsoft Exchange
que no cuente con la
configuracion adecuada del Correo
parametro "realm" permitiria Electronico
conocer el direccionamiento
interno

29 Si Hacker CTROL-AR-2018-19

Cuadro 11 Escenarios de riesgo enfocados a ciberseguridad en el IMSS.
Fuente: (Instituto Mexicano del Seguro Social, 2018).

La complejidad de los escenarios de riesgo encontrados como parte del
analisis de riesgos a las infraestructuras criticas y/o esenciales del IMSS, permite
identificar que existen una gran variedad de combinaciones en la construccion de
aplicaciones. Lo anterior, puede evitarse intervenciones tempranas por parte de
seguridad informatica asi como la homologacion de criterios para el desarrollo de

codigo seguro.

La ultima parte del analisis de riesgos consiste en el acompafiamiento con
cada lider de aplicativo que presenta vulnerabilidades, con la implementacion del
control de seguridad propuesto como parte de la estrategia de seguridad de la

informacion.

Este acompafamiento, contempla la ejecucion de actividades diversas,

como puede ser la modificacién de parametros en las configuraciones por defecto
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en las aplicaciones, o bien, evitar las contrasefias comunes. Algunos ejemplos se

enlistan a continuacion:

1. Validacion del numero de intentos de inicio de sesion a los servicios y
aplicaciones (5 intentos como max.). Esta actividad implica cambios en el
cbdigo de las aplicaciones a fin de limitar el numero de intentos de acceso.

2. Validacion del uso de HTTPS?° en las aplicaciones web de las
infraestructuras esenciales y/o criticas. Para subsanar esta vulnerabilidad,
es necesario la implementaciéon de un certificado de seguridad, el cual
agregara una capa de seguridad a la navegacion de la aplicacion en
Internet.

3. Validacion de la entrada y salida de datos de las peticiones realizadas en la
aplicacion web (caracteres no permitidos en formularios web y campos de
URL?"). En la busqueda de subsanar esta vulnerabilidad, lo que tendria que
realizar el equipo de desarrollo, es la modificacidon en los campos de los

formularios, a fin de cerrar el tipo de dato solicitado.

Para facilitar su interpretacion, se muestra una lista de controles?? a implementar,

con base a su propdésito:

Grupo de Riesgos Control Descripcion del Control
Controles para mitigacion = CTROL-AR-2018- Validacion de la entrada y salida de datos de las
de riesgos en aplicaciones 01 peticiones realizadas en la aplicacién web (Caracteres
web no permitidos en formularios web y campos de URL)

CTROL-AR-2018- Validacion del nimero de intentos de inicio de sesion a
03 los servicios y aplicaciones (5 intentos como max.).

CTROL-AR-2018- Validacion del uso de HTTPS en las aplicaciones.

04
CTROL-AR-2018- Validacion del uso de versiones de Apache sin
05 vulnerabilidades u obsoleto.
CTROL-AR-2018- Validacién de que el formulario web no muestra los
07 nombres de usuario logueados en la aplicacion.

20 HTTPS: Hypertext Transfer Protocol Secure por sus siglas en inglés, es un mecanismo que incrementa la
seguridad de comunicacion entre el navegador y el servidor web donde se encuentra la informacidn.

21 URL: Uniform Resource Locator, es una secuencia de caracteres para poder localizar contenido en
Internet.

22 Controles de seguridad viables a implementar en el Instituto como parte del framework de seguridad.
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Grupo de Riesgos

Control

Descripcion del Control

Controles para mitigacion
de riesgos en servicios de
Sistema Operativo

Controles para mitigacion
de riesgos en Oracle
WebLogic

Controles para mitigacion
de riesgos en Oracle
Listener

Controles para mitigacion
de riesgos sobre control de
acceso

Controles para mitigacion
de riesgos en servidores

CTROL-AR-2018-
11

CTROL-AR-2018-
13

CTROL-AR-2018-
14

CTROL-AR-2018-
15

CTROL-AR-2018-
03

CTROL-AR-2018-
06

CTROL-AR-2018-
12

CTROL-AR-2018-
18

CTROL-AR-2018-
09

CTROL-AR-2018-
10

CTROL-AR-2018-
02

CTROL-AR-2018-
16

CTROL-AR-2018-
18

CTROL-AR-2018-
08

CTROL-AR-2018-
17

Validacion de la configuracion adecuada de las
cabeceras X-Frame Options en el servidor.

Validacién de que las cookies de la aplicacion web
sean marcadas como HTTPOnly.

Validacién de que las instalaciones no mantengan
configuraciones por defecto o que permitan
divulgacion de informacién innecesaria.

Validacion del uso del protocolo TLS 1.2 y no del
protocolo SSLv3

Validacién del numero de intentos de inicio de sesién a
los servicios y aplicaciones (5 intentos como max.).

Validacioén del no uso del servicio Telnet en el servidor.

Validaciéon de que la sesion nula en el servidor
Windows se encuentre deshabilitada.

Validar el correcto control de acceso sobre los
recursos compartidos del servidor.

Validacién de la instalacién de los parches de
seguridad necesarios en el servidor de aplicaciones
WebLogic.

Validacién de la configuracion adecuada en el Listener
de Oracle.

Validacién de los usuarios y contrasefas para acceder
a los servicios y aplicaciones.

Verificacion de cuentas de usuario con permisos
limitados.

Validar el correcto control de acceso sobre los
recursos compartidos del servidor.

Validacién de que el usuario Anonymous no se
encuentra habilitado en el servidor FTP.

Validar que la recursion se encuentre deshabilitada en
el servidor DNS.

Cuadro 12 Controles de seguridad propuestos para implementar.

Fuente: (Instituto Mexicano del Seguro Social, 2018).

La implementacion de controles de seguridad cumple con el objetivo de

minimizar los escenarios de riesgo detectados, que permitan un manejo aceptable
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del riesgo. Algunos de estos controles implementados, no generaron costos para
el Instituto, otros requirieron un esfuerzo adicional por parte de los areas técnicas
con afectaciones minimas a la operacion y muy pocos no fue factible su
aplicacion. En estos ultimos casos se protocolizaron cartas de aceptacion de
riesgos?3 y formaron parte del programa de contingencia de riesgos, en los casos
en que llegue a materializarse el escenario de riesgo, todos los involucrados
actuaran conforme la gravedad que se presente. Las areas de negocio al interior
del IMSS como pueden ser la Direccion de Prestaciones Médicas, la de Finanzas,
la de Prestaciones Econdmicas y Sociales, asi como la Direccion Administrativa y
las areas técnicas como son la Direccion de Innovaciéon y Desarrollo, se
encuentran en un nivel de tranquilidad mayor, en relacion al inicio del ejercicio de
determinacion de analisis de riesgos tecnoldgicos, gracias a las acciones
realizadas. Ademas de todo lo anterior, permitid que el Instituto cumpliera con

todas las disposiciones del MAAGTICSI vigente en su momento.

B En el tratamiento de riesgos, la Gltima opcidn es aceptarlos. Se generan contratos formales mediante los
cuales todas las areas involucradas deben firmar de consentimiento y actuar mediante lo determinado en
las cartas de aceptacion de riesgos.
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Conclusiones
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Conclusiones

Al realizar el presente trabajo de investigacion, se encontraron los siguientes retos:

1. Resistencia al cambio.

2. Entendimiento de la estrategia.

3. Factibilidades de cambio — econdmica, capacitacion, técnica-
4

Seguimiento y auditorias de cumplimiento.

A fin de contrarrestar estos retos, existen diversos factores clave que

ayudaron a minimizar la resistencia al proyecto:

Influencia en el cambio: Reconocer la necesidad y ventajas que implica la
implementacion de este framework para reforzar la seguridad de la informacién del
IMSS, combinada con el compromiso de la alta direccion, resultaron ser aspectos

fundamentales para lograr el cambio organizacional.

Una clara vision compartida: Los beneficios de la implementacion de este
proyecto no obedeceran a un grupo especifico, sino a todo el IMSS si cada uno de
los involucrados es consciente de la importancia de cumplir con la parte de la cual
es responsable. Al hacer conciencia en cada trabajador institucional sobre la
importancia de proteger archivos, identidades, diagndsticos, asi como otra
informacion sensible, se hizo mucho mas facil la implementaciéon del marco de

referencia propuesto.

Capacidad de cambio: Para lograr esto, se tuvieron que disponer de todos
los recursos necesarios, incluyendo tiempo y recursos financieros para llevar a
cabo la capacitacion y soporte durante su implementacién e iteraciones de mejora.
Durante las semanas de capacitacion presencial, resulté de mucha ayuda que las
unidades donde se realiz6 se contd con la presencia de los participantes en

tiempo y forma.

Accién: Durante la implementacion del framework, fue muy importante el
acompafiamiento de cambio con todos los involucrados, manteniendo abiertos

todos los canales de comunicacion. La presencia de nuestros compaferos de
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soporte técnico en las diferentes unidades donde se realiz6 la capacitacion fue de
vital importancia, asi como los responsables de las infraestructuras criticas que

formaron parte del analisis de riesgos desarrollado.

Posterior a la implementacion de un marco de referencia de seguridad de la
informacion, que ha contemplado las dimensiones mas importantes para la
proteccion de los activos de informacion considerados como criticos o esenciales,
podemos encontrar que se ha logrado a los objetivos iniciales del presente trabajo

de tesis.

Las politicas de seguridad, al ser publicadas en la intranet del IMSS y estar
a la disposicion de cualquier funcionario publico, trabajador y proveedor que utiliza
la infraestructura tecnolégica del Instituto permitié el incremento en los esquemas

de proteccién a la confidencialidad, integridad y disponibilidad de la informacion.

Los mecanismos y herramientas planteados para el logro del fortalecimiento
de la cultura de la seguridad de la informacién tuvieron un impacto positivo en
todos los niveles de administracion institucional, gracias a los esquemas de
capacitacion que se replicaron mediante el programa de capacitacion avalado por

la Secretaria del Trabajo y Prevision Social.

Adicionalmente, el enfoque de ciberseguridad en el analisis de riesgos,
permitid que el analisis de riesgos visualizara posibles esquemas de ataque
externos a la institucion, cuya implementacion de controles especificos para las
infraestructuras criticas del IMSS mitigaran los escenarios de riesgo a los que se
encontraban expuestas, situacion inédita en el ejercicio de seguridad informatica

institucional.

En general, los resultados fueron favorecedores, una vez ejecutada la
implementacion del framework de seguridad propuesto, a pesar de la resistencia al

cambio que éste modelo representaba para los trabajadores del IMSS.
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ANEXO 1

[ S

INSTITUTO MEXICANO DEL SEGURO SOCIAL

DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO

HOJA [
PROCESO |
Version 5.0

\D)

Proceso de Administracion de la Seguridad de la Informacion - AS|
l Evaluacion Diagnéstica - Curso de Seguridad de la Informacion

No. | Pregunta No. | Pregunta
1. éQué tipo de usuario se considera usted? 5. ¢{Cémo se puedeprevenir el ataque de un virus informatico?
a) Me siento tranquilo (Conozco las politicas de seguridad y las cumplo sin @ Evitagado abrir correos electronicos de remitentes desconocidos, usando
resistencia). « Antivirus, abstenerme de instalar programas no autorizados en el
b) Elriesgo estd fuera (Los riesgos no ocurren en el IMSS. La DIDT se Instituto.
encarga de filtrar los riesgos informéticos). / b) No se puede prevenir los virus informaticos.
c¢) No meinteresa (No percibo ningtin problema de TIC ni considero el c) Paradesempefiar mis funciones no uso Internet, por lo anterior mi
cumplimiento de las politicas de seguridad). equipo de cémputo no puede infectarse con un virus informatico.
@ Me siento intranquilo{No estoy conforme con las regulaciones de d) Evitando introducir medios de almacenamiento.
seguridad, sop-insuficientes).
2. Cuando el Instifuto me provee un equipo de cémputo para realizar mis 6. Es un programa que se transmite de un sistema a otro, necesitando cierta
labores, ¢Qué responsabilidades tengo sobre éI? intervencién humana, normalmente consiste en ejecutar un programa para
antenerlo en buenas condiciones, evitar instalar programas no oder dift irse, ¢ Hablamos de.../Nos referimos a...?
autorizados, no usarlo para fines personales, no cambiar su é virus informatico.
/ configuracion. Correo electrénico.
b) Prestarlo a mis compafieros de trabajo si lo requieren. c) Hojas de calculo y procesadores de texto.
c) Instalar los programas que considere necesarios para desempefiar mi d) PDF.
trabajo.
d) Cambiar las configuraciones predeterminadas.
3. Virus infgrfaticos, robo de informacion, delitos contra la privacidad, son 7. Si sospecho de infeccién por virus informaticos en el equipo de cémputo
ejempfos de riesgos... que me asigné elinstituto, ¢ Con quién puedo ponerme en contacto para
Fisicos. solicitar apefo?
Informéticos. egln corresponda, a la Mesa de Servicios Tecnoldgicos, a la
c) Corporativos. Coordinacién Delegacional Informética o al Jefe Biomédico.
d) Internos. b) Con el titular de la Divisién correspondiente.
c) Con mis compafieros de mi drea de trabajo.
d) Nolo comento.
4. ¢Como puedo prevenir riesgos informdticos? 8. :Cudl es el objetivo de un virus informatico?
a) Asegurandome de que mi equipo cuenta con Antivirus. a) jorar los tiempos de respuesta de mi equipo de computo.
) Descargando programas de Internet, aunque no estén permitidos por el Ejecutarse, infectar un equipo de cdmputo y producir el mayor dafio
Instituto. A posible.
No se pueden prevenir los riesgos informaticos. c) Impedir que pueda conectarme a Internet.
d) Nousando Internet. d) Llenar mi buzdn de entrada con correos masivos.

1.
informacién en el IMSS.

Evaluacion inicial a los participantes de la capacitacion en seguridad de la
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ANEXO 2

- e
9 INSTITUTO MEXICANO DEL SEGURO SOCIAL ({75
IMSS e

CONSTANCIA DE COMPETENCIAS O DE HABILIDADES LABORALES

DATOS DEL TRABAJADOR

ailine astarnn P UK e f—" e (

URIBE MACEDO FRANCISCO

UIMF860727HMCRCRO5 SALUD Y PROTECCION SOCIAL

SOPORTE TEC ESPECIALIZADO E4 311380064

DATOS DE LA EMPRESA

pellido paternc. apellida materno v nomt

INSTITUTO MEXICANO DEL SEGURO SOCIAL

IMS-421231-145

DATOS DEL PROGRAMA DE CAPACITACION ADIESTRAMIENTO Y PRODUCTIVIDAD

CURSO EN MATERIA DE SEGURIDAD DE LA INFORMACION

8 : 2018]05]07 2018]05/08

DESARROLLO PERSONAL Y FAMILIAR

INSTITUTO MEXICANO DEL SEGURO SOCIAL

Los datos se asientan en esta constancia bajo protesta de decir verdad, apercibidos de la responsabilidad en que incurre todo aquel que no
se conduce con verdad.

Instructor/a o Tutor/a Representantes de la Comision Nacional Mixta de Capacitacion y Adiestramiento
Pﬁr el Instituto Por las/los trabajadores
/ Ll ]
1 S~ \ \
/ o X o R,
P 4 o
¢__—(_Q( =~ 7 \ "¢ \\sz_,\t,«\
] ! e ; ; E S\
CLAUDIA RODRIGUEZ SOSA C.P. LUCIO CORTES SUAZO C. MONICA GARCIA HERNANDEZ

DC-3

2. Constancia por competencias laborales avalada por la Secretaria de Trabajo y
Prevision Social (STyPS).



ANEXO 3

Mantentu = .
escritorio impio

Es muy importante que cuides el equipo de computo que
tienes asignado, ya que es‘tu herramienta de trabajo; por
ello, aseglrate de:

Evitar tener alimentos y bebidas
puedan derramarnsom

el escritorio y/o el eqmpo

de odmpur.o. —i 7

7z

—

P— S,

en lugar
i ta,iomd

Si quieres conocer mas, consulta el

Proceso de Seguridad-de la Informacion del Instituto, ¢ N
1. da clic aqui

-

ELSEGURODE MEXICO  f amssme W enmss @ [psfituto Mesicano (@) imss mx

del Seguro Social

Direccion de Innovacion y Desarrollo Tecnologico

Coordinacion de Mantenimiento y Operacion de Servicios de Computo

Coordinacion Técnica de Seguridad de Tecnologias de la Informacion y Comunicaciones
Divisién de Seguridad Informdtica Integral |M$

@

3. Ejemplo de boletines electrénicos enviados al personal institucional como parte
del reforzamiento de la cultiura de la seguridad de la informacion.
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ANEXO 4

de Apl

del Insti

tuto Mexicano del

seguro Social

Coordinact A Norbre del SISt
Publicado cordinacen Acrénimo / s1cLas |Lomore delb Sistema o . . Tipo de Prioridad
b Responsable del Servicio: Descripcisn Breve del Sistema o M6dulos del Sistema o Criticidad
I [Herramienta del sistema o (Primaria o
Inventario sistema o Servicio y (Indicar el Nombre del  |Servicio servicio Operativa
= = . [servicio: = = - [secundaria) = =
con el area Nuevo Sistema o Servicid
de los beneficiarios y de los Gerechohabientes
MSS_APR_2 s [ACCEDER UNIFICADO |Acceder Unificado asegurados o pensionados ‘:9 forma Correcelon de Primaria n1ta s
presencial y no presencial.
Pernite consultar de forma presencial
2 N o
oontioooion bon ET sistena actualiza la CORP de un
ctualizacién Dato .
MSS_APP_3 No csprss o actu. i6n Dato CURP  |Ciudadano que accede al Portal Primaria Media NO
3 Ciudadano, se realiza de forma NO
acministracion de Usuarios|i3U8Fios, permite Llevar el registro |
MSS_APP_4 si csp1ss aomIy o de los usuarios de Subdelegaciones  |N/A Secundaria Media s
del Instituto que tienen acceso a los
4 e d -
- . Ventas y reportes de
. S A Administracién Puntos de [administracién de Puntos de Venta
MSS PR S si anweos s oo e e las ventas por dia en |Secundaria Baja
5 venta o8 pare Tiendas fuss. las tiendas del IMSS
- operacién que conforman el Modelo de
cenes de datos de
MSS_APR 6 st 200 1Mss Digital © Gobierno de Datos IMSS Digital de w/a Secundaria Meata NO
opsracten fuentes de Informacién de los
6 Siar s
| Soportar el proceso de asignacion de |Modulo de Alta
Alta Patronal . .
M55 APR_7 s A1tapatzonal nimero de registro patronal NRP del |patronal, Médulo de  |Primaria a1ta NO
- (ALTAPATRONAL) .
7 trimite de Alta patronal, registro  |asignacién de Registro
Soportar eI proceso de asignacion de |Modulo de Registro de
hita patronal persona  |Mimero de registro patronal NRE, solicitudes de registro
ALTARM - . Prestadoras de s atronal a través del
si cspIss Tuss Digital moral no presencial . ’ o . Primaria alta NO
155 Digital nscripeién en el Seguro de Riesgos |Portal Institucional.
g ear) Inscrip a Riesg Portal Tnst
de Trabajo ante el Instituto. Moculo de Consulta
8 Facilitar el registro al sector Licitud

(Fragmento — Inventario Unico de Aplicaciones)

4. Publicacién interna del registro de aplicaciones validadas en el IMSS, para

construccion del catdlogo de infrastructuras criticas.

a
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indice de términos

“« A2

Access Control Lists-ACL, 10
Activo, 12

Agente de amenaza, 45

Amenaza, 45

Antimalware, 5

Autenticidad, 6

“«G”

Cartas de aceptacion de riesgos, 64
Catalogo de infraestructura esencial y
activos clave, 10

Confidencialidad, 5

Controles de seguridad, 62
Cross-Site Scripting, 52

CVOED, 50

“p”

Declaraciones de aplicabilidad, 40
Directorio Activo, 15

Directriz rectora de seguridad de la
informacion, 24

Disponibilidad, 5

Discretionary Access Control, 9

Dominios tecnoldgicos, 13
EGF:,!
Firewalls, 5

Framework, 2

“(;!!

Guia operativa de arquitectura, 19

iil,!

Ingenieria social, 31

Integridad, 5

Inventario Unico de Aplicaciones, 43

““n!!
Mandatory Access Control-MAC, 9
Iih‘,!

Newbie, 52
EGF,!,
Phishing, 31
“()!!
Quick-wins, 29
“Fz}!

Role Based Access Control-RBAC,

iiS;!,

Script kiddie, 52
Servicios de TIC, 24
Spam, 31

“1‘”
Taxonomia, 38

Train the trainers, 33
iilj,!

URL, 62

“\l!!

Vulnerabilidad,

9
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