Agencia de Transformacién Digital y Telecomunicaciones

Transformacion Digital t @ nroTec

Biblioteca INFOTEC
Ciudad de México, 10 de abril de 2025

VISTO BUENO DE TRABAJO TERMINAL

Técnico Superior Universitario en Servicios en la Nube

UNIDAD DE POSGRADOS
PRESENTE

Por medio de la presente se hace constar que el Reporte final desarrollado por el alumno:
Luis Angel Vazquez Lara cumple con el formato de Biblioteca, asi mismo, se ha verificado la
correcta citacién para la prevencién del plagio; por lo cual, se expide la presente autorizacién
para la entrega en digital del proyecto terminal al que se ha hecho mencién. Se hace constar
que el alumno no adeuda materiales de la biblioteca de INFOTEC.

No omito mencionar, que se deberd anexar la presente autorizacién al inicio de la versién
digital del trabajo referido, con el fin de amparar la misma.

Sin mas por el momento, aprovecho la ocasién para enviar un cordial saludo.

¢l

b
Dr. Juan Arffonid Vega Garfias

Subgerente de Innovagién Gubernamental

\

) IAVG/jah

C.c.p. Mtra. Analy Mendoza Rosales. - Encargada de la Gerencia de Capital Humano. - Para su conacimiento.
Luis Angel V4zquez Lara. - Alumno Técnico Superior Universitario en Servicios en la Nube.- Para su
conocimiento.

Ano de Av. 5an Fernando 37, Torlelio Guerra, Tlalpan, 14050 Cludad de Mésico, COMYX, Tel: [55] 5624 2800 www.infotec.mx
La Mujer
Indigena




obierno de ULA
IGV[béxicdo (1 INFOTEC \-“IRTUAL|

REPORTE FINAL

Luis Angel Vazquez Lara

Servicios en la Nube
2 de abril de 2025

Datos eliminados: matricula, correo, celular; con fundamento en lo
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Introducciodn

Este reporte de practica profesional presentara de manera general la estructura y la
historia de la institucion INFOTEC y se expone el organigrama del proyecto. El
proyecto consiste en implementar un centro de datos para servicio de correo, a lo
largo de siete manuales que se incluyen en el anexo de este reporte, se detalla la
instalacién y configuracion de cada uno de los servicios que se discutieron durante
la fase de discusidon de la arquitectura del software, se tomd la decisién de usar
herramientas de cdédigo abierto, ya que estas herramientas cumplen con la visién de
privilegiar el uso de software libre. Las herramientas utilizadas para este proyecto
fueron Nagios y Zebbix para el monitoreo de recursos, iReadMail para el correo,
Nextcloud para el almacenamiento, el motor de base de datos MariaDB y para darle
una capa de seguridad se implementd a nivel sistema operativo jail2ban.
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Practica profesional

Datos personales del estudiante

Nombre completo: | Luis Angel Vazquez Lara

Matricula: Teléfono:

Correo:

Especialidad de Servicios en la nube

TSU:

Afo: 2024 Celular:
Numero de horas de practica 280

profesional:

Datos de la institucion

Nombre de la institucion:

Centro de Investigacion e Innovacion en
Tecnologias de la Informacién y
Comunicacién (INFOTEC)

Departamento en el que realizaras tus Proyecto nube becarios
practicas:

Nombre de la persona responsable del Luis Lépez
departamento:
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Estructura organizacional

e El sector de actividad

El proyecto becarios nube se desarrollé en el sector publico al alinearse con la
mision de infotec como lo menciona en su pagina web, al contribuir a la
transformacién digital de México, a través de la investigacion, la innovacion, la
formacion académica y el desarrollo de productos y servicios TIC. (INFOTEC, s.f.)

e Presentacion de la institucion e historia de la institucion
En su pagina web explica que es un centro publico de investigacion, que tiene como
proposito crear lideres que transformen a México, mediante el apropiamiento de las
Tecnologias de la Informacién y Confirmacién (TIC). (INFOTEC, n.d.)

INFOTEC pertenece a la red de Centros Publicos de Investigacion (CPI) del Consejo
Nacional de Humanidades Ciencias y Tecnologias (Conahcyt), donde estamos
adscritos a la Coordinacién de Fisica, Matematicas y Ciencias de Datos.(INFOTEC,
n.d.)

La mision de INFOTEC es el desarrollo e innovacion de productos y servicios
tecnoldgicos. Buscar potencializar los beneficios operativos y la reduccién en los
costos de operacion de los entes publicos y privados, mediante el uso de las TIC,
asi como la formacion de profesionales en la materia.(INFOTEC, n.d.)

INFOTEC estad alineado a la Estrategia Digital Nacional que pretende. (INFOTEC,
n.d.)

1. Privilegiar el uso de software libre.

2. Conservar el cédigo fuente, propiedad intelectual y derechos de autor de
todos los desarrollos de software, como parte del patrimonio nacional.

3. Desarrollo de software adecuado y eficiente.

4. Proteger los intereses de la nacidon mediante el uso del centro de datos
INFOTEC para alojar sistemas y servicios.

5. Consolidar el repositorio centralizado de software y servicios.
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Cronologia

() nrorec

1980

INFOTEC plantea el desarrollo
de internet en México.

1994

INFOTEC administra la Red
Tecnodgica Nacional (RTN).

2001

Se desarrolla INFOTEC
WebBuilder y se apoya ala
Oficina de la Presidencia para
la innovacién Gubernamental.

1974

Se establece el Conacyt como
fideicomiso publico.

1990

Se impulsa el uso de tecnologias
en el sector publico.

1999

Se disefia y desarrolla
COMPRANET.



2005

Se desarrolla el sistema
estratégico Datatur.

2007

Creacidn de la Maestria en
Direccién Estratégica en TIC
(MDETIC)

2009
-Se genera Semantic Web
Builder(SWB)
-5e crea la maestria en Gestidn
de la Innovacién en TIC
-Se consolida el centro de datos
de la Secretaria de
Comunicaciones y Transporte.

2013
Se inaugura la construccion la
construccion del centro de datos
certificado en el nivel TIER 1l en
Aguascalientes.

2015
Reconocimiento de la
Presidencia de la Repiblica por
el apoyo en el proyecto Justicia
Cotidiana.

Gobierno de

México (I.‘) IﬁFO‘g(;ZS

2006

Finalistas del premio reto
Estocolmo.

2008

Se libera el Portal del Empleo
para la STPS y se desarrolla el
servicio integral del Instituto
Mexicano de la Propiedad
Intelectual - IMPI.

2010

Se crea el proyecto Gobiernos
Locales Digitales.

2014

Reconocimiento por el premio
“Liderazgo en el sector plblico”
y Cambia la denominacién
social a INFOTEC Centro de
Investigacion e Innovacién en
Tecnologias de la informacién y
Comunicacion.

ULA
VIRTUAL

Figura 1. Cronologia de INFOTEC, elaboracidon propia con datos de la pagina
https://www.infotec.mx/nuestra-historia
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La organizacion de la empresa

INFOTEC

Encargado de proyecto

Luis Lopez

17 Ingenieros —l

Max U. Miguel S. Luis D.

Becarios
.

l

Luis Vazquez Barbara G. Sergio A. Marlen R.

Figura 2. Organigrama del proyecto nube becarios, elaboracién propia.

INFOTEC

Figura 3. Fachada INFOTEC sede Ciudad de México. (Vazquez, 2024)

Las practicas profesionales se desempefnaron en la sede en la ciudad de México , la
pagina web de infotec menciona que tiene sus origenes en 1970, donde comenzo
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como una construccién destinada a ser una biblioteca publica que posteriormente
se fue transformando en un centro de investigacién e innovacidn tecnoldgica.

(INFOTEC, n.d.)

Informe de la practica profesional

e Bitacora

de practicas

Semanas Actividades realizadas Observaciones
1a2 -Analisis de requerimientos del Se discutio con el
proyecto y diseiio de arquitectura, lider del proyecto, las
Figura 3. companeras y
-Instalacion y configuracion de companeros cuales
CentOS 9. serian las mejores
-Documentacion técnica, anexo A. servicios a usar para
el diseno del centro
de datos.
3a4 -Instalacion y configuracion de Nagios resulto ser
Nagios. complejo con el
-Monitoreo de servicios de los monitoreo, se evalta
compaieros. usar Zabbix.
-Documentacion técnica, anexo B.
5a6 -Instalacion y configuracion de SNMP. | El protocolo SNMP
-Documentacion técnica, anexo C. resulta atil para el
monitoreo de redes,
se usara con Zabbix.
7a8 -Instalacion y configuracion de Se instalo el servicio
iReadmail. de correo sin
Documentacion técnica, anexo D. contratiempos y
-Instalacion y configuracion de opera de forma
jail2ban. adecuada.
-Documentacion técnica, anexo E.
9al0 -Instalacion y configuracion de La instalacion de
Zabbix. Zabbix requirio de
-Instalacion de base de datos instalacion de una
MariaDB. base de datos
-Documentacion técnica, anexo F. MariaDB para el
perfecto
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funcionamiento del

servicio.
11a12 -Instalacion y configuracion de Nextcloud requirio la
Nextcloud. instalacion y
-Instalacion de base de datos MariaDB | configuracion de PHP
-Instalacion de PHP 8.1 8.1 y MariaDB.
-Documentacion técnica, anexo G. El servicio de

almacenamiento es
suficiente para los
requerimientos
solicitados.

Conclusiones

A lo largo de 280 horas obligatorias para la estancia académica en INFOTEC fui
capaz de aplicar mis conocimientos adquiridos en la TSU servicios en la nube. En
este proyecto en especifico, se analizaron los requerimientos para el servicio de
correo electroénico.

Las primeras dos semanas se discutido sobre las mejores herramientas para cumplir
con las necesidades del proyecto, se determind usar herramientas y servicios de
codigo abierto, ya que se alinea con la Estrategia Digital Nacional.

De la semana 2 a la 4, se requiri6 maquinas virtuales para llevar a cabo las
practicas profesionales, la distribucion de Linux CentOS 9, Nagios para el monitoreo
de los servidores, la instalacién de este servicio resultd6 complejo, pero mis
conocimientos adquiridos durante la carrera técnica y la guia de los tutores
ayudaron solucionar los problemas de dependencias de esta herramienta.

En las semanas 5 a 8, de las practicas, se instalaron y configuraron los servicios de
correo iReadMail, el protocolo de red SNPM para la comunicacién de hosts, y se
anadié la capa de seguridad a nivel sistema operativo jail2ban para la proteccion de
nuestros servicios.

En las semanas 9 y 10, se revalud el servicio de monitoreo Nagios y se optd que la

mejor solucidén era la herramienta Zabbix para monitorear los recursos debido a su
facil administracion en comparacion con Nagios.

10
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Las semanas 11 y 12, se instaldé y configurd el servicio Nextcloud para el
almacenamiento de correo, se instald la base de datos MariaDB y se actualizé a PHP
8.1. para el correcto funcionamiento.

Durante las practicas se documentaron siete manuales necesarios para llevar a
cabo la instalacién de las herramientas. Aseguramos el correcto funcionamiento, ya
que viene detallado para ser replicado.

La experiencia obtenida en mi estancia me hace estar seguro de que puedo aplicar
mis conocimientos y ser capaz de cubrir puestos de trabajo como sysadmi, cloud
engineer o devops, ya que puse en practica habilidades blandas y habilidades
técnicas durante este proyecto.

Cuadro CQA de mi estancia en la organizacion

C Q A
¢Qué Conozco? ¢Qué aporte? ¢Qué Aprendi?

11
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-Sistemas operativos y su
manipulacién a través de
comandos Linux.
-Configuracién de redes.
-Gestién de proyectos.
-Disefio de arquitectura de
software.

-Manipulacion de base de
datos.

-Desarrollo de aplicaciones.

-Virtualizacidon de sistemas
operativos.

-Seguridad de la
informacion.
-Fundamentos de
programacion.

-Analisis de
requerimientos para el
proyecto.

-Busqueda de
informacion.

-Evaluacion de servicios.

-Disefio de arquitectura
de software.
-Planificacion de tareas.
-Monitoreo de los
servicios.

-Elaboracién de seis
manuales.

-Actualizar servidores.
-Resolver problemas de
dependencias.
-Creacién de maquinas
virtuales.

-Actualizacién de
maquinas virtuales.

-Comandos especificos de
Linux

-Manipulacion de archivos
usando vim para la
configuracién de redes y
host.

-Configuracién de permisos
de usuarios.

-Arquitectura de redes.
-Gestion a base de datos.
-Monitoreo de equipos
remotos.

-Instalacion y configuracién
de CentQOS 9.

Instalacién y configuracion
de MariaDB.

-Instalacion y configuracién
de Nagios.

-Instalacidon y configuracién
de iReadMail.

-Instalacion y configuracién
de Zabbix.

-Instalacion y configuracién
de Nextcloud.

-Trabajar en equipo.
-Desarrollo de manuales
para los usuarios.

-Gestién del tiempo.

12
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Evaluacion de desempeio

En la siguiente tabla, englobo seis rublos que considero que el proyecto impacté en

mi formacion profesional.

() nroTec

TSU

Habilidad

Desempeio (Escala de
1a5)

Observaciones

Trabajo en equipo

5

La comunicacion fue clave
entre compaferos y
tutores, ya que facilitaron
la resolucién de
problemas al momento de
instalar las herramientas.

Gestion de tiempo

La fecha que acordamos
entre los tutores se tenia
que cumplir para el
avance del proyecto.
Aprendi a establecer
tiempos y priorizar
tareas.

Instalacion de
herramientas y su
configuracién

Entender las
herramientas utilizadas a
nivel onpremise me
ayudé a profundizar en
Linux, ya que la mayoria
de las instalaciones y
configuraciones fueron a
través de linea de
comandos.

Resolucion de problemas

Discutir y mantener la
comunicacion fue clave
para agilizar los
problemas que surgieron
durante la instalacion de
los servicios.

Documentacion

Desarrollé la habilidad de
comunicarse de forma
escrita. Al elaborar los
siete manuales, debia ser
claro para que cualquier
persona pueda replicar la
instalacion y

13
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configuracion.

Investigacion 4 Para problemas que
surgieran, tuve que leer o
ver videos para entender
por qué no funcionaban
ciertas partes de la
instalacion de las
herramientas.

Referencias

Infotec. (n.d.). Infotec. Recuperado el 1 de diciembre de 2024, de
https://infotec.mx/Infotec

Infotec. (n.d.). Nuestra historia. Recuperado el 1 de diciembre de 2024, de
https://infotec.mx/nuestra-historia

Infotec. (n.d.). Sedes. Recuperado el 1 de diciembre de 2024, de
https://www.infotec.mx/es_mx/Infotec/Sedes

Vazquez, Luis (2024) Fachada INFOTEC sede Ciudad de México
[Fotografia] Archivo personal.
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Las capturas de pantalla presentes en los manuales siguientes son de elaboracién propia.

Manual de instalacion CentOS 9

Justificacion

La instalacion de CentOS 9 es una excelente opcion, ya que es una distribucién segura y
estable. Seguir los pasos de este manual hara posible una instalacién de una maquina virtual

CentOS 9.

Instalacion de VirtualBox en Windows

Ingresar a https://www.virtualbox.org/wiki/Downloads y entrar a Windows host y descargamos el

archivo.

VirtualBox

Home  Download

Lescargas [

il VirtualBox-7.1.4-163100-Win.exe

Mas informacién

Download VirtualBox

The VirtualBox Extension Pack is available for personal and educaticnal use on this page under the PUEL license. The VirtualBox Extension Pack is also
available under commercial or enterprise terms. By downloading, you agree to the terms and conditions of the respective license.

ISIINIINIsN

VirtualBox Platform Packages
VirtualBox 7.1.4 platform packages

i';! Windows hosts

macOos / Intel hosts

mac0s / Apple Silicon hosts
D Linux distributions

Solaris hosts

Solaris 11 IPS hosts

Platform packages are released under the terms of the GPL version 3

VirtualBox Extension Pack
VirtualBox 7.1.4 Extension Pack

(£) YUU Mgy 1oL uo any or e 1onowing: (a) moany any pare ol e
Product, except to the extent allowed in the documentation accompanying
the Product; (b) rent, lease, lend, re-distribute, or encumber the Product;
(c) remove or alter any proprietary legends or notices contained in the
Product; or (d) decompile, or reverse engineer the Product (except to the
extent permitted by applicable law).

(3) The Product is not designed, licensed or intended for use in the desigr

PUEL License FAQ [l PUEL License Text Accept and down|

15
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Configurar el programa dando Next.

| Oracle VirtualBox 7.1.4 Setup >

Welcome to the Oracle
VirtualBox 7.1.4 Setup Wizard

The Setup Wizard will install Crade VirtualBox 7. 1.4 on your
computer, Click Mext to continue or Cancel to exit the Setup
Wizard.

Version 7.1.4 Cancel

Aceptar términos y condiciones.
M Oracle VirtualBox 7.1.4 License Agreement >

End-User License Agreement

Please read the following license agreement carefully.

sole purpose of having them make modifications exclusively for
you, or provide you with facilities for running those works,
provided that you comply with the terms of this License in |
conveying all material for wh i ch you do not control copyright.
Those thus making or running the covered works for you must do so
exclusively on your behalf, under your direction and control, on
terms that prohibit them from making any copies of your
copyrighted material outside their relationship with you.

0 [ accept the terms in the License Agreement

{1 do not accept the terms in the License Agreement

Version 7.1.4 < Back Cancel

Next para custom setup.

16
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"M Oracle VirtualBox 7.1.4 Setup o

Custom Setup
Select the way you want features to be installed,

Click on the icons in the tree below to change the way features will be installed.

""" ! Orade VirtualBox 7.1.4 application.
Fra— VirtualBox USE Support
VirtualBox Metwaorking

: + | VirtualBox Brid
% " al i IS This feature reguires 214ME on
S| VirtualBox Host-C| oy 1 hard drive. Ithas 3 of 3

o =3+ | VirtualBox Python Suppo|  subfeatures selected. The
subfeatures require 936KE on yo...

Location: C:\Program Files\Orade\WirtualBox, Browse

Version 7.1.4 Disk Usage < Back Cancel

Finalizar la instalacion.
A Oracle VirtualBox 7.1.4 x

Warning:
Network Interfaces

Installing the Orade VirtualBox 7. 1.4 Networking feature will
reset your network connection and tempararily disconnect
you from the network.

Proceed with installation now?

Version 7.1.4 Yes Mo
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A Oracle VirtualBox 7.1.4 Setup :

Oracle VirtualBox 7.1.4
installation is complete.

Click the Finish button to exit the Setup Wizard.

B start Orade VirtualBox 7. 1.4 after installation

ncel

Version 7.1.4 < Back

(]
1]

Instalacion de Centos 9

Entrar a https://www.centos.org/centos-stream/#tab-3 y descargar la ISO de CentOS

5] httpsy//www.centos.org/centos-stream,/#tab-3 w7 = &
Descargas Boa P
B CentOS
CentOS Stream-9-latest-x86_64-dvd1.iso
j& 10.8 GB, 2 horas restantes

Download

CentOS Stream Més informacién
SERG

# Architectures Packages Others

Ingresar a VirtualBox para comenzar la configuracién de la maquina virtual, dar en nueva.
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X

t,g Oracle VirtualBox Administrador

Archivo Maquina Ayuda

R - AR X,

Preferencias  Importar Exportar  Nueva Afadir

iBienvenido a VirtualBox!
La parte izquierda de esta ventana contiene herramientas globales y una lis
Puede importar, afiadir y crear nuevas MVs usando los botones correspond

actualmente usando el boton de elemento correspondiente. Puede presion:
informacion y las ultimas noticias.

Elegir nombre y la ISO de CentOS 9 descargada.

Y5 Crear maquina virtual = [}

X

‘

Nombre: CentOS

Carpeta: — C\Users\lvazquez\VirtualBox VMs

Imagen 1SO: Q C\Usershlvazquez\Downloads\CentO5-Stream-9-latest-x86_64-dvd1.iso

L
< e ¢ | ®

Edicidn:
Tipo:  Linux ~
Subtype: Red Hat =
Versién: Red Hat (64-bit) v

[J omitir instalacion desatendida

Ayuda Anterior Terminar Cancelar

En la pestafia de hardware, configurar la memoria base y los procesadores.
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V5 Crear magquina virtual - a X

4096 MB |2

16384 MB

1CPU 20 CPUs

Procesadores: ‘ '

[ Habilitar EFI (séle SO especiales)

Ayuda Anterior Cancelar

Clic sobre el botén de Terminar.

V5 Crear maquina virtual — O X

© Crear un disco duro virtual ahora

Ubicacion y tamario del archivo de disco

C\Usersiivazquez\VirtualBox VMs\CentOS\CentOS.vdi < \_a

' 20.00 GB

4.00 MB 2.00TB

Tipo y variante de archivo de disco duro

VDI (VirtualBox Disk Image) ~ [ Reservar completamente
Split Into 2GB Parts

O Usar un archivo de disco duro virtual existente
v

Vacio

O No afadir un disco duro virtual

Ayuda Anterior Cancelar

La ventana esperada después de la configuracion.

ULA
VIRTUAL
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Herramientas i e v -
Nueva Afiadir  Configuracion Iniciar
e CentOS = General ™ Pprevisualizacion
©) Apagada Nombre: CentOS
Sistema operativo: Red Hat (64-bit)
1] sistema
Memoria base: 4096 MB
Procesadores: 2
Orden de arranque:  Disquete, Optica, Disco duro
Aceleracion: Paginacion anidada, PAE/NX, Paravirtualizacion KVM
W pantalla
Memoria de video: 16 MB
Controlador gréfico: VMSVGA
Servidor de escritorio remoto:  Inhabilitado
Grabacion: Inhabilitado

2/ Almacenamiento

Controlador: IDE
Dispositivo IDE secundario 0: [Unidad 6ptical Vacio
Controlador: SATA

Puerto SATA 0; CentOS.vdi (Normal, 20.00 GB)
Audio

Controlador de anfitrién: Predeterminado

Controlador: ICH ACS7

&' Red

Adaptador 1: Intel PRO/1000 MT Desktop (NAT)
usB

Controlador USB: OHCI, EHCI
Filtros de dispositivos: 0 (0 activo)

7] Carpetas compartidas

Dar en iniciar maquina virtual.
E CentOS [Corriendo] - Oracle VirtualBox — (] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

A

CentD3 Streanm 9

Install Cent03 Stream 9
Test this media & install Cent0S Stream 9

Troubleshoot ing

Automatic boot in 12 seconds...

B i @ 7 [=l @& (¥ CTRL DERECHA
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Este es el resultado esperado.
Elegir el idioma Espanol - Espafol (México), Continuar.

<]

INSTALACION DE CENTOS STREAM 9

& CentOSs
BEHus jAyudal
BIENVENIDO A CENTOS STREAM 9.
;Qué idioma quiere utilizar durante el proceso de instalacion?
e ey
Espaniol (Estados Unidos)
Espariol (El Salvador)
English Espariol (Paraguay)
Francais Espafiol (Puerto Rico)
Deutsch Espariol (Pera)
_ Espafiol (Panama)
BA#:E .
Espaniol (Nicaragua)
X afiol (México)
Pycermii Espaiiol (Honduras)
Afrikaans Afrikaans Espariol (Guatemala)
ATICE Espariol (Ecuador)
i Espafiol (Republica Dominicana)
) Espariol (Cuba)
Asturianu )
Espaniol (Costa Rica)
Benapycxan Espariol (Colombia)
Bunrapcku Espaiiol (Chile)
I Espariol (Bolivia)
Catala Espafiol (Argentina)
(! a
k
=/ @& isl - [#] cTRL DERECHA
Entrar a la seccion Seleccion de software.
B CentOs [Corriendo] - Oracle VirtualBox - (m] X
Archivo Maguina Ver Entrada Dispositivos  Ayuda
RESUMEN DE LA INSTALACION INSTALACION DE CENTOS STREAM 9
& centos
E latam iAyudal
REGIONALIZACION SOFTWARE SISTEMA
E Teclado Fuente de instalacién D Destino de lainstalacién
Esy Soportes [ocales A do
(E:
Soporte de idiomas Seleccién de software KDUMP
Espariol (México) Server with GUI Kdump ests
G Fechayhora =>» Redynombre de equipo
Huso horario Ameérica/ € Conectador enp0s3

Ciudad de México

a Security Profile
Ninguin perfil seleccionado

AJUSTES DE USUARIO

Salir
& No tocaremos sus discas hasta que haga en "Comenza

ity Porfavor complete los elementos marcades con este icono antes de continuar cen el siguiente paso.

@k @ =il o [#) R DERECHA
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CentOS [Corriendo] - Oracle VirtualBox — [m] X

Archivo Maguina Ver Enftrada Dispositivos  Ayuda

SELECCION DE SOFTWARE | INSTALACION DE CENTOS STREAR

A -

Entorno base Software adicional para el entorno seleccionado

Server with GUI Standard
Anintegrated, easy-to-manage server with a graphical interface. The standard installation of Red Hat Enterprise Linux.
Server Legacy UNIX Compatibility
An integrated, easy-to-manage server. Compatibility programs for migration from or working with legacy UNIX environments.
Console Internet Tools
Console internet access tools, often used by administrators.
Workstation Container Management
Workstation is a user-friendly desktop system for laptops and PCs. Tools for managing Linux containers
Custom Operating System Development Tools
Basic building block for a custom RHEL system. Abasic development environment.
Virtualization Host .NET Development
Minimal virtualization host. Tools to develop and/or run .NET applications
Graphical Administration Tools
Graphical system administration tools for managing many aspects of a system

ic functional

Headless Management

Tools for managing the system wi attached graphi

Network Servers
These packages include network-based servers such as DHCP, Kerberos and NIS.
RPM Development Tools
Tools used for building RPMs, such as rpmbuild.
Scientific Support
Tools for mathematical and scientific computations, and parallel computing.
Security Tools
Security tocls for integrity and trust verification.
Smart Card Support
Support for using smart card authentication.
System Tools
k This group is a collection of various tools for the system, such as the client for connecting to
SMB shares and tools to moniter network traffic.

Gl @ = @& 78l * [#] CTRL DERECHA
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En la seccion de elegir el disco duro,

CentOS [Corriendo] - Oracle VirtualBox

Archivo Maquina Ver Entrada Dispositivos Ayuda

DESTINO DE LAINSTALACION

Seleccion de dispositivo
Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botén «Comenzar instalacién» del menu principal.

Discos estandares locales

20 GiB

ATA VBOX HARDDISK
sda / 20 GiB libre

Discos especializados y de red

Adadir un disco...

Configuracién de al
Automatica © Personalizada

Resumen completo del disco y el cargador de arrangue...

& La pi ion de la configuracién de al i fallé. Haga click para mas detalles.

AL

INSTALACION DE CENTOS STREAM 9

Los discos que se dejen aqui sin seleccionar no se tocaran

Los discos que se dejen aqui sin seleccionar no se tocarén

1 disco seleccionado; 20 GiB capacidad; 20 GiB libre Actualizar...

W @

=1 @&l © ¥ CTRL DERECHA

Configura la particion y Hecho.

ULA
VIRTUAL

CentOS [Corriendo] - Oracle VirtualBox

Archivo Ma&quina Ver Entrada Dispositivos Ayuda

PARTICIONADO MANUAL
Hecho

~ Nueva instalacién CentOS Stream 9

cs_vbox-swap

+ - c

ESPACIO DISPONIBLE ESPACIOTOTAL
1023 KiB 20 GiB

1 -dispositivo de almacenamiento seleccionado

/boot 1024 MiB
sdal
swap 2GiB

cs_vbox-root

Punto de montaje:

Capacidad deseada:
17 GiB

Tipo de dispositivo:
LVM v Cifrar

Sistema de archivos:

xfs Al |

Etiqueta:

Dispositive(s):
ATAVBOX HARDDISK (sda)

Grupo De Volimenes:

cs_vbox

Modificar...

Nombre:

roct

Nota: Los cambios que usted haga en esta pantalla
no se aplicaran hasta que usted haga clic en el
boton 'Comenzar instalacion’.

INSTALACION DE CENTOS STREAM 9

N
4

Descartar todos los cambios

o il 51

kel (o) D

| CTRI DFRFCHA
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Aceptar los cambios

RESUMEN DE CAMBIOS
Sus personalizaciones haran que los siguientes cambios tengan efecto tras volver al menu principal y comenzar la instalacion:
1 destruir formato Unknown ATAVBOX HARDDISK (sda)
2 crear formato  Tabla de particiones (M5D0S) ATAVBOX HARDDISK (sda)
3 crear dispositivo  partition sdal en ATA VBOX HARDDISK
4 crear dispositivo  partition sda2 en ATAVBOX HARDDISK
5 crear formato  physical volume (LVM) sda2 en ATAVBOX HARDDISK
6 crear dispositivo  lvmvg cs_vbox
7 crear dispositivo  lvmly cs_vbox-root
8 crear formate  xfs cs_vbox-root I
9 crear dispositive lvmly cs_vbox-swap
10 crear formato  swap cs_vbox-swap
1 crear formate  xfs sdal en ATAVBOX HARDDISK /boot

Cancelar y Volver al particionado personalizado Aceptar cambios

Dirigirse a la seccién de Contrasefia de root y escribimos una contrasefia

r
CentQS [Corriendo] - Oracle VirtualBox — =] X

Archivo Maquina Ver Entrada Dispositivos Ayuda

CONTRASENA ADMINISTRATIVA INSTALACION DE CEN
N\
-

La cuenta root se usa para administrar el sistema. Introduzca una contrasefia para el usuario root.

Contrasefia administrativa: esessssssses a

Robusta

Confirmar: sssessssssee I &

Bloguear la cuenta de root

Permitir el acceso SSH de root con contrasefia

N @ @@ e | =@l [®)CTRL DERECHA
S

En la seccion Creacion de usuario.
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H CentOS [Corriendo] - Oracle VirtualBox

Maquina Ver Entrada Dispositivos Ayuda

Archivo
CREARUSUARIO INSTALACION DE CENTOS STREAM
Hecho P jAyuda!
a1

Nombre completo Luis Vazquez

Nombre de usuario lvazquez
Hacer de este usuario un administrador

Se requiere una contrasefia para usar esta cuenta

Contrasefia  eesessssssse &

Robusta

Confirmar la contrasefia essssssssses &
Avanzado...

Click sobre el botébn Comenzar la instalacion.

Salir Comenzar la instalacién

Taala g layga I W PR | Fllie o Ialaid

B @b @¢ =] o [# cTRLDERECHA
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H CentOS [Corriendo] - Oracle VirtualBox

Archive Maquina Ver Entrada Dispositives  Ayuda

PROGRESO DE LA INSTALACION

& Centos

€ Preparando la transaccion desde la fuente de la instalacion

Reiniciar el sistema.

- a X
INSTALACION DE CENTOS STREAM 9
E latam
Salir
@b @ = &Rl [#] CTRL DERECHA

CentOS Stream se ha instalado con éxito y esta listo para su uso.
Continue y reinicie su sistema para empezar a utilizarlo!

Reinicio del sistermna

oy @&l

|#) CTRL DERECHA

Ingresar al sistema con nuestras credenciales.

27



obierno de ULA
GMbéXiCi) (1 INFOTEC IRTUALI

E CentOS [Corriendo] - Oracle VirtualBox = a X

Archivo Maquina Ver Entrada Dispositivos Ayuda

Cent0S Stream 9
Kernel 5.14.8-511.e19.x86_64 on an xB6_64

Activate the web console with: systemctl enable --now cockpit.socket

vbox login: lvazquez
Password :

& oo v =Rl ¥ CTRLDERECHA
I——

Conclusion

Siguiendo los pasos de este manual el usuario ha sido capaz de instalar y configurar CentOS 9.
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Manual de instalacion Nagios

Justificacion

El siguiente manual de instalacién responde a la necesidad de documentar el paso a paso para
la correcta instalacion de Nagios para que los usuarios sean capaces de monitorear servidores
remotos.

Ingresar al Bastion

Ingresar al servidor bastion por ssh con el comando:

ssh becario@207.249.118.173

| becario@bastion-becarios:~ X +

C:\Users\lvazquez>ssh becario@207.249.118.173
becario@207.249.118.173's password:

Activate the web console with: systemctl enable ——now cockpit.socket

Last login: Mon Oct 14 19:21:56 2024 from 187.174.217.62
[becario@bastion-becarios ~]$

Conectarse a la ip de maquina asignada:

ssh becario@192.168.0.168

7 becario@becario-0002:~ X + v

[becario@bastion-becarios ~]$ ssh becario@l192168.0.168

ssh: Could not resolve hostname 192168.0.168: Name or service not known
[becario@bastion-becarios ~]% ssh becario@192.168.0.168

The authenticity of host '192.168.0.168 (192.168.0.168)' can't be established.
ED25519 key fingerprint is SHA256:jq8EfKjCLUyzHR8aBbJ2/ZmgnNdolfL2n8N8rQ+J7sA.

This key is not known by any other names

Are you sure you want to continue connecting (ves/no/[fingerprint])? ves
Warning: Permanently added '192.168.0.168' (ED25519) to the list of known hosts.
becario@192.168.0.168's password:

[becario@becario-0002 ~1%

convertirse en usuario root con el siguiente comando:

sudo -i
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root@becario-0002:~ » +

[becario@becario-0002 ~]$ sudo -i
[root@becario-0002 ~]#

Actualizar el sistema:

sudo yum update

™ root@becario-0002:~ X + -

[root@becario-0002 ~]# sudo yum update

Last metadata expiration check: 1:22:86 ago on Mon 14 Oct 2024 11:25:88 AM EDT.
Dependencies resolved.

Architectur

Installing:

Upgrading:

Reiniciar el sistema:
sudo reboot

root@becario-0002 ~]# sudo reboot
root@becario-0002 ~]# Connection to 192.168.0.168 closed by remote host.

onnection to 192.168.0.168 closed.
becario@bastion—-becarios ~]1$%

Manual para instalar NAGIOS CORE

Ingresar al siguiente enlace e ingresar los comandos solicitados.

https://wiki.crowncloud.net/?How_to_Install_Nagios_Core_on_CentOS_Stream_9

Instalar wget & developer tools

dnf groupinstall “Development tools*”
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[becario@becario-0002 ~]$ dnf groupinstall "Development tools"

Error: This command has to be run with superuser privileges (under the root user on most systems).

[becario@becario-0002 ~]$ sudo -i

[root@becario-0002 ~]# dnf groupinstall "Development tools"

Cent0S Stream 9 - Base0S 17 kB/s

Cent0S Stream 9 - Base0S 1.2 MB/s

Cent0S Stream 9 - AppStream 30 kB/s
- AppStream 9.5 MB/s
- Extras packages 26 kB/s

noarch .0-3.el9 appstream
noarch .69-39.e19 appstream
noarch .16.2-8.el9 appstream
x86_64 .7.4-5.e19 appstream
x86_64 .0.20210109-4.e19 appstream
.64-6.e19 appstream

.6.4-9.e19 appstream

appstream

appstream

appstream

[root@becario-0002 ~]# dnf install wget
Last metadata expiration check 8 ago on Mon 14 Oct 2024 ©

Installing
1.21.1-8.el9 appstream

Transaction Summary

Install 1 Package

Downloading Packages:
wget-1.21.1-8.e19.x86_64.rpm

667 kB/s | 784 kB

Transaction test succeeded.

Running transaction
Preparing H
Installing : wget-1.21.1-8.el9.x86_64
Running scriptlet: wget-1.21.1-8.el9.x86_64
Verifying : wget-1.21.1-8.e19.x86_64

Installed:
wget-1.21.1-8.e19.x86_64

Complete!

Desactivar SELIinuUx

Entrar al archivo
vi /etc/selinux/config
y editar

SELINUX=permissive

[root@becario-0002 ~]# vi /etc/selinux/config

"/etc/selinux/config" 29L, 1187B written

Instalar dependencias requeridas

Después de instalar Nagios se necesita instalar las librerias de Nagios Core para que funcionen
correctamente.

dnf install -y httpd httpd-tools php gcc glibc glibc-common gd gd-devel make net-snmp
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[root@becario-0002 ~]# dnf install -y httpd httpd-tools php gcc glibc glibc-common gd gd-devel make net-snmp
Last metadata expiration check: 0:09:29 ago on Mon 14 Oct 2024 05:40:10 PM EDT.

Package gcc-11.5.0-2.e19.x86_64 is already installed.

Package glibc-2.34-133.e19.x86_64 is already installed.

Package glibc-common-2.34-133.e19.x86_6U4 is already installed.

Package gd-2.3.2-3.e19.x86_64 is already installed.

Installing dependencies:

Crear usuario y grupo.
useradd nagios
groupadd nagcmd

[root@becario—-0002 ~]# useradd nagios

WL

appstream
appstream
appstream
appstream
appstream

[root@becario-0002 ~]# groupadd nagcmd
[root@becario—-0002 ~]# usermod -G nagcmd nagios
[root@becario-0002 ~]# usermod -G nagcmd apache

[root@becario-0002 ~]# |

Descargar Nagios Core y Nagios Plugin

Crear un directorio e instalar Nagios.

root@becario-0002 ~]# mkdir /root/nagios

root@becario-0002 ~]# cd /root/nagios

Comando para descargar Nagios y complementos de Nagios.

wget

https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.4.6.tar.gz

wget https://nagios-plugins.org/download/nagios-plugins-2.2.1.tar.gz
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root@becario-0002 nagios]# wget https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.4.6.tar.gz
—2024-10-14 17:52:26-- https://assets.nagios.com/downloads/nagioscore/releases/nagios-4.4.6.tar.gz
Resolving assets.nagios.com (assets.nagios.com)... 45.79.49.120, 2600:3c00::f@3c:92ff:fef7:U5ce

onnecting to assets.nagios.com (assets.nagios.com)|u45.79.49.120]:443... connected.

TTP request sent, awaiting response... 200 OK

ength: 11333414 (11M) [application/x-gzip]

baving to: ‘nagios—4.4.6.tar.gz’

agios-U4.4.6.tar.gz 100%[=== ==>] 10.81M 13.5MB/s in 0.8s
po24-10-14 17:52:27 (13.5 MB/s) - ‘nagios-4.4.6.tar.gz’ saved [11333414/11333414]

root@becario-0002 nagios]# wget https://nagios-plugins.org/download/nagios—-plugins-2.2.1.tar.gz
—-2024-10-14 17:53:11-- https://nagios—plugins.org/download/nagios-plugins-2.2.1.tar.gz
Resolving nagios—plugins.org (nagios-plugins.org)... 45.56.123.251

onnecting to nagios—plugins.org (nagios—plugins.org)|45.56.123.251]:443... connected.

TTP request sent, awaiting response... 200 OK

ength: 2728818 (2.6M) [application/x-gzip]

paving to: ‘nagios—plugins-2.2.1.tar.gz’

agios-plugins—-2.2.1.tar.gz 100%[=== ==>] 2.60M 6.33MB/s in 0.4s

po24-10-14 17:53:12 (6.33 MB/s) - ‘nagios-plugins

Extraer Nagios y los Plugins.

[root@becario-0002 nagios]# tar -xvf nagios-4.4.6.
nagios-u4.4.6/

nagios-4.4.6/.gitignore

nagios-4.4.6/.travis.yml
nagios-U4.4.6/CONTRIBUTING.md
nagios-u4.4.6/Changelog

nagios-4.4.6/INSTALLING

nagios-4.4.6/LEGAL

nagios-4.4.6/LICENSE

nagios-U4.4.6/Makefile.in

nagios-u4.4.6/README .md

nagios-uU.4.6/THANKS

nagios-4.4.6/UPGRADING

nagios-4.4.6/aclocal.mi
nagios-U4.4.6/autoconf-macros/
nagios-U4.4.6/autoconf-macros/.gitignore
nagios-uU.4.6/autoconf-macros/CHANGELOG.md
nagios-4.4.6/autoconf-macros/LICENSE
nagios-U4.4.6/autoconf-macros/LICENSE. md
nagios-U4.4.6/autoconf-macros/README.md
nagios-U4.4.6/autoconf-macros/add_group_user
nagios-U.4.6/autoconf-macros/ax_nagios_get_distrib
nagios-U.4.6/autoconf-macros/ax_nagios_get_files
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[root@becario-0002

nagios-plugins-2.
nagios—-plugins-2.
nagios-plugins-2.
nagios-plugins-2.
nagios-plugins-2.
nagios-plugins-2.
nagios—plugins-2.
nagios—-plugins-2.
nagios-plugins-2.
nagios-plugins-2.
nagios—-plugins-2.
nagios-plugins-2.
nagios-plugins-2.
nagios-plugins-2.
nagios—-plugins-2.
nagios—-plugins-2.
nagios—plugins-2.
nagios—-plugins-2.
nagios-plugins-2.
nagios-plugins-2.

NMNMMNMNMNMNMNMNMMOMMNMNMMNMNMOMNONMNNMNMNNMOMNRMNRN
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WL

nagios]# tar -xvf nagios-plugins-2.2.1.tar.gz

.1/

.1/perlmods/
.1/perlmods/Config-Tiny-2.14.tar.gz
.1/perlmods/parent-0.226.tar.gz
.1/perlmods/Test-Simple-0.98.tar.gz
.1/perlmods/Makefile.in
.1/perlmods/version—-0.9903.tar.gz
.1/perlmods/Makefile.am
.1/perlmods/Module-Runtime-0.013.tar.gz
.1/perlmods/Module-Metadata-1.000014. tar.gz
.1/perlmods/Params-Validate-1.08.tar.gz
.1/perlmods/Class—Accessor-0.34.tar.gz
.1/perlmods/Try-Tiny-0.18.tar.gz
.1/perlmods/Module-Implementation-0.07.tar.gz
.1/perlmods/Makefile
.1/perlmods/Perl-0SType-1.003.tar.gz
.1/perlmods/install_order
.1/perlmods/Nagios—-Plugin-0.36.tar.gz
.1/perlmods/Math-Calc-Units-1.07.tar.gz
.1/perlmods/Module-Build-0.4007.tar.gz

Configurar Nagios

Entrar al directorio de Nagios.

cd nagios-4.4.6/

[root@becario-0002 nagios]# cd nagios-4.4.6/

Y correr el archivo de configuracion

.Jconfigure --with-command-group=nagcmd
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becario—-0002 nagios-U.d4.6]# ./contigure —--with—command-group=nagcmd
checking for a BSD-compatible install... /bin/install -c
checking build system type... x86_64-pc—linux—-gnu
checking host system type... x86_6U4-pc-linux-gnu
checking for gcc... gcc
checking whether the C compiler works... yes
checking for C compiler default output file name... a.out
checking for suffix of executables...
checking whether we are cross compiling... no
checking for suffix of object files... o
checking whether we are using the GNU C compiler... yes
checking whether gcc accepts —-g... yes
checking for gcc option to accept ISO C89... none needed
checking whether make sets $(MAKE)... yes
checking whether ln -s works... yes
checking for strip... /bin/strip
checking how to run the C preprocessor... gcc -E
checking for grep that handles long lines and -e... /bin/grep
checking for egrep... /bin/grep -E
checking for ANSI C header files... yes
checking whether time.h and sys/time.h may both be included... yes
checking for sys/wait.h that is POSIX.1 compatible... ves
checking for sys/types.h... yes
checking for sys/stat.h... yes
checking for stdlib.h... yes
checking for string.h... yes
checking for memory.h... yes

Después de configurar, compilar e instalar las librerias requeridas, usando el siguiente
comando:

make all

[root@becario—0002 nagios-4.4.6]1# make all
cd ./base && make
make[1]: Entering directory '/root/nagios/nagios-u.U4.6/base’
gcc —g -02 -DHAVE_CONFIG_H -DNSCORE -c -o nagios.o nagios.c
gcc -g -02 -DHAVE_CONFIG_H -DNSCORE -c -o broker.o broker.c
gcc —g -02 -DHAVE_CONFIG_H —-DNSCORE —c —o nebmods.o nebmods.c
gce -g -02 -DHAVE_CONFIG_H -DNSCORE ../common/shared.o ../common/shared.c
gce —g -02 -DHAVE_CONFIG_H -DNSCORE -0 query-handler.o query-handler.c
gcc —g -02 -DHAVE_CONFIG_H -DNSCORE -c -o workers.o workers.c
In function ‘get_wproc_list’,
inlined from ‘get_worker’ at workers.c:277:12:

workers.c:253:17: ¢%s’ directive argument is null [
253
|
gcc -Wall ao —-DHAVE_CONFIG_H -DNSCORE -0 checks.o checks.c

gcc —Wall -I.. ~DHAVE_CONFIG_H —-DNSCORE -0 config.o config.c
gcc -Wall . ~DHAVE_CONFIG_H -DNSCORE -0 commands.o commands.c
gcec -Wall . —DHAVE_CONFIG_H -DNSCORE -0 events.o events.c
gcc . g -DHAVE_CONFIG_H -DNSCORE -c -o flapping.o flapping.c
gcc -DHAVE_CONFIG_H -DNSCORE -c -o legging.o logging.c
gcc —DHAVE_CONFIG_H -DNSCORE -c -o macros-base.o ../common/macros.c
gcc -DHAVE_CONFIG_H -DNSCORE -c -o netutils.o netutils.c
An

make install

ULA
VIRTUAL
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[root@becario-0002 nagios-uU.4.6]# make install
cd ./base && make install
make[1]: Entering directory '/root/nagios/nagios-u4.U4.6/base’
/bin/install -c -m 775 —o nagios —-g nagios -d /usr/local/nagios/bin
/bin/install -c¢ -s -m 774 -o nagios -g nagios nagios /usr/local/nagios/bin
/bin/install -¢ -s -m 774 -0 nagios —g nagios nagiostats /usr/local/nagios/bin
make[1]: Leaving directory '/root/nagios/nagios-u.4.6/base’
cd ./cgi && make install
make[1]: Entering directory '/root/nagios/nagios-4.4.6/cgi'
make install-basic
make[2]: Entering directory '/root/nagios/nagios-4.4.6/cgi’
/bin/install -¢ -m 775 —o nagios —g nagios —-d /usr/local/nagios/sbin
for file in *.cgi; do \
/bin/install -c -s -m 775 -0 nagios —g nagios $file /usr/local/nagios/sbin; \
done
make[2]: Leaving directory '/root/nagios/nagios-u4.4.6/cgi’
make[1]: Leaving directory '/root/nagios/nagios-4.4.6/cgi’

En el resultado anterior, se enumeran algunas bibliotecas para instalar.
Instalar usando los siguientes comandos.

make install-init
make install-commandmode
make install-config

[root@becario-0002 nagios-4.4.6]# make install-init

make install-commandmode

make install-config

/bin/install -c -m 755 -d -o root —-g root /lib/systemd/system

/bin/install -c -m 755 -o root -g root startup/default-service /lib/systemd/system/nagios.service
/bin/install -c -m 775 -o nagios -g nagcmd -d /usr/local/nagios/var/rw

chmod g+s /usr/local/nagios/var/rw

*** External command directory configured #**

/bin/install -m 775 -o nagios —g nagios -d /usr/local/nagios/etc
-m 775 -o nagios —g nagios -d /usr/local/nagios/etc/objects
-b -m 664 -o nagios -g nagios sample-config/nagios.cfg /usr/local/nagios/etc/nagios.cfg
-b -m 664 -o nagios -g nagios sample-config/cgi.cfg /usr/lecal/nagios/etc/cgi.cfg
-b -m 660 -0 nagios -g nagios sample-config/resource.cfg /usr/local/nagios/etc/resource.cfg
-b -m 664 -o nagios -g nagios sample-config/template—object/templates.cfg /usr/local/nagios/etc/objects/templates.cfg
-b -m 664 -o nagios -g nagios sample-config/template—object/commands.cfg /usr/local/nagios/etc/objects/commands.cfg
-b -m 664 -o nagios -g nagios sample-config/template—object/contacts.cfg /usr/local/nagios/etc/objects/contacts.cfg
-b -m 664 -o nagios —-g nagios sample-config/template—object/timeperiods.cfg /usr/local/nagios/etc/objects/timeperiods.cfg
-b -m 664 -o nagios —-g nagios sample-config/template—object/localhost.cfg /usr/local/nagios/etc/objects/localhost.cfg
-b -m 664 -o nagios -g nagios sample-config/template—object/windows.cfg /usr/local/nagios/etc/objects/windows.cfg
-b -m 664 -o nagios —-g nagios sample-config/template-—object/printer.cfg /usr/local/nagios/etc/objects/printer.cfg
/bin/install -b -m 664 -o nagios —-g nagios sample-config/template—object/switch.cfg /usr/local/nagios/etc/objects/switch.cfg

*x% Config files installed *x*
Remember, these are *SAMPLE* config files. You'll need to read

the documentation for more information on how to actually define
services, hosts, etc. to fit your particular needs.

Configurar alertas.
/usr/local/nagios/etc/objects/contacts.cfg

[root@becario-0002 nagios-4.4.6]# vi /usr/local/nagios/etc/objects/contacts.cfg

Instalar y configurar interfaz web de Nagios

Comando para instalar la interfaz web.
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make install-webconf

[root@becario-0002 nagios-U4.U4.6]# make install-webconf
bin/install -c -m 644 sample-config/httpd.conf /etc/httpd/conf.d/nagios.conf
if [ @ —eq 1 1; then \
ln -s /etc/httpd/conf.d/nagios.conf /etc/apache2/sites-enabled/nagios.conf; \
i

kxx Nagios/Apache conf file installed #**x

Comando para resetear una contrasena para la interfaz web.
htpasswd -s -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

[root@becario-0002 nagios-u.U4.6]# htpasswd -s —c /usr/local/nagios/etc/htpasswd.users nagiosadmin
New password:

Re—type new password:

Adding password for user nagiosadmin

[root@becario-0002 nagios-4.4.6]#

Reiniciar Apache

systemctl start httpd.service

root@becario-0002 nagios-U4.U4.6]# systemctl start httpd.service
Abrir los puertos 80 y 443

firewall-cmd --zone=public --add-port=80/tcp --permanent
firewall-cmnd --zone=public --add-port=443/tcp --permanent
firewall-cmd --reload

[root@becario-0002 4. systemctl start firewalld

[root@becario—0002 4. systemctl enable firewalld

[root@becario-0002 4. firewall-cmd --zone=public --add-port=80/tcp —--permanent
success

[root@becario—-0002 4. firewall-cmd ——zone=public --add-port=iU3/tcp ——permanent
success

[root@becario-0002 .u. firewall-cmd —-reload

success

[root@becario-0002

Compilar e instalar Nagios Plugin librerias

cambiar a Nagios Plugin

cd /root/nagios
cd nagios-plugins-2.2.1/

[root@becario-0002 nagios-u.4.6]# cd /root/nagios

cd nagios—plugins-2.2.1/

Y correr el archivo de configuracion Nagios Plugin.

.Jconfigure --with-nagios-user=nagios --with-nagios-group=nagios
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[root@becario—-0002 nagios-plugins-2.2.1]# ./configure -—with-nagios—user=nagios —-with-nagios-group=nagios
for a BSD-compatible install... /bin/install -c
whether build environment is sane... yes
for a thread-safe mkdir -p... /bin/mkdir -p
for gawk... gawk
whether make sets $(MAKE)... yes
whether to disable maintainer-specific portions of Makefiles... yes
build system type... x86_64-unknown-linux-gnu
host system type... x86_6U-unknown-linux—-gnu
for gcc... gcc
for C compiler default output file name... a.out
whether the C compiler works... yes
whether we are cross compiling... no
for suffix of executables...
for suffix of object files... o
whether we are using the GNU C compiler... yes

Siguiente, compilar e instalar las librerias requeridas.

make all
make install

[root@becario-0002 nagios—plugins-2.2.1]# make all
make install
all-recursive
Entering directory '/root/nagios/nagios-plugins-2.2.1"

Making all in gl
make[2]: Entering directory '/root/nagios/nagios-plugins-2.2.1/gl’
rm —f alloca.h-t alloca.h && \
{ echo '/* DO NOT EDIT! GENERATED AUTOMATICALLY! =*/'; \

cat ./alloca.in.h; \
} > alloca.h-t && \
mv —f alloca.h-t alloca.h
rm —f c++defs.h-t c++defs.h && \
sed -n -e '/_GL_CXXDEFS/,$p' \

< ../build-aux/snippet/c++defs.h \

> c++defs.h-t && \

mv ct++defs.h-t c++defs.h

rm —f warn-on-use.h-t warn-on-use.h && \
sed -n —e '/*.ifndef/, $p' \
< ../build-aux/snippet/warn-on-use.h \
> warn-on-use.h-t && \
mv warn—-on-use.h-t warn-on-use.h
rm —f arg-nonnull.h-t arg-nonnull.h && \
sed -n —e '/GL_ARG_NONNULL/,$p" \
< ../build-aux/snippet/arg—nonnull.h \
> arg-nonnull.h-t && \
mv arg—nonnull.h—-t arg-nonnull.h
/bin/mkdir -p arpa
rm —f arpa/inet.h-t arpa/inet.h && \
{ echo '/* DO NOT EDIT! GENERATED AUTOMATICALLY! =/'; \

Command to verify Nagios Configuration Files

Jusr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg
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[root@becario-0002 nagios—plugins-2.2.1]# /usr/local/nagios/bin/nagios -v /usr/local/nagios/etc/nagios.cfg

Nagios Core 4.4.6

Copyright (c) 2009-present Nagios Core Development Team and Community Contributors
Copyright (c) 1999-2009 Ethan Galstad

Last Modified: 2020-04-28

License: GPL

Website: https://www.nagios.org
Reading configuration data...
Read main config file okay...
Read object config files okay...

Running pre—flight check on configuration data...

Checking objects...
Checked 8 services.
Checked 1 hosts.
Checked 1 host groups.
Checked @ service groups.
Checked 1 contacts.
Checked 1 contact groups.
Checked 24 commands.
Checked 5 time periods.
Checked 0 host escalations.
Checked 0 service escalations.
Checking for circular paths...
Checked 1 hosts

Habilitar el servicio Nagios

systemctl enable httpd

[root@becario-0002 nagios—-plugins-2.2.1]# systemctl enable nagios

lsystemctl enable httpd

reated symlink /etc/systemd/system/multi-user.target.wants/nagios.service » /usr/lib/systemd/system/nagios.service.
reated symlink /etc/systemd/system/multi-user.target.wants/httpd.service » /usr/lib/systemd/system/httpd.service.
[root@becario-0002 nagios—-plugins-2.2.1]#

Agregar Host

Para agregar un host remoto es necesario crear dos nuevos archivos
"hosts.cfg"y "services.cfg" en "/usr/local/nagios/etc/".

cd /usr/local/nagios/etc/

touch hosts.cfg

touch services.cfg

root@becario-0002:/usrflocal X + -

[root@becario-0802 etc]# cd /usr/local/nagios/etc/
touch hosts.cfg
touch services.cfg

[root@becario-BPRR2 etc]#
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Ahora agregar estos dos archivos en el archivo de configuracion de Nagios
principal. Abra el archivo nagios.cfg con cualquier editor y agregamos los
archivos afiadidos a continuacion:

# Se puede especificar archivos de configuracion de objetos individuales, como se muestra a continuac
ion:

cfg_file=/usr/local/nagios/etc/hosts.cfg
cfg_file=/usr/local/nagios/etc/services.cfg
— INSERT —

En el archivo hosts.cfg, reemplazar el nombre del equipo, alias y direccién del
host remoto.

vi Jusr/local/nagios/etc/hosts.cfg

root@becario-0002:/usr/local X + | >

## Default Linux Host Template ##

define host{

name linux-box ; Name of this template
use generic-host ; Inherit default values
check_period 2Ux7

check_interval 5

retry_interval 1

max_check_attempts 10

check_command check-host-alive

notification_period 2Ux7

notification_interval 30

notification_options d,r
contact_groups admins

register <] ; DONT REGISTER THIS - ITS A TEMPLATE

}

## Default

define host{

use linux-box ; Inherit default values from a template
host_name linuxparty ; The name we're giving to this server
alias Luis VL ; A longer name for the server

address 192.168.0.168 ; IP address of Remote Linux host

}

Abrir el archivo services.cfg

vi Jusr/local/nagios/etc/services.cfg
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define service{
use
host_name
service_description
check_command

}

service{
use
host_name
service_description

check_command

}

define

serviceq
use
host_name
service_description
check_command

}

service{
use
host_name
service_description
check_command

}

define

service{

use
host_name
service_description

check_command
1

Abrir el archivo commands.cfg.

+

Gobierno de

México

WL

"

generic-service
Llinuxparty

CPU Load
check_nrpe!check_load

generic-service
Linuxparty

Total Processes
check_nrpe!check_total_p

generic-service
Llinuxparty

Current Users
check_nrpe!check_users

generic—service
Linuxparty

S5H Monitoring
check_nrpe!check_ssh

generic-service
Linuxparty

FTP Monitoring
check_nrpe!check_ftp

vi /usr/local/nagios/etc/objects/commands.cfg
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ARada el siguiente comando en el archivo

define command{
command_Iname check_nrpe
command_line $USER1$/check_nrpe -H $HOSTADDRESS$ -c $ARG1$
b

define command {
command_name check_nrpe

command_line $USER1$%/check_nrpe -H $HOSTADDRESS$ -c $ARG1$

Reiniciamos Nagios
service nagios restart
Conclusioén

Ha finalizado la instalacion de Nagios, ahora sera capaz de anadir host para
monitorear los servicios asignados.
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Manual de instalacion SNMP

Justificacion
Este manual tiene el objetivo de instalar el protocolo SNMP para la gestion de redes.

Ingresar al servidor bastion por ssh con el comando:
ssh becario@207.249.118.173

| becario@bastion-becarios:~ X +

C:\Users\lvazquez>ssh becario@207.249.118.173
becario@207.249.118.173's password:
Activate the web console with: systemctl enable —-now cockpit.socket

Last login: Mon Oct 14 19:21:56 2024 from 187.174.217.62
[becario@bastion-becarios ~1$%

Conectarse a la ip de maquina asignada:

ssh becario@192.168.0.168

™ becario@becario-0002:~ X + v

[becario@bastion-becarios ~]$ ssh becario@192168.0.168

ssh: Could not resolve hostname 192168.0.168: Name or service not known
[becario@bastion-becarios ~]$ ssh becario@l192.168.0.168

The authenticity of host '192.168.0.168 (192.168.0.168)' can't be established.
ED25519 key fingerprint is SHA256:jq8EfKjCLUyzHR8aBbJ2/ZmgnNdolfL2n8N8rQ+J7sA.

This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes
Warning: Permanently added '192.168.0.168' (ED25519) to the list of known hosts.
becario@192.168.0.168's password:

[becario@becario-0002 ~]1%

Convertirse en usuario root con el siguiente comando:

sudo -i
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root@becario-0002:~ X + v

[becario@becario-0002 ~]$ sudo -i
[root@becario-0002 ~]#

Configuracion de SNMP

Mover el archivo de configuracién predeterminada /etc/snmp/snmpd.conf a una
ubicacion alternativa /etc/snmp/snmpd.conf.orig.

mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.orig

™ root@becario-0002:~ X + o~

[root@becario-0002 ~]# mv /etc/snmp/snmpd.conf /etc/snmp/snmpd.conf.orig

Crear una nueva ruta para /etc/snmp/snmpd.conf

vi /etc/snmp/snmpd.conf

[root@becario-0002 ~]# vi /etc/snmp/snmpd.conf

Se desplegara una ventana en vi, en el cual modificaremos la
comunidad:comunidadinfotecv/
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root@becario-0002:~ X +

# Map 'idv90we3rnov90wer' community to the 'ConfigUser'

# Map '209ijvfwer@df92jd' community to the 'AllUser'

# sec.name source community

com2sec ConfigUser default comunidadinfotecvl

com2sec AllUser default comunidadinfotecvl

# Map 'ConfigUser' to 'ConfigGroup' for SNMP Version 2c

# Map 'AllUser' to 'AllGroup' for SNMP Version 2c

# sec.model sec.name

group ConfigGroup v2c ConfigUser

group  AllGroup v2c AllUser

# Define 'SystemView', which includes everything under .1.3.6.1.2.1.1 (or .1.3.6.1.2.1.25.1)
# Define 'AllView', which includes everything under .1

# incl/excl subtree

view SystemView included

view SystemView included

view AllView included .

# Give 'ConfigGroup' read access to objects in the view 'SystemView'

# Give 'AllGroup' read access to objects in the view 'AllView'

i context model level prefix read write notify
access ConfigGroup " any noauth exact SystemView none none
access AllGroup any noauth exact AllView none non:e

Salir del editor de texto con :wq y reiniciamos el servicio SNMP para recargar el nuevo
archivo de configuracion
service snmpd restart

root@becario-0002:~ pd 4

root@becario-0002 ~]# service snmpd restart
edirecting to /bin/systemctl restart snmpd.service

root@becario-0002 ~]# |

Probar la configuracion de SNMP ejecutando los dos comandos siguientes (recuerde
sustituir la comunidad creada)

snmpwalk -v 2c¢ -cumunidadinfotecvl -0 e 127.0.0.1
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[root@becario-0002 ~]# snmpwalk -v 2c —c comunidadinfotecvl -0 e 127.6.0.1
SNMPv2-MIB: :sysDescr.® = STRIN Linux becario-0002.novalocal 5.14.0-514.e19.x86_64 #1 SMP PREEMPT_DYNAMIC Mon Sep 30 14:56:52 UTC 2024 x86_64
SNMPv2-MIB::sysObjectID.® = OID: NET-SNMP-MIB etSnmpAgentOIDs.10
DISMAN-EVENT-MIB: :sysUpTimeInstance = Timeticks: (26628) 0:04:26.28
SNMPv2-MIB::sysContact.® = STRING: root@localhost

SNMPv2-MIB::sysName.® = STRING: becario-0002.novalocal

SNMPv2-MIB::syslLocation.® = STRING: Unknown

SNMPv2-MIB:: .0 = Timeticks: (@) 0:00:00.00

SNMPv2-MIB . : SNMP-FRAMEWORK-MIB: : snmpFrameworkMIBCompliance
SNMPv2-MIB 5 : SNMP-MPD-MIB: :snmpMPDCompliance

SNMPv2-MIB 5 : SNMP-USER-BASED-SM-MIB: :usmMIBCompliance

SNMPv2-MIB o : SNMPv2-MIB: :snmpMIB

SNMPv2-MIB . : SNMP-VIEW-BASED-ACM-MIB: :vacmBasicGroup

SNMPv2-MIB - : TCP-MIB::tcpMIB

SNMPv2-MIB: :

SNMPv2-MIB 5 3 p

SNMPv2-MIB . SNMP-NOTIFICATION-MIB: : snmpNotifyFullCompliance
SNMPv2-MIB:: 5 NOTIFICATION-LOG-MIB: :notificationLogMIB

SNMPv2-MIB . TRING: The SNMP Management Architecture MIB.
SNMPv2-MIB . STRING: The MIB for Message Processing and Dispatching.
SNMPv2-MIB . STRING: The management information definitions for the SNMP User-based Security Model.

SNMPv2-MIB: : .4 = STRING: The MIB module for SNMPv2 entities
SNMPv2-MIB c STRING: View-based Access Control Model for SNMP.

SNMPv2-MIB . STRING: The MIB module for managing TCP implementations

SNMPv2-MIB: : c STRING: The MIB module for managing UDP implementations

SNMPv2-MIB . STRING: The MIB module for managing IP and ICMP implementations
SNMPv2-MIB c STRING: The MIB modules for managing SNMP Notification, plus filtering.
SNMPv2-MIB . STRING: The MIB module for logging SNMP Notifications

SNMPv2-MIB:: Timeticks:
SNMPv2-MIB Timeticks:
SNMPv2-MIB Timeticks:
SNMPv2-MIB: : Timeticks:
SNMPv2-MIB Timeticks:
SNMPv2-MIB Timeticks:
SNMPv2-MIB Timeticks:
SNMPv2-MIB Timeticks:
SNMPv2-MIB Timeticks:
SNMPv2-MIB: : sy ime.10 = Timeticks: 0:00.00

HOST-RESOURCES-MIB: : hrSystemUptime.® = Timeticks: (60635711) 7 days, 0:25:57.11

HOST-RESOURCES-MIB: : hrSystemUptime.® = No more variables left in this MIB View (It is past the end of the MIB tree)
[root@becario-0002 ~1#

[oNoNoNoNoNoNoNoNo)

snmpwalk -v 2c -c comunidadinfotecvl -0 e 127.0.0.1
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[root@becario-0002 ~]# snmpwalk -v 2c -c comunidadinfotecvl -0 e 1 0.0.1
SNMPv2-MIB::sysDescr.® = STRING: Linux becario-0002.novalocal 5.14.0-514.e19.x86_64 #1 SMP PREEMPT_DYNAMIC Mon Sep 30 14:56:52 UTC 2024 x86_64
SNMPv2-MIB ysObjectID.® = OID: NET-SNMP-MIB etSnmpAgent0IDs.10
DISMAN-EVENT-MIB::sysUpTimeInstance = Timetick: (38715) 0:06:27.15

SNMPv2-MIB: : .0 = STRING: root@localhost

SNMPv2-MIB

SNMPv2-MIB: :sysLocation.® = STRING: Unknown

SNMPv2-MIB: :sysORLastChange.® = Timeticks: (0) 0:00:00.00

SNMPv2-MIB: :sysORID. 0ID: SNMP-FRAMEWORK-MIB::snmpFrameworkMIBCompliance

SNMPv2-MIB ysORID. 0ID: SNMP-MPD-MI snmpMPDCompliance

SNMPv2-MIB ysORID. 0ID: SNMP-USER-BASED-SM-MIB::usmMIBCompliance

SNMPv2-MIB ysORID. 0ID: SNMPv2-MI snmpMIB

SNMPv2-MIB::sysORID. 0ID: SNMP-VIEW-BASED-ACM-MIB::vacmBasicGroup

SNMPv2-MIB: :sysORID. 0ID: TCP-MIB::tcpMIB

SNMPv2-MIB: :sysORID. 0ID: UDP-MIB::udpMIB

SNMPv2-MIB 0ID: IP-MIB::ip

SNMPv2-MIB:: 0 SNMP-NOTIFICATION-MIB: :snmpNotifyFullCompliance

SNMPv2-MIB . NOTIFICATION-LOG-MIB: :notificationLogMIB

SNMPv2-MIB STRING: The SNMP Management Architecture MIB.

SNMPv2-MIB:: STRING: The MIB for Message Processing and Dispatching.
SNMPv2-MIB STRING: The management information definitions for the SNMP User-based Security Model.
SNMPv2-MIB STRING: The MIB module for SNMPv2 entities

STRING: View-based Access Control Model for SNMP.

SNMPv2-MIB:: STRING: The MIB module for managing TCP implementations
SNMPv2-MIB . STRING: The MIB module for managing UDP implementations
SNMPv2-MIB . STRING: The MIB module for managing IP and ICMP implementations
SNMPv2-MIB . STRING: The MIB modules for managing SNMP Notification, plus filtering.
SNMPv2-MIB . = STRING: The MIB module for logging SNMP Notifications.
SNMPv2-MIB ime . Timeticks: .00

SNMPv2-MIB ime . Timeticks:

SNMPv2-MIB ime . Timeticks:

SNMPv2-MIB: : ime . Timeticks:

SNMPv2-MIB ime. Timeticks:

SNMPv2-MIB ime. Timeticks:

SNMPv2-MIB ime. Timeticks:

SNMPv2-MIB ime. Timeticks:

SNMPv2-MIB ime. Timeticks

SNMPv2-MIB ime .10 Timetick:

HOST-RESOURCES-MIB: : hrSystemUptime.® = Timeticks: (60647798) 7 days, 0:27:57.98
HOST-RESOURCES-MI! hrSystemUptime.® = No more variables left in this MIB View (It is past the end of the MIB tree)
[root@becario-0002 ~1#

SNMPv2-MIB

Conclusion

Segquir la instalacién de este manual de SNMP para la gestion de redes ayudara a monitorear
servicios.
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Manual de instalacion iReadMail

Justificacion

El siguiente manual responde a la instalacion del servicio de correo iReadMail. Al finalizar este
manual, el usuario sera capaz de instalar y configurar el servicio.

Ingresar a la IP.

-1 luis@correo-luis:~

[becario@bastion-becarios ~]% ssh becario192.168.0.168
becario@192.168.0.168's password:

Last login: Fri Nov 15 14:39:14 2024 from 192.168.0.16
[becariof@becario-0802 ~]% ssh luis@192.168.68.253
luis@192.168.0.253"'s password:

Permission denied, please try again.

luis@192.168.0.253"'s password:

Activate the web console with: systemctl enable --now cockpit.socket

Last failed login: Sun MNov 3 01:06:19 EDT 2824 from 119.63.90.86 on ssh:notty
There were 3 failed login attempts since the last successful login.

Last login: Mon Oct 28 13:51:01 2024 from 192.168.0.16

[luis@correo-luis ~]5 [}

Tomar el rol de superusuario.

+1 root@correo-luis:~

[ luis@correo-luis ~]$ sudo -1
[sudo] password for luis:

[root@correo-luis ~]#

Actualizar el sistema operativo.
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root@correo-luis ~]# dnf update -y

ast metadata expiration check: 1:54:53 ago on Fri 15 Nov 2024 12:58:38 PM EST.
Dbependencies resolved.

nstalling:

pgrading:

baseos
baseos
baseos
Installed:
kernel-5.14.0-527.e19.x86_64
kernel-core-5.14.0-527.e19.x86_64
kernel-modules-5.14.0-527.e19.x86_64
kernel-modules-core-5.14.0-527.e19.x86_64
Removed:
kernel-5.14.0-319.e19.x86_64
kernel-core-5.14.0-319.e19.x86_64
kernel-modules-5.14.0-319.e19.x86_64
kernel-modules-core-5.14.0-319.e19.x86_64

Complete!

Instalar vim para manipular archivos.

[root@correo-luis ~]# dnf install wget vim -y
Last metadata expiration check: 2:00:41 ago on Fri 15 Nov 2024 12:58:38 PM EST.
Dependencies resolved.

2:8.2.2637-21.el9 appstream
1.21.1-8.e19 appstream

Installing dependencies:
x86_64 1.20.7-29.e19 appstream
x86_64 2:8.2.2637-21.el19 appstream
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Instalacion de iRedMail

[root@correo-luis ~]# cd /tmp

[root@correo-luis tmp]# wget https://github.com/iredmail/iRedMail/archive/refs/
heads/master.zip

--2024-11-15 15:06:37-- https://github.com/iredmail/iRedMail/archive/refs/head
s/master.zip

Resolving github.com (github.com)... 140.82.114.4

Connecting to github.com (github.com)|140.82.114.4|:443... connected.

HTTP request sent, awaiting response... 302 Found

Location: https://codeload.github.com/iredmail/iRedMail/zip/refs/heads/master [
following]

--2024-11-15 15:06:37-- https://codeload.github.com/iredmail/iRedMail/zip/refs
/heads/master

Resolving codeload.github.com (codeload.github.com)... 140.82.113.10

Connecting to codeload.github.com (codeload.github.com)|140.82.113.10]:443... ¢
onnected.

HTTP request sent, awaiting response... 200 OK

Length: unspecified [application/zip]

Saving to: ‘master.zip’

master.zip [ <= 1 392.09K 940KB/s in 0.4s

2024-11-15 15:06:38 (940 KB/s) - ‘master.zip’ saved [401503]

Descomprimir la paqueteria.

[root@correo-luis tmp]# sudo dnf install unzip -y ; unzip master.zip ; cd iRedM
ail-master
Last metadata expiration check: 2:12:58 ago on Fri 15 Nov 2024 12:58:38 PM EST.

Dependencies resolved.

Installing:

Transaction Summary

Install 1 Package

Total download size: 182 k

Installed size: 390 k

Downloading Packages:

unzip-6.0-57.e19.x86_64.rpm 311 kB/s | 182 kB 00:00
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Instalar el servicio de correo.

[root@correo-luis iRedMail-master]# bash iRedMail.sh
[ INFO ] Checking new version of iRedMail ...
[ INFO ] Installing

No
\ o]
No
\ o]
No
No

repository
repository
repository
repository
repository
repository

Last metadata
Dependencies resolved.

match:
match:
match:
match:
match:
match:

package(s): perl dialog
remi-php74

atrpms

remi

remi-safe

rpmforge

ius

@nrotec  irruad]

expiration check: 2:14:48 ago on Fri Nov 15 12:58:38 2024.

Configuraciéon de iRedmail

Clic en yes.

root@correo-luis:~/iRedMail-1.7.1

MOTE: You can abort this installation wizard by pressing key Ctrl-cC.

Welcome and thanks for your use q
Welcome to the iRedMail setup wizard, we will ask you some simple
guestions required to setup a mail server. If you encounter any trouble
or issues, please report to our support forum:
https://forum.iredmail.org/

< s > < No
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seleccionar el directorio.

Default mail storage path 7
Please specify a directory (in lowercase) used to store user maillboxes.
Default is: /var/vmail

NOTES:

* Depends on the mail traffic, it may take large disk space.

* Maildir path will be converted to lowercases, so please create this
directory in lowcases.

* It cannot be fvar/mail or /root.

* Mailboxes will be stored under its sub-directery: /var/vmail/vmaili/

* Dailly backup of SQL/LDAP databases will be stored under another

sub-directory: fvar/vmail/backup.

{fuarfvmaiﬂﬂ

Elegir el web server.

root@correo-luis:~/iRedMail-1.7.1

Preferred web server -
Choose a web server you want to run.

TIP: Use SPACE key to select item.

- The fastest web server

( ) No web server I don't need any web applications on this server
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Seleccionar la base de datos.
root@correo-luis:~/iRedMail-1.7.1

Choose preferred backend used to store mail accounts 7
It's strongly recommended to choose the one you're familiar with for
easy maintenance. They all use the same webmaill (Roundcube) and admin
panel (iRedAdmin), and no big feature differences between them.

TIP: Use SPACE key to select item.

{( ) OpenLDAP An_open_source_implementation of LDAP protocol

MariaDB An_enhanced, drop-in replacement for MySQL
_ Powerful, open source database system

Ingresar una contrasefa.
root@correo-luis:~/iRedMail-1.7.1

Password for PostgreSQL administrator: postgres 7
Please specify password for PostgreSQL administrator: postgres

WARMING:

* Do *NOT* use special characters in password right now. e.g. §, #, @,
space.

* EMPTY password is *NOT* permitted.

* Sample password: MxTetUBWVyGzVym9UzgcvlySzxieh1ID

{************I
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Agregar el dominio.
root@correo-luis:~/iRedMail-1.7.1

Your first mail domain name q
Please specify your first maill domain name.

EXAMPLE:

* example.com

WARNING:

It can *NOT* be the same as server hostname: correo-luis.novalocal.
We need Postfix to accept emails sent to system accounts (e.g. root),

if your mall domain is same as server hostname, Postfix won't accept
any emaill sent to this mail domain.

{ﬂbregon—ﬂ.kierokenodiganada.online

|
Agregar contrasefia.

root@correo-luis:~f/iRedMail-1.7.1

Password for the mail domain administrator 7
Please specify password for the mail domain administrator:

* postmaster@obregon-8.kierokenodiganada.online

You can login to webmail and iRedAdmin with this account.

WARNING:

* Do *NOT* use special characters (like $, white space) in password.

* EMPTY password is *NOT* permitted.
* Sample password: RKVkBCpfOmiFfAwM9ifi12aq3apj8Tqse

\‘************
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Dar next.
root@correo-luis:~/iRedMail-1.7.1

Optional components 7
* DKIM signing/verification and SPF validation are enabled by default.
* DNS records for SPF and DKIM are required after installation.

Refer to below file for more detail after installation:
* froot/iRedMail-1.7.1/iRedMail.tips

rE| _ Fast _and lightweight webmail
[ ]

50Go Webmail, Calendar, Address book, ActiveSync
[*] netdata Awesome_ system monitor
[*] iRedAdmin official web-based Admin_Panel
[*] Failzban Ban_IP with_ too many password failures
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Escribir yes para continuar.
[+ root@correo-luis:~f/iRedMail-1.7.1 8 ]

AERKAARkEAERhkkkkkkhkhkkkkkhkkkkkk%k w.lﬂiRr'lIr'ICI FEEEEFEERFTEI AR T AT e hd v d i s
R R R R A N A R A R R R R R A R A A A A A A A AR A AR R AR TR R R R Hw

o

* Below file contains sensitive infomation (username/password), please

* do remember to *MOVE* it to a safe place after installation.

*

= * froot/iRedMail-1.7.1/config

* *
hEdExd I ddd etk ekt ek kt
tEE 2 F 2 2 E 2 L L L L L L L L Rev-i_ew yDUr Sett'i_l"lgﬂ 2 22 2 2 2 22 2L 2L L LR EEEE LS

EEKEEKEEEERRLRRkRERRRkRkkhkkhkbhkkkkkhhhkbhkhkkhkkhhkhhkkhkkkhkhdhhhkkhkkhkkhhkhhkhkkkhihkhkkkkkikkhkkkk

Storage base directory: Jvar/vmail

Mailboxes:

Daily backup of SQL/LDAP databases:

Store mail accounts in: PostgresQL

Web server: Nginx

First mail domain name: obregon-0.kierokenodiganada.online

Mail domain admin: postmaster@obregon-0.kierokenodiganad
a.online
* Additional components: Roundcubemail netdata iRedAdmin Fail2
LED

< Question > Continue? [y|N]
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3%

Ingresar al enlace https://mail.obregon-0.kierokenodiganada.online/mail con nuestras
credenciales para comprobar que el servicio funciona correctamente.

/mail.obregon-0.kierokenodiganada.online/ma log... ¥ (1)

[ Todos los fFavoritos

& postmaster@obregon-0.kieroke

- |

INICIAR SESION

Roundcube Webmail
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© Noseguro https://mail.obregon-0.kierokenodiganada.online/mail/?_task=ma #
% [3J Todos los favoritos
( ™m e
(Y = Entrada & 3 s “ _ e m L 4
Responder Re el Reenviar E Aar Mas
Q, Buscar... = v
root@correo-luis.novalocal Hoy 18:57
= -
* How to configure your mail clie...
:&: root@correc-luis.novalocal  Hoy 18:57
» Useful resources for iRedMail ...
a root@correo-luis.novalocal  Hoy 18:57
* Details of this iRedMail installa...

La instalacion de iReadMail proporciona el servicio de correo para nuestros usuarios, su facil
instalacion y configuracion hacen posible tener disponible nuestro servicio.
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Manual de instalacion jail2ban

Justificacion

Jail2zban nos brindara una capa de seguridad a nivel sistema operativo para proteger nuestros
recursos.

Instalacion de jail2ban

Actualizar el servidor
sudo dnf update

root@correo-luis ~]# sudo dnf update

ast metadata expiration check: 2:ud4:44 ago on Fri 25 Oct 2024 05:42:52 PM EDT.
Dependencies resolved.

othing to do.

omplete!

root@correo-luis ~1# |

Instalar install epel-release

install epel-release

[root@correo-luis ~]# dnf install epel-release

Last metadata expiration check: 2:45:23 ago on Fri 25 Oct 2024 05:42:52 PM EDT.
Package epel-release-9-8.el9.noarch is already installed.

Dependencies resolved.

Nothing to do.
Complete!
[root@correo-luis ~]#

Instalar fail2ban

sudo adnf install fail2ban
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[root@correo-luis ~]# sudo dnf install fail2ban
Last metadata expiration check: 2:47:08 ago on Fri 25 Oct 2024 05:42:52 PM EDT.
Dependencies resolved.

Repository

Installing:
1.0.2-12.el9 epel
Installing dependencies:
x86_64
noarch
noarch
noarch
noarch
noarch
noarch
X86_64
x86_6U
x86_64
x86_64
x86_6U
x86_64
x86_6U
noarch
x86_6U

.2-19.e19 epel
.2-12.el9 epel
.2-12.el9 epel
.2-12.el9 epel
.2-12 . el9 epel
.4-7.el9 baseos
.4-7.el9 baseos
.11-8.el9 baseos
.11-8.el9 baseos
.8.10-5.e19 baseos
.0.6-24.e19 epel
.14-10.el9 baseos
.6-4.el9 baseos
.0.9-3.el9 baseos
.4-7.el9 baseos
.0.9-3.el9 baseos

WwWwoooo

FRREPRPRRERRPEOISERRPRRRERPRE
bl ol ol ol ol ol o ol o ol i S

Installing weak dependencies:
appstream

Transaction Summary

Install 18 Packages

Habilitar fail2ban

systemctl enable fail2ban

root@correo-luis:~

[root@correo-luis ~]# systemctl enable fail2ban
Created symlink /etc/systemd/system/multi-user.target.wants/fail2ban.service » /usr/lib

/systemd/system/fail2ban.service.
[root@correo-luis ~1# |

60



obierno de ULA
GMbéXiCdO (1 INFOTEC VIRTUALl

Correr y ver el estatus del servicio

[root@correo-luis ~]# systemctl start fail2ban
[root@correo-luis ~]# systemctl status fail2ban
fail2ban.service - Fail2Ban Service
Loaded: ice; ; preset: disablfj
Active: since Fri 2024-10-25 2:28 EDT; 13s ago
Docs: man:fail2ban(1)
Process: 147141 ExecStartPre=/bin/mkdir -p /run/fail2ban (code=exited, status=0/SUg
Main PID: 147142 (fail2ban-server)
Tasks: 3 (limit: 35344)
Memory: 12.4M
CPU: 96ms
CGroup: /system.slice/fail2ban.service
L 147142 1on3 -s /usr/bin/fail

Oct 25 20:32:28 correo-luis.novalocal systemd[1]: Starting Fail2Ban Service...
Oct 25 20:32:28 correo-luis.novalocal systemd[1]: Started Fail2Ban Service.
Oct 25 20:32:29 correo-luis.novalocal fail2ban-server[147142]: Server ready
lines 1-15/15 (END)

Configuracion del servicio

root@correo-luis:~

root@correo-luis:~

[ sshd]
enabled true

port ssh

filter sshd

logpath /var/log/auth.log
maxretry 4

bantime 30000

Reiniciar el servicio

systemctl enable fail2ban
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root@correo-luis:~ X +

[root@correo-luis ~]# systemctl enable fail2ban
[root@correo-luis ~]# |

Revisar logs

otBcentos9 “ It tail -f ~ #logsfailZban. log
4-18-25 17:43 , 856 gilter ?1: INFOD sshd]l Found
! 5, 8" § n.filter INFO [ Found
55,857 an.filter INFD Found
55,858 filter : INFOD Found
55,859 f an.filter : INFO Found 168.124.
b ; .actions : NOTICE Ban 192.168.124.1

an.filter INFD sshd] Found 19

@ filter : INFD ss Found 19 -
17: failZban.filter 3 INFO hd]l Found 192.168.124.1 -
2824-18-25 17:44: 11 failZban.actions 6371: NOTICE sshdl 192.168.124.1 already banned

Visualizacion de IP baneada

fail2ban-client status
ourTy o » y Jalrl. 10 aues :
[rootPcentos9 " 1# failZban-client status
status
| - Number of jail:
Jail list: sshd

[rootl@centos9 ™ It

Desbloquear IP

fail2ban- set sshd unbanip (ip

[root@centos9 " 1# faillZban-client set sshd wunbanip 192.168.124.1
1

[root@centos9 ™ 1#

Conclusion

Siguiendo los pasos de este manual podremos instalar jail2ban para prevenir ataques de fuerza
bruta.
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Manual de instalacion Zabbix

Justificacion

El siguiente manual pretende guiar al usuario paso a paso para instalar Zabbix para el
monitoreo de equipos remotos.

Desarrollo

Ingresar al servidor bastion.

[+1 becario@becario-0002:~

[becario@bastion-becarios ~]% ssh becario@l92.168.0.168
becario@l92.168.0.168"'s password:

Last login: Tue Nov 26 17:41:47 2024 from 192.168.0.16
[becario@becario-0862 ~]% I

ULA
VIRTUAL

Convertirse en usuario root con
sudo -i

[becario@becario-8002 ~]% sudo -i
[root@becario-06682 ~]#
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Actualizamos el sistema con
dnf update

[root@becario-08682 ~]# dnf update
Last metadata expiration check: 3:23:11 ago on Tue 26 Nov 2024 04:06:49 PM EST.
Dependencies resolved.

Version Repository

Installing:
baseos
Upgrading:
baseos
1.el2 baseos
1.el2 baseos
1.el9 baseos
appstream
.35.2-56.el9 baseos
.35.2-56.el9 baseos
1.0. .elo appstream
.el9 appstream
.elo baseos
.elo baseos
.elo appstream
.el9 baseos

Instalacion de repositorio de Zabbix

Editar el fichero
/etc/lyum.repos.d/epel.repo con lo siguiente en el editor vi.

[+1 root@becario-0002:~

[root@becario-0002 ~]# vi Ektcfyum.repms.dfepel.repo

Agregar
excludepkgs=zabbix* al archivo, guardamos y salimos.

excludepkgs=zabbix*

Instalar el repositorio de zabbix con los comandos.

rom -Uvh

https://repo.zabbix.com/zabbix/7.0/centos/9/x86 64/zabbix-release-latest.el9.noarch.rp
m

dnf clean all
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[+1 root@becario-0002:~ @ — O

[root@becaric-00802 ~]# # rpm -Uvh https://repo.zabbix.com/zabbix/7.0/centos/9/x8
6_64/zabbix-release-latest.el9.noarch.rpm

[root@becario-0002 ~]# dnf clean all

6 files removed

[root@becario-0802 ~]#

Instalacion de servidor Zabbix, interfaz y agente Zabbix.

Al tratar de hacer la instalacién sale el siguiente error:

[root@becario-0002 ~]# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-a
pache-conf zabbix-sql-scripts zabbix-selinux-policy zabbix-agent
Cent0S Stream 9 - BaseOS 4.4 MB/s .3 MB go:01
Cent0S Stream 9 - AppStream 2.0 MB/s 1 MB go:10
Cent0S Stream 9 - Extras packages 22 kB/s 19 kB 00:00
Extra Packages for Enterprise Linux 9 - x86 64 8.8 MB/s MB 00:02
Extra Packages for Enterprise Linux 9 openh264 2.2 kB/s .5 kB 00:01
Extra Packages for Enterprise Linux 9 - Next - 157 kB/s kB 00:01
Zabbix Official Repository - x86 64 105 kB/s | : kB 00:01
Zabbix Official Repository (non-supported) - x8 1.2 kB/s | 1.1 kB 00:00
Zabbix 0fficial Repository (tools) - x86_64 1.8 kB/s | 1.8 kB 00:00
Error:
Problem: package zabbix-web-deps-7.0.6-releasel.el9.noarch from zabbix requires
zabbix-web = 7.8.6-releasel.el?, but none of the providers can be installed

- cannot install both zabbix-web-7.0.6-releasel.el9.noarch from zabbix and zab
bix-web-1:6.0.33-2.el9.noarch from epel

- package zabbix-apache-conf-7.0.6-releasel.el9.noarch from zabbix requires za
bbix-web-deps = 7.08.6-releasel.el9, but none of the providers can be installed

- package zabbix-web-mysql-1:6.0.33-2.el9.noarch from epel requires zabbix-web
= 1:6.0.33-2.e19, but none of the providers can be installed

- cannot install the best candidate for the job
(try to add '--allowerasing' to command line to replace conflicting packages or
'--skip-broken' to skip uninstallable packages or '--nobest' to use not only bes
t candidate packages)
[root@becario-0062 ~]#

Se soluciona con el siguiente comando
dnf remove epel-release , damos yes
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[root@becario-0002 ~]# dnf remove epel-release
Dependencies resolved.

noarch
Removing unused dependencies:
noarch

Transaction Summ
2 Packages

Freed space: 29 k

Is this ok [y/N]: vy

Running transaction check

Transaction check succeeded.

Running transaction test

Transaction test succeeded.

Running transaction
Preparing B 1/1
Erasing : epel-next-release-9-8.el9.noarch 1/2
Erasing : epel-release-9-8.el9.noarch 2f2

arning: fetc/yum.repos.d/epel.repo saved as /fetc/yum.repos.dfepel.repo.rpmsave

Verifying : epel-next-release-9-8.el9.noarch 1/2
Verifying : epel-release-9-8.el9.noarch 2/2

Removed:
epel-next-release-9-8.el9.noarch epel-release-9-8.el9.noarch

Complete!
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continuar con la instalacion

# dnf install zabbix-server-mysql zabbix-web-mysql
zabbix-apache-conf zabbix-sql-scripts zabbix-selinux-policy
zabbix-agent

[root@becario-00082 ~]# dnf install zabbix-server-mysql zabbix-web-mysql zabbix-a
pache-conf zabbix-sql-scripts zabbix-selinux-policy zabbix-agent

Last metadata expiration check: ©:03:12 ago on Tue 26 Nov 2824 88:23:16 PM EST.
Dependencies resolved.

Installing:
zabbix

noarch zabbix
XB6 64 zabbix
XB6 64 zabbix
noarch zabbix
noarch zabbix

Installing dependencies:
X86_64 1.e appstream
X86_64 1-1.¢ zabbix-non-supported
X86_64 1.e appstream
X86_64 1.e appstream
Xx86_64 l.e appstream
Xx86_64 l.e appstream
Xx86_64 € appstream
noarch zabbix
noarch zabbix

AEZ=E

=

Transaction Summary

Install 15 Packages

Installed:
OpenIPMI-1libs-2.0.36-1.el9.x86 64
fping-5.1-1.el9.x86 64
php-bcmath-8.8.30-1.e19.x86_ 64
php-gd-8.08.30-1.e19.x86 64
php-1dap-8.0.30-1.e19.x86 64
php-mysqlnd-8.6.30-1.el19.x86 64
unixODBC-2.3.9-4.el9.x86_64
zabbix-agent-7.0.6-releasel.el9.x86_64
zabbix-apache-conf-7.0.6-releasel.el9.noarch
zabbix-selinux-policy-7.8.6-releasel.el9.x86_64
zabbix-server-mysql-7.0.6-releasel.el9.x86_64
zabbix-sql-scripts-7.0.6-releasel.el9.noarch
zabbix-web-7.08.6-releasel.el9.noarch
zabbix-web-deps-7.0.6-releasel.el9.noarch
zabbix-web-mysql-7.0.6-releasel.el9.noarch

Complete!
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Creacion de base de datos

Para la base de datos, marca el siguiente error, se tiene que instalar mariadb y configurarla.

[root@becario-0082 ~]# mysql -uroot -p
password
Enter password:

ERROR 2002 (HY@E@): Can't connect to local MySQL server through socket '/var/lib

fmysgl/mysql.sock' (2)
-bash: password: command not found
ji [root@becario-0002 ~]# mysql -uroot -p password

Enter password:
ERROR 2002 (HY@@®@): Can't connect to local MySQL server through socket '/var/lib
[/mysql/mysql.sock’

(2)

Instalacion de MariaDB

sudo dnf install mariadb-server --allowerasing

[root@becario-0002 ~]# sudo dnf

Last metadata expiration check: 1:19:07 ago on Tue 26 MNov 20824
Dependencies resolved.

Installing:

Installing dependencies:

X86 64
x86_64
X86 64
x86_64
noarch
x86_64
X86 64
noarch
noarch
x86_64

3:10.11.6-1.module_el9+853+7b957b%b

0.3.111-13.el9
3:10.11.6-1.module_el9+853+7b957b9b
3:10.11.6-1.module_el9+853+7b957b%b
3:10.11.6-1.module_el9+853+7b957b9b
1.0.10-1.el19

1.21-16.el9

1.643-9.el9

1:1.9998.18-460.el9

1.59-481.el9

1.23-481.el9

Installing weak dependencies:

X86_64

X86_64

3:10.11.6-1.module_el9+853+7b957b9b

3:10.11.6-1.module_el9+853+7b957b9b
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install mariadb-server --allowerasing

08:23:16

appstream

baseos

appstream
appstream
appstream
appstream
appstream
appstream
appstream
appstream
appstream

appstream

appstream
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Permitir el servicio
sudo systemctl enable mariadb

[root@becario-0002 ~]# sudo systemctl enable mariadb

Created symlink /etc/systemd/system/mysgl.service — fusr/lib/systemd/system/mari
adb.service.

Created symlink /fetc/systemd/system/mysqld.service — fusr/lib/systemd/system/mar
iadb.service.

Created symlink fetc/systemd/system/multi-user.target.wants/mariadb.service — fu
srflib/systemd/system/mariadb.service.

[root@becario-0a02 ~]#

checar el estatus
systemctl status mariadb

[root@becario-0002 ~]# sudo systemctl status mariadb
O mariadb.service - MariaDB 10.11 database server
Loaded: loaded (/usr/lib/systemd/system/mariadb.service; ; preset: H
Active: inactive (dead)
Docs: man:mariadbd(8)
htt /mariadb.com/kb/en/library/systemd/

Asegurar la instalacion de MariaDB
mysql_secure_installation para la contrasefa sera B3c@riOS!
[+1 root@becario-0002:~

[root@becaric-0002 ~]# mysql_secure_installation

NOTE: RUNNING ALL PARTS OF THIS SCRIPT IS RECOMMENDED FOR ALL MariaDB
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.

Switch to unix_socket authentication [Y/n] Y
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[+1 root@becario-0002:~

Switch to unix_socket authentication [Y/n] Y
‘Enabled successfully!
Reloading privilege tables..

«:. Success!

¥You already have your root account protected, so you can safely answer

Change the root password? [Y/n] Y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..

... Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] Y
... Success!

Normally, root should only be allowed to connect from 'localhest'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [Y/n] Y
... Success!

By default, MariaDB comes with a database named 'test' that anyone can
access. This is also intended only for testing, and should be removed
before moving into a production environment.

Remove test database and access to it? [Y/n] Y
- Dropping test database...
... Success!
- Removing privileges on test database...
«:. Success!

Reloading the privilege tables will ensure that all changes made so far
will take effect immediately.

Reload privilege tables now? [Y/n] Y
«:. Success!

Cleaning up...

All done! If you've completed all of the above steps, your MariaDB
installation should now be secure.

Thanks for using MariaDB!
[root@becario-0002 ~]# I
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Comprobar la instalacion.
mysqladmin -u root -p version

[root@becario-0082 ~]# mysqladmin -u root -p version

Enter password:

mysqladmin Ver 9.1 Distrib 1@.11.6-MariaDB, for Linux on Xx86_64
Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.

Server version 10.11.6-MariaDB

Protocol version 10

Connection Localhost wia UNIX socket
UNIX socket Jvar/1lib/mysql/mysql.sock
Uptime: 7 min 25 sec

avg: 0.047
[root@becario-0002 ~]#

Threads: 1 Questions: 21 Slow queries: @ Opens: 20 Open tables: 13 (Queries per second I

Continuar con la instalacion de la base Zabbix.

[root@becario-06002 ~]# mysql -uroot -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 14

Server version: 10.11.6-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> create database zabbix character set utf8mb4 collate utf8mb4_bin;
Query OK, 1 row affected (0.000 sec)

MariaDB [(none)]> create user zabbix@localhost identified by 'password’;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> grant all privileges on zabbix.* to zabbix@localhost;
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]> set global log bin_trust function creators = 1;
Query OK, 0 rows affected (0.000 sec)

MariaDB [(none)]= quit;l

En el servidor Zabbix, importa el esquema y los datos iniciales. Se le pedira que ingrese su
contrasefa recién creada.

zcat /usr/share/zabbix-sqgl-scripts/mysqgl/server.sql.gz | mysqgl
--default-character-set=utf8mb4 -uzabbix -p zabbix

1 root@becario-0002:~

[root@becario-0802 ~]# zcat fusrfshare/zabbix-sql-scripts/mysql/server.sql.gz | mysgl --def
ault-character-set=utf8mb4 -uzabbix -p zabbix

Enter password:

71



Gobierno de - - U LA
México (1 INFOTEC VIRTUAL |

Deshabilitar la opcion log_bin_trust function_creators después de importar el esquema de la
base de datos.

[root@becario-0802 ~]# mysql -uroot -p

Enter password:

Welcome to the MariaDB monitor. Commands end with ; or \g.
Your MariaDB connection id is 30

Server version: 10.11.6-MariaDB MariaDB Server

Copyright (c) 2000, 2018, Oracle, MariaDB Corporation Ab and others.
Type 'help;' or '\h' for help. Type '\c' to clear the current input statement.

MariaDB [(none)]> set global log bin_trust function_creators = 0;
Query OK, 0 rows affected (0.000 sec)

MariaDB [(none)]> quit;

Configuracion de la base de datos Zabbix.

Editar el siguiente archivo /etc/zabbix/zabbix_server.conf en vi

I+l root@becario-0002:~

_DBUser=zabbix
c
#HH Option: DBPassword
Database password.
Comment this line if no password is used.

# Mandatory: no
# Default:
# DBPassword=B3c@rios!

Iniciar los procesos del servidor y agente de Zabbix

systemctl restart zabbix-server zabbix-agent httpd php-fpm
systemctl enable zabbix-server zabbix-agent httpd php-fpm

I+l root@becario-0002:~ Q _ o

_[root@becario-0002 ~]# systemctl restart zabbix-server zabbix-agent httpd php-fpm
¢[root@becario-0002 ~]# systemctl enable zabbix-server zabbix-agent httpd php-fpm
[root@becario-0002 ~]#
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Configuracion de interfaz de usuario de Zabbix

https://obregon-0.kierokenodiganada.online/zabbix/setup.php

Configuracion del setup

+ g T} =5 M

[0 Todos los Favoritos

ZABBIX
| Welcome

Check of pre-requisites

Configure DB connection

: Welcome to
Settings
Pre-installation summary
Install E a I X F 0
Default language |Eng||sh (en_US) v
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Next

ps://obregon-0.kierokenodiganada.online/za up.php p =5 A

5] [ Todos los Favoritos

ZABBIX Check of pre-requisites

Current value Required
{Elceme PHP version 8.030 8.0.0 oK
Check of pre-requisites
) . PHP option "memory_limit" 128M 128M oK
Configure DB connection
Settings PHP option "post_max_size” 16M 16M OK
Pre-installation summary PHP option "upload_max_filesize” M M oK
Install PHP option "max_execution_time" 300 300 oK
PHP option "max_input_time" 300 300 oK
PHP databases support MySQL oK
PHP bcmath on oK
PHP mbstring on oK
PHP option "mbstring.func_overload” off off oK

Configuracién de base de datos
zabbix
password

74



ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary
Install

Asignar horario y Next

ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary
Install

Gobierno de n |nFOTGC
£’ México l.) TET

Configure DB connection

Please create database manually, and set the configuration parameters for connection to this database.
Press "Next step” button when done.

Database type | MySQL b

Database host | localhost |

Database port

0 |0-use default port

Database name

zahbix |

Store credentials in HashiCorp Vault | CyberArk Vaut

User | zabbix |

Password

Database TLS encryption Connection will not be encrypted because it uses a socket file (on Unix) or
shared memaory (Windows).

Settings

Zabbix server name | |

Default time zone | (UTC-06:00) America/Mexico_City b

Default theme | Blue v |

ULA
VIRTUAL
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Next

Finish

ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary
Install

ZABBIX

Welcome

Check of pre-requisites
Configure DB connection
Settings

Pre-installation summary

Install

Gobierno de

s e () )nFOTEC

TSU

Pre-installation summary

Please check configuration parameters. If all is correct, press "Next step” button, or "Back” button to
change configuration parameters.

Database type
Database server
Database port
Database name
Database user
Database password

Database TLS encryption

MySQL
localhost
default
zahbix
zahbix

Ak

false

Install

Congratulations! You have successfully installed Zabbix

frontend.

Configuration file "etc/zabbix/web/zabbix.conf.php” created.

ULA
VIRTUAL
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Global view BE

n 2 failed login attempts logged. Last failed attempt was from 192.168.0.220 on 2024-11-26 at 11:28 PM.

5 Dashboards

Al dashboards / Global view

9] Monitoring
Top hosts by CPU utilization System information
ervices
Host name Utiization imavg  smag  1smavg N d t Parameter Value Details
e F— Lo R — o

Zabbix server n
) Reports Values per second Zabbix server version
Zabbix frontend version 706 L]

Data
Number of hosts (enabled/disabled)

Mexico City

Number of templates
Number of items (enableddisabled/not supported)

Number of triagers (enabled disabled [problem/ok)

Administration
Host availability Problems by severity Geomap
pougovariasys g A v
w [ B A /) \ (7]
0 1 1 0 0 0 ! | | LI |_
Mixed Unknown Total Average Warning Not classified ’;} - .
g batos 1 |
—yemineklis™*
o pagopes:
Current problems 5
Timev  Info Host Problem uration Actions Tags

Support

A
No data found

Conclusion

El usuario al seguir los pasos del siguiente manual de instalacion de Zabbix finaliza de manera
exitosa la instalacion de este servicio de monitoreo.
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Manual de instalacion Nextcloud

Justificacion

Se decidié utilizar Nextcloud por ser de cédigo abierto y cumple con almacenamiento para
nuestro servicio de correo. Nextcloud provee soluciones para que cliente controle sus datos, los
productos integran el intercambio y comunicacion de datos.

Desarrollo

Ingresar a la maquina asignada para la instalacion de Nextcloud con las siguientes
credenciales

usuario: luis@192.168.0.97

Contrasena: L30n-papa

Ingresar por ssh
ssh luis@192.168.0.97

[+1 luis@nextcloud-luis:~

[root@becario-0002 ~]# ssh luis@192.168.0.97

The authenticity of host '192.168.8.97 (192.168.0.97)' can't be established.
ED25519 key fingerprint is SHA256:gtDfr3FHYDWPSg12qFFpw0OIGYCdYoQ@BT6g0OrLhusa.
This key is not known by any other names

Are you sure you want to continue connecting (yes/no/[fingerprint])? yes

Warning: Permanently added '192.168.0.97' (ED25519) to the 1list of known hosts.
luis@192.168.0.97"'s password:
Activate the web console with: systemctl enable --now cockpit.socket

Last login: Tue Nov 26 18:50:45 2024 from 192.168.0.168
[luis@nextcloud-luis ~]1$ []

Actualizar el sistema
dnf update && upgrade
=1 root@nextcloud-luis:~

[root@nextcloud-luis ~]# dnf update && upgrade
Last metadata expiration check: 3:02:45 ago on Thu 28 Nov 2024 ©2:06:34 PM EST.

Dependencies resolved.
Nothing to do.
Complete!

Instalar Apache y médulos PHP
dnf install httpd httpd-tools
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[root@nextcloud-luis ~]# dnf install httpd httpd-tools
Dependencies resolved.
hitecture Version

Installing:

Installing dependencies:

noarch
x86_64
noarch
noarch
Installing weak dependencies:

Install 12 Packages

dnf install php php-mysqind php-pdo php-gd php-mbstring

[root@nextcloud-luis ~]# dnf install php php-mysqlnd php-pdo php-gd php-mbstring

Last metadata expiration check: 3:85:06 ago on Thu 28 Nov 2824 02:06:34 PM EST.

Dependencies resolved.
Version

Installing:

Installing dependencies:

noarch 2:1.20.1-20.el9

x86_64 8.0.30-1.el9
Installing weak dependencies:

x86_ 64

X86 64

x86_64

x86_64

Transaction Summary

Install 11 Packages

Iniciar el sistema y checar si esta disponible

™ nrotec E e AL

Last metadata expiration check: 3:04:14 ago on Thu 28 Nov 2024 02:06:34 PM EST.

Repository

appstream
appstream

appstream
appstream
appstream
appstream
appstream
appstream
baseos

appstream
appstream
appstream

appstream
appstream
appstream
appstream
appstream

appstream
appstream

appstream
appstream
appstream
appstream
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systemctl start httpd.service

[+1 root@nextcloud-luis:~

[root@nextcloud-luis ~]# systemctl start httpd.service

[root@nextcloud-luis ~]# systemctl enable httpd.service

Created symlink /etc/systemd/system/multi-user.target.wants/httpd.service — fusr
Jlib/systemd/system/httpd.service.

[root@nextcloud-luis ~]# I

Asegurar el trafico de red
firewall-cmd --permanent --zone=public --add-service=http
firewall-cmd --permanent --zone=public --add-service=https

[+l root@nextcloud-luis:~

[root@nextcloud-luis ~]# firewall-cmd --permanent --zone=public --add-service=http
success

[root@nextcloud-luis ~]# firewall-cmd --permanent --zone=public --add-service=https
success
[root@nextcloud-luis ~]#

Instalar médulos esenciales para PHP

dnf install vim httpd php php-cli php-mysqgind php-zip php-devel php-gd php-mbstring php-curl
php-xml php-pear php-bcmath php-json php-pdo php-pecl-apcu php-pecl-apcu-devel
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[root@nextcloud-luis ~]# dnf install vim httpd php php-cli php-mysqlnd php-zip php-devel php
-gd php-mbstring php-curl php-xml php-pear php-bcmath php-json php-pdo php-pecl-apcu php-pec

1-apcu-devel

Last metadata expiration check: 3:14:50 ago on Thu 28 Nov 2024 ©2:06:34 PM EST.

Package httpd-2.4.62-1.e19.x86 64 is already installed.

Package php-8.0.30-1.e19.x86 64 is alr

Package php-cli-8.0.30-1.e19.x86 64 is already installed.

eady installed.

Package php-mysqlnd-8.0.30-1.e19.x86 64 is already installed.

Package php-gd-8.0.30-1.e19.x86_64 is already installed.

Package php-mbstring-8.0.30-1.e19.x86_64 is already installed.
is already installed.

Package php-common-8.0.30-1.e19.x86 64
Package php-xml-8.0.30-1.e19.x86 64 is
php-common-8.0.30-1.e19.x86_64
e php-pdo-8.0.30-1.e19.x86_64 is

ies resolved.

x86_64
noarch
x86_64
X86_64
X86_ 64

Installing dependencies:

already installed.

is already installed.

already installed.

.30-1.el9

:1.10.14-1.el19
1.26-5.el9

.28-5.el9

.19.2-6.e19

.2.2637-21.el9

.26.5-2.e19
.20.7-29.el9
.6.3-1.el9
.21.1-4.el9
1.46.5-5.el9
.21.1-4.el9
.6-2.el9

Instar extension de mysqgl a PHP

dnf install php-mysqind php-gd php-curl php-ftp php-fom

I+ root@nextcloud-luis:~

appstream
appstream
appstream
appstream
appstream
appstream
appstream

appstream
appstream
appstream
appstream
appstream
baseos

appstream

[root@nextcloud-luis ~]# dnf install php-mysqlnd php-gd php-curl php-ftp php-fpm
Last metadata expiration check: 3:16:31 ago on Thu 28 Nov 2024 02:06:34 PM EST.
Package php-mysqlnd-8.0.30-1.e19.x86 64 is already installed.

Package php-gd-8.0.30-1.e19.x86 64 is already installed.

Package php-common-8.0.30-1.e19.x86 64 is already installed.
Package php-common-8.0.30-1.e19.x86 64 is already installed.
Package php-fpm-8.0.30-1.e19.x86 64 is already installed.
Dependencies resolved.
Nothing to do.

Complete!
[root@nextcloud-luis ~]# I

Checar la instalacion de PHP
php --version
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Complete!
[root@nextcloud-luis ~]# php --version
PHP 8.8.30 (cli) (built: Aug 3 2023 17:13:08) ( NTS gcc xB6 64 )
Copyright (c) The PHP Group
Zend Engine v4.0.30, Copyright (c) Zend Technologies
with Zend OPcache v8.0.38, Copyright (c), by Zend Technologies

Instalar MariaDB
dnf install mariadb-server mariadb

[root@nextcloud-luis ~]# dnf install mariadb-server mariadb
Last metadata expiration check: 3:19:88 ago on Thu 28 Nov 2024 02:06:34 PM EST.
Dependencies resolved.

Installing:

:18.5.22-1.el9 appstream

:168.5.22-1.el9 appstream
Installing dependencies:
.3.111-13.el9 baseos
:108.5.22-1.el9 appstream
.2.6-1.el9 appstream
2.6-1.el9 appstream
:168.5.22-1.el9 appstream
.0.10-1.el19 appstream
.21-16.el9 appstream
.643-9.el9 appstream
:1.9998.18-460.¢e appstream
.59-481.el9 appstream
.23-481.el9 appstream

noarch
x86_64
noarch
x86_64
x86_64
noarch
noarch
x86_64

R W W W WS

Installing weak dependencies:

:18.5.22-1.el9 appstream

:10.5.22-1.el9 appstream

:18.5.22-1.el9 appstream
Transaction Summary

Install 16 Packages

sudo systemctl start mariadb # Start Database
sudo systemctl enable mariadb # Enable Database
sudo systemctl status mariadb # Check Database
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[root@nextcloud-luis ~]# systemctl start mariadb
[root@nextcloud-luis ~]# systemctl enable mariadb
Created symlink Jetc/systemd/system/mysql.service — Jusr/lib/systemd/system/mariadb.service.
Created symlink /etc/systemd/system/mysqld.service — Jusr/lib/systemd/system/mariadb.service

Created symlink /etc/systemd/system/multi-user.target.wants/mariadb.service — fusr/lib/syste
md/system/mariadb.service.
[root@nextcloud-luis ~]# systemctl status mariadb
mariadb.service - MariaDB 10.5 database server
Loaded: loaded (/usr/lib/systemd/system/mariadb.service; ; preset: disabled)

Active: since Thu 2024-11-28 17:27:07 EST; 20s ago
Docs: i

Main PID:
Status: "Taking your SQL requests now..."
Tasks: 23 (limit: 48168)
Memory: 75.7M
CPU: 416ms
CGroup: {Eystem.Slice}mariadb.service

Configurar base de datos
mysql_secure_installation

Cambiar la contrasefa y borramos usuarios anénimos
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HUNNLN PARTS U S MENDED FU "
SERVERS IN PRODUCTION USE! PLEASE READ EACH STEP CAREFULLY!

In order to log into MariaDB to secure it, we'll need the current
password for the root user. If you've just installed MariaDB, and
haven't set the root password yet, you should just press enter here.

Enter current password for root (enter for none):
0K, successfully used password, moving on...

Setting the root password or using the unix_socket ensures that nobody
can log into the MariaDB root user without the proper authorisation.

You already have your root account protected, so you can safely answer 'n'.
Sswitch to unix_socket authentication [Y/n] y
Enabled successfully!
Reloading privilege tables..
... Success!

You already have your root account protected, so you can safely answer 'n'.
Change the root password? [Y/n] y
New password:
Re-enter new password:
Password updated successfully!
Reloading privilege tables..
... Success!

By default, a MariaDB installation has an anonymous user, allowing anyone
to log into MariaDB without having to have a user account created for
them. This is intended only for testing, and to make the installation

go a bit smoother. You should remove them before moving into a
production environment.

Remove anonymous users? [Y/n] y
... Success!

Normally, root should only be allowed to connect from 'localhost'. This
ensures that someone cannot guess at the root password from the network.

Disallow root login remotely? [¥/n] y

Checar la lista de la base de datos
mysql -e "SHOW DATABASES;" -p

1 root@nextcloud-luis:~

[root@nextcloud-luis ~]# mysql -e "SHOW DATABASES;" -p
Enter password:

| information_schema
| mysql
| performance_schema

[root@nextcloud-luis
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Instalacidon de Nextcloud

wget https://download.nextcloud.com/server/releases/latest.zip
unzip latest.zip -d /var/www/html

1 root@nextcloud-luis:~ Q =

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/calendar.php

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/rbnf.php

inflating: fvar/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/currencies.php

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/subdivisions.php
inflating: fvar/www/html/nextcloud/3rdparty/punic/punic/src/datafcs/units.php

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/measurementSystemNames.ph

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/layout.php

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/languages.php
inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/scripts.php

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/listPatterns.php
inflating: fvar/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/timeZoneNames.php
inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/cs/dateFields.php
inflating: fvar/www/html/nextcloud/3rdparty/punic/punic/src/data/primaryZones.php
creating: fvarfwww/html/nextcloud/3rdparty/punic/punic/src/data/el/

inflating: /var/www/html/nextcloud/3rdpartyfpunic/punic/src/data/el/territories.php
inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/el/numbers.php

inflating: /var/www/html/nextcloud/3rdpartyfpunic/punic/src/data/el/localeDisplayNames.php
inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/el/calendar.php
inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/el/rbnf.php

inflating: fvar/www/html/nextcloud/3rdparty/punic/punic/src/data/el/currencies.php
inflating: /var/www/html/nextcloud/3rdparty/fpunic/punic/src/data/el/subdivisions.php
inflating: fvar/www/html/nextcloud/3rdparty/punic/punic/src/datafel/units.php

inflating: /var/www/html/nextcloud/3rdparty/punic/punic/src/data/el/measurementSystemNames.ph

Configuracion de permisos

sudo mkdir /var/www/html/nextcloud/data # Create Directory
sudo chown -R apache:apache /var/www/html/nextcloud # Assign Ownership Permission
sudo systemctl restart httpd # Restart Services

=1 root@nextcloud-luis:~ @] = = O

[root@nextcloud-luis ~]# kdir /var/www/html/nextcloud/data ; chown -R apache:apache /var/www/ht
LN I sy stemctl restart htt»dl

Configuracion de firewall

firewall-cmd --permanent --add-port=80/tcp
firewall-cmd --reload
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r+1 root@nextcloud-luis:~

[root@nextcloud-1luis ~]# firewall-cmd --permanent --add-port=80/tcp
success

[root@nextcloud-luis ~]# firewall-cmd --reload

success

[root@nextcloud-luis ~]# I

Configuracion de SELinux

sudo semanage fcontext -a -t httpd_sys_rw_content_t '/var/www/html/nextcloud/data(/.*)?" #
Adjust the Data Policy

sudo semanage fcontext -a -t httpd_sys_rw_content_t '/var/www/html/nextcloud/config(/.*)?' #
Adjust the Configuration Policy

sudo semanage fcontext -a -t httpd_sys_rw_content_t '/var/www/html/nextcloud/apps(/.*)?' #
Adjust the App Policy

sudo semanage fcontext -a -t httpd_sys_rw_content_t '/var/www/html/nextcloud/.htaccess' #
Adjust the Apache Policy

sudo semanage fcontext -a -t httpd_sys_rw_content_t '/var/www/html/nextcloud/.user.ini'

sudo semanage fcontext -a -t httpd_sys_rw_content_t
'lvar/www/html/nextcloud/3rdparty/aws/aws-sdk-php/src/data/logs(/.*)?'

sudo restorecon -R '/var/www/html/nextcloud/ # Enable SELinux
sudo setsebool -P httpd_can_network connect on

[+ root@nextcloud-luis:~

[root@nextcloud-luis ~]# firewall-cmd --permanent --add-port=88/tcp

success

[root@nextcloud-luis ~]# firewall-cmd --reload

success

[root@nextcloud-luis ~]# semanage fcontext -a -t httpd _sys rw_content_t '/var/www/html/nextclo
ud/data(/f.*)?"'

File context for fvar/www/html/nextcloud/data(/.*)? already defined, modifying instead
[root@nextcloud-luis ~]# semanage fcontext -a -t httpd _sys rw_content_t '/var/www/html/nextclou
dfconfig(/.*)?"'

[root@nextcloud-luis ~]# semanage fcontext -a -t httpd sys rw_content_t '/var/www/html/nextclou
d/apps(/.*)?'

[root@nextcloud-luis ~]# semanage fcontext -a -t httpd_sys rw_content_t '/var/www/html/nextclou
d/.htaccess’

[root@nextcloud-luis ~]# semanage fcontext -a -t httpd _sys rw_content_t '/var/www/html/nextclou
d/.user.ini’

[root@nextcloud-luis ~]# semanage fcontext -a -t httpd sys rw_content_t '/var/www/html/nextclou
d/3rdparty/aws/aws-sdk-php/src/data/logs(/.*)?"'

[root@nextcloud-luis ~]# restorecon -R '/var/www/html/nextcloud/'

[root@nextcloud-luis ~]# setsebool -P httpd can_network connect on

[root@nextcloud-luis ~]#

Configuracion de Apache Virtual Host

Crear la configuracién del host
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vi /etc/httpd/conf.d/nextcloud.conf

[+l root@nextcloud-luis:~

[root@nextcloud-luis ~]# vi fetc/httpd/conf.d/nextcloud.conf
[root@nextcloud-luis ~]#

Agregar dominio: nextcloud.canela-1.winpromx.com

[+ root@nextcloud-luis:~

<VirtualHost >
DocumentRoot /fvar/www/html/nextcloud/ # Specify Nextcloud directory
ServerName nextcloud.canela-1.winpromx.com # Specify Domain

Reiniciamos el servicio para que cargue la configuracion.
systemctl restart httpd

Configuracion de base de datos

sudo mysql -u root

CREATE USER 'nextcloud'@'localhost' IDENTIFIED BY 1212; # Create User

CREATE DATABASE IF NOT EXISTS nextcloud CHARACTER SET utf8mb4 COLLATE
utf8mb4_general_ci; # Create Database

GRANT ALL PRIVILEGES on nextcloud.* to 'nextcloud'@'localhost’; # Assign Permission
FLUSH privileges;EXIT;
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[+1 root@nextcloud-luis:~

MariaDB [(none)]> CREATE USER 'nextcloud'@'localhost' IDENTIFIED BY '1212';
Query OK, 0 rows affected (0.010 sec)

MariaDB [(none)]= CREATE DATABASE IF NOT EXISTS nextcloud CHARACTER SET utf8mb4 COLLAT
E utf8mb4 general ci;
Query OK, 1 row affected (0.000 sec)

MariaDB [(none)]= GRANT ALL PRIVILEGES on nextcloud.* to 'nextcloud'@'localhost';
Query OK, 0 rows affected (0.001 sec)

MariaDB [(none)]= FLUSH privileges;EXIT;I
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Finalice la configuracion de Nextcloud
Agregar usuario y contrasefia y dar en instalar

(] A Noseguro

Crear una cuenta de administrador

Iniciar sesion

[ luisvazquez

Contrasena

[ R ® ]

Almacenamiento y base de datos ~

Advertencia de rendimiento

Has elegido SQLite como base de datos.
SQLite solo deberia usarse para instancias
minimas y de desarrollo. Para produccién
recomendamaos un motor de bases de datos
diferente.

Siusas clientes para sincronizar archives, el
uso del SQLite estd muy desaconsejado.

iNecesita ayuda? Vea la documentacién ||

Instalamos aplicaciones recomendadas

INFOTEC
@ TSU

ULA
VIRTUAL
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M A Noseguro http://nextcloud.canela-1.winpromx.com/

Aplicaciones recomendadas

Calendar

Programe trabajo y reuniones, sincronizados con todos sus dispositivos.

Contacks

Mantenga a sus colegas y amigos en un sélo sitio sin dejar escapar su informacion privada.

Mail

Simple email app se integra bien con Archivos, Contactos y Calendario.

Nextcloud OFffice

Documentos colaborativos, hojas de calculo y presentaciones, basadas en Collabora Online.

Notes

App de de notas y escritura libre de distracciones.

Talk

Mensajes, videollamadas, compartir pantalla, reuniones online y conferencias web —en tu

-+11-T 88 Instalar las aplicaciones recomendadas

navegador y con apps maviles.

Finalizd la instalacion de Netxcloud.
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] /A Mo seguro  http://nextcloud.canela-1.winpromx.com/

Buenas tardes

BB Archivos recomenda... Q Menciones en Talk

Readme.md

Readme.md J

Read g iSaluda a tus amigos y colegas!
eadme.m

Templates credits.md
Flowchart.odg
Diagram & table.ods

Business model canvas.odg

Correo importante [™ Préximos eventos

v v

Conclusiones

Seguir los pasos de este manual hara posible la instalacién y configuracion de Nextcloud de
forma exitosa.
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Cuadro de figuras

CENTRO DE DATOS

Infotec

Figura 4. Diseino de la arquitectura para el centro de datos,
elaboracion propia.
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