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PROLOGO

Las nuevas tecnologias de la informacién y las comunicaciones traen un
paso galopante en la historia reciente. Mientras unos investigadores acome-
ten en sus estudios algunas de sus aristas, en algiin lugar del mundo aparece
un nuevo prodigio de la técnica para mejorar o desarrollar las nuevas herra-
mientas del efimero futuro que les sigue.

En la disyuntiva de entender a la tecnologia como objeto de regulacion
o permitir que ésta suceda, ajena al control del Estado, aparecen distintos
profesionales que explican como ha cambiado la forma y el nivel de vida
de personas, asi como la regulacion ingente que inunda la red, sin siquiera
poder abarcar un sector de ella de modo tajante, puntual, atinado.

En este mapa sin brajula, distintos teéricos de diferentes latitudes nos po-
nen al dia con una vasta y novedosa bibliografia. Tratar el tema de las tec-
nologias nos acerca mas al pensamiento de Her4clito, pues en cada ocasion
que metemos la mano al rio, ni es la misma mano, ni son las mismas aguas.

¢CGoémo enfrentar este fenémeno para no hacer una fotografia de lo
efimero?

Los distintos autores que participan en la obra se sujetaron a principios
inamovibles, se acercaron a los temas desde la perspectiva que no cambia,
que forja principios y que da soluciones desde el ambito general.

La vision de los nuevos artilugios, y si éstos le dan la caracteristica al su-
jeto o ala era en que ocurre, propicia la reflexiéon sobre quién sirve a quién,
¢la tecnologia al sujeto o el sujeto es esclavo del cambio tecnologico?

Un libro como el que ahora invitamos a su lectura nos ofrece, en un solo
volumen, provechosas enseflanzas y reflexiones que le dan una dimension
pocas veces vista a un tema que ha transformado la cotidianidad.

De la explicaciéon del sujeto en esta nueva era, pasamos a las distintas
aristas de un mundo virtual perseguido por los formalismos de la regulacion
tradicional. En ese ambito podemos encontrar la visiéon de los profesionales
que le han dedicado mas de una década de estudio a los progresos tecno-
logicos y a sus soluciones normativas, lo cual equivale a tomar un rayo por
las manos.

IX
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X PROLOGO

La memoria de ese cada vez mas lejano Convenio de Budapest contra la
cibercriminalidad (2001) que no ha terminado de cuajar, asi como la apa-
ricién de figuras virtuales como el pago con una moneda que no ha sido
emitida por un banco estatal, son parte de los temas frontera que aparecen
en las paginas de este libro, que ofrece al lector un valor agregado: llenarlo
de posibilidades.

Al abordar el tema de los derechos humanos en un libro de este calado, es
impresionante el nimero y la clase de criterios con los que se ilustra el tema
para entender ese nuevo vinculo entre la proteccién de datos, los derechos
humanos y las tecnologias de informacién y comunicacién, una cuestion
que hace veinte afios no era tratada en las aulas ni siquiera de manera refe-
rencial. Es claro que las nuevas tecnologias han dado paso a la creacion de
nuevos institutos, como en su momento ocurrié con el tema de los derechos
humanos, asi como las cuestiones de género, cuyo tratamiento ha cambiado
la 6ptica de los operadores de justicia y de algunas instituciones, pero en la
que resalta la necesidad de seguir transformando el contexto en el que hom-
bres y mujeres se desenvuelven bajo estas nuevas circunstancias tendentes a
la equidad. En el cuerpo del libro encontramos el siguiente parrafo:

La capacidad técnica del ser humano parece ser una de sus caracteristicas
esenciales, nacemos con esta cualidad pero no nos determina. Por eso en este
articulo se cuestiona la expresion nativo digital, como st denotara una especie
distinta de seres humanos, es decir, como si los determinara. Esa pretension
es falaz. Lo que hace una expresion asi, es separar, discriminando y etique-
tando a partir de la posesion de aparatos. Aqui recordamos que ni Steve Jobs,
ni Stephen Wozniak, ni Bill Gates han sido nativos digitales, ¢ invitamos al
lector a sacar las consecuencias.

Con esa apertura al debate, sabemos que lo mejor de su trabajo no vino
de los pequenos talleres que formaron en un principio, sino en su visiéon de
cémo deberian funcionar los aparatos y los programas que han transfor-
mado a la sociedad y que, aun sin quererlo, dividieron a la gente por sus
habilidades para adaptarse a los cambios. Un ejemplo: el mp3 y los distintos
reproductores de musica digital ya eran una realidad cuando al imaginativo
Jobs se le ocurrié transformar el mercado con ese dispositivo llamado Ipod.
Es evidente que esta invitacion a la lectura, la hago con los ojos maravillados
de un migrante digital.

La brecha generacional dada por la tecnologia no pretende discriminar a
los sujetos, sino entenderlos desde sus habilidades y tener en cuenta que son
participes de un contexto diferente. Trabajos como este, ayudan a cerrar esa
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PROLOGO XI

brecha y a abrir nuevos debates, lo cual celebro y hago mis mejores votos
para que este libro salga al encuentro de distintos lectores para su provecho
y desarrollo de las ideas que aqui, con gran tino, ha reunido la maestra
Evelyn Téllez Carvajal.

Alberto E. NAVA GARCES*
Otono de 2014

Profesor e investigador de INFOTEC.
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INTRODUCCION

La obra que el lector tiene en sus manos es producto de una serie de doce
articulos inéditos escritos por autores de diversos paises, todos especialistas
en cada una de las materias que se tratan. Conscientes de la importancia
que tienen hoy en dia los progresos en materia de Tecnologias de la In-
formacién y Comunicacion (T1C), asi como su relacién con diversas areas
como la educacion, la propiedad intelectual, el gobierno, la justicia, los de-
rechos humanos, la ciberdelincuencia, etcétera, hemos participado en la
elaboracion de este libro colectivo, cuya finalidad, como su titulo lo advier-
te, es brindar un panorama actual de las diversas vertientes en las que se
relaciona el derecho con las TIC.

En el primer apartado el lector tiene la obra realizada por Casillas, Ra-
mirez-Martinell, Carvajal y Valencia, todos ellos profesores de la Universi-
dad Veracruzana, quienes entregan un trabajo titulado: “La integracion de
México a la Sociedad de la Informacién”. Decidimos iniciar esta obra con
esta contribucién pues es necesario no perder de vista que el uso de las TIC
se inserta como un fenémeno globalizador, por ello es necesario reconocer
cual es el desarrollo y el impacto que tienen las TIC en la sociedad en el
contexto mexicano.

En su obra los autores se remiten a diversos indicadores sobre la integra-
cién de los mexicanos al acceso a Internet, asi como a diversos dispositivos
tecnolégicos en un periodo comprendido de 2001 a 2011. En este periodo
se puede observar como ciertas regiones del pais se han incorporado a esta
llamada Sociedad de la Informaciéon, pero, al mismo tiempo, los autores
sefialan la marcada diferencia que hay entre los distintos estados que inte-
gran la Republica mexicana en cuanto a la integracion y desarrollo de estas
TIC. Esto ocasiona que la llamada brecha digital sea cada vez mas amplia y
agranda las diferencias en oportunidades para los ciudadanos que no tienen
el mismo acceso a ellas.

Una vez entendido el contexto en que se sittan los profesores de la Uni-
versidad Veracruzana, el trabajo presentado por el doctor Lefranc Weegan,
“Los Sujetos de las SIC”, segundo articulo de la obra, establece una reali-
dad en la que nos encontramos inmersos todos los individuos en relacién

XIII
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X1V INTRODUCCION

con la llamada Sociedad de la Informacién. El doctor Lefranc cuestiona
el concepto de Sociedad de la Informaciéon y Conocimiento (SIC), frente al
de Sociedad de la Informacién y Comunicacion.

A lo largo de su contribucion el autor nos pone frente a preguntas que
nos llevan a un analisis minucioso y concientizado sobre el significado de
conceptos como soberania, nativo digital, brecha digital, sociedad digital en
el contexto de la SIC.

Con diversos cuestionamientos se invita a la reflexion sobre la importan-
cia que se le da a las TIC y la relevancia que en realidad tienen en la vida de
los ciudadanos, en donde las TIC son tanto una herramienta til a la vida
diaria como un riesgo a la misma.

En su contribucion el doctor Lefranc sefiala la necesidad de observar en
su justa dimension el progreso y el uso de las TIC en nuestra vida cotidia-
na y dejar de verlas como una panacea que resolvera los problemas de la
sociedad.

El tercer articulo, del maestro De la Garza y la maestra Téllez, propone
la inclusion de una perspectiva de género en la Sociedad de la Informaciéon
ya que consideran que las TIC pueden ser una herramienta que beneficie
al cambio de paradigmas sobre los roles de la mujer en la sociedad actual.

Al igual que el doctor Lefranc, consideramos a las TIC en un contexto
real y no ideal, siendo criticos sobre los objetivos que se pudieran alcanzar
a través del uso adecuado de las TIC en beneficio de los derechos humanos,
su difusion pero, sobre todo, su practica y respeto.

Para los autores de este articulo es necesario reconstruir el rol de las mu-
jeres y permitir su empoderamiento a través de la oportunidad que brinda
la Sociedad de la Informacién, y cumplir asi con los tratados internacio-
nales de derechos humanos y los Objetivos del Milenio, cuyo fin altimo es
erradicar la pobreza y lograr un desarrollo integral de toda la comunidad
internacional que permita gozar de los estandares de vida digna para todos.

El cuarto articulo se refiere a las “Tecnologias de la Informaciéon y Co-
municacion (TIC), proteccion de datos y derechos humanos en la jurispru-
dencia del Tribunal Europeo de Derechos Humanos”, un analisis que el
profesor Huber, con una amplia experiencia en la materia, elaboré ex profeso
para permitirnos observar el lugar en el que se encuentra la ponderacién de
derechos en el contexto europeo y asi evaluar nuestra situacion.

En el articulo el profesor Huber pone de manifiesto los fundamentos nor-
mativos de la proteccion de datos antes de entrar al analisis de las sentencias
del Tribunal Europeo de Derechos Humanos. El trabajo permite apreciar la
manera en que los jueces europeos ponderan diversos derechos humanos jun-
to a la proteccion de datos, un ejercicio que es muy incipiente en nuestro pais.
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INTRODUCCION XV

Como quinta contribucién, y relacionado con el articulo anterior, el lec-
tor se encuentra con el articulo de la maestra Diaz que se titula: “El ejercicio
de los derechos ARCO ante el flyjo transfronterizo de informaciéon biomé-
trica”. En su articulo la autora explica la trascendencia ¢ importancia de
un adecuado manejo, recoleccion, utilizacién y transferencia de los datos
biométricos sobre todo si esa transferencia de informacién se da mas alla de
las fronteras.

Al ser los datos biométricos todas aquellas caracteristicas fisiologicas y
morfologicas que identifican a los individuos como seres tinicos, su protec-
cion debe situarse en los estandares mas altos. La autora explica, a través de
la experiencia de los sistemas biométricos regionales existentes, como son
en Europa, el Sistema de Informaciéon de Schengen (SIS) y EURODAC, y, en
el foro Asia-Pacifico de Cooperacion Econoémica (APEC), la Tarjeta de Via-
jes de Negocios de APEC, como se aplican al flujo transfronterizo de datos.
Un aporte que debe interesarnos.

La autora hace un analisis sobre las diferencias normativas en cuanto
al tratamiento de los derechos ARCO segun el ordenamiento juridico de
que se trate, identificando importantes lagunas legales al respecto que son
urgentes de solucionar para dar pleno cumplimiento a los denominados
derechos ARCO.

Como sexta contribucién se encuentra el articulo “TIC: Globalizacién y
politica puablica en el Estado contemporanco” del maestro Farrera Bravo
y Daniela Martinez, quienes comparten su experiencia en el area de gober-
nanza y TIC.

Los autores parten de la idea de que los Estados de América Latina se
han visto en la necesidad de incluir las TIC en la administracién publica.
Asi se han creado nuevas formas de comunicacion entre los ciudadanos y el
gobierno tratando de aprovechar al maximo el uso de las TIC. Sin embar-
g0, los autores ponen de manifiesto las desigualdades a lo largo y ancho del
territorio en cuanto al acceso de las TIC, lo que impide que el gobierno di-
gital sea una realidad en este contexto; a lo anterior se unen cuestiones rela-
tivas a la educacién en torno a las TIC y el costo-beneficio de implementar
estas nuevas tecnologias en la administracién puablica federal.

Los autores también hacen un analisis del e-gobierno desde el Poder Judi-
cial, Legislativo y Ejecutivo, para concluir en las virtudes y ventajas que ha
representado la experiencia del e-gobierno en nuestro pais.

En el séptimo trabajo, “Justicia electronica. En busqueda de la inter-
operabilidad”, la doctora Garcia Barrera sostiene la necesidad de conseguir
que los sistemas y aplicaciones informaticas que actualmente se manejan
en las diversas instituciones publicas puedan establecer una comunicaciéon
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XVI INTRODUCCION

entre ellas, es decir, sean interoperables para poder contribuir a agilizar los
tramites y reducir los tiempos de atencion al ciudadano haciendo énfasis en
la administracion de justicia.

La autora indica que es necesario que el gobierno transite del documen-
to en papel al documento digital pues el e-gobierno no sélo se refiere a poder
consultar informacion a través de las plataformas y paginas gubernamenta-
les, sino que tiene que existir la posibilidad de realizar tramites por medio
de estas mismas plataformas de manera segura y rapida. Asi las cosas, la
propuesta de la autora va mas alla, pues sugiere una transiciéon al Estado de
derecho mas dinamico y transparente en el que, gracias al e-gobierno, el ciuda-
dano pueda establecer una comunicaciéon mas directa con sus gobernantes.

Finalmente, la doctora Myrna Garcia expone la importancia que ha
tenido y tendra la informatica juridica decisoria que se basa en el principio
de que las TIC faciliten la informacién adecuada al jurista para ayudarle a
tomar decisiones correctas.

El octavo trabajo, “La proteccion de los datos digitales. Una lectura de
la tension del habeas data en el contexto del cambio de las relaciones sociales
que supone Internet”, de los profesores Prada V. y Velandia H., analiza la
Sociedad de la Informacion desde la perspectiva propuesta por Niklas Luh-
mann, quien sostenia que la sociedad era comunicacién.

Asi, los autores dejan al descubierto que si bien es cierto que mucho de lo
que conforma a la sociedad actual es la informacion, en la realidad, estas
informaciones no se encuentran adecuadamente protegidas.

Los autores echan mano de la experiencia colombiana del habeas data
para dejar en claro la falta de herramientas efectivas por parte del indivi-
duo para lograr que el Estado brinde la proteccién adecuada a sus datos,
por lo que nos encontramos ante casos de abusos y violaciéon a los derechos
de los individuos por una inadecuada protecciéon de la informacion.

En el noveno articulo, “Algunos aspectos de la propiedad intelectual en el
entorno digital”, el profesor Ortiz Lopez discurre sobre problematicas que
se derivan respecto a la propiedad intelectual a través del uso de las TIC.
Si bien el autor explica que el derecho de propiedad intelectual no es nue-
vo, pues el derecho de autor, por ejemplo, es ampliamente reconocido por
proteger exclusivamente la forma literaria o artistica de las ideas descritas,
ilustradas o incorporadas en obras, si lo es el abuso que de ciertas obras se
hace por medio de las nuevas tecnologias.

El profesor Ortiz resalta que el uso de las TIC se ha convertido en el prin-
cipal reto de la proteccion de la propiedad intelectual debido a los nuevos
usos y alcances de la masiva cultura de vulneracion de estos derechos. El
autor reafirma que los Estados han quedado rebasados en sus intentos por
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INTRODUCCION XVII

regular la protecciéon de la propiedad intelectual en Internet, toda vez que
simplemente han creado pequenas disposiciones que pretenden actualizar
las normas ya existentes en la materia, sin entender la necesidad de hacer
un alto en el camino y crear una norma completa, que permita visualizar
cada uno de los aspectos del uso de creaciones en el ambiente analégico y
digital, y que lo mismo debe hacerse respecto a las marcas y los nombres de
dominio.

En el articulo décimo, el maestro Garzon Galvan, al igual que el profesor
Ortiz, presenta un trabajo en el que analiza una de las diversas aristas que
representa la vulneracion de derechos de propiedad intelectual en Internet.

En su contribucién el maestro Garzoéon expone la situaciéon que enfrentan
los proveedores de servicios de Internet ante estas practicas violatorias de los
derechos de propiedad intelectual.

Haciendo uso de experiencias en casos similares, el profesor Garzoén pre-
senta algunas oportunidades para el caso mexicano y menciona los aportes
de Estados Unidos, Europa y América Latina.

Desde la perspectiva que se presenta en el articulo, la solucion a la vulne-
raciéon de derechos de propiedad intelectual presenta la complejidad de te-
ner que analizarse a la luz de otros derechos que pudieran verse vulnerados
al querer proteger los derechos de los autores de obras, tales como la liber-
tad de expresion, la privacidad de las personas, el derecho a la inviolabilidad
de las comunicaciones privadas y, por otro lado, al tratar de dar soluciones
a la problematica no caer en excesos de imponer cargas tecnolégicamente
inviables o altamente costosas a los proveedores de servicios de Internet, por
mencionar algunos.

En el undécimo articulo “Bitcoin: Problemas reales”, la licenciada Ciris-
tina Gémez Rodriguez explica como entender el sofiware que se ha utilizado
como medio de pago por bienes y servicios en la red, lo que ha llevado a la
mala interpretacion de reconocerlo como “dinero virtual” o “moneda digi-
tal” y a una reflexién sobre su normatividad.

En su contribuciéon la autora nos muestra la problematica en diversas
areas del derecho que se ven impactadas por esta unidad de cambio. La
licenciada Goémez no solo hace el analisis del origen y actualidad de la de-
nominada Bifcoin sino que también nos da su opinion respecto a su futuro.

Finalmente, el doceavo articulo, a cargo de los profesores Solis y Lemoi-
ne, proporciona una version fresca sobre “La transposiciéon del Convenio de
Budapest sobre la ciberdelincuencia en la legislacion francesa en la practica.
Lecciones para México en el marco de su posible adhesién al mismo”.

Las nuevas tecnologias y su ambivalencia en cuanto a beneficios y per-
juicios para la sociedad, es una constante en la obra, y este trabajo no es la
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XVIIT INTRODUCCION

excepcion pues se refiere a la comision de delitos a través de estas nuevas
tecnologias y como la comunidad internacional, pendiente de las posibles
soluciones, no deja de observar las violaciones a otros derechos que pudie-
ran verse en juego.

Los diferentes actores en materia de procedimiento penal en materia de
TIC, como magistrados y policias, pueden realizar la intercepcién de infor-
macion, intervencion de equipos y sistemas de computo e inclusive violar la
correspondencia electronica en aras de abatir la ciberdelincuencia.

La experiencia francesa en el caso permite a México ser cauto en la
conveniencia o no de suscribir este tipo de instrumentos internacionales,
por lo que la propuesta de los profesores es significativamente ttil para
nuestro pais.

Por todo lo anterior y recordando que la palabra vertiente hace referen-
cia al antiguo participio activo del latin verter, que se refiere a un declive o
lugar por donde corre el agua, se presentan estos doce articulos, que son
como ese afluente que corre vertiginoso a través de montanas y valles, pues
son aguas que corren tempestuosas, y ya sea desde cimas, picos y crestas o
tierras bajas, pero su paso deja huella que erosiona, de acuerdo con su al-
tura y desnivel.

Esta es la manera en que consideramos al derecho y las TIC, como esos
pensamientos que surgen y corren entre terrenos fértiles que causan modifi-
caciones en su entorno aun sin quererlo. Son puntos de vista y opiniones de
diversos expertos en las distintas areas que hemos presentado y que pone-
mos a consideracion del lector, para que sea ¢l quien juzgue la pertinencia
y utilidad de su contenido.

Agradezco infinitamente al INFOTEC por todas las facilidades y apoyos
para la realizacién de la presente obra, en especial mi reconocimiento a to-
dos y cada uno de los autores que me confiaron sus escritos para llevarlos a
ver la luz en esta obra colectiva.

Evelyn TELLEZ CARVAJAL
Otofto, Crudad de México, 2014
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ABREVIATURAS

ACC Autoridad Comun de Control de Schengen

ACTA Acuerdo Comercial Antifalsificacion

ADPIC Acuerdos de los Derechos de Propiedad Intelectual rela-
cionados con el Comercio

AFIS Sistema Automatizado de Identificacion de Huellas
Dactilares por sus siglas en inglés

APEC Cooperaciéon Econémica de Asia-Pacifico

APF Administraciéon Pablica Federal

Apps Aplicaciones

ARCO Acceso, Rectificacion, Cancelacion y Oposicion

CCr Cédigo Civil Federal

CCTV Circuito cerrado de television

CEDH Convencion Europea de Derechos Humanos

CEPOL Colegio Europeo de Policia

CONAPO Consejo Nacional de Poblacion

CPCNL Codigo de Procedimientos Civiles del Estado de Nuevo
Leén

CPPNL Codigo Procesal Penal del Estado de Nuevo Leén

DESC Derechos econémicos, sociales y culturales

DMCA Dugital Millenniun Copyright Act

DNS Servicio de Nombres de Dominio por sus siglas en inglés

EEE Espacio Econémico Europeo

HADOPI Ley de Difusién y Proteccion de la Creacion en Internet

(Haute Autorité pour la Difusion des Evres et la Protec-
tion des Droits sur Internet)

IMPI Instituto Mexicano de la Propiedad Industrial
INEGI Instituto Nacional de Estadistica y Geografia
TANA Internet Assigned Numbers Authority
ISO International Standard Organization
ISP Internet Service Provider
ITESM Instituto Tecnologico de Estudios Superiores de Monte-
rrey
XIX
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XX ABREVIATURAS

ITU International Telecommunication Union

LFDA Ley Federal de Derechos de Autor

OACI Organizacion de Aviacion Civil Internacional

OCDE Organizacién para la Cooperacién y el Desarrollo Eco-
némicos

OMC Organizaciéon Mundial del Comercio

OMPI Organizaciéon Mundial de la Propiedad Intelectual

ONU Organizacion de Naciones Unidas

NSFNET o NSY¥  Natiwnal Science Fundation

pP2Pp Entre pares, entre iguales

PPD Principios de proteccion de datos

PSI Proveedor de Servicios de Internet

SEPD Supervisor Europeo de Proteccién de Datos Personales

SIS Sistema de Informacion de Schengen

TEDH Tribunal Europeo de Derechos Humanos

TIC Tecnologias de Informacién y Comunicaciéon

TLCAN Tratado de Libre Comercio de América del Norte

TODA Tratado de la OMPI sobre Derecho de Autor

TOIEF Tratado de la OMPI sobre Interpretaciones o Ejecucio-
nes de Fonogramas

TPP Acuerdo Estratégico Trans-Pacifico de Asociacién Eco-
némica

UE Unién Europea
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LA INTEGRACION DE MEXICO
A LA SOCIEDAD DE LA INFORMACION

Miguel CASILLAS*

Alberto RAMIREZ-MARTINELL**
Moisés CARVAJAL***

Karla VALENCIA®*¥*

SUMARIO: L. Introduccidn. 11. México ante la sociedad de la informacién.
II1. Acceso a Internet. IV. Telefonia mdovil. V. El desarrollo desigual en
Meéxico. V1. Conclusiones. VIL. Bibliografia.

I. INTRODUCCION

Estudiosos de las sociedades modernas! hablan de civilizaciones habilitadas
por nuevos esquemas econémicos, por movilizaciones sociales, y por rela-
clones entre empresas, instituciones y grupos sociales cuya logica de comu-
nicacion se explica por el entendimiento de una sociedad interconectada de
escala global y cuya dindmica empresarial, social y politica esta orientada
hacia la habilitacion de la provision e intercambio de servicios y productos

*

Doctor en sociologia por la Escuela de Altos Estudios en Ciencias Sociales de Pa-
ris, investigador titular del Instituto de Investigaciones en Educacion de la Universidad Ve-
racruzana.

* Doctor en tecnologia educativa por la Universidad de Lancaster, Inglaterra, investiga-
dor titular del Instituto de Investigaciones en Educacion de la Universidad Veracruzana.

** Licenciado en pedagogia por la Universidad Veracruzana, estudiante de la maestria
en Educacion virtual de la misma casa de estudios.

** Maestra en desarrollo regional por el Colegio de Veracruz, técnico académico en el
Instituto de Investigaciones en Educaciéon de la Universidad Veracruzana.

I Castells, Manuel, The Rise of the Network Society, Oxford, Blackwell, 1996; TofHler, Alvin,
La tercera ola, Bogota, Edinal, 1981, y Simone, Raffaele, La tercera fase: formas de saber que estamos
perdiendo, México, Taurus, 2001.
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intangibles. Para abordar la evolucion de las sociedades, Alvin Toffler? pro-
pone una discusion en torno de una serie de olas de cambio sin fronteras
claras que chocan y se traslapan entre si. La primera oleada de cambio a
la que se refiere el autor estadounidense corresponde a las civilizaciones
basadas en la agricultura y que tenian una cultura y una organizaciéon li-
gadas y limitadas a las propiedades de la tierra. La segunda ola —la de las
civilizaciones industriales— poseia caracteristicas que dividieron a las clases
productoras de las consumidoras y que potenciaron la importancia de las
ciudades y del empleo en las fabricas. Finalmente, con la decadencia del in-
dustrialismo, Tofller asevera que surge una nueva civilizaciéon —u ola—, en la
que la produccién masiva se diversifica, los productores —actores principa-
les de la segunda ola— se asumen a su vez como consumidores (prosumidores)
de productos y servicios; la generacion y distribucion de la informacion se
vuelve esencial. Por su parte, el socidlogo espaiiol, Manuel Castells iden-
tifica tres revoluciones en la economia mundial: la agricola; la industrial
—con dos etapas: la caracterizada por la sustituciéon de herramientas por
maquinas (la maquina de vapor, la hiladora de varios husos) y la basada en
el uso de “electricidad, el motor de combustion interna, la quimica basada
en la ciencia, la fusion de acero eficiente y el comienzo de las tecnologias
de la comunicacién”—;* y la “revolucion tecnolégica centrada en torno a las
tecnologias de informacién y comunicaciéon basada en la electronica, la mi-
croelectronica, los ordenadores y las telecomunicaciones”,* que potencian
la existencia de una sociedad red, que a diferencia de las sociedades propias
de las otras dos revoluciones, entendia a la informacién como producto,
como materia prima y como el combustible que la echaba a andar. Final-
mente, la vision de Simone’ en torno a la evolucion de las civilizaciones se
relaciona con la concepcion de “la escritura como medio de conservacion
del saber”.6 Para el lingiiista italiano esta evolucién también esta compuesta
por tres fases pero para él son relativas a la formacion y conservacion del
conocimiento: una que parte del invento de los signos escritos como soporte
estable para la documentacion de sucesos; otra que tiene sentido a partir de
la invencion de la imprenta y el advenimiento del libro, y una tercera fase
en la que el conocimiento circula de formas audiovisuales. Las visiones de
evolucion estructurada, escalonada y paulatina de Tofller, Castells y Simo-

TofHer, Alvin, La tercera ola, op. cit., nota 1.

Castells, Manuel, The Rise of the Network Society, op. cit., nota 1.

Ibidem, p. 70.

Simone, Raffaele, La tercera fase: formas de saber que estamos perdiendo, op. cil., nota 1.
Tbidem, p. 11.
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LA INTEGRACION DE MEXICO A LA SOCIEDAD DE LA INFORMACION 3

ne delinean una sociedad posindustrial, en red y audiovisual, que otros han
referido como aldea global;” sociedad informacional;? o sociedad del cono-
cimiento.’ En todos los casos refiriéndose a una sociedad donde la informa-
cién juega un papel preponderante y de caracter global donde las naciones
participan simultaneamente en movimientos sociales, culturales y empre-
sariales. Para el estudio que presentamos en este capitulo hemos decidido
utilizar la denominacion de sociedad de la informacién para referirnos a
una sociedad moderna en la que “la globalizacion y la informacionalizacion
parecen relacionarse estructuralmente con el funcionamiento en red y la
flexibilidad”? facilitando el flujo de la informacién en aquellos que estan
conectados a la red.

La sociedad de la informacién representa una evolucién social, en la
que la vision econdémica y cultural esta cambiando el foco de su atencién
principal de los procesos industriales de produccion a la generacion, distri-
bucién y procesamiento electronico de la informacion. La sociedad de la
informacion es entonces una sociedad posindustrial que se caracteriza por
estar conectada y por brindar conectividad a los individuos, por lo que el
analisis de ciertos indicadores de conectividad —como el nimero de usua-
rios que poseen una computadora, que estan conectados a Internet o que
disponen de acceso a telefonia moévil— nos permitiran caracterizar a las so-
ciedades que participen cultural, empresarial, social y politicamente en la
sociedad —global— de la informacion.

Sin embargo, los procesos globalizadores son en si un motivo de margi-
nacion social en los que al describir a la sociedad de la cima globalizada!!
se hace de facto una abyeccion. Es decir “que cada vez que actualizamos los
lenguajes y las metas, en animo de lograr mayor y mejor inclusion, también
cambiamos los términos para su consecucion o las consecuencias de fallar
en ello”.'? Al describir qué es la sociedad de la informacién y quiénes for-
man parte de ella —aun cuando no se haga de manera explicita— se describe

7 McLuhan, Marshall, The Guiemberg Galaxy. Making if Typographic Man, Londres,
Routledge and Kegan Paul, 1962.

8 Castells, Manuel, The Rise of the Network Society, op. cit., nota 1.

9 UNESCO, “Toward Knowledge societies”, UNESCO Warld Report, Francia. UNESCO
Publishing, disponible en http://unescdoc.unesco.org/0014/001418/1418#e.pdf, dltima
fecha de consulta el 12 de mayo de 2014.

10" Castells, Manuel, The Rise of the Network Society, op. cit., nota 1, p. 263.

' Bauman, Zygmund, Globalization: The Human Consequences, Nueva York, Columbia Uni-
versity Press, 1998, p. 9.

12" Lizarazo Arias, Diego y Andién Gamboa, Mauricio, Simbolos digitales. Representaciones de
las TIC en la comunidad escolar, México, Siglo XXI, 2013.
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a aquellos que no forman parte de las elites extraterritoriales, instituciona-
les, cultas, adineradas, moviles o globales. “Internet y la Red no son para
todos, y dificilmente seran algiin dia de uso universal”.!3

Esto se debe a que la evolucion de Internet no se ha dado de manera
homogénea ni en una escala global. Su desarrollo y expansion a nivel mun-
dial ha sido desigual. Si bien Internet surgié en un momento determinado,
en sus inicios, su alcance geografico fue restringido. En 1969, todavia bajo
el nombre y modelo de Arpanet, su alcance se limit6 al oeste de Estados
Unidos!* para 1973 —después de una expansioén nacional— se logré —a través
de una conexién satelital— establecer contacto con el Reino Unido y con
Noruega;'> pero no fue sino hasta finales de los anos ochenta que Internet
se volvid global, y es precisamente en esas fechas cuando el Instituto Tecno-
logico de Estudios Superiores de Monterrey (ITESM), campus Monterrey,
se enlazo por primera vez a la red de la National Science Fundation NSFNE'T),
sucesor de Arpanet y antecesor del actual Internet!® (NIC, 2011). Esta fecha
es importante ya que nos permite ubicar el momento en el que la incorpo-
racion a la sociedad de la informacién era factible para México. Es decir,
aun cuando Internet, en forma de Arpanet ve la luz en 1969, no fue hasta
el “1 de febrero de 1989”,'7 cuando se abre la posibilidad para que México
se conecte por primera vez a Internet.'®

La historia de Internet en México tiene cerca de 25 anos, lo cual nos
permite recordar y hacer evidente que éste es un fenémeno muy reciente
cuya evolucion no ha sido homogénea ni al interior ni al exterior de sus bor-
des geograficos. El caracter desigual de esta evolucion sugiere la existencia
de brechas entre regiones de México y entre paises; esto nos permite poner
en duda la existencia global de una sociedad de la informacioén y cuestionar

13" Bauman, Zygmund, Globalization: The Human Consequences, op. cit., nota 11, p. 72.

14 Véase el mapa de Arpanet en 1969, disponible en http://mercury.lcs.mit.edu/~jnc/
tech/jpg/G69Dec.jpg, tltima fecha de consulta el 14 de mayo de 2014.

15 Véase el mapa correspondiente, disponible en http://mercury.lcs.mit.edu/~jnc/tech/
jpg/G73Sep.jpg, tltima fecha de consulta el 20 de junio de 2014.

16 NIC, “Nuestra historia”, en el sitio de Network Information Center, México, S.C., disponi-
ble en http://www.nicmexico.mx/es/NicMx.Historia, Gltima fecha de consulta el 2 de junio
de 2014.

17 Idem.

18 Informacién obtenida de una recopilacién de mapas del Grupo de Arquitectura
Avanzada de Redes del Laboratorio de Inteligencia Artificial y Ciencias de la Computacion
perteneciente al Instituto Tecnolégico de Massachusetts, http://mercury.lcs.mit.edu/~jnc/
tech/arpageo.html, que fue utilizada —entre otras fuentes— por VOX en su publicaciéon “40
mapas que explican a Internet”, http://www.vox.com/a/internet-maps, ultima fecha de
consulta el 21 de junio de 2014.
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los esfuerzos del Estado para impulsar o direccionar la incorporacion de las
Tecnologias de Informacién y Comunicacion (en adelante TIC) en nuestra
sociedad.

Para la elaboracion de este texto exploramos diversas fuentes. Las prin-
cipales, mas confiables y sistematicas, nos permitieron construir las series
histéricas del periodo comprendido entre 2000 y 2011. Estas fuentes son
el Instituto Nacional de Estadistica y Geografia (en adelante INEGI) y el
Banco Mundial. Del INEGI revisamos los indicadores de “Usuarios de In-
ternet’” y Telefonia moévil:?® Datos Internacionales de 2000 a 20117 y el moé-
dulo de “Disponibilidad y Uso de Tecnologias de la Informacion 2013”.2!
Es pertinente mencionar que el INEGI se apoy6 en el Consejo Nacional
de Poblacion (Conapo), Select, International Telecommunication Union (ITU) y
en los conteos de poblacion y vivienda que el INEGI mismo realiza, para
elaborar estos reportes de datos estadisticos.?? Del Banco Mundial hemos
revisado el nimero de habitantes por pais, que son usuarios de Internet por

19 INEGI, “Usuarios de Internet por cada 100 habitantes por paises selecciona-

dos, 2000 a 20117, disponible en http://www3.inegi.org.mx/sistemas/sisept/default.
aspx?t=tinf142&s=est&c=19452, Gltima fecha de consulta el 13 de octubre de 2013.

20 INEGI, “Suscriptores de telefonia mévil por cada 100 habitantes por paises selec-
cionados, 2000 a 20117, disponible en http://www3.inegi.org.mx/sistemas/sisept/default.
aspx?t=tinfl146&s=est&c=19453, tltima fecha de consulta el 13 de octubre de 2013.

2l INEGI, “Disponibilidad y uso de tecnologias de la informacién en los hogares™, dis-
ponible en http://www3.inegi.org.mx/est/contenidos/proyectos/encuestas/hogares/mo-
dulos/endutih/default.aspx, ultima fecha de consulta el 13 de octubre de 2013.

22 Para el acceso a Internet internacional se basa en: I'TU y para México 2001, 2002 y
a partir de 2004: INEGI. Encuesta Nacional sobre Disponibilidad y Uso de las Tecnologias
de la Informacién en los Hogares. La cifra por cada 100 habitantes es una estimacién del
Conapo y del INEGI, con base en las Proyecciones de Poblacion 2000-2051 y Proyecciones
de Poblaciéon 2005-2050 del Conapo, y para México 2000 y 2003: Cofetel, Direccién de
Tarifas e Integracion Estadistica, con base en informaciéon de Select. La cifra por cada 100
habitantes es estimacion del Conapo y del INEGI, con base en los resultados definitivos del
II Conteo de Poblacién y Vivienda 2005.

Para suscripciones a telefonia movil internacionales: ITU y para México Cofetel,
Direcciéon de Informacion de Estadistica de Mercados.

Para datos nacionales sobre tecnologias de informacién y comunicaciones (2001
a 2013) se consider6: INEGI: Médulo sobre disponibilidad y uso de tecnologias de la in-
formacion en los hogares y el INEGI: Censo de Poblacién y Vivienda 2010, Tabulados del
Cuestionario Bésico, 2010.

Es pertinente recalcar que para los datos nacionales se considera: el total de viviendas
particulares habitadas excluye viviendas moviles, refugios y locales no construidos para ha-
bitacién debido a que no se captaron caracteristicas de estas clases de vivienda. Asimismo,
excluye las viviendas sin informacién de ocupantes, asi como en las cifras de 2013 estan
conciliadas conforme las proyecciones demograficas del Conapo de abril de 2013. En su
oportunidad se presentaran los correspondientes ajustes para anos previos.
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cada 100 habitantes en los periodos 2000-2013,%® suscriptores de servicio
fijo de banda ancha por cada 100 habitantes** y los indicadores de desarro-
llo de México.

Adicionalmente, hemos considerado una serie de mapas y estadis-
ticas que tienen un caracter mas informal y de divulgacién —por el for-
mato de su publicacién— compilados por Vox en su articulo 40 Maps that
Explain the Internet?> y elaboradas por el colectivo internacional We Are Social
en su publicacion sobre estadisticas mundiales de digitalizacion Global Digital
Statistics 2014.%

De esta manera, pretendemos establecer —desde una serie de datos esta-
disticos confiables— un contexto propicio para un entendimiento informado
sobre la incorporacién de México a la sociedad de la informacion a partir
de los indicadores de acceso a computadora, a Internet y disposiciéon de te-
lefonia movil desde dos perspectivas: la global y la regional.

II. MEXICO ANTE LA SOCIEDAD DE LA INFORMACION

La incorporaciéon de México en la sociedad de la informacion y la apro-
piacion de las TIC por parte de sus habitantes no son hechos naturales que
hayan ocurrido por si solos. Tampoco es una cuestiéon que debiéramos dejar
a las fuerzas libres del mercado. Nosotros lo entendemos como un bien pu-
blico en el que el Estado tiene responsabilidad de intervenir para favorecer
y promover la expansién de las TIC, de manera tal que, como pais de ma-
nera integral (que implica a los sectores y regiones mas desprotegidos), nos
podamos incorporar plenamente a la sociedad de la informacién. Para esta
integracion no solo hay que resolver la situacion de acceso a la infraestruc-
tura tecnologica y a los servicios digitales adecuados, sino también generar
las condiciones de apropiacion de las TIC para todos los ciudadanos. Para
el caso de México, el uso de las TIC ha iniciado relativamente tarde y su
desarrollo se ha dado con profunda desigualdad. En esta materia, las bre-

23 Worldbank (s. f.), “Internet users (per 100 people)”, disponible en http://data.world-
bank.org/indicator/ITTLNET.USER.P2, tltima fecha de consulta el 24 de junio de 2014.

2+ Worldbank (s. f.), “Indicators”. disponible en http://data.worldbank.org/indicator,
ultima fecha de consulta el 24 de junio de 2014.

25 Vox (s.f.), “40 maps that explain the Internet”, disponible en http://www.vox.com/a/
internet-maps, ultima fecha de consulta el 24 de junio de 2014.

26 We are social, “Social, Digital & Mobile in 2014”, disponible en http://weareso
cial.sg/blog/2014/01/social-digital-mobile-2014, altima fecha de consulta el 24 de junio
de 2014.
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chas entre México y la mayoria de los paises del mundo se amplian conde-
nandonos a una situacion de rezago que implica falta de competitividad en
un entorno global. Pero eso no es todo, al interior del territorio nacional los
contrastes son tan grandes que es posible identificar regiones tan conectadas
como el primer mundo, y otras con una situacion similar a la de los paises
mas desprotegidos del orbe.

Identificar a 1989 como el ano de la potencial llegada de Internet a
México, es una afirmaciéon que debemos tomar con mucho cuidado, pues
en ese entonces su cobertura era tan pequena que resultaba, incluso, elitista.
Segun los datos del Banco Mundial que hemos revisado,? en el ano 2000
solamente cinco mexicanos de cada 100 tenian acceso a la red, mientras
que en 2012 ya se habia incrementado a 38 personas por cada 100. El cre-
cimiento también se puede ver por el numero de dominios .mx, que partie-
ron en 1992 de 45 (40 académicos y cinco comerciales), alcanzando 30 mil
dominios en 2000, para llegar, en 2008, a 250 mil dominios .mx.?

Los gobiernos y sus planes y programas nacionales son determinantes
para el desarrollo de los paises. Tenemos el caso de Brasil y de otros pai-
ses de América, Europa o Asia, cuyos gobiernos han promovido politicas y
fuertes inversiones dando lugar a un alto desarrollo de las TIC. Asimismo,
han definido estrategias de educacion, conectividad, equipamiento y dis-
tribucion, que favorecen el despliegue de la sociedad de la informacion,
mientras que en México iniciamos tarde, vamos evolucionando con lentitud
y el desarrollo al interior del pais es muy desigual. Esta retrasada, lenta y
desigual incorporaciéon de México a la sociedad de la informacién, no sélo
es un problema para el presente y el grado de competitividad que tenemos
como nacién a nivel global, sino que ademas compromete el futuro del pais,
y perpetta su situaciéon de dependencia y de rezago tecnoldgico frente a
otras naciones.

En el siguiente apartado presentamos dos cuadros de datos internacio-
nales en los que mostramos las proporciones de acceso a Internet y la dispo-
sicion de telefonia movil por cada 100 usuarios. El objetivo de ambos casos
es poner en relacion con otros paises la evolucion, desarrollo, condiciones y
posibles proyecciones de incorporacion de nuestro pais.

27 Referidos con anterioridad disponibles en http://data.worldbank.org/indicator/
ITNET.USER.P2?page=2.

28 NIC, “Nuestra historia”, en el sitio de Network Information Center, México, S.C., op. cit.,
nota 16.
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III. ACCESO A INTERNET

En el cuadro sobre Usuarios de Internet por cada 100 habitantes po-
demos encontrar datos reveladores. En primer lugar resultan evidentes las
condiciones de desigualdad con que los paises van expandiendo el uso de
Internet. Hagamos una breve consideraciéon por continentes. En América
destaca que Estados Unidos y Canadd ya tenian incorporada cast a la mitad
de su poblacion en el aiio 2000. Y al finalizar el periodo, en 2011, logra-
ron incorporar a mas de tres cuartas partes de su poblacion. En cuanto al
numero de usuarios de Internet, estos dos paises tienen una situaciéon de
ventaja muy fuerte con el resto de paises del subcontinente. Entre los paises
de América Latina la evolucién ha sido muy diversa, hay paises que se han
transformado muy rapido y otros que avanzan con lentitud; entre los prime-
ros destacan Brasil, Argentina, Chile, Uruguay y Venezuela, que, teniendo
una base muy pequefna en 2000, diez anos después llevan a la mitad de su
poblacién a ser usuarios de Internet. México y Pert, por el contrario, son
ejemplo de paises con un lento desarrollo, pues habiendo iniciado el siglo en
una situaciéon semejante a los otros paises de América Latina, al terminar la
década apenas estaban incorporando a una tercera parte de su poblacion.
En relacion con sus competidores, podemos observar que México llega tar-
de a la incorporaciéon masiva de Internet y que, ademas, va con retraso en
su evolucion. Su situaciéon de desventaja es grave, pues la mayoria de los
paises de América han iniciado con fuerza su inclusién a la sociedad de la
informacién y en México el rezago es grande; mientras que en los paises de
Ameérica del Norte ocho de cada 10 personas tienen acceso a Internet, en
México solamente tres de cada 10 acceden a la red.

Este ritmo aletargado y tardio no lo podemos atribuir en abstracto a la
condicion de pais en desarrollo, puesto que Brasil, por ejemplo, que es un
pais con casi el doble de la poblacién de México y cuyo territorio es nota-
blemente mas extenso (17 millones de kilometros cuadrados comparados
con los casi 2 millones de kilémetros cuadrados de México), en el afio 2000
parti6 de una base de 2.87 por cada 100 habitantes y en 2011 habia incor-
porado cerca del 45% de su poblacion. El esfuerzo de ese pais es notable y
seguramente esta asociado no sélo a la expansion global de Internet, sino al
desarrollo econémico. En la década de estudio, en Brasil cerca de 30 millo-
nes de personas salieron de la pobreza extrema y es probable que un buen
porcentaje de ellos se haya vuelto usuarios de Internet. Los brasilefios han
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invertido en conectividad; han distribuido equipos de computo, asignado
créditos y fomentado la educacion, de tal manera que el uso de Internet se
ha incrementado considerablemente. Internet no se desarrolla por si solo,
su expansion es producto del desarrollo social. Evidentemente, en la socie-
dad de la informacién, los paises mas tecnologizados tienen condiciones de
producir mas y de manera mas eficiente. La situacién de rezago no es una
fatalidad, sino que resulta de los proyectos politicos nacionales, donde el es-
fuerzo de los gobiernos es fundamental.?

La condicién de rezago tecnoldgico no solo nos explica la situacion
econdmica y social contemporanea, sino que anticipa las condiciones de
la competencia futura entre las naciones. Considerando el indice de creci-
miento de Canada, China y México, podriamos suponer si las cosas siguen
como van, Canada que parti6 en el aftio 2000 de 51.3% y llega en 2011 al
83%, en el afio 2016 conectaria al 100% de sus habitantes a Internet; Chi-
na podria cubrir al 100% de sus habitantes en 16 aflos; mientras que para
México la misma proyeccidén indicaria que la cobertura del 100% no se lo-
graria sino hasta el afo 2040.

El desarrollo de la economia contemporanea es global y la competen-
cia por incorporarse a la sociedad de la informacién es despiadada. En
la mayoria de los paises del mundo se fomenta que el uso de Internet sea
mas extendido y claramente se pueden detectar esfuerzos nacionales muy
importantes. En Europa destacan Holanda y Suecia que superan el 90%,
Francia, Alemania, Inglaterra y otros estan alrededor del 80%, e Italia, que
es de los bajos, tiene cubierta la mitad de la poblacion.

El caso de Rusia llama la atencién, pues ademas de ser un pais in-
menso con millones de habitantes, el nimero de sus usuarios de Internet
paso del 2% al 50% en diez afios. Este mismo esfuerzo se observa en Asia,
donde destacan los casos de Corea, Japon, Australia y Nueva Zelanda con
participaciones alrededor del 80%, Singapur con 75% y Malasia —que se-
ria un pais con desarrollo bajo— llega a cubrir al 61% de su poblacién. El
caso mas relevante de este continente es de otro gigante, China, que pasé
de tener incorporado al 1.78% de su poblacion en el afio 2000, al 38.3%
en 2011; este pais no sélo incremento el tamano de su poblacion, sino que
incorporaron cerca de 520 millones de personas como usuarios de Inter-
net en un plazo relativamente corto. Cabe mencionar que, a pesar de este
avance, China sigue teniendo una posicion de fragil ganancia, lo cual se
explica por las convicciones politicas del régimen chino que supone que el

29 Castells, Manuel, The Power of Identity (The Inormation Age: FEconomy, Society and Culture),
vol. I, Oxford, Blackwell, 1997.
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uso de Internet puede ser un atentado a la estructura y cohesion ideologi-
ca del pais, por lo que la existencia de controles, limites y filtros de acceso
no son inusuales.

La diferencia de los paises mas aventajados del cuadro 1 con respecto al
avance de México en el periodo estudiado es importante. En todos ellos se
han dado pasos efectivos para incorporar a sus ciudadanos a la sociedad de
la informacion con respecto al indicador de acceso a Internet. Si se observa
el ritmo de crecimiento mostrado en la dltima década podemos afirmar que
la situacién de desventaja de México hacia el futuro va a continuar y proba-
blemente se profundizara.

IV. TELEFONIA MOVIL

La telefonia mévil no sélo ha venido a revolucionar las comunica-
ciones entre las personas, sino que los actuales telé¢fonos inteligentes o
smartphones posibilitan el acceso a Internet y, por tanto, pueden ser utilizados
no so6lo para desarrollar conferencias telefénicas entre personas, sino como
recursos de informacién y transmision de datos, como camara fotografica o
como grabadora. “La expansion de las funcionalidades del dispositivo mévil
desde la comunicaciéon interpersonal en la movilidad hacia el concepto de
centro multimedia de acceso moévil a Internet impone una revision de los
paradigmas de la comunicacién social urbana”.?® Los dispositivos moéviles
son cada dia mas versatiles y capaces de brindar servicios personalizados
y relevantes para sus portadores en funcion del acceso a la informacion y
a las aplicaciones (apps) que se hayan descargado e instalado en el teléfono
inteligente.

Los teléfonos moviles se han vuelto un producto de masas, objetos popu-
lares entre personas de todas las edades y condiciones sociales, recursos de
trabajo casi indispensables para la gente de hoy, simbolos de distinciéon que
diferencian a sus propietarios y poseedores. Hay millones de teléfonos movi-
les circulando por el mundo, que brindan servicios telefénicos, de mensaje-
ria, de transferencia de informacién y datos, pero que también generan to-
neladas de basura y contaminacioén asociada con su produccion y desecho.?!

30" garza, Roberto, Burbujas de ocio: nuevas formas de consumo cultural, Buenos Aires, La Cru-
jia Ediciones, 2009, p. 21.

31 Véase Panico, Francesco e al., “Una vision integral de las TIC desde la sustenta-
bilidad humana: retos y oportunidades para la universidad del siglo XXI”, en Ramirez-
Martinell, Alberto y Casillas, Miguel Angel (comps.), Hdablame de TIC: tecnologia en la educacion

superior, Argentina, Brujas, 2014.
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El uso de teléfonos moviles es un indicador importante para considerar
la incursion en la sociedad de la informacion. Las estadisticas mostradas
en el cuadro 2: Suscripciones a telefonia movil en el mundo por cada 100
habitantes, representan el nimero de teléfonos celulares que hay en cada
centenar de habitantes, pero en los casos donde el nimero de celulares ex-
cede a 100, la proporcién no necesariamente implica que todas las personas
tiene acceso a un teléfono movil, mas bien lo que se puede interpretar es
que algunas personas tienen mas de un celular y otras no cuentan con te-
léfono movil alguno. Para México —que no es la excepcion— el valor de 84,
entonces, no necesariamente representa que 84 de cada 100 personas tienen
un teléfono moévil, ya que en estos datos podriamos encontrar a aquellos sin
teléfono y a otros con mas de un teléfono.

En la actualidad el uso de estos aparatos se ha extendido en todas las
naciones de manera muy amplia. Podriamos incluso decir que el teléfono
movil es el dispositivo de la década. Sin embargo, hay diferencias muy im-
portantes que se relacionan con los efectos de las politicas publicas y las
iniciativas gubernamentales. Como reflejo de las diferencias en el desarrollo
econ6émico y social, podemos identificar un primer grupo de paises —pri-
mordialmente europeos— que en el afio 2000 ya habian logrado extender el
uso de la telefonia moévil a un 75% de sus ciudadanos y que practicamente
universalizan su uso (cubren al 100% de sus habitantes) en el ano 2006,
destacan Italia, Inglaterra y Suecia. Un segundo grupo de paises esta con-
formado por aquellos como Alemania y Espana que en el aiio 2000 tenian
una participaciéon cercana al 50% y que universalizaron la telefonia movil
a mediados de la década. Corea, Japon y Australia iniciaron la década de
un modo semejante y en el afio 2011 apenas habian incorporado al 80%.

Por lo que respecta a la evolucién de China y de Rusia, encontramos
similitudes. A principios del siglo XXI el nimero de suscriptores a la tele-
fonia movil era muy bajo, 2% y 6% respectivamente. Rusia superé el 100%
en 2006 y China ha logrado incorporar al final del periodo a 70% de los
habitantes. Puede parecer una proporcién todavia baja, pero en China el
incremento representé que mil millones de personas tuvieran acceso a esta
tecnologia. Si bien el incremento porcentual de China es bajo, esto se debe
a su numerosa poblacion.

Por su parte, en el ano 2000 la enorme mayoria de los paises de América
Latina tenian bajos porcentajes de participaciéon y en 2011 lograron univer-
salizar el uso de los dispositivos moviles. A contrapelo de todas estas tenden-
cias internacionales, la evoluciéon de México en cuanto al uso de teléfonos
moviles es lenta y supera apenas al 80% de los habitantes.
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Paradojicamente, mientras que en México tiene su sede una de las mas
importantes companias mundiales de telefonia y su propietario es el hombre
mas rico del planeta, nuestro pais vive una marcada condicién de rezago
frente a la mayoria de las naciones del mundo en cuanto a la expansién y
uso de la telefonia moévil. No so6lo llegamos tarde comparativamente con
otros paises, sino que hemos evolucionado con tremenda lentitud. Si los te-
léfonos moviles son un recurso de comunicacién cada dia mas habitual, en
México los flujos atin estan restringidos a un grupo y las telecomunicacio-
nes no tienen una capacidad que tienda a ser universal para todos los ciuda-
danos de este pais. Si los moviles son una herramienta para las nuevas for-
mas del trabajo, en nuestro pais todavia hay miles de personas que no dispo-
nen de esos recursos y eso les imposibilita incorporarse productivamente
a la nueva economia. Si los teléfonos moviles mas nuevos y desarrollados
—también los mas caros y exclusivos— son instrumentos de transferencia de
datos y de informacion, miles de mexicanos estan quedando al margen
de su uso, ubicandose en clara situacion de desventaja social frente a los
trabajadores y ciludadanos de otras naciones.

El desarrollo reciente de México observado en la ultima década nos
permite comprobar la insuficiencia de las acciones publicas, la ausencia de
planes y politicas de desarrollo tecnoldgico eficientes y la ausencia de incen-
tivos econémicos para favorecer el uso de las TIC. No hay una estrategia
nacional con metas claras ni ha habido acciones que tuvieran continuidad.
En la comparacién internacional observamos como todas las naciones evo-
lucionan positivamente, incrementando el namero de usuarios de Internet
y de telefonia moévil, mientras que en México esta evolucion es aletargada y
carente de un plan de desarrollo inclusivo.

La evolucion de las TIC entre los paises no ha sido homogénea. Esta
marcada por el tipo de configuracion econémica-social®> que los distingue
como desarrollados y subdesarrollados. En efecto, al inicio del siglo XXI
parecia determinante que la sociedad de la informacion se desplegaria de
modo muy diferenciado y se concentraria entre los paises del primer mun-
do. Sin embargo, lo que observamos en su primera década es como muchas
de las naciones mas pobres y atrasadas se pusieron manos a la obra para
promover la incorporacion de las TIC entre sus ciudadanos y lograron —en
el 2011- cerrar la brecha con las naciones mas desarrolladas. Desafortuna-
damente éste no es el caso de México.

32" Elias, Norbert, La sociedad cortesana, México, Fondo de Cultura Econémica, 1982, y
Zabludovsky Kuper, Gina, Norbert Elias y los problemas actuales de la sociologia (s. 1.), Espana,
Fondo de Cultura Econémica, 2007.
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V. EL DESARROLLO DESIGUAL EN MEXICO

Una foto de la situacion de México en la actualidad puede ser suficiente
para observar el desigual desarrollo de las TIC en nuestro pais y reconocer
las diferencias que distinguen a las entidades federativas y a sus ciudadanos.
El crecimiento desigual es expresion del desarrollo regional y de la desigual
distribucion de las oportunidades sociales. También es expresion del fraca-
so de las politicas federales, que han sido incapaces de formular un desarro-
llo con equidad.

Segun los datos del INEGI, en 2013 en México habia un 46.7% de ha-
bitantes que disponian de una computadora y 43.5% cran usuarios de
Internet. Este promedio nacional —de por si bajo en la comparacién inter-
nacional— esconde profundas diferencias entre las entidades federativas del
pais. Hay entidades como el Distrito Federal, Nuevo Leon, Jalisco, Coli-
ma y Coahuila que superan el promedio y tienen indicadores semejantes a
los del primer mundo: el Distrito Federal, por ejemplo, tiene 63% de usua-
rios de computadora y 60.5% de usuarios de Internet, mientras que en el
extremo contrario, tenemos a entidades como Chiapas, Guerrero, Oaxaca
o Veracruz, que se encuentran por abajo del promedio nacional y con indi-
cadores parecidos a los paises mas atrasados del planeta. En Chiapas solo
hay un 26.4% de usuarios de computadoras y 24% de usuarios de Internet.
Las diferencias interregionales son muy fuertes. Verdaderas brechas diferen-
cian las oportunidades sociales de los habitantes de unas y otras regiones del
pais y dan lugar a un desarrollo muy desigual.

Otra vez, como en el caso de la comparabilidad internacional, al inte-
rior de nuestro pais estas enormes diferencias en términos de la expansion
en el uso de las TIC, hacen que la competencia estructurada en el marco de
la sociedad de la informacién sea muy desigual e inequitativa. El epitome
de la sociedad de la informacién es un usuario conectado a Internet. Para
lograr conectar a los habitantes de un pais, es necesario resolver la cuestion
del acceso al dispositivo y a la red. En un pais como México, donde no
todos tienen acceso a equipos y redes publicas, la posicion de dispositivos
conectados a Internet es entonces el boleto de entrada a la sociedad de la
informacion.

Ahora bien, se podria pensar que las personas que no tienen compu-
tadora o acceso a Internet es porque no les interesa o porque consideran que
no es util, pero los datos del INEGI nos muestran que la principal razén
por la que una persona no tiene computadora es principalmente la falta de
recursos econémicos. Esta razén se mantiene en el tiempo, pues en 2001 asi
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respondié el 66% de la poblacién y en 2013 asi lo sigui6é haciendo el 61%.
En resumen, eran y siguen siendo razones econémicas las que alejan a las
personas de la posesion de equipos de computo, y a pesar de que en México
los precios de las computadoras han bajado notoriamente y que han sur-
gido en estos anos computadoras de bajo costo —laptops de §12 000 pesos
mexicanos que pueden ser sustituidas por pequefias laptops o nethooks de
$3 500, la falta de recursos econdémicos de los ciudadanos sigue siendo la
razo6n principal para determinar quién si y quién no tiene oportunidad de
adquirir una computadora.

Sobre el acceso a Internet, las cosas son semejantes. Aun cuando la
razon principal que separa a las personas de una conexion a Internet, es
igualmente econémica, hay un cambio importante en las percepciones de la
poblacion. En 2000, el 26% desconocia su utilidad, mientras que hoy sélo
2% la desconoce. Hay una percepcion general de que Internet es ttil y a la
poblacién le interesa; es decir, cada dia le interesa a mas personas y la ne-
cesitan, pero no tienen recursos para conseguir acceso a la red. A partir de
esto podemos decir que en México poseer una computadora —con acceso
a Internet— todavia representa un lujo. Por ende, no podemos afirmar que
México en su totalidad esta conectado y que participa en la sociedad de la
informacion.

El acceso a Internet juega un papel importante en la expansion de las
TIC, y los datos recientes sugieren que la computadora e Internet han de-
jado de ser obligaciones o herramientas escolares y laborales, para incorpo-
rarse al hogar. El acceso tiende a diversificarse en muchos espacios sociales.
En 2001 el acceso se daba principalmente en la escuela (41%), en el hogar
(42%) y en el trabajo (30%). En 2013 el acceso a Internet en el hogar se ha
incrementado hasta un 59%, mientras que en el trabajo y la escuela dismi-
nuyen a 22% vy a 21% respectivamente. Esto implica que Internet se salié de
los contextos escolares y laborales para meterse a los hogares y a sitios publi-
cos permitiendo a las personas acceder a la red con fines distintos a los que
se podian utilizar en los contextos formales. Los sitios publicos con acceso
a Internet —como café Internet, parques ptblicos— tuvieron un incremen-
to de 16% en 2001 a 33% en 2013.

Los usos de la computadora e Internet evolucionaron en este periodo.
Como era de esperarse los usos (primordialmente de procesador de texto y
hoja de célculo) escolares y laborales bajaron relativamente, de un 59% a
49%, para apoyo escolar y de 38% a 28%, para apoyo en el trabajo. En el
rubro de entretenimiento, hubo un incremento de 37% a 45%, pero el cam-
bio mas relevante se dio en lo que respecta a comunicaciéon mediada por
computadora que en 2001 parte de 22% para llegar a 58% en el afio 2013.
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El uso actual predominante de la computadora es para satisfacer necesida-
des de comunicacién. La computadora esta dejando de tener un uso (exclu-
sivo) académico y laboral, y se expande como objeto cultural proveedor de
opciones recreativas, de entretenimiento y diversion, que podrian incluir el
consumo de musica, videos, peliculas, videojuegos y procuracion de redes
sociales.

Este cambio de paradigma de los usos de las computadoras se observa
también en el uso de los programas informaticos. En 2001 la prioridad era
usar procesadores de texto (69%), seguido de las hojas de calculo (39%) y
el manejo de base de datos y lenguaje de programacion (39%). En ese mo-
mento —y con sélo un 5% de usuarios conectados a Internet—la comunica-
cién se situaba en un lugar no muy favorable con un 14%. Pero en 2013
la situacién cambi6. Los programas de comunicacién se colocaron como
los mas comunes entre los usuarios con un 49%, y todos los programas de
“oficina” perdieron su popularidad (procesador de texto tiene 33%, las ho-
jas de calculo 10% y los programas de manejo de base de datos y lenguaje
de programacién 17%). Con esto podemos observar que México ha incre-
mentado sus indicadores en materia de comunicaciéon. Los mexicanos estan
mas comunicados que antes. Internet, la telefonia moévil y la computadora
indican que vamos hacia una sociedad -mas que de la informacién— de la
comunicacion.

Asimismo, podriamos decir que en el ano 2000 habia una brecha entre
personas segun su nivel académico, es decir, la escolaridad era un factor que
determinaba el acceso y el uso de computadoras. La computadora inicia el
periodo de analisis siendo una herramienta en educacion superior, situacion
que cambia en 2013 pues ahora se ha diversificado el tipo de usuarios entre
personas con muy diferentes escolaridades. En 2000, el grupo de los usua-
rios que tenia licenciatura era el sector prioritario con un 30%. En 2013 esto
cambid, en todos los niveles escolares se empieza a usar la computadora en
proporciones similares. De 2001 a 2004 hay un crecimiento de 13% a 21%
en el nivel primaria, quiza debido a la puesta en marcha de Enciclomedia.

En el mismo sentido que la escolaridad, cada vez es mas acentuada la
diversificacion etaria de los agentes sociales que utilizan las TIC. Destaca
coémo los ninos y los grupos de mayor edad incrementan su participacion
porcentual, rompiendo el mito de que las TIC son un asunto exclusivamen-
te juvenil. En el cuadro 5, podemos observar que en 2001 el grupo de edad
que mas utilizaba las computadoras era el de 18 a 24, que coincide con la
edad promedio de los estudiantes de licenciatura, que representaba al grupo
de usuarios con mas disposiciones para utilizar dichas herramientas. Tam-
bién podemos ver que en 2011 los nifios de 6 a 11 afos, usuarios de tecno-
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logia digital, se duplicaron y que los adultos mayores de 45 anos pasaron
de 9% a 12%, lo que sugiere que el uso de computadoras —quizas por su
entrada al hogar y diversificacion de uso— se amplioé ligeramente a grupos
etarios que al inicio de la década no hacian uso de ellas.

Las diferencias sociales y regionales son tan grandes en nuestro pais que
es dificil hablar de una plena incorporacién a la sociedad de la informacion.
Los estados del norte y el Distrito Federal guardan profundas diferencias
con los estados que se encuentran al sur del pais. México es un pais de enor-
mes desigualdades sociales y de grandes contrastes. Cuando analizamos lo
que sucede al interior del pais, las diferencias son dramaticas, y el promedio
nacional de acceso a computadoras no representa la realidad del pais. En
los estados como Baja California, Baja California Sur, Nuevo Leén, Sonora,
Jalisco y el Distrito Federal la disponibilidad de computadoras es de mas del
57%, mientras que en estados como Chiapas, Oaxaca y Guerrero el indi-
cador no supera al 33% de disponibilidad entre sus viviendas. Si vemos los
indices de desarrollo humano, de modernidad politica y de educacion, la
geografia es basicamente la misma. Podemos entonces concluir que el des-
pliegue de la sociedad de la informacion depende de factores estructurales
que definen el subdesarrollo a nivel regional.

Si observamos la disponibilidad de teléfonos moviles, nuevamente son
los estados del sur, los mas pobres y de mayor concentracion de poblacion
indigena (Chiapas, Guerrero y Oaxaca) los menos favorecidos. Cuando el
promedio nacional es de un 65%, el promedio de estos estados es inferior
a 44%; el contraste con los estados del norte es mayor, pues Sonora, Baja
California y Baja California Sur superan el 80% de disponibilidad de te-
léfono moévil. Quintana Roo es una excepcién en este contraste norte-sur,
pues también supera el 80% de usuarios de telefonia movil, debido a que
es una entidad con un fuerte desarrollo turistico internacional y un amplio
desarrollo de las comunicaciones.

En cuanto a usuarios por computadora, el promedio nacional es 46%,
pero con una desviacién estandar inmencionable. El Distrito Federal alcan-
za un 63% mientras que Chiapas apenas tiene el 26%. Es decir, que mien-
tras que en el Distrito Federal mas de la mitad de la poblacién utiliza una
computadora, en Chiapas esta proporciéon apenas llega a la cuarta parte de
la poblacion. Y aun asi debemos hacer notar que el Distrito Federal no lle-
ga a los estandares de paises desarrollados como Canada, Estados Unidos,
Japon o Francia.

En lo que respecta a los indices de posesion de computadora y conexion
a Internet las diferencias son todavia de mayor tamafio. En México hay
zonas donde la sociedad de la informacién es imposible. El estuerzo que de-
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bemos realizar como pais para incorporar a todas las entidades federativas
con proporciones altas de usuarios de las TIC es enorme y no sera resultado
del azar, sino de politicas efectivas que tengan como propoésito un desarrollo
mas igualitario en el pais.

Para hacer evidentes estas diferencias, hemos propuesto un indicador
nacional de incorporacién a la Sociedad de la informacién (1S1) construido a
partir de la sumatoria directa del nimero de personas en cada 100 usuarios
en los tres rubros que presentamos en este texto: Usuarios de computadora,
Usuarios de Internet, Usuarios de telefonia movil.

El valor maximo esperado de este indice es de 300 (100 por cada uno
de los tres rubros); y la media nacional es de 156. A partir de ahi podemos
observar tres grupos de estados con condiciones distintas de participacion
en la sociedad de la informacion. Los que se encuentran por arriba de la
media nacional y que practicamente tienen cubierto en los tres rubros al
menos al 50% de su poblacién son: Coahuila con 177; Chihuahua con 179;
Colima con 183; Jalisco con 184; Quintana Roo con 185; Nuevo Leon con
190, Baja California Sur con 198; Sonora y el Distrito Federal con 200; y
Baja California con 204. Los que oscilan alrededor de la media nacional son
Durango con 145, Guanajuato con 147; Campeche con 148; Yucatan con
149; Querétaro con 155; México, Nayarit y Morelos con 160; Sinaloa
con 172; Tamaulipas con 175 y Aguascalientes con 176. Y finalmente, los
que se encuentran muy por debajo de 156 y que solamente en el rubro de
telefonia moévil presentan —en algunos casos— valores superiores al 50%.
Estos estados son: Chiapas con 91; Oaxaca con 103; Guerrero con 106;
Michoacan con 126; Puebla con 127; San Luis Potosi con 128; Hidalgo con
129; Veracruz con 132; Tabasco con 134 y Tlaxcala con 137. Esta informa-
cion se puede ver en el cuadro 6.

VI. CONCLUSIONES

La primera comprobaciéon que debemos sefalar en una perspectiva
comparada a nivel global es que México ingreso tarde a la sociedad de la
informacién, que ha evolucionado con lentitud y que su desarrollo actual
es muy inferior a todos los paises desarrollados, y es inferior a la mayoria de
los paises de América Latina y otros con desarrollos econémicos semejantes.
Esta situacion de atraso y de lento desarrollo no es resultado de la casuali-
dad, ni una fatalidad natural sino de la carencia de planes nacionales inclu-
sivos y contundentes. Lo que observamos con la comparacién internacional
es que hay paises que han hecho esfuerzos importantes y disefiado politicas
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eficientes para favorecer la incorporacion de las TIC y el incremento en el
numero de los ciudadanos que las utilizan.

Las diferencias entre los paises eran muy fuertes al inicio del siglo XXI,
sin embargo, a lo largo de su primera década observamos como la enorme
mayoria de las naciones logran expandir el nimero de usuarios de compu-
tadoras, de teléfonos moviles y de Internet. Se trata de estrategias naciona-
les para incorporarse plenamente a la sociedad de la informacion y compe-
tir con ventaja en la economia global.

Si miramos hacia el interior del pais, las diferencias son muy profundas.
Los promedios nacionales opacan las grandes brechas que distinguen a los
estados. Observamos fuertes contrastes entre las entidades mas desarrolla-
das en sus economias y con los mejores indices de desarrollo humano y
las entidades con fuerte poblacién indigena, escaso desarrollo econdémico
y fuerte marginalidad. Estas oposiciones se expresan claramente entre el
norte y el sur del pais. Evidentemente, dada la estructura centralista de la
nacion, el Distrito Federal es la entidad con mas alto desarrollo en materia
de TIC. Una aparente coincidencia nos permite distinguir entre las entida-
des con mayor desarrollo de TIC y aquellas en las que predomina el atraso:
en las primeras han ocurrido procesos de modernizacion politica (alternan-
cia en el gobierno estatal, transiciéon democratica, etcétera) mientras que en
las segundas sigue sin darse la alternancia politica y la transicién a la demo-
cracia no acaba de realizarse.

La sociedad de la informacién implica un uso intensivo de los medios
electrénicos. Las computadoras, los teléfonos moviles y su conexion a Inter-
net son recursos imprescindibles para la nueva economia global. La mayo-
ria de las naciones lo han comprendido y sus gobiernos han emprendido ac-
clones para ampliar la cobertura y la utilizacién de las TIC. México, como
muchos otros paises, llegd con atraso relativo a su incorporaciéon pero a di-
ferencia de la gran mayoria, su evoluciéon y desarrollo reciente ha sido lento
y muy desigual hacia su interior. En efecto, mientras que muchas naciones
iniciaron el siglo XXI en una situacién semejante a la de México, después
de una década, han sido mucho mas activas y han puesto en practica poli-
ticas inclusivas exitosas. China, Rusia, Brasil y otras naciones han incorpo-
rado a millones de nuevos usuarios de TIC en la tGltima década; México,
por su parte, tiene un lento crecimiento que nos condena a una situaciéon de
desventaja en la competencia global.

A pesar de que comparativamente con otras naciones México ha evolu-
cionado lentamente y con retraso, podemos observar una franca expansion
en el uso de las computadoras, los teléfonos moviles y la conexiéon a Inter-
net. Cada dia se incorporan nuevos usuarios y la cultura digital se instala
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progresivamente entre las practicas cotidianas de los mexicanos. Durante el
periodo que estudiamos no sélo se ha incrementado el nimero de usuarios,
sino que también se ha transformado el sentido con que se utilizan estas
tecnologias. En la revision que hemos realizado podemos identificar algu-
nos rasgos del cambio que ha ocurrido en la tltima década en el sentido del
uso de las TIC. Primero, los criterios de uso que predominaban en el afio
2000 eran los relativos a la productividad, uso de correo electrénico, chat y
educacion. Al final del periodo hay una mayor diversificacion de uso. Ahora
los criterios de utilizacién incluyen a los anteriores y se han extendido prin-
cipalmente en cuestiones de comunicacion, recreativas y ladicas. En este
mismo sentido, podemos ver como la computadora dejé de ser una herra-
mienta estrictamente educativa, académica, formal y laboral, para volverse
una cuestion mucho mas diversa que al final de la década potencié aspectos
propios de una ciudadania en un entorno digital, al llevar a la comunica-
ci6n medida por dispositivos digitales a niveles de participacion ciudadana,
denuncia, infoactivismo y comunicacion.

Un segundo rasgo concierne al tipo de usuarios, pues ha dejado de ser
cierto que es un asunto exclusivo de jévenes. Durante el periodo no sélo
aumenta el nimero de usuarios entre todos los grupos etarios, sino que se
duplica la participaciéon porcentual de los nifos y crece significativamente el
de los mayores de 55 afios. De acuerdo con lo anterior, podemos observar
que la computadora se popularizo hacia los niveles extremos y hacia todos
los estratos sociales, no necesariamente los de mas alto capital escolar. Tec-
nologicamente hablando durante el periodo ocurrié6 un cambio muy sig-
nificativo en términos del acceso a Internet por linea telefénica dedicada.
Mientras que en 2001 la linea telefénica dedicada cubria casi la totalidad
(95%) de la forma de conexion a Internet, en 2013 so6lo el 3% de los que
tienen acceso a la red lo hacen a través de ese medio. Hoy predominan las
conexiones asociadas a los servicios telefonicos y de television por cable en
paquetes de telefonia, acceso a Internet y television por cable. La banda
ancha, y las conexiones inalambricas se han expandido dentro y fuera del
hogar y la tendencia apunta a la apertura de zonas de wi-fi gratuito.

En relacién con la incorporaciéon de las TIC, el esquema internacional
se repite al interior de la republica. Somos un pais muy desigual y las di-
ferencias en términos econémicos, de desarrollo humano, de educaciéon y
de modernidad politica son muy profundas entre los estados, tenemos en-
tidades federativas muy desarrolladas y otras sumamente subdesarrolladas.
Hablamos de un pais de enormes desigualdades tecnologicas en todos los
niveles geograficos. A nivel nacional existen brechas que tienen una exten-
si6n grave, pues algunos estados han logrado indices de desarrollo cercanos
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Mapa 1. Usuarios de Internet por entidad federativa, 2013

0% a 37% I Bajo
38% a 50% [ Medio
51%omas_______ JAlto

FUENTE: INEGI. M6dulo sobre Disponibilidad y Uso de las Tecnologias de la Informacién en los Hogares.

Fecha de actualizacion: miércoles 27 de noviembre de 2013.
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a los de los paises del primer mundo mientras que otros tienen a la enor-
me mayoria de su poblacion desconectada y fuera de la cultura digital. El
mapa 1 ilustra esta situacion.

Como puede observarse, son muy diferentes las oportunidades que tie-
nen los ciudadanos mexicanos para incorporarse a la sociedad de la in-
formacion. El problema es grave y debe ser un asunto de interés publico
y objeto de politicas especificas que permitan crecer mas a los que mas lo
necesitan. Si no se entiende que el desarrollo nacional implica que todos
estos estados pintados de rojo tienen que transitar y evolucionar mas rapido
para ser estados mas modernos, mas desarrollados, mas econémicamente
potentes, si no hay ese proyecto nacional que nos impulse de manera igua-
litaria, el desarrollo se seguird fomentando de un modo desigual donde los
estados que mas tienen seguiran teniendo mas y aquellos mas pobres segui-
ran condenados a la marginalidad y la pobreza. En términos de la compe-
tencia global, podriamos plantear la conjetura de que en México se estan
desarrollando regiones con mayores posibilidades de participar en la nueva
economia y que otras estan en riesgo de quedar excluidas, lo que al final
terminara afectando a la nacién entera.

Para que nuestro pais alcance un nivel de desarrollo tecnologico como el
de los paises desarrollados debe plantearse en principio la superacion de las
brechas que oponen a las regiones y estados entre si. Esto no podra realizar-
se s1 las cosas siguen el curso que llevan; la simple reproduccion de las estra-
tegias seguird produciendo desigualdad social. Es imprescindible un cambio
de rumbo y éste debe comprometer al Estado para que se disefien politi-
cas de dotacion, fomento y conectividad capaces de permitir que las regio-
nes mas desfavorecidas alcancen a las mas desarrolladas y conjuntamente
avancemos como palis para estar en mejores condiciones de competir a es-
cala global y de incorporarnos plenamente a la sociedad de la informacion.
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LOS SUJETOS DE LA SIC*

Federico César LEFRANC WEEGAN**

SUMARIO: 1. Un don. 11. El nativo digital, un sweto epistemoligico de la

sociedad digital posmoderna. 111. Navegantes. IV. Fénix. V. Los costos no
vistbles. V1. Conclusiones. VII. Bibliografia.

Si seguimos la historia del derecho, veremos que cost6 muchos esfuerzos
que se reconocieran los mismos derechos a todas las personas, y que éstos,
fueran reconocidos en las Constituciones de cada pais. Fue igualmente di-
ficil que cada Estado se asumiera como protector y promotor de los dere-
chos humanos, en los llamados Estados constitucionales de derecho.! En ese
modelo el Estado es el garante de los derechos, y a México esa concepcion
amplia del ser humano portador de derechos, llegd apenas en 2011. Sin
embargo, con el desarrollo de la Sociedad de la Informacion y del Conoci-
miento —hoy también interpretada como Sociedad de la Informacion y de la
Comunicacién— esta perspectiva se transforma vertiginosamente.

Sobre las siglas SIC conviene hacer la siguiente observacion. La UNESCO,
por ejemplo, tiene una oficina para la informacién y la comunicacion, y en
general, hoy estos dos términos se vinculan complementandose entre ellos.?
De manera que las siglas SIC, que tradicionalmente se han venido leyendo
como relacionadas con la informacién y el conocimiento, ahora, en la se-
gunda década del siglo XXI, me parece que han ajustado su significado, a
otras siglas paradigmaticas como son las de las TIC, relacionando comuni-
caci6on e informacion.

Sociedad de la Informacién y el Conocimiento.
Profesor investigador de tiempo completo adscrito a INFOTEC.

I Zagrebelsky, Gustavo, El Estado diictil, Madrid, Trotta, 2002.

2 (fi. http:/ /www.unesco.org/new/ es/ office-in-montevideo/comunicacion-e-informa-
cion/acceso-al-conocimiento/las-tic-y-la-sociedad-del-conocimiento/, consultado el 3 de
mayo de 2014.
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La influencia de las amplias concepciones del derecho privado, o cuan-
do menos de sus manifestaciones como lex mercatorum, en el ambito del ci-
berespacio, se revela en la conceptualizacion del sujeto como consumidor,
un poco distinto de aquel portador de derechos fundamentales. Ello signi-
fica que se destacan de dicho sujeto, ya no sus cualidades racionales, ladi-
cas o espirituales, sino una de sus funciones en relacion con los objetos del
mercado.’ ;Qué consecuencias se pueden prever? Ese es el motivo de esta
reflexion.

En la Sociedad de la Informacién y del Conocimiento la compleji-
dad de las relaciones de poder ya no permite que se les identifique con el
concepto de soberania. En ese sentido han sido desbordados los analisis
filosoficos del poder, identificados con la modernidad, y que van desde
Hobbes hasta Austin.* Ahora el ntcleo real del poder no siempre se ve re-
presentado en sus referentes juridicos e institucionales y, por lo mismo, se
ha afectado el concepto de seguridad juridica que resultaba clave para la
modernidad.’ ;Quién es el soberano en la Sociedad de la Informacion y
del Conocimiento?

El derecho es el esqueleto de la justicia, asi que la justicia camina como
camina el derecho y no se puede despegar de ¢l. Siendo de esta manera, la
justicia es un poco ajena a la unicidad de la persona, lo que no deja de ser
paradodjico si consideramos que una de sus definiciones mas conocidas la
concibe como dar a cada uno lo que le corresponde.® Pero podemos pregun-
tarnos, de qué manera dara a cada uno, aunque sea a uno, lo que merece
en la Sociedad de la Informacion, si en realidad es un poco ajena a todos.

Primera pregunta: ¢Es el lector un ilegal en la Sociedad de la Informa-
ciéon y del Conocimiento? Ya sé que diran, no, no, no, mi computadora y
mis programas, todos mis programas son originales, y el IP esta a mi nom-
bre. Pero mi pregunta no esta dirigida a esos aspectos.

¢Las interacciones en la Sociedad de la Informacion afectan o no lo mas
profundo de nuestro ser? ;De qué forma? ;Somos conscientes de ello? 7

Las Tecnologias de la Informacién han transformado nuestras vidas, y
nos hemos rendido ante ellas. Para el derecho, para la politica, para la re-

3 Weingarten, Celia, Derechos en expectativa del consumidor, Buenos Aires, Astrea, 2004.

* Hobbes, Thomas, Leviatdn, Barcelona, Altaya, 1994.
5 Garcia, Alicia, La gobernanza del miedo, Barcelona, Proteus, 2013.

6 Goémez, Guido, Diccionario de etimologia, México, Fondo de Cultura Econémica, 2009,
voz: justicia.

7 Basta aludir a las siglas FOMO, “fear of missing out”, que alude a la sensacion del
internauta de estarse perdiendo algo cuando esta desconectado. Vazquez, Karelia, “La me-

moria digital”, £l Pais semanal, nGm. 1965, 25 de mayo de 2014.
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creacion y para la mera convivencia esto significa nuevos retos, grandes y
desconocidos retos. ¢(Suena bien hablar de la Sociedad de la Informacion
y del Conocimiento? Largo nombre. Protagonistas de la Sociedad de la In-
formacion y del Conocimiento. ¢De qué queremos hablar, si las dos expre-
siones son difusas?

Por cierto, la abreviatura de esta sociedad también es un poco ambigua,
SIC, antes entre paréntesis y con mintsculas (sic) que significa “asi” en latin,
se usaba en textos escritos para llamar la atencion sobre la palabra siguiente,
que podria ser incorrecta aunque hubiera sido transcrita literalmente. Para
saber quiénes son los protagonistas de esta sociedad, debemos de considerar
lo siguiente.

La evolucion de los pactos, desde la carta magna entre los stbditos y
el rey, donde esta presente la razén divina, los pactos del mundo moderno,
entre los stbditos y el Estado sustentados en la razén de Estado,® hasta lle-
gar al tltimo gran pacto celebrado por la humanidad. El dltimo gran pacto
de la humanidad tuvo su origen en una vivencia atroz, la Segunda Guerra
Mundial, y se sintetiza en la obligacién actual de los Estados de reconocer,
proteger y promover la dignidad humana.? Los pactos pueden ser explicitos
o tacitos, escritos o verbales, mas o menos solemnes, deseados o indeseados,
pero los pactos estan presentes en el siglo XXI, contribuyendo a conformar
el imaginario colectivo. Todos estos pactos han tenido sus protagonistas,
Jquién de todos ellos es usted?

Ahora, en el inicio del siglo XXI, este altimo gran pacto parece haber
empezado su declive, una vez que se ha manifestado en los hechos la impo-
sibilidad de consolidar un Estado de bienestar generalizado.!”

¢Necesita un pacto la Sociedad de la Informacion y del Conocimiento?,
o (Puede funcionar sin éI? ¢:Entre quiénes se celebraria un pacto asi?

JEl pacto en la Sociedad de la Informacion seguiria siendo inspirado en
la dignidad humana?

Los fenémenos se parecen a los que suceden en el mundo real, pero tie-
nen sus propias caracteristicas, menos exploradas, menos bajo nuestro con-
trol. En Internet se difunden las noticias mas graves y las mas alentadoras.

8 Meinecke, Friedrich, La idea de la razén de Estado en la edad moderna, Madrid, Centro de
Estudios Politicos y Constitucionales, Madrid, 1997.

9 Lefranc, Federico, Sobre la dignidad humana. Los tribunales, la filosofia y la experiencia atroz,
Meéxico, UBIJUS, 2011.

10" Hibou, Béatrice, De la privatizacion de las economias a la privatizacién de los Estados, México,
Fondo de Cultura Econémica, 2008.
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I. UN DON

Celebremos la técnica porque con el primer gesto técnico aparecio el
ser humano: “Podria decirse que el dia que se manifesté por primera vez
en los antropoides un gesto técnico, aquel dia naci6 el que hoy llamamos
hombre”. "

Las manifestaciones técnicas no definen al ser humano sino el momento
histérico. La rueda, la maquina de vapor, las naves espaciales o la telefonia
celular, no han transformado en realidad al ser humano.

Es decir, la capacidad técnica caracteriza al ser humano pero no lo de-
termina; no somos los seres del espacio como no fuimos antes los autdmatas
Mecanicos.

El atributo de crear mediante la orden es propio de los seres humanos:
“se decide desde el comienzo en la teknh la historia del hombre”.!2

Si el ser humano es la tnica esencia que puede hacer fuego, entonces
una de las preguntas necesarias para completar esta perspectiva, sera; Jse
puede verificar la eficacia de la orden que se emite con un clic? Porque sélo
asi sabemos si la idea de una justicia que pueda ser lograda en una Socie-
dad virtual tiene un verdadero sentido, o si es tan sélo que el imaginario ha
consolidado ya, esta idea: “la técnica: no es dominio de la naturaleza, sino
dominio de la relacion entre naturaleza y humanidad”... “...ni el hombre
debe dominar a la naturaleza ni la naturaleza al hombre”.!3

¢Como desarrollar esa clase de conocimiento? Parece la pregunta ur-
gente. Se puede crear una protesis mecanica que beneficie a una persona
lesionada, como se puede crear una protesis bioelectrénica que con todos
los medios actuales beneficie a quien lo necesite.

I1. EL NATIVO DIGITAL, UN SUJETO EPISTEMOLOGICO
DE LA SOCIEDAD DIGITAL POSMODERNA

¢Qué es y para qué sirve un sujeto epistemologico? Un sujeto epistemo-
logico st acaso sirve para dar coherencia a un discurso teérico especifico y
eso es suficiente. Un ejemplo paradigmatico seria el “yo pienso” que permi-
te dar coherencia a toda la filosofia pura kantiana.

1" Galimberti, Umberto, Los mitos de nuestro tiempo, Barcelona, Debate, 2013, p. 231.
12 Heidegger, Martin, Meditacién, Buenos Aires, Biblos, 2006, p. 121.
13 Agamben, Giorgio, Lo abierto. El hombre y el animal, Valencia, Pre-textos, 2010, p. 105.
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Un sujeto epistemologico es un sujeto que responde a determinada teo-
ria del conocimiento, por ello es necesario poner al descubierto sus presu-
puestos, cuestionar la legitimidad de sus concreciones.

El sujeto epistemoldgico es uno para una corriente de pensamiento.
Es un sujeto modelo. En el presente caso debera ser un sujeto modelo con-
gruente con el discurso de la globalizacion tecnificada, se le ha considerado
como nativo digital.

Es preciso enfatizar que todo sujeto epistemoldgico oculta la desigual-
dad." Por necesidades formales, para que pueda cumplir su funcién debe
eliminar toda singularidad que pudiera aparecer. Caemos facilmente en la
tentacion de dividir entre los que comprenden el discurso y los que no lo
comprenden, y nos enganamos un poco pensando que los tinicos protago-
nistas de las SIC son los nativos digitales. Determinadas interpretaciones
de una concepcion formal vy simplificada del yo, como unidad racional han
evolucionado en formas tales que pueden ser utilizadas para legitimar que
se establezcan entre los seres humanos parametros de comparacion, para-
metros que simplifican la idea de persona y, con esa legitimacion, pueden
permitir también que, violentandolo, se compare a un ser humano concebi-
do como el otro para saber si satisface los requisitos para ser asimilado en una
comunidad que se pretende abstracta y atemporal, pero que en realidad no
responde sino a una concepcioén de lo instantaneo y de lo global cargada de
intereses no necesariamente humanisticos.’® Explica Jorge Aleman:

En el discurso capitalista, como en su dia en los totalitarismos modernos, se
encuentra de forma implicita el proyecto de producir un sujeto nuevo, sin
legado histérico ni herencia simbolica. Este ‘sujeto capitalista’, tributario de
nada que no sea colaborar con la voluntad acéfala que realiza, se caracteriza
entonces por no tener en cuenta consecuencia alguna. Autopropulsandose
desde si, de un modo inmanente y conectado, en principio se presenta sin que
se pueda pensar su exterior.!°

14 Acerca de las implicaciones epistemolégicas para la visién feminista, Posada, Luisa,
Razin y conocimiento en Kant. Sobre los sentidos de lo inteligible y lo sensible, Madrid, Biblioteca Nue-
va, 2008, especialmente el Epilogo II, “Para una hermenéutica critico-feminista”.

15 “En la edad de la burguesia triunfante, la Aufklirung abandoné sus aspiraciones
humanistas y emancipadoras para postular la igualdad entre los hombres como categoria
normativa, a partir de la cual se hacia imposible reconocer y respetar su diversidad cultural,
ética o de género. Quienes no entran en esta norma —pronto simbolizada por la respetabi-
lidad burguesa y la ética puritana— son excluidos y se transforman en marginales”. Enzo
Traverso, La historia desgarrada, Barcelona, Herder, 2001, p. 149.

16 Aleméan, Jorge, “La metamorfosis de la ciencia en técnica”, en Jorge Alemén et al., Los
otros entre nosotros. Alleridad e inmigracion, Madrid, UAM, 2009, p. 201.
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Pero en lugar de lo abstracto y lo atemporal, hoy tenemos lo instan-
taneo manifiesto en forma de nuevos binomios excluyentes; comunicado
o incomunicado, actualizado u obsoleto, instantaneo, lento, global, local.
Binomios donde el primero de los términos denota una cualidad y el segun-
do un defecto de modo que el sujeto modelo apreciado se ha concebido
como un sujeto comunicado, actualizado, instantaneo y global.

Tratemos, entonces, del sujeto de un discurso especifico. Del discurso de
la globalizacion tecnificada. Es prudente sugerir desde ahora que el mismo
término globalizacién no es neutral, basta con comparar la idea de globo
con la idea de universo. El discurso globalizador parece haber sustituido a
la nocién de lo universal, que corresponde a la primera gran pretension de
los imperios y de las culturas, por la idea de lo global mas modesta pero
de ninguna manera inofensiva. Antes de seguir, abordaremos como refe-
rente primero al sujeto epistemologico del sistema kantiano.

¢Quién es un sujeto epistemologico? Es aquel que idealmente puede
comprender el discurso que se le dirige. Escribe Safranski: “La globaliza-
cién moderna es autorreferencial y, por lo que se refiere a las técnicas comu-
nicativas, se realiza en tiempo real”.!?

Cada persona una computadora es el lema y la premisa. Una premisa
que puede ser caracterizada por la siguiente expresion de Safranski: “El
Dios uno, que antano garantizaba la conexién espiritual de la sociedad oc-
cidental, ha estallado en una pluralidad de pequenos dioses domésticos”.!®
Oréaculo y altar, simultaneamente la electronica da forma a esos pequenos
dioses domésticos. Que pequenos como son, no son menos exigentes. Dioses
que todavia simulan la existencia de una conexion espiritual de la sociedad
occidental.

No terminamos de transitar del sujeto cognoscente al sujeto ético como
hubieran esperado los fil6sofos ilustrados, sino que pasamos al sujeto de la
comunicacioén en tiempo real, habituado a una pluralidad de lenguajes con
los que sustituye al conocimiento narrativo.'” En este transito, algo no es-
tuvo previsto, como no es previsible ninguna transformaciéon fundamental.
JTiene alguna ventaja comprobada ser nativo digital? Veamos.

Steve Jobs hoy tendria 59 afios, Stephen Wozniak 64 anos, Bill Gates
58 anos, no son nativos digitales habria que recapacitar en eso. Pero fueron
ellos, entre otros, los que crearon todos esos entornos que caracterizan a la

7 Safranski, Riidiger, ;Cudnia globalizacion podemos soportar?, p. 18.
18 Ihidem, p. 61.
19 Featherstone, Mike, Cultura de consumo y posmodernismo, Argentina, Amorrortu, 2000,

especialmente el epigrafe “Modernidad-posmodernidad”.
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llamada Sociedad de la Informacion y del Conocimiento, en la que se mue-
ven esos protagonistas que se preguntan si ellos mismos son o no nativos
digitales, sin saber que la expresion nativo digital, que les encanta, tiene una
connotacion terriblemente excluyente y potencialmente discriminadora.

III. NAVEGANTES

La metafora de los navegantes aplica bien para los usuarios, cuando
menos para las cuestiones politicas y juridicas. Los navegantes navegan aun
en ausencia de leyes. Un poco a la deriva, aceptando que no tienen el con-
trol total sobre su ruta.

Es claro que los navegantes de dicha sociedad no conforman una na-
cién, ni un Estado, ni siquiera tienen garantizados sus derechos, o tienen
muy pocos derechos garantizados, no tienen entonces una Constitucion.
Hasta ahora no se ha generado el equivalente a un modelo de Estado, para
la Sociedad de la Informacion.

El riesgo siempre serd quedarse en navegantes de habitacién, como lo
ha dicho, no sin amargura, Paul Virilio.?

IV. FENIX

Aun si fuera casi destruida la Sociedad del Conocimiento siempre po-
dria resurgir. Pero antes de destruirla tenemos la oportunidad de no cometer
los mismos errores que hemos venido repitiendo en la sociedad real.

No seamos entonces aquel que replica la informacion sin mayor ejerci-
cio critico, aprovechemos que convivimos en la sociedad digital con aquellos
que son capaces de iniciar grandes o pequeflos movimientos humanitarios.
Malala es un magnifico e¢jemplo de ello. (Qué promueve Malala?

Diferente es el caso del nifio que juega y juega y juega hasta estar hiper-
estimulado ante la indiferencia de sus padres, que han optado por usar a la
tablet como nifiera.

Pero el mismo medio que sirve para formar redes de pornografia infan-
til, sirve para difundir la Alerta Amber. ;Qué es la Alerta Amber? ;Cuantos
menores se han recuperado? ;Qué es lo que se esta proponiendo en otros
espacios? Entre otras cosas. “El primer ministro britanico anuncia que los

20" Virilio, Paulo, Ciudad pdnico, Argentina, Libros del Zorzal, 2006, p. 139.
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internautas del pais s6lo podran acceder a webs para adultos si lo solicitan
expresamente”.?!

Esta vigente el caso de la chica acusada de distribuir pornografia infan-
til por tweetear una selfie desnuda. La policia, que es otra de las comunida-
des de sujetos presentes en la Sociedad de la Informacion, afirma que distri-
buir fotografias de naturaleza sexual de un menor de edad es una conducta
tipificada. Por su parte, algunos padres de familia de la comunidad en la que
habita esta chica insisten en que la acusacién es una respuesta excesiva al
problema y que, finalmente, la Gnica afectada serd ella. ;Qué opina el lec-
tor? ¢Es excesiva la respuesta de la policia en ese caso?

Stephanie Williams-Ortery, una policia de Virginia, aseguré que cual-
quier persona que haya recibido o accedido a las fotografias de la chica y las
haya enviado a alguien mas, podria ser acusada también de distribucion de
pornografia infantil.

Mas cerca, un joven mexicano que secuestraba usando las redes sociales
es detenido. El sospechoso confesd que plane6 y llevo a cabo cuatro secues-
tros cuyas victimas contactaba a través de redes sociales en Internet.

En otro caso una mujer de 26 anos fue secuestrada en Guadalajara por
tres hombres, uno de los cuales la conocié a través de Facebook. Los sujetos
decidieron secuestrar a la victima debido a que en sus conversaciones en
esa red social la victima presumia una situacién econémica desahogada y
afirmaba ser la encargada de varios puestos de tacos al vapor pertenecientes
a su familia.

Ejemplos como los anteriores se pueden encontrar todos los dias, por
ello, en este contexto la fuente pierde relevancia. Parecen notas que apa-
recen un dia y desaparecen al dia siguiente, y que nos llevan a preguntar:
¢hemos conseguido ya que en la Sociedad de la Informacion y del Conoci-
miento se garanticen nuestros derechos? (Quién es en esa sociedad el ga-
rante de ellos?

Las premisas siguientes, identificadas por Fernando Mird, muestran
una grave regresion en el discurso de los derechos que deben ser protegidos.

21 “La propuesta de Reino Unido es universalizar los filtros para menores que ya se inclu-
yen en navegadores y buscadores —pero que cualquiera puede desactivar—, y extenderlos por
defecto a todos los ordenadores del Reino Unido, tengan la edad que tengan sus propietarios”.

Cameron justificé su drastica propuesta como un paso contra “la corrosiva influencia de
la pornografia en los ninos” y con el fin de “proteger a nuestros menores y su inocencia”.
Es la respuesta de su gobierno al creciente debate suscitado en el pais a raiz de la muerte de
dos niflos cuyos asesinos consumian pornografia infantil”. “Porno, de entrada, no”, http://
tecnologia.elpais.com/tecnologia/2013/07/22/actualidad/ 1374483421 _185730.html,
consulta del 22 de julio de 2013.
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Mir¢ estudia el caso de las victimas en la Sociedad de la Informacién y del
Conocimiento en los términos que siguen.

La victima define el ambito de riesgo al que puede acceder el agresor
motivado, afirma el investigador. Es la victima con su conducta, que consis-
te en actualizar o no las claves informaticas, contratar o no un sistema anti-
virus, actualizar el soffware de su ordenador, etcétera, la que define el riesgo
de victimizacién al que se somete.

También la victima decide si descarga archivos aun ignorando su segu-
ridad, asi como las horas que pasa en Internet, elemento que todos los estu-
dios consideran determinante: a mayor nimero de horas en Internet mayor
riesgo de victimizacion.

Todo, en definitiva, confirma la hipétesis de que el ciberespacio convierte a
la victima en determinante esencial de su victimizaciéon por medio de las con-
ductas peligrosas que ella realice, los lugares a los que acceda, el tiempo que
pase, los bienes que “suba” al ciberespacio, asi como los guardianes que elija
para su proteccion, etcétera.??

Hay que notar que el significado de estas premisas equivale a una prac-
tica que esperabamos haber dejado atras hace tiempo; la acusacion que re-
cae sobre la mujer ultrajada de haber provocado a su victimario.

En realidad todo esto revela la manera como, en materia de victimas,
la administraciéon de Internet se escapa de los ambitos definidos de la res-
ponsabilidad del Estado, es decir, Internet escapa del espacio pablico de
responsabilidad para situarse en un territorio ambiguo.?

Por favor, no caigamos en la tentaciéon de culpabilizar a la victima y
en cambio aceptemos que alguien tiene que hacerse responsable de lo que
sucede en la red. ;Quién de los protagonistas es el responsable de nuestros
derechos?

Sabe el lector, cuales son sus derechos en la Sociedad de la Informacién
y del Gonocimiento. ¢Cudles son los actos de autoridad en esa sociedad?
¢Cuales son los derechos de un nifio en Internet? ;Quién vela por ellos?

En nuestro pais tiene gran fuerza entre los abogados, refiriéndose a las
autoridades, la idea de un mandamiento escrito por autoridad competente,
debidamente fundado y motivado, hoy, ademas, respetuoso de los derechos
humanos.

22 Mir6, Fernando, El cibercrimen. Fenomenologia y criminologia de la delincuencia en el ciberespa-
cio, Madrid, Marcial Pons, 2012, p. 266.
23 El uso de infraestructura publica y de soflware privado es caracteristico.
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¢Quién es realmente la autoridad competente en Internet? ;De verdad
el Estado lo es? ¢Qué significa la idea de mandamiento escrito en un medio
asi? (Cual seria la fundamentaciéon y la motivaciéon adecuadas en un espa-
cio donde convergen universos distintos del derecho, no todos detectables?

Leo textualmente las clausulas 15.1 y 16, del contrato de uso de una de
las enormes compaiias que usamos diariamente, sin siquiera preocuparnos
por su contenido, que resulta contrario a las premisas recién mencionadas:

“15.1 ...Sin perjuicio de lo anterior, la compaiia tendra el derecho, discre-
cionalmente, de remover cualquiera de su material por cualquier razéon (o
sin razon) [asi dice textualmente], incluyendo si éste viola las condiciones
o cualquier legislacion”.

“16. Retroalimentaciéon. Usted no tiene obligaciéon de proveer ideas a la
compaiia (retroalimentaciéon). No obstante, si usted proporciona retroali-
mentacion a la compaiiia, nosotros [la compania] podemos usarla sin ningu-
na compensacion para usted”.

Sobra hacer notar la perspectiva unilateral del “contrato”. ;:Dénde es-
tan alli la fundamentacién y la motivacion? ;Dénde la presencia de la auto-
ridad competente? ;Quién es la autoridad competente?

¢Quiénes de los lectores asumen que pertenecen a la Sociedad de la
Informacién? ¢Quién usa Internet? O quizas seria mejor preguntar jquién
de los lectores no usa Internet? Probablemente la mayoria usamos o hemos
usado, por ejemplo, Google, en alguna ocasion. Una pregunta: ;como es el
documento de identificacién en la Sociedad de la Informacién y del Cono-
cimiento? ¢No lo tiene usted? Ahora vuelvo a preguntar: (Es usted un ilegal
en la Sociedad de la Informacién y del Conocimiento?

Porque los protagonistas de las diversas sociedades cargan consigo un do-
cumento de identificacién oficial, un pasaporte, una credencial de elector, una
cédula profesional, etcétera y si no lo llevan consigo en el momento en que
una autoridad se los requiera facilmente se les puede acusar de que son ilegales.

Pero ademas de no haberse establecido la necesidad de un documento
de identificacién para navegar por la red, la premisa en ella es inversa, nos
cuidamos mucho de no ser claramente identificados.

Cada lector seguramente confeso ser integrante de la Sociedad de la
Informacion ¢Usa Adobe para intercambiar documentos? Y en serio, cha
leido la licencia de uso de Google, o la licencia de uso de Adobe?

Si tenemos un problema de tal gravedad que ponga en juego la seguri-
dad de nuestros bienes, o nuestra tranquilidad personal, y en el que se haya
usado como medio para facilitar su comision, una plataforma, una interfaz,
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popular o desconocida, ¢a quién debemos reclamar? ;Ante quién debemos
presentar nuestra reclamacion? Y en el muy remoto caso de que recibamos
respuesta, si la respuesta no nos satisface (Ante quién interponemos el re-
curso correspondiente? ;Y cual recurso, si es que lo hay?

¢Hay en esa sociedad virtual, vocacion de pactar y por tanto de identi-
ficarnos, o deberemos de permanecer encerrados en nosotros mismos? La
red da para todos.

Pero por ahora debemos tener claro que los pactos en la Sociedad de
la Informacién y del Conocimiento no son pactos democraticos, porque no
son entre sujetos iguales, y no son pactos entre iguales porque sus protago-
nistas ni siquiera estan identificados, digamos que son virtuales ¢ instanta-
neos. Si quisiéramos conceptualizar esta relacién usando las viejas catego-
rias dirfamos que mas que el derecho publico, prevalece en el ciberespacio
la lex mercatoria y que quienes gobiernan son soberanos particulares alejados
de sus subditos.

La consecuencia mas dolorosa de este estado de cosas, es el sacrificio vo-
luntario de la autonomia del individuo. ;Qué es lo primero que hace usted,
lector, cuando acaba de aterrizar el avion?

V. LOS COSTOS NO VISIBLES

Los sujetos que pagan el costo de la SIC son menos visibles, son los pro-
tagonistas olvidados del progreso. Recordemos lo siguiente. En el desarrollo
de Europa alrededor del siglo XVI, fueron fundamentales las minas de oro
y de plata de América, de lo que poco se habla es de los cientos de miles de
trabajadores indigenas que murieron como consecuencia de las inhumanas
condiciones de trabajo.

El costo de la Revolucion industrial lo pagaron los obreros de las minas
de carbon, aunque poco pensemos en ellos cuando usamos un automovil.

Lo mismo sucede hoy con la revolucién electrénica, ninguna de las de-
cenas de veces diarias en que usamos el celular recordamos lejanamente las
minas de coltan y la deshumanizaciéon que implican.

Este olvido es un rasgo que se asoma con caracteristicas novedosas, es
la instrumentalizacién cada vez mas impudica del derecho. Derecho ad foc,
a la altura de la circunstancia que se pretende justificar y contrario al con-
cepto de practica politica emanado de la Revolucion francesa y a partir del
cual una generacion se hace responsable del destino de las generaciones que
la han de suceder. ;Estamos hoy asumiendo nuestra responsabilidad con los
sujetos de la proxima generacion?
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Las caracteristicas anteriores se han exacerbado con el fenémeno que
hoy identificamos como globalizacion.

La globalizacién no se debe solamente a la revolucion de las técnicas de te-
lecomunicaciones. Se debe también, y sobre todo, a cambios en el plano de
las técnicas de produccién, que han permitido poner a trabajar por salarios
irrisorios a las inmensas reservas de mano de obra del sudeste y del este asia-
tico, y de algunos otros paises, entre ellos, algunos paises de Latinoamérica.?*

Estos ejemplos pueden ser confrontados uno a uno con las caracteristi-
cas que han adoptado rapidamente en la sociedad digital en la que el costo
humano se oculta para promover tnicamente los beneficios. Al momento
de la Segunda Guerra Mundial, a la vez que desvelaba el derrumbe de los
grandes ideales de la modernidad, se anticipaba lo que llegaria a ser un
aparente desbordamiento del individuo por la técnica, ahora, imparable.

Ahora la pregunta es: ¢se expresa de alguna manera la dignidad huma-
na frente a la técnica? Nos alerta Nils Christie: “En las sociedades modernas
abundan los mecanismos —intencionales o no—que tienen como resultado que
las demas personas ya no sean tan importantes como lo fueron alguna vez”.?

Cuando hablamos de los sujetos en la Sociedad de la Informacién y del
Conocimiento, conviene preguntarnos seriamente, como vamos a conciliar
los estandares internacionales que rigen la red o la nube, y que provienen
de la lex mercatoria, con los estandares internacionales en materia de protec-
cién de los derechos humanos, que son los que deberian proteger a dichos
sujetos.

Quiero terminar este texto citando a Ramoén Gonzalez Férriz, del pe-
riodico £/ Pais: “El utopismo tecnolégico, como todo utopismo, va a acabar
decepcionandonos. La politica real, con sus miles de problemas pendientes,
no va a hallar soluciones tanto en la tecnologia como en la mejor y mas justa
organizacion de las instituciones”.

Corresponde entonces a los lectores hacerse cargo, y decidir si perma-
necen como meros usuarios de Internet, aunque sean usuarios avanzados,
o construyen los cimientos de un pacto, necesariamente complejisimo, que
en un futuro les permita constituirse como una real Sociedad de la Infor-
macién, en la cual, la verdadera importancia radique en las personas que la
constituyan y que sean capaces de ejercer en ella su soberania.

24 Castoriadis, Cornelius, Una sociedad a la deriva, Buenos Aires, Katz Editores, 2005,
p- 313.

25 Christie, Nils, La industria del control del delito. ; La nueva forma del holocausto?, Buenos Aires,
Editores del Puerto, 1993, p. 28.
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Reitero, celebremos la técnica, porque con el primer gesto técnico apa-
recio el ser humano, el sujeto.

Si alguna vez se pens6 que los objetos deberian de ser hechos a la me-
dida del individuo que los usa, hoy mas que en ningin otro momento se
pretende que los sujetos se estandaricen para adaptarse a los sofisticados
objetos que se les ofrecen, y que, ademas, este proceso de estandarizacion
sea permanente y siga aproximadamente los mismos ritmos.

De esta manera la idea de globalizacion que se nos ofrece es una idea
pobre, muy pobre en verdad.

No hay que equivocarse, la critica no es a la evoluciéon de la tecno-
logia, ni tampoco frente a sus posibilidades ni frente a sus usos. La criti-
ca se dirige a la concepcion epistemoldgica de su discurso, en el enten-
dido de que esta concepcion se puede articular entendiendo al sujeto
como receptor pasivo de dicho discurso o reconstruyéndolo como prota-
gonista del mismo.

Hay una confusion, la globalizacién no es grandiosa, es simplemente
globalizaciéon. No dejara de llamar la atencién que dos de los grandes fi-
losofos de occidente, Kant y Spinoza, produjeran su obra desde espacios
modestos, sin estar de por medio viajes globales portentosos. Era su mente
la que tenia la ambicién de abarcar el universo entero. Eran pensadores
ambiciosos. La vida tan limitada, espacial y temporalmente limitada, llevo
a estos pensadores a imaginar que la mente no tenia limites.

Paraddjicamente, con todo y posmodernidad, la idea de globalizacién
no ha hecho sino materializar la modesta idea de razon del positivismo de-
cimonoénico. Hoy, idealmente, cuando menos en el discurso, se pide al suje-
to que entregue su mente y se le regresa a cambio muy poco. Se pide de ¢l
tan s6lo que consuma tiempo aire o mega bytes, que se actualice y que no
cuelgue.

Ese teléfono inteligente o esa lablet, a los que hemos vendido nuestra
alma, no querran devolvérnosla, a menos que seamos capaces de hacer va-
ler nuestra autonomia. ;Gémo podemos hacer valer nuestra autonomia en
el espacio de la tecnologia? Pondré un solo ejemplo.

La técnica es libertad, cuando la dltima sutura de una operacién qui-
rargica a distancia, guiada por la red, culmina con éxito el trasplante de un
organo vital. La técnica es libertad cuando recordamos que estamos frente
a un medio, un medio muy complejo, pero tan solo eso. Los fines debemos
decidirlos nosotros. Es decir, nuestra libertad depende de que seamos capa-
ces de hacer valer los fines de cada uno, como seres humanos, a través de la
técnica, del arte, del deporte, o de la vida cotidiana.
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VI. CONCLUSIONES

Las definiciones y los conceptos en la SIC son elaborados por unos po-
cos equipos de especialistas, en diversas ciencias. Sus conceptos no son neu-
trales ni obedecen estrictamente a un interés neutro (si esto fuera posible) en
materia de conocimiento.

Sus definiciones y conceptos estan orientados por una necesidad de mer-
cado, es decir, que se difundird aquello que mas y mejor venda, no aquello
que beneficie mas a la humanidad en general.

Aun los estudiosos tienden a omitir los analisis criticos de una cultura
pretendidamente soportada exclusivamente por las TIC

En ese contexto, la conceptualizacién del sujeto y de sus cualidades
debe ser revisada, de lo contrario, se estaran reduciendo nuestras perspecti-
vas acerca de quién es el ser humano, es decir, la concepciéon de quiénes son
nuestros interlocutores.

Todo lo anterior impacta en la promocién y discusiéon de los valores
mas profundos del propio ser humano, pues se tiende a adoptar como
valores, de manera poco reflexiva, las practicas inmediatas promovidas
por el uso de la tecnologia, confundiéndose, por ejemplo, una nocioén des-
criptiva, de por si difusa, como, “nativo digital” con un valor, “ser nativo
digital es mejor”.

Es necesario igualmente ser claro que respecto de las TIC, la mayoria
de sus promotores tienen el nivel de simples usuarios, es decir, no conocen
a fondo ni el hardware ni el software que las soportan, por lo mismo no tienen
la posibilidad de crear a partir de ellas, de alli la legitimidad de la expresion
“navegantes de habitacion”. Si se tuviera conciencia de esta limitacion, pro-
bablemente no se sobrestimaria a los aparatos por si mismos y se revisarian
con una mirada mas neutra los usos que hacemos de éstos.

Resulta necesario un dialogo abierto sobre la importancia de las redes
sociales, en proyectos colectivos o de servicio a la sociedad. En relacién con
ello es imprescindible revisar la construcciéon de los nuevos discursos victi-
mologicos dirigidos al medio que aqui se analiza, ya que es evidente un gra-
ve retroceso en dichos discursos que una vez mas tienden a responsabilizar a
las victimas de aquello que puedan padecer, en lugar de generar conciencia
acerca de que son quienes se benefician de los inmensos negocios alrededor
de las TIC, quienes deben aportar los mecanismos que protejan adecuada-
mente a los usuarios.

Por ultimo, hoy mas que nunca considero importante que el lector, y
usuario de las tecnologias, reflexione seria y profundamente en aquello que
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pueda significar su propia dignidad frente a los aparatos y programas que
dan vida al mundo digital.
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POR UNA SOCIEDAD DE LA INFORMACION
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SUMARIO: L. Introduccién. I1. Derechos humanos y Sociedad de la In-

Jormacion. 1. La evolucion de la perspectiva de género. Aspectos bdsicos.

IV. La Sociedad de la Informacion y la equidad de género. V. Areas de

oportunidad para una Sociedad de la Informacion. V1. La inclusion de la

perspectiva de género en la Cumbre Mundial de la Sociedad de la Informa-
cion. VIL. Conclusiones. VIIL. Bibliografia.

1. INTRODUCCION

A'lo largo de este breve estudio, se resalta la importancia de incluir la equi-
dad de género en el uso de las Tecnologias de la Informacién y la Comuni-
cacion (TTC), pues sin esta inclusion no es posible abatir la llamada brecha
digital de la que tanto se habla hoy en dia.

La equidad de género, proponemos, debe ser entendida como la forma
de concebir y vivir la vida procurando en todo momento el respeto a la
dignidad de las mujeres, y de los hombres también, pues el feminismo y
la equidad de género no se refieren exclusivamente a los derechos y protec-

Titular del despacho juridico De La Garza y Abogados, maestro en defensa y pro-
mocién de los derechos humanos, egresado de la Universidad Auténoma de la Ciudad de
Meéxico, profesor de la Universidad del Valle de México, plantel Coyoacan.

** Maestra en derecho por la Divisién de Estudios de Posgrado de la Facultad de Dere-
cho de la UNAM, adscrita a INFOTEC como profesora investigadora de tiempo completo.
Actualmente es doctoranda de la Universidad de Hamburgo en Alemania.
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ciéon de la mujer, como mal apunta la definicion proporcionada en dicciona-
rios como el de la Real Academia Espanola:

Feminismo: (Del lat. femina, mujer, hembra, e -ismo).

1. m. Doctrina social favorable a la mujer, a quien concede capacidad y
derechos reservados antes a los hombres.

2. m. Movimiento que exige para las mujeres iguales derechos que para
los hombres.!

Nuria Varela, en su obra Feminismo para principiantes, apunta que la base
de toda doctrina feminista en sus diferentes modalidades: “...es precisa-
mente la de establecer que las mujeres son actoras de su propia vida y el
hombre ni es el modelo al qué equipararse, ni es el neutro por el que se
puede utilizar ...varéon como sinénimo de persona’.?

Ante la constante desigualdad en el empleo, desigualdad de oportunida-
des, discriminacién por embarazo, acoso, violencia verbal vy fisica, etcétera
que han enfrentado las mujeres a lo largo de la historia, surge el feminismo
desde el siglo XVIII “...que supone la toma de conciencia de las mujeres
como grupo o colectivo humano, de la opresion, dominaciéon y explota-
cién de que han sido y son objeto por parte del colectivo de los varones
en el seno del patriarcado bajo sus distintas fases historicas de modelo de
produccion...”.’

El presente articulo se escribe tratando de evidenciar que un cambio en
el modelo social que incluya a las mujeres brindando igualdad de oportuni-
dades, condiciones y formas de trato en la red, puede lograr transformar el
modelo patriarcal que se continta viviendo diariamente en la otra realidad
que no es virtual.

Actualmente aceptamos la idea de vivir en la llamada sociedad de la
informacién mas no hemos logrado transitar hacia la sociedad del cono-
cimiento que seria mas incluyente. Sin embargo, no podemos negar que
las tecnologias de la informacién y comunicacion, de las que hoy echamos
mano, han logrado cuestionar conceptos como el de la meritocracia* en

U Diccionario de la Lengua Espaiola, disponible en http://lema.rae.es/drae/?val=feminismo,
ultima fecha de consulta el 16 de junio de 2014.

2 Varela, Nuria, Feminismo para principiantes, Barcelona, No ficcién, 2013, p. 17.

3 Sau, Victoria, Diccionario ideoldgico feminista, vol. 1, Barcelona, Icaira, 2000, p. 121, cita-
do por Nuria Varela, tbidem, p. 17.

*  “Meritocracia dentro de lo que es éxito empresarial o profesional coarta y limita las
actuaciones”, Carmen Castro, economista, en http://singenerodedudas.com/blog/proyec-
tos/genero-y-tics/.
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donde se reproducian patrones que hacian pensar que los hombres tenian
mayor facilidad para dedicarse al trabajo en un modelo presencialista, pues
la mujer “es mas proclive a intentar equilibrar el trabajo con la familia...
y ...por regla general las mujeres estan menos dispuestas a quedarse horas
extra en la oficina, viajar continuamente, no asistir a actividades del colegio
[de sus hijos], salir con clientes por la noche o cambiar de residencia, sa-
crificando la vida de su familia y sus intereses personales en beneficio de su
carrera profesional”.’

Hay que tomar en cuenta que la informatica e Internet son herramien-
tas que han permitido que tanto la forma de trabajo como las empresas
evolucionen y dejen de regirse por un sistema jerarquico centralizado, dan-
do paso al trabajo fuera de una oficina. La red de redes, como es conocida
Internet, la incorporacion de las mujeres en un modelo de producciéon no
lineal y que les permite ser incluidas a nuevas areas laborales a través del
uso de las TIC, siendo esto un paso de suma importancia para la inclusion
de las mujeres en el mundo laboral a nivel global.

Es necesario entender el rol que tienen las mujeres que se han ido in-
corporando en el uso de las TIC, asi como también es fundamental cono-
cer la manera en que lo hacen y si esta insercion atiende a los principios de
equidad y justicia para el género femenino, pues de lo contrario estaremos
reproduciendo el modelo que predomina en la actualidad sin haber enten-
dido que los derechos humanos y la dignidad que pregonan son fundamen-
tales en la democratizacién de la informacion, el aprendizaje participativo,
el intercambio de informacién y la generaciéon de conocimiento.

II. DERECHOS HUMANOS Y SOCIEDAD DE LA INFORMACION

El concepto de derechos humanos ha sido estudiado por expertos en
diversas materias como socidlogos, politdélogos y abogados. El concepto pa-
rece que se puso de moda, ya que se habla de estos derechos tanto en foros
politicos, culturales, econémicos y hasta en charlas de café.

La literatura en derechos humanos y su significado es abundante. Hoy
en dia tenemos a la mano distintos expertos dando su opinién al respecto.
Sin embargo, pese a lo robusto de los trabajos de diversos especialistas, ain
no existe un consenso respecto a qué son y cuales son los llamados derechos

5 Tisher, Helen, El primer sexo. Las capacidades innatas de las mujeres y cémo esidn cambiando el
mundo, México, Taurus, 2006, p. 78.
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humanos. Tampoco se ha llegado a un acuerdo sobre si los derechos huma-
nos son en realidad universales o bien si son relativos.

La metodologia en el estudio de los derechos humanos, dividiéndolos
en generaciones, parece que ha generado atn mayor confusioén, haciendo
creer muchas veces que siguen una suerte de evoluciéon de forma natural y
que en la actualidad nos encontramos en una cuarta o quinta generacion
de los mismos.

Estos comentarios no son ociosos ya que al consultar diversos autores
que basan su estudio en los derechos humanos, no es extrafio que en sus
contribuciones no veamos una sola una definiciéon de lo que ellos entienden
por derechos humanos. En el mejor de los casos hallaremos frases como:
“Los derechos humanos son aquellos que son inherentes al ser humano”,
en donde la referencia “son aquellos” no ayuda a la identificacion de cuales
son, o qué hace a un derecho, precisamente, un derecho humano.

Asi, tras recolectar diversas definiciones de derechos humanos, observa-
mos concepciones distintas, como las que a continuacioén se exponen.

Luigi Ferrajoli los define como “[T]odos aquellos derechos que son ads-
critos universalmente a todos, en cuanto personas, o en cuanto ciudadano o
en cuanto a capaces de actuar”.6

Esta definicion, al anadir el concepto ciudadano por lo menos en el con-
texto normativo mexicano dejaria fuera a los menores de dieciocho anos,
por lo que entonces los derechos humanos no serian universales a la pobla-
cién mexicana.

Beuchot los define como “derechos radicados en la naturaleza humana,
por eso fueron preconizados como derechos naturales, como sefialando que
con arreglo a dicha naturaleza se puede encontrar el bien de los hombres
y de acuerdo con ella se establece un despliegue de derechos y deberes”.”

Esta definicién nos pone ante la disyuntiva al tener que aclarar la dife-
rencia entre derecho natural y derechos humanos ya que el derecho natural
por definicién es el intrinseco a la naturaleza humana.

Abelardo Villegas considera: “Estos derechos son principios filosoficos
y no derecho positivo, por eso no pueden prever algunas situaciones que se
presentan en diversas modalidades historicas”.®

6 Ferrajoli, Luigi, “Por una teoria de los derechos fundamentales”, en Gonzélez Plas-

cencia, Luis y Morales Sanchez, Julieta (coords.), Derechos humanos. Actualidades y desafios, t. 1,
nam. 61, México, Fontamara, 2012, p. 13.

7 Beuchot, Mauricio, Derechos humanos vy filosofia, 5a. ed., México, Fontamara,
2011, p. 59.

8 Ibidem, pp. 120 y121.
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La definicion de Villegas, al considerar a los derechos humanos como
“principios filosoficos” (es decir, como una proposicion que es autoevidente)
y separandolos del derecho positivo hace que para los abogados se diluya la
defensa de los derechos en el ambito juridico al no encontrarse positivados,
por lo menos principalmente para aquellos que se encuentran inmersos en
un sistema del cwi/ law, o del derecho romano.

Rafael E. Aguilera opina: “Los derechos humanos constituyen un con-
junto de facultades e instituciones que, en cada momento histérico, han ido
concretando las exigencias de la dignidad, igualdad y libertad humanas,
exigencias fundamentales que forman parte de las sociedades democraticas
desarrolladas”.?

Aqui la aportacién nos plantea nuevas interrogantes ya que una facul-
tad y una institucién no son sinéonimos de derecho. Asi, por ejemplo, el
derecho a la vida seria la facultad otorgada al individuo dependiendo de
cada momento histérico lo que haria de este derecho humano un derecho
totalmente relativizado a su contexto temporal y espacial.

Para los marxistas, segtin Panikkar, los derechos humanos son s6lo dere-
chos de clase." Y efectivamente, en muchos lugares del mundo no es poco
comun pensar “iderechos humanos...? jah, si!, de esos derechos todavia no
tenemos aqui”.

En esta pluralidad de ideas y aproximaciones hacia el concepto en co-
mento encontramos que los derechos humanos son tanto principios filosofi-
cos como facultades, e instituciones e inclusive Klassenrechte. Por esta diversi-
dad de opiniones es que decidimos referirnos a los derechos humanos desde
una concepcion juridica, apartandonos de otros discursos, sean filoséficos o
de otra indole pues, como menciona Laporta, “...hablar de “derechos” solo
tiene un significado comprensible cuando se hace en el marco del lenguaje
normativo”.!

Por ello, hemos elegido, para realizar el presente estudio de Género y
TIC, el concepto de derechos humanos sugerido por el juez de la Corte
Internacional de Justicia, Bruno Simma, quien durante el curso de la Aca-
demia Internacional de La Haya en 2007, se refiri6 a los derechos humanos

9 Aguilera Portales, Rafael Enrique, Nuevas perspectivas y desafios en la proteccién de los derechos

humanos, México, UNAM, Instituto de Investigaciones Juridicas, 2011, p. XI.

10" En el original se lee: “For the Marxists, so-called Human Rights are merely “Klassen-
rechte”, “class rights”. Marx K., “Zur Judenfrage I, p. 352, citado por Pankikkar, R. en “Is
the Notion of Human Rights a Western Concept?”, Revista Didgenes, vol. 75, nam. 30, 1982,
p- 85.

I Laporta, Francisco, “El concepto de derechos humanos™, Revista Didgenes, p. 24.
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como aquellos derechos reconocidos por el derecho internacional de dere-
chos humanos.

Reconocemos que esta concepcidn podria desagradar a mas de uno, sin
embargo, la practica demuestra que los llamados derechos humanos, son
estos derechos consagrados en los instrumentos internacionales o regionales
de derechos humanos que son reconocidos como “universales” por un gran
nimero o, si se quiere, “la mayoria” de los Estados!? que conforman las Na-
ciones Unidas, pues fuera de éstos parece ser que los derechos humanos son
s6lo una invencién."

En realidad los derechos humanos resultan ser una simple invencion
cuando “(l)os derechos humanos precisan de tres cualidades entrelazadas:
los derechos deben de ser naturales (inherentes a los seres humanos), guales
(los mismos para todos) y unwersales (validos en todas partes)”,'* situacion
totalmente desproporcionada e irreal, pues, como evidencia Mauricio Beu-
chot, ningin concepto puede ser universal ya que siempre debera ser inter-
pretado a partir de los distintos fopoz,'> también denominados cosmovisiones.

De esta manera permitasenos alejarnos de los debates filosoficos res-
pecto al tema, por no ser objeto del presente analisis, y concentrarnos en la
evolucién de los derechos humanos contenidos en los instrumentos inter-
nacionales de derechos humanos hasta llegar a los derechos humanos en la
sociedad de la informacién haciendo especial énfasis en la incorporacion
y reconocimiento de los derechos de grupos vulnerables, en particular los
derechos de las mujeres.

Es nuestra intenciéon dejar de manifiesto que si los derechos humanos
contenidos en los instrumentos internacionales de derechos humanos no
son debidamente incorporados en el derecho interno de los Estados que
conforman la Sociedad Internacional y no se generan las politicas necesa-
rias para garantizar la proteccién de los denominados derechos humanos
a todos los individuos que se encuentran bajo su tutela “...al defender los
derechos humanos estaremos defendiendo cosas inexistentes, que no pasan
de ser altos ideales o meros buenos deseos”. !¢

12" Se utiliza la mayoria de los Estados ya que hablar de las naciones civilizadas ya no es
politicamente correcto.

13 Hunt, Lynn, La invencién de los derechos humanos, trad. de Jordi Beltran Ferrer, Barcelona,
Tusquets, 2009.

U [dem.

15 Beuchot, Mauricio, Derechos humanos y filosofia, op. cit., nota 7.

16 Thidem, p. 43.
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1. Primeros instrumentos internactonales de derechos humanos

Los primeros instrumentos internacionales de derechos humanos que
dieron pauta al actual sistema internacional de los derechos humanos fue-
ron la Declaracion Universal de los Derechos Humanos de 1948, el Pacto
Internacional de Derechos Civiles y Politicos, y el Pacto Internacional de
Derechos Econémicos, Sociales, y Gulturales.!”

La Declaraciéon Universal de los Derechos Humanos de 1948 por su
naturaleza juridica, fue un instrumento internacional no vinculante para
los Estados. Conscientes de esta situacion, los dos Pactos internacionales
siguientes pretendieron dotar de obligatoriedad a la Declaracion. Asi, el
Comité de Naciones Unidas encargado de redactar un instrumento Gnico
que recogiera los derechos contemplados por la Declaracion de 1948 se
encontré con la presion de dos grandes bloques politicos. Por un lado,
se encontraba el bloque capitalista que apoyaba la creaciéon de un Pacto
Internacional de Derechos Civiles y Politicos vy, por el otro, se encontraba el
bloque socialista que impulsaba los derechos econémicos, sociales y cultu-
rales (DESC) sobre los derechos civiles y politicos.!®

Asi, el Comité que habia sido encargado de la confeccion de un tratado
unico se vio en la necesidad de separar los DESC de los derechos civiles y
politicos, surgiendo dos pactos internacionales por separado. Por ello resul-
ta incorrecto hablar de las generaciones de derechos humanos como una
sucesion o evolucion de ellos en el tiempo, pues tanto los derechos politicos
y civiles y los DESC surgen en el mismo ano de 1966.

2. Otros tratados internacionales de derechos humanos

Posterior a los pactos internacionales arriba mencionados, se dio una
proliferacién mas o menos paulatina de distintos instrumentos internacio-
nales de derechos humanos, siendo algunos de ellos ratificados por un gran
numero de Estados pero algunos otros no tan bien acogidos, como se ve a
continuacion.

17" Burgenthal, Thomas, “Human rights”, en Enciclopedia de Derecho Internacional Piblico,
http://www.mpepil.com, tltima fecha de consulta el 23 de febrero de 2014. Cassese, Anto-
nio, Human Rights in a Changing World, Inglaterra, Polity Press, 1990.

18 Idem.
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1. Convencion Internacional sobre la Eliminacion de todas las Formas
de Discriminacién Racial, adoptada el 21 de diciembre de 1965 y
en vigor el 4 de enero de 1969." Esta Convencion, al dia de hoy,
cuenta con 177 Estados miembros.?

2. Gonvencioén sobre la Eliminacién de todas las Formas de Discrimi-
nacién contra la Mujer, adoptada el 18 de diciembre de 1979 y en
vigor a partir del 3 de septiembre de 1981.2! Esta Convencion, al
dia de hoy, cuenta con 188 Estados miembros.??

3. Convenciéon contra la Tortura y otros Tratos o Penas Crueles, In-
humanos o Degradantes, adoptada el 10 de diciembre de 1984 y en
vigor a partir del 26 de junio de 1987.% Esta Convencién cuenta, al
dia de hoy, con 155 Estados miembros.*

4. Convencién sobre los Derechos del Nifio, adoptada el 20 de no-
viembre de 1989 y en vigor desde el 2 de septiembre de 1989.%
Esta Convencion, es hasta el dia de hoy la que cuenta con el mayor
numero de Estados miembros, 194.26

5. Convencién Internacional sobre la Protecciéon de los Derechos de
todos los Trabajadores y sus Familias, adoptada el 18 de diciembre
de 1990.27 En vigor desde el 1 de julio de 2003. Esta Convencién

cuenta con tan solo 47 Estados miembros.28

19 http://www2.ohchr.org/spanish/law/cerd.htm, Gltima fecha de consulta el 30 de ju-
nio de 2014.

20" http://treaties.un.org/Pages/ViewDetails.aspx?src= TREATY &mtdsg_no=IV-2&ch
apter=4&lang=en, tltima fecha de consulta el 30 de junio de 2014.

2L http://www2.ohchr.org/spanish/law/cedaw.htm, Gltima fecha de consulta el 30 de
junio de 2014.

22 http://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=IV-8&ch
apter=4&lang=en, tltima fecha de consulta el 30 de junio de 2014.

23 http://www2.ohchr.org/spanish/law/cat.htm, Gltima fecha de consulta el 30 de ju-
nio de 2014.

2+ http://treaties.un.org/Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=IV-9&ch
apter=4&lang=en, tltima fecha de consulta el 30 de junio de 2014.

25 http://www2.ohchr.org/spanish/law/crc.htm, Gltima fecha de consulta el 30 de ju-
nio de 2014.

26 http://treaties.un.org/ Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=IV-11&c
hapter=4&lang=en, tltima fecha de consulta el 30 de junio de 2014.

27 http://www?2.ohchr.org/spanish/law/cmw.htm, tltima fecha de consulta el 30 de ju-
nio de 2014.

28 http://treaties.un.org/ Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=IV-13&c
hapter=4&lang=en, Gltima fecha de acceso el 30 de junio de 2014.
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6. Convencion sobre los Derechos de las Personas con Discapacidad,
adoptada en 2006.%° En vigor desde el 3 de mayo de 2008, cuenta
con 147 Estados miembros.*

7. Convencion Internacional para la Proteccion de todas las Personas
contra las Desapariciones Forzadas, aprobada el 20 de diciembre
de 2006.°" En vigor a partir del 23 de diciembre de 2010, cuenta
con 143 Estados miembros.*?

Es pertinente sefialar que las convenciones de derechos humanos cada
vez se han vuelto mas especificas en la materia que pretenden regular vy, sin
embargo, el entusiasmo que se percibi6 en un inicio entre los Estados para
obligarse a velar por los “Derechos Humanos” a través de la ratificacion de
los instrumentos internacionales se ha visto mermado. Onna A. Hataway,
en su articulo Why do Countries Commat to Human Rights Treaties??® (¢Por qué los
Estados se comprometen con los tratados de derechos humanos?), deja de
manifiesto que al parecer los Estados firman los convenios en la materia s6lo
por el hecho de evitar la critica y rechazo que despertaria no hacerlo ante la
comunidad internacional.

3. ;Olras generaciones de derechos humanos?

El estudio de los derechos humanos en generaciones ha creado con-
fusion ya que las convenciones internacionales que se han celebrado en la
materia no atienden a una evolucion, pues no existe un paso gradual de uno
a otro* sino mas bien se han ido creando atendiendo a una especializacién.
Santiago Corcuera Cabezut afirma:

29 hittp://www.un.org/spanish/disabilities/default.asp?id=497, ultima fecha de consul-
ta el 30 de junio de 2014.

30 https://treaties.un.org/Pages/ ViewDetails.aspx?src=TREATY&mtdsg_no=IV-15&
chapter=4&lang=en, tltima fecha de consulta el 30 de junio de 2014.

3L http://www2.ohchr.org/spanish/law/disappearance-convention.htm, tltima fecha
de consulta el 30 de junio de 2014.

32 hutp://treaties.un.org/ Pages/ViewDetails.aspx?src=TREATY &mtdsg_no=IV-16&c
hapter=4&lang=en, tltima fecha de consulta el 30 de junio de 2014.

33 El articulo se puede consultar en: http://jcr.sagepub.com/content/51/4/588.abs-
tract, Gltima fecha de acceso el 23 de junio de 2014.

3 Véase la definicién de generaciéon en el Diccionario de la RAE, http://lema.rae.es/
drae/?val=evoluci®C3%B3n, Gltima fecha de consulta el 14 de mayo de 2014.
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La division en los derechos humanos en las llamadas ‘generaciones’ ha provo-
cado mucho mas dano que beneficio. Esta clasificacién incurre en una mul-
tiplicidad de imprecisiones: que los derechos civiles y politicos son baratos
y no cuestan al Estado; que los derechos econémicos, sociales y culturales
son caros; que los derechos civiles y politicos son exigibles y justicializables,
mientras que los derechos econémicos, sociales y culturales no lo son, que los
derechos econémicos, sociales y culturales son normas programaticas, por lo
que practicamente no son derechos; que los derechos civiles y politicos son
individuales, mientras que los econdmicos, sociales y culturales son colectivos.
Todas estas afirmaciones son, si no absolutamente, si mayormente falsas. Y
ahora hablar de una tercera generacién en la que encontramos el derecho a
la democracia, la paz y al desarrollo, por ejemplo, como derechos de los pue-
blos y no de los individuos, puede conducir al debilitamiento no solamente de
estos derechos, sino a la de todos los demas.?

Hoy en dia se ha llegado a abusar del concepto de los derechos huma-
nos, como lo deja de manifiesto en su articulo “Droit del hommisme”, Alain
Pellet.’® El profesor de derecho internacional de la Universidad de Paris X
Nanterre menciona que hoy en dia se diluyen los derechos humanos con el
activismo férreo que provocan ciertos grupos defensores de los mismos al
querer hacer creer las peculiaridades de los derechos humanos y tratar de ha-
cer pasar por verdades juridicas algo que sélo existe como una esperanza.?’

¢Es el caso de la equidad de género un “droit de hommisme™?, es decir,
¢estamos cayendo en un exceso al solicitar la inclusion de construcciones
culturales distintas a las actuales que consideren e incorporen la identidad y
diversidad genérica de las mujeres como una necesidad para abatir la bre-
cha digital?

Los movimientos feministas podrian considerarse como un exceso en
tratar de reivindicar a la mujer en su rol dentro de la sociedad, sin embargo,
la realidad nos demuestra que es necesario dejar de hablar de un solo femi-
nismo como aquella corriente de mujeres esquizofrénicas enemigas de los

35 Corcuera Cabezut, Santiago, “Prélogo” de la obra de Servin Rodriguez, Christo-
pher Alexis, La Paz, jun objetivo de la Corte Penal Internacional?, México, Porraa, Universidad
Veracruzana, 2013, p. XIIL.

36 El original en francés se puede consultar en: http://www.droits-fondamentaux.org/
spip.php?article27. En el original se lee: “il y a d’abord le fait de croire (ou de faire croire)
qu’une technique juridique particuliére est propre aux droits de 'homme alors qu’elle est
bien connue en droit international général : c’est la recherche abusive du particularisme; a
I'inverse, et cela est plus proche du “wishful thinking”, nos droits-de-I’hommistes ont une cer-
taine tendance a prendre leurs désirs pour des réalités et a tenir pour vérités juridiques des
tendances encore balbutiantes ou, pire, qui n’existent que dans leurs espoirs”.

37 Allain Pellet, en http://www.droits-fondamentaux.org/spip.php?article27.
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hombres y comenzar a entender y plantear los feminismos; si, feminismos
en plural.

Esto de los feminismos en plural se explica entendiendo la evolucién de
los distintos movimientos y discursos politicos que se llevaron y se llevan a
cabo para reivindicar la situacién de las mujeres en la sociedad dependien-
do del contexto histérico, pues estos movimientos han transitado por una
diversidad de causalidades y por ello es incorrecto pensar que solo existe un
unico movimiento feminista y que es el mismo que se plantea hoy en dia en
el contexto de la Sociedad de la Informacién. De acuerdo con la doctora
Myrna Garcia Barrera:

El término “sociedad de la informacién” se utilizé por primera vez en la re-
uni6én del Consejo Europeo de Bruselas en diciembre de 1993, en donde se
elabor6 el documento llamado White Paper on Competitiveness, Growth and Em-
ployment, estableciendo las bases para el desarrollo de las economias europeas
y destacando la promocién en la utilizacion de las tecnologias, en la nueva
sociedad de la informacién.?

Es decir, que se hizo referencia a la Sociedad de la Informacion como
el conjunto de individuos que utilizan las tecnologias. Una sociedad que a
través de los avances de la ciencia y la tecnologia tenia la capacidad de ac-
ceder a un volumen considerable de informacién en poco tiempo. Aunque
para Wilma Arellano:

[El concepto] Sociedad de la Informacién fue introducido por el libro del
socidlogo Daniel Bell [1973], el advenimiento de la sociedad posindustrial,
y luego fue retomado por el estadounidense Thomas Friedman [2005] en su
libro La tierra es plana, en donde realiza un analisis sobre como la sociedad ha
ido evolucionando hacia un estudio donde el manejo, tratamiento y posesion
de la informacion son cruciales para el desarrollo social, democratico y de las
naciones en su conjunto.?’

En este caso, mas que el uso de las tecnologias por parte de los indivi-
duos, se hace referencia a una sociedad que posee, maneja y trata la infor-
macion que recibe, es por ello una sociedad informada.

Cualquiera que sea su origen lo cierto es que la sociedad en su evolucion
ha desarrollado avances tecnoldgicos que permiten una comunicacién mas

38 Garcia Barrera, Myrna Elia, Derecho de las nuevas tecnologias, México, UNAM, Instituto
de Investigaciones Juridicas, 2011, p. 1.

39" Arellano Toledo, Wilma, La Sociedad de la Informacién en Iberoamérica. Estudio multidiscipli-
nar, México, INFOTEC, 2010, p. 41.
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agil, que parece romper las distancias y por ello ahora el mundo esta mas
conectado, es un mundo globalizado en donde igual los acontecimientos en
un lugar del orbe se conocen y comunican en cualquier (o casi cualquier)
parte del mundo, por ello el discurso universalizador inicial de 1948 de los
derechos humanos parece volverse real pues las redes como Internet pare-
cen hacerlo posible para esta llamada Sociedad de la Informacién.

Tenemos entonces que cuando se comenzaba a hablar de la Sociedad
de la Informacion en 1973, hacia trece afios ya que se habia comenzado el
didlogo de derechos humanos; por esas fechas, en 1979, se adoptaria y abri-
ria a firma y ratificaciéon la Convencion sobre la Eliminaciéon de todas las
Formas de Discriminacion contra la Mujer.* La sociedad evolucionaba vy el
discurso feminista también.

Las ideas en torno a la Sociedad de la Informacion y los derechos sobre
la eliminacion de todas las formas de discriminacién contra la mujer, pese
a que se gestaron en la misma década, siguen transitando por senderos dis-
tintos pues los feminismos no se han incorporado en el pensamiento de esta
Sociedad de la Informacion, ya que no se nota esa inclusiéon de equidad de
género en la integraciéon de las mujeres en el desarrollo, utilizacién, aprove-
chamiento y apropiacion de las TIC, dado el rezago de las mujeres en temas
tan basicos como la educacion, el trabajo y que se siguen reproduciendo los
roles tradicionales que encasillan a las mujeres y refuerzan la brecha no sélo
digital sino incluso entre derechos fundamentales.

Si bien es cierto que la Convencién para la Eliminacién de todas las
Formas de Discriminacién contra la Mujer, por su contexto, no especifica
nada respecto a los derechos de las mujeres y la Sociedad de la Informacion,
la Convencidn si establece la necesidad de terminar con los estereotipos de
roles entre hombres y mujeres en la sociedad, como los patrones cultura-
les que definen el ambito publico como un mundo masculino y la esfera
doméstica como el dominio de la mujer, por citar un ejemplo, pues en el
preambulo de esta Convencion los Estados Parte se declaran: “Convencidos
de que la maxima participacion de la mujer, en igualdad de condiciones con
el hombre, en todos los campos, es indispensable para el desarrollo pleno y
completo de un pais, el bienestar del mundo y la causa de la paz”.*!

40 Esta Convencién entrarfa en vigor de conformidad con su articulo 27 hasta 1981,
fecha en que se entregaria al Secretario General de las Naciones Unidas el vigésimo ins-
trumento de ratificacién. Al dia de hoy 188 Estados son miembros siendo el tltimo en
adherirse a la Convencion Qatar en 2009, https://treaties.un.org/Pages/ViewDetails.
aspx?src=TREATY&mtdsg_no=IV-8&chapter=4&lang=en.

41" Preambulo de la Convencién para la Eliminacién de tordas las Formas de Discrimina-
cién contra la Mujer, en http://www.un.org/womenwatch/daw/cedaw/text/sconvention.

htm, Gltima fecha de consulta el 3 de noviembre de 2014.
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Asi, una sociedad que se precie de ser respetuosa de los derechos hu-
manos debe considerar la inclusion de la equidad de género en todos los
ambitos sociales, por lo que la Sociedad de la Informacién no queda exenta
de ello, maxime si se precia de ser una sociedad comunicada, informada e
incluyente.

III. LA EVOLUCION DE LA PERSPECTIVA DE GENERO.
ASPECTOS BASICOS

Hablar de género es hablar de feminismos en plural, es hablar de fe-
minismo de la diferencia, de feminismo institucional, de ecofeminismo y
ciberfeminismo.

La nocién de género surge a partir de la idea de que lo “femenino” y lo “mas-
culino” no son hechos naturales o bioldgicos, sino construcciones culturales.
Por género se entiende, como decia Simone de Beauvoir, “lo que la huma-
nidad ha hecho con la hembra humana”. Es decir, todas las normas, obliga-
clones, comportamientos, pensamientos, capacidades y hasta caracter que se
han exigido que tuvieran las mujeres por ser biol6gicamente mujeres. Género
no es sinénimo de sexo. Cuando hablamos de sexo nos referimos a la biologia
—a las diferencias fisicas entre los cuerpos de las mujeres y de los hombres—,
y hablar de género, a las normas y conductas asignadas a hombres y mujeres
en funcién de su sexo.*?

Nunca como hoy la mujer se habia identificado diferente, nunca como
hoy la mujer ha decidido sefalar las diferencias frente al género masculino
y actuar en consecuencia a favor de una equidad de género. “El feminismo
es un discurso politico que se basa en la justicia. El feminismo es una teoria
y practica politica articulada por mujeres que tras analizar la realidad en la
que viven toman conciencia de las discriminaciones que sufren por la tni-
ca razén de ser mujeres y deciden organizarse para acabar con ellas, para
cambiar la sociedad”.*3

Los estudios de género ubican tres grandes momentos en la historia del
feminismo. La Ilustracion, las sufragistas y el feminismo radical.

42 Varela, Nuria, Feminismo para principiantes, op. cil., nota 2, p. 181.
¥ Ibidem, p. 14.
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1. Feminismo en la Tustracion

El feminismo nace en el siglo XVIII en la época de la Ilustraciéon y la
Revolucién francesa, cuando mujeres como Olimpia de Gouges y Mary
Wollstonecraft escribian sobre “Los derechos de la mujer y la ciudadana”
(Francia, 1791), o la “Vindicacion de los derechos de la mujer” (Inglaterra,
1792). En estos documentos ellas ponian de manifiesto la imagen positiva
del cuerpo femenino, el derecho a la educacion, el derecho al trabajo,
los derechos matrimoniales, derechos sobre los hijos, la abolicion de la pros-
titucion, de los malos tratos y abusos en el matrimonio y la incorporacién de
las mujeres en la vida politica, en particular el derecho al voto.*

Fue Olimpia de Gouges quien levant6 la voz al senalar que aquellos
que habian luchado por los Derechos del Hombre y con quien ellas habian
luchado hombro a hombro mentian cuando hablaban de principios univer-
sales como igualdad y libertad en un mundo donde atn era impensable que
las mujeres estudiaran, trabajaran y participaran en la politica. Por sus ideas
Olimpia muere guillotinada en 1793.#

Por su parte, Wollstoncraft sefialaba la importancia de la educacién de
las mujeres, asi como la independencia econémica, la participacion de las
mujeres en la politica, principalmente en ser representadas en el parlamento
inglés. Mary Wollstoncraft, sin embargo, muere debido a negligencia mé-
dica durante el parto mucho antes de ver los efectos de sus ideales en la
sociedad inglesa.*6

2. Las sufragistas

De acuerdo con Nuria Varela es el siglo XIX y principios del XX cuan-
do mujeres como Emily W. Davison, Sarah y Angelina Grimké, Lucretia
Mott y Elizabeth Candy Stanton, Alejandra Kollontai, Alicia Miyares,
Emma Goldman y Simone de Beaovoir, tuvieron la visiéon de aprovechar
los contextos historicos que les toco vivir y de una manera, consciente o no,
aprovecharon los discursos que soportaron los movimientos antiesclavistas,
el marxismo y los derechos de los trabajadores logrando acarrear estos dis-
cursos reivindicatorios a la propia realidad que vivian las mujeres.

- Ibidem, pp. 23-31.
5 Ibidem, pp. 21-34.
16 Ihidem, pp. 21-42.
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Cada una de estas mujeres destaco, ya sea por haber fundado socieda-
des femeninas,*’ escribir declaraciones exigiendo el derecho al voto* aun
a costa de su propia vida,* difundir la lucha obrera,” o escribiendo libros
reflexionando sobre el significado de la construccion del concepto “mujer”!
que se logro incluir el debate sobre ciertos derechos que posteriormente se
otorgarian a las mujeres.>

Es a principios del siglo XX que se logra no solo el voto femenino en
Estados Unidos (que posteriormente permearia el resto del mundo) sino
una comprension de los roles sociales construidos sobre las mujeres que se
habian adoptado: “La heterodesignacion ya que considera que las mujeres
comparten una situacién comun: los varones les imponen que no asuman su
existencia como sujetos, sino que se identifiquen con la proyeccién que en
ellas hacen de sus deseos”.%

3. El feminismo radical

Finalmente, el feminismo radical se da posterior a la Segunda Guerra
Mundial pues cuando parecia que las mujeres, tras alcanzar su derecho al
voto, la participacion en la vida democratica de sus paises, la misma situa-
cién las obligaba a la “domesticidad obligatoria”, es decir, ya no habia mo-
tivos para salir a la calle y luchar por sus derechos pues los habian conquis-
tado y con los avances en los electrodomésticos se facilitaba sus vidas, con
las comidas enlatadas hasta tenian tiempo de sobra para atender sus casas,
su apariencia y su familia.

Asi, a pesar de participar en la vida laboral algunas de ellas eran nue-
vamente encasilladas en los roles de madre, ama de casa y amante esposa.
Esta situacion desencadenaba una “enfermedad” silenciosa, “sindrome de
la fatiga crénica” que no era otra cosa que el tedio, la apatia, la depresion.

#7" Lucrecia Mott fundé la Sociedad Feminista contra la Esclavitud.

8 Alicia Miyares escribi6 la “Declaraciéon de Seneca Falls” por el derecho al voto.
4 Emily W. Davison intent6 detener el caballo del rey de Inglaterra durante el Derby
Day para que escuchara la voz de las mujeres que reclamaban su derecho al voto, acto que
le causaria la muerte y Emma Goldman, otra sufragista que exigia al Estado no sélo el voto
sino la liberacion, libertad, independencia y desarrollo de la mujer.

50" Kollontai, en Rusia, fundé el Circulo de Obreras.

51 Simone de Beauvoir, en Francia, escribi6 su libro El segundo sexo, identificando que la
mujer no nace sino se hace a través de los roles sociales y que juegan una especie de papel
secundario en la sociedad.

52 Varela, Nuria, Feminismo para principiantes, op. cit., nota 2, pp. 43-87.

5 Ibidem, p. 85.
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La norteamericana Betty Friedan escribiria sobre el debate de la mujer
moderna, La mistica de la_feminidad, en 1963, que dejaria al descubierto que
en el pasado las luchas feministas trataban de obtener los mismos derechos
de los hombres cuando en realidad no era ese el fondo del asunto de género
sino encontrar su propia naturaleza, la feminidad, crear y descubrir su pro-
pia identidad. Evidenciar la “discriminacién” en razoén del sexo, concepto
hasta entonces no acufiado.*

Empezarian entonces los movimientos en contra del acoso laboral, de la
discriminacién por razén de género, la libre movilidad, salir por las noches
sabiendo que no serian asaltadas, violadas, ultrajadas.

Poco a poco las mujeres volvieron a conquistar espacios para los estu-
dios de género, autoayuda, demandaron normas de salud femenina, salud
ginecolodgica, centros para mujeres victimas de abuso, violencia doméstica,
politicas sexuales, libertad sexual, las mujeres negras, las mujeres indigenas,
las mujeres como factor trascendental en el andamiaje econémico, ecologi-
co, cultural.

Las mujeres del tercer mundo lograron colar el tema ecolégico, pues al
ser ellas parte importante de la cosecha de las tierras para dar alimento a sus
familias eran mas conscientes del deterioro de los ecosistemas. Y asi el dis-
curso feminista pudo llegar a las Naciones Unidas cuando en 1975 se diera
en México la Primera Conferencia Mundial de la ONU sobre la Mujer y
seguiria la Conferencia Intermedia Mundial sobre la Mujer en Copenha-
gue en 1980 y después Nairobi 1985, Pekin 1995, el discurso de equidad de
género habia permeado a la comunidad internacional y distintas organiza-
ciones no gubernamentales se sumaban a las conferencias internacionales.

A partir de la década de los noventa y las conferencias auspiciadas por
Naciones Unidas, el uso de las TIC se convirtié en algo comun.

El cabildeo, las discusiones en listas electronicas o en linea, los foros
electrénicos, las publicaciones, los servicios de noticias, las radios feministas
en linea, los sitios y portales web para dar a conocer las luchas por los de-
rechos de las mujeres se convirtieron en instrumentos para el avance de las
mujeres en su apropiaciéon del ciberespacio.?

Asi es que los movimientos feministas fueron ganando terreno hasta el
dia de hoy que se puede conocer el concepto de ciberfeminismo.

5 Ibidem, pp. 89-106.

% Sabanes Plou, Dafne, “Mujeres y nuevas tecnologias de la informacién y comunica-
cion”, en Tecnologias de la informacion y la comunicacion, cuadernos internacionales de tecnologia para el
desarrollo humano, vol. 9, nam. 1, 2011, Espana, Ingenieria sin Fronteras, Universidad de la
Rioja, disponible en http://dialnet.unirioja.es/servlet/articulo?codigo=3962256.
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Fue en Australia, en 1991, donde un grupo de artistas denominado VNS
Matrix, acuii6 el término de ciberfeminismo. Una de sus primeras acciones
fue el diseno de un anti-video-juego desde la éptica feminista. Sus prime-
ras instalaciones tenian formato electrénico, fotografia, sonido y video. Su
propuesta consiste en utilizar la tecnologia para la subversion irénica de los
estereotipos culturales. Esta rama de ciberfeminismo pretende, por medio de
las nuevas tecnologias, construir una identidad en el ciberespacio alejada
de los mitos masculinos. ...El movimiento se consolidé en el Primer Encuen-
tro Internacional Ciberfeminista, el 20 de septiembre de 1997 —organizado
por OBN,; colectivo liderado por la alemana Cornelia Sollfrank— en el seno de
la Documenta X, una de las muestras internacionales de arte contemporaneo
mas relevantes celebrada en Kassel (Alemania). ...Desde su punto de vista, el
ciberespacio es un mundo crucial para la lucha de género.

Una segunda rama se inici6 en el desarrollo de la perspectiva de género y
el uso estratégico de las redes sociales electronicas. Este ciberfeminismo so-
cial surgio en 1993 en la Asociacion para el Progreso de las Comunicaciones
donde se cred el grupo APC-mujeres con la intenciéon de utilizar las nuevas
tecnologias para el empoderamiento de las mujeres en el mundo.*®

El ciberfeminismo o tecnofeminismo contribuye a difundir las proble-
maticas que enfrentan las mujeres alrededor del globo. Las agencias noticio-
sas ya han modificado sus contenidos y han incluido en sus sitios web noticias
relacionadas con las situaciones que enfrentan las mujeres y se promocio-
nan: como el diario £/ Pais, de Espaiia, que indica claramente: “Este espacio
nace para contar los cambios que esta aportando la mujer a un mundo en
transformacion, para detectar desigualdades y para albergar debates bajo
esta premisa clave: una sociedad desarrollada y libre no puede funcionar si
no permite idénticas oportunidades a la mitad de la poblaciéon”.??

También se ha dado una proliferaciéon de mujeres con una nueva profe-
s16n, conocidas como bloggeras, en areas tan distintas pero que comparten el
escribir e influenciar con su presencia la red.

Como ejemplo sirva mencionar algunas bloggeras de las cincuenta lista-
das en “NxE’s Fifty Most Influential’ Female’Bloggers”,5® como Lisa Stone,
Elisa Camahort Page y Jory Des Jardins, que desde 2005 son organizadoras

56 Ibidem, p. 128.
57 Pagina web del diario espafiol El Pais, disponible en http://blogs.elpais.com/muje-
res/, Gltima fecha de consulta el 30 de mayo de 2014.

% Colocado en la red por el administrador del blogg North x East, el 10 de julio de 2008,
disponible en http://www.northxeast.com/204/nxe%e2%80%99s-fifty-most-influential-fe-

male-bloggers/, ultima fecha de consulta el 29 de mayo de 2014.
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de la Conferencia BlogHer, un medio para que las mujeres en el medio se
conozcan y se apoyen mutuamente.

Gina Trapani, editora de Lifehacker, una compainia que desarrolla con-
tenidos para Internet es también programadora independiente de red de
codigos de extension Firefox y sitios web. Escritora en las revistas Sciencia
popular, Wired y Laplop.

Pamela Jones. Una de las voces mas influyentes en aspectos legales alre-
dedor del tema de acceso abierto y comunidad soffware libre. Es editora de
Groklaw, en donde debate sobre eventos que afectan la comunidad en linea
desde un aspecto legal pero sencillo.

En el contexto iberoamericano no se puede olvidar el caso de “la perio-
dista espanola Judith Torrea, quien obtuvo ... el premio BOB-Reporteros
Sin Fronteras por su blog ‘Ciudad Juarez, en la sombra del narcotrafico’,
[al...] emplear Internet para denunciar el ‘poder de los carteles de la droga’
en esa localidad mexicana fronteriza con EEUU, narrar la historia de las
victimas y criticar la extendida corrupciéon”.”

O bien la comunidad Modenmujer, que fue desarrollada en 1992 por
Beatriz Cavazos Siller, mexicana, que utilizé el correo electrénico para co-
municarse con Yucatan, al sur del pais, donde las organizaciones de mujeres
se encontraban aisladas y con poco acceso a la informacion. Asi, el uso del
correo electronico resulté un medio de comunicacién poco costoso en com-
paracién con el teléfono, el fax y el correo tradicional.®

A pesar de todo lo anteriormente descrito, “segtn los datos estadisticos
...el porcentaje de mujeres bloggers o blogueras es bastante inferior al de
hombres. Las bitacoreras suponen solo el 19% de la blogdsfera hispana se-
gan el informe de Bitacoras”.0!

No podemos negar que las Tecnologias de la Informaciéon y Comunica-
cién han ayudado a difundir el concepto y didlogo alrededor de la equidad
de género; sin embargo, sabemos que ain queda mucho trabajo por hacer
para reducir la brecha que existe entre hombres y mujeres en la apropia-

% Diario El Mundo, Espaia, disponible en http://www.elmundo.es/elmundo/
2011/04/12/comunicacion/ 1302621417 html, Gltima fecha de consulta el 28 de mayo
de 2014.

60 Cf. Sabanes Plou, Dafne, “Mujeres y nuevas tecnologias de la informacién y comuni-
cacion”, op. cit., nota 35.

61 http://ceslava.com/blog/quin-es-esa-bloguera/, ultima consulta el 25 de junio de
2014. También se sugiere consultar http://acceso-directo.com/las-mujeres-bloggers-ms-re-
levantes-de-habla-hispana/, http://www.soniablanco.es/2010/08/tesis-doctoral-del-blog-
al-microblog-el-devenir-del-receptor-en-generador-y-emisor-de-contenidos-en-la-web-2-0-
act-1/, y http://www.mujeresdeempresa.com/blog/index.php/sites-o-blogs-escritos-por-
mujeres-en-espanol-2011/, misma fecha de consulta.
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ciéon de estos medios tecnologicos. Coincidimos con Nuria Varela cuando
afirma que “[p]uesto que el feminismo esta ausente en los medios de comu-
nicaciéon, en Internet se encuentra el mejor instrumento para comunicar y
comunicarse”.%?

IV. LA SOCIEDAD DE LA INFORMACION
Y LA EQUIDAD DE GENERO

La Sociedad de la Informacion se caracteriza por el uso de las tecnolo-
gias para comunicarse de forma libre y global con la ventaja de no repre-
sentar un costo excesivo como antafo lo serian las llamadas internacionales.
Sin embargo, la velocidad a la que se puede compartir informacién hace
que los individuos “naveguen” en un mar de informacion, muchas veces sin
detenerse en la veracidad de la misma.

La informacién empodera a los individuos e Internet ha logrado dar
voz a muchas mujeres. Tras un monitor el género desaparece, lo importante
es la informacion y conocimientos que se comparten.

Las mujeres han entrado en el apropiamiento de las TIC no sin con-
tratiempos, pues a pesar de que, como usuarias de las mismas, o como de-
sarrolladoras, el medio no necesariamente ha dejado de ser considerado
exclusivo de los hombres.

Nuevamente son el discurso y los roles sociales los que hacen que las
mujeres no se consideren tecnéfobas, o que se les considere mas tendientes
a las relaciones personales que a las virtuales y, en consecuencia, tengan una
actitud pasiva hacia los avances tecnolégicos. La inclusion de la perspecti-
va de género en todos los ambitos, educativos, laborales, sociales, etcétera,
es una obligacion del Estado mexicano por ser parte de los tratados inter-
nacionales de derechos humanos y en particular de la Convencién para la
Eliminacién de todas las Formas de Discriminacién contra la Mujer, obliga-
cion que hasta el dia de hoy no se cumple.

Las cifras indican que atin es mayoritario el nimero de internautas hom-
bres que mujeres. Todavia las herramientas tecnolégicas estan mas disefa-
das hacia el género masculino. Hoy en dia, son mas hombres los que estu-
dian ingenierias, sistemas en computacion, en comparacion con las mujeres.

Los trabajos ofertados en el area de las TIC parecen también estar mas
orientados hacia el género masculino. Sin embargo, las tendencias pueden
cambiar:

62 Varela, Nuria, op. cit., nota 2, p. 129.
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(Qué pasa en los paises mas avanzados tecnologicamente? Si nos guiamos
por lo que esta sucediendo en EE.UU. y por las previsiones, pronto habra
mas mujeres internautas que hombres. En estos momentos las mujeres estan
liderando el crecimiento de nuevas conexiones a Internet en EE.UU., ha-
biéndose triplicado su cifra en los altimos 30 meses hasta llegar al actual 49%
de la poblacién estadounidense con acceso a Internet. Las previsiones para
finales de afno o el afio préximo en los paises de mayor penetracién como
los EE.UU. y Escandinavia, indican que alrededor del 60% de los nuevos
usuarios seran mujeres. ... Los hombres visitan las tiendas virtuales, las mu-
jeres compran, dicen, en Cyberatlas. Las mujeres empresarias americanas lo
tienen claro (Nua, Women Connect). Y las agencias de publicidad, también
(Cyberatlas). Incluso hay agencias especializadas en insertar publicidad en se-
des de mujeres, como es el caso de Her Agency. No hay duda de que las cosas
estan cambiando... %

Pese a esta tendencia de las mujeres a incluirse en el uso de las TIC
existe otra realidad en lo que toca a la educacion de las mujeres y su in-
corporaciéon en la educacion en ciencias exactas. Las mujeres en México
siguen representando una estadistica baja en matriculas de carreras como
la ingenieria.5

En la mayoria de los paises, la participaciéon de las mujeres en la matricula
de las carreras de ciencias exactas o ingenieria es baja, semejandose a los
guarismos de paises como Estados Unidos (alrededor de 20%). A manera de
ejemplo, comparado con el alto numero de mujeres que contintia optando
por los estudios en psicologia, ciencias sociales, periodismo y educacion, la
Universidad Tecnolégica Nacional de Argentina, con filiales en todo el pais,
solo cuenta con 19.6% de alumnas mujeres, mientras que las carreras de
ciencias exactas en todas las universidades nacionales apenas alcanzan en
promedio 24% del alumnado femenino.

63 Portal de noticias Africa on Line News, disponible en http://afrol.com/es/html/

Categorias/Mujeres/especial_muj_internet.htm, tltima fecha de consulta el 8 de junio de
2014.

64 “Al respecto, Pino Durdn Escamilla, director de la Escuela Superior de Ingenieria
y Arquitectura (ESIA), sefiala que de los 5 mil 549 inscritos en el campus Zacatenco, al
menos 1 324 son mujeres que se forman como ingenieras civiles. En las especialidades mas
novedosas, como ingenierias en mecatronica, telematica y bionica, sumaban 313 alumnas,
de un total de 2 043 inscritos, mientras en ingenieria eléctrica concentraba a 136 mujeres;
en mecanica se forman 323 y en aerondutica 155, de un total de 1 547. En otro de los
principales campos de desarrollo de la ingenieria, comunicaciones y electrénica, estaban
inscritas 1 384 mujeres, de un total de 7 228 alumnos”. Tomado de la nota periodistica “Mu-
jeres en el Poli”, publicado en La Jornada, disponible en linea en http://www,jornada.unam.
mx/2013/02/14/politica/002n1pol, Gltima fecha de consulta el 3 de noviembre de 2014.
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En el area de la investigacion cientifica, la situacion se repite. Mientras que
en Uruguay el 56% de los investigadores son mujeres, en El Salvador llegan al
20%. En Argentina, Bolivia y Brasil el componente femenino es de alrededor
del 49%, mientras que en Ecuador y Panama la participacién femenina llega
al 30%. La mayoria de estas mujeres se ubica en el campo de las ciencias
duras. Se observa, ademas, que a medida que se sube en la jerarquia dentro
de los organismos para la investigacion cientifica, el nimero de mujeres en
puestos de decisiéon va disminuyendo y es practicamente nula su presencia
en los altos cargos de direccion de estos centros de investigacion.5

Todavia son pocas las mujeres en las areas de estudio de tecnologia e
informatica, electrénica y comunicaciones. “En Estados Unidos, las mujeres
estan poco representadas entre las personas que se gradian en informatica
(34°%) e ingenieria (21%). A nivel doctorado, las mujeres son sélo el 19% en
informatica y el 17% en ingenieria”.5

Lo que también debe llamar la atenciéon no soélo es el nimero de hom-
bres y mujeres en uso de las TIC sino el tipo de uso que le dan unos y otras
a las mismas.

La relaciéon entre las mujeres y los saberes tecnologicos esta cambiando,
pero la presencia de alumnas en los estudios técnicos y cientificos, y de inves-
tigadoras en estos campos, es mucho menor que la de los varones. Este es uno
de los factores que hace necesaria la perspectiva de género para analizar el
mundo de las Tecnologias de la Informacion y Comunicaciéon (TIC).67

Por ello se habla de distintas brechas digitales en cuanto al tema de gé-
nero, como lo apuntan Susana Vazquez y Cecilia Castaio, quienes identi-
fican tres tipos. La primera brecha digital de género se refiere al niumero de
mujeres que tienen acceso a la tecnologia, mientras que la segunda brecha
se refiere al uso que se hace de esta tecnologia. La tercera brecha digital de
género se circunscribe al uso de los servicios menos avanzados de las Tecno-
logias de la Informacién y Comunicacién.

65 Sabanes Plou, Dafne, “Mujeres y nuevas Tecnologias de la Informacién y la Comuni-
cacion”, op. cit., nota 35.

66 Wajcman, Judy y Giraldo, Elida (trads.), “TIC e inequidad, ¢ganancias en red para
las mujeres?”, Fducacion y Pedagogia, vol. 24, nim. 62, 2012, pp. 117-134, texto disponible
en http://dialnet.unirioja.es/servlet/articulo?codigo=4161068, altima fecha de consulta el
24 de julio de 2014. Algunas citas fueron omitidas.

67 Sabanes Plou, Dafne, “Mujeres y nuevas tecnologias de la informacién y comunica-
cién”, op. cit., nota 55.

68 Vazquez, Susana y Castafio, Cecilia, “La brecha digital del género: practicas de
e-inclusion y razones de la exclusiéon de las mujeres”, Asparika, investigacion feminista,
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V. AREAS DE OPORTUNIDAD
PARA UNA SOCIEDAD DE LA INFORMACION

El género es una construccién social, en este constructo social se han
creado las obligaciones, capacidades, comportamientos, normas, etcétera,
deseables y exigibles a las mujeres por su condicion bioldgica, por ello en
este trabajo se sostiene que la Sociedad de Informacion puede servir para
deconstruir y construir una perspectiva de género que permita entender
que, por ejemplo, las diferencias en salarios a trabajos iguales entre hombres
y mujeres no es un problema biolégico o natural sino un problema de cultu-
ra social y voluntad politica respecto al rol de la mujer trabajadora.

...Jas diferencias biologicas hombre-mujer son deterministas, vienen dadas
por la naturaleza, pero en cuanto que somos seres culturales, esa biologia ya
no determina nuestros comportamientos. ...Asi, aquellos que claman para
que todas las mujeres tengan como prioridad en su vida dedicarse a criar
hijos y cuidar maridos, no parecen muy dispuestos a regalar sus automoviles
para trasladarse en burro de una ciudad a otra. Tampoco renuncian a colgar
sus enciclicas en Internet. El primer propésito de los estudios de género o de
la teoria feminista es demostrar el prejuicio de que la biologia determina lo
“femenino”, mientras que lo cultural o humano es una creacién masculina.5

En el area educativa vemos un area de oportunidad pues se siguen re-
pitiendo los modelos tradicionales de ensenanza. Es verdad que, como se
apuntaba en el apartado II de este trabajo, las mujeres lograron a través de
una lucha social la conquista del derecho a la educacion, sin embargo, los
modelos educativos a los que se incorporaron ya habian sido diseniados para
y por los hombres.

A estas alturas deberiamos ya de saber que las experiencias de ense-
nanza-aprendizaje no son los mismas que deben de aplicarse en hombres
que en mujeres. No es en vano que por ello la Comisiéon sobre Tecnolo-
gia, Género y Educacion Docente de la Fundaciéon Educativa de la Aso-
ciacion Americana de Mujeres Universitarias pusiera al descubierto que
en la infancia:

...Jas ninas encuentran a los juegos de computacién muy aburridos, repeti-
tivos y violentos. Sus preferencias se vuelcan en las actividades y entreteni-

nam. 22, 2011, p. 3. Disponible en http://dialnet.unirioja.es/servlet/articulo?codigo=
4161068, tltima fecha de consulta el 17 de junio de 2014.
69 Varela, Nuria, Feminismo para principiantes, op. cit., nota 2, pp. 182 y 183.
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mientos en los que haya simulacién, interaccion uso de estrategias. También
demuestran interés por utilizar programas que las ayudan a resolver proble-
mas concretos y crear comunidades de interés y amistad.

Los fabricantes de juegos de computacién coinciden con este estudio en
que las chicas se inclinan mas “por juegos con relatos ricos, ambientados
en mundos que pueden explorar a su propio ritmo”. También muestran inte-
rés por relacionarse con otras chicas de su edad, por lo cual las posibilidades
de desarrollar chats o intercambios a través de weblogs las entusiasman. Los
weblogs también las animan a escribir sus diarios intimos o a crear guiones de
relatos complejos.”?

Con todo esto atin se encuentra latente el reto de incluir la perspectiva
de género en diversas areas de la sociedad, como en la educacion, el trabajo,
la salud, por mencionar sélo algunas.

Las mujeres, pese a la desventaja de vivir en una sociedad con estereo-
tipos y roles sociales, no han dejado de incursionar en las areas que se con-
sideraban exclusivas para los hombres.

Durante el V Foro Internacional de Software libre, que se realiz6 en Porto
Alegre, Brasil, a comienzos de junio de 2004, se celebré el I Encuentro de
Mujeres y Software Libre. Cabe sehalar que en el Foro Internacional par-
ticiparon 575 mujeres y la mayoria de ellas también estuvo en este primer
encuentro donde se constatd a partir de testimonios, ponencias, experiencias
y demostraciones técnicas el nivel de preparacién que estan teniendo las mu-
jeres en el desarrollo de software libre.

...Los perjuicios, el descrédito del trabajo de las mujeres técnicas que se
percibe en las diferencias salariales con sus colegas varones, y la doble y triple
jornada, al continuar enfrentando solas las demandas del hogar y la crianza
de los hijos, son problemas que estas mujeres soportan dia a dia. Su deseo es
que el espiritu de libertad, de posibilidades abiertas y de decisiéon sobre las
soluciones a poner en practica que reina en el mundo del soffware libre tam-
bién sean posibles de aplicar en sus vidas cotidianas, exigiendo igualdad de
oportunidades y equidad para acceder a ellas.”!

Es una realidad que muchas mujeres siguen desarrollando trabajos con-
siderados de bajo perfil en las diversas areas de las TIC, como operadoras
de teléfono, instaladoras y reparadoras de equipos de procesamiento de da-
tos, asi como operadoras de equipos de comunicaciones, pues no se les da la

70" Sabanes Plou, Dafne, “Mujeres y nuevas tecnologias de la informacién y comunica-
cion”, op. cit., nota 55.
7 Idem.
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oportunidad de incorporarse a trabajos que se consideran masculinos por
excelencia, esto no es un problema de las TIC es una cuestion de educacion
y cultura, que desafortunadamente se produce y reproduce por medio de
las TIC.7

Las nuevas tecnologias efectivamente estan creando una transforma-
cién social y, a pesar de que en un principio la mayoria de los usuarios
de Internet eran hombres, la realidad ha cambiado. Este cambio no sélo
es debido a los avances tecnolégicos, también existen otras variables como
las socioeconémicas, ya que las mujeres ahora tienen un mayor poder ad-
quisitivo, mejores oportunidades de educacion, mayor apertura en campos
laborales y sociales en general, lo que logré que ellas pudieran desarrollar
también habilidades técnicas.

El cambio de ideologia que anteriormente permeaba en la mujer y alu-
dia al “miedo digital”, hoy en dia tiende a desaparecer, pues la automatiza-
ci6n ha reducido la importancia del género respecto de la capacidad mascu-
lina y se ha reemplazado con las demandas de habilidades interpersonales,
comunicativas, y de inteligencia.

Vivimos la era de la Sociedad de la Informacion, en la cual las TIC re-
presentan una gran oportunidad de cambio en viejos paradigmas respecto
a los roles sociales que pretendieron dividir las oportunidades y derechos
entre hombres y mujeres por razones de sexo. Hoy tenemos la oportunidad
de dejar de reproducir ideas que vulneran los derechos de un grupo de la so-
ciedad que representa la mitad de la poblacién mundial. Tenemos la opor-
tunidad de que sean las TIC una herramienta de ensefianza-aprendizaje
respecto a la inclusiéon de una perspectiva de género en todas las areas de la
sociedad en la que las diferencias entre sexos si importan.

Asi, las areas de oportunidad que brinda la inclusién de la perspectiva
de género en la Sociedad de la Informacion van desde garantizar que la so-
ciedad de la informacién fomente las capacidades de las mujeres y su plena
participacion sobre bases de igualdad en todas las esferas de la sociedad,
hasta disefiar politicas ptblicas que hagan realidad que las mujeres logren

72« _los hombres que se gradtian se concentran con fuerza como cientificos y analis-
tas de sistemas de computacién, profesores de informatica, programadores de computador,
analistas e investigadores de sistemas y operaciones, y operadores de equipos de transmision.
Estas divisiones de sexo en el mercado laboral implican que las mujeres son ampliamen-
te excluidas de los procesos de disefio técnico que determinan el mundo en el cual vivi-
mos”. Wajeman, Judy y Giraldo, Elida (trads.), “TIC e inequidad, ¢ganancias en red para
las mujeres?”, Educacion y Pedagogia, vol. 24, nim. 62, 2012, pp. 117-134, texto disponible
en http://dialnet.unirioja.es/servlet/articulo?’codigo=4161068, ultima fecha de consulta el
24 de julio de 2014.
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integrarse a una sociedad libre de paradigmas en las que el sexo femenino
se asuma como débil, vulnerable, inferior al masculino. La Sociedad de la
Informacién debe ayudar en el nuevo constructo social del género femenino
y su rol en la sociedad. Pugnamos por un cambio cultural en donde el gé-
nero femenino se empodere y pueda vivir dignamente en una sociedad que
garantice sus libertades y respete sus derechos humanos en estricto apego a
las obligaciones estatales con los instrumentos internacionales en la materia.

VI. LA INCLUSION DE LA PERSPECTIVA DE GENERO
EN LA CUMBRE MUNDIAL DE LA SOCIEDAD DE LA INFORMACION

En una sociedad internacional en la que en el ano 2000 se aprovecho la
oportunidad de iniciar un milenio, las Naciones Unidas, los representantes
de los diversos gobiernos del mundo se unieron en Nueva York para apro-
bar la Declaracion del Milenio a fin de comprometerse a abatir la pobreza
por medio de ocho objetivos conocidos como los “Objetivos del Milenio”.”

1. Erradicar la pobreza extrema y el hambre
2. Lograr la enseflanza primaria universal
Promover la igualdad entre los sexos y el empoderamiento de la

[SS]

mujer

Reducir la mortalidad de los ninos menores de 5 anos
Mejorar la salud materna

Combatir el VIH/SIDA, la malaria y otras enfermedades
Garantizar la sostenibilidad del medio ambiente
Fomentar una alianza mundial para el desarrollo.

PN

En el objetivo tres se observa la intencion de erradicar las diferencias
entre los sexos y dar paso a una sociedad igualitaria para las mujeres.

En diciembre de 2003 se realizé en Ginebra la primera fase de la llama-
da CGumbre Mundial de la Sociedad de la Informacién (en adelante CMSI).
Esta Gumbre Mundial se dividié en dos fases. En Ginebra, la primera de
ellas, se sentaron las bases de los compromisos comunes para construir una
Sociedad de la Informacién integradora que orientara al desarrollo pa-
ra crear, consultar, utilizar y compartir la informacién y el conocimiento
para todas las personas, comunidades y pueblos. A través de estos compro-

73 Véase més sobre los Objetivos del Milenio, en http://www.un.org/es/millen-
niumgoals/gender.shtml.
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misos se pretendia alcanzar un desarrollo sustentable que redundaria en
la mejora de una calidad de vida de todos atendiendo los principios y pro-
positos de la Carta de Naciones Unidas y la Declaraciéon Universal de los
Derechos Humanos.’

En el punto dos de la Declaracién se establece:

2. Nuestro Desafio es aprovechar el potencial de las tecnologias de la infor-
macién y la comunicacion para promover los objetivos de desarrollo de la
Declaracion del Milenio, a saber, la erradicacion de la pobreza extrema y
el hambre; lograr la enseflanza primaria universal; promociin de la igualdad de
género y el empoderamiento de la myjer; reduccion de la mortalidad infantil; mejo-
ra de la salud materna; para combatir el VIH / SIDA; el paludismo y otras
enfermedades; garantizar la sostenibilidad del medio ambiente; y el desarro-
llo de alianzas mundiales para el desarrollo para el logro de un mundo mas
pacifico, justo y prospero. También reiteramos nuestro compromiso con el
logro de un desarrollo sostenible y los objetivos de desarrollo acordados, tal
como figura en la Declaracion de Johannesburgo y Plan de Aplicacion vy el
Consenso de Monterrey, y otros resultados de las Cumbres de las Naciones
Unidas pertinentes.”

En la Cumbre, en Ginebra, se not6 la participaciéon cada vez mas ac-
tiva de la sociedad civil, quienes, por medio del Caucus de Género y el
Grupo de Trabajo sobre Estrategias de Género, lograron incluir el parrafo
12 de la Declaracion.

Afirmamos que el desarrollo de las TIC brinda ingentes posibilidades a las
mujeres, las cuales deben formar parte integrante de la sociedad de la infor-
maci6én y han de ser actores muy destacados de dicha sociedad. Nos compro-
metemos a garantizar que la sociedad de la informacion fomente las capaci-
dades de las mujeres y su plena participacion sobre bases de igualdad en todas
las esferas de la sociedad y en todas las etapas de adopcion de decisiones. A
dicho efecto debemos integrar una perspectiva de igualdad de género y utili-
zar las TIC como instrumento para conseguir ese objetivo.”6

Para la segunda fase, Cumbre de Tunez 2005, se pretendi6 pasar de la
mera declaraciéon a los planes de accion en la Sociedad de la Informacion.

7+ La Declaracion de Principios de Ginebra del 12 de mayo de 2004, disponible en linea
en http://www.itu.int/wsis/docs/geneva/official /dop-es.html, tltima fecha de consulta el
4 de noviembre de 2014.

75 Idem. Las cursivas fueron afiadidas.
76 Sabanes Plou, Dafne, “Mujeres y nuevas tecnologias de la informacién y comunica-

cion”, op. cit., nota 55. Algunas citas fueron omitidas.
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Desafortunadamente, algunos Estados ya no se mostraron igual de entusias-
tas como en la primera fase. De esta segunda Cumbre surgieron los llama-
dos compromisos de Tunez que pretendia ser mas especifico que la Decla-
racion de Principios de Ginebra. En Tunez se hablé de la creacién de un
Tondo de Solidaridad digital para alcanzar las metas y objetivos comunes
sin especificar mas pues no se lograron mayores consensos.

La inclusion del tema de género se menciona en la Declaracion de Tu-
nez en el parrafo 90 en el que se reafirman los compromisos de dar acceso
equitativo a la informacion y los conocimientos, en funcion de las TIC para
el crecimiento y desarrollo econémico y asi alcanzar los Objetivos del Mile-
nio y en particular en el inciso c) y d) se hace mencion a las mujeres:

c) la creacion de capacidades TIC para todos y la confianza en la utilizacion de
las TIC por todos —incluidos los jovenes, las personas mayores, las muyjeres, los
pueblos indigenas, las personas discapacitadas y las comunidades distantes y
rurales— mediante la mejora y la aplicacion de sistemas y programas de edu-
cacién y capacitaciéon que incorporen un aprendizaje a distancia a lo largo
de toda la vida;

d) la promocion de la_formacion y la educacion eficaces, en particular en los ambi-
tos de la ciencia y la tecnologia en materia de las TIC, que motive y promue-
va la plena participacion de las nihas y las myjeres en el proceso de toma de
decisiones de la creacion de la Sociedad de la Informacion;...””

Desafortunadamente la Sociedad de la Informacién, con una perspecti-
va de género incluyente, atin esta demasiado lejana, aunque se avanza poco
a poco.

Indicadores

*  La pobreza es un importante obstaculo para la educacion, especial-
mente entre las niflas de mayor edad.

*  En todas las regiones en vias de desarrollo, salvo en los paises de la
CEIL hay mas hombres que mujeres en empleos remunerados.

* A las mujeres se les suele relegar a las formas de empleo mas vulne-
rables.

*  Gran cantidad de mujeres trabajan en empleos informales, con la
consiguiente falta de prestaciones y seguridad laboral.

*  Los puestos en los niveles mas altos siguen obteniéndolos los hombres,
la diferencia es abrumadora.

77 Agenda de Ttnez para la Sociedad de la Informacién del 28 de junio de 2006, dispo-
nible en linea en http://www.itu.int/wsis/docs2/tunis/off/6revl-es.html, altima fecha de

consulta el 3 de noviembre de 2014.
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*  Las mujeres estan accediendo lentamente al poder politico, pero por
lo general gracias a cuotas y otras medidas especiales.”®

Los conceptos género y TIC son construcciones sociales que pueden
permear un cambio de cultura respecto a los roles de las mujeres en el uso,
creacion y apropiacion de las TIC. Una Sociedad de la Informaciéon que
reproduce roles estereotipados y paradigmas que vulneran los derechos de
las mujeres y les impiden acceder a una sociedad de respeto a su dignidad y
derechos humanos en una sociedad que ha fracasado.

VII. CONCLUSIONES

La perspectiva de género debe ser incluida en la Sociedad de la Infor-
macion. La perspectiva de género puede transformar la cultura en la que el
sexo biolégico determine situaciones preconcebidas para las mujeres. Esta
situacion se ve reflejada en cuestiones tan basicas como el disefio de video-
juegos en el que se incluya la equidad de género, como se puede observar:

Corea del Sur se lleva las palmas. El 69% de los usuarios de estos juegos son
mujeres mientras que en Estados Unidos la cifra llega al 39% y en el Reino
Unido al 25%. Los juegos mas exitosos son “La leyenda de Zelda”, “Los
Sims” y “Principe de Persia: las arenas del tiempo™. Segun los especialistas,
este tipo de juego atrae por igual a varones y mujeres por la profundidad de
su historia y sus personajes.”?

Se debe de apostar a desarrollar programas que permitan la incorpo-
racion de las mujeres en la creacion y diseno de paginas web, la gestion de
bases de datos, el uso de las TIC como medio de defensa de los derechos
de las mujeres, el comercio electrénico para la mujer y programas para
que se incluya a las mujeres formadoras de contenidos en red.

Una aproximacién tecnofeminista antepone la necesidad de investigar las
formas en las cuales las identidades, necesidades y prioridades de las mujeres
son reconfiguradas junto con las tecnologias digitales. Esto abre un espacio
de posibilidades frescas para estudios que se sintonizan mas con las formas

78 Tomado de la Meta 3A de los Objetivos del Milenio disponible en http://www.
un.org/es/millenniumgoals/gender.shtml, altima fecha de consulta el 3 de noviembre
de 2014.

79" http:/ /portal.softwarelivre.org/news/2990, citado por Sabanes Plou, Dafne, “Muje-
res y nuevas tecnologias de la informacién y comunicacion®, op. cit., nota 55.
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en que diferentes grupos de usuarias asimilan y responden creativamente a
numerosas TIC en diversos lugres del mundo real. ...

[L]a investigacion deberia de estar dirigida a asegurar que las mujeres se
involucren a lo largo de los procesos y las practicas de formacién de innova-
cion tecnologica.®0

Finalmente, la brecha digital de género, como apuntan Susana Velaz-
quez y Cecilia Castano:

...es en realidad una enorme brecha social que se sustenta en factores de
exclusion como la capacidad econémica, la disponibilidad de tiempo, los co-
nocimientos, las habilidades y experiencia, el bagaje cultural y lingiistico.
Pero ademas, la tecnologia esta disenada por y para hombres, y esto resta
protagonismo al papel de las mujeres en su desarrollo y uso. ...la difusiéon de
las TIC no es neutral respecto al género y sus efectos varian en funciéon del
origen de las mujeres, asi como su clase social, raza, acceso a educaciéon y a la
formacion, edad y estatus social. Las oportunidades de acceso (que implican
tecnologia, informacién y conocimiento) y el control sobre las nuevas tecno-
logias, varian en funcién del colectivo de mujeres en el que centremos nuestra
atencion. Y en este sentido, la edad, el nivel educativo y la profesion, asi como
los conocimientos, la experiencia y el interés por el aprendizaje, son variables
a tener en cuenta a la hora de profundizar en el conocimiento de la brecha
digital de género.%!

La inclusién de la perspectiva de género en la Sociedad de la Informa-
ciéon puede ser de gran trascendencia para el logro del objetivo 3 del Milenio
Promover la igualdad entre los sexos y el empoderamiento de la mujer, las TIC pueden
ser una herramienta y un parteaguas para cambiar la situacion de des-
igualdad y vulnerabilidad en la que viven en la actualidad muchas mujeres.
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TECNOLOGIAS DE INFORMACION
Y COMUNICACION (TIC), PROTECCION DE DATOS
Y DERECHOS HUMANOS EN LA JURISPRUDENCIA
DEL TRIBUNAL EUROPEO DE DERECHOS HUMANOS

Florian HUBER*

SUMARIO: L. Introduccion. 11. Contexto, antecedentes y_fundamentos nor-

matwos de la proteccion de datos en Furopa. I11. Definicién y dmbito de

proteccion de los datos personales. IV. Obligaciones estatales en materia

de proteccion de datos personales. V. Los requisitos para una injerencia justifi-

cada en virtud de la CEDH. V1. Categorias de interferencia y su justificacion

en la jurisprudencia del TEDH. VII. Conclusiones. VIIL. Bibliografia.
IX. Anexos de jurisprudencia del TEDH.

I. INTRODUCCION

El uso de nuevas tecnologias de informacién y comunicacion (TIC) plantea
numerosas cuestiones y debates en el ambito cultural, social, politico, eco-
némico y juridico. El Tribunal Europeo de Derechos Humanos (en adelan-
te TEDH) se ha pronunciado sobre la compatibilidad del uso de las TIC
y nuevas tecnologias informaticas con los derechos humanos consagrados
en el Convenio Europeo para la Proteccién de los Derechos Humanos y de
las Libertades Fundamentales, mas conocido como la Convenciéon Europea
de Derechos Humanos (en adelante la CEDH), en muchas sentencias. A lo
largo de su jurisprudencia, el TEDH ha examinado multiples situaciones
relacionadas con la proteccion de datos, entre otras la admisibilidad de in-
terceptaciones de la comunicacion, diversas formas de vigilancia electronica

Profesor visitante de la Escuela de Politica y Relaciones Internacionales e investigador
del Instituto de Derechos Humanos y Derecho Internacional Humanitario (IDHUSA), de
la Escuela de Derecho, Universidad Sergio Arboleda, Bogota, Colombia. El autor agradece
los valiosos comentarios, aportes y sugerencias de Evelyn Téllez Carvajal y Angela Marfa
Peralta Figueredo. Posibles errores son de responsabilidad exclusiva del autor.
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y la proteccién contra el almacenamiento de datos personales por parte de
las autoridades publicas. Tal jurisprudencia se ha establecido gradualmente
desde los anos setenta.

El siguiente articulo pretende dar un panorama general sobre los li-
neamientos jurisprudenciales del TEDH, analizando primero, el contexto,
antecedentes y fundamentos normativos de la protecciéon de datos en
Europa; segundo, la definicién y el ambito de proteccion de los datos per-
sonales; tercero, las obligaciones estatales en materia de protecciéon de datos
personales; cuarto, los requisitos para una injerencia justificada en virtud de
la CEDH, y quinto, las categorias de interferencia y su justificacion en la
jurisprudencia del TEDH.

II. CONTEXTO, ANTECEDENTES Y FUNDAMENTOS
NORMATIVOS DE LA PROTECCION DE DATOS EN EUROPA

1. El Convenio Europeo para la Proteccion de los Derechos Humanos

9 de las Libertades Fundamentales (1950)

En 1950 se aprobo el Convenio Europeo para la Proteccion de los De-
rechos Humanos y de las Libertades Fundamentales, que entré en vigor en
1953. Segtn tal convencion, los Estados tienen la obligacién internacional
de respetar y cumplir lo establecido en ella. Todo Estado miembro del
Consejo de Europa debe incorporar o hacer efectiva la CEDH en su legis-
lacién nacional, lo cual obliga a las instituciones estatales a actuar en con-
formidad con las disposiciones del Convenio. El derecho a la proteccién de
los datos personales forma parte de los derechos protegidos por el articu-
lo 8 de la CEDH,' que garantiza el derecho a la vida privada y familiar, el
domicilio y la correspondencia, y establece las condiciones para restringir
este derecho.?

' El articulo 8o. de la CEDH establece: “1. Toda persona tiene derecho al respeto de
su vida privada y familiar, de su domicilio y de su correspondencia. 2. No podra haber in-
jerencia de la autoridad publica en el ejercicio de este derecho sino en tanto en cuanto esta
injerencia esté prevista por la ley y constituya una medida que, en una sociedad democratica,
sea necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del
pais, la defensa del orden y la prevencion de las infracciones penales, la proteccion de la salud
o de la moral, o la proteccion de los derechos y las libertades de los demas”.

2 Boehm, E, Information Sharing and Data Protection in the Area of Freedom, Security and
Justice, pp. 25-84.
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2. El Gonvenio niim. 108 para la proteccion de las personas con respecto al tratamiento
automatizado de datos de cardcter personal (1981)

Con el auge de las nuevas tecnologias informaticas en la década de los
anos sesenta se planted la creciente necesidad de desarrollar reglas mas
detalladas y precisas para ofrecer un marco normativo adecuado para la
proteccion de los datos de las personas. Para tal fin, a mediados de la dé-
cada de los anos setenta, el Comité de Ministros del Consejo de Europa
adopto varias resoluciones sobre la proteccion de datos de caracter per-
sonal, en referencia al articulo 8o. de la CEDH.? En 1981 se estableci6 el
Convenio para la protecciéon de las personas con respecto al tratamien-
to automatizado de datos de caracter personal (el Convenio nim. 108).*
En 1999 el Convenio nim. 108 fue modificado para permitir que la UE
se convirtiera en una de las Partes del Convenio.® Asimismo, el Convenio
ntm. 108 esta abierto a la adhesion de los Estados no miembros del Con-
sejo de Europa, incluyendo paises no europeos. El potencial del Convenio
num. 108 como estandar universal y su caracter abierto podrian servir
como base para la promocién de la proteccion de datos a nivel mundial.
Hasta el momento, 45 de las 46 partes contratantes del Convenio nam. 108
son Estados miembros del Consejo de Europa. Asimismo, todos los Esta-
dos miembros de la UE han ratificado el Convenio nam. 108. Uruguay, el
primer pais no europeo, se adhirié en agosto de 2013 y Marruecos, que ha
sido invitado a adherirse al Convenio nim. 108 por el Comité de Minis-
tros, esta en el proceso de formalizacion de la adhesion. En 2001 se adopto
un Protocolo Adicional al Convenio nam. 108, que establece disposiciones
respecto a flujos transfronterizos de datos a paises no partes del Convenio, y

3 Consejo de Europa, Comité de Ministros (1973), Resolution (73) 22 on the protection

of the privacy ofindividuals vis-a-vis electronic data banks in the private sector, 26 de sep-
tiembre de 1973; Comité de Ministros (1974), Resolution (74) 29 on the protection of the
privacy of individuals vis-a-vis electronic data banks in the public sector, 20 de septiembre
de 1974.

* FEl Convenio se encuentra en el siguiente link: http://www.coe.int/t/dghl/standard-
setting/ dataprotection/Global_standard/Conv®%20108_es.pdf, consultado por ultima vez el
13 de octubre de 2014; véase al respecto, Schwartz, P, “European Data Protection Law and
Restrictions on International Data Flows”, 80 lowa L. Rev. (1994-95), 477 y 478.

5 Consejo de Europa, Comité de Ministros, Amendments to the Convention for the
protection of individuals with regard to automatic processing of Personal Data (ETS nam.
108) allowing the European Communities to accede, 15 de junio 1999; articulo 23(2) del
Convenio nam. 108.
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respecto al establecimiento obligatorio de instancias nacionales de control
de datos.® Con la finalidad de modernizar el Convenio nim. 108 y a tra-
vés de una consulta publica llevada a cabo en 2011, se consolidaron dos
objetivos principales: el refuerzo de la protecciéon de la intimidad en el
ambito digital y el fortalecimiento de mecanismos de seguimiento a la im-
plementacion del Convenio nam. 108.”

El Convenio nim. 108 ha sido, y sigue siendo, el Ginico instrumento in-
ternacional juridicamente vinculante en el ambito de la proteccion de datos.
Se aplica a todo el procesamiento de datos efectuado por sectores privados
y publicos, por ejemplo, por parte del Poder Judicial y las autoridades poli-
ciales. Se protege al individuo contra los abusos, que pueden acompanar a
la recopilacion y el tratamiento automatizado de los datos personales, y bus-
ca, al mismo tiempo, regular el flujo transfronterizo de los datos persona-
les. En cuanto a la recoleccién y el tratamiento automatizados de los datos
personales, los principios establecidos en el Convenio num. 108 se refieren,
en particular, a la coleccion legal y el tratamiento automatizado de datos,
almacenados con fines legitimos determinados y no para su uso con fines
incompatibles a éstos, ni conservarse durante mas tiempo del necesario.
También se refieren a la calidad de los datos, en particular, que deben ser
adecuados, pertinentes y no excesivos (principio de proporcionalidad), asi
como precisos. Ademas de ofrecer garantias sobre la recoleccion y el tra-
tamiento de los datos personales, que prohibe, en la ausencia de garantias
juridicas adecuadas, el tratamiento de los datos “sensibles”, como el origen
étnico de una persona, las tendencias o preferencias politicas, la salud, la
religion, la vida sexual o el registro de los antecedentes criminales. El Con-
venio consagra el derecho del individuo a conocer qué informacién sobre
su persona se encuentra almacenada vy, si es necesario, proceder a su recti-
ficacién. Las restricciones a los derechos establecidos en la Convencién son
posibles sélo bajo imperiosas causales de interés, tales como la seguridad del
Estado o la defensa del mismo que estén en juego.

6 Consejo de Europa, Additional Protocol to the Cionvention for the protection of indi-
viduals with regard to automatic processing of personal data, regarding supervisory authori-
ties and transborder data flows, CE'TS nam. 181, 2001.

7 Handbook on European Data Protection Law, disponible en: http://www.echr.coe.
int/Documents/Handbook_data_protection_ ENG.pdf, p. 17, dltima fecha de consulta el

13 de octubre de 2014.
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3. La proteccion de datos en la Union Europea

Respecto a la protecciéon de datos en la UE,? el primer instrumento ju-
ridico de la UE sobre protecciéon de datos fue la Directiva 95/46/CE del
Parlamento Europeo y del Consejo del 24 de octubre de 1995, relativa a la
proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos (Directiva de protecciéon de
datos).” Fue adoptada en 1995 cuando varios Estados miembros ya habian
adoptado leyes nacionales de proteccion de datos, considerando que la libre
circulacion de bienes, capitales, servicios y personas en el mercado comin
europeo requiere el flujo libre de los datos, lo cual no podria realizarse sin
que los Estados miembros contaran con un sistema comun de protecciéon
de datos. El objetivo de adoptar la Directiva de proteccién de datos era la
armonizacion europea de las leyes nacionales en materia de proteccion de
datos. La Directiva ofrece un alto grado de especificidad comparable al
de las leyes nacionales de protecciéon de datos. En consecuencia, los Estados
miembros de la UE disponen de una discrecion limitada respecto a la im-
plementacién de la Directiva.

El ambito de aplicacién material de la Directiva se limitaba a los asun-
tos del mercado comun europeo. Fuera de su ambito de aplicacion se en-
contraban, sobre todo, cuestiones relacionadas con la cooperacién policial
y de justicia penal. Respecto al ambito de aplicacion personal, la Directiva
contenia una excepcion, la denominada exencion de los hogares, es decir, el
tratamiento de los datos personales por particulares con meros fines perso-
nales o para su hogar privado. Asimismo, es importante tener en cuenta que
la aplicacion territorial de la Directiva de proteccion de datos se extendia
mas alla de los Estados miembros de la UE e incluye los Estados no pertene-
cientes a la UE que forman parte del Espacio Econémico Europeo (EEE),
es decir, Islandia, Liechtenstein y Noruega.

Dado que la Directiva de Proteccién de Datos establecia solamente
obligaciones para los Estados miembros de la UE y del EEE, era necesario

8 Arenas Ramiro, M., “La proteccién de datos personales en los paises de la Unién
Europea®, 16 Revista Juridica de Castilla y Lein (2008), pp. 113-168.

9 Directiva 95/46/CE (24 de octubre de 1995) del Parlamento Europeo y del Con-
sejo, relativa a la Proteccién de las Personas Fisicas en lo que respecta al Tratamiento de
Datos Personales y a la Libre Circulacion de estos Datos. Korfl, D., EC study on imple-
mentation of data protection Directive (StudyContract ETD/2001/B5-3001/A/49) Hu-
man Rights Centre, Essex; Cambridge, 2002, disponible en: http://194.242.234.211/do-
cuments/ 10160/10704/Stato+di+attuazione+della+Direttiva+95-46-CE, Gltima fecha de
consulta el 13 de octubre de 2014.
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un instrumento legal adicional para garantizar la proteccion de datos frente
a las instituciones y 6rganos de la UE. Por tal razon, se aprob6 el Regla-
mento (CE) nam. 45/2001 del Parlamento Europeo y del Consejo sobre la
proteccién de las personas con respecto al tratamiento de datos personales
por las instituciones y los organismos comunitarios y la libre circulaciéon de
estos datos."

Ademas de la Directiva sobre proteccién de datos, se han aprobado
varios instrumentos que contienen disposiciones mas detalladas respecto a
materias especificas para lograr claridad respecto a los criterios de pon-
deracion y equilibrio de intereses legitimos en conflicto. Un ejemplo es la
Directiva 97/66/CE, sobre Protecciéon de Datos y Telecomunicaciones, en-
cargada de regular la protecciéon de datos personales en el sector de las
telecomunicaciones,' que ha sido derogada por la Directiva 2002/58/CE,
sobre Proteccién de Datos y Comunicaciones Electrénicas,' la cual por su
parte ha sido modificada por la Directiva 2006/24/CE sobre Conservacién
de Datos de Trafico en las Comunicaciones Electronicas respecto a la con-
servaciéon de datos generados o tratados en relacién con la prestacion de ser-
vicios de comunicaciones electronicas de acceso publico o de redes ptblicas
de comunicaciones."

III. DEFINICION Y AMBITO DE PROTECCION
DE LOS DATOS PERSONALES

De acuerdo con el Convenio del Consejo de Europa para la proteccién
respecto al tratamiento automatizado de los datos personales de 1981, se
define como “datos personales” a cualquier informacién relativa a una per-

10" Reglamento (CE) nam. 45/2001 (18 de diciembre de 2001), del Parlamento Europeo
y del Consejo, relativo a la proteccion de las personas fisicas en lo que respecta al tratamien-
to de datos personales por las instituciones y los organismos comunitarios, y a la libre circu-
lacién de esos datos.

1" Directiva 97/66/CE (15 de diciembre de 1997), del Parlamento Europeo y del Con-
sejo, relativa al Tratamiento de los Datos Personales y a la Proteccién de la Intimidad en el
sector de las Telecomunicaciones.

12 Directiva 2002/58/CE (12 de julio de 2002), del Parlamento Europeo y del Consejo,
relativa al Tratamiento de los Datos Personales y a la Proteccién de la Intimidad en el sector
de las Comunicaciones Electronicas.

13 Directiva 2006/24/CE (15 de marzo de 2006), del Parlamento Europeo y del Conse-
jo, relativa a la conservaciéon de datos generados o tratados en relacién con la prestacion de
servicios de comunicaciones electrénicas de acceso publico o de redes publicas de comunica-
ciones y por la que se modifica la Directiva 2002/58/CE.
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sona fisica identificada o identificable." La recopilacion, el almacenamiento
y el uso de datos personales caen claramente dentro del ambito de la vida
privada protegida por el articulo 8o. de la Convencién, que abarca una
amplia gama de intereses, es decir, la vida privada y familiar, el hogar y la
correspondencia. La proteccion de los datos personales es de importancia
fundamental para el disfrute del derecho a la vida privada y familiar de una
persona.” La vida privada incluye la privacidad de las comunicaciones, que
cubre la seguridad y la privacidad de correo, teléfono, correo electronico y
otras formas de comunicacién, y la privacidad de la informacién, que inclu-
ye la privacidad en Internet.

El concepto de la vida privada incluye elementos relacionados con el
derecho de una persona a su imagen.'® En otras palabras, fotografias, videos
u otros retratos que contienen la imagen de una persona caen en el ambito
del articulo 8o. Esto es relevante para el almacenamiento de imagenes en
los sitios web comunitarios o sociales. Asimismo, la grabacién de la voz de
una persona, por ejemplo, para su posterior uso, difusion o analisis también
equivale a una injerencia en su derecho al respeto de la vida privada.'” Los
datos obtenidos mediante cualquier medio de grabaciéon en lugares publi-
cos en condiciones o circunstancias que vayan mas alla de lo normalmente
previsible, también ubica tales datos dentro del ambito del articulo 80.' Por
ejemplo, en Uzun vs. Alemania el TEDH consider6 que la vigilancia del de-
mandante a través de GPS y el tratamiento y la utilizacién de los datos ob-
tenidos de este modo implicaba una injerencia en su vida privada protegida
por el articulo 8o. de la CEDH." En sintesis, el TEDH ha senialado que
ya desde la mera recopilacién y el almacenamiento de informacién sobre
la vida privada de un individuo se esta ante una injerencia en el ambito de
proteccion del articulo 8o. de la CEDH, independientemente del uso de tal
informacién.”’ La recopilacion y el almacenamiento de informacién perso-

" Articulo 20.(a) del Convenio nim. 108.

15 TEDH, Caso S. y Marper vs. Reino Unido [GC], nams. 30562/04 y 30566/04, 4 de
diciembre de 2008, § 41.

16 TEDH, Caso Sciacca vs. Italia, ntim. 50774/99, 11 de enero de 2005, § 29.

17 TEDH, Caso PG. y J.H. vs. Reino Unido, ntim. 44787/98, 25 de septiembre de 2001,
§§ 59-60.

18 TEDH, Caso Peck vs. Reino Unido, ntim. 44647/98, 28 de enero de 2003, §§ 60-63.

19 TEDH, Caso Uzun vs. Alemania, nim. 35623705, 2 de septiembre de 2010, § 46.

20 TEDH, Caso Leander vs. Suecia, nim. 9248/81, 26 de marzo de 1987; TEDH, Caso
Kopp vs. Suiza, nim. 23224/94, 25 de marzo de 1998; TEDH, Caso Amann vs. Suiza [GC],
num. 27798795, 16 de febrero de 2000, § 69 (“The storing by a public authority of informa-
tion relating to an individual’s private life amounts to an interference within the meaning of
Article 8. The subsequent use of the stored information has no bearing on that finding”).
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nal por parte del Estado, por ejemplo, mediante un registro policial, toca el
ambito de proteccion del derecho al respeto de la vida privada,?' sin que
el uso posterior de la informacién almacenada influya en esta apreciacion.?
Respecto al impacto de las técnicas cientificas modernas para la protecciéon
de la vida privada, el TEDH ha resaltado que “la proteccion ...se debili-
taria inaceptablemente si el uso de técnicas cientificas modernas ...fuera
permitido a cualquier costo y sin equilibrar cuidadosamente los beneficios
potenciales del uso extensivo de tales técnicas contra importantes intereses

de la vida privada”.”

IV. OBLIGACIONES ESTATALES
EN MATERIA DE PROTECCION DE DATOS PERSONALES

El TEDH ha aclarado que el articulo 8o. de la CEDH no sélo obliga a
los Estados a abstenerse de cualquier acciéon que pueda violar los derechos
consagrados en la Convencion, sino que, bajo ciertas circunstancias, los Es-
tados tienen la obligacion positiva de asegurar activamente el respeto efecti-
vo del derecho a la vida privada y familiar. En este sentido, el articulo 8o. de
la CEDH abarca, por un lado, la obligaciéon negativa para los Estados de res-
petar el derecho a la vida privada de los ciudadanos frente a injerencias ar-
bitrarias de las autoridades pablicas; por otro lado, contiene una obligacién
positiva inherente a la obligacion de proteccion efectiva de la vida privada.?*
Esta obligacién positiva implica el deber de adoptar medidas por parte
del Estado destinadas a asegurar el respeto de la vida privada, incluso en
el ambito de las relaciones de los individuos entre si, por e¢jemplo, para un
usuario de Internet o los que proporcionan el acceso a un sitio web en parti-
cular. En otras palabras, existe una obligacién positiva del Estado de garan-
tizar una disuasion eficaz contra los actos graves a los datos personales de
una persona, a veces necesariamente por medio de disposiciones penales.?

21 TEDH, Caso Leander vs. Suecia, nim. 9248/81, 26 de marzo de 1987, § 48.

22 TEDH, Caso Amann vs. Suiza [GC], nam. 27798/95, 16 de febrero de 2000, § 69.

23 TEDH, Caso S. y Marper 5. Reino Unido [GC], nams. 30562/04 y 30566/04, 4 de
diciembre de 2008, § 112.

2 TEDH, Caso Airey vs. Irlanda, ntim. 6289/73, 9 de octubre de 1979, § 32.

2 TEDH, Caso X y Y vs. Paises Bajos, nam. 8978/80, 26 de marzo de 1985, §§ 23-24
y 27; TEDH, Caso August vs. Reino Unido, ntim. 36505/02, 21 de enero de 2003; TEDH,
Caso M.C. vs. Bulgaria, nim. 39272/98, 4 de diciembre de 2003, § 150; TEDH, Caso K.U.
vs. Finlandia, naim. 2872/02, 2 de diciembre de 2008, § 43.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

TECNOLOGIAS DE INFORMACION Y COMUNICACION (TIC) 87

V. LOS REQUISITOS PARA UNA INJERENCIA JUSTIFICADA
EN VIRTUD DE LA CEDH

El tratamiento de los datos personales puede constituir una injerencia
en el derecho al respeto de la vida privada de la persona afectada. Sin em-
bargo, el derecho al respeto de la vida privada no es un derecho absoluto,
sino que debe ser equilibrado y ponderado con otros intereses legitimos, ya
sean de otras personas (intereses privados), o de la sociedad como un todo
(intereses publicos). Las condiciones en las que se justifica la interferencia
del Estado son las siguientes.

1. En conformidad con la ley

De acuerdo con la jurisprudencia del TEDH, la interferencia es en con-
formidad con la ley si se basa en una disposiciéon del derecho interno, que
tiene ciertas cualidades. La ley debe ser “accesible a las personas interesadas
y previsible en cuanto a sus efectos”.”® Una regla es previsible “si esta formu-
lada con la suficiente precision para permitir a cualquier particular, en caso
necesario con el asesoramiento adecuado, para regular su conducta”.?”” El
grado de precision requerido respecto a una ley en este sentido dependera
de la materia particular en cuestiéon.” Por ejemplo, en Rotaru vs. Rumania, el
TEDH consider6 una violacién del articulo 8o. de la CEDH, dado que la
ley rumana permitia la recopilacion, el registro y el almacenamiento de ar-
chivos secretos de informacion que afectaran la seguridad nacional, sin que
se hubieran establecido limites respecto al ejercicio de dicha competencia,
y que se encontraba bajo la total discrecién de las autoridades estatales.”’
Dado que la legislacion nacional no definia el tipo de informacién que po-
dia ser procesada y guardada, las categorias de personas contra las cuales se

26 TEDH, Caso Amann vs. Suiza [GC], ntim. 27798/95, 16 de febrero de 2000, § 50;
TEDH, Kopp vs. Suiza, nim. 23224/94, 25 de marzo de 1998, § 55; TEDH, Caso Iordachi
y otros vs. Moldavia num. 25198/02, 10 de febrero de 2009, § 50.

27 TEDH, Caso Amann os. Suiza [GC], ntim. 27798/95, 16 de febrero de 2000, § 56;
TEDH, Caso Malone vs. Reino Unido, nim. 8691/79, 2 de agosto de 1984, § 66; TEDH,
Caso Silver y otros vs. Reino Unido, nams. 5947/72, 6205/73, 7052/75, 7061/75, 7107/75
y 7113/75, 25 de marzo de 1983, § 88.

28 TEDH, Caso The Sunday Times vs. Reino Unido, nim. 6538/74, 26 de abril de
1979, § 49; TEDH, Caso Silver y otros vs. Reino Unido, nams. 5947/72, 6205/73, 7052/75,
7061/75,7107/75y 7113/75, 25 de marzo de 1983, § 88.

29 TEDH, Caso Rotaru vs. Rumania [GC], nam. 28341/95, 4 de mayo de 2000, § 61.
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podrian tomar medidas de vigilancia, o las circunstancias en que tales me-
didas pudieran ser utilizadas para la investigacion y el procesamiento contra
una persona, el Tribunal lleg6 a la conclusién de que el derecho interno no
cumplia con el requisito de previsibilidad de la ley en virtud del articulo 8o.
de la CEDH.* En Taylor-Sabori vs. Reino Unido, el demandante habia sido
el objetivo de actos de vigilancia de la policia. Con el uso de un “clon” de
un buscapersonas del demandante, la policia pudo interceptar los mensajes
enviados a ¢él. El demandante fue arrestado y acusado de conspiracion para
suministrar drogas. Una parte de la acusacion contra él se basaba en los
mensajes escritos mediante el buscapersonas que habian sido transcritas por
la policia. Sin embargo, en el momento del juicio contra el demandante, no
habia ninguna disposicion en la ley britanica que regulara la interceptacion
de las comunicaciones transmitidas a través de un sistema de telecomunica-
ciones privadas.” Por tanto, el TEDH concluy6 que la interferencia con sus

erechos no habia ocurrido “en conformidad con la ley”.
d h hab do f dad la ley”.*

2. Fin legitimo

El fin u objetivo legitimo puede ser uno de los intereses publicos men-
cionados en el articulo 8o. de la CEDH, o los derechos y libertades de los
demas. En este sentido, en Peck vs. Reino Unido el demandante intent6 suici-
darse en la calle cortandose las mufecas, sin saber que una camara de cir-
cuito cerrado de television (CC'TV) le estaba filmando durante el intento.
Después de que la policia habia revisado las camaras de circuito cerrado,
se paso la grabacion del CC'TV a los medios de comunicacion que publi-
caron las escenas. El TEDH consideré que no habia razones pertinentes
o suficientes que justificaran la revelacion directa de las imagenes por las
autoridades al publico sin haber obtenido el consentimiento previo del
demandante o haber enmascarado su identidad.*® Por tanto, el Tribunal
llegd a la conclusién de que habia habido una violacién del articulo 8o.
de la CEDH.**

30 TEDH, Caso Rotaru vs. Rumania [GC], nam. 28341/95, 4 de mayo de 2000, § 62.
31 TEDH, Caso Taylor-Sabori vs. Reino Unido, ntim. 47114/99, 22 de enero de 2003,
§ 19.
32 TEDH, Caso Taylor-Sabori vs. Reino Unido, ntim. 47114/99, 22 de enero de 2003,
§19.
3 TEDH, Caso Peck vs. Reino Unido, ntim. 44647/98, 28 de enero de 2003, § 85.
3% TEDH, Caso Peck vs. Reino Unido, nim. 44647/98, 28 de enero de 2003, § 87.
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3. Medida necesaria en una sociedad democrdtica

El TEDH ha declarado que la nocién de la necesidad de la medida
en una sociedad democratica implica que la interferencia corresponde a
una necesidad social imperiosa y que, en particular, es proporcional al fin
legitimo perseguido.” En Rhelili vs. Suiza® el TEDH reconocié que, en
principio, la retenciéon de datos personales de un individuo, que podria
cometer otro delito, puede ser proporcionada bajo ciertas circunstancias.”’
Sin embargo, en el caso concreto, la consideracion de estar ante un caso
de prostitucion ilegal parecia demasiado vaga y general, y no fue apoyada
por los hechos concretos, ya que la demandante nunca habia sido decla-
rada culpable de la prostitucion ilegal. Por lo tanto, la medida no podia
ser considerada como una “necesidad social imperiosa” en el sentido del
articulo 8o. de la CEDH.*® En Leander vs. Suecia, el TEDH resolvié que
el escrutinio secreto de personas que solicitan empleo en puestos de im-
portancia para la seguridad nacional no era, en si misma, incompatible
con el requisito de una medida necesaria en una sociedad democratica.
Las salvaguardias especiales establecidas en la legislacién nacional para la
proteccion de los intereses del titular de los datos (por ejemplo, mediante
los controles ejercidos por el Parlamento y el Canciller de Justicia) le per-
miti6 concluir al TEDH que el sistema de control de personal cumplia con
los requisitos del articulo 80.(2) de la CEDH.* Dado el amplio margen de
apreciacion, el Estado demandado tenia derecho a considerar que, en el
caso del demandante, los intereses de la seguridad nacional prevalecian
sobre el derecho a la privacidad de los individuales.*” Por lo tanto, el Tri-

bunal llegé a la conclusiéon de que no se habia producido una violaciéon del
articulo 8o. de la CEDH.*!

35 TEDH, Caso Leander vs. Suecia, niim. 9248/81, 26 de marzo de 1987, § 58.

36 TEDH, Caso Khelili vs. Suiza, nam. 16188/07, 18 de octubre de 2011. En este caso
la policia encontré durante una requisa de la demandante varias tarjetas con el texto “Mu-
jer, bastante agradable, treinta y tantos afios, le gustaria conocer a un hombre para tomar
una copa juntos o salir de vez en cuando. Tel. No. ...”, la demandante alegé que a raiz de
este descubrimiento la policia la llevé en sus registros como una prostituta. La demandante
solicitd que la palabra “prostituta” fuera borrada de los registros informaticos de la policia.

37 TEDH, Caso Khelili zs. Suiza, nim. 16188/07, 18 de octubre de 2011, §§ 61-62.

38 TEDH, Caso Khelili vs. Suiza, nim. 16188/07, 18 de octubre de 2011, §§ 63-71.

39 TEDH, Caso Leander vs. Suecia, nim. 9248/81, 26 de marzo de 1987, §§ 66-67.

40 TEDH, Caso Leander vs. Suecia, nim. 9248/81, 26 de marzo de 1987, § 67.

I TEDH, Caso Leander vs. Suecia, nim. 9248/81, 26 de marzo de 1987, § 67.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

90 FLORIAN HUBER

VI. CATEGORIAS DE INTERFERENCIA
Y SU JUSTIFICACION EN LA JURISPRUDENCIA DEL TEDH

1. Inclusion de datos personales en una base de datos electrénica

En S. y Marper vs. Reino Unido* el TEDH encontr6 una violacién del
articulo 8 de la CEDH, considerando que no se podia permitir el uso de
técnicas clentificas modernas en el sistema de justicia penal a cualquier cos-
to y sin equilibrar cuidadosamente los beneficios potenciales de la amplia
utilizacion de tales técnicas frente al derecho a la vida privada.” El Tribu-
nal concluyd que el almacenamiento generalizado de las huellas dactilares,
muestras celulares y pruebas de ADN de personas sospechosas pero no con-
denadas por delitos, tal como ocurrié en ese caso particular, no pudieron
llegar a un equilibrio justo entre el interés publico y el derecho a la priva-
cidad.™ En un sentido similar, en M.K. vs. Francia® el Tribunal considerd
que, en vista de las circunstancias del caso, el almacenamiento de los datos
en cuestién habia sido una injerencia desproporcionada respecto a la vida
privada.* Por otro lado, en B.B. vs. Francia,*” Gardel vs. Francia® y M.B. vs.
Francia,* relacionados con tres condenados por violacion sexual de menores
de 15 anos, y que se quejaron, en particular, por su inclusién en la base de
datos nacional de delincuentes sexuales, el TEDH no encontré una viola-
cion del articulo 8o. de la CEDH, dado que la duracion de la conservacion
de datos (30 anos como maximo) no era desproporcionada en relacién con
la finalidad perseguida (la prevencién de la delincuencia) por la retencion de

#2 TEDH, Caso S. y Marper 5. Reino Unido [GC], ntims. 30562/04 y 30566/04, 4 de
diciembre de 2008, que se refiere al almacenamiento temporalmente ilimitado de huellas
dactilares, muestras celulares y de ADN de dos procesados en una base de datos después de
un proceso penal, en el cual uno de los procesados habia sido absuelto, mientras respecto al
otro procesado se archivo el caso.

# TEDH, Caso S. y Marper 5. Reino Unido [GC], ntms. 30562/04 y 30566/04, 4 de
diciembre de 2008, § 112.

# TEDH, Caso S. y Marper vs. Reino Unido [GC], ntims. 30562/04 y 30566/04, 4
de diciembre de 2008, § 125.

4 TEDH, Caso M.K. vs. Francia, nim. 19522/09, 18 de abril de 2013, en el cual el
demandante, un ciudadano francés, se opuso a que después de dos investigaciones por pre-
sunto hurto, que terminaron en un caso con su absolucion y en el otro con una decisién de no
procesar, sus huellas quedaran incluidas en una base de datos por las autoridades francesas.

4 TEDH, Caso M.K. vs. Francia, nim. 19522/09, 18 de abril de 2013, § 43.

47 TEDH, Caso B.B. vs. Francia, nim. 5335/06, 17 de diciembre de 2009.

4 TEDH, Caso Gardel vs. Francia, nim. 16428/05, 17 de diciembre de 2009.

49 TEDH, Caso M.B. vs. Francia, nim. 22115/06, 17 de diciembre de 2009.
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la informacién, y que la consulta de estos datos por las autoridades judicia-
les y administrativas estaba sujeta a determinadas situaciones y un deber de
confidencialidad. Asimismo, el TEDH consider6é manifiestamente infunda-
da la demanda en Peruzzo y Martens vs. Alemania, en el cual los demandantes,
condenados por delitos graves, se habian quejado sobre las 6rdenes de los
tribunales nacionales de recoger material celular de ellos y almacenarlos
en una base de datos en forma de los perfiles de ADN para el propésito de
facilitar la investigacion de posibles futuros crimenes. El Tribunal declaré
inadmisible la demanda, considerando que las medidas impugnadas podian
considerarse una injerencia necesaria en una sociedad democratica.”

2. Vigilancia de la comunicacion privada por autoridades estatales

El TEDH ha analizado la admisibilidad de actos de vigilancia de me-
dios de comunicacién por autoridades estatales de seguridad, como centros
de reclusion, la policia, los servicios secretos, las autoridades judiciales u
otras instituciones publicas.

A. Vigilancia de la comunicacion privada de detenidos

En varios casos el TEDH se ha pronunciado sobre la admisibilidad
de la vigilancia y el control de la correspondencia de personas detenidas.
En varios casos contra Polonia, entre éstos Pisk-Piskowski vs. Polonia,' Mat-
wiejezuk vs. Polonia® y Przyjemski vs. Polonia,™ el Tribunal sostuvo que, ante
la practica de las autoridades nacionales de estampar la expresion “cen-
surado” en las cartas de los detenidos, la Corte no tenia otra alternativa
que suponer que esas cartas habian sido abiertas y su contenido leido, en
violacion del articulo 8o. de la CEDH. Posteriormente, ante la adopcion
de reformas normativas, en Bista vs. Polonia®* el Tribunal establecié que en
el derecho nacional existia un recurso efectivo para quejas de los presos en
la censura de correspondencia.” Respecto al establecimiento de obstacu-

50 TEDH, Caso Peruzzo y Martens vs. Alemania, ntims. 7841/08 y 57900/12, 4 de junio
de 2013, §§ 49-50.

51 TEDH, Caso Pisk-Piskowski vs. Polonia, ntim. 92/03, 14 de junio de 2005.

52 TEDH, Caso Matwiejczuk vs. Polonia, nim. 37641/97, 2 de diciembre de 2003.

5 TEDH, Caso Przyjemski vs. Polonia, ntim. 6820/07, 5 de octubre de 2010.

5 TEDH, Caso Bista vs. Polonia, nam. 22807/07, 12 de enero de 2010.

% TEDH, Caso Bista vs. Polonia, ntim. 22807/07, 12 de enero de 2010, §§ 47-50.
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los para la libre correspondencia, en Golder vs. Reino Unido el TEDH en-
contr6 una violacion del articulo 8o., dado que el Tribunal no podia dis-
cernir como la necesidad de prevenir un desorden podria requerir que el
demandante no pudiera comunicarse con su abogado con miras a mostrar
su inocencia respecto a los cargos presentados contra é1.°° Finalmente,
respecto a la interceptaciéon de la correspondencia por su contenido, el
TEDH distingui6 en Silver y otros vs. Reino Unido® entre la violacion del
articulo 8o. de la CEDH en relacién con cartas interceptadas que conte-
nian un lenguaje ofensivo, y la no violacién del articulo 8o. en cuanto a
cartas que contenian amenazas.’® Por Gltimo, las limitaciones a la corres-
pondencia se han analizado en el contexto de procesos ante la Comision
Europea de Derechos Humanos o el Tribunal mismo. Asimismo, en Cam-
pbell vs. Reino Unido™® se produjo una violaciéon del articulo 8o. de la CEDH
por la revision de la correspondencia del demandante con su abogado
y con la Comision. En Cotlet vs. Rumania, relacionado con la existencia de
obstaculos respecto al intercambio de correspondencia con el Tribunal,
¢ste determind una violaciéon del articulo 8o. de la CEDH por los retrasos
en el envio de cartas del demandante, la apertura de su correspondencia y
la negativa de las autoridades penitenciarias a suministrarle los materiales
necesarios para su correspondencia con el Tribunal.®

En cuanto a la interceptacién actstica de detenidos y sus familiares, el
TEDH determiné en Wisse vs. Francia,®" que el sistema de interceptaciones
de las conversaciones entre los detenidos y sus familiares en las salas de
visita en una carcel constituia una violaciéon del articulo 8o. de la CEDH,
porque la legislacion francesa no indicaba con suficiente claridad como y
en qué forma las autoridades estatales podian interferir en la vida privada
de los detenidos, asi como la ley no determinaba para las autoridades el
alcance y la forma de ejercicio de su discrecién de control y vigilancia en
esa area."

5 TEDH, Caso Golder vs. Reino Unido, niim. 4451/70, 21 de febrero de 1975, § 45.

57 TEDH, Caso Silver y otros vs. Reino Unido, nams. 5947/72, 6205/73, 7052/75,
7061/75,7107/75y 7113/75, 25 de marzo de 1983.

58 TEDH, Caso Silver y otros vs. Reino Unido, ntims. 5947/72, 6205/73, 7052/75,
7061/75,7107/75y 7113/75, 25 de marzo de 1983, §§ 97-104.

% TEDH, Caso Campbell zs. Reino Unido, nim. 13590/88, 25 de marzo de 1992.

60 TEDH, Caso Cotlet »s. Rumania, nim. 38565/97, 3 de junio de 2003, §§ 63-65.

61 TEDH, Caso Wisse vs. Francia, naim. 71611/01, 20 de diciembre de 2005.

62 TEDH, Caso Wisse vs. Francia, nim. 71611/01, 20 de diciembre de 2005, § 34.
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B. Vigilancia electronica por la policia, las autoridades judiciales
- los servicios secretos

a. Vigilancia electrénica por la policia

ElI TEDH ha condenado durante los tltimos 30 afios en reiteradas oca-
siones a varios Estados por la vigilancia electronica efectuada por la Policia,
debido a la falta o violacion de leyes nacionales regulatorias de la materia.
Por ejemplo, en Malone vs. Reino Unido,” que traté de la interceptacion de
conversaciones en el contexto de un juicio penal por posesion de bienes ro-
bados y el registro de los nimeros marcados en un teléfono en particular,
tales actividades no habian estado de acuerdo con la ley nacional. Por la
misma razon, el TEDH encontré una violacion del articulo 8o. de la CEDH
en Khan vs. Reino Unido®™ por vigilancia del demandante por el uso de un dis-
positivo de interceptacion en un proceso por delitos de trafico de drogas. En
A. vs. Francia® relacionado con la grabacion acustica por un particular, con
la asistencia de la policia en el contexto de una investigacién preliminar, de
una conversacion telefénica con el demandante, quien presuntamente lo
habia contratado para llevar a cabo un asesinato. El TEDH encontré una
violacién del articulo 8o. de la CEDH, ya que la grabacién no se habia lle-
vado a cabo de conformidad con el procedimiento judicial y no habia sido
ordenada por un juez de instruccion.®® En PG. y FH. vs. Reino Unido,” que
trata sobre la grabaciéon de las voces de los demandantes en una estacion
de policia por la sospecha de haber intentado cometer un robo, se viol6 el
articulo 8o. Lo anterior dado que en el momento de los acontecimientos no
existia una regulacion del uso de las escuchas secretas mediante dispositivos
por la policia.®® En este caso, el TEDH determiné una violacién del articu-
lo 8o. de la CEDH por la instalacion de un dispositivo de interceptacion
clandestina por la policia en el apartamento utilizado por uno de los de-
mandantes, lo cual no estaba en conformidad con la ley.”” En un sentido si-

63 TEDH, Caso Malone vs. Reino Unido, ntim. 8691/79, 2 de agosto de 1984.
6+ TEDH, Caso Khan zs. Reino Unido, nim. 6222/10, 20 de diciembre de 2011.
65 TEDH, Caso A. vs. Francia, nam. 14838/89, 23 de noviembre de 1993.
6 TEDH, Caso A. vs. Francia, ntim. 14838/89, 23 de noviembre de 1993, § 38.
57 TEDH, Caso PG. y J.H. vs. Reino Unido, nim. 44787/98, 25 de septiembre de 2001.
%6 TEDH, Caso P.G. yJ.H. vs. Reino Unido, nam. 44787/98, 25 de septiembre de 2001,
§63.

69 TEDH, Caso PG. y J.H. vs. Reino Unido, nim. 44787/98, 25 de septiembre de 2001,
§ 38.
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milar, en Vetter vs. Francia,” la policia, ante la sospecha de que el demandante
habia cometido un asesinato, instal6 un dispositivo en un apartamento que
visitaba frecuentemente. EL. TEDH determiné una violacién del articu-
lo 8o., dado que el derecho francés no indicaba con suficiente claridad y
precision el alcance y la forma de utilizar los dispositivos de intercepta-
cion.”! En Draksas vs. Lituania™ el TEDH encontré una violacion del ar-
ticulo 8o. a causa de la filtracién de una conversacién del demandante a la
prensa,” pero no por la interceptacion y grabacion de las conversaciones
per se, sino por su posterior divulgaciéon en los procedimientos de la Corte
Clonstitucional en el juicio politico contra el ex presidente.’

b Vigilancia electronica por las autoridades judiciales

Respecto a la vigilancia electrénica de comunicaciones privadas auto-
rizada por autoridades judiciales, el TEDH encontr6 en Rruslin vs. Francia,”
que se relacionod con escuchas telefonicas ordenadas por un juez de instruc-
cién en un caso de asesinato, una violacion del articulo 8o. Habia violacion
puesto que la legislacion francesa no indicaba con suficiente claridad el al-
cance y la forma de ejercicio de la discrecion de las autoridades en este am-
bito.”® En cuanto a la lucha contra el terrorismo, el TEDH sefial6 en Klaas
vs. Alemamia,” que “las sociedades democraticas hoy en dia se encuentran
amenazadas por formas muy sofisticadas de espionaje y por el terrorismo,
con la consecuencia de que el Estado, para contrarrestar eficazmente esas

70 TEDH, Caso Vetter s. Francia, nim. 59842/00, 31 de mayo de 2005.

71 TEDH, Caso Vetter s. Francia, nim. 59842/00, 31 de mayo de 2005, §§ 28-29.

72 TEDH, Caso Draksas vs. Lituania, nim. 36662/04, 31 de julio de 2012, que se rela-
cion6 con un politico de Lituania, miembro fundador del partido politico liberal-demécrata
liderado por el ex presidente del pais, cuyo teléfono fue interceptado por el Departamento
de Seguridad del Estado, y cuyas conversaciones grabadas se filtraron posteriormente a la
prensa para ser reveladas por los medios de comunicacién en la television nacional durante
el juicio politico contra el ex presidente.

73 TEDH, Caso Draksas vs. Lituania, nim. 36662/04, 31 de julio de 2012, § 60. En
cuanto a la divulgacién de la conversacién del demandante con uno de los principales con-
tribuyentes a la campana electoral del entonces presidente, el TEDH considerd que si bien la
ciudadania tenia derecho a la informaciéon sobre los funcionarios publicos, el Departamento
de Seguridad del Estado debié mantener la grabacién confidencial.

7+ TEDH, Caso Draksas vs. Lituania, nim. 36662/04, 31 de julio de 2012, §§ 56, 58, 61.
La revelacion de las conversaciones del demandante con sus socios de negocios en el marco
de los procedimientos de la Corte Constitucional habia estado en conformidad con la ley.

7> TEDH, Caso Kruslin vs. Francia, nim. 11801/85, 24 de abril de 1990.

76 TEDH, Caso Kruslin vs. Francia, nam. 11801/85, 24 de abril de 1990, § 36.

77 TEDH, Caso Klaas vs. Alemania, nim. 5029/71, 6 de septiembre de 1978.
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amenazas, debe ser capaz de llevar a cabo la vigilancia secreta de elementos
subversivos que operan dentro de su jurisdiccion”.” No obstante, el Tribu-
nal, “siendo consciente del peligro, inherente en las medidas de vigilancia
secreta, de debilitar o incluso destruir la democracia con la justificacion
de defenderla, afirma que los Estados contratantes no podran, en nombre de
la lucha contra el espionaje y el terrorismo, adoptar cualquier medida que
consideren apropiada”.”” Sin embargo, respecto al caso concreto, el Tribu-
nal no encontrd ninguna violacién del articulo 8 de la CEDH, dado que la
ley impugnada por los demandantes, y que preveia restricciones respecto al
secreto de la correspondencia, correos y telecomunicaciones fue considera-
da por el TEDH como necesaria en una sociedad democratica.”” Asimismo,
en Uzun vs. Alemania,*" el Tribunal llegé a la conclusién de que la vigilancia
de la demandante a través de GPS ordenada por el Fiscal General con los
objetivos de investigar varios cargos de intento de asesinato atribuidos a un
movimiento terrorista y de prevenir nuevos atentados con explosivos, servia
a los intereses de la seguridad nacional y publica, la prevencion del delito
y la proteccién de los derechos de las victimas. En conclusion, la interferen-
cia fue proporcional frente a los fines legitimos perseguidos, y por lo tanto,
“necesaria en una sociedad democratica” en el sentido del articulo 8(2) de
la CEDH.*

¢. Vigilancia clandestina por los servicios secretos

Respecto a la vigilancia secreta por los servicios secretos de los Estados,
en Asociacion “21 de diciembre 1989 y otros vs. Rumania® el TEDH encon-
tr6 una violaciéon del articulo 8 por la ausencia de garantias suficientes en
el derecho interno que impidieran que la informacién recopilada en 1990
por los servicios de inteligencia sobre el demandante se mantuvieran ain
16 afios después.” De igual manera, el TEDH consider6 que, ante la falta

78 TEDH, Caso Klaas vs. Alemania, ntim. 5029/71, 6 de septiembre de 1978, § 42.

79 TEDH, Caso Klaas vs. Alemania, ntim. 5029/71, 6 de septiembre de 1978, § 49.

80 TEDH, Caso Klaas vs. Alemania, ntim. 5029/71, 6 de septiembre de 1978, §§ 56-60.

81 TEDH, Caso Uzun vs. Alemania, nim. 35623/05, 2 de septiembre de 2010.

82 TEDH, Caso Uzun vs. Alemania, naim. 35623/05, 2 de septiembre de 2010, § 80.

83 TEDH, Caso Asociacién “21 de diciembre 1989 y otros vs. Rumania, ntims. 33810/07
y 18817708, 24 de mayo de 2011, en el cual el presidente de una asociaciéon para la defensa
de los derechos de los participantes de las manifestaciones contra el gobierno en Rumania
en 1989, fue objeto de medidas de vigilancia de los servicios secretos.

8% TEDH, Caso Asociacién “21 de diciembre 1989 y otros vs. Rumania, nims. 33810/07
y 18817708, 24 de mayo de 2011, § 121.
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de garantias en la legislacion nacional, el demandante corria el grave ries-
go de que sus llamadas telefonicas pudieran ser interceptadas.® En dicha
sentencia, el Tribunal se refiri6 a la sentencia de la Gran Camara en Rotaru
vs. Rumania,* en la cual la Gran Camara ya habia establecido que el sistema
rumano de recopilar y archivar informacién de manera secreta no estable-
cia las garantias necesarias para la protecciéon de la vida privada de los in-
dividuos.?” Posteriormente, el Comité de Ministros del Consejo de Europa
habia emitido una resolucién provisional pidiendo que se remediaran las
carencias normativas, pero tal resoluciéon atn no se habia implementado al
momento de la sentencia en el caso Asociacion “21 de diciembre 1989”. Ade-
mas, el Tribunal establecié en Dumitru Popescu vs. Rumania,®® que a pesar de
varias enmiendas legislativas posteriores al Codigo de Procedimiento Penal,
todavia era posible la vigilancia secreta y la adopcion de medidas de control

1.2 En un caso si-

en caso de una supuesta amenaza a la seguridad naciona
milar respecto al almacenamiento de informacién en una base de datos de
los servicios secretos, el TEDH determind en Shimovolos vs. Rusia una viola-
cion del articulo 8o., argumentando que la base de datos se habia creado
apoyandose en una decision ministerial, que no habia sido publica ni acce-
sible al ptiblico.” No se podia saber por qué las personas estaban registradas
en tal base, ni qué tipo de informacioén se incluia, ni por cuanto tiempo, ni
cémo se almacenaba. La informacién se utilizaba por las autoridades esta-

tales que tenian el control sobre la base de datos.”
d. Garantias necesarias para la legalidad de interceptaciones

De la citada jurisprudencia, el TEDH ha desarrollado una serie de ga-
rantias para frenar el riesgo de abuso por interceptaciones telefénicas u otras
medidas de vigilancia. Estas medidas se pueden dividir segiin los requisitos
relativos a la base juridica para la autorizaciéon de las escuchas telefénicas y
las protecciones que aplican para la fase en la que la interceptacion de las

85 TEDH, Caso Asociacién “21 de diciembre 1989 y otros vs. Rumania, nims. 33810/07
y 18817708, 24 de mayo de 2011, § 122.

86 TEDH, Caso Rotaru vs. Rumania [GC], ntim. 28341/95, 4 de mayo de 2000.

87 TEDH, Caso Rotaru vs. Rumania [GC], niim. 28341/95, 4 de mayo de 2000, § 43.

88 TEDH, Caso Dumitru Popescu vs. Rumania (nim. 2), nam. 71525/01, 26 de abril
de 2007.

89 TEDH, Caso Dumitru Popescu vs. Rumania (nim. 2), nam. 71525/01, 26 de abril
de 2007, § 84.

90 TEDH, Caso Shimovolos »s. Rusia, ntim. 30194/09, 21 de junio de 2011, § 69.

91 TEDH, Caso Shimovolos »s. Rusia, ntim. 30194/09, 21 de junio de 2011, § 69.
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comunicaciones se lleva a cabo. Para la autorizacion de las interceptacio-
nes telefonicas u otras medidas de vigilancia tiene que existir una base legal
para la interceptaciéon de las comunicaciones. Esta base tiene que ser acce-
sible al pablico y especificar la naturaleza de los delitos que dan lugar a una
orden de inicio, la categoria de las personas que puedan tener su teléfono
intervenido, un limite en la duracién de las escuchas telefonicas o medidas
de vigilancia, el procedimiento que debe seguirse para el examen de la le-
galidad de la medida, el uso y el almacenamiento de los datos obtenidos y
las circunstancias bajo las cuales pueden o se deben borrar las grabaciones
o cintas. Debe haber precauciones para proteger la comunicacion privile-
giada en la relaciéon abogado-cliente. Las protecciones en relaciéon con la
forma en que una interceptacion se lleva a cabo tienen que ser mecanismos
de control eficaces para garantizar que la ley se cumpla. La supervision tie-
ne que estar en concordancia con los principios democraticos generalmente
aceptados (en conformidad con la ley, fin legitimo y necesidad de la medida
en una sociedad democratica) y tiene que ser llevado a cabo por una auto-
ridad independiente de la que lleva a cabo la medida.

C. Vigilancia electrénica en el dmbito laboral

Las actividades profesionales o empresariales no estan excluidas del am-
bito de proteccién del derecho a la vida privada.” Por lo tanto, la realizacion
de llamadas telefénicas o el uso de otros medios de comunicaciéon, como In-
ternet, desde la oficina o el lugar de trabajo estan protegidos en principio
por el derecho a la vida privada segan el articulo 8o. de la CEDH. Los co-
rreos electronicos enviados desde el trabajo deben ser protegidos de la mis-
ma manera que la informaciéon derivada del monitoreo del uso personal de
Internet.” En Copland vs. Reino Unido®* el TEDH encontrd una violaciéon del
articulo 8o.,” considerando en primer lugar que las llamadas telefénicas y
correos enviados desde el colegio son abarcados porlas expresiones “vida pri-

92 TEDH, Caso Niemietz vs. Alemania, ntim. 13710/88, 16 de diciembre de 1992, § 29;
TEDH, Caso Halford vs. Reino Unido, nim. 20605/92, 25 de junio de 1997, § 42.

9 TEDH, Caso Copland vs. Reino Unido, nim. 62617/00, 3 de abril de 2007, § 30.

9 TEDH, Caso Copland »s. Reino Unido, nim. 62617/00, 3 de abril de 2007, el de-
mandante que era empleado de un colegio de educacién publica administrado por el Estado,
fue sometido a una vigilancia de su teléfono, correo electrénico y uso de Internet por inicia-
tiva del director adjunto del colegio, con el objetivo de determinar si el demandante estaba
haciendo un uso excesivo de las instalaciones del colegio para fines personales.

9 TEDH, Caso Copland vs. Reino Unido, nim. 62617/00, 3 de abril de 2007, § 49.
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vada” y “correspondencia”, y por lo tanto, protegidos como la informaciéon
derivada del uso personal de Internet.” En segundo lugar, la recopilacion y
almacenamiento de datos personales en relaciéon con el uso del teléfono, el
correo electronico e Internet, sin conocimiento del demandante, constituy6
una injerencia en la vida privada y la confidencialidad de la corresponden-
cia.”” En tercer lugar, si bien el TEDH dej6 abierta la cuestién de si la vigi-
lancia del teléfono, correo electronico o Internet de una persona en el lugar
de trabajo puede ser considerado “necesaria en una sociedad democratica”
en ciertas situaciones, cuando constituyen un objetivo legitimo. El Tribunal
lleg6 a la conclusion que, en ausencia de cualquier supervision regulado-
ra en la legislacién nacional en el momento de los hechos, la interferencia
no era “de conformidad con la ley”.” Por otro lado, en Kipke vs. Alemania,”
la demandante era una cajera que fue despedida sin previo aviso por hurto
después de haber sido detectada mediante una acciéon de vigilancia de video
encubierta llevada a cabo por su empleador con la ayuda de una agencia de
detectives privados. Kopke alegd una violacion del articulo 8o. de la CEDH
por haber sido declarado legal el despido por los tribunales laborales. El
TEDH rechaz6 la demanda como inadmisible por ser manifiestamente in-
fundada, llegando a la conclusion que las autoridades nacionales habian
logrado un equilibrio justo entre el derecho de la empleada a que se respete
su vida privada y el interés de su empleador en la proteccion de sus derechos
a la propiedad y el interés ptblico en la administracion de justicia.'™

3. El uso de Internet y otros medios de comunicacion de masas, el derecho a la vida pri-
vada y su relacion con otros derechos humanos

A. El uso de Internet como medio de comunicacion y obligaciones de restriccion
estatal para garantizar el derecho a la vida privada de terceros

Respecto al uso de Internet el TEDH ha tratado casos en los cuales los
demandantes alegaron la violacién de su derecho a la vida privada por la

9 TEDH, Caso Copland vs. Reino Unido, nim. 62617/00, 3 de abril de 2007, § 41.

97 TEDH, Caso Copland vs. Reino Unido, nim. 62617/00, 3 de abril de 2007, § 44.

9% TEDH, Caso Copland vs. Reino Unido, niam. 62617/00, 3 de abril de 2007, § 48.

99 TEDH, Caso Képke vs. Alemania, nim. 420/07, 5 de octubre de 2010.

100Sin embargo, el TEDH expreso que los intereses en conflicto podrian ser balanceados
de manera diferente en el futuro, teniendo en cuenta el grado de interferencia en la vida
privada de nuevas y cada vez mas sofisticadas tecnologias.
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presunta omision estatal de controlar tal uso. En Muscio vs. Italia,'" sobre
el envio de correos electronicos no solicitados (spam) con caracter obsce-
no al demandante por desconocidos y la decisién de las autoridades de no
adoptar medidas después de la queja por el demandante por considerarlas
inttiles, el TEDH declar6 inadmisible la demanda por ser manifiestamente
infundada. El Tribunal argumenté que si bien la recepcién de mensajes no
deseados constituye una injerencia en el derecho al respeto de la vida pri-
vada, una vez conectados a Internet, los usuarios de correos electrénicos
se exponen voluntariamente a situaciones de riesgo de recibir mensajes no
deseados, respecto a las cuales las autoridades nacionales y los proveedo-
res de servicios de Internet enfrentan dificultades objetivas en la lucha con-
tra el spam. Por tanto, el TEDH concluy6 que el Estado no habia violado
sus obligaciones positivas de garantizar la protecciéon de la vida privada del
demandante al momento de utilizar Internet. En sentido similar, en Bene-
diktsdottir vs. Islandia,'”” el TEDH declar6 inadmisible la demanda respecto a
la alegada proteccion insuficiente de la vida privada del demandante debi-
do a la publicacion ilegal de sus correos electronicos privados en los medios
de comunicacion por terceros. Lo anterior dado que, para el TEDH las
autoridades estatales en Islandia no habian fallado en encontrar un jus-
to equilibrio entre la proteccion de la libertad de expresion y el derecho
del demandante al respeto de su vida privada y su correspondencia en vir-
tud del articulo 8o. de la CEDH.

Por otro lado, en KU vs. Finlandia respecto a un anuncio de caracter
sexual publicado sobre un nino de 12 anos de edad en un sitio de citas por
Internet, del cual conforme a la legislacion finlandesa, la policia y los tribu-
nales judiciales no podian exigir al proveedor de Internet la identificacion
de la persona que habia publicado el anuncio, el Tribunal consideré que se
habia producido una violacién del articulo 8o. de la CEDH. Segtn el cri-
terio del TEDH, la publicacion del anuncio constituia un acto criminal por
involucrar un menor de edad como objetivo para pedofilos, por lo que la
legislatura debia haber proporcionado un marco para la conciliacion de la
confidencialidad de los servicios de Internet con la prevenciéon de las infrac-
ciones penales y la proteccién de los derechos y libertades de los demas, y
en particular los nifios y otras personas vulnerables.!™ Siguiendo esta logica,
en Perrin vs. Reino Unido,"™ el TEDH declar6 inadmisible por ser manifiesta-

10I'TEDH, Caso Muscio vs. Italia, nim. 31358703, 13 de noviembre de 2007.

12 TEDH, Caso Benediktsdottir zs. Islandia, nim. 38079/06, 16 de junio de 2009.
103 TEDH, Caso K.U. vs. Finlandia, ntim. 2872/02, 2 de diciembre de 2008, § 49.
104 TEDH, Caso Perrin vs. Reino Unido, nim. 5446/03, 18 de octubre de 2005.
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mente infundada una demanda dirigida contra una sentencia condenatoria
de un ciudadano francés en el Reino Unido por publicar articulos obscenos
por Internet. El Tribunal rechaz6 la demanda, basada en el articulo 10 (li-
bertad de expresion) de la Convencién, reconociendo que la condena penal
podia ser considerada necesaria en una sociedad democratica en interés de
la proteccion de la moral y de los derechos de los demas.

B. El uso de otros medios de comunicacion de masas a la luz de la relacion
entre el derecho a la vida privada, la libertad y la libertad de expresion

Ademas de estos casos relacionados con el uso de Internet como me-
dio de comunicacion, el TEDH se ha pronunciado sobre la relacion entre
el derecho a la proteccién de la vida privada frente a la libertad de expre-
sion, consagrada en el articulo 10 de la CEDH, en contextos del uso de
medios de comunicaciéon de masas.'”

En von Hannover vs. Alemania No. 2, la Gran Sala del TEDH sefal6é que
“la imagen de una persona constituye uno de los principales atributos de su
personalidad, ya que revela las caracteristicas particulares de la persona y
distingue a la persona de otros. El derecho a la protecciéon de la imagen de
uno es, por lo tanto, uno de los componentes esenciales del desarrollo per-
sonal. Supone, sobre todo, el derecho del individuo a controlar el uso de esa
imagen, incluyendo el derecho a rechazar la publicacién de la misma”.'®
Respecto a la relacion entre la libertad de expresion y el derecho a la ima-
gen precisé que “la libertad de expresion incluye la publicaciéon de fotos...
Esta es, sin embargo, un area en la que la proteccion de los derechos y la
reputacion de los demas adquiere una especial importancia, ya que las fotos

105E] articulo 10 de la CEDH estipula al respecto: “1. Toda persona tiene derecho a la li-
bertad de expresion. Este derecho comprende la libertad de opinién y la libertad de recibir o
de comunicar informaciones o ideas sin que pueda haber injerencia de autoridades publicas
y sin consideracion de fronteras. El presente articulo no impide que los Estados sometan a las
empresas de radiodifusion, de cinematografia o de television a un régimen de autorizacién
previa. 2. El ejercicio de estas libertades, que entranan deberes y responsabilidades, podra
ser sometido a ciertas formalidades, condiciones, restricciones o sanciones, previstas por la
ley, que constituyan medidas necesarias, en una sociedad democratica, para la seguridad
nacional, la integridad territorial o la seguridad publica, la defensa del orden y la prevencion
del delito, la proteccion de la salud o de la moral, la proteccion de la reputacion o de los de-
rechos ajenos, para impedir la divulgacién de informaciones confidenciales o para garantizar
la autoridad y la imparcialidad del poder judicial”.

106 TEDH, Caso von Hannover vs. Alemania (ntim. 2) [GC], ntims. 40660/08 y 60641/08,
7 de febrero de 2012, § 96.
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pueden contener informacién muy personal o intima de una persona o de

su familia”.'"”

a) Principios generales

En cuanto a la ponderaciéon entre los derechos a la vida privada y la
proteccién de datos con el derecho a la libertad de expresion, el TEDH ha
dictado varias sentencias historicas. La libertad de expresion constituye una
base esencial de una sociedad democratica.!® Limitaciones a este derecho,
previstas en el articulo 10(2) de la CEDH, tienen que ser interpretadas es-
trictamente. La interferencia de los Estados en el ejercicio de esa libertad es
posible, siempre y cuando, como en el caso del derecho a la vida privada,
se trate de la persecucién de un fin legitimo, que la medida esté “prevista
por laley” y que sea “necesaria en una sociedad democratica”, es decir, que
debe corresponder a una “necesidad social imperiosa”, constituyendo una
medida proporcionada frente al objetivo legitimo que se persigue. Si bien
las autoridades nacionales disponen de un cierto margen de apreciacion,
éste no es ilimitado.'"”

En Editorial Board of Pravoye Delo and Shtekel vs. Ucrania, el TEDH senalo
que el articulo 10 de la CEDH impone a los Estados no sélo una obligaciéon
negativa de no limitar de manera injustificada la libertad de expresion, sino
también una obligacién positiva para crear un marco normativo adecua-
do para garantizar la proteccion efectiva de la libertad de expresion de los
periodistas, particularmente, en Internet."” En ese caso, los demandantes
habian sido condenados a pagar por los danos y perjuicios producidos por
la publicacién de un texto anénimo y difamatorio que descargaron de In-
ternet, a pesar de que el texto iba acompanado por una nota editorial que
indicaba la fuente y que los periodistas se distanciaban del texto.!'! También
fueron obligados a publicar una retractaciéon y una disculpa, a pesar de que

107 TEDH, Caso von Hannover vs. Alemania (ntim. 2) [GC], Nos. 40660/08 y 60641/08,
7 de febrero de 2012, § 103.

18 TEDH, Caso Handyside vs. Reino Unido, nim. 5493/72, 7 de diciembre de 1976,
§ 49.

19TEDH, Caso Aleksey Ovchinnikov vs. Rusia, nim. 24061/04, 16 de diciembre
de 2010, § 51.

HOTEDH, Caso Editorial Board of Pravoye Delo and Shtekel vs. Ucrania, ntm.
33014705, 5 de mayo de 2011, § 64.

TEDH, Caso Editorial Board of Pravoye Delo and Shtekel vs. Ucrania, nam.
33014705, 5 de mayo de 2011, § 9.
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esta tltima no estaba prevista por la ley.''? Examinando el caso en virtud del
articulo 10 de la Convencion, el TEDH considerd que la injerencia a través
del fallo contra los periodistas no se habia “establecido por la ley”, requisito
exigido por el articulo 10(2) de la CEDH, ya que en ese momento, la legis-
lacién de Ucrania no preveia un marco legal de proteccién para periodistas
en caso de reproducir textos o noticias en Internet.'”® Ademas, los tribunales
nacionales se habian negado a aplicar para tales situaciones las disposicio-
nes que protegian a los periodistas de los medios impresos en situaciones
similares.""* Respecto a la violacion del articulo 10 debido a la falta de ga-
rantias adecuadas para los periodistas que utilizan la informacién obtenida
a través de Internet, el TEDH, resaltando la importancia de proteger de
manera adecuada a los periodistas cuando utilizan Internet como medio
de comunicacion, senal6 que “teniendo en cuenta el papel que desempena
Internet en el contexto de las actividades profesionales de los medios... y su
importancia para el ¢jercicio del derecho a la libertad de expresion en gene-
ral..., la ausencia de un marco legal suficiente a nivel nacional permitiendo
que los periodistas utilicen la informacién obtenida a través de Internet sin
temor a incurrir en sanciones, obstaculiza gravemente el ¢jercicio de la fun-
ci6on vital de la prensa como un ‘perro guardian’.'?

El articulo 10(2) de la CEDH deja poco espacio para la restriccion de
la libertad de expresion cuando se trata del discurso politico o de asuntos
de interés publico. Si bien requiere que una persona, cuando participa en
un debate publico sobre una cuestion de interés general, no sobrepase cier-
tos limites respecto a los derechos de los demas, si se le permite recurrir a
un cierto grado de exageracion, provocacion, o el uso de declaraciones in-
moderadas. En el caso de Sirek vs. Turquia, el TEDH declaré con respecto al
discurso politico:

Los limites de la critica admisible son mas amplios con respecto al gobierno
que en relaciéon a un ciudadano privado o incluso a un politico. En un sistema
democratico las acciones u omisiones del gobierno deben estar sujetas al es-
crutinio no solo de las autoridades legislativas y judiciales, sino también de la

12 TEDH, Caso Editorial Board of Pravoye Delo and Shtekel vs. Ucrania, ntim. 33014705,
5 de mayo de 2011, §§ 54-59.

13 TEDH, Caso Editorial Board of Pravoye Delo and Shtekel vs. Ucrania, ntim. 33014705,
5 de mayo de 2011, § 66.

"+ TEDH, Caso Editorial Board of Pravoye Delo and Shtekel vs. Ucrania, niim. 33014/05,
5 de mayo de 2011, § 56.

115 TEDH, Caso Editorial Board of Pravoye Delo and Shtekel vs. Ucrania, ntim. 33014705,
5 de mayo de 2011, § 64; véase también TEDH, Caso Aleksey Ovchinnikov vs. Rusia, nam.
24061704, 16 de diciembre de 2010, § 41.
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opinién publica. Por otra parte, la posicion dominante que ocupa el gobierno
hace que sea necesario, para que se muestre moderacioén en el recurso a un
procedimiento penal, sobre todo cuando otros medios estan disponibles para
responder a los ataques y criticas injustificados de sus adversarios. No obstan-
te, sigue abierta a las autoridades estatales competentes para adoptar, en su
calidad de garantes del orden publico, medidas, incluso de caracter penal, la
intencion de una respuesta adecuada y sin excesos de tales comentarios... Por
altimo, cuando tales comentarios incitan a la violencia [sic] contra un indivi-
duo o un funcionario ptblico o un sector de la poblacion, las autoridades del
Estado gozan de un mayor margen de apreciacion al examinar la necesidad
de una injerencia en la libertad de expresion.!®

La critica y la satira estan protegidas por el articulo 10 de la CEDH,
dado que dicho articulo incluye “informaciéon” o “ideas” que ofendan, re-
sulten chocantes o perturben al Estado o a cualquier sector de la poblaciéon.
Segtin el TEDH, la critica y la satira forman parte de las demandas de
pluralismo, la tolerancia y la apertura mental, sin las cuales no existe una
“sociedad democratica”.!'” Sin embargo, es importante distinguir entre la
critica y el insulto. Particularmente, un discurso de odio no se encuentra
protegido por el articulo 10 de la CEDH, vy, en virtud del articulo 17 de la
CEDH, es incompatible con los valores proclamados y garantizados por
la Convencion.'"® Por ejemplo, Willem vs. Francia se referia al llamado publi-
co a un boicot por parte de un alcalde contra productos israelies a través
de la pagina-web del municipio, declarado posteriormente culpable por los
tribunales franceses de provocar discriminacién. E1 TEDH no encontré una
violacion del articulo 10 de la CEDH, considerando que las razones dadas
por los tribunales para justificar la interferencia en la libertad de expresion
del demandante habian sido “pertinentes y suficientes”.""? Ademas, el Tri-
bunal consideré que la multa impuesta al demandante habia sido relativa-
mente moderada y proporcional frente al objetivo perseguido.'” En sentido
contrario, en Renaud vs. Francia el Tribunal consider6 que se habia producido
una violacion del articulo 10 dado que la condena del demandante por ha-
ber difamado e insultado a un alcalde francés mediante la pagina-web de la

6 TEDH, Caso Siirek »s. Turquia, ntim. 26682/95, 8 de julio de 1999, § 61.

U7TEDH, Caso Miiller 5. Suiza, ntim. 41202/98, 5 de noviembre de 2002, §§ 32-35;
TEDH, Caso Handyside vs. Reino Unido, nam. 5493/72, 7 de diciembre de 1976, § 49;
también TEDH, Caso Perrin vs. Reino Unido, nim. 5446/03, 18 de octubre de 2005.

8 TEDH, Caso Giindiiz vs. Turquia, ntim. 35071/97, 4 de diciembre de 2003, § 41.

9 TEDH, Caso Willem vs. Francia, nim. 10883/05, 16 de julio de 2009, § 40.

120TEDH, Caso Willem vs. Francia, nam. 10883/05, 16 de julio de 2009, § 41.
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asociacion de la que era presidente y editor, habia sido desproporcionada en
relacion con el fin legitimo perseguido.'!

En conclusion, el Articulo 10 no garantiza la libertad de expresion de
manera ilimitada, sobre todo cuando la informacién publicada por la pren-
sa con una intencién difamatoria o sin perseguir un interés publico tiene
graves repercusiones en la reputacion y los derechos de terceros. Sin embar-
go, cuando las autoridades nacionales impiden la publicacién o imponen
sanciones por difamaciéon deben dar una explicacion suficiente de sus ra-
zones y sustentar debidamente sus motivos, para demostrar la existencia de
una “necesidad social imperiosa” para la sanciéon u orden de retractacion.'?
Para justificar una sentencia que declara que alguien ha cometido difama-
cién en Internet, los tribunales nacionales deben dar razones pertinentes y
suficientes que el Tribunal tendra que verificar.

Por otro lado, si bien las autoridades nacionales deben respetar el de-
recho de los periodistas a difundir informacion sobre cuestiones de interés
general, incluso si éstos recurren a un cierto grado de exageraciéon o pro-
vocacion. La proteccion de los periodistas estd sujeta a la condicién de que
actien de buena fe y proporcionen informacioén fiable y precisa de acuerdo
con el periodismo responsable.'” El TEDH ha aplicado estos principios ge-
nerales a los casos de publicaciones por Internet, considerando que

...en vista de su accesibilidad y su capacidad para almacenar y comunicar
grandes cantidades de informacion, Internet juega un papel importante en la
mejora del acceso del pablico a las noticias y la divulgacién de informacion
general. El mantenimiento de archivos de Internet es un aspecto critico de
este papel y, por tanto, la Corte considera que esos archivos estan comprendi-
dos en el ambito de la proteccion del articulo 10.12*

2ZITEDH, Caso Renaud vs. Francia, nim. 13290/07, 25 de febrero de 2010; § 43; véase
también United Nations Human Rights Council, “Report of the Special Rapporteur on
the promotion and protection of the right to freedom of opinion and expression”, § 27,
A/HRC/17/27, 16 de mayo de 2011, http://www?2.ohchr.org/english/bodies/hrcouncil/
docs/17session/A.HRC.17.27_en.pdf (“For example, in cases of defamation of individuals
reputation, given the ability of the individual concerned to exercise his/her right of reply
instantly to restore the harm caused, the types of sanctions that are applied to offline defa-
mation may be unnecessary or disproportionate™).

122 TEDH, Caso Fatullayev vs. Azerbaiyan, ntim. 40984/07, 22 de abril de 2010, § 100.

12 TEDH, Caso Stoll vs. Suiza, [GC] ntim. 69698/01, 10 de diciembre de 2007, § 104.

24TEDH, Caso Times Newspapers Ltd vs. Reino Unido (ntim. 1 y 2), nams. 3002/03 y
23676703, 10 de marzo de 2009, § 27.
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Respecto a la justificacion de la interferencia en la libertad de expresion
para la proteccion de la intimidad de terceros el TEDH ha distinguido en-
tre personas publicas o politicas y personas privadas. Las primeras gozan
de una protecciéon menor en la medida que son sujetos del debate publico o
la vida publica vy, por lo tanto, objetos de un mayor escrutinio o interés pa-
blico, mientras que las personas privadas, por ser particularmente vulnera-
bles, merecen una proteccion especial.

b Derecho a la libertad de expresion y proteccion
de la vida privada de personas publicas o politicas

En von Hannover vs. Alemania, la demandante, la princesa Carolina von
Hannover, habia solicitado a los tribunales alemanes que se impidiera cual-
quier publicacion en revistas alemanas de dos series de fotografias relativas
a su vida privada, por considerar violado su derecho a la vida privada y su
propia imagen. Finalmente, mediante decisiones del Tribunal Federal de
Justicia y del Tribunal Constitucional Federal se rechazaron las pretensiones
de la demandante. Ante el TEDH aleg6 que estas decisiones habian vulne-
rado su derecho al respeto de su vida privada, ya que no se le habia garanti-
zado protecciéon adecuada contra la publicacion de las fotografias tomadas
sin su conocimiento con el argumento de que era por excelencia una figura
de la sociedad contemporanea.'” El Tribunal consider6 que habia una vio-
lacién del articulo 8o. (derecho al respeto de la vida privada) de la CEDH,
dado que los tribunales alemanes no habian logrado, en el caso concreto,
un equilibrio justo entre los intereses en juego.'” El Tribunal observo en
particular que si bien el publico en general puede tener un derecho a la
informacion, incluyendo en circunstancias especiales, respecto a la vida pri-
vada de personajes ptblicos, no existia tal derecho en este caso.'”” El TEDH
considerd que el pablico en general no tenia un interés legitimo en recibir
informacién sobre el paradero de la demandante o de como se comportaba
generalmente en su vida privada, aunque ella apareciera en lugares conoci-
dos por el pablico.'® A juicio del TEDH, el interés comercial de las revistas
alemanas por publicar las fotografias y articulos, tenia que ceder ante el

12> TEDH, Caso von Hannover vs. Alemania, nam. 59320700, 24 de junio de 2004, § 25.

126 TEDH, Caso von Hannover vs. Alemania, nam. 59320700, 24 de junio de 2004, § 79.

127TEDH, Caso von Hannover ss. Alemania, ntim. 59320/00, 24 de junio de 2004,
§8 76-78.

128 TEDH, Caso von Hannover vs. Alemania, nam. 59320700, 24 de junio de 2004, § 77.
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derecho de la demandante a la proteccion efectiva de su vida privada.'”
Segun el Tribunal, todas las personas, incluidas las personas conocidas por
el publico, tienen una expectativa legitima a la protecciéon de su vida priva-
da.”® Para el TEDH, los criterios establecidos por los tribunales alemanes
para distinguir una persona publica por excelencia no eran adecuados para
garantizar la proteccion efectiva de la vida privada de la demandante.'”!

Posteriormente, en von Hannover contra Alemania (No. 2)'* el Tribunal
nego la violacion del articulo 8o. de la Convencion, senalando en particular
que los tribunales alemanes habian balanceado cuidadosamente el derecho
de las empresas editoriales a la libertad de expresion frente al derecho de
los solicitantes al respeto de su vida privada. Al hacerlo, el Tribunal conce-
di6 importancia fundamental a la cuestién de st las fotografias y los articu-
los que las acompanaban, contribuyeron a un debate de interés general.
También examiné las circunstancias en que se tomaron las fotografias. El
Tribunal Federal de Justicia habia cambiado su enfoque a raiz de la primera
sentencia von Hannover del Tribunal Europeo en 2004 (véase mas arriba),
mientras que, el Tribunal Constitucional Federal no sélo confirmé ese nue-
vo enfoque, sino que llevo a cabo un analisis detallado del caso a laluz de la
jurisprudencia y los criterios del TEDH.'*?

Finalmente, en von Hannover vs. Alemania (No. 3),"** el TEDH sostuvo que
no hubo una violacién del articulo 8 de la CEDH, puesto que los tribunales
alemanes habian tenido en cuenta los criterios esenciales y la jurisprudencia
del Tribunal en el equilibrio de los distintos intereses en juego en el caso.
Observo en particular que no podia afirmarse que el articulo en cuestién no
habia sido mas que un pretexto para la publicaciéon de la fotografia en cues-

129 TEDH, Caso von Hannover vs. Alemania, nam. 59320700, 24 de junio de 2004, § 77.

130 TEDH, Caso von Hannover vs. Alemania, nam. 59320700, 24 de junio de 2004, § 73.

BITEDH, Caso von Hannover vs. Alemania, ntim. 59320/00, 24 de junio de 2004,
§§ 72-75.

132 TEDH, Caso von Hannover vs. Alemania (ntim. 2) [GC]], nams. 40660/08 y 60641 /08,
7 de febrero de 2012. En este caso, los demandantes, la princesa Carolina von Hannover y su
esposo, el principe Ernst August von Hannover, se quejaron de la negativa de los tribunales
alemanes para prohibir cualquier publicacién ulterior de dos fotografias que habian sido
tomadas durante sus vacaciones sin su conocimiento y que habian aparecido en dos revistas
alemanas. Alegaron en particular que los tribunales nacionales no habian tenido suficiente-
mente en cuenta la sentencia del Tribunal de 2004 en von Hannover contra Alemania.

133 TEDH, Caso von Hannover vs. Alemania (ntim. 2) [GC]], nms. 40660/08 y 60641/08,
7 de febrero de 2012, § 125.

13+ TEDH, Caso von Hannover (nim. 3) »s. Alemania, nam. 8772/10, 19 de septiembre
de 2013, que se refiri6 a una denuncia presentada por la princesa Carolina von Hannover
en relaciéon con la negativa de los tribunales alemanes de prohibir la publicaciéon de una
fotografia de ella y su marido, tomada sin su conocimiento, mientras estaban de vacaciones.
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tién o que la conexion entre el articulo y la fotografia habia sido puramente
artificial. La caracterizacion por primera vez del tema del articulo como
un acontecimiento de interés general, por parte de la Corte Constitucional
Federal y luego por el Tribunal Federal de Justicia, no puede considerarse
irrazonable. Por consiguiente, el Tribunal podia aceptar que la fotografia
en cuestiéon habia hecho una contribucion a un debate de interés general.
En Schiissel vs. Austria'® el TEDH declar6é inadmisible la demanda por
ser manifiestamente infundada, considerando que el Tribunal Supremo de
Austria habia ponderado correctamente el interés general en un debate po-
litico abierto, protegido por el articulo 10 (libertad de expresion) de la Con-
vencioén contra el interés del solicitante en la proteccién contra la publica-
cién de su fotografia.'* Expreso que los limites de la critica aceptable eran
mas amplios con respecto a un politico que con respecto a un particular.
En un sentido similar, en Minelli vs. Suiza,"’
la demanda por ser manifiestamente infundada, compartiendo el criterio
de la Corte Federal de Suiza, segun el cual el demandante no podia recla-
mar la proteccién absoluta de su derecho a la intimidad después de haber-
se expuesto al escrutinio publico. En Axel Springer AG vs. Alemania, el TEDH
sostuvo que la prohibicién impuesta por un tribunal nacional sobre el pro-
pletario de un periédico que queria publicar un articulo sobre la deten-
ciéon y condena de un conocido actor viol6 el articulo 10 de la CEDH. El
Tribunal reiterd los criterios que habia establecido en su jurisprudencia al
equilibrar el derecho a la libertad de expresiéon contra el derecho al respe-
to de la vida privada. Consideré en primer lugar, si el articulo publicado era
de interés publico, la detenciéon y condena de una persona era un hecho ju-
dicial publico y, por lo tanto, de interés publico; en segundo lugar, si la per-
sona en cuestion era una figura publica, la persona en cuestién era un actor
bastante conocido para calificar como una figura publica; en tercer lugar,
como se obtuvo la informacién y si era fiable, la informaciéon habia sido pro-
porcionada por la oficina del fiscal y la exactitud de la informacion conteni-

el Tribunal declar6 inadmisible

35 TEDH, Caso Schiissel vs. Austria, nam. 42409/98, 21 de febrero de 2002; el deman-
dante, siendo el vice primer ministro de Austria, se quej6 en particular sobre el uso publico
de suimagen, medio solapada por la cara del politico de derecha Jorg Haider con el siguiente
lema: “Los cortadores de la seguridad social y los ladrones de la educacién comparten una
cara comun”.

36 TEDH, Caso Schiissel vs. Austria, niim. 42409/98, 21 de febrero de 2002.

137 TEDH, Caso Minelli »s. Suiza, ntim. 14991702, 14 de junio de 2005. En este caso, el
demandante, un abogado y periodista ptblicamente conocido por su frecuente participaciéon
en los debates publicos sobre temas de actualidad, alegbé una violacién de su privacidad de-
bido a la utilizacién del término “cazador furtivo” en un articulo sobre su persona publicado
en una revista. También se quej6 de la publicacién de su fotografia junto con el articulo.
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da en ambas publicaciones no estaba en disputa entre las partes; en cuarto
lugar, el contenido, la forma y las consecuencias del articulo, el articulo no
contenia informacion infundada, y en quinto lugar la proporcionalidad de
la sancién impuesta.'® Tomando en consideracion estos criterios, el TEDH
dictaminé que las restricciones impuestas a la empresa demandante no ha-
bian sido razonablemente proporcionales frente al fin legitimo de proteger
la vida privada de un tercero."” En Mosley vs. Reino Unido'** el TEDH senal6
en particular que el CEDH no requiere que los medios de comunicaciéon
den aviso previo de las publicaciones planeadas.'"!

¢. Derecho a la libertad de expresion y proteccion
de la vida privada de personas vulnerables

En la jurisprudencia del TEDH, uno de los criterios cruciales relativos
a la ponderacién de estos derechos es si la expresion en cuestion contribu-
ye a un debate de interés pablico. Por ejemplo, en Buriuk vs. Lituania, la par-
te demandante solicité una indemnizacién de un periédico porque habia
publicado un articulo de que era VIH positivo. Esa informacion supuesta-
mente habia sido confirmada por los médicos en el hospital local. El TEDH
no considero el articulo en cuestion como una contribucién a un debate
de interés publico y reiteré que la proteccion de los datos personales, in-
cluyendo datos médicos, eran de importancia fundamental para el disfrute
del derecho al respeto de la vida privada y familiar garantizado por el ar-
ticulo 8o. de la CEDH.'* El Tribunal concedi6 especial importancia al he-
cho de que, segin el informe en el periddico, el personal médico de un
hospital habia proporcionado informacién sobre la infeccién por el VIH en
violacion evidente de su obligaciéon de secreto médico.'*?

138 TEDH, Caso Axel Springer AG vs. Alemania [GC], nam. 39954/08, 7 de febrero de
2012, §§ 96-109.

39 TEDH, Caso Axel Springer AG vs. Alemania [GC], ntim. 39954/08, 7 de febrero de
2012, § 110.

HOTEDH, Caso Mosley »s. Reino Unido, nam. 48009/08, 10 de mayo de 2011, que se
refiri6 a la publicacién de articulos, imagenes y videos en un periddico y en su pagina web
sobre las actividades sexuales del demandante, que se quejé de que las autoridades no habian
establecido una obligacion para el periédico de notificarle con antelacién a la publicacién
del material, para que pudiera solicitar un mandamiento judicial provisional. Al respecto, el
Tribunal consideré que no habia habido una violacién del articulo 8o. de la CEDH.

4 TEDH, Caso Mosley vs. Reino Unido, ntim. 48009/08, 10 de mayo de 2011, § 132.

42 TEDH, Caso Biriuk vs. Lituania, nam. 23373/03, 25 de febrero de 2008, § 42.

3 TEDH, Caso Biriuk vs. Lituania, nam. 23373/03, 25 de febrero de 2008, § 43.
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d. La publicacién de imagenes e informacién de personas bajo
investigacion penal

La ponderacién entre la libertad de prensa y el derecho a la vida priva-
da es de especial importancia en el contexto de la publicaciéon de informa-
ciéon e imagenes de personas bajo investigacion penal. E1 TEDH ha encon-
trado una violacion del derecho a la vida privada de personas investigadas
en varios casos. En Sciacca vs. Italia, después de una rueda de prensa ofrecida
por el Ministerio Puablico respecto a una investigaciéon contra el demandan-
te por irregularidades en la gestion de la escuela donde ensenaba, evasion
fiscal y falsificacion, dos periddicos publicaron articulos sobre los hechos,
junto con una fotografia del demandante. Esta fotografia, publicada en va-
rias ocasiones, habia sido tomada por la Policia y presentada a la prensa. Al
respecto, el Tribunal consider6 una violacion del articulo 8o. de la CEDH
por la entrega de la fotografia por la policia.'"** Ademas, no habia una ley
que reglamentara la toma de fotografias de personas bajo sospecha y la en-
trega de fotos a la prensa.'® Por ello, el Tribunal consideré que la injerencia
en el derecho a la vida privada del demandante no habia ocurrido “en con-
cordancia con la ley”."*® Una situacién similar se present6 en Khuzhin y otros
vs. Rusia.'*” El Tribunal encontré en las circunstancias concretas una viola-
cion del articulo 8o. de la CEDH por la entrega de la foto de una persona
sospechosa de un delito a la prensa, por la falta de un fin legitimo segtn el
articulo 80.(2) de la CEDH."® En Toma vs. Rumania,"” el Tribunal considerd

M TEDH, Caso Sciacca vs. Italia, ntim. 50774/99, 11 de enero de 2005, § 31.

5 TEDH, Caso Sciacca vs. Italia, ntim. 50774/99, 11 de enero de 2005, § 30.

U6 TEDH, Caso Sciacca vs. Italia, nim. 50774/99, 11 de enero de 2005, § 30.

147 TEDH, Caso Khuzhin y otros vs. Rusia, nam. 13470/02, 23 de octubre de 2008, en
el cual un miembro de la policia entregd a un periodista antes del inicio del juicio penal la
foto de uno de los procesados sin su consentimiento, la cual fue utilizada en un programa de
television.

48 TEDH, Caso Khuzhin y otros »s. Rusia, nim. 13470/02, 23 de octubre de 2008, §
117; por un lado, el demandante se encontraba detenido en el momento de los hechos pues
no era un fugitivo de la justicia, la exhibiciéon de su fotografia no era necesaria para obtener
el apoyo del publico para determinar su paradero. Por otro lado, tampoco podria decirse
que se habia reforzado el caracter publico de los procedimientos judiciales, dado que en el
momento de la grabaciéon y la primera emision del programa de television el juicio atin no
habia comenzado.

HWITEDH, Caso Toma vs. Rumania, ntm. 42716/02, 24 de febrero de 2009. En este
caso, la policia habia llamado a los periodistas y les habia permitido tomar fotografias del de-
mandante bajo custodia policial después de haber sido detenido por posesion de 800 gramos
de cannabis. Al dia siguiente, una fotografia del demandante fue publicada en la primera
pagina de un periédico, junto con un articulo llamandolo “narcotraficante™.
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como una violacion del derecho a la vida privada el comportamiento de la
policia de llamar a periodistas y permitirles filmar al demandante en la es-
tacion de policia sin su consentimiento y con el fin de publicar las imagenes
en los medios de comunicacion.”™ El TEDH argumenté que el Estado ru-
mano no habia ofrecido ninguna justificaciéon para tal injerencia, y tampoco
nada que sugiriera que la difusiéon de las imagenes, sin valor informativo
alguno, hubiera servido a los intereses de la justicia.”' Posteriormente, el
Tribunal no encontr6 una violacion del articulo 10 de la CEDH en FEgeland
v Hanseid vs. Noruega por la condena de dos periodistas a una multa tras ha-
ber publicado fotografias de una persona saliendo de la audiencia de juicio
donde habia sido condenada a prisién por un triple homicidio. EI TEDH
argument6 que aunque las fotografias habian afectado un acto ptblico y se
habian tomado en un lugar publico en un momento en que la identidad de
la persona ya era conocida por el publico, el Tribunal consider6 que su pu-
blicacién habia sido particularmente intrusiva.'”? Por otra parte, el interesa-
do no habia dado su consentimiento de que las fotografias fueran tomadas
o publicadas, y el hecho de que habia cooperado con la prensa en ocasiones
anteriores no podia justificar privarle de la protecciéon de su imagen en esas
circunstancias.””® Ademas, las multas impuestas a los demandantes no ha-
bian sido particularmente graves.'™*

C. El uso de Internet y la proteccion del derecho a la propiedad intelectual

Finalmente, el uso de Internet juega una gran importancia en el con-
texto de la proteccion del derecho a la propiedad intelectual.'® Aun asi, la

BOTEDH, Caso Toma vs. Rumania, nam. 42716/02, 24 de febrero de 2009, § 91.

BITEDH, Caso Toma vs. Rumania, nam. 42716/02, 24 de febrero de 2009, § 92.

12 TEDH, Caso Egeland y Hanseid »s. Noruega, nim. 34438/04, 16 de abril de 2009,
§61.

13 TEDH, Caso Egeland y Hanseid »s. Noruega, nam. 34438/04, 16 de abril de 2009,
§ 62.

4 TEDH, Caso Egeland y Hanseid vs. Noruega, ntim. 34438/04, 16 de abril de 2009,
§ 64.

155 En el convenio sobre la creacién de la Organizacién Mundial de la Propiedad Intelec-
tual del967 se enumeran los derechos contemplados en la nocién de la propiedad inte-
lectual: las obras literarias y artisticas, performances, invenciones, descubrimientos cientifi-
cos, disefios industriales, marcas comerciales, marcas de servicio, nombres comerciales, etc.
No sélo son protegidas las ideas, sino también la forma real en la que esas derivan. Los au-
tores de estas obras tienen por un lado un derecho moral (el derecho a comunicar la obra, lo
cual implica que un tercero debe obtener una autorizacién para usar o reproducir la obra)
y, por otro lado, un derecho econémico de sacar provecho de la obra (por ejemplo por el
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jurisprudencia del Tribunal Europeo de Derechos Humanos en este ambito
es relativamente escasa. En Pagfjgen GmbH vs. Alemania,”™® el TEDH declar6
inadmisible la demanda de la empresa demandante, basada en el articulo lo.
(proteccion de la propiedad) del Protocolo ntim. 1 de la CEDH, consideran-
do que las 6rdenes dirigidas a la empresa demandante en la sentencia para
la cancelacién de las direcciones electronicas registradas constituian una
limitacién proporcional ante las exigencias del interés general de evitar que
la empresa siguiera violando los derechos de marca de terceros. En Ashby
Donald y otros vs. Francia,”" el Tribunal sostuvo que no habia habido viola-
cion del derecho a la libertad de expresion de los fotografos, dado que ante
las circunstancias del caso, en particular el amplio margen de apreciaciéon
para las autoridades nacionales y la naturaleza y tipo de penas impuestas, la
injerencia en cuestién no era desproporcionada frente al fin perseguido.'®
Finalmente, en Neij y Sunde Kolmisoppi vs. Suecia,"™
misible la demanda por ser manifiestamente infundada. Si bien compartir,
o permitir que otros compartan los archivos de tipo forrent en Internet, in-
cluso material protegido por el copyright y con fines de lucro, esta cubierta
por el derecho de “recibir y difundir informaciéon” en virtud de la libertad
de expresion. E1 TEDH establecio que los tribunales nacionales, al imponer
las sanciones correspondientes, habian respetado el balance justo entre los
derechos en conflicto, es decir, el derecho de los demandantes de recibir y
difundir informacién y la necesidad de proteger los derechos de autor, que
prevalecia en ese caso.

el Tribunal declar6 inad-

rendimiento, la reproduccion o la venta). En el ambito de la tecnologia de informacion, el
software es un ejemplo de la propiedad intelectual, al igual que cualquier otro trabajo (ar-
ticulos, imagenes, sonidos, entre otros) creado por una computadora. Un articulo, como por
ejemplo un libro, distribuido a través de Internet puede ser también intrinsecamente sujeto
a la proteccién.

156 TEDH, Caso Paefflgen GmbH os. Alemania, ntims. 25379/04, 21688/05, 21722/05
y 21770705, 18 de septiembre de 2007, que se referia a una sentencia contra la empresa
demandante, segun la cual el registro y uso de determinadas direcciones de Internet violaban
los derechos de marca de varias empresas y particulares.

157 TEDH, Caso Ashby Donald y otros vs. Francia, nim. 36769/08, 10 de enero de 2013,
relacionado con la condena de fotégrafos de moda por la infraccion de derechos de autor
a raiz de la publicacion en Internet de fotos tomadas en desfiles de moda sin la autorizacion
debida.

18 TEDH, Caso Ashby Donald y otros s. Francia, ntim. 36769/08, 10 de enero de 2013,
§ 44.

9TEDH, Caso Neij y Sunde Kolmisoppi vs. Suecia, nam. 40397/12, 19 de febrero de
2013, relacionado con la demanda presentada por dos co-fundadores de “The Pirate Bay”
(uno de los sitios web mas grandes del mundo para compartir archivos torrent), contra su con-
dena por complicidad para cometer delitos en violacion de la Ley de Propiedad Intelectual.
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VII. CONCLUSIONES

El TEDH ha producido una amplia y detallada jurisprudencia respecto
al uso de las TIC, la proteccion de datos y el respeto del derecho a la vida
privada y otros derechos relacionados, tanto en la esfera publica frente a
entidades ptblicas como en el ambito privado entre particulares. Basandose
en el criterio de la “conformidad con la ley”, el Tribunal demanda de los
Estados un suficiente grado de precision y previsibilidad respecto a sus leyes
reguladoras de la proteccion de datos personales. Por otro lado, mediante
los criterios del “fin legitimo” y de la “medida necesaria en una sociedad
democratica” otorga un marco de disefio de politicas pablicas y la respec-
tiva reglamentacion juridica, suficientemente amplio a las instituciones es-
tatales para resolver las tensiones entre la proteccién de los datos y otros
fines, como la protecciéon de intereses estatales o los derechos de terceros.
La adecuada ponderacion entre los derechos en conflicto en materia de
la regulacién de las TIC requiere un comportamiento responsable de las
instituciones estatales, que, como lo ha senalado el TEDH, implica que las
técnicas cientificas modernas en una sociedad tecnoldgicamente avanzada
no pueden utilizarse a cualquier costo y sin equilibrar cuidadosamente los
beneficios potenciales del uso extensivo de tales técnicas frente a los dere-
chos humanos consagrados internacionalmente.
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EL EJERCICIO DE LOS DERECHOS ARCO
ANTE EL FLUJO TRANSFRONTERIZO
DE INFORMACION BIOMETRICA*

Vanessa DIAZ**

SUMARIO: . Introduccion. 11. Informacion biométrica y su proteccion ju-

ridica. I11. Despliegue de sistemas biométricos en un Estado constitucional.

IV. El ¢ercicio de los derechos ARCO ante el flujo transfronterizo de infor-
macién biométrica. V. Conclusiones. V1. Bibliografia.

I. INTRODUCCION

Las Tecnologias de la Informacién y Comunicacién (TIC) estan revolucio-
nando la forma en la obtencién, procesamiento y generacion de datos. Uno
de los avances mas importantes de las TIC ha sido la capacidad de recopi-
lar, almacenar, procesar ¢ intercambiar informacién biométrica, facilitando
el fluyjo de datos biométricos no sélo a nivel nacional sino también inter-
nacional.

Si bien existen grandes ventajas tecnologicas impulsadas por esta revo-
lucion digital, lo cierto es que la implementaciéon de la tecnologia biomé-
trica genera una serie de retos, desafios y problemas juridicos que deben
explorarse en su totalidad.

Nuestro estudio se centra en el pleno ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion, también llamados derechos ARCO,
en el flujo transfronterizo de la informaciéon biométrica. Para ello, analiza-

Este articulo forma parte del proyecto de investigacién de tesis doctoral sobre Trans-
border Biometric Information Flow: Legal Challenges to Personal Privacy and the Need for Public Debate.
Realizado con becas del Consejo Nacional de Ciencia y Tecnologia (Conacyt), el Instituto
de Ciencia y Tecnologia del Distrito Federal y el apoyo del Institute for the Study of Social
Change de la Universidad de Tasmania.

*  Académica del Instituto de Investigaciones Juridicas de la UNAM y University Asso-
ciate de la Facultad de Derecho de la Universidad de Tasmania.
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remos los sistemas biométricos regionales existentes: en Europa, el Siste-
ma de Informacion de Schengen (SIS) y EURODAC; v, en el foro Asia-
Pacifico de Cooperacion Economica (APEC), la Tarjeta de Viajes de Nego-
cios de APEC.

Ante la falta de acuerdo internacional sobre la implementacién de sis-
temas biométricos, la investigacion revela que la comunidad internacional
utiliza los acuerdos internacionales y las leyes nacionales en materia de pro-
teccion de datos personales para regular el flujo transfronterizo de infor-
macién biométrica. Sin embargo, las diferencias normativas en materia de
proteccion de datos personales hacen suponer la existencia de lagunas juri-
dicas para el efectivo ¢jercicio de los derechos ARCO en las diferentes ju-
risdicciones a nivel internacional.

Este articulo se encuentra dividido en cinco secciones; en la primera se
introduce el objeto de estudio, en la segunda se establece la informacion
biométrica como bien juridico tutelado por los derechos de la privacidad
y proteccion de datos personales, en la tercera se aborda el despliegue de
sistemas biométricos, en la cuarta se analizan los sistemas biométricos re-
gionales de Europa y en el foro Asia-Pacifico de Cooperaciéon Econdémica
(APEC), con el objetivo de identificar el ejercicio de los derechos ARCO
ante el flujo de informacién biométrica y, finalmente, en la quinta se desa-
rrollan las conclusiones.

IT. INFORMACION BIOMETRICA Y SU PROTECCION JURIDICA

No existe una definicién univoca sobre el término biometria o biomé-
trico en sentido estricto. La doctrina se divide al clasificarla como ciencia o
técnica;' sin embargo, desde una perspectiva cientifica’ la definicién de la

' Al analizar la literatura especializada de la materia, ésta se puede clasificar en dos

grupos. En el primer grupo se ubican aquellas obras que consideran a la biometria como
“técnica” que a través de la estadistica auxilia a diferentes ciencias para resolver proble-
mas. (fr. King, Robert C. y William D., Stansfield, A Dictionary of Genetics, 5a. ed., Ox-
ford University Press, 1997. (fr. Sokal, Robert vy James, Rohlf, Biometry, 3a. ed., W.H.
Freeman, 2003. (fr. Sokal, Robert y James, Rohlf, Introduction to Biostatistics, W.H. Freeman,
1973. Cfi. Zhang, David D., Automated Biometrics Technologies and Systems, Kluwer Academic
Publishers, 2000.

2 Mientras que en el segundo grupo encontramos autores que consideran a la biometria
como “ciencia”. (fr. Hopkins, Richard, “An Introduction to Biometrics and Large Scale
Civilian Identification”, International Review of Law, Computers & Technology, ndm. 13, s. v.,
pp- 337-363; Cfr. Mather, Kenneth y Jinks, John L., Biometrical Genetics. The Study of Con-
tinuous Variation, Cornell University Press, 1971.
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biometria se desarrolla a través de la estadistica o la informatica. Mientras
que quienes la explican como técnica o método la abordan desde diferentes
campos de la ciencia: biologia, agronomia, medicina, etcétera. Sin embar-
go, actualmente la biometria es utilizada como método estadistico de adqui-
sicion de conocimiento, y a través de la observacion y la experimentacion
describe los fenémenos naturales; no obstante, no logra explicar los fenome-
nos de la naturaleza por si misma.’

Por tanto, el término “biometria” hace referencia a las técnicas y sis-
temas automatizados de identificaciéon (reconocimiento) y/o verificacion
(autenticacion) de los individuos con base en caracteristicas especificas, tni-
cas e intransferibles. Es asi como se puede establecer la definiciéon de datos
biométricos como: lodas aquellas caracteristicas fisioldgicas y morfoligicas que nos
wdentifican como individuos tinicos. Cabe senalar que, dentro de las caracteristicas
fisicas se encuentran el reconocimiento del iris, de la mano, de las huellas
dactilares, del rostro, entre otras. Mientras que en las caracteristicas de com-
portamiento se encuentran el reconocimiento de la voz, caminar, firmar,
teclear, etcétera.

Ahora bien, existen autores, como Begona Martinez Jarreta, que con-
sideran a estas caracteristicas también como inalterables;* no obstante, no-
sotros no compartimos esa percepcion de las caracteristicas biométricas. Ya
que existen algunos datos biométricos que pueden ser alterados por el solo
transcurso del tiempo o bien por enfermedades, es el caso del glaucoma,
enfermedad del ojo que incrementa la presiéon intraocular impactando di-
rectamente el iris.

Es importante destacar que la informacién biométrica es el resultado
directo de las diferencias individuales que existen en el desarrollo anatémi-
co del cuerpo. La informacion biométrica ha sido asociada a las técnicas de
identificacién y verificaciéon que se utilizan para incrementar los sistemas
de seguridad.’

Por ende, la definiciéon normativa de informacion personal deberd estar
conformada por aquellos datos o referencias que dan cuenta no so6lo de la
vida de un sujeto, es decir, que informan sobre sus transacciones financieras;
su situacion familiar o estado civil; su solvencia econémica o manejo credi-

3 Cfi. Hopkins, Richard, “An Introduction to Biometrics and Large Scale Civilian Iden-

tification™, op. cil., supra nota 2.

* Cfi. Martinez Jarreta, Begofia, “Biometria (técnico)”, en Romero Casabona, Carlos
Maria (dir.), Enciclopedia de Bioderecho y Bioética, Espana, Comares, Fundaciéon BBVA, Instituto
Roche, Universidad del Pais Vasco, Universidad de Deusto, 2013, pp. 257-261.

5 Diaz, Vanessa, “Sistemas biométricos en material criminal: un estudio comparado”,

1US Revista del Instituto de Ciencias Juridicas de Puebla, nam. 31, vol. VII, pp. 28-47.
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ticio; sus creencias religiosas, politicas; su estado de salud; las ocasiones que
ha tenido acceso a alguna institucion de salud; los seguros médicos o de vida
que ha adquirido; los titulos académicos; las preferencias sexuales; el rango
salarial; incluso el historial de antecedentes penales o administrativos, sino
también de caracteristicas fisiologicas y morfologicas.

Ahora bien, la informacién personal, designada como datos personales
o informacién nominativa, es aquella que revela la identidad de la persona,
como los datos biométricos.® Por la trascendencia de la informacion biomé-
trica, un manejo inadecuado o bien una excesiva revelaciéon de cierto dato
biométrico, sin que medie la autorizacién expresa del interesado, da lugar a
la violacion de la privacidad, y desde luego podria generar estigmatizacion
y, en consecuencia, discriminacion.’

Aunque no todas las caracteristicas fisiologicas y morfologicas por si
mismas son datos biométricos “sensibles”. En algunos casos, los sistemas
biométricos de reconocimiento o de autenticaciéon podrian necesitar dos o
mas datos biométricos.? A lo anterior se le denomina sistemas de combina-
cion biométrica; ejemplos: el tipo de sangre, el factor RH, el peso, la estatu-
ra, la distancia entre la nariz y los ojos.’

Por tanto, se desprende que, segtin el disefio de los sistemas biométricos,
éstos pueden o no revelar mucha o poca informacion personal. La clasifi-
cacién de datos biométricos como “sensibles” estara determinada por las
circunstancias especificas. Sin embargo, compartir datos biométricos con el
objetivo de identificar y verificar a los individuos es informacién personal
sensible.

El derecho de protecciéon de datos personales busca preservar la confi-
dencialidad, en este caso de la informacién biométrica, tanto en la recopi-
lacién, manejo como transmision. Es decir, el titular de dicha informacion
biométrica debe mantener el control de lo que sobre su persona se ha reca-
bado y lo que se almacena en las bases de datos automatizadas, dando paso
con ello al reconocimiento del derecho que se tiene de acceso y control de
dicha informacién personal.

6 Mufoz de Alba Medrano, Marcia, “El acceso a la informacién personal en el nuevo

marco juridico mexicano”, en Villanueva, Ernesto y Luna Pla, Issa (eds.), Derecho de acceso a
la imformacion piblica, Valoraciones iniciales, México, UNAM, Atlatl, USAID, Konrad Adenauer,
2005, p. 204.

7 Idem.

8 Diaz, Vanessa, “Sistemas biométricos en material criminal: un estudio comparado”,

op. cit., nota 3, p. 34.
9 Idem.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

EL EJERCICIO DE LOS DERECHOS ARCO ANTE EL FLUJO TRANSFRONTERIZO 121

Lo anterior ha obligado no soélo al reconocimiento del derecho de ac-
ceso a los datos personales, sino también a la sistematizacion de la informa-
cién personal; no obstante, la precision de dicha regulaciéon no siempre ha
sido la adecuada.'

III. DESPLIEGUE DE SISTEMAS BIOMETRICOS

A nivel nacional, la recoleccién, el almacenamiento y procesamiento de
datos biométricos deben ser considerados cuidadosamente al crear bases
de datos. Generalmente, los paises deben considerar que la creacion de ba-
ses biométricas son excepciones o limitaciones al derecho de la privacidad y
proteccion de datos personales de los individuos cuyos datos estan conteni-
dos en estas bases de datos. Ademas, debe garantizarse el pleno ejercicio de
los derechos de acceso, rectificacion, cancelaciéon y oposicion de procesar la
informacion biométrica. La implementacion de sistemas biométricos debe
equilibrar y conciliar, por un lado, los intereses individuales tales como los
derechos humanos y libertades puablicas, y, por el otro, los intereses pablicos,
como la defensa y seguridad publica.

En este sentido, cabe sefialar que los sistemas biométricos solamente
tienen dos objetivos: la identificacién (reconocimiento) y la verificacion (au-
tenticacion) de los individuos sobre la base de algunas caracteristicas fisio-
logicas o morfologicas. El primero es para identificar, es decir, reconocer
al individuo, por lo que su funcionamiento esta basado en utilizar un dato
y compararlo con una lista o base de datos, el ejemplo mas comuan son las
bases criminales. El segundo es para verificar, es decir, autenticar la identi-
dad del individuo, por lo que su funcionamiento esta basado en la utiliza-
cién de un dato comparandolo con el mismo dato almacenado previamen-
te, el ejemplo son las bases migratorias.'!

Asi, se debe considerar que para el desarrollo de sistemas biométricos
es fundamental distinguir su objetivo. Es decir, el sistema biométrico va a
ser utilizado para identificar o para verificar; puesto que el reconocimiento

10" Bien sefiala Marcia Mufioz que el acceso a la informacién personal en el marco ju-

ridico mexicano es incipiente y deja amplios espacios de interpretacion y falta de respuesta
juridica en esta materia. (fr. Munoz de Alba Medrano, Marcia, “El acceso a la informacién
personal en el nuevo marco juridico mexicano”, en Villanueva, Ernesto y Luna Pla, Issa
(eds.), Derecho de acceso a la informacion piblica, Valoraciones iniciales, México, op. cit., supra nota 6,
p- 214.

I Diaz, Vanessa, “Sistemas biométricos en material criminal: un estudio comparado”,

op. cit., nota 5, p. 29.
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y la autenticacién son actividades totalmente diferentes y para ello algunas
caracteristicas fisiologicas son mas apropiadas para la identificacion y otras
son mas utiles para la verificacién."

Un ejemplo donde se combinan objetivos de identificacién y verifica-
ciéon de individuos a nivel internacional son las politicas migratorias a nivel
regional. Globalmente, es casi imposible alcanzar politicas migratorias uni-
formes y heterogéneas debido a la amplia gama de intereses econdémicos,
sociales y culturales relacionados con inmigraciéon en todo el mundo. Sin
embargo, la armonizaciéon de las politicas migratorias sobre bases regiona-
les es cada vez mas comun. En el contexto europeo, el Sistema de Informa-
cion de Schengen (SIS II) y el sistema EURODAC son ejemplos de politicas
de visados comunes armonizadas, en las cuales una visa es valida en cual-
quier pais de la zona Schengen y puede ser emitida por un pais para viajar a
otro de la misma zona. En el contexto de Asia-Pacifico, la APEC ha creado
una tarjeta de negocios llamada ABTC que facilita la entrada a corto plazo
a los paises miembros participantes. Estas politicas de visados comunes de
la region se han desarrollado debido a la confluencia de intereses que estos
paises tienen en el movimiento de los migrantes a través de sus regiones.

Ahora bien, no existe un tratado o convencion internacional que verse
sobre la informacién biométrica como tal, y por ende a nivel internacional
su proteccioén recae en documentos internacionales sobre privacidad y pro-
teccion de datos personales. A nivel nacional, generalmente la regulacion
recae en las leyes sobre privacidad y datos personales que contemplen la
sistematizaciéon de la informacién, pero también el flujo de informaciéon
nacional e internacional.

A nivel internacional sélo existen los estandares desarrollados por la
Organizacién de Aviacion Civil Internacional (OACI) para la elaboraciéon
de pasaportes, visas y credenciales o documentos de identidad.!® En cues-
tiones criminales o prevencion del delito se encuentran los estandares de-
sarrollados por Interol, el Instituto Nacional Estadounidense de Estandares
(ANSI, por sus acréonimos en inglés), el Instituto Nacional de Estandares y
Tecnologia (NIST, por sus acréonimos en inglés), por mencionar algunos.

12" Cfr. Boulgouris, Nikolaos V. et al., Biomelrics, Theory, Methods, and Applications, IEEE y
Wiley, 2010; Bolle, Ruud M. ¢t al., Guide to Biometrics, Springer, 2003. (fr. Zhang, David D.,
Automated Biometrics ‘Technologies and Systems, op. cit., nota 1.

13 En este mismo sentido se han desarrollado los: ISO/IEC 19794-5:2005, Informa-
tion Technology. Biometric Data Interchange Formats. Part 5: Face Image Data- AMEND-
MENT 1: conditions for taking photographs for face image data (2007) y el ISO (ISO/IEC)
19794-5 Biometric Data Interchange Formats defines a standard data format for digital face
images to allow interoperability among face recognition systems, government agencies, and
other creators and users of face images.
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Estos estandares se caracterizaban por ser disimilares y por ende no ser in-
teroperables entre si. No obstante, a partir de noviembre de 2011, un nuevo
estandar fue elaborado.

El estandar ANSI/NIST-ITL1-2011 permite la interoperabilidad entre
los distintos sistemas como bases de datos de inmigracion y bases de da-
tos criminales, asi como el almacenamiento, transmisiéon y proceso de
datos geograficos (ubicacion de posiciones), las imagenes contextuales aso-
ciadas y datos de audio y visual.'*

Este estandar supone un nuevo desafio a mediano plazo, ya que faci-
lita el subsecuente uso automatizado de los datos biométricos y otros tipos
de datos personales entre los diferentes organismos de diferentes ambitos,
nacional e internacional. Ademas, este desafio puede generar otro tipo de
retos en materia de protecciéon de datos personales, como el acceso de los
datos, su fiabilidad y continuidad de protecciéon juridica en terceros paises.
Es posible que la informacién recopilada para su uso posterior con el nuevo
estandar ANSI/NIST-ITLI1-2011 puede no ser completa o actualizada. Lo
anterior menoscaba el principio de calidad de los datos, en dos formas; por
un lado, la recolecciéon de los datos debe ser pertinente y no excesiva, con
base en la finalidad que persigue su tratamiento vy, por el otro, una vez re-
colectados los datos deben ser actualizados y mantenerse intactos de forma
que respondan con veracidad a la situacién actual del titular de los datos.

Cabe mencionar que, el nuevo estandar ANSI/NIST-ITL1-2011 con-
traviene no solo el principio de calidad de los datos sino también el de pro-
porcionalidad de los datos; la informacién personal ha de recolectarse para
un proposito especifico y soélo se utiliza para ese proposito. LLa mayoria de los
paises han incorporado este principio en su legislaciéon nacional. Por tanto,
el uso posterior de informacién automatizado como consecuencia del nuevo
estandar violenta los principios de calidad y proporcionalidad de los datos
personales.

IV. EL EJERCICIO DE LOS DERECHOS ARCO
ANTE EL FLUJO TRANSFRONTERIZO
DE INFORMACION BIOMETRICA

Las principales preocupaciones ante el flujo de informacién biométrica
son: el menoscabo a la privacidad, la divulgacion de informacién biométri-

4 http://www.nist.gov/itl/iad/ig/ansi_standard.cfim, fecha de consulta: 26 de mayo
de 2014.
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ca, el uso indebido y la falta de consentimiento. Sin embargo, poco se ha
discutido sobre el procedimiento o ejercicio de acceso, rectificacion, cance-
lacion y oposicion de los datos —también conocidos como derechos ARCO—
por parte del titular ante organismos o sistemas internacionales.

Es importante destacar que, si bien no todos los sistemas biométricos
son fisicamente intrusivos, todos los sistemas biométricos pueden menosca-
bar los derechos de privacidad y proteccion de datos. La intensificacion y
diversificacion de la tecnologia biométrica aumenta los problemas de pri-
vacidad a nivel nacional e internacional. Aunado a lo anterior, los avances
en la capacidad de almacenamiento de la informacién personal y la simpli-
ficacién en el flujo transfronterizo de informaciéon biométrica crea desafios
juridicos sobre la finalidad y el posible uso indebido de informacion.

Por ello, es importante contar con una adecuada legislacién en materia
de proteccién de datos personales a nivel nacional que contemple la con-
tinuidad de protecciéon juridica del dato biométrico y garantice el eficaz
ejercicio de los derechos ARCO en el flujo transfronterizo de informacion
biométrica.

En este mismo sentido, a nivel internacional se debe contemplar la uni-
formidad de procedimientos para ejercer los derechos ARCO en cualquier
jurisdiccion. Los 6rganos garantes en materia de privacidad o protecciéon
de datos personales deben ser capaces de monitorear adecuadamente el
flujo transfronterizo de informaciéon biométrica y facilitar el ejercicio de los
derechos ARCO de los individuos, sin importar el pais de residencia. En la
medida de lo posible también deben supervisar la operacion, gestion y ad-
ministracion de las bases de datos biométricas.

1. Sistemas biométricos a niwel internacional

Hoy en dia existen muchos organismos y organizaciones internaciona-
les con diferentes objetivos, pero con roles interrelacionados, como Europol
e Interpol, que operan bases de datos criminales biométricas.” También
hay diferentes sistemas biométricos, con objetivos similares pero diferentes
estructuras, que administran la informacién criminal para fines de migra-
ciéon y de prevencion del delito. Esta investigacion identific6 en Europa dos
sistemas biométricos. El primero es la base de datos biométrica EURODAC
y la segunda el Sistema de Informacién Schengen (SIS II), ampliado por la

15 Diaz, Vanessa, “Sistemas biométricos en material criminal: un estudio comparado”,
op. cit., nota 5.
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Convencién de Prim. Mientras que, en la zona Asia-Pacifico, se identifico
la base de datos biométrica de la Tarjeta de Negocios de APEC.

Cabe mencionar que poco se ha discutido sobre la rendicién de cuentas
de estas organizaciones y sus sistemas de trabajo; como se toman y aplican
las recomendaciones, o como se establecen las especificaciones para las ba-
ses de datos biométricos. En esta secciéon se examina el funcionamiento de
estas bases de datos biométricas en cuanto a qué informaciéon personal se re-
copila y como se hace esto. Lo anterior tiene el objetivo de establecer como
se ejercen los derechos ARCO a nivel internacional.

Sistema EURODAC:!6 En 2000 se establecio, a través del Convenio de Du-
blin, el sistema EURODAC, para establecer una base de datos europea cen-
tralizada de solicitantes de asilo, refugiados y para otros nacionales europeos
pero que no pertenecen a la Union Europea y que son detenidos al cruzar
ilegalmente las fronteras en territorio de la UE. Incluye la recolecciéon biomé-
trica de las huellas dactilares, este es un sistema biométrico de identificacion
(reconocimiento) de individuos.

El Sistema Automatizado de Identificacién de Huellas Dactilares (AFIS
por sus acronimos en inglés) de EURODAC fue creado por la empresa
Steria. Ahora bien, cada Estado miembro dispone de puntos de acceso na-
cionales y trabaja directamente con las administraciones nacionales. Las
huellas dactilares se comparan con los datos dactiloscopicos transmitidos
por otros Estados miembros que ya estan almacenados en la base de datos
central. Si el sistema EURODAC detecta que las huellas dactilares ya se han
recogido y almacenado el solicitante de asilo es re-direccionado al Estado
miembro que recolect6 y almacené la informacién por primera vez.

Sistema de Informacioén de Schengen (SIS II):'7 Para el funcionamiento del
sistema libre de control de las fronteras entre los Estados miembros de la zona
Schengen, el SIS II proporciona el sistema de apoyo principal. Contiene una
“lista” de las personas que han cometido un delito, falta o esta bajo obser-
vacion judicial. Cabe resaltar que la zona Schengen y la Unién Europea son

16 Reglamento (CE) ntim. 2725/2000 del Consejo, del 11 de diciembre de 2000, relativo
a la creacion del sistema “Eurodac” para la comparacion de las impresiones dactilares para
la aplicacion efectiva del Convenio de Dublin, http://europa.eu/legislation_summaries/jus-
tice_freedom_security/free_movement_of_persons_asylum_immigration/133081 _es.htm,
fecha de consulta el 26 de mayo de 2014.

17" Sistema de Informaciéon Schengen, http://europa.eu/legislation_summaries/justice_
freedom_security/free_movement_of_persons_asylum_immigration/133020_en.htm, fecha
de consulta el 26 de mayo de 2014.
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dos zonas diferentes; es decir, que no todos los paises miembros de la Uniéon
Europea pertenecen a la zona Schengen. Incluye la recoleccién de huellas
dactilares y fotografias, éste es un sistema biométrico de verificacién (auten-
ticacion) de individuos.

Los Estados miembros de la zona Schengen se alimentan del sistema
de informacion a través de las redes nacionales que estan conectados a un
sistema central y complementado por la Red SIRENE," quienes son re-
presentantes de la policia nacional y local, agencias de aduanas y el poder
judicial. Este sistema fue revisado y ampliado por la Convencién de Prim."
La compania Steria también estuvo a cargo en la segunda generacion del
SIS II. Su capacidad se incrementé no sélo tecnolégicamente, sino también
en relacion con la informacion recopilada, almacenada e intercambiada.

Tarjeta de Negocios del Foro de Cooperaciéon Econémica de Asia-Pacifico
(APEC por sus acréonimos en inglés): con el objetivo de facilitar e incremen-
tar la movilidad de la gente de negocios en la region se cred la tarjeta de
negocios ABTC (por sus acrénimos en inglés). Con base en los lineamientos
previamente acordados por los Estados miembros del foro Asia-Pacifico, esta
tarjeta facilita el intercambio de informacién a través de un sistema en linea,
con el fin de mejorar la movilidad de la gente de negocios en la region. In-
cluye informacion de huellas dactilares y rostro, este es un sistema biométrico
de verificacion (autenticacion) de individuos. El sistema aporta informacion
sobre los documentos de viaje (pasaportes) perdidos o robados a la base de
datos de Interpol.

Los paises miembros son los encargados de la expedicién de la Tarjeta
de Viajes de Negocios para cumplir los criterios de elegibilidad de tarjetas;
estandares de servicio y las normas para fabricar la tarjeta. No se elimina la
solicitud de visas al visitar los miembros de APEC. Los pasaportes se man-
tienen como el principal documento de viaje. El flujo transfronterizo de
informacion biométrica incluye: tramitar el despacho de antemano; recibir
la autorizacién; y solicitar la produccién de tarjetas. En los tres sistemas
biométricos la transferencia de informaciéon biométrica se encuentra en-
criptada y se destaca que son bases de datos centralizadas.

18 La Red SIRENE es un sistema utilizado por las autoridades policiales para el inter-
cambio de informacion de acuerdo con el Convenio de Schengen a efectos de la prevencion
e investigacion de hechos delictivos en la zona Schengen por el SIS II.

19 Ampliacién del Sistema de Informacién Schengen por Convenio Priim, http://eu-
ropa.cu/legislation_summaries/justice_freedom_security/police_customs_cooperation/

jl0005_en.htm, fecha de consulta el 26 de mayo de 2014.
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2. Establecimiento de normas de proteccion de privacidad
y proteccion de datos personales

APEC es principalmente un foro para promover la cooperacién en la
regién Asia-Pacifico en los asuntos econémicos. Esta organizacion regional
de Asia-Pacifico ha considerado las cuestiones de privacidad en relacion
con la cooperacién econémica y ha desarrollado un marco de trabajo para
los Estados miembros. El marco de privacidad de APEC no es obligatorio
o vinculante para los miembros, pero puede desarrollar politicas y asesorar
en cuestiones legislativas a los Estados miembros.

Cabe destacar que el marco de Privacidad de la APEC es un conjunto
de documentos que brindan asesoria, la cual no es vinculante y formal-
mente elaboran directrices para los miembros. En 1998, la APEC con-
sider6 dentro de su agenda el tema de vida privada, cuando emiti6 el
Plan de Accién sobre el Comercio Electrénico. Pero no fue sino hasta 2004
que la APEC elabora su Marco de Privacidad, en el que resume los princi-
pios de privacidad. Los 21 paises miembros voluntariamente pueden o no
implementar estos principios en su legislaciéon nacional. En consecuencia,
el marco de APEC es opcional y su aplicacién no ha sido consistente entre
los paises miembros.?’

El Marco de Privacidad de la APEC considera el flujo transfronterizo
de datos personales, incluso fuera de la region de APEC, a través del princi-
pio de rendicién de cuentas.’’ E1 Marco de Privacidad de la APEC incluye
un mecanismo de notificaciéon de la aplicacion interna del Marco de Priva-
cidad, las directrices de aplicacién internacional (intercambio de informa-
cién entre las economias miembros) y la cooperacion transfronteriza en la
investigacion y aplicacion de la ley. Sin embargo, en el momento de escribir
esta investigacién ningan informe sobre su aplicacién estaba disponible.

En 2007, la APEC emiti6 un programa piloto para la implementacion
del Marco de Privacidad, llamado Pathfinder de Privacidad de Datos.?
Como resultado del Plan de Trabajo Pathfinder de Privacidad, en 2012 la

20 APEC Privacy Framework (2004), http://www.apec.org/ Groups/Committee-on-Tra
de-and-Investment/~/media/Files/ Groups/ ECSG/05_ecsg_privacyframewk.ashx, fecha de
consulta el 6 de mayo de 2014.

21 El principio de la rendicién de cuentas se establecié por primera vez en las directrices

de la OCDE.
22 El Pathfinder fija objetivos para las empresas y agencias de privacidad.
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APEC emiti6 el Sistema de Reglas de Privacidad Transfronteriza, que es un
sistema de certificaciéon voluntario.”

En resumen, el Marco de Privacidad de APEC es muy escueto, muy
general, tipico para la implementacion internacional y bastante amplio
para la cooperacion transfronteriza y aplicacion de las leyes de privacidad.
Ademas, el Marco de Privacidad de la APEC no es obligatorio y requiere
la legislacion interna para ser promulgada. Ademas, el Marco de Privaci-
dad de la APEC no impone controles estrictos y garantias sobre la priva-
cidad y protecciéon de datos en los paises miembros. Por tanto, se puede
concluir que el Marco de Privacidad de APEC constituye un marco razona-
ble de directrices, pero requiere desarrollo reglamentario o eficacia norma-
tiva a nivel nacional.

En 1981, el Consejo de Europa,?* influenciado por el trabajo de la Or-
ganizacion para la Cooperacion y el Desarrollo Econémicos (OCDE), de-
sarroll6 la primera Convencién europea sobre el tratamiento de datos per-
sonales y las normas de privacidad y protecciéon de datos: el Convenio para
la Proteccion de las Personas con respecto al Tratamiento Automatizado de
Datos de Caracter Personal (también conocido como Convenciéon 108). El
CE es una importante organizacion regional que se ocupa principalmente
de los derechos humanos. La CE incluye una membresia amplia de 47 Es-
tados de Europa, méas miembros que la Unién Europea con sus 28 Estados
miembros. En 2001, el CE publicé un protocolo con respecto a las agencias
de privacidad y los flujos transfronterizos de datos.”

El Convenio 108 fortalece los derechos del individuo sobre la proteccién
de datos relativos a las técnicas automatizadas de procesamiento, almacena-
miento e intercambio de datos de caracter personal. Sin embargo, surgieron

23 APEC Sistema de Reglas de Privacidad Transfronteriza (2012), http://www.apec.
org/Groups/Committee-on-Trade-and-Investment/~/media/Files/ Groups/ECSG/
CBPR/CBPR-PoliciesRulesGuidelines.ashx, fecha de consulta el 26 de mayo de 2014.

2+ Organizacién internacional de Estrasburgo que comprende 47 paises de Europa. Fue
creado para promover la democracia y proteger los derechos humanos y el Estado de dere-
cho en Europa. Para mas detalles de los instrumentos juridicos, http://www.coe.int/t/dghl/
standardsetting/dataprotection/legal_instruments_en.asp, fecha de consulta el 26 de mayo

de 2014.

25 Convencion para la Protecciéon de las Personas con respecto al Tratamiento Auto-
matizado de Datos de Caracter Personal, se abri6 a la firma el 28 de enero de 1981, E'TS
num. 108 (entrd en vigor el 1 de octubre 1985), en su versiéon modificada por el Tratado de
Lisboa que modifica el Tratado de la Unién Europea y el Tratado constitutivo de la Comu-
nidad Europea, abierto a la firma el 15 de junio 1995 (que entré en vigor con posterioridad a
la aceptacion por todas las Partes), modificado por el Protocolo del Convenio STE nam. 108,
abierto a la firma el 8 de noviembre de 2001, E'TS nim. 181 (entré en vigor tras la acepta-
cién por todas las Partes).
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preocupaciones sobre las medidas de proteccion en las leyes nacionales en
materia del flujo transfronterizo de la informacién personal, por lo que el
CE publicé un protocolo adicional al Convenio 108, que reconoce que los
comisionados de privacidad juegan un papel central en la proteccion eficaz
de las personas en los flujos transfronterizos de los datos personales.

Tres recomendaciones son especialmente significativas en el Conve-
nio 108. Las recomendaciones no son vinculantes, pero representan un
avance significativo en un intento de crear un marco para el flujo transfron-
terizo de informaciéon biométrica en Europa, ya que abordan cuestiones
especificas relativas a técnicas automatizadas para el almacenamiento, el
uso y el intercambio de datos personales. Ademas, responden a las preocu-
paciones actuales con relaciéon a la privacidad y los principios de proteccion
de datos. Estos son:

*  Recomendacion Nim. R(91)10 sobre la comunicacion a terceros de los
datos personales en poder de los organismos publicos.? Esta re-
comendacion reconoce las tendencias crecientes de procesamiento
automatico de datos, el almacenamiento y el intercambio de infor-
maciéon personal por parte de los organismos publicos y su explo-
tacion por las ventajas comerciales por parte del sector privado.
Por tanto, esta recomendacion establece principios de proteccion de
datos (PPD) sobre medidas de seguridad, con base en el Convenio
108, los cuales se pueden implementar en la legislaciéon nacional.

*  Recomendacion CM/Rec(2010)13 sobre la proteccion de las personas
en relaciéon con el tratamiento automatizado de los datos personales
en el contexto de la creacion de perfiles.?’ Esta Recomendacion es-
tablece 13 condiciones para la recopilacion y tratamiento de los da-
tos personales, los derechos de los titulares de los datos, recursos, se-
guridad de datos y de las autoridades de supervision. Sin embargo,
las excepciones y restricciones limitando la privacidad individual
son muy amplias. Estas excepciones son: la seguridad, la seguridad
publica, los intereses monetarios del Estado o de la prevencion y
represion de infracciones penales.

26 Recomendacién R (91) 10 del Comité de Ministros a los Estados miembros sobre la
comunicacién a terceras personas de datos de caracter personal en poder de organismos
publicos, adoptada el 9 de septiembre de 1991.

27 Recomendaciéon CM/Rec(2010)13 del Comité de Ministros a los Estados miem-
bros sobre la protecciéon de las personas con respecto al tratamiento automatizado de

datos de caracter personal en el contexto de la creacién de perfiles, adoptada el 23 de no-
viembre de 2010.
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*  Recomendacion (74)29 sobre la proteccion de las personas frente a las
bases de datos electronicas en el sector ptblico.?® Esta recomenda-
cion estableci6 PPD comunes especificos como guia a los Estados
miembros para garantizar una aplicacién armonizada y uniforme
de estos principios. El objetivo era evitar las asimetrias entre la le-
gislacion de protecciéon de los datos introducidos en los Estados
miembros.

Las recomendaciones y resolucion de la CE, para ser vinculantes, ne-
cesitan incorporarse a la legislaciéon nacional. No obstante, estos principios
de proteccion de datos han sido promovidos en toda Europa, en colabora-
cién con la Unién Europea (UE). Muchos miembros han firmado el Conve-
nio 108 y puesto en practica en sus marcos juridicos nacionales.

Ahora bien, por lo que se refiere a la UE ha desarrollado un régi-
men obligatorio para la privacidad y protecciéon de datos. La UE exhorta
a los paises miembros que adopten el marco juridico en materia de pri-
vacidad y se lleve a cabo una evaluaciéon de la idoneidad de las normas y
recomendaciones.”’

El marco juridico de la UE incluye distintos tipos de normas juridi-
cas: convenios, protocolos, directrices, recomendaciones y resoluciones, to-
das son vinculantes para todos los paises miembros. Sin embargo, las Di-
rectivas® vinculantes mas importantes en relaciéon con la proteccién de los
datos emitidos por la UE son la Directiva 95/46/CE*" (conocida como la
Directiva de Proteccion de Datos), su objetivo es establecer el marco regu-
latorio transfronterizo y equilibrar los intereses de los individuos y de los

28 Recomendaciéon R (74) 29 relativa a la proteccién de la vida privada de las personas
fisicas respecto a los bancos de datos electronicos en el sector puablico, adoptada el 20 de
septiembre de 1974.

29 Articulo 25.6 de la Directiva 95/46/CE del Parlamento Europeo y del Consejo, de
24 de octubre de 1995, relativa a la proteccién de las personas fisicas en lo que respecta
al tratamiento de datos personales y a la libre circulacion de estos datos, Diario Oficial,

num. L 281 de 23/11/1995.

30" La directiva es un acto juridico que la UE, que normalmente dejan los Estados miem-

bros un cierto margen de maniobra para promulgar las normas que adopte. Folsom, Ralph
y Lake, Ralph B. (eds.), European Union Law after Maastricht: a practical guide for lawyers
outside the common market, Holanda, Kluwer Law International, 1996, p. 5.

31 Sobre la proteccién de la privacidad y proteccién de datos de la presente Directiva es
el texto principal de referencia a nivel europeo. La presente Directiva se aplica a los datos tra-
tados y de almacenamiento en las bases de datos no automatizados y automatizados. Direc-
tiva 95/46/CE del Parlamento Europeo y del Consejo, del 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personales
y ala libre circulacion de estos datos, Diario Oficial, nim. L. 281 del 23 de noviembre de 1995.
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intereses publicos para el flujo de datos personales en Europa y la Directiva
2009/136/CE.*

La Directiva 95/46/CE prohibe el flujo de informaciéon transfronterizo
a los paises que tienen regimenes de proteccion de datos inadecuados (in-
cluidos los miembros europeos). El objetivo de esta prohibicion es “asegurar
que el flujo transfronterizo de datos personales esta regulado de una manera
consistente”.*” Para la UE, un régimen adecuado de proteccion de datos se
basa en los siguientes requisitos: a) establecimiento de principios de protec-
ciéon de datos personales como obligaciones impuestas a los que participen
en el tratamiento de los datos; b) circunstancias bajo las cuales el procesa-
miento se puede llevar a cabo, incluyendo la naturaleza de los datos, el ob-
jeto, la duracion de la operacion de tratamiento propuestas, calidad de los
datos, las normas de derecho general y sectorial en vigor en el tercer pais,
normas profesionales, la seguridad técnica y la notificaciéon a la autoridad
de control, y c) establecimiento de derechos conferidos a los particulares,
incluyendo ser informado sobre el flujo transfronterizo de datos, el acceso a
los datos transferidos, a solicitar su rectificacién o de oposicion a la transfe-
rencia en circunstancias especificas.*

Estas Directivas son importantes y se han complementado con reco-
mendaciones vinculantes y las resoluciones son compatibles con los sistemas
biométricos. Sin embargo, estudios comparativos realizados por la CE han
sefialado que operativamente las leyes de privacidad y proteccion de datos
dentro de las fronteras de los miembros de la UE tienen asimetrias. Algunos
de los paises miembros difieren en el alcance de su aplicacion de las Direc-
tivas y en las funciones y atribuciones de sus érganos garantes de proteccion

32 Modifica el marco actual de la UE relativo a las redes y servicios de comunicaciones
electronicas, asi como cinco directivas. Estas directrices incorporan un gran avance en la re-
gulacion del tratamiento de datos personales y a la proteccion de la vida privada. En primer
lugar, se abordan una serie de cuestiones relativas a los sistemas de procesamiento de datos.
En segundo lugar, se han actualizado después de que la Comisién Europea (CE) presento sus
conclusiones sobre la revisiéon del marco regulador de la UE de las redes y servicios de comu-
nicaciones electréonicas en 2006. Directiva 2009/136/EC del Parlamento Europeo del Con-
sejo del 25 de noviembre de 2009 por la que se modifican la Directiva 2002/22/CE relativa
al servicio universal y los derechos de los usuarios en relacién con las redes y los servicios de
comunicaciones electronicas, la Directiva 2002/58/CE relativa al tratamiento de los datos
personales y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas y
el Reglamento (CE) nim. 2006/2004 sobre la cooperacion en materia de proteccion de los
consumidores.

33 Directiva 95/46/CE del Parlamento Europeo y del Consejo, del 24 de octubre
de 1995, relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de da-
tos personales y a la libre circulacion de estos datos, op. cit., nota 31, articulo 25(1), parrafo 8.

3% Ibidem, articulo 25.
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de datos personales. Ademads, algunos estudios académicos e informes
han puesto de manifiesto esta falta de armonizacion en los marcos juridicos
nacionales.”

El marco juridico de la UE de datos transfronterizos facilita la libre
circulacion de datos personales entre los miembros europeos. Sin embargo,
pueden surgir algunos problemas cuando la informacién personal fluye fue-
ra de la region de Europa con diferentes enfoques de la regulacion que se
aplican, ya que los paises fuera de esta region deben ajustar sus legislaciones
nacionales en el marco juridico de la UE con el fin de transferir los datos
personales legalmente.

3. Ejercicio de los derechos ARCO

En el caso de la region de Asia-Pacifico, la APEC establecio que las au-
toridades nacionales encargadas de supervisar el tratamiento de los datos
personales serian las responsables de funcionar como enlaces para que sus
ciudadanos puedan ejercer los derechos ARCO. Por tanto, el pleno ejerci-
cio de los derechos ARCO recae en las propias legislaciones sobre protec-
cion de datos personales, las cuales deben establecer un érgano especiali-
zado para supervisar el flujo transfronterizo de informacién personal. Estas
autoridades deben llenar un formato solicitando la cooperacion de la auto-
ridad correspondiente en materia de protecciéon de datos personales, por lo
que el individuo no ejerce directamente los derechos ARCO.

En Europa existen dos autoridades diferentes encargadas de supervisar
el tratamiento de los datos personales; para el sistema EURODAC el encar-
gado es el Supervisor Europeo de Proteccién de Datos Personales (SEPD),*

35 Korff, Douwe, “EC Study on Implementation of Data Protection Directive 95/46/
EC” (2002). Disponible en Attp://ssrn.com/abstract=1287667, consultado el 26 de mayo de
2014; Bygrave, Lee, “Privacy Protection in a Global Context. A Comparative Overview”,
Scandinavian Studies in Law, vol. 47, pp. 319-348; Kuner, Christopher, “Regulation of
Transborder Data Flows under Data Protection and Privacy Law: Past, Present, and
Future”, Tilbrug Institute for Law, Technology and Society (2010), http://dx.doi.org/10.2139/
ssrn. 1689483, fecha de consulta el 26 de mayo 2014; Korfl, Douwe, “Comparative Study on
Different Approach to New Privacy Challenges, in Particular in the Light of Technological
Developments™ (2010), http://ec.ecuropa.cu/justice/policies/privacy/docs/studies/new_
privacy_challenges/final_report_working_paper_2_en.pdf, fecha de consulta el 26 de
mayo de 2014.

36 https://secure.edps.europa.eu/ EDPSWEB/edps/lang/es/EDPS, fecha de consulta
el 26 de mayo de 2014.
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mientras que para el Sistema de Informaciéon Schengen II el encargado es
la Autoridad Comun de Control de Schengen (ACC).*’

El Supervisor Europeo de Proteccién de Datos Personales (SEPD) tiene
la responsabilidad de garantizar que las instituciones y organismos de la UE
respeten ¢l derecho de las personas a la intimidad en el tratamiento de sus
datos personales. Por tanto, el ejercicio de los derechos ARCO ante anoma-
lias en el tratamiento de datos personales por parte del sistema EURODAC
recae directamente al SEPD, para poder ejercerlos se puede presentar una
queja electronica cuyo formato esta en su portal de Internet.” Tal vez, las
unicas dificultades son el idioma y tener conocimientos bésicos de navega-
cién en Internet para poder ejercer los derechos ARCO ante el SEPD.

El ejercicio de los derechos ARCO en el Sistema de Informacién Schen-
gen II es mas complejo. La Autoridad Comin de Control de Schengen
(ACC) es un oOrgano independiente especializado en proteccion de datos
personales, estd compuesto por miembros de cada autoridad de proteccién
de datos personales nacional. La ACC ha elaborado directrices para el
ejercicio del derecho de acceso, rectificacion y cancelacion. La solicitud se
rige por el régimen nacional del ciudadano que solicita la informaciéon per-
sonal. Gabe resaltar que el derecho de acceso a la informaciéon personal
entre cada uno de los Estados miembros de la zona Schengen se diferencia
de una agencia a otra.

Por tanto, en la region de Europa, especificamente en la zona Schen-
gen, el ejercicio del derecho de acceso a la informacién personal es contra-
dictorio y el ejercicio de los derechos ARCO no es facil de ejercer plena-
mente, con los distintos procedimientos y practicas.

En la zona Schengen a nivel nacional, es decir, entre paises miembros,
se presentan dos escenarios relacionados con el ejercicio del derecho de ac-
ceso a la informacién personal:

* El primer escenario es cuando algunos regimenes de proteccion de
datos establecen un procedimiento directo para ser seguido por las
autoridades que operan las bases de datos biométricas a nivel na-
cional, cuando se solicita el acceso a la informacién personal. En
este caso, los ciudadanos ejercen sus derechos ARCO al hacer sus

37 http://schengen.consilium.europa.eu/reports/activity-report.aspx?lang=es, fecha de
consulta el 26 de mayo de 2014.
38 https://secure.edps.europa.cu/ EDPSWEB/ edps/Supervision/Complaints, fecha de

consulta el 26 de mayo de 2014.
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peticiones directamente a la autoridad encargada de la base de da-
tos biométrica.

* Elsegundo escenario es cuando los regimenes de proteccion de da-
tos establecen un procedimiento indirecto para el ejercicio de los
derechos ARCO a través de solicitudes presentadas ante una au-
toridad de protecciéon de datos, un mediador o un 6rgano espe-
cifico. Esta situacion hace que los ciudadanos no puedan acceder
directamente a la informacién personal debido a que la solicitud se
present6 ante el comisionado de privacidad, que luego procede a
solicitar la informacion de la autoridad correspondiente en nombre
de los ciudadanos. Muy similar a lo que sucede en la zona APEC.

Cabe resaltar que la mayoria de las personas afectadas por el SIS II son
extranjeros. Sin embargo, la forma en que se establecen los derechos y re-
cursos juridicos pareciera estar dirigidos a ciudadanos de la UE.

Con base en lo anterior, se desprende que solamente en EURODAC es
posible el pleno ejercicio de los derechos ARCO mientras que en la zona
Schengen y APEC resulta mas complicado debido a las asimetrias legis-
lativas en materia de proteccion de datos personales. La zona Schengen
cuenta con 26 legislaciones en materia de proteccion de datos personales y
la APEC con 21.

V. CONCLUSIONES

Las organizaciones regionales no sélo han facilitado la implementacién
de sistemas biométricos centralizados, sino también han fomentado el flujo
transfronterizo de informacién biométrica para el control de la inmigra-
cién, prevencion de delitos transfronterizos y combate al terrorismo. Estos
tres sistemas biométricos regionales utilizan los estandares o normas técni-
cas de la OACI. Sin embargo, el hecho de que estos sistemas biométricos
regionales sean bases de datos centralizadas plantea una pregunta comuin
acerca de la vulnerabilidad tecnoldgica y riesgos de privacidad con relacion
al acceso no autorizado, hackers y copias de seguridad. Ademas, es intere-
sante observar que la misma empresa, Steria, sea la encargada de los dos
principales sistemas biométricos en Europa.

El flyjo transfronterizo de informacién biométrica debe realizarse con
ética, integridad y coherencia no sélo en términos de informacion, sino
también en el cumplimiento de las practicas principales de protecciéon de
datos personales. Un claro y armonizado marco juridico sobre protecciéon
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de datos personales es esencial para reducir las preocupaciones en esta area.
Ademas, un régimen juridico adecuado sobre el flujo transfronterizo de in-
formacion biométrica asegurara no solo la efectividad sino también la efi-
ciencia técnico-juridica de proteccion.

Las funciones de las organizaciones regionales (APEC, CE y la UL)
estan haciendo esfuerzos para crear un marco juridico internacional para
la implementaciéon de estos sistemas biométricos y la regulacion del flujo
transfronterizo de la informacién biométrica. Sin embargo, estos intentos
requieren la participaciéon activa de todos los sectores, incluido el gobierno,
la industria y los actores sociales. Una estrategia inclusiva y proactiva, asi
como un debate publico mas abierto sobre los riesgos técnicos (seguridad)
y las limitaciones a las libertades civiles; la promocién de los derechos de
privacidad y proteccion de datos; la transparencia y la rendicion de cuentas
sobre la gestion de estas bases de datos biométricos nacionales e internacio-
nales centralizadas, son fundamentales para garantizar el efectivo ejercicio
de los derechos ARCO.

En contraste con el Marco de Privacidad de APEC y el Convenio 108
del CE, las Directivas de la UE encarnan un marco legal obligatorio. Las
directivas obligatorias de la UE establecen un régimen regional e imponen
estrictos controles y garantias en materia de protecciéon de datos. El marco
juridico de proteccion de los datos obligatorios de la UE se extiende a paises
fuera de la UE, ya que estos paises deben tener protecciones equivalentes en
materia de proteccion de datos. El marco juridico de la UE proporciona un
ejemplo de la mejor practica de la proteccion de la privacidad y proteccion
de datos y garantiza la eficacia de la reglamentaciéon a nivel nacional, asi
como el flujo transfronterizo de informacién biométrica.

Los sistemas biométricos desplegados en Asia-Pacifico y Europa repre-
sentan desafios juridicos donde se hacen evidentes las diferencias y comple-
jidades juridicas para ejercer los derechos ARCO en su totalidad.
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I. INTRODUCCION

A lo largo del tiempo el aparato estatal y el gobierno han ido evolucionan-
do de acuerdo con las necesidades de cada sociedad. En los Gltimos anos la
sociedad ha tenido una fuerte inclinacién hacia las Tecnologias de la Infor-
macién y Comunicacion (TIC), exigiendo de alguna manera que el Estado
modifique la forma de interactuar con los ciudadanos a través de las TIC.

De esta forma el gobierno ha pasado a ser un gobierno electrénico (e-
gobierno), en el ano 2000, el Gartner group' define a este gobierno como: “la
continua optimizacién en la entrega de servicios, la participacién ciudada-
na, y el ejercicio del gobierno mediante la transformacién de las relaciones
Internas y externas a través de la tecnologia, Internet y los nuevos medios”.

La antigua perspectiva de la administraciéon puablica tnicamente en-
globaba el trabajo de corte burocratico que implicaba la no satisfacciéon de
las necesidades ciudadanas que buscando sélo la simulacién del ejercicio
de las facultades emanadas en la ley, este nuevo gobierno atiende a nuevos

Profesor investigador de la Escuela Libre de Derecho, catedratico de la UAM Iztapa-
lapa.
* Estudiante de la licenciatura en ciencia politica de la UAM Iztapalapa, asistente de
investigador del Instituto de Investigaciones Juridicas de la UNAM.

I http://www.gartner.com/technology/about.jsp (14/6/14).
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valores, es decir, trata de aprovechar al maximo las TIC para integrar a los
ciudadanos a una nueva forma de particiéon en las actividades del Estado.
Asi, las TIC han cobrado un papel importante en el desempefio del gobier-
no y se han convertido en un medio de interacciéon entre los ciudadanos y
el gobierno.

Para Jason Heyes y Helen Rainbrid? la estrategia del gobierno digital
tiene como objetivo aprovechar al maximo el uso de las tecnologias de in-
formacion y de comunicaciones en el funcionamiento de las dependencias
y entidades de la administracién publica federal (APF), para agilizar los
tramites que realizan los ciudadanos, coadyuvar a transparentar la funcion
publica, elevar la calidad de los servicios gubernamentales y, en su caso,
detectar con oportunidad practicas de corrupcién al interior de las institu-
ciones publicas, con los siguientes propositos:

* Instalaciéon y aprovechamiento de infraestructura tecnologica gu-
bernamental, uso intensivo de redes de intranet gubernamental e
Internet, para mantener integrada la actividad del sector publico
en todas las dependencias y entidades de la APE, e imprimir mayor
precision y oportunidad a la gestion de los servidores publicos.

¢ Promocién y aplicacion de la administraciéon del conocimiento y
la colaboracion digital, mediante sistemas y esquemas tecnologicos
para adquirir, organizar y comunicar el conocimiento en la APF en
sus distintas etapas, tales como aprendizaje, colaboracion, evalua-
cién y toma de decisiones. Estas acciones han sido fundamentales
para el pleno ejercicio y operacion de la Ley Federal de Transparen-
cia y Acceso a la Informacion Publica Gubernamental.

¢ Mejora y rediseno de procesos con tecnologias de informacion,
para desarrollar, actualizar y consolidar los sistemas informaticos
en las distintas 4areas de la APL, asi como para facilitar la actualiza-
cion informatica de los procesos que operan las tareas adjetivas y
sustantivas de las instituciones publicas.

*  Mayor cobertura de los servicios y tramites electrénicos (e-Servicios)
del gobierno, para ofrecer a la ciudadania la oportunidad de acce-

3
der a éstos a través de medios electrénicos con seguridad y rapidez.

* Ampliacién de mecanismos como e-Democracia y participacion
ciudadana, para continuar aplicando y desarrollando esquemas tec-
noloégicos de planeacion, participaciéon y atencién a la poblacion,

2 Heyes, Jason y Rainbrid, Helen, “State, Business and Training”, The Oxford Handbook
of Business and Government, United Kingdom, OUP, EBook, 2011.
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asi como espacios en linea que identifiquen y recojan los plantea-
mientos, problemas, necesidades y propuestas de la ciudadania, fa-
cilitando su seguimiento mediante Sistemas de Administracion de
las Relaciones con Ciudadano.

Richard Heeks® propone pensar el e-governance como “el aprovecha-
miento de las capacidades de automatizacion, informacioén y comunicaciéon
de las TIC para mejorar los procesos de gobierno; para conectar gobierno y
ciudadanos; para dar servicios a los ciudadanos y para construir interaccion
entre el gobierno y la sociedad civil y dentro mismo de la sociedad civil”.

En este sentido cabe analizar cudl es la situacion de las TTC en México,
en primer lugar no hay que perder de vista que el acceso a la tecnologia
no es homogéneo en todo el pais, pues la realidad del campo y de la ciudad
es sumamente contrastante, en el campo acceder a la tecnologia resulta su-
mamente dificil, no sélo por los escasos recursos de la poblacion rural, sino
también por la falta de servicios basicos como la energia eléctrica; mientras
que en las ciudades es mucho mas facil acceder alas TIC. Segun el Instituto
Nacional de Estadistica y Geografia:

Categoria 2011 2012 2013
Hogares con computadora (como proporcion| 30.8% | 32.2% | 35.8%
del total de hogares)
Hogares con conexioén a Internet (como pro-| 23.3% | 26.0% | 30.7%
porcion del total de hogares)
Usuarios de Internet que han realizado tran-| 5.1% | 5.4% | 5.8%
sacciones via Internet (como proporcion del
total de usuarios de Internet)
Usuarios de Internet que acceden desde fuera| 50.8% | 48.0% | 44.1%
del hogar (como proporcién del total de usua-
rios de Internet)
Crecimiento anual de la fuerza laboral del| -0.3% ND ND
sector de Tecnologias de la Informaciéon y Co-
municacién

FUENTE: INEGI.*

3 Heeks, Richard, Implementing and Managing eGovernment: An International Text,
Sage, Londres, 2006.

* http://www.inegi.org.mx/inegi/contenidos/espanol/prensa/contenidos/estadisticas
/2014/internet0.pdf (13/6/14).
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Desde el punto de vista de las ciudades, las TIC juegan un papel im-
portante en la relaciéon ciudadano-gobierno, ya que a través de éstas se han
abierto nuevas formas de comunicacion entre los ciudadanos y el gobierno.
Conviene retomar cudl es la actividad de las TIC en México.

“De acuerdo con la Organizaciéon de las Naciones Unidas (ONU),
México esta posicionado en el décimo primer lugar mundial en materia de
sofisticacion y madurez de servicios® gubernamentales en linea”.6

El acceso a la informacion se ha convertido en una realidad gracias a
las TIC, ya que por medio de éstas varias instituciones ponen al alcance de
los ciudadanos toda la informacion necesaria para que éstos puedan saber
de las actividades y funciones de cada institucion.

En materia juridica consideramos que es donde las TIC han tenido un
gran aprovechamiento. En cuanto al Poder Judicial algunos de sus 6rganos
ya permiten revisar en linea cual es la situacion de las demandas, agilizando
asi los tramites ante los tribunales, dando a las partes un acceso a la infor-
macién con mayor rapidez.

El Poder Legislativo ha puesto a disposicion de los ciudadanos, a través
de las paginas web de cada una de sus camaras, todo lo concerniente a las
actividades que realiza, asi como las leyes aprobadas y en discusion. Esto
es importante ya que, ademas de garantizar el derecho a la informacion,
promueve de alguna manera la participacion de los ciudadanos en las acti-
vidades de dicho poder.

El Poder Ejecutivo y la administracién publica a su cargo, son los que
mayor aprovechamiento de las TIC han tenido, esto a través de sus se-
cretarias, que, por un lado, cada vez complementan mas sus sitios web v,
por el otro han agilizado los tramites ante las secretarias reduciendo asi la
burocracia.’

5 Por e servicios entenderemos como: “un conjunto de actividades que buscan respon-
der las necesidades de un cliente o ciudadano a través de una modalidad virtual agilizando
la materializacién de la necesidad y buscando el gasto minimo por parte del gobier-
no”. Chadwiick, Andrew, Internet Politics: State, Citizens and New Communication Technologies,
OUP, United Kingdom, 2006.

6 http://www.undp.org.mx/spip.php?page=area_interior&id_rubrique=116&id_parent
(13/6/14).

7 Velazquez Rios, Korina, Gobierno electrénico en México, México, Camara de Diputados,

Congreso de la Unién, ediciones legislativas, 2009.

El gobierno electronico o e-gobierno (en inglés e-government) consiste en el uso de las tecno-
logias de la informacién y el conocimiento en los procesos internos de gobierno, asi como en
la entrega de los productos y servicios del Estado tanto a los ciudadanos como a la industria.
Muchas de las tecnologias involucradas y sus implementaciones son las mismas o similares a
aquellas correspondientes al sector privado del comercio electronico (o e-business), mientras
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En el ambito educativo las TIC en los Gltimos anos han desarrollado
un papel importante, debido a que han ayudado a que la poblacion tenga
mayor acceso a la educacion a través de los programas de educacion a dis-
tancia, garantizando asi el derecho a la educacién consagrado en el articu-
lo 30. de nuestra Constitucion.

En nuestra opinién las TIC han ayudado al gobierno mexicano a re-
lacionarse con los ciudadanos en tres ejes: el acceso a la informacion, los
tramites en linea y el fomento a la participacion ciudadana; ademas, gracias
a las TIC se pueden ir garantizando derechos como la educacién y el de-
recho a la informacién, con esto no queremos decir que todos los derechos
se puedan cumplir a través de las TIC, pero si es una gran alternativa para
cubrirlos.

Por otra parte, las TIC ofrecen grandes beneficios, ademas de los ya
mencionados, uno de ellos es el bajo costo, esto nos parece sumamente im-
portante, sobre todo para un pais en vias de desarrollo como el nuestro,
porque permite que la informacién llegue a una gran parte de la poblacién
a un costo muy bajo y ademas reduce la burocracia.

Falta mucho por hacer en cuanto a TIC en México, sobre todo en redes
de comunicacion e infraestructura, para que la informacion llegue hasta los
lugares mas reconditos del pais y el acceso a la informacion sea una reali-
dad para todos los mexicanos. Sin embargo, pese a estas adversidades se ha
dado un buen manejo de las TIC por parte del gobierno federal.

II. EL. ADELGAZAMIENTO DEL ESTADO
COMO TENDENCIA GLOBAL

Distintos movimientos dentro de la administraciéon publica han venido
a dar cuenta de la necesidad de modificar el ejercicio y el perfil de las activi-
dades de la burocracia estatal. Paises como Alemania y Estados Unidos han

que otras son especificas o unicas en relaciéon con las necesidades del Estado. Se basa prin-
cipalmente en la implantacién de herramientas como portales, ERPs, que en caso de los
gobiernos se conocen como GRPs (Gross Rating Points), CRMs (costomer relationship management),
como redes sociales o comunidades virtuales y muchas otras, buscando una mejora en la
eficiencia y eficacia en los procesos estatales internos y en las vinculaciones con la sociedad.

El gobierno electrénico describe el uso de tecnologias para facilitar la operacion de go-
bierno y la distribucién de la informacién y los servicios del mismo. Lidia con aplicaciones
pertenecientes y no pertenecientes a Internet para servir de ayuda a la tarea de los poderes
del Estado y de las instituciones estatales. Este servicio a los ciudadanos se realiza con el uso
a gran escala de tecnologias como: teléfono, fax, sistemas de vigilancia, identificacién por
sistemas de radiofrecuencia e incluso la television y la radio.
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introducido importantes cambios con la finalidad de “aligerar” y maximizar
los recursos con los que el Estado realiza sus actividades. Las tecnologias
son una importante aliada en la materializacién de este proceso, debido a
que pueden sustituir y hacer mas eficientes las actividades que antes estaban
muy burocratizadas.

En este sentido, las Tecnologias de la Informaciéon (TIC)® brindan una
importante oportunidad de mejorar los servicios de indole administrativa;
esto debido a la automatizacion de los servicios y que el factor humano no
sea un impedimento para brindar servicios de calidad a bajo costo.

La reduccion de funciones estatales al ntcleo esencial significa una cri-
tica permanente de estas funciones mediante los siguientes criterios: nece-
sidad, proporcionalidad, rentabilidad financiera y principio de subsidiarie-
dad. Desde esta perspectiva se analiza qué actividades del Estado pueden
ser privatizadas. Otra importante tendencia es la desaparicion, o la unifica-
ci6on de numerosas autoridades, por ejemplo, altas direcciones de finanzas,
institutos de investigacion y organismo paraestatales.

La privatizacién como consecuencia de una cualificada critica de fun-
ciones, constituye un necesario cambio de via por causas politico-legales;
corresponde al principio de subsidiaridad que consiste en que el Estado
deba retroceder cuando empresas privadas puedan realizar prestaciones de
igual o mejor forma que las empresas publicas se establezcan el marco 1d6-
neo de condiciones para lograr estructuras competitivas. La privatizacion
de empresas publicas fortalece el crecimiento y el empleo.? Ello presta una
importante contribucién a la consolidacion de los presupuestos publicos y
da un margen de inversiones futuras. A través de la privatizacion se realiza
la forma mas eficiente y amable para los clientes, funciones que hasta ahora
eran desempenadas por el sector publico. El poder econémico y la compe-
tencia de decision politica son corregidos. La recomendacion de organismos

8 Las tecnologias de la informacién y la comunicacion (TIC), a veces denominadas nue-

vas tecnologias de la informacién y la comunicaciéon (NTIC) son un concepto muy asociado
al de informatica. Si se entiende esta tltima como el conjunto de recursos, procedimientos
y técnicas usadas en el procesamiento, almacenamiento y transmision de informacion, esta
definicién se ha matizado de la mano de las TIC, pues en la actualidad no basta con hablar
de una computadora cuando se hace referencia al procesamiento de la informacién. Internet
puede formar parte de ese procesamiento que, quizds, se realice de manera distribuida y
remota. Y al hablar de procesamiento remoto, ademas de incorporar el concepto de teleco-
municacién, se puede estar haciendo referencia a un dispositivo muy distinto a lo que tradi-
cionalmente se entiende por computadora pues podria llevarse a cabo, por ejemplo, con un
teléfono movil o una computadora ultra-portatil, con capacidad de operar en red mediante
comunicacién inalambrica y con cada vez mas prestaciones, facilidades y rendimiento.

9 Roland Gérard, Privatization: Successes and Failures, Columbia University Press, 2008.
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como la Organizacion para la Cooperacion y el Desarrollo Econémicos (en
adelante OCDE),"% es que la privatizaciéon de los servicios debe hacerse
en el sector de infraestructura publica. Otra perspectiva relevante con res-
pecto a este tema es el cambio de paradigma que implica la administracién
burocratica a la empresa de prestacion de servicios. Esto implica una nue-
va estructuraciéon de organizaciones mas grandes y flexibles, una conducta
cooperativa responsable, equipos de trabajo con responsabilidad propia, un
control operativo en conjunto, asi como un control estratégico.

La inclusion de todos los empleados en el proceso de reforma es un
componente esencial de la moderna gestion de personal. El miedo y la inse-
guridad pueden ser compensados mediante su participacién en los procesos
de cambio. Instrumentos como los circulos de calidad, la competitividad en
las innovaciones o los talleres de ideas integran la creatividad disponible, los
conocimientos y las experiencias de los empleados. Una gestiéon personal
moderna significa una evolucién personal consecuente, con aspectos como
el perfil funcional, las estimaciones potenciales, la planificacién de las ne-
cesidades, la capacidad, la protecciéon de las mujeres y la movilidad laboral
transnacional.

La reforma del régimen de administraciéon econdémica es considerada
como el resorte para la modernizacion de la administracion. Una descen-
tralizacion de la ejecuciéon de la administracién tributaria aumenta la mo-
tivacion y los propios intereses de todos los participantes. Con ello pueden
establecerse nuevas prioridades y puede reaccionarse adecuadamente frente
a sucesos imprevistos. La introduccién de presupuestos con un marco finan-
ciero rigido, con mas afios de vigencia, abre aspectos completamente nue-
vos para la economia de las finanzas ptblicas.!!

Parte de la politica econémica se encarga de formular los objetivos,
sefialando los instrumentos adecuados para controlar los ingresos y admi-
nistrarlos, asi como para elaborar el gasto del sector publico. La politica fi-
nanciera se encarga del control del sistema bancario, asi como de la politica
monetaria y crediticia. El gasto publico en México esta determinado por la

10 Privatization in the 21st Century: Recent Experiences of OECD Countries, 2011.

Por ejemplo, la OCDE ha expuesto en diversos documentos, la necesidad de privatizar
areas estratégicas en los Estados, ya sea las experiencias en América Latina o en los paises
satélites de la extinta URSS, el proceso de privatizacion se considera como un paso relevante
dentro del desarrollo de Estados en via de democratizarse, http://www.oecd.org/daf/ca/
corporategovernanceofstate-ownedenterprises/48476423.pdf (15/6/14).

'l Harcourt, G. C. y Peter Kriesler, “Reinventing Macroeconomics: What Are the Ques-
tions?”, en Harcourt, G. C. y Kriesler, Peter (ed.), Oxford Handbook Post-Keynesian Economics,
vol. I, Theory and Origins, OUP, United Kingdom, eBook, 2011, http://esa.un.org/techcoop/
documents/Finance_Spanish.pdf (15/6/14).
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Ley de Egresos de la Federacion. Dicha Ley, que se emite en forma anual,
marca las pautas y lineamientos, autoriza la forma y el monto en que se
efectuara el gasto publico; esta ley representa en si el presupuesto de ingre-
sos de la Federacion.

El gasto publico es uno de los principales instrumentos no sélo de la
politica financiera, sino de la politica econémica en general, ya que financia
todas las actividades del Estado, tanto del subsector gobierno como de las
empresas del Estado.

El Estado o sector publico realiza su gasto corriente y su gasto inversion,
de acuerdo con los lineamientos planteados en el Presupuesto de Egresos de
la Federacion.

La politica financiera, sobre todo en lo que se refiere al gasto publico,
esta a cargo de la Secretaria de Hacienda y Crédito Pablico. Las principales
funciones de esta dependencia son las siguientes, de acuerdo con el articu-
lo 31 de la Ley Organica de la Administraciéon Puablica Federal.

*  Proyectar y coordinar la planeacién nacional del desarrollo y elabo-
rar, con la participacion de los grupos sociales interesados, el Plan
Nacional correspondiente.

*  Proyectar y calcular los ingresos de la federacion, del departamento
del Distrito Federal y de las entidades paraestatales, considerando
las necesidades del gasto publico federal, la utilizacién razonable
del crédito publico y la sanidad financiera de la administraciéon pu-
blica federal.

Para reforzar la comunicacién y optimizaciéon de los procesos, la ad-
ministracion debe hacer uso de las TIC mas destacadas. Con ello, y con la
consiguiente reduccion del trabajo rutinario a través de la automatizacion,
aumenta la motivacion y la capacidad de servicio de los empleados. Técni-
camente hoy es posible, sin recorrer un largo camino y sin tomar en consi-
deracién los horarios de oficina, transmitir una instancia directamente a un
organismo oficial desde una computadora personal. También la resolucién
puede ser comunicada al domicilio desde esta via. El presupuesto para ello
consiste en un acercamiento de los estandares nacionales e internacionales
sobre el intercambio de documentos. La conversién exige especialmente la
existencia de sistemas de seguridad dignos de confianza y que garanticen
la proteccién de los datos de los usuarios.

En este sentido las TIC son parte de la politica del Estado minimo
dentro de la renovaciéon conceptual y ejecucion de las labores de los Esta-
dos en nuestros dias, asi como la disminucién de la regulacién de indole
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administrativa y de los estandares técnicos como objetivo primario de la
desregulacion.

III. LAs TIC ¢cOMO POLITICA PUBLICA EN AMERICA LATINA

Las TIC se pueden considerar como un concepto dinamico y en cons-
tante cambio. A pesar de esto, en un concepto amplio, se puede considerar
que el teléfono, la television y la computadora forman parte de lo que se lla-
ma TIC, en tanto que tecnologias que favorecen la comunicacion y el inter-
cambio de informaciéon en el mundo actual, pero con la revolucion informa-
tica y tecnologica en la que vivimos cada dia encontramos paradigmas que
se rompen en la materia, y que hacen que el ejercicio del poder puablico sea
mas dinamico y que involucre al ciudadano,'> desde diversas plataformas.
Actualmente, en América Latina se empiezan a multiplicar los encuentros y
proyectos ciudadanos'? en torno al concepto “Cultura de Red”. A través de

12 Castells, Manuel, End of Millennium: The Information Age: Economy, Society, and Culture,
Wiley, Blackwell Publishers, 2010.

Manuel Castell en su trilogia intitulada: “la era de la informacién”, centra su explicacion
en la dimensién sociolégica del cambio tecnolégico y sus efectos sociales de las tecnologias de
la informacién. Para ello, nos muestra los principios y avances de las nuevas tecnologias,
donde la informacién sera la materia prima sobre la que acttan las tecnologias. Define tec-
nologia como “el uso del conocimiento cientifico para especificar modos de hacer cosas de
manera reproducible”. Dentro del campo de la informacién destaca cuatro areas: la micro-
electronica, la informatica, las telecomunicaciones/television/radio y optoelectrénica y la
ingenieria genética. Las cuatro formaran el nticleo de tecnologias de la informacién, durante
las Gltimas décadas del siglo XX, creando un campo tecnolégico donde la informacién se
genera, almacena, recobra, y transmite. Pone en relacion esta revoluciéon con la revoluciéon
industrial del siglo XVIII, ya que ambas se caracterizan por su capacidad de penetracion en
todos los dominios de la actividad humana, convirtiéndose en la base de dichas actividades
que se orientaran hacia el progreso. En este punto, considera que la innovacién tecnolégica
no es un acontecimiento aislado, sino que se produce por acumulacién y depende de las
condiciones especificas de cada sociedad.

13 El concepto de ciudadania digital (también denominado ciberciudadania o e-ciudadania)
se emplea con dos sentidos, partiendo desde dos 6pticas y dreas de conocimiento distintas
pero confluentes: por un lado, hay quien lo utiliza para referirse a la aplicacién de los dere-
chos humanos y derechos de ciudadania a la sociedad de la informacién y, por otro, quien lo
limita a aquellas nuevas cuestiones relativas a los derechos y deberes de los ciudadanos que
surgen en el entorno de las nuevas tecnologias. También existe un empleo menos riguroso
que lo hace referente tinicamente a la alfabetizacion digital de los ciudadanos, sin entrar en
cuestiones éticas, ni relativas al concepto, ni al ejercicio de la ciudadania. La ciudadania digital
supone la comprensiéon de asuntos humanos, culturales y sociales relacionados con el uso de
las TIC, asi como la aplicacién de conductas pertinentes a esa comprension y a los principios
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espacios virtuales y presenciales, creadores y promotores buscan consolidar
estrategias incluyentes de cooperacion cultural para la region.

Para esto es necesario adherirse a un concepto de cultura ductil para
que podamos utilizarlo de referencia en los procesos de socializacion y tec-
nologias. Para Clifford Geertz la cultura es:

El concepto de cultura al cual me adhiero ... denota una norma de signifi-
cados transmitidos historicamente, personificados en simbolos, un sistema de
concepciones heredadas expresadas en formas simbolicas, por medio de las
cuales los hombres se comunican, perpetiian y desarrollan su conocimiento
de la vida y sus actitudes con respecto a ésta.!*

Para Geertz la cultura se entiende como un sistema de concepciones
heredadas, es decir, transmitidas entre diferentes personas. Para establecer
este sistema resulta necesario que existan un conjunto de conexiones o redes
entre individuos que faciliten el traspaso cultural.

Hoy en dia las herramientas digitales facilitan la interaccién en tiempo
real entre las personas y, en consecuencia, potencian el establecimiento de
las conexiones necesarias para generar innovacion en los procesos cultura-
les. El desarrollo de la web 2.0 ha permitido a los usuarios de la red interac-
tuar directamente entre ellos y colaborar entre si para producir contenidos
libremente. Con la web 2.0 se pasé de una “cultura” del download a una
“cultura” del upload.

La web comenzé a transformarse en un punto de encuentro para la
creacion de contenidos de forma colectiva. Esta forma de creaciéon puede
ser entendida a través del modelo P2P (entre pares, entre iguales) que co-
menz6 como un sistema de red entre computadoras que actuaban sin un
servidor central, y ha evolucionado socialmente a una red distribuida de
personas, una relacion en red en la que cada uno de nosotros esta conecta-
do con los demas sin pasar por ningun centro, es decir entre pares, iguales.

que la orientan: ética, legalidad, seguridad y responsabilidad en el uso de Internet, las redes
sociales y las tecnologias disponibles.

En la actualidad cada vez se le da una mayor importancia a la enseflanza para una ciu-
dadania responsable, que nos ayude a prevenir los riesgos que se pueden originar a partir del
uso de las Tecnologias de Informaciéon y Comunicacion (TIC) cotidianamente, sobre todo
para los chicos. Hay algunas realidades, como el ciberbullyng o ciberacoso, que son dema-
siado peligrosas para los nifios y adolescentes que usan Internet.

Coleman, Stephen y Blumler, Jay G., The Internet and Democratic Citizenship: Theory, Practice
and Policy, OUP, United Kingdom, 2011.

14 Geertz, Clifford, The Interpretation of Cultures, Basic books, Kindle Amazon, 1977.
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La cultura de red deriva de los procesos en red, que existen desde siem-
pre, ya que la conducta de redes se ha manifestado en el comportamiento
humano, pero ahora se ve favorecida por los procesos digitales que amplian
y transforman las redes, que favorecen nuevas formas de pensar, sentir y co-
nocer, de adaptarnos para poder actuar en nuestros entornos tanto a nivel
local como global.

El uso de las TIC no para de crecer y de extenderse, sobre todo en los
paises ricos, con el riesgo de acentuar localmente la brecha digital, social y
la diferencia entre generaciones, desde la agricultura de precision y la ges-
tion del bosque a la monitorizacion global del medio ambiente planetario o
de la democracia participativa.

Las politicas publicas!® relacionadas con la introduccion de las TIC y
promovidas por el gobierno federal en el pais, se generaron en el contexto
y por los compromisos adquiridos por el Tratado de Libre Comercio de

15 Ordéiiez, Gonzalo, Manual de andlisis y disefio de politica pitblica, Bogoté, Universidad del
Externado de Colombia, 2013.

Existen diferentes discusiones sobre el origen del enfoque de politica ptblica. Por un lado,
sostienen que nacen desde el momento mismo en que se configuran las sociedades estacio-
narias, es decir, que el surgimiento de dicho concepto es desde el momento en que el hom-
bre deja de migrar y decide asentarse en un lugar fijo; por otro lado, se relaciona con el
surgimiento de civilizaciones urbanas en contraprestacion de ciudades tribales de la época.

Realmente el nacimiento de dicho concepto es posterior a la Segunda Guerra Mundial,
cuando aument6 la preocupacién por la capacidad de los gobiernos tanto como la dificultad
econdmica, politica y social en la que habrian de desenvolverse.

Sin embargo, en los afios cincuenta y sesenta las politicas publicas (policies), eran conside-
radas como variables dependientes de la actividad publica (politics) en el sentido que se presu-
ponia que las politicas ptblicas no eran mas que el resultado o la consecuencia directa de la
politica (politics). En los afios setenta, aparecié progresivamente un interés por el estudio de
la accién publica y la politica pablica per se (policy) se forjé como un concepto y como un ob-
jeto de estudio aparte. Empero, las politicas publicas se han desarrollado con mayor rapidez
en los paises avanzados, y aunque el ingreso de la disciplina en Latinoamérica es reciente, el
analisis y evaluacién de este concepto es un tema considerable de la discusion publica.

Hay una cifra innumerable de los autores que se han preocupado por proponer definicio-
nes de politica publica, entre la diversidad de definiciones se reconoce la tendencia préctica,
en la cual se hace hincapié en la respuesta que se le da a una situaciéon problematica, que es
caracteristica de la tradicién norteamericana. De ahi que se hable sobre la importancia que
tiene la accion del gobierno en la bsqueda de solucionar un problema putblico.

El primer esfuerzo sistematico para desarrollar una orientaciéon explicita en politicas
publicas ocurrié con la publicacién de Lasswell (1971), quien establecié las caracteristicas
esenciales de la disciplina: “La ciencia de las politicas publicas esta orientada en torno a los
problemas y es contextual por naturaleza, multidisciplinaria en su enfoque y explicitamente
normativa en su perspectiva”.

Lasswell, Harold, Politics: Who Gets What, When, How, Nueva York, Peter Smith Pub
(1971), 1991.
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América del Norte (TLCAN), el acuerdo internacional firmado entre Méxi-
co, Canada y Estados Unidos. Expresan el imaginario que prevalecia y de-
linearon, de forma general, los propésitos de la apertura del pais para satis-
facer las necesidades de aprovechamiento de los recursos tecnologicos. Al
paso del tiempo, cuando éstas se confrontan con la realidad se hace evidente
la distancia cada vez mayor entre el discurso con que se formulan y los pro-
cesos generados para su aplicacion con fines sociales.

La Sociedad del Conocimiento!® en el entorno nacional, de acuerdo
con las politicas pablicas, constituye un estado por alcanzar. Subyace una
vision comercial centrada en el incremento del nimero de cibernautas y las
actividades permitidas por la cantidad de sofiware que se produce, esto a su
vez permite que la ciudadania se incorpore en los denominados derechos
humanos de tltima generacion.

Optar por la privatizacion en el sector de las telecomunicaciones signifi-
c6 ceder el poder de las decisiones a los monopolios para controlar y regular
los precios y las operaciones de las empresas, en diversos rubros relaciona-
dos con las infraestructuras y servicios de comunicacion. Las acciones em-
prendidas por los gobiernos federal y estatal de Jalisco en los Gltimos diez
anos no han sido relevantes; por el contrario, al priorizar la intervencion de
la empresa privada, ésta se ha convertido en obstaculo para generar pro-
cesos de inclusion digital socialmente hablando. En este ambito el Estado
mexicano ha dado una dura batalla para ir logrando que los actores comer-
ciales pierdan cierta preponderancia para buscar una mayor competitividad
y verdaderas condiciones de competitividad frente al mercado.

16 El concepto de “sociedad de la informaciéon” hace referencia a la creciente capacidad
tecnolodgica para almacenar cada vez mas informacién y hacerla circular cada vez mas rapi-
damente y con mayor capacidad de difusion y la “sociedad del conocimiento™ se refiere a la
apropiacion critica y selectiva de la informacién protagonizada por ciudadanos que saben
coémo aprovecharla.

Una cultura y una sociedad identificadas con estos términos son aquellas en las cuales
la informacién y el conocimiento tienen un lugar privilegiado, y la creacion, distribuciéon y
manipulacién de la informacién forman parte estructural de las actividades culturales y eco-
noémicas. La sociedad de la informacion es vista como la sucesora de la sociedad industrial.
Relativamente similares serian los conceptos de sociedad posindustrial (término acuniado por
Daniel Bell), posfordismo o sociedad postmoderna.

Norbert Wiener, creador de la cibernética, fue quien anuncié el advenimiento de una
“sociedad de la informaciéon” cuya base organizativa seria, segin él, la circulacion sin trabas
de la informacién, a la que consideraba una nueva materia prima.

La nocién de “sociedad del conocimiento” fue utilizada por primera vez por el filésofo de
la gestion empresarial Peter Drucker, quien previamente habia acufiado el término “trabaja-
dor del conocimiento”. En el decenio 1990-2000 fue profundizado en una serie de estudios
detallados por autores como Robin Mansel o Nico Stehr.
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El contexto latinoamericano ha sido muestra que no sélo se han limita-
do a desarrollar programas de inclusion digital, sino que internacionalmen-
te se les reconocen avances significativos en el establecimiento de politicas
publicas con respecto a las TIC, en el campo educativo y en la difusion de
ciertas prestaciones como el uso de Internet en espacios publicos.

La politica ptblica mexicana en materia de TIC en los dos Gltimos
sexenios (2000-2012), es particularmente relevante por tratarse de las pri-
meras decisiones tendientes a la inclusion-exclusion de la sociedad de la in-
formacion y el conocimiento. No obstante que México destaco al inicio por
haber sido el primer pais en América Latina que logr6é un enlace a la red
de la NSF (National Science Foundation), y otras compafias privadas en el
ambito de telecomunicaciones como la espafiola Telefoénica para buscar una
mayor difusion dentro de la sociedad del tema. El significativo rezago en la
promocioén en el uso de las TIC prevalece. Una de las causas del complejo
proceso vivido ha sido la minima disposiciéon en materia de inversion de in-
fraestructuras que encarece significativamente los servicios. La OCDE ha
reportado a México, en reiteradas evaluaciones, entre los paises con los pre-
cios mas altos para Internet de banda ancha, las reformas estructurales que
planteo el presidente Enrique Pefla Nieto, se ha destacado la concerniente
al rubro de las telecomunicaciones, en donde las companias dominantes
van perdiendo cada dia terreno comercial y en materia de infraestructura,
frente a la competencia de otras nuevas que se introducen al mercado mexi-
cano, como el caso de la britanica Vign.

El entonces presidente Vicente Fox con el proyecto: el Sistema Nacional
e-México propuso como objetivo reducir la brecha digital entre el gobierno,
los sectores y regiones del pais y, en particular, las zonas mas alejadas y po-
bres; los propoésitos no se alcanzaron. La brecha digital entre los socios del
Tratado de Libre Comercio de América del Norte, sigue siendo, como un
rubro econémico, muy significativa, al grado que esta especie de nueva des-
igualdad marca mucho el desarrollo industrial y tecnologico del pais.

El reto para el presidente Pefia Nieto serd adecuar la necesidades tec-
noloégicas de una economia en desarrollo que busca integrarse con mayor
profundidad al reto que implica la globalizacion, ya que en este caso los ca-
pitales buscan lugares que oferten precios competitivos y mano de obra
calificada que permita hacer una diferencia en la denominada sociedad del
conocimiento. Las TIC estan llamadas a ser uno de los ejes articuladores
de este proyecto global, y buscan sumergir al ciudadano en la dinamica de
la automatizaciéon y de la competencia econdémica en los niveles de macro
y microeconomia. México juega un rol como economia emergente frente a
los BRICS (Brasil, Rusia, India, China y Sudafrica), y esto es una apuesta
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que los paises de occidente catapultaran a la economia mexicana como uno
de los mercados mas destacados en el ambito financiero en el mundo.

IV. ESTADO Y TIC’S EN AMERICA LATINA

Tan inherente al ser humano como su tendencia a socializar, lo es su
propension al desarrollo de nuevas herramientas, mecanismos, técnicas y
procedimientos que nos permiten dejar de lado las limitaciones fisicas que
nuestra naturaleza nos impone y dar paso a la modificacién de nuestro en-
torno por conducto de la focalizaciéon de nuestro intelecto, al grado de al-
canzar su total adaptaciéon y moldeamiento en satisfacciéon plena de nues-
tras necesidades. Indudablemente, somos seres caracterizados no sélo por
la basqueda de una comunién arménica y organizada con nuestros pares,
sino por la gran curiosidad que nos despierta nuestra propia identidad y la
de nuestro entorno, lo cual nos ha conducido a emprender profundas re-
flexiones a la exploraciéon del medio en que nos desenvolvemos en busca de
su entera comprensién y manipulacion.

De esta forma, el desarrollo tecnologico ha hecho transitar al hombre
por un sendero en el que su subsistencia ya no se encuentra supeditada a
su capacidad de adaptacion al entorno, sino que es el lugar en el que deci-
dimos asentarnos el que sufre un proceso de moldeamiento forzado, hasta
alcanzar su adaptacion en satisfaccion de las necesidades del individuo. Hoy
en dia es facil voltear y ser testigos de como aridos desiertos han sido con-
vertidos en grandes oasis de prosperidad para el desarrollo urbano en tan
solo algunas décadas, o como se le ha ganado terreno al océano mediante la
construccion de diques e islas artificiales.

En otras palabras, las fronteras de las conquistas del hombre sobre los
elementos estan determinadas por su intelecto y el desarrollo que éste nos
ha permitido alcanzar, siendo las tecnologias un fruto de nuestra inventiva
y un medio para alcanzar nuestros objetivos.

Dentro de una sociedad organizada, son muchas las necesidades por
satisfacer y es aqui donde las tecnologias, a la par de proveer productos, ser-
vicios y comodidades, también nos proporcionan herramientas de produc-
tividad que hacen mas eficiente toda aquella actividad en la que decidimos
invertir nuestros esfuerzos.

Bajo este contexto, siendo que una necesidad primordial que la socie-
dad como ente colectivo debe cubrir, es la de garantizar una organizaciéon
estatal exitosa a través de una correcta administracion y ejercicio del poder
publico (gobernanza) —en inteligencia de que somos los ciudadanos los que
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delegamos representacion y facultad de direcciéon en los 6rganos publicos
(hablando por supuesto de regimenes democraticos)— es que, por tanto, tras-
ciende al interés publico contar con un gobierno no sélo eficaz, sino ademas
eficiente, es decir, un gobierno que con el menor nimero de recursos cum-
pla sus encomiendas a la mayor celeridad y trabaje dia a dia en la consecu-
cién de objetivos concretos que reafirmen el paso de la colectividad hacia
metas especificas, como lo son el bien comun, la ayuda mutua, la equidad
y la seguridad juridica, mismas que finalmente son las que dan sentido al
Estado contemporaneo.

Este es un rubro en donde las tecnologias también ponen su grano de
arena. A este respecto, debemos decir que las TIC se han convertido en im-
portantes herramientas para la evolucién de la vida democratica de nuestro
pais. Gracias a ellas es posible mitigar cualquier dificultad de comunicaciéon
derivada de las distancias geograficas, agilizar tramites, circular informa-
cion eficientemente, facilitar el acceso a expedientes y registros de cualquier
tipo, y simplificar procesos administrativos.

La implementacion de las TIC, también ha coadyuvado en la gestién
de recursos del erario, asi como en el seguimiento de tramites y procesos,
impulsando de igual forma la transparencia de las actividades de gobierno.
Son herramientas que incluso han venido abonando a la solidificacién de
la certeza juridica y principios democraticos del pais. S6lo por mencionar
un cjemplo del papel trascendental que los elementos tecnolégicos han ve-
nido cobrando a este respecto, debemos apuntar a las contiendas electo-
rales que a nivel federal se han suscitado en nuestro pais en afos recien-
tes (particularmente desde las elecciones del afio 2000), en donde sistemas
como el “PREP” (Programa de Resultados Preliminares implementado por
el Instituto Federal Electoral) y los sistemas de estadistica implementados
por empresas privadas, tomaron partido como mecanismos que pueden dar
informacién y certeza a la ciudadania de la tendencia de una eleccién, a es-
casos minutos de haber concluido el ¢jercicio democratico. Incluso el futuro
de este tema, la urna electronica, sera el fin de las corruptelas clasicas en el
ambito electoral mexicano.

Asi pues, en la misma forma el sistema politico y la administraciéon pa-
blica se han visto fortalecidos a través de la implementacion de las TIC’s, la
administracién y la gobernanza en la region en la que vivimos.

No es de extraiiar que con el crecimiento exponencial de la poblacion,
la escasez de recursos, el deterioro ambiental, la carestia, la falta de liqui-
dez, la ausencia de oportunidades de empleo, la inseguridad y muchos otros
factores o fenémenos sociales, se venga suscitando un incremento en los
conflictos de intereses que buscan una salida ante los tribunales. En Amé-
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rica Latina, en muchos Lbros blancos se ha hablado de la necesidad de hacer
una apuesta mas fuerte de las TIC’s en ambitos no sélo administrativos que
corresponden al poder ejecutivo sino también en el ambito parlamentario
y judicial.

Pese al incremento en la instalacién de tribunales, no ha sido facil que
éstos se pongan al dia en la atenciéon dada a los negocios que ingresan al 6r-
gano jurisdiccional. Basta remitirnos a las estadisticas judiciales para darnos
cuenta que el rezago sigue siendo importante y como los juicios, en lugar
de convertirse en un medio para poner fin a un conflicto, terminan con-
virtiéndose en un peregrinar en donde las diferencias entre contendientes
se agravan con la prolongacién de litigios que tornan atin mas rispidas sus
relaciones.

Frente a ello, es que, en un vuelco hacia el acogimiento de las nuevas
TIC con las que hoy en dia se cuenta, los érganos encargados de la admi-
nistraciéon y del gobierno en los diversos niveles han buscado hacer mas
eficiente su labor, implementando nuevos protocolos de captura de datos,
sistematizando la informacién bajo su resguardo y dando oportunidad a los
interesados de dar seguimiento de la actividad burocratica desde cualquier
lugar en que se encuentren, anulando con ello las barreras de la distancia.

Asimismo, se han generado nuevas vias de comunicacién interna y de
contraloria estadistica de la gestion de procesos y del ejercicio del poder. Se
ha dotado al personal de equipo informatico que les permite mantener una
comunicacién constante e inmediata, asi como consultar archivos pablicos
y cualquier informacién de relevancia para su labor.

Los avances tecnologicos han incrementado la eficiencia del funciona-
rio estatal al permitirle redactar notas y memorandums a través de meca-
nismos que facilitan las labores de correccién y propician una disminucién
en el desperdicio de papel. La consulta de criterios administrativos se ha
simplificado notablemente a través de la sistematizacién de bancos de datos
y criterios federales.

El Estado en América Latina sufre una compleja transiciéon del modelo
de administracién publica de corte francés a un modelo inspirado en los
paises anglosajones, conocido como Gobernanza, que implica la interac-
cién de los ciudadanos, la clase politica y los servidores pablicos contratados
por el Estado. En este sentido las TIC vienen a darle un nuevo significado
a esta perspectiva ya que tiene como objetivo primordial hacer eficiente el
ejercicio del poder y reducir tiempos y costos de la labor burocratica de los
Estados.

La tendencia en el continente ha marcado tendencias irregulares en
este sentido, ya que las condiciones de casi todos los Estados no son propi-
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cias para la tecnologia, al no disponer de la infraestructura basica; en ca-
sos como el de México, el atraso es doble debido a la concentraciéon de los
medios tecnoldgicos en pocas manos, es propicio para generar una tirania
que condena al pais y en cierta medida al continente al atraso. La politica
publica de muchos estados de Asia, por ejemplo, Corea del Sur,'” ha sido
uno de los importantes detonadores de crecimiento de dicho tigre asiatico, y
en muchos sentidos han realizado una importante sincronia entre el Estado
y la tecnologia como e¢je toral del desarrollo capitalista de nuestros tiempos.

V. GOBERNANZA!8 Y TIC EN MEXICO

En la comunidad de naciones, la gobernanza se considera “buena” y
“democratica”, en la medida en que las instituciones y procesos de cada pais
sean transparentes. Las instituciones hacen referencia a 6rganos tales como
el parlamento y sus diversos ministros. Los procesos incluyen actividades
fundamentales como elecciones y procesos legales, los cuales deben estar
exentos de corrupcion y deben ser responsables ante el pueblo. El cumpli-
miento de esta normativa se ha convertido en un baremo imprescindible
para medir la credibilidad y el respeto de los paises en el panorama mun-
dial. La buena gobernanza promueve la equidad, la participacién, el plura-
lismo, la transparencia, la responsabilidad y el Estado de derecho, de modo
que sea efectivo, eficiente y duradero. Llevando estos principios a la prac-
tica, somos testigos de elecciones frecuentes, libres y limpias, parlamentos
representativos que redactan leyes y proporcionan una vision de conjunto, y
un sistema juridico independiente para interpretar dichas leyes.

17 Odagiri, Hiroyuki, “The East Asian (mostly Japanese) Model of Capitalism”, en Den-
nis C. Mueller, The Oxford HandBook of Capitalism, OUP, United Kingdom, 2012.

18 El término gobernanza viene utilizindose desde la década de 1990 para designar la
eficacia, calidad y buena orientacién de la intervenciéon del Estado, que proporciona a éste
buena parte de su legitimidad en lo que a veces se define como una “nueva forma de gober-
nar” en la globalizacién del mundo posterior a la caida del muro de Berlin.

Sobre todo se emplea en términos econémicos (lo que también se conoce como una
de las acepciones del término quinto poder), pero también sociales o de funcionamiento
institucional, esencialmente la interaccién entre sus distintos niveles, sobre todo cuando se
producen grandes cesiones competenciales hacia arriba (por ejemplo, la integracion en la
Unién Europea) y hacia abajo (la descentralizacion territorial, lo que se ha podido designar
con el término sexto poder). También, y muy especialmente, la forma de interaccién de las
administraciones publicas con el mercado y las organizaciones privadas o de la denominada
sociedad civil (empresas, patronales, sindicatos y otras), que no obedecen a una subordi-
naciéon jerarquica, sino a una integracion en red, en lo que se ha denominado “redes de
interacciéon publico-privado-civil a lo largo del eje local/global”.
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La mayor amenaza para la buena gobernanza viene de la corrupcion, la
violencia y la pobreza, todo lo cual debilita la transparencia, la seguridad,
la participacién y las libertades fundamentales.

La gobernanza democratica fomenta el desarrollo y dedica su energia a
influir en tareas como la erradicacién de la pobreza, la protecciéon del medio
ambiente, garantizar la igualdad entre los géneros y proporcionar los me-
dios de subsistencia sostenibles. Garantiza que la sociedad civil desempeiie
un papel activo al establecer prioridades y dar a conocer las necesidades de
los sectores mas vulnerables de la sociedad.

En este sentido las TIC! pueden ser claves para su posible ejecucion, si
se plensa que a través de ellas se pueden materializar las diversas aspiracio-
nes de los gobiernos democraticos. La gobernabilidad electronica implica
nuevos estilos de direcciéon, nuevas formas de debatir y decidir politicas e
inversiones, nuevas maneras de escuchar a los ciudadanos y de organizar y
proporcionar informacién y servicios.

La gobernabilidad se refiere al ejercicio de la autoridad politica, econo-
mica y administrativa en la gestién de los asuntos de un pais, incluyendo la
expresion por parte de los ciudadanos de sus intereses y el ejercicio de sus
derechos legales y obligaciones. La gobernabilidad electrénica se puede en-
tender como la capacidad de esta gobernabilidad, a través del medio elec-
tronico, de facilitar un proceso de diseminacion de la informacion eficaz,
rapida y transparente para el publico y otras agencias, y para desarrollar
actividades administrativas eficaces por parte del gobierno.

La gobernabilidad electrénica es considerada generalmente como un
concepto mas amplio que el de gobierno electrénico, ya que puede traer
consigo un cambio en la manera en como los ciudadanos se relacionan con
el gobierno y entre ellos. La idea de adoptar las TIC es para ir mas alla que
la informaciéon pasiva dada hasta ahora para activar la participacion en el
proceso de toma de decisiones. La gobernabilidad electrénica puede pre-
sentar nuevos conceptos de ciudadania, tanto refiriéndose a las necesidades
del ciudadano como a sus responsabilidades. Su objetivo es comprometer,
capacitar y dar poder al ciudadano.

19 Gobernanza de TI es el alineamiento de las Tecnologias de la Informacién y la comu-

nicaciéon (TT) con la estrategia del negocio. Hereda las metas y la estrategia a todos los de-
partamentos de la empresa, y proporciona el mejor uso de la tecnologia y de sus estructuras
organizativas para alcanzarlas.

Aun cuando no existe una definicién exacta de lo que es la gobernanza de Tecnologias de
la Informacioén (TT), trataremos de conceptualizarla tomando los puntos clave de los concep-
tos que mayormente se utilizan para hacer referencia a la gobernanza de T1L.
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El propésito de implementar la gobernabilidad local es lograr una me-
jora de la gobernanza. Las caracteristicas que definen una buena gober-
nanza son generalmente la participacion, la transparencia y la informacion.
Los avances recientes en las tecnologias de la comunicacién y en Internet
proporcionan oportunidades para transformar la relaciéon entre gobiernos
y ciudadanos de una nueva manera, asi se contribuye al logro de los obje-
tivos de una buena gobernanza. El uso de la tecnologia de la informacion
puede aumentar la participaciéon de los ciudadanos en el proceso de go-
bernanza en todos los niveles proporcionando la posibilidad de una discu-
sion de grupos on-line y mejorar el rapido desarrollo y la eficacia de los gru-
pos de presion.

Las ventajas que conlleva para el gobierno implican que éste pueda pro-
porcionar un mejor servicio en cuanto al tiempo, haciendo la gobernanza
mas eficaz y mas efectiva. Ademas, el costo de transaccién puede ser menor
y los servicios del gobierno ser mas accesibles. Los campos de implementa-
cién de la gobernabilidad electrénica son:

*  Administracion electronica (e-administration). Se refiere a la mejo-
ra de los procesos gubernamentales y de los funcionarios del sec-
tor publico gracias a las nuevas TIC y a los procesos de ejecucion
de informacion.

* Servicios electronicos (e-services). Se refiere a la mejora en la facili-
tacion de los servicios publicos a los ciudadanos. Algunos ejemplos
de servicios interactivos son: solicitudes de documentos publicos,
solicitudes de documentos legales y certificados, expediciéon de per-
misos y licencias.

*  Democracia electronica (e-democracy). Implica una mayor y mas ac-
tiva participacién ciudadana en el proceso de la toma de decisiones
gracias a las TIC.20

Objetivos de la gobernabilidad electrénica

*  Mejorar la organizacién de los procesos internos de los gobiernos.

*  Proporcionar mejor informacién y un mejor servicio.

* Acrecentar la transparencia gubernamental con el fin de reducir
la corrupcion.

*  Reforzar la credibilidad politica y la responsabilidad.

20 Lam, Wai Fung, “Governing the Commons”, en Bevir, Mark (ed.), The SAGE Hand-
book of Governance, United Kingdom, Sage, eBook, 2011.
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*  Promover practicas democraticas a través de la participaciéon y la
consulta del publico.

En el caso particular de nuestro pais, la perspectiva de la gobernanza
electronica da pasos muy lentos, pero esto se debe conjugar con el paquete
de reformas estructurales contempladas en el Plan Nacional de Desarrollo
2013-2018, ya que las mismas son el eje explicativo de la renovacién del
Estado mexicano. En este sentido, la globalizacion da estimulos relevantes
para llevar al pais a una importante restructuracion de la administracion
publica, las TIC aportan elementos de gran relevancia para cumplir con
este objetivo. El Estado mexicano paulatinamente va adoptando criterios
de modernizacién de los servicios que presta a la ciudadania, pero atn falta
mucho por hacer.

VI. CONCLUSIONES

La tecnologia es uno de los parametros evolutivos de las sociedades en
nuestros dias, su desarrollo, consumo y masificacion es consecuencia de la
sistematizacion de la vida cotidiana. Regiones como el sureste de Asia han
incrementado el nivel de desarrollo humano de sus habitantes debido a la
explosion de sus mercados en el ambito de la tecnologia.

Las TIC son de incuestionable practicidad, y tanto en el ambito pabli-
co como en el privado han marcado un hito con respecto a la eficiencia y
el incremento de productividad a bajo costo; esto implica que las TIC han
venido a contribuir con los cambios que se plantean dentro de la adminis-
tracion publica, consecuencia de tendencias como el new public management.?'

Otro aspecto importante a destacar es la tendencia global a minimizar
las funciones del Estado, con el argumento que las funciones burocraticas
pueden mejorarse y ser mas eficientes, del mismo modo en que en el mun-
do privado se logra que los procesos se encuadren en dinamicas competiti-
vas: hacer mds con menos.

En la actualidad, las TIC nos proveen de:

*  Facil acceso a todo tipo de informacion, sobre cualquier tema y en
cualquier formato (textual, iconico, sonoro), especialmente a través

2l Lane, Erik Jane, New Public Management: An Introduction, United Kingdom, Routledge,
2011.
Klijn, Erik-Hans, “New Public Management and Governance: A Comparison”, en Levi-

Faur, David (ed.), The Oxford HandBook of Governance, United Kingdom, OUP, 2012.
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de la television e Internet, pero también mediante el acceso a las nu-
merosas colecciones de discos en soporte CD-ROM y DVD: sobre
turismo, temas legales, datos econémicos, enciclopedias generales y
tematicas de todo tipo, peliculas y videos digitales, bases de datos
fotograficas y todo aquello que desce ser resguardado y compartido.

* (Canales de comunicacion inmediata, como el e-mail y salas virtuales
de chat en tiempo real. Asimismo, Facebook y Twitter son redes so-
ciales que tienen como esencia principal la comunicacién y el inter-
cambio inmediato de informacién sin importar distancias.

* Almacenamiento de grandes cantidades de informacién en peque-
nos soportes de facil transporte y toda una serie de avances en cual-
quiera de los campos que busquen aplicarse.

Los Estados contemporaneos han hecho suyo como politica publica la
introduccion de las TIC como parte de los ejes articuladores del desarrollo;
en este sentido quienes han tenido los desarrollos mas destacados tienen
como constante una gran inversion en el desarrollo y difusiéon de las nuevas
tecnologias. Los neologismos como gobernanza electronica nos recuerdan la
idea del Estado-aparato que los alemanes utilizaban para buscar una mayor
eficiencia en el ¢jercicio del poder. En este sentido la gobernanza busca in-
corporar los beneficios del mundo digital con la interaccién no sélo de los
entes publicos sino también privados.

Las TIC estan llamadas a ser una nueva revolucién industrial con im-
portantes consecuencias para la vida comun, y su inmersiéon en el ambito
estatal esta generando nuevas dinamicas y retos. El miedo al cambio es una
constante que recuerda como los obreros ingleses en el siglo XVIII des-
truian las maquinas por el miedo a ser sustituidos en sus puestos laborales.
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JUSTICIA ELECTRONICA:
EN BUSCA DE LA INTEROPERABILIDAD

Myrna Elia GARCIA BARRERA*

SUMARIO: 1. Introduccion. 11. Justicia electronica. 111. Interoperabilidad.
IV. Tribunal Virtual en Nuevo Ledn. V. Conclusiones. V1. Bibliografia.

1. INTRODUCCION

En nuestra época es evidente que los avances tecnoldgicos han otorgado
beneficios no sélo en el ambito de las ciencias exactas sino también en el
ambito de la cibernética, de las comunicaciones y, por supuesto, en el de-
recho, provocando una serie de revoluciones que impactan en el gobierno
electronico y especificamente en la justicia electronica.

El encuentro entre el derecho y la informatica se da en la regulacion
de esta altima. Ademas, debe preservarse entre ambas un equilibrio para
la construccion de conocimientos, especificamente en la relacion entre de-
cision judicial e informatica decisional, para consolidar la llamada “justicia
electronica”. La justicia electronica es modernizacién, ya que se utiliza la
tecnologia, las Tecnologias de Informaciéon y Comunicacion, las llamadas
TIC, al servicio del proceso de imparticién de justicia, en otras palabras,
gobierno electronico en la imparticion de justicia.

Por gobierno electréonico entendemos a los procesos y estructuras crea-
dos para la oferta electronica de los servicios publicos. El gobierno elec-
tronico depende funcionalmente de una politica ptblica, clara, objetiva,

Doctora en derecho egresada de la Facultad de Derecho y Criminologia de la UANL.
Investigadora en el Centro de Investigacion de Tecnologia Juridica y Criminolégica de la
Facultad de Derecho y Criminologia de la UANL. Catedratica de la propia Facultad de De-
recho y Criminologia de la UANL y de la Universidad de Monterrey. Directora de Equidad
de Género y Proteccion a Grupos Vulnerables del Poder Judicial del Estado de Nuevo Leén.
SNI nivel 1.
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con etapas de avance, en los tres ambitos: ejecutivo, legislativo y judicial,
facilitando una transformaciéon mucho mas profunda: “hacia un modelo de
gobierno relacional y orientado a los resultados”.! Ya que:

Uno de los pilares fundamentales de esta modernizacioén tecnologica es la
interoperabilidad en cuanto contribuye decisivamente a garantizar el funcio-
namiento armoénico y cohesionado de los distintos sistemas, organizaciones,
procesos y aplicaciones existentes que, en el ambito de la justicia, son nime-
ros dada la variedad de actores implicados: diferentes 6rganos judiciales, pero
también administraciones distintas, como las responsables de los cuerpos y
tuerzas de seguridad, y profesionales juridicos.?

El proyecto de interoperabilidad busca conseguir que los sistemas y las
aplicaciones informaticas, que actualmente manejan las diversas institucio-
nes publicas, puedan conversar mutuamente, sean interoperables y contri-
buyan a mejorar y a minimizar los tiempos de atencion al ciudadano, con
especial énfasis en la administracion de justicia.’

Es menester sefialar que se requiere que el gobierno tenga apertura a
un modelo de prestacién de servicios bastante complejo, por la seguridad
juridica y tecnologica que debe cuidarse en todos los procesos o tramites del
gobierno electronico.

El “Estado de derecho” necesita crear la legislacion que valide la transi-
cion del papel al documento electronico en los diferentes tramites del llama-
do gobierno electrénico, no sélo abarcando los procesos de informacion en
linea, sino también que el mismo tramite sea realizable en linea, incluyendo
pagos, firma electronica digital, etcétera.

Es claro que los principales beneficios son: el ahorro de tiempo, papel
y dinero, con la gran ventaja de tener disponibilidad las 24 horas del dia y
los 365 dias del afio.

! Criado Grande, J. Ignacio, Ramilo Araujo, Maria Carmen ¢/ al., “La necesidad de

teoria(s) sobre gobierno electrénico. Una propuesta integradora”, XVI Concurso de Ensayos
y Monografias del CLAD sobre Reforma del Estado y Modernizaciéon de la Administracion
Publica, “Gobierno Electrénico”, Caracas, 2002, p. 45, http://www.urbe.edu/info-consul-
tas/web-profesor/ 12697883/ articulos/ Comercio%20Electronico/la-necesidad-de-teoria(s)
sobre-gobierno-electronico-una-propuesta-integradora.pdf. Consultada el 6 de enero de
2015.

2 Jiménez, Carlos E., Interoperabilidad en la administracion de justicia: experiencias y buenas prdc-
ticas en un dmbito complejo, ponencia presentada en el XV Congreso Internacional del CLAD
sobre las Reformas del Estado de la Administracion Publica, p. 1, http://estratic.files.wor-
dpress.com/2010/12/jimenez_io_justicia.pdf. Consultada el 12 de abril de 2014-.

3 http://pmsj-peru.org/wp-content/uploads/2012/05/balance-informativo-n1-enero-
marzo-2012.pdf. Consultada el 14 de abril de 2014.
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Para la Organizacion de las Naciones Unidas,* en el World Public Sec-
tor Report 2003 “E-government at the crossroads”, la letra “e” que se re-
fiere al gobierno electronico por el concepto en inglés “electronic govern-
ment”, ayuda a reconocer que la administracién publica se encuentra en un
proceso de transformacion de sus relaciones internas y externas con el uso
de las nuevas TIC. Segtn el mismo documento, el concepto de gobierno

electrénico abarca dos aspectos:

1. La capacidad o aptitud genérica del sector publico para utilizar las
TIC y asi brindar servicios ptblicos y desplegar informacion de alta
calidad (conocimiento explicito) al pablico, y proporcionar herra-
mientas de comunicacién efectivas que apoyen el desarrollo huma-
no. Esta es la capacidad que tiene un gobierno para implementar el
gobierno electrénico.

2. La voluntad, de parte del gobierno, para proveer informaciéon de
alta calidad (conocimiento explicito) y herramientas de comunica-
cion efectivas para el proposito especifico de darle el poder a la gen-
te para participar en consultas y en la toma de decisiones, dentro de
sus capacidades como consumidores de servicios publicos y como
ciudadanos. Este segundo aspecto define lo que es la e-participation.>

Ambas definiciones son muy utiles para la presente investigaciéon, pues
plantean dos etapas generales del desarrollo del gobierno electrénico:

1. Una primera etapa estatica, en la cual predomina un gobierno elec-
trénico utilizado como sistema de informacion.

2. Una etapa dinamica, identificada con valores democraticos como la
participacion ciudadana en las decisiones de gobierno.

Es conveniente considerar como validos ambos aspectos del gobierno
electronico porque el segundo es complementario del primero. De acuer-
do con el grado de desarrollo e implementacién de los propios programas
electronicos, se espera que sea el gobierno quien ofrezca y proponga unila-
teralmente los contenidos que publica en sus paginas oficiales de Internet.b

* “Gobierno electrénico: elementos de facilidad de uso y valor ptblico de los portales de

Internet local en México”, Sandoval Cervera, Sergio Alberto, tesis de maestria en gobierno
y asuntos publicos, México, 2008, pp. 29 y 30, http://conocimientoabierto.flacso.edu.mx/
medios/tesis/sandoval_sa.pdf. Consultada el 4 de mayo de 2014.

5 Idem.

6 Gobierno electrénico, op cit., nota 4.
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Ahora bien, en la segunda etapa se espera que los usuarios de esas pa-
ginas gubernamentales puedan interactuar con sus gobernantes y que sus
opiniones sean consideradas en los programas publicos y en la toma de de-
cisiones que la misma administraciéon publica ponga a su consideracion. Es
decir, durante la primera etapa estatica del gobierno electrénico, se espera
que sea el propio gobierno quien ofrezca y proponga unilateralmente los
contenidos que publique en sus paginas oficiales de Internet. En la segunda
etapa, se espera que los usuarios de esas paginas gubernamentales puedan
opinar, sugerir y, de forma ideal, votar y decidir, junto con los gobernantes,
sobre programas publicos y toma de decisiones que la misma administra-
cién publica ponga a su consideracion.’

Las experiencias de mejores practicas a nivel nacional mexicano indican un
nivel de desarrollo estatico de los portales web oficiales. Lo anterior se debe fun-
damentalmente al predominio de las funciones informativas en las publicacio-
nes de los sitios de Internet. De manera tal que se propone construir un instru-
mento que recoja los puntos de vista de expertos en gobierno electrénico, para
identificar los objetivos ideales de los portales web; las caracteristicas de cons-
truccion de los portales para facilitar su uso; las funciones dentro de un portal
que tienen mayor relevancia para darle verdadera utilidad ptblica a los mismos
y, finalmente, cudles son los elementos que harian que un sitio web oficial de
gobierno contribuya a mejorar las operaciones de la administraciéon puablica.?

La interaccion con el sitio web se cumple cuando el usuario establece la
relacion o interaccion con el mismo medio. Este tipo de interacciéon es po-
sible cuando la relaciéon con el ambiente de interfaz es de facil comprension
para el usuario y cuando es sensible a cambios por este tltimo, mismo que
es empleado en muchos casos para facilitarle al navegante o usuario algin
procedimiento automatico.

El gobierno electrénico existe por la aplicacion de las TIC en las activi-
dades de los entes ptblicos, utilizando Internet; la interaccioén entre gobier-
no-gobernantes y entre gobierno-gobierno en la llamada justicia electrénica.

I1. JUSTICIA ELECTRONICA

Los avances tecnologicos han otorgado beneficios no sélo en el ambi-
to de la cibernética, de las comunicaciones, o de las ciencias exactas, sino

7 Ibidem, p. 56.
8 Idem.
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dichas innovaciones se han ido adoptando en varias materias o areas del
conocimiento, entre ellas se encuentra el derecho, en el cual se han encon-
trado tres tipos diferentes de informatica juridica: documental, de gestién y
decisoria o decisional, siendo la primera aquella que se encarga de realizar
el almacenamiento, clasificacion y orden de los datos, resoluciones, fallos,
documentos, ordenamientos legislativos, asi como toda la informacién juri-
dica; de esta forma, la informatica juridica documental es una herramienta
que facilita el almacenamiento y basqueda de la informacién con mayor
agilidad.

Mientras la tecnologia avanza, Internet se ha convertido en un medio
de comunicacién mundial que ha abarcado ramas importantes como es el de-
recho y los sistemas de imparticion de justicia. Para poder analizar el con-
cepto de “justicia” electronica, primero se tendra que analizar lo que es la
“Justicia” en términos generales. La justicia proviene del latin “ustitia” y de
acuerdo con el Diccionario de la lengua espafiola es: “una de las cuatro virtudes
cardinales, que inclina a dar a cada uno lo que le corresponde o pertene-
ce/derecho, razén, equidad/conjunto de todas las virtudes, por el que es
bueno quien las tiene y aquello que debe hacerse segtin derecho o razén”.?
“La justicia, mas que cualquier otro aparato del Estado, debe funcionar y
funcionar bien. De su forma de operacion depende que haya paz y armonia
entre los ciudadanos”.!

De lo anterior, y analizando lo que significa la justicia, podemos dar-
nos una idea de que la “justicia” electrénica es un término que no existe
tal y como se escucha. Puede variar el término o se puede interpretar en
varios sentidos; se puede definir como las nuevas posibilidades que ofrecen
las TIC, en el seno de la sociedad del conocimiento para garantizar una
administraciéon de justicia al servicio de los ciudadanos y ciudadanas. Se
trata de un concepto que involucra cualquier transaccion institucional efec-
tuada por medios electronicos, ya sean éstos teléfono, fax, Internet, télex,!"
Electronic Data Interchange (en adelante EDI),!? etcétera, con el objeto de
agilizar el proceso judicial por medio de la reduccién de tiempos y de costos.

9 Diccionario de la lengua espafiola, http://seminariodejusticia.blogspot.com/2012/11/
justicia-en-el-diccionario-de-la-real. html?_sm_au_=1VVHsVSWZDbjF5WF. Consultada el
4 de mayo de 2014.

10" Jordan Flores, Fernando, Las nuevas tecnologias y el derecho y la justicia, Bogot4, Colombia,
Servigraphic, LTDA, 2000, p. 15.

1 Fl télex de la red es una red conmutada de teletipos similares a una red telefénica para
los efectos de envio de mensajes de texto.

12" Intercambio electrénico de datos en sus siglas en inglés: Electronic data interchange.
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Por su parte, la informatica juridica de gestién tiene como objetivo la
creacion de documentos o datos nuevos a partir de unos ya existentes, sa-
tisfaciendo con mayor eficiencia y rapidez las necesidades de los abogados,
tanto en el ambito privado como en el ptblico. Finalmente, la informatica
juridica decisoria

...es el segmento de la informatica juridica que procura proponer o adoptar
soluciones apropiadas para casos concretos que se le planteen, valorando los
datos de cada problema por comparacion con los criterios de decision que se
le hayan provisto. Con el debido respeto, trata de hacer por medio del orde-
nador lo que con su cerebro hacen hoy los encargados de adoptar decisiones
juridicas, especialmente cuando se trata de decisiones de rutina sujetas a mo-
dos de solucién suficientemente conocidos. '3

Al respecto, Guibourg, Alenda y Campanella, en su libro titulado Ma-
nual de informdtica juridica, opinan: “La informatica decisoria suele presentar-
se a si misma como una colecciéon de métodos, medios y propuestas para
auxiliar al decidor humano en su tarea, antes que para reemplazarlo”.*

A pesar de las ventajas que dicha herramienta nos otorga, es impor-
tante mencionar que muchos juristas se oponen ante la idea del uso de la
“Justicia electréonica”, ya que creen que las computadoras, con la ayuda de
la inteligencia artificial, van a reemplazar a los juzgadores humanos en la
imparticion de justicia, pero debemos aclarar que esa no es la misiéon ni el
objetivo de dicha herramienta, sino el ayudar para que la tarea del juzgador
sea mas sencilla.

Para que esto sea posible, es necesario que se determinen los razona-
mientos logicos que se deben seguir para realizar una tarea determinada,
ya que las herramientas, como los diferentes programas computacionales,
requieren necesariamente ser instruidos con las premisas hipotéticas y sus
diferentes consecuencias, para lo cual se debe de cumplir con los siguientes
requisitos:

a) Tener claro cudles son las condiciones que integran el Universo de
Propiedades, en adelante UP, y cuando ha de entenderse que cada
una de ellas esta presente o ausente en un caso concreto.

b) Tener en claro cuales son las soluciones que integran el Universo de
Soluciones, en adelante US.

13 Guibourg, Ricardo A. et al., Manual de informdtica juridica, Argentina, Astrea, 1996,

pp.- 11y 12.
Y Tbidem, p. 151.
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c) Cuidar que el sistema normativo esté libre de inconsistencias (dos
normas que relacionen un mismo caso con soluciones incompati-
bles) y de lagunas indeseadas (casos pragmaticamente relevantes
que no estén relacionados con una solucién por norma alguna).!

En lo que respecta al inciso a), se debe establecer que se refiere al pro-
blema de la interpretacion de la legislacion y de la valoracion de las prue-
bas. Por su parte, se considera que el inciso b), es la parte mas sencilla, aun
cuando limita las soluciones que se le pueden dar a los problemas plantea-
dos en el inciso anterior.

Finalmente, el inciso c), “choca con la habitual técnica legislativa, que
no siempre permite discernir cudles normas se hallan en vigencia y cuéles
derogadas, no opone barreras politicas a la introduccién de normas incon-
sistentes entre si y depende, a la postre, del empleo de criterios de preferen-
cia (lex superior; lex posterior; lex specialis) que a su vez no se hallan sujetos a un
orden univoco de preferencia o jerarquia”.1¢

De esta forma, podemos declarar que este tipo de informatica juridica
no pretende modificar el proceso de decision, ni introducir nuevos supuestos
de resolucion, ya que sélo “pone de manifiesto las condiciones de la decision
legal y reclamar (por razones estrictamente tecnologicas) un cumplimiento
mas estricto de ellas”,!'” lo cual permite que las resoluciones estén libres de
imprecisiones o valoraciones personales.

Sin embargo, se debe aclarar que el uso de las computadoras y de pro-
gramas computacionales como auxiliares en el proceso de imparticiéon o
administraciéon de justicia presenta la oportunidad de “adoptar en casos
diferentes numerosas decisiones, de manera previsible, confiable y extrema-
damente rapida”,'® aun cuando implica la solucion del gran problema de
“determinar el tipo de problema a resolver, establecer los limites a la diver-
sidad de los casos, explicitar todos los criterios a emplear en las decisiones vy,
al menos en principio, atenerse a los resultados”.!?

La informatica es un instrumento al servicio del derecho y debe con-
tribuir a acelerar y hacer mas eficientes las labores tradicionales del jurista.

15 Guibourg, Ricardo A., op. cit., nota 13, pp. 155 y 156.
6 Ibidem, p. 156.

7 Ibidem, pp. 156 y 157.

18 Ihidem, p. 159.

19 Idem.
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Pero es mas que un instrumento en la medida que ofrece resultados que no
seria posible obtener de otro modo.?

Por lo anterior, en la actualidad es impensable el disenar un programa
que ejecute el procedimiento completamente, ya que es indispensable el
razonamiento humano para valorar e interpretar una gran diversidad de
hechos o situaciones que se pueden presentar; sin embargo, se han estable-
cido criterios respecto a las funciones especificas en las que puede ser de
gran utilidad para el juzgador, como lo es el establecimiento de la pena en
materia penal, o la cuantificaciéon de los danos y perjuicios solicitados en un
caso especifico.

En adicién, es importante volver a recalcar que la informdtica juridica
decisoria no pretende sustituir al factor humano dentro del poder judicial,
ya que éste aporta un gran valor, sino que solo se desea que éste sea apo-
yado con diversas herramientas que ayuden a asegurar que la justicia es
imparcial.

Es menester seflalar que la maquina nunca podra reemplazar totalmen-
te al ser humano; si puede sustituir trabajos, pero no reemplazarlo total-
mente. Es dificil que un sistema tome decisiones juridicas porque no tiene
el mismo razonamiento que un ser humano. En informatica se denomina
sistema experto al programa capaz de actuar, al menos en cierta medida,
como un experto para la solucién de determinados problemas, lo que es lla-
mada inteligencia artificial.

Asimismo, Guibourg, Alenda y Campanella opinan: “Un sistema infor-
matico para resolver casos de homicidio es poco probable ... para calcular
el tiempo de prision en funcion de las condiciones habitualmente conside-
radas por los jueces podria prestar gran utilidad”.?!

La informatica juridica decisoria se basa en el principio de que las TIC
faciliten la informacién adecuada al jurista para ayudarle a tomar decisio-
nes correctas. La gran cantidad de informacién existente constituye una
explosion documental y es la que ha dado origen a esta nueva necesidad, de
ordenar y sistematizar la misma, ya que se debe contar con procedimientos
expeditos que nos permitan recuperar la informaciéon necesaria en el mo-
mento adecuado.

De esta necesidad han nacido los sistemas expertos legales que son pro-
gramas capaces de efectuar analisis juridico; vale decir, es aquel sistema
mecanizado capaz de organizar procesos y analizar automaticamente un

20 Garcia Barrera, Myrna Elia, Derecho de las nuevas tecnologias, México, Instituto de Inves-
tigaciones Juridicas, UNAM, 2011, p. 99.
21" Guibourg, Ricardo A., op. cit., nota 13, p. 160.
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cimulo de informacién y conocimientos produciendo para el usuario una
caracterizacion deontologica de la accion que debe ejecutar. En otras pala-
bras, un consejo o una guia sobre la acciéon que deberia realizar en forma
pertinente y funcional.

Pero, ademas, mas alla del propio proceso judicial y la integracién de
las figuras de la sentencia y el auto definitivo dentro del mismo, se identifi-
can los elementos que pueden tener un impacto en el conocimiento vy, espe-
cificamente, en el proceso judicial, respecto de las resoluciones y toma de
decisiones como aspectos con alto impacto en las culturas organizacionales
y sociales, en los que podrian intervenir elementos de analisis y generacion
de conocimiento —mas que de informacién— como sistemas expertos, de in-
teligencia artificial o redes somaticas y neuronales, y que podrian implicar
la intervencion y control de decisiones de forma ciertamente automatizada
con impacto social mas alla de aspectos del proceso electronico, requirien-
do de una amplia colaboracién y consenso multilateral, juridico, técnico,
semantico, organizacional y social.??

Es claro el compromiso de las instituciones de sistemas de justicia a mo-
dernizarse, en cuanto al uso de las TIC, para dos objetivos, primordialmen-
te: mejorar el acceso a la justicia, forjar un acercamiento con la comunidad
a través del acceso a informacion legal y, en general, mejorar la organiza-
cién del trabajo y productividad del sistema de imparticién de justicia.

En otras palabras, se ha senalado que la “...e-justicia, es decir, el uso de
las tecnologias de la informacién y el conocimiento en la administraciéon
de justicia (sic) puede suponer importantes beneficios en el funcionamiento de
la administracion de justicia: los profesionales de la justicia pueden ahorrar
tiempo y trabajo; el gobierno y la administracion de justicia pueden obtener
mayor informacién y transparencia sobre el funcionamiento de la justicia, y
ofrecerla de manera mas eficaz y eficiente; los justiciables pueden relacionar-
se directamente con la justicia, lo que les puede facilitar el acceso a la misma;
los usuarios de la justicia pueden suponer una mayor eficiencia en el trata-
miento de los casos, un ahorro de tiempo, una disminucién de los costos y un
mejor acceso a una justicia de mayor calidad. En general, la e-justicia puede
facilitar que los ciudadanos la tengan mas cerca y que se pueda acercar tam-
bién a determinados colectivos (inmigrantes, personas con bajo nivel cultural,
discapacitados).?

22 (fr. Jiménez, Carlos E., op. cit., nota 2, pp. 6y 7.
23 Lillo Lobos, Ricardo, El uso de nuevas tecnologias en el sistema judicial: experiencias y pre-
cauciones. Esta publicacion se basa fundamentalmente en otra investigacion realizada por el
autor para el Centro de Estudios de Justicia de las Américas, y que fuera presentada durante

el VIII Seminario de Gestion Judicial realizado en la ciudad de Brasilia, entre los dias 29 a
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III. INTEROPERABILIDAD

La nocién de interoperabilidad refiere a la capacidad de los sistemas de
informacion y, por ende, de los procedimientos a los que éstos dan soporte
para compartir datos y posibilitar el intercambio de informacién y tramites
eficaces via electronica.

La idea de la interoperabilidad domina hoy en dia, si bien s6lo para los servi-
cios en que resulta util. Su puesta en practica es muy compleja y requiere la
integraciéon de numerosas actuaciones y medidas técnicas a fin de garantizar
a los ciudadanos la seguridad de los intercambios.?*

La interoperabilidad es, segiin las redes tematicas, la habilidad de un
sistema o producto para trabajar con otros sistemas o productos sin esfuerzo
especial de parte del usuario, asegurando que el propio sistema se interrela-
cione con otros para llegar al objetivo previsto.

Es menester senalar que la implementacion de iniciativas de interope-
rabilidad es muy compleja —pero necesaria—, y en el ambito de justicia, le-
jos de ser una excepcion, esta complejidad puede acentuarse debido a que
entran en juego instituciones relacionadas con el Poder Legislativo, el Po-
der Ejecutivo y el propio Poder Judicial y, por lo tanto, la gobernanza de
la interoperabilidad juega un papel atin mas determinante por el principio
de jerarquia normativa. Como no podia ser de otro modo, se necesita de
cobertura legislativa especifica y amplia que respalde adecuadamente los
procesos electronicos en el ambito de la justicia electronica.?

La norma ISO 16100 define la interoperabilidad del soffware industrial como
la habilidad de compartir informacién usando sintaxis y semanticas comunes

30 de noviembre de 2010, http://www.iijusticia.org/docs/LOBOS.pdf. Consultada el 6 de
enero de 2015.

24 Dictamen del Comité Econémico y Social Europeo sobre la “Comunicacién de la
Comision al Parlamento Europeo, al Consejo, al Comité Econémico y Social Europeo y
al Comité de las Regiones: Plan de Accién Europeo sobre Administracion Electronica 2011-
2015. Aprovechamiento de las TIC para promover una administraciéon publica inteligen-
te, sostenible e innovadora” y la “Comunicaciéon de la Comisién al Parlamento Europeo,
al Consejo, al Comité Econémico y Social Europeo y al Comité de las Regiones. Hacia
la interoperabilidad de los servicios publicos europeos. COM (2010) 744 final” (2011/C
376/17). Ponente: Raymond Hencks, Diario Oficial de la Unién Europea, p. C 376/93, http://
eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:C:2011:376:0092:0096:ES:PDI.
Consultada el 15 de mayo de 2014.

25 (fr. Jiménez, Carlos E., op. cit., nota 2, pp. 11y 12.
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para cumplir una relacién funcional de una aplicaciéon especifica a través del
uso de una interfaz comun.?®

El real decreto espaiiol nimero 4/2010,% del 8 de enero de 2010, regu-
la el esquema de interoperabilidad en el ambito de la administracion elec-
tronica, en el propio pais espafiol y define a la interoperabilidad como: la
capacidad de los sistemas de informacion y, por ende, de los procedimientos
a los que éstos dan soporte, de compartir datos y posibilitar el intercambio
de informaciéon y conocimiento entre ellos.

La interoperabilidad se entendera contemplando sus dimensiones orga-
nizativa, semantica y técnica. La cadena de interoperabilidad se manifiesta
en la practica, en los acuerdos interadministrativos, en el despliegue de los
sistemas y servicios, en la determinacion y uso de estandares, en las infraes-
tructuras y servicios basicos de las administraciones publicas y en la publi-
caci6n y reutilizaciéon de las aplicaciones de las administraciones publicas,
de la documentacion asociada y de otros objetos de informacion. Todo ello
sin olvidar la dimension temporal que ha de garantizar el acceso a la infor-
macion a lo largo del tiempo.

Interoperabilidad organizativa. Es aquella dimension de la interoperabilidad re-
lativa a la capacidad de las entidades y de los procesos a través de los cuales
llevan a cabo sus actividades para colaborar con el objeto de alcanzar logros
mutuamente acordados relativos a los servicios que prestan.?®
Interoperabilidad semdntica. Es aquella dimension de la interoperabilidad rela-
tiva a que la informacién intercambiada pueda ser interpretable de forma au-
tomatica y reutilizable por aplicaciones que no intervinieron en su creacion.?’
Interoperabilidad técnica. Es aquella dimension de la interoperabilidad rela-
tiva a la relacion entre sistemas y servicios de tecnologias de la informacion,
incluyendo aspectos tales como las interfaces, la interconexion, la integracion

%6 “La Interoperabilidad del software y aplicaciones en redes de empresas. La red de
excelencia INTEROP”, Revista del Instituto Tecnoldgico de Informdtica, p. 19, http://www.iti.es/
media/about/docs/tic/11/articulo3.pdf. Consultada el 20 de mayo de 2014

27 http://www.boe.es/boe/dias/2010/01/29/pdfs/BOE-A-2010-1331.pdf. Consulta-
da el 22 de mayo de 2014.

2 Real decreto 4/2010, del 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electrénica. Boletin Oficial del Esta-
do, nim. 25. De fecha 25 de enero de 2010. Seccién I, p. 8155, http://www.boe.es/boe/
dias/2010/01/29/pdfs/BOE-A-2010-1331.pdf. Consultada el 25 de mayo de 2014.

29 Idem.
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de datos y servicios, la presentacion de la informacion, la accesibilidad y la
seguridad, u otros de naturaleza analoga.’

Interoperabilidad en el tiempo. Es aquella dimension de la interoperabilidad
relativa a la interaccién entre elementos que corresponden a diversas oleadas
tecnologicas; se manifiesta especialmente en la conservaciéon de la informa-
cién en soporte electrénico.3!

Interoperabilidad de la web 3.0. Es fundamental para las exigencias de nues-
tros tiempos, ya que entre otras cosas ofrece: actualizaciones automaticas,
trabajar y avanzar en los documentos electréonicos desde cualquier parte y
resguardarlo en el computo en la nube.

En estos tiempos la interoperabilidad es una exigencia de la forma en
que se obtiene informacion y se hacen los tramites en los ambitos privados
y lo que realizamos en la web 2.0 y 3.0 en donde, de manera rapidisima,
obtenemos datos, informacién y conocimientos; esto nos obliga a tomar es-
tas ventajas en lo que llamamos justicia electronica, especificamente en el
tribunal virtual del estado de Nuevo Leon.

IV. TRIBUNAL VIRTUAL EN NUEVO LEON

La administracién de justicia en México requiere, por disposicion cons-
titucional, ser pronta y expedita, lo que puede lograrse mediante la incor-
poracién de la tecnologia en asuntos que por su naturaleza permitan el libre
acceso a las partes en el proceso, a las autoridades o a terceros extranos que
tiene que ver con el negocio, ya que las TIC facilitan el acceso a toda perso-
na a los servicios en la administracion de justicia y favorecen la comunica-
cién bidireccional desde cualquier punto en donde se localice una compu-
tadora con acceso a Internet, eliminando los costos de traslado y permitien-
do la comunicacién via correo electréonico, mensajes, etcétera, mediante:

¢ Una adecuada politica en administracion de justicia.

* Establecimiento de parametros claros y precisos en el tratamiento
de un caso concreto en comparacioén con otros similares.

*  Celeridad en los procesos y procedimientos, mediante la opcion de
mecanismos alternativos de soluciéon de conflictos diselados y ope-
rados a través de una administraciéon de justicia electronica.

30 Idem.
3U Idem.
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* Ladisposicion de los medios electronicos y la tecnologia para hacer
eficientes los mecanismos de notificacion y llamamientos a juicio,
asi como del desahogo de los asuntos jurisdiccionales.

Estos objetivos pueden ser llevados a cabo a través de:

1. El establecimiento de una comunicaciéon eficaz entre los érganos
jurisdiccionales, las partes involucradas en el proceso y los terceros
involucrados en €L

2. Definir pardmetros y criterios de evaluacion y atencién en el servi-
cio de la administracion de justicia, determinando y computando
los plazos establecidos por la ley para la resolucién de algunos asun-
tos de prioridad.

3. Implementar mecanismos de auxilio a la administracién de justicia
como organos de solucion alternativa de conflictos mediante su im-
plementacion en Internet.

4. Generar y crear un sistema de base de datos que permita las notifi-
caciones, llamamientos a juicio, citaciones, resoluciones y recepcion
de probanzas en procesos de jurisdiccion judicial.

5. Establecimiento de un sistema de disposicion de informacion efi-
ciente y eficaz.

6. Implementacion de un sistema de Internet en materia de tramites.

7. Disefar, implementar e instrumentar un sistema de administracion
de justicia electronica en México, tanto a nivel federal como local.??

En el estado de Nuevo Leoén, en lo relativo al Tribunal Virtual, el Co-
digo de Procedimientos Civiles del mismo estado (CPCNL), establece esta
figura juridica en su articulo 44 del titulo especial, en la cual se define como:
“el sistema de procesamiento de informacion, electrénico o virtual, que per-
mite la sustanciaciéon de asuntos jurisdiccionales ante el Poder Judicial del
Estado, conforme a los lineamientos de operacién establecidos por el Tri-
bunal Superior de Justicia, a través del reglamento que para tal efecto se
emita”.%3

El objeto de este Tribunal Virtual es que la poblaciéon tenga la facili-
dad de consultar, desde cualquier lugar que tenga conexioén a Internet, los

32 Ramos Salcedo, Irma, La administracién de justicia en linea en México. Una propuesta para su
umplementacion, pp. 80 a 83, http://148.202.18.157/sitios/publicacionesite/pperiod/jurjal/
ano22nol/4.pdf. Consultada el 27 de mayo de 2014.

33 http:/ /www.pjenl.gob.mx/pdf/pjenl-codigo-procedimientos-civiles.pdf. Consultada
el 25 de mayo de 2014.
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acuerdos, promociones y documentos de los expedientes que la o las per-
sonas autorizadas tengan acceso, de conformidad con las reglas que la ley
establece para esos efectos.

Es asi que el Tribunal Virtual es un sistema electrénico o virtual que
permite llevar a cabo tramites y consulta relativos a un expediente o caso
judicial en especifico. Para que esto sea posible, es necesario que el deman-
dante establezca dentro de su escrito de demanda su intencién de utilizar
dicho tribunal como medio para la sustanciaciéon del procedimiento, lo cual
también aplica para el demandado, quien efectuaria dicha solicitud en el
escrito de contestacion.

Dichas autorizaciones se encuentran condicionadas a la autoriza-
cion a que se refiere el articulo 78 del mencionado CPCNL.** Es impor-
tante mencionar que esta solicitud se puede realizar en cualquier momento
del procedimiento mediante un escrito a la autoridad que esta estudiando
el expediente.

La solicitud y autorizacién antes mencionadas no limitan a las partes a
utilizar dicho medio como la tnica via para presentar las promociones que
crea conveniente al juzgado, sino que se reserva el derecho de entregar de
forma personal los mismos en las instalaciones del juzgado respectivo.

Dentro de las facilidades que brinda esta herramienta se encuentra la
consulta de un expediente, respecto de los acuerdos publicados, de las pro-
mociones e instructivos, entre otros. La Gnica limitante que se establece
para tener acceso al contenido de los documentos antes mencionados es que
se tenga autorizacion para consultar dicho expediente.

Por su parte, el articulo 46 del ya mencionado c6digo,* establece los re-
quisitos que debe observar la solicitud que se efectia para poder presentar

3* Que ala letra sefiala: Articulo 78 (Reformado, P.O. 26 de diciembre de 2011). Las no-
tificaciones personales realizadas electronicamente a través del Tribunal Virtual se tendran
por legalmente practicadas y surtiran sus efectos en los términos de lo previsto por el articu-
lo 76, ubicado en el Capitulo V, Titulo Primero del Libro Primero de este Cédigo. Lo anterior
se tendra en cuenta para el computo de términos judiciales conforme a las leyes aplicables.

35 Articulo 46 (Adicionado, PO. 14 de enero de 2005). Para efectos de presentar cual-
quier tipo de promocién mediante el Tribunal Virtual se deberan observar los siguientes
requisitos: I. Presentar escrito dirigido a la autoridad que conoce del asunto, debiendo sena-
lar el nombre del usuario y nombre completo con el cual se registré en el Tribunal Virtual,
firmada por el representante legal o por cualquiera de las partes; (Reformada, P.O. 26 de
diciembre de 2011). II. Manifestar claramente su solicitud de presentar promociones via
electrénica, como lo indica el Articulo 78 de este Codigo. III. Hacer mencién expresa del
namero de expediente en el cual solicita la autorizaciéon. I'V. Tratandose de varios interesados
se debera sefalar sus respectivos nombres de usuarios, siempre y cuando estén autorizados
en el expediente para oir y recibir notificaciones. V. Debera presentarse una solicitud por
expediente.
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cualquier promociéon mediante el Tribunal Virtual. El primero de ellos es
que se presente por escrito firmado por el representante legal o cualquiera
de las partes ante la autoridad judicial que lleva el expediente, mencionando
el nombre del usuario y nombre completo con el cual se registré en dicho
Tribunal Virtual;* igualmente debe establecer de manera clara la solici-
tud para llevar a cabo promociones via electrénica y que pueda ser noti-
ficado por la misma via, de conformidad con el articulo 78 del CPCNL,
asi como mencionar el nimero de expediente para el cual se solicita esta
autorizacion.

En caso de que se quiera autorizar a varias personas, se deben mencio-
nar los nombres de dichas personas con sus respectivos nombres de usua-
rios, siempre y cuando estén autorizadas en el expediente respectivo sefiala-
do para oir y recibir notificaciones.

Tras la presentacion de la solicitud, la autoridad judicial verificara la in-
formacioén, y actuard de conformidad con los articulos 34 y 52 del CPCNL,
y en su caso autorizara el acceso.

Para esto se publicard el acuerdo correspondiente a la promocion. Este lo
podra consultar en la opcién de “Acuerdos”. Después de hacer llegar la pro-
mocion al juzgado solicitando la autorizacién de un expediente ellos (los abo-
gados o los justiciables, en su caso) tienen un lapso de 72 horas para generar
el acuerdo correspondiente a esa promocién. En el acuerdo generado se men-
clona si se le autorizé o no la consulta del expediente a través de este portal.
El acuerdo lo puede ver en la lista de acuerdos (opcién “Acuerdos”).3

Finalmente, el segundo titulo especial establece en su articulo 48,
las siguientes definiciones:

Promocion electrdnica: es una promocion redactada y enviada a través del siste-
ma Tribunal Virtual.

Usuario: es una clave elegida por el interesado en el proceso de su registro
para acceder e interactuar en el sistema Tribunal Virtual que sera la identifi-
cacion del interesado en el sistema.

Contrasefia: es una clave elegida por el interesado en el proceso de su regis-
tro con la que, en combinacién con el usuario, dard acceso a la informacion
establecida y autorizada en el sistema Tribunal Virtual.

Firma electronica: es la informacion en forma electrénica consignada en un
mensaje de datos, adjuntados o logicamente asociados al mismo por cual-

36 Se debe hacer dicha mencién de manera exacta de como se registr6, mencionando
cuando se ha escrito con mayusculas y mintsculas.
37 http:/ /www.tribunalvirtual.nl.gob.mx. Consultada el 24 de mayo de 2014.
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quier tecnologia, que son utilizados para identificar al firmante en relacion
con el mensaje y que produce los mismos efectos juridicos que la firma auto-
grafa, siendo admisible como prueba en juicio.

Pdgina electrénica: son las pantallas de acceso de los sistemas computaciona-
les que mediante Internet publica el Poder Judicial del Estado.

Accion electronica: es cualquier consulta, envio de informacion o interaccion
que se realicen en las paginas electronicas del Tribunal Virtual del Poder
Judicial del Estado.

Notificacion electronica: proceso mediante el cual se dan a conocer las actua-
ciones judiciales realizadas en los procesos civiles, familiares y de jurisdiccion
concurrente a los usuarios del Tribunal Virtual que asi lo hayan solicitado.

Expediente electrinico: es el conjunto de documentos digitalizados, promocio-
nes electrénicas y resoluciones realizadas en los sistemas del Poder Judicial,
almacenados en sus bases de datos siendo una copia fiel del expediente fisico.

Administrador: persona u 6rgano que conforme a lo indicado en este titulo es
encargado de realizar una funcién de servicio, control, monitoreo, estadistica
o de naturaleza analoga, dentro de la estructura del Tribunal Virtual, ya sea
de orden administrativo o técnico.

Servicios: funciones del Tribunal Virtual que seran determinadas por el ad-
ministrador del sistema, controlada por ¢l y debidamente identificadas para
beneficio de los usuarios.

Consulta electronica: acto mediante el cual un usuario revisa la informacion
que se encuentra en la base de datos del Tribunal Virtual a la cual se le ha
permitido el acceso.

Recepcion electrénica: momento en el cual queda registrado en el sistema la
entrega electréonica de una o varias solicitudes generadas por un usuario pre-
viamente autorizado para ello, lo que se reflejara en una medida de tiempo de
horas, minutos y segundos, indicando igualmente la fecha calendario.

Moddulo: ventana o pagina electrénica, externa (para usuarios) o interna
(para servidores publicos), que forma parte del Tribunal Virtual, permitiendo
la realizacién o uso de un servicio, a través del usuario y contrasena adecuado.

Autorizacion: es el consentimiento explicito del administrador a través de
una accion electrénica dentro del mismo sistema, que permite al usuario so-
licitante realizar una funcién determinada. Esta autorizacion sera realizada
por quien tiene facultades para ello.

Replicacion: momento en el cual el sistema actualiza la informacién diaria
para agregar las actuaciones judiciales que se han realizado en un periodo
ordinario de tiempo.

Generacion de resoluciones: es la produccion de los proyectos de decretos, autos
o sentencias, a través de los moédulos internos del sistema para la revision y
firma del titular del tribunal correspondiente.3?

38 http:/ /www.pjenl.gob.mx/pdf/pjenl-codigo-procedimientos-civiles.pdf. Consultada
el 25 de mayo de 2014.
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Actualmente, debemos aceptar que la implementacién del Tribunal
Virtual en el Estado ha traido varios beneficios, tanto para el poder judicial,
como para la poblacién. Entre éstos se encuentran la reduccion del nimero
de las visitas a los juzgados, la cual se traduce en una disminucion de tiem-
po para la consulta de uno o varios expedientes, ya que se realiza desde la
comodidad de cualquier lugar del mundo y, en especial, del despacho del
abogado o del domicilio del justiciable. Ademas, también se reflejan venta-
jas para el personal del juzgado, como un mejor manejo del tiempo, lo cual
se traduce en la agilizacion de los procesos.

La justicia electronica se podra analizar desde la vertiente de la infor-
matica juridica decisoria, debido a que la informatica juridica se ha ocu-
pado también del campo de la decision, no es necesario que el sistema se
ocupe de la decision, sino simplemente puede ser una ayuda a la decision
que se puede dar en varios planos y niveles, lo que le servira al juzgador, al
dictar su sentencia.

Todos estamos conscientes de que nuestro pais ha cambiado debido a
los avances tecnologicos que van incrementandose conforme el paso del
tiempo y con la utilizaciéon de la TIC, pero ahora debemos conocer si se
esta cumpliendo con lo mencionado en el subtema de la interoperabilidad.

El derecho, la legislacién y la tecnologia deben ir evolucionando juntos.
Por ello, debemos implementar la sustanciaciéon de procesos judiciales, por-
que requerimos de un intercambio de documentacion e informaciéon con
distintas dependencias y entidades de gobierno y con empresas del sector
privado, las cuales son requeridas por érganos jurisdiccionales a través de
diferentes medios de comunicacién. Uno de estos medios de comunicacion
es el llamado oficio.

En la gestion judicial, la generacion, entrega y contestacion de este me-
dio, se realiza de manera impresa y con firma autégrafa, lo que hace que su
tramite y ejecucion sea indeterminado en tiempo. Ademas, es el beneficiario
de la actividad jurisdiccional (abogado postulante) quien normalmente rea-
liza la entrega de dicho documento a su destinatario.

Tomando como punto de partida las herramientas tecnologicas existen-
tes y lineamientos del Coédigo de Procedimientos Civiles (CPCNL) y el de
Procesal Penal (CPPNL), el Pleno del Consejo de la Judicatura del Estado
de Nuevo Leén ha considerado el desarrollo de un proyecto de mejora que
optimice y acorte los tiempos de los procesos judiciales, autorizando al efec-
to la implementaciéon de una nueva herramienta tecnoldgica que permita
la generacién y envio de oficios por medios electrénicos y autentificados a
través de un mecanismo de firma electronica, permitiendo ademas que la
respuesta a dicho oficios se verifique de igual forma.
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La implementacion de este proyecto generara grandes beneficios ya que
agilizara la administracion de la justicia; ademas, tanto las instituciones de
gobierno como el Poder Judicial contaran con un mecanismo para el mejor
aprovechamiento y economia de sus recursos.

Sin perder el objetivo de que a través de los proyectos de Gobierno
Electrénico se propone un nuevo modelo relacional e interactivo de gobier-
no cuyo reto consistira en garantizar la gobernabilidad de las sociedades,
esta gobernabilidad sera posible en la medida que la accién politica, social y
econdmica sea capaz de formularse de manera consensuada teniendo pre-
sentes las necesidades y demandas del conjunto de la sociedad para ofre-
cer respuestas y resultados adecuados que permitan resolver los problemas,
cada vez mas complejos, de manera efectiva. Solo asi sera posible recuperar
la legitimidad y la confianza en las instituciones puablicas, por lo que es me-
nester enfatizar que las TIC son herramientas para lograr dicho modelo.*
Los beneficios a considerar seran los siguientes:

*  Eliminacion de tiempos muertos o periodos de espera en el proceso
judicial derivados de la solicitud, generacién, envio y recepcion de
oficios.

* Eliminacién de impresiones de oficios de peticién y de oficios de
respuesta.

* Eliminacién de la gestion personal que realizan los abogados liti-
gantes, actuarios o demds interesados en el proceso.

» Transparencia y certeza juridica en la autentificaciéon de los docu-
mentos.

Pero para la implementacion de la presente interoperabilidad se requie-
re de seguridad juridica y tecnoldgica. Por lo que respecta a la seguridad
juridica senalaremos que el mecanismo de comunicacion electronica oficial
e intraprocesal esta soportado en el CPCNL y el CPPNL, dado que su ope-
racién se contempla en esas codificaciones:

CPCNL. De los medios de comunicacién en el proceso.

Articulo 79. Cuando se ordenen medios de comunicacion en procesos lle-
vados ante tribunales del Estado, podran enviarse a través del sistema Tribu-
nal Virtual. Estos documentos seran generados con la informacién contenida

39 Criado Grande, J. Ignacio, Ramilo Araujo, Maria Carmen y Salvador Serna, Miquel,
op cit., p. 45. http://www.urbe.edu/info-consultas/web-profesor/ 12697883/ articulos/ Co-
mercio%20Electronico/la-necesidad-de-teoria(s)sobre-gobierno-electronico-una-propuesta-
integradora.pdf. Consultada el 6 de enero de 2015.
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en la base de datos. Cuando se trate de exhortos o despachos se generara un
expediente electronico independiente al juicio de donde se derive.*?

CPPNL Comunicacién entre autoridades.

Articulo 52. Los Tribunales, al dirigirse a las autoridades o funcio-
narios, lo haran a través de los medios que garanticen el conocimiento
del acuerdo emitido.*!

Ahora bien, para la implementacién interpretativa el Tribunal Superior
de Justicia y el Consejo de la Judicatura deberan celebrar convenios con de-
pendencias publicas federales, estatales o municipales, a fin de determinar
que las comunicaciones entre ellos, jueces o tribunales, se realicen a través
de medios o métodos electronicos que garanticen su autenticidad, conserva-
cion, integridad, asi como la debida interoperabilidad entre sus tecnologias.

Para la materializacién de este nuevo mecanismo de comunicaciéon se
ha disenado un sistema donde los tribunales, al momento de dictar la re-
solucién, puedan seleccionar las dependencias a las que se les ordena girar
oficio, de modo que en forma automatica al momento de terminar su lista
de acuerdos y publicarla en el boletin judicial, se generen, firmen y envien
electronicamente dichos oficios al portal de Internet donde las dependen-
clas gestionaran su contestacion.

Instalado el sistema, el proceso inicia cuando en el juzgado genera el
acuerdo o resoluciéon ordenando la comunicaciéon por oficio a diferentes
dependencias o entidades de gobierno y al enlistar el documento para su
publicacion.

El presente proyecto constituye un primer paso por parte del Poder Ju-
dicial del Estado de Nuevo Leoén, en el establecimiento de esquemas de
interoperabilidad con otras instituciones publicas y privadas, con sistemas
y procesos que dan soporte y facilitan el intercambio de informacién con
seguridad y agilidad.

Los beneficios de este proyecto representaran una disminucion del tiem-
po en los procesos judiciales, mayor eficiencia en el personal que tramita los
juicios, celeridad en la contestacion de oficios y mayor certeza en la emision
y contestacion de las comunicaciones procesales oficiales. Ademas, se consi-
dera que el proyecto sera una garantia adicional del cumplimiento cabal al
mandato constitucional que impone administrar justicia pronta y expedita,
y asi cumplir con las disposiciones constitucionales al respecto.

40 http://www.pjenl.gob.mx/pdf/pjenl-codigo-procedimientos-civiles.pdf. Consultada
el 25 de mayo de 2014-.
41 http:/ /www.pjenl.gob.mx/pdf/pjenl-codigo-procesal-penal.pdf. Consultada el 25 de

mayo de 2014.
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V. CONCLUSIONES

Primera. La informatica y las TIC, en relacién con el derecho, tienen
el objetivo —entre otros— de facilitar que toda persona conozca las diversas
legislaciones que regulan su conducta externa en la sociedad, y cuya esencia
se resume en la creacion, procesamiento, almacenamiento y transmision de
sefiales digitalizadas, se infiltra —si bien con diversos ritmos e intensidad,
pero de modo inexorable— en servicios, productos y procesos existentes, ge-
nera nuevos bienes y actividades; ocasiona cambios fundamentales, entre
otros 6rdenes, en los patrones de produccion y comercio internacionales, los
métodos de gestion y la organizacién administrativa, y la defensa.

Segunda. El encuentro entre el derecho y las ciencias relacionadas con
la TIC debe propiciar la evoluciéon del gobierno electrénico a fin de facili-
tarle al usuario, el o los tramites que se prestan de manera presencial con
la misma virtud de funcionar bien, para otorgar un servicio de calidad y
acorde a los tiempos actuales y beneficiar a las personas que habitan nuestro
estado y pais.

Tercera. El Tribunal Virtual de Nuevo Ledn es un sistema electrénico
o virtual que permite consultar los expedientes, mandar promociones, rea-
lizar notificaciones, recibir en el teléfono mévil un mensaje si el expediente
en cuestion ha tenido algin acuerdo. Esto es solo el inicio de la utilizacion
de las nuevas tecnologias en la imparticiéon de justicia.

Cuarta. Son claros los beneficios de la interoperabilidad que estan ini-
ciando en el Tribunal Virtual, porque repercuten de forma directa e indi-
recta en la sociedad y en el cumplimiento de la responsabilidad de imparti-
cion de justicia pronta y expedita. La informatica decisoria suele presentarse
como una colecciéon de métodos, medios y propuestas para auxiliar al juzga-
dor en su tarea, antes que para reemplazarlo.
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Y CUAL ES EL ROL DEL ESTADO, DE LOS DERECHOS HUMANOS,
ESPECIALMENTE DEL HABEAS DATA COMO MECANISMO
DE PROTECCION DE DATOS Y DE LOS USUARIOS EN INTERNET

La explicacion de ciertos fenémenos sociales no debe desatender los fun-
damentos en virtud de los cuales tales fendmenos adquieren una relativa
transparencia ante nuestros ojos; por el contrario, nuestro esfuerzo para
llegar a tener una vision de mayor profundidad sobre ciertos fenémenos
parece avocarnos constantemente a esta vision retrospectiva sobre el objeto
de nuestra investigacion.
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Intentamos plantear brevemente los limites que demarcan nuestra dis-
cusion. Nuestro analisis tocard el problema del derecho, por tanto, debera
tomar en cuenta dos tipos de consideraciones que comprometen a la idea
de derecho tal como la conocemos. De este modo hablaremos del dere-
cho frente al Estado, pero también hablaremos del derecho como conjunto
de comunicaciones sometidas a determinados protocolos que resultan pro-
plos de las ciencias juridicas, que adquieren un poco de transparencia a
la hora de pensar en la relacion del Estado frente a sus pobladores. Por lo
tanto, hablaremos de poder y de aquella parte del poder que, operando de
un modo rutinario conforma el derecho, y al tiempo, contando con que son
fenomenos en el mundo que se encuentran sometidos a un fenémeno parti-
cular que son las nuevas tecnologias de la comunicacion. Asi, terminaremos
analizando fené6menos como los cambios en la comunicaciéon que suponen
las tecnologias imperantes para los Estados y para sus sistemas de regula-
cién de la vida social, esto en el contexto del derecho de cada Estado.

Para comenzar presentamos algunas nociones de sociedad de la infor-
macion, que brinden mayores enfoques académicos del horizonte sobre el
cual se enmarca la discusion del presente escrito.

La Comision Econémica para América Latina y el Caribe (Cepal), en el
texto Los caminos hacia una sociedad de la informacion en América Latina y el Caribe,
define la sociedad de la informacion en los siguientes términos:

El concepto de la sociedad de la informacion hace referencia a un paradigma
que esta produciendo profundos cambios en nuestro mundo al comienzo de
este nuevo milenio. Esta transformacion esta impulsada principalmente por
los nuevos medios disponibles para crear y divulgar informaciéon median-
te tecnologias digitales. Los flujos de informacién, las comunicaciones y los
mecanismos de coordinacién se estan digitalizando en muchos sectores de la
sociedad, proceso que se traduce en la aparicion progresiva de nuevas formas
de organizacion social y productiva. Esta “actividad digital”, que se va con-
virtiendo poco a poco en un fenémeno global, tiene su origen fundamental en
las sociedades industrializadas mas maduras. De hecho, la adopcion de este
paradigma, basado en la tecnologia, esta intimamente relacionado con el gra-
do de desarrollo de la sociedad. Sin embargo, la tecnologia no es sélo un fruto
del desarrollo (por ser consecuencia de éste), sino también, y en gran medida,
uno de sus motores (por ser una herramienta de desarrollo).!

I Comisiéon Econémica para América Latina y el Caribe (Cepal), “Los caminos hacia
una sociedad de la informacion en América Latina y el Caribe”, julio de 2003, Naciones Uni-
das, p. 1, http://repositorio.cepal.org/bitstream/handle/11362/1836/S0015K19_es.pdf?
sequence=1. Fecha de consulta, 30 de diciembre de 2014.
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Delia Crovi Druetta plantea en su publicacion, Sociedad de la informacion
el conocimiento. Entre el optimismo y la desesperanza, lo siguiente:

De manera general entiendo por sociedad de la informacién, SI, a una socie-
dad caracterizada por un modo de ser comunicacional que atraviesa todas las
actividades (industria, entretenimiento, educacién, organizacion, servicios,
comercio, etcétera). En este tipo de organizacién social la informaciéon ocupa
un lugar sustantivo y se convierte en fuente de riqueza (Miége, 1998). Se pro-
duce un crecimiento rapido de las tecnologias de informacién y comunica-
cion, TIC, las que repercuten en todos los sectores sociales. En efecto, a pesar
de haber grandes diferencias en el acceso a estas nuevas tecnologias entre las
naciones y entre los individuos, todos los paises tienen al menos una franja de
su sociedad que las han integrado a sus actividades. La mayoria de esos desa-
rrollos tecnolégicos (tanto su parte dura, hardware, como en su parte blanda o
logica, software) se producen en los paises del primer mundo.?

La Cepal, en el texto Report of the Round Table on Telecommunications and
the Knowledge Society, se encarga de analizar el caso de Trinidad y Tobago en
la entrada a la sociedad de la informacién, y realiza un aporte importante
para distinguir la sociedad de la informacion de la sociedad del conocimien-
to. Por su relevancia, se cita a continuacion:

In differentiating a Knowledge Society from an Information Society, Dr. Kim
Mallalieu posited that a knowledge society was one which placed value on
knowledge as the means of realizing economic and social well-being. There
was the recognition that in such a society, citizens had greater choice and
opportunity, deeper social integration and longer life expectancy. Inquiry, re-
search, creativity, the use of modern technology and entrepreneurial lead-
ership were shown to be of great importance. As a result, the critical skills
which must be harnessed include literacy, collaboration, innovation, commu-
nication, diversity and flexibility. In contrast, information-based innovations
were featured as tools for productivity and entertainment in an Information
Society, with little or no concern for assimilation, integration nor the applica-
tion of understanding to innovations.?

2 Crovi Druetta, Delia, “Sociedad de la informacién y el conocimiento. Entre el opti-
mismo y la desesperanza”, Revista Mexicana de Ciencias Politicas y Soctales, México, ano XLV,
nam. 185, mayo-agosto de 2002. Disponible en http://www.miaulavirtual.com.mx/cien-
cias_sociales/Revista_UNAM /RevistaUnamPDF /RMCPYS%20NUM-185.pdf. Fecha de
consulta, 30 de diciembre de 2014.

3 Cepal, “Report of the round table on telecommunications and the knowledge socie-
ty”, mayo, 2006, Naciones Unidas, p. 3, http://repositorio.cepal.org/bitstream/handle/

11362/24895/LCcarl.96_en.pdf?sequence=1. Fecha de consulta, 30 de diciembre de 2014.
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Aunque no es el objetivo de este documento profundizar en la nociéon
de la sociedad de la informacién, puede decirse que no existe una tnica de-
finicion, por el contrario, existe una alta problematizacion de este concepto
dados los cambios en el paradigma del conocimiento,* razén por la cual,
con el fin de cumplir con los objetivos del presente texto inicamente nos
centraremos en resaltar algunos elementos que arrojan las definiciones que
rescatamos con anterioridad. Primero, existe un nuevo paradigma en las
relaciones econémicas, sociales y culturales basado en la tecnologia de la in-
formacion y las comunicaciones. Segundo, este cambio genera procesos de
digitalizaciéon donde el intercambio de la informacion es mas agil y adquiere
una relevancia econémica, social y politica. Tercero, las relaciones entre los
ciudadanos entre si, entre los ciudadanos y las instituciones se desarrollan
en el marco de este nuevo paradigma.

Por ende, sin importar las diversas concepciones de la sociedad de la in-
formacioén, lo relevante para el presente estudio sobre su nocién es la mane-
ra en que el derecho busca proteger los elementos arquimédicos esenciales
con los cuales se construye el sistema de la informaciéon. Es decir, como se
protege el dato, el codigo, las centrales de datos y los sujetos como titula-
res del ejercicio del derecho, los usuarios de la informacion y las institucio-
nes del Estado que se encargan de la vigilancia de los sujetos y que supues-
tamente garantizan la protecciéon de los derechos.

Sin desconocer que la constitucionalizacion, es mas, el reconocimiento
de los derechos, esta atravesado por escenarios de lucha de poder donde las
conquistas politicas se traducen en el ejercicio mismo del derecho, es en esta
parte inicial que queremos resaltar que introducir al fabeas data como un de-
recho surge de la necesidad de la sociedad de proteger la informacion y de
la pugna evidente entre el Estado y los ciudadanos, el primero establecien-
do canales de control para garantizar la permanencia de las instituciones,
y los segundos como un limite, lo cual plantea la nociéon de derecho como
un limite al accionar del Estado, impone una carga a la administracion de
respetar los derechos, en este caso los derivados de la puesta en marcha
de la sociedad de la informacion.

Es necesario aclarar de qué nocién de derecho partimos. En este punto
acogemos la teoria de Valencia Zea, quien explica que la ciencia juridica
define la palabra derecho en dos sentidos principales, recogiendo la escuela

* En este sentido véase Hilbert, Martin y Cairé, Osvaldo, ;Quo vadis, tecnologia de la in-

Jormacién y de las comunicaciones? Conceptos fundamentales, trayectorias y estado del arte en los sistemas
digitales, en http:/ /Repositorio.Cepal.Org/Bitstream/Handle/11362/32830/5384q92009_
Es.Pdf?Sequence=1. Fecha de consulta, 30 de diciembre de 2014.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

LA PROTECCION DE 1.OS DATOS DIGITALES 187

positivista del derecho: derecho objetivo y derecho subjetivo. El autor
plantea que el derecho en sentido objetivo indica el conjunto de normas y pre-
ceptos o reglas que gobiernan la vida de los hombres que viven en sociedad:

...Podemos decir, en consecuencia, que el derecho objetivo es el conjunto de
codigos (civil, penal, administrativo, de procedimiento, de comercio, etcétera)
y leyes no codificadas que rigen la vida social de las personas que forman un
pueblo (nacién o comunidad). ... En cambio, el derecho en sentido subjetivo esta
referido a las facultades o poderes de que son titulares las personas y que sir-
ven para satisfacer sus necesidades. Siguiendo esta orientacioén, una persona
dice: ‘mi derecho de propiedad sobre esta casa’, ‘mis créditos’, 'mi derecho de
autor sobre determinada obra intelectual’, etcétera.>

Ahora bien, el derecho colombiano ha consagrado dos normas princi-
pales desde donde se concibe el nicleo esencial del derecho de fhabeas data,
las dos disposiciones son las contenidas en los articulos 15 y 20 de la Cons-
titucion Politica de Colombia. Por su pertinencia, citamos las disposiciones:

Articulo 15. Todas las personas tienen derecho a su intimidad personal y
familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informa-
ciones que se hayan recogido sobre ellas en bancos de datos y en archivos de
entidades publicas y privadas.

En la recoleccion, tratamiento y circulacion de datos se respetaran la liber-
tad y demds garantias consagradas en la Constitucion.

La correspondencia y demds formas de comunicacién privada son inviola-
bles. Sélo pueden ser interceptadas o registradas mediante orden judicial, en
los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigi-
lancia e intervencion del Estado podrd exigirse la presentacion de libros de
contabilidad y demas documentos privados, en los términos que sefiale la ley.

Articulo 20. Se garantiza a toda persona la libertad de expresar y difundir
su pensamiento y opiniones, la de informar y recibir informaciéon veraz e
imparcial, y la de fundar medios masivos de comunicacion.

Estos son libres y tienen responsabilidad social. Se garantiza el derecho a
la rectificacion en condiciones de equidad. No habra censura.

La naturaleza juridica del iabeas data como derecho autbnomo se puede
describir en tres facetas: la primera es sustancial, en Colombia corresponde

5 Valencia Zea, Arturo y Ortiz Monsalve, Alvaro, Derecho civil. Parte general y personas,

Colombia, Temis, 2002, p. 7.
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a un derecho humano fundamental derivado de la proteccion del dere-
cho a la intimidad y al buen nombre; en la segunda, a nivel procesal, es
un derecho procedimental en el sentido de que puede ser empleado como
mecanismo de proteccion garantizar otros derechos como la dignidad, la
libertad y la igualdad, obligando a los jueces y operadores juridicos a sal-
vaguardar la autodeterminacién informativa. La tltima faceta, que puede
considerarse el mayor aporte de la jurisprudencia colombiana, es la cons-
truccion del nucleo esencial del derecho de habeas data, que lo eleva a rango
de derecho fundamental en el ordenamiento colombiano.

En el texto Guia de mecanismos constitucionales de proteccion de derechos huma-
nos, la Oficina en Colombia del Alto Comisionado de las Naciones Unidas
para los Derechos Humanos, la Unién Europea y la Defensoria del Pueblo,
plantean una tesis similar a la nuestra en el sentido de demostrar las dimen-
siones del derecho de fabeas data en Colombia. En este sentido, afirman:

Se reitera entonces que la Carta politica, en su articulo 15, incluye dentro de
los varios conceptos que lo conforman el relativo al buen nombre y al habeas
data, y que este derecho adquiere una doble dimensioén, cuando se configura
como derecho fundamental y, ademas, cuando es herramienta fundamental
para la debida defensa por parte de los particulares en relaciéon con la divul-
gacion de informaciones que tengan relaciéon con su buen nombre, su intimi-
dad personal, familiar y su honra. Por ello, la informaciéon que se encuentra
contenida en bases de datos, sin importar si quien maneja dicha informacion
es una entidad publica o privada, debera obedecer de manera estricta a la
verdad, y los datos alli contenidos se caracterizaran también por su dinamis-
mo, es decir, podré ser actualizada, para ajustarse a la realidad y a la verdad
en la cual se sustenta.®

Asi las cosas, los casos en los cuales se ha materializado su proteccion
en Colombia tienen una evolucién histérica, puede decirse que comienzan
con una protecciéon del dato comercial y financiero, luego se extiende a
datos sensibles como la informacién académica, sexual, social, entre otras.
Esto ocurre en Colombia desde la década de los afios noventa, cuando los
instrumentos informaticos se hacen masivos, no solo para acceder a servi-
cios financieros informatizados sino que en adelante Internet y los sistemas
computarizados dinamizaron el funcionamiento social en la relacién ciuda-
danos-Estado, entre particulares como empresas y consumidores, universi-

6 Alto Comisionado de las Naciones Unidas para los Derechos Humanos, Unién Eu-
ropea, Defensoria del Pueblo, Guia de mecanismos constitucionales de proteccion de derechos huma-
nos, Bogota, 2003, http://www.hchr.org.co/publicaciones/libros/mecanismos.pdf. Fecha de

consulta, 30 de diciembre de 2014.
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dades y estudiantes y, ademas, se debe incluir que en estas décadas, Colom-
bia inici6 un fuerte proceso de modernizaciéon donde uno de sus principales
pilares fue incorporar la sociedad de la informacion al funcionamiento ge-
neral del pais.”

Este contexto permite comprender que la construcciéon del nicleo
esencial del derecho de habeas data en Colombia, surge de las problematicas
y conflictos al interior del sistema financiero, donde los deudores morosos
y los usuarios cumplidos fueron reportados en centrales de riesgo que pe-
nalizaban su incumplimiento, algunos de manera injusta (en el caso de los
cumplidos), otros efectivamente habian incumplido sus obligaciones, pero
la falta de regulaciéon permiti6é que las entidades financieras, como los ban-
cos, entre otras, reportaran en las centrales de riesgo sin limite de tiempo
a los deudores, generando unas sanciones que aniquilaban la vida crediti-
cia de las personas. Incluso en algunas acciones de tutela (conocida como
accién de amparo constitucional en el resto del derecho latinoamericano)
se expuso que estas penas o sanciones administrativas (como lo es en el de-
recho colombiano la inclusién en una central de riesgo) eran impuestas a
perpetuidad, por esto las sentencias de la Corte Constitucional colombiana
buscaron garantizar el buen nombre, la intimidad, y que los titulares de la
informacién pudieran refutar y controvertir el contenido de la informacion,
sobre todo cuando lo reportado no era veraz o era un error.

En este sentido, es necesario entender la nociéon de nicleo esencial,
como aquella esfera del derecho a la cual el ordenamiento juridico garan-
tiza su proteccion e impone el limite hasta el cual puede ser regulado y
restringido, una vez que se ingresa en esa esfera por parte del Estado como
legislador o en ¢jercicio de su autoridad, el derecho se ve violentado y vul-
nerado, por esta razéon para cada caso de derecho fundamental la Corte
Constitucional colombiana ha definido el alcance del derecho y cudl es su
nucleo esencial, dicho en los términos de la Corte:

La Corte ha indicado que respecto de los derechos fundamentales, la reserva
de ley estatuaria no se predica de la regulacion de todo evento ligado a los de-
rechos fundamentales sino solamente los elementos estructurales esenciales
de los derechos fundamentales, de modo que las leyes estatutarias no deben
regular en detalle cada variante o cada manifestacién de dichos derechos o

7 Un andlisis del desarrollo de las telecomunicaciones y de la tecnologias de la infor-

macién se puede observar en el estudio realizado por la Cepal, Serie Estudios y perspec-
tivas, Colombia, nim. 22, “De las telecomunicaciones a las TIC: Ley de TIC de Colom-
bia (L1341/09)”, http://repositorio.cepal.org/bitstream/handle/11362/4818/S110124_
es.pdf?sequence=1, pp. 10 y ss. Fecha de consulta, 30 de diciembre de 2014.
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todos aquellos aspectos que tengan que ver con su ejercicio; y para definir los
elementos estructurales esenciales, la jurisprudencia constitucional se ha vali-
do de la teoria del nucleo esencial, segtin la cual, los derechos fundamentales
tienen: i) un nucleo o contenido basico que no puede ser limitado por las ma-
yorias politicas ni desconocido en ningtin caso, ni siquiera cuando un derecho
fundamental colisiona con otro de la misma naturaleza o con otro principio
constitucional; y i) un contenido adyacente objeto de regulacion. De confor-
midad con la jurisprudencia constitucional es competencia del legislador es-
tatutario desarrollar aspectos importantes del nucleo esencial, siendo asuntos
importantes del nicleo esencial propios de leyes estatutarias: 1) la consagra-
cion de limites, restricciones, excepciones y prohibiciones de alcance general;
y ii) los principios basicos que guian su ejercicio. Otro elemento que puede
deducirse a partir de un examen de la estructura de los derechos fundamenta-
les es la definicion de las prerrogativas basicas que se desprenden del derecho
para los titulares y que se convierten en obligaciones para los sujetos pasivos.?

En el caso especifico del habeas data, la definicion del nicleo esencial
tuvo origen en los debates juridicos suscitados en el escenario financiero,
en este primer momento segun el planteamiento de Diego Lopez,? los jue-
ces afrontaron el problema juridico de determinar bajo qué condiciones
especificas puede una base de datos financiera poseer y divulgar informa-
cién sobre un deudor sin violar las garantias constitucionales de intimidad
y buen nombre. Segiin la metodologia planteada por el autor, que puede
sintetizarse en la busqueda de una linea jurisprudencial donde los jueces
construyen razones de derecho, ratios decidenci, que sustentan la razén por la
cual responden de una manera u otra al problema juridico. En este caso se
presenta la tension entre los deudores y las entidades financieras, frente a
esta primera lectura, aporta Lopez:

La sentencia T-022/92 es una sentencia-hito porque alli Angarita vira la li-
nea mas hacia la izquierda de la grafica y se presenta preparado para afirmar
que los deudores estan protegidos no solamente por la garantia de intimidad,
la cual impide la formacién de ‘perfiles virtuales” que los excluyen de las redes
financieras, sino que incluso ‘el ciudadano no puede ser privado de su dere-
cho de acceso al crédito sin justa causa y observando la garantia del debido proceso’. Esta

8 Corte Constitucional de Colombia, sentencia C-748/11, referencia: expediente PE-

032, Control constitucional al Proyecto de Ley Estatutaria ntm. 184 del 2010 Senado; 046
de 2010 Camara, “por la cual se dictan disposiciones generales para la proteccion de datos
personales”. Magistrado ponente: Jorge Ignacio Pretelt Chaljub, Bogota D. C., 6 de octubre
de 2011.

9 Cfi. Medina Lopez, Diego Eduardo, El derecho de los jueces, 3a. ed., Colombia, Ediciones
Uniandes, Legis, 2002.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

LA PROTECCION DE 1.OS DATOS DIGITALES 191

radicalizacion no es bienvenida por la mayoria de la corte que ya empieza a
desmontarla en la SU-528/93, donde se afirma que los jueces de tutela no
pueden dedicarse a verificar por si mismos la existencia o no de la prescrip-
cion de las obligaciones. La prescripcién, incluso si no habia sido declarada
previamente por los jueces civiles, habia sido una de las circunstancias en que
la corte concedia habeas data. Finalmente, el giro hacia la “derecha” se consu-
ma en las sentencias SU-082 y 089 de 1995, alli se insiste que la cuestiéon no
es tanto la “intimidad” del deudor como el derecho a la informacién de que
precisa el sistema financiero para poder asegurar a sus depositantes la calidad
del crédito que conceden, los deudores, por tanto, no tienen derecho a la in-
timidad sino mas bien a ‘un buen nombre’ que deben mantener mediante el
cumplimiento de sus obligaciones.!?

En razén de la ampliacién de casos donde se evidenciaron diferentes
formas de violacion al habeas data, por ejemplo, la situacion de los cotizan-
tes al sistema de pensiones en donde el sistema no reporta sus pagos, casos
de reportes a las centrales de riesgos con informacién no veraz o donde se
reportan errores, casos de interceptaciones ilegales de comunicaciones, o re-
portes donde no media la voluntad del titular de la informacion, la Corte
fue enfocando el ambito de proteccion, obligando especialmente a los suje-
tos participantes en la comunicacién de la informacién a una serie de accio-
nes, especialmente ubicando roles de las autoridades, de los jueces y de los
ciudadanos, y creando conceptos como la autodeterminacién informatica:

...La Corte ha afirmado que el principio de libertad en el manejo de datos
tiene especial incidencia en la autodeterminaciéon de la informacion. Al res-
pecto, la Corte ha sostenido que el elemento esencial de la autodetermina-
ci6én recae sobre el consentimiento. Sobre el particular esta Corporacién en la
sentencia SU-082 de 1995 se cuestiond: ;Cual es el ntcleo esencial del habeas
data? A juicio de la Corte, esta integrado por el derecho a la autodetermina-
ci6n informatica y por la libertad, en general, y en especial econémica. La au-
todeterminacién informadtica es la facultad de la persona a la cual se refieren
los datos, para autorizar su conservacion, uso y circulacién, de conformidad
con las regulaciones legales. ... En conclusion, compete a los jueces, en cada
caso, analizar el contenido de la autodeterminacion y el principio de libertad,
asi como el cumplimiento de los requisitos dispuestos en la ley y la jurispru-
dencia, a fin de no incurrir en alguna violaciéon de derechos fundamentales.
Dichos requisitos se pueden sintetizar en: 1) obtener el consentimiento del
titular de la informacién, i1) tal consentimiento deber ser calificado, es decir,
expreso, informado y previo, iii) el tratamiento de la informacion se debe

10" Ihidem, p. 79.
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realizar para las finalidades informadas y aceptadas por el titular del dato,
iv) responsable del tratamiento le corresponde obtener y conservar la autori-
zacién del titular.!!

Siguiendo esta evolucion en la jurisprudencia, en las sentencias del
ano 2013 la Corte tiene el suficiente bagaje y plantea una nocion de habeas
data. Para analizar estos cambios jurisprudenciales sobre la comprension
que tiene la Corte del ntcleo esencial del habeas data, queremos presentar
el caso de la sentencia T-058/13 anteriormente citada en la definicién de
autodeterminacion informativa, si bien los efectos de las sentencias de tutela
son nler partes, este es un ejemplo muy relevante donde se aplica la conexion
del derecho de habeas data con otros derechos fundamentales como la educa-
cion, su apariciéon no es tan numerosa como los casos frente al sector finan-
ciero, a reclamaciones ante entidades del Estado que garantizan el acceso a
la seguridad social, los registros de las condenas penales, la relacion entre el
buen nombre, el derecho a la intimidad y el habeas data.

Por esta raz6n, queremos presentar un caso atipico donde se evidencia
la conexion entre el derecho de habeas data con el derecho a la educacion.
Ademas, en esta sentencia la Corte plantea en extenso la definicién del na-
cleo esencial de habeas data, alli se analiza el caso de una estudiante que
reclama la proteccion de sus derechos fundamentales al habeas data, a la edu-
cacién y al buen nombre, presuntamente vulnerados por la “Universidad
BB”, toda vez que en las certificaciones de estudio informé las sanciones
disciplinarias que le fueron impuestas por plagio. Afirma la actora que al so-
licitar el ingreso a otra “Universidad CC”, le fue negado, a consecuencia de
la expedicion de las certificaciones de estudio mencionadas. En este caso la
Corte hace una sintesis y explica que el ntacleo esencial de derecho de habeas
data se entiende al mismo tiempo como derecho auténomo y como garantia
de derechos conexos, a continuacion la explicacion de la Corte:

El articulo 15 de la Constitucion Politica consagra el derecho al habeas data
entendido como la facultad que tienen los individuos de conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bancos
de datos y en archivos de entidades publicas y privadas. Asimismo, estipula
la obligacion de respetar la libertad y demas garantias constitucionales en el
ejercicio de las actividades de recoleccion, tratamiento y circulacion de datos.

1T Sentencia T-058/13. Referencia: expediente T-3623403, Accién de tutela instaurada
por AA contra la Universidad BB. Magistrado ponente: Alexei Julio Estrada, Bogota D.C.,
7 de febrero de 2013.
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Para la Corte, el habeas data es un derecho de doble naturaleza. Por una
parte, goza del reconocimiento constitucional de derecho autbnomo, consa-
grado en el articulo 15 de la Constitucion vy, por otra, ha sido considerado
como una garantia de otros derechos. Como derecho auténomo, el habeas
data tiene un objeto protegido concreto: el poder de control que el titular de
la informacién puede ejercer sobre quién (y cémo) administra la informacion
que le concierne y el poder de su titular de conocer, actualizar, rectificar,
autorizar, incluir y excluir informacién personal cuando ésta sea objeto de
administracion en una base de datos.

Ahora bien, como garantia de otros derechos puede operar en la medida
en que los protege mediante la vigilancia y cumplimiento de las reglas y prin-
cipios de la administraciéon de datos. Por via de ejemplo, el habeas data opera
como garantia del derecho al buen nombre, cuando se emplea para rectificar
el tratamiento de informacién falsa.!”> Opera como garantia del derecho a
la seguridad social, cuando se emplea para incluir, en la base de datos, in-
formacion personal necesaria para la prestacion de los servicios de salud y
de las prestaciones propias de la seguridad social.!’® Opera como garantia
del derecho de locomocién, cuando se solicita para actualizar informacién
relacionada con la vigencia de 6rdenes de captura, cuando éstas, por ejemplo,
han sido revocadas por la autoridad competente.!'*

Sin embargo, y pese a ser el habeas data un derecho auténomo, la infraccion
de este derecho puede acarrear la afectaciéon de mas de un derecho funda-
mental y, particularmente al derecho a la educacién cuando se divulgan datos
que se refieran a la disciplina, conducta, desempefio académico o aquellos
relacionados con la vida del estudiante-titular sin la posibilidad de que éste
modifique, conozca, actualice, rectifique o excluya, la informacién recogida
en bases de datos o cualquier otro sistema de almacenamiento. En estos tér-
minos, el responsable del dato estudiantil tiene una responsabilidad concu-
rrente frente a la finalidad, veracidad e integralidad del dato, pues a éste le
corresponde la obligacién de cerciorarse que se cumplan los requisitos para
que un dato pueda ser objeto de tratamiento. De no ser asi, se configura una
violacién al derecho a la educacion del titular del mismo. Por consiguiente,
divulgar al publico en general de manera indiscriminada informaciéon del

12" Sentencias T-455 de 1998 y T-949 de 2003. Casos en los cuales el habeas data fun-
ge como una garantia del derecho al buen nombre frente a situaciones de homonimia y
suplantacion.

13 Sentencia T-486 de 2003. Caso en el cual el habeas data funge como garantia de las
prestaciones de la seguridad social, mediante la orden a una empresa prestadora del Servicio
EPS (en adelante EPS) de incorporar informacién sobre la afiliacion al sistema contributivo,
de lo que dependia la concesion de dichas prestaciones.

14 Sentencia T-310 de 2003. Caso en el cual el habeas data fange como garantia del dere-
cho ala libertad personal, mediante la orden de cancelacién del registro de orden de captura
vigente.
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estudiante que el centro educativo haya conocido o conozca con ocasiéon de
sus funciones educativas, constituye una barrera al acceso al derecho de la
educacion.

A nivel legal, ocurrieron unos cambios que aplicaron la proteccion de
los datos y de la informacion, se promulgaron dos leyes estatutarias cuyo
objeto es la regulacién de los derechos y deberes fundamentales de las per-
sonas, los procedimientos y recursos para su proteccion (articulo 152 de la
Constitucion Politica, en adelante CP). La primera de ellas es la Ley Estatu-
taria 1266 de 2008, cuyo objeto es desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones
que se hayan recogido sobre ellas en bancos de datos, y los demas derechos,
libertades y garantias constitucionales relacionadas con la recoleccion, tra-
tamiento y circulacién de datos personales a que se refiere el articulo 15 de
la CP, asi como el derecho a la informaciéon establecido en el articulo 20
de la Constitucion Politica, particularmente en relacion con la informacion
financiera y crediticia, comercial, de servicios y la proveniente de terceros
paises.

II. LAS RELACIONES ENTRE EL ESTADO,
LOS USUARIOS EN EL CONTEXTO DE LA SOCIEDAD
DE LA INFORMACION Y LOS CAMBIOS TECNOLOGICOS.
UNA LECTURA DESDE LUHMANN

El habeas data supone la existencia de la informacién como susceptible
de afectar los derechos de los asociados. Estos derechos, para Luhmann, se
determinan por un sistema social que depende de aportar una informaciéon
ala sociedad.! Esta accion, aquel procedimiento, esta o aquella consecuen-
cia pueden ser juridicos, acordes con el derecho o no. Con lo que define la
perspectiva de Luhmann sobre el eje que permite realizar un conjunto de
tareas al derecho: su codigo.

Por c6digo entiende Luhmann una cierta pregunta que se interpreta en
general como definitoria de un género; por ejemplo, en el caso del derecho,
el discurso de lo juridico busca averiguar la conformidad o no con el dere-
cho de hechos, conductas o negocios. Analiza desde los medios de comuni-
cacion, la problematizacion sobre la distincion entre lo comunicable, y su
opuesto, lo no comunicable. Desde el contexto del poder, es la posibilidad

15 Luhmann, Niklas, Poder, México, Antropos, Universidad Iberoamericana, 1995.
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de generar en “el otro” incertidumbre como consecuencia de una decision
que pende en manos de un sujeto social.

Asi las cosas, la teoria luhmanniana de hecho borra a los hombres del
objeto mismo de la sociologia, dado que ésta se describe como comuni-
caciéon. En lo que se ha llegado a llamar la sociedad sin hombres, o en
palabras de Javier Torres Nafarrete hablando de la teoria social de Luh-
mann como “cimentada sobre el fundamento de que la sociedad es pura
comunicaciéon”.'® En una perspectiva que, sin contravenir la teoria de la
sociedad de la comunicaciéon determinada por la aparicién del fenémeno
de la bidireccionalidad de la comunicaciéon de Castells,!” plantearia que de
fondo toda sociedad humana es comunicacién.

Luhmann no niega la relativa importancia que puedan tener los cam-
bios tecnolégicos que introducen nuevas posibilidades comunicativas en la
sociedad. Pero centra su atencion siempre en el modo como la comunica-
cién conforma, por asi decirlo, sus protocolos. Los nuevos problemas juri-
dicos que introducen las nuevas tecnologias de la computacion de la infor-
macion dependen, no sélo de un cambio interno en el sistema de protocolos
informativos, sino en parte como resultado de las ganancias comunicativas
que atrae la tecnologia. Si las comunicaciones en el entorno de la red gene-
ran nuevas formas de interactuar, depende de factores que, como se vera,
afectan a la comunicaciéon misma.

En un primer momento las distinciones juridicas pueden ser descritas
como aquellas en las que la intervencion del Estado garantizaria determi-
nadas consecuencias. Con lo que el discurso del derecho depende de la san-
cion del uso de la fuerza por parte del Estado que configura las expectativas
legitimas que ocupan para Luhmann el papel de la funcién del derecho
como un sistema de “expectativas de comportamiento contraficticamente
estabilizadas”.1®

Un primer paso es descriptivo, comienza con anotar un conjunto de su-
puestos que orientan las reflexiones sobre los objetos que presentamos. En
este orden de ideas, debiéramos decir que tanto el derecho como el Estado
parten de un proceso social que les antecede logicamente. A continuacion
presentamos una descripcion de los elementos tedricos de Luhmann, evi-
denciando el impacto de esta teoria en los cambios sociales que supone la

16 En el i memoriam que prologa a Luhmann, Niklas, La realidad de los medios de masas,

México, Antropos, Universidad Iberoamericana, 2007, p. XIII.
17 Castells, Manuel, La era de la informacién: economia, sociedad y cultura, vol. 1, Madrid,
Alianza Editorial, 1999, p. 13.

18 Luhmann, Niklas, Sociologia del derecho, Bogota, Universidad Libre, 2012, p. 56.
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sociedad de la informacion y en el derecho como mecanismo de proteccion
de los derechos informaticos.

1. Son una suerte de efecto moderno
de un constante proceso de diferenciacion social

Esta diferenciacion es cominmente admitida como propia de un pro-
ceso evolutivo que fue tomado como punto de partida por las teorias que
empezaron a analizar a las sociedades y culturas humanas, justo comenzan-
do el analisis de sus propios procesos comunicativos. La conexion de estos
conceptos nos es presentada del siguiente modo por Niklas Luhmann: “Los
sistemas sociales surgen primero por la necesidad de selecciones convenidas,
lo mismo que, por otro lado, tales necesidades se experimentan primero
en los sistemas sociales. Las condiciones que hacen posible esta correlacién
son resultado de la evolucién y cambian con ella”.’?

Como se observa, independientemente de las “selecciones convenidas”,
resultan condiciones necesarias de las sociedades mismas. Dicho en térmi-
nos de la teoria de las obligaciones del derecho civil, requiere posibilidades
para la existencia de las negociaciones, y el pacto es la elecciéon de una de
aquellas opciones.

Al tiempo la accidn social se cifra en la seleccién. Una vez establecido
el pacto, el pacto es ley para las partes y constituye una fuente de las obli-
gaciones. Un poco lo que se nos propone es que si asumimos que lo social
pasa por la coordinacion de las acciones de los sujetos, tal coordinacion se
juega sobre un contexto de selecciéon de unos determinados procesos de co-
ordinacion, frente a otros. La capacidad de pactar y los distintos caminos
a seguir, de los que se terminara optando por alguno necesariamente, los
conocimientos para la operacion de estas “selecciones convenidas” tienden
a pensarse como supuestos de caracter linglistico, que muestran con su
transformacion los cambios evolutivos del sistema social mismo. Del mismo
modo, la distincion entre las expectativas cognitivas, dependientes de la de-
cepci6én por el camino de la confrontacion con la realidad y las expectativas
contrafactualmente estabilizadas devienen en el sistema juridico logros evo-
lutivos para evitar la complejidad interna del sistema social.?

19" Luhmann, Niklas, Poder, op. cil., nota 15, p. 9.
20 Ibidem, nota 18, p. 57.
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2. Lo social es un sistema que “al seleccionar los propios estados”?!
reproduce su existencia

Cada comunicaciéon puede dar paso, bien a la aceptacion, bien a su re-
chazo, lo que hace hablar al autor de una “contingencia en ambos lados”.?
Es decir, el pacto depende de dos personas en la comunicacion y la decision
de cada una de ellas supone un proceso contingente. De un lado hablaria-
mos de la opcidn seleccionada por el emisor, de otro del rechazo o acepta-
cion de la opcion del lado del receptor de la comunicacion.

El rechazo de una seleccién “traducido en un tema dentro de los siste-
mas sociales, se identifica con el conflicto” para nuestro autor.? Tal conflicto
es resuelto por la “experiencia vivida y compartida” en las sociedades “mas
simples”,?* mientras las “sociedades mas avanzadas desarrollan una necesi-
dad de una diferenciaciéon funcional entre el codigo del lenguaje en general
y, en especial, los medios de comunicacion simboélicamente generalizados
tales como el poder o la verdad, que condicionan y regulan la motivaciéon
para aceptar las selecciones ofrecidas”.?’

La descripcion del poder es expuesta por Luhmann como propia de un
proceso comunicativo, pues, en sus palabras, “una suposiciéon fundamental
de todo poder es que la inseguridad que existe en relacion con la seleccion del
alter que tiene poder”? puede “producir y quitar inseguridad en su compaiiero
cuando ejerce su eleccion”.?’

Tal circunstancia es introducida por Luhmann como una “precondi-
cion absoluta del poder”,? en una exposicién que saca a la coercion del
ambito propio del poder, pues su centralizacion sélo es posible en sistemas
muy simples.?” En conclusién, bajo una estructura parecida la expectativa,
la normativa, al no cumplirse, puede ser ampliada generando en las que
entran conceptos como sancion.?

2" Luhmann, Niklas, op. cit., nota 15, p. 9.

22 Idem.

25 Idem.

2 Ibidem., nota 15, p. 10.
25 Idem.

26 Jdem.

27 Ibidem., nota 15, p. 13.
28 Idem.

29 Ibidem, p. 14.

30" Ibidem, 13, p. 73.
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En nuestra opinién, tanto las jerarquias como la historia politica ope-
ran como ‘“‘sustitutos” que permiten compensar las situaciones de poder,’!
es decir, el poder tiende a convertirse en una cantidad que debe ser suscep-
tible de ser medida para beneficiarse de la coordinacién que aporta, labor
que se sirve incluso de simbolos y acuerdos predeterminados que simplifi-
can el proceso. El poder no es visto como un proceso de control absoluto
sino como un proceso que en muchos sentidos es “catalizador”, dicho de
otro modo, en un ingrediente que acelera o ralentiza ciertos procesos que
de todos modos se darian.

Ademas, el poder se refiere a posibilidades de acciéon tanto como que
su respaldo se encuentra en una suerte de sancién negativa, por lo que el
grado de inseguridad resulta especificado para Luhmann,’? que se interesa
crecientemente en el poder garantizado por normas dentro de su investiga-
cion. Tales consideraciones tienden a hacer la discusion abstracta pues ge-
neran las diferencias entre el uso del poder en atencion o no, a su aumento,
asi como los efectos que se encuentren previstos en un sistema normativo,
frente a su uso distinguiendo las circunstancias concretas.?

De manera parecida las consideraciones sobre el poder, ademas de ten-
der hacia su abstraccion, tienden a poner al poder como prerrequisito del
poder mismo. Asi, Luhmann nos dice que los sistemas “sociales organizados
y en el nivel de los sistemas comprensivos existen equivalentes instituciona-
lizados que abastecen esto, tales como competencias reconocidas o normas
legales validas a las que uno puede referirse”.?* Ialta la distincién entre una
infraestructura del poder, es decir, la conformacién de amenazas estandari-
zadas, y su uso por un personaje concreto, en lo que es denominado “moda-
lizacion” del poder, que en términos de Luhmann se explica como el posible
ejercicio del poder. Cuando hablamos del supuesto gercicio de poder supone
tomar al poder como objeto de un lenguaje, que tematiza el poder mismo,
anticipando las posibles decisiones, lo que genera que el poder pueda ser
efectivo, sin el uso siempre eficiente de sus instrumentos en principio centra-
dos en la disuasion. En parte, las consideraciones que se vienen presentando
dan para entender el proceso de desarrollo del poder desde la perspectiva
de una cadena de comunicaciones, por lo que los resultados de la misma no
siempre tendrian la posibilidad de hacer transparente el desarrollo de las
decisiones en los distintos “niveles”.

3U Ibidem, p. 15.
Ibidem, p. 34.
Ibidem, p. 37.
Ibidem, p. 38.
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El hecho de que se haga una interpretaciéon de poder a partir de ciertas
caracteristicas que se hacen presentes en la comunicacion, otorga especial
importancia a los medios técnicos de tal comunicaciéon. El hecho de que
exista comunicacion escrita supone, al tiempo, unas condiciones particu-
lares del poder, al punto de que la comunicaciéon puede convertirse en una
suerte de programacion de acciones, bajo ciertas condiciones. Tales condi-
ciones del lenguaje se transparentan en un contexto, con una importancia
propia, en lo que es denominado el cddigo, la posibilidad dentro de las rela-
ciones de poder de describir ciertos resultados o acciones como indeseables
y que tales opciones indeseables se mantengan en el ambito lingtistico de
lo potencialmente realizable. Es decir: “En cada caso, da dos cursos a la
situacion, a favor o en contra del intento del portador del poder”.?> En el
caso del derecho el codigo esta determinado por la funciéon de la conforma-
ciéon de expectativas normativas que pueden mantenerse contra los hechos,
con lo que, ante la aparicion de expectativas contrapuestas y fundadas en la
norma, se requiere algo mas. Luhmann sostiene:

La evolucion social rebasa este estadio mediante un acto de abstraccion que
se superpone a la forma obvia de bifurcacién de toda expectativa (cumpli-
miento y desengano), y lo hace mediante una distincion diversa. Igual que an-
tes, ahora se trata de si las expectativas normativas se cumplen o se frustran.
Esta observacion inmediata de las circunstancias bajo exactamente este punto
de vista soporta la funcién del derecho y no puede ser eliminada. Pero —y por
ello hablamos de suponer—, se le completa con una operacién de segundo
orden que se orienta por el codigo juridico diferenciado para ello, y que se re-
serva el derecho de comprobar, si la expectativa o la conducta decepcionante
es (fue, serd) de conformidad (o de no-conformidad) con el derecho.3°

Como método para facilitar la comunicacién sobre el poder puede dar-
se que aquel que esté sujeto al poder anticipe las acciones que pueden llegar
a ser requeridas y las ejecute aun sin una comunicaciéon en cada caso, con
lo que ganaria a su vez relativamente algo de poder.?” De otro lado, trans-
formaciones en el codigo hacen posible las distinciones entre las alternativas
indeseables y el codigo como estructura que las senala o no, de modo que
la toma de las decisiones puntuales no afecte la estructura del poder, por
ejemplo, cuando se delega la solucion de un problema concreto a alguien o

35 Ibidem, p. 50.

36 Luhmann, Niklas, £/ derecho de la sociedad, México, 2a. ed., Herder, Universidad Ibero-
americana, 2005, p. 225.

ST Ibidem, p. 52.
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en virtud de cargos o aptitudes, distinguiéndose por esta via el poder de su
ejercicio.

El coédigo captura la atenciéon del autor, es decir, la manera como el
c6digo empieza a abandonar su papel meramente lo6gico y empieza a ser
compuesto por “la simbolizacién de las fuentes de poder, de las limitacio-
nes sobre el poder, etcétera; solo (por oposicién) no lo estan las selecciones
particulares del portador del poder, sus deseos y sus 6érdenes”.?® La diferen-
cia pasa a ser en como el modelo realiza las distinciones fundamentales,
mientras que las decisiones particulares ocupan otro lugar en el contexto
del poder. En este punto, el codigo se relaciona con el cargo de la persona
que lo ocupa y “sirve como catalizador para la construccion de cadenas de
accion”.® ;El modo como el sujeto portador de poder lo ¢jerce, no seria te-
matizable también como parte del estudio del poder?

Por ejemplo: ¢Las diferencias entre las decisiones de un presidente y las
de su sucesor no podrian ser preguntas sobre el poder?

Luhmann sostiene en el fondo que el poder personal admite que el po-
der fluya en direccién contraria cuando “el poder del sistema excede la
capacidad de seleccion potencial de un solo portador de poder y la capaci-
dad de eslabones medios para intervenir les sirve como una fuente de po-
der personal”.* Las opciones que exige el sistema superan la capacidad de
una fuente de poder, las decisiones deben seguir tomandose, el subordinado
puede cambiar la cadena de poder, en la medida en que pueda generar ac-
ciones en beneficio de otro. Se separa por oposicion la capacidad de gene-
rar decisiones de la capacidad de un “administrador”. El centro de creacién
de decisiones necesita de ayuda, en el fondo el poder supone la competen-
cia para generar ideas para la accion. La competencia se esconde detras de
una incapacidad de calculo que se asume como hipotesis, tanto como seria
admisible, como hipétesis, que nunca hay diferencia entre las opciones de
accion del sistema y la capacidad de toma de decision, estableciendo una
armonia entre el tamano del poder reconocido como tal y la posibilidad de
ejercicio de tal poder. Cabe preguntarse, como una vuelta atras ;Las cade-
nas de acciones sociales sélo operan por obra del poder? ¢El diferencial de
orden-castigo, como esquema de comunicaciéon, qué grado de la coopera-
cién social puede explicar? Pero Luhmann suma mas al asunto con la ge-
neraciéon de subcodigos, en caso de que el sistema genere mayor demanda
de selecciones.

38 Ibidem, p. 54.
39" Ibidem, p. 53.
40" Jbidem, p. 59.
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Para ejemplificar la existencia de los subcédigos, Luhmann presenta los
casos del “trueque cuando hablamos de crisis econémicas o de las historias
personales cuando nos referimos a las relaciones afectivas”.*! El cédigo pasa
a ser una distinciéon fundamental que permite al sistema social cumplir con
ciertas funciones que vienen con su configuraciéon previa. Las comprensio-
nes propias de un sistema cultural, en este ejemplo, suponen unas vias de
cooperacion que no parecen ser problematicas para Luhmann a la hora
de presentarnos el fenomeno del poder. Ciertamente tampoco el concepto
genérico de medios de comunicacién, como un conjunto de comprensiones
que tendrian los mismos efectos resulta problematizado por las mismas ra-
zones. El conjunto de distinciones que afectan al ejercicio del poder tiene
una cierta configuracion légica determinada por la posibilidad de la ne-
gacion del lenguaje. Lo que configura una constante en el modo de tratar
los objetos de estudio de parte de Luhmann, el cédigo es entendido como
susceptible de tramitar nuevos casos, para los que el sistema no cuenta con
experiencia, o bien se divide y se sirve de programas con el mismo fin.

En el contexto del derecho, Luhmann nos presenta ciertos casos en los
que las distinciones juridicas son sometidas a una pregunta que puede ser
entendida como una paradoja. Por ejemplo, la pregunta sobre si la distin-
cion, conforme a derecho, no conforme a derecho, es conforme a derecho;
o, dicho de otro modo, si tal distincién puede ser tratada como tema del gé-
nero “derecho”. Luhmann nos dice: “[e|n este nivel de programacion (auto-
estructuracion), el sistema puede exponerse a variaciones temporales ¢ inde-
pendizarse de la casualidad de la existencia de conflictos, determinando ¢l
mismo lo que puede ser tratado como conflicto sujeto a decisiones. De esta
manera el sistema actiia como ‘atractor’ evolutivo de los casos juridicos”.*?
Es dificil determinar si la comprensién que tiene Luhmann en este con-
texto de exposicion es la misma que guarda frente a los casos de conflicto
en los que interviene el poder. La resistencia a continuar con una orden,
independientemente de las consecuencias, en todo caso parece orientarse
nuevamente, en el contexto, en sentido de la atencion de conflictos sociales,
mientras que el codigo aparece como protagonista en evolucion del sistema.
El autor también nos dice que en estos casos:

No se trata de pasos empiricos en la constitucion de un sistema, ni tampoco
historicos del sistema juridico. Se trata de una reconstruccion logica de la
autopoiesis del sistema, y mas exactamente, de una reconstruccion que ha de

1 Tbidem, p. 60.
#2° Luhmann, Niklas, op. cit., nota 15, p. 227.
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puntualizar la imposibilidad de una derivacion légica y a la vez la improbabi-
lidad empirica de la conformacién del sistema. La posibilidad de un sistema
no se lleva a efecto porque pueda ser deducido de axiomas que se deben a una
exigencia logica, sino porque la autopoiesis del sistema se inicia bajo condi-
ciones historicas excepcionales.®

Ejemplificando se plantea que “una de las categorias mas importantes
del derecho civil romano, al obligatio, parece haber surgido porque alguien,
o bien ex delictu, o bien ex contractu, estaba colocado en-el-no-derecho, y que
habia que conferirle forma juridica a esa situacién para someterla a un tra-
lamiento juridico” ** Aun cuando la distincién para nosotros es mas clara en la
reflexion que aumenta las fuentes de la obligacion del contrato y el delito, se
ve forzada a postular el cuasicontrato y el cuasidelito.

El centro de nuestra atencion es, sin embargo, el papel que para Luh-
mann ocupa el coédigo en la produccion y la reproduccion evolutiva del de-
recho. De algin modo el replanteamiento que supone una transformaciéon
del derecho, aun cuando es representable logicamente y es ambientada por
el momento histérico, supone un salto creativo que no es explicado por sus
antecedentes. En la formacién de obligaciones nacidas por un cuasicontrato
o por un cuasidelito, debe admitirse el evento del nacimiento de una obliga-
ci6n aun cuando su fuente no puede identificarse, en tanto que no es el con-
trato ni el delito. En un movimiento regresivo, se construye desde las frases
que parecieran derwadas, nuevas fuentes de las obligaciones, a una altura que
seria en principio mas del nivel de lo axiomdtico.

La causa sui parece ser la primera aproximaciéon que pudo haberse rea-
lizado sobre esa condicién particular de fundar la propia existencia. En su
Etica, Spinoza, ademas nos dice que es “aquello cuya esencia implica la exis-
tencia, o, lo que es lo mismo, aquello cuya naturaleza sélo puede concebir-
se como existente”.* La tradiciéon ha definido la asimilacién de la palabra
Dios y la palabra naturaleza en Spinoza.* Asi, podria afirmarse que aquella
condiciéon de ser causa de si, pudo haber tenido una temprana relacién con
el mundo natural como un todo, mucho antes de que fuera adjudicable tal
condicién para los sistemas biologicos por la teoria de sistemas, aun cuando
tal condicion podria ser observable, si se tiene en cuenta el concepto de suste-
ma como directivo de nuevas reflexiones. Valga traer a estas consideraciones
un aporte de Marx que roza con nuestro tema:

3 Idem.
# Luhmann, Niklas, op. cit., nota 15, p. 228.

Spinoza, Baruch, Elica demostrada segiin el orden geométrico, Madrid, Orbis, 1980, p. 47.
46 Jbidem, p. 60.
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Que el producto del siervo tiene necesariamente que bastar para reponer,
ademas de su subsistencia, sus condiciones de trabajo, es una circunstancia
invariable de todos los sistemas de produccion, puesto que no se trata de un
resultado de su forma especifica, sino una condicién natural de todo trabajo
continuo y reproductivo en general de toda produccién continuada, que es
siempre, al mismo tiempo, reproduccién y también, por tanto, reproduccion
de sus propias condiciones de eficacia.’

Mientras que en el pensamiento de Luhmann el cambio social se ve de-
terminado por una transformaciéon de la perspectiva en funcion de ciertas
definiciones fundantes (el coédigo) de un sistema social, es decir, en el sistema
comunicativo, y se orienta a la evolucion, entendido como divisién y prolife-
racion en subsistemas o de sus partes; en Marx, el trabajo sobrante y cedido
es condicion de la reproduccion de cualquier sistema social, pero los cambios
del sistema estan determinados por su contexto econémico que incluye las
condiciones tecnologicas propias. Con cada descubrimiento productivo, im-
pulso para generar valores de uso, las relaciones sociales se tambalean, pues
hay una relacién entre la administracion de la fuerza de trabajo y los pode-
res relativos de los sectores de la sociedad.

La relacion directa existente entre los propietarios de las condiciones de pro-
duccién y los productores directos —relacién cuya forma corresponde siempre
de un modo natural a una determinada fase de desarrollo social— es la que
nos revela el secreto mas recéndito, la base oculta de toda la construcciéon
social y también, por consiguiente, de la forma politica de la relacién de so-
berania y dependencia, en una palabra, de cada forma especifica de Estado.*?

Este sector de la realidad tecnoldgica quedara en la consideracion de
Luhmann, mas o menos a las espaldas del objeto de investigacién “socie-
dad”, mientras que para Marx es condicion de andlisis de un cierto sistema
econdémico y, mas aan, de su produccién, reproducciéon y cambio. En el
ambito de las relaciones de los sujetos juridicos con un determinado dato,
es posible ver tal relaciéon existente entre la informacién y el sustrato tec-
nolégico, formato o infraestructura, si, por ejemplo, observamos el actual
estado del mercado discografico. Si de un lado las nuevas tecnologias, en lo
tocante a los formatos de las producciones culturales, se han orientado a ge-
nerar una mayor portabilidad de los productos musicales, la industria de las

#7 Marx, Garlos, El capital. Critica de la economia politica, México, Fondo de Cultura Econé-
mica, 2000, p. 732.
¥ Ihidem, p. 733.
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computadoras personales ha abierto la posibilidad de reproducir contenidos
indefinidamente. Como consecuencia los vendedores de formatos como el
de CD han registrado descensos aqui y all4, forzando incluso a la dismi-
nucién de los competidores dentro del mercado.* Todo el proceso que se
describe para Marx en el esquema cambio de condiciones de produccion-
cambio de las relaciones sociales, podria ser descrito como un evento comu-
nicativo, sin embargo, queremos sefialar que el hecho de que la tecnologia
sea disponible determina una condiciéon concreta de las relaciones de poder.
Tal disposicion esta definida por condiciones en el mundo fisico de cercania
y control de objetos.

En un sentido parecido, pero dentro del ambito biologico que sirve de
condicion para el sistema social se encuentra el tratamiento luhmanniano
de la violencia. En el contexto del poder, denominado “medio de comunica-
ciéon” por Luhmann, es ajena la violencia, por lo que se nos dira: “La violen-
cia fisica ¢jercida intencionalmente contra la gente tiene una conexién con
el medio del poder orientado por la accion, en que elimina la accion por medio
de la accion y, con esto, excluye la transmisidn comunicativa de premisas reducidas de
toma de decisiones”.”® En este esquema la accién pasa a ser meramente comu-
nicativa y su efecto, en el fondo, tnicamente es visible en la transmisiéon de
mensajes. Por esta via Luhmann nos aclara que la “violencia fisica no pue-
de ser poder, pero conforma el caso extremo inevitable de una alternativa de
evitaciéon que forma poder”,® con lo que la violencia queda mas alla del
velo que encierra la sociedad, excluido en el contexto del “acoplamiento
estructural”. Esto no significa que Luhmann no considere las condiciones
tecnologicas:

La técnica toma la forma de hacer automatico y calculable al procesamiento
de la informaciéon de operar con entidades idealizadas sin, al mismo tiempo,
tener que considerar sus implicaciones mas amplias. El desarrollo técnico
de este tipo posibilita procesar selectivamente situaciones muy complejas vy,
con esto, reorganizar aquellas posibilidades que siguen siendo compatibles con
los limites de la conciencia y con el estatus del mundo que experimentamos
comunmente.>?

#9 Tahiri, Javier, “La compra de EMI por Universal dibuja un mercado con cada vez
menos negocio y competidores”, Periddico ABC, del 29 de octubre de 2012, http://www.abc.
es/20121015/economia/abci-crisis-discograficas-201210122003.html.

50 Luhmann, Niklas, op. cit., nota 15, p. 91.

SU Idem.

52 Ibidem, nota 15, p. 101.
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Asi las cosas, la relacion de la técnica con el entorno de un sistema so-
cial ilumina el cambio de condiciones de comunicacién, pero Luhmann se
cuida de no relacionarse con el pensamiento materialista al decirnos que tal
circunstancia: “No contiene la sugerencia inmediata de que la organizacién
laboral, el control del entorno, las relaciones de la produccion, el estado
de la economia y el dominio de clases sean factores primarios en el cambio
social, aunque no los excluye”.%

Habra que hacer una presentaciéon conceptual del termino luhmanian-
no “alternativa de evitacion”, como una suerte de consecuencia desagrada-
ble que sustenta las relaciones de poder, esto no necesariamente cambia con
las distintas relaciones de poder. Asi, si se trata de influencia: “Ego acepta la
influencia porque otros también la aceptan. Con el objeto de poder denomi-
nar claramente estos tipos de generalizacion, los llamaremos autoridad a la
influencia temporalmente generalizada, y liderazgo a la influencia circuns-
tancialmente generalizada”.>*

Es claro que el autor ve al poder como un medio de comunicacion, algo
relacionado de algin modo con la posibilidad de extender las comunicacio-
nes, como el aparato lingtistico sobre el que funciona el proceso de toma
de decisiones social que “generan una distincién entre lo que el sistema
social admite como posible y lo que su relacién con el tiempo puede hacer
posible”.% De este modo la crisis se ve como un cierto momento en donde
el medio de comunicacién del poder funciona incorrectamente, bien por
falta en la alternativa que se intenta evitar (el castigo implicito), o por falta
en la perspectiva que orienta las acciones, lo que vendria a ser un problema
cognoscitivo.

Incluso Luhmann llega a plantear la idea de la no transformacion de
las relaciones de riqueza y de poder por la no existencia en el comercio
de la produccion de leyes o la imposibilidad legal de confiscar los bienes, con
la idea final de que el poder politico no debe enriquecer a sus portadores.
Plantea una circunstancia teérica del modo como debiera ser entendido
el poder o las condiciones en las que es comprensible que funcione, pero
dejando de lado la infinidad de casos en los que las condiciones de poder
fortalecen posiciones por razones de prestigio o riqueza. Esta circunstancia
sera, a lo sumo, para él, una contingencia mas o menos reiterada que no

53 Idem.

* Ibidem, p. 107.

S Ibidem, p. 123.

5 Luhmann, Niklas, op. cit., nota 15, p. 143.
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demuestra una condiciéon profunda de ligazén, al no presentarse dentro de
las consideraciones de un contexto de vinculos indelebles entre si.

III. CONCLUSIONES

Asi vistas las cosas, la generalidad de la descripciéon hace equivalente la
amenaza de invasiéon de una naciéon a otra, independientemente de que el
origen de la intimidacién sea una superpotencia nuclear o un pais retrasado
del tercer mundo. Con este comentario se quiere subrayar que la posibili-
dad de disposicion sobre la tecnologia de la guerra de los sujetos sociales se
hace necesaria para explicar sus relaciones, no bastando asi los efectos sobre
los protocolos de la comunicacién social de la tecnologia. En tanto que hay
casos en los que esos réditos de la tecnologia se ven mermados para estos
efectos, se puede pensar en las consecuencias en los protocolos de la comu-
nicacion social que puede aportar un misil o un fusil y se vera los limites de
la explicacion de la tecnologia en estos estrechos margenes.

Un analisis que no toma en cuenta las consideraciones propias del sus-
trato tecnoldgico de la sociedad, deja ver la necesidad de proteger los datos
de los ciudadanos en el momento, en medio del cambio del contexto del
fordismo a la sociedad de la informacién. El cambio de contexto genera
las siguientes consecuencias: primero, su elevaciéon a grado de derecho, en-
tendido el contenido del derecho como una facultad del ciudadano de opo-
nerle al Estado la proteccion de sus datos; segundo, imprimiendo un valor
probatorio a las transacciones econémicas que garantizan el comercio y la
celebracion de negocios en ambitos virtuales o en plataformas altamente
tecnologicas de transaccion; tercero, es un canal de comunicacion del ejer-
cicio del poder y de la gobernabilidad, es decir, desde las elecciones hasta
la propaganda y la oposicién se efectian por canales de comunicacién alta-
mente tecnologicos que transmiten mensajes de datos que en su contenido
permiten el ¢jercicio de la democracia y el funcionamiento de otros siste-
mas, como el politico, el econémico, el sociolégico y el cultural.

De este modo, son tres esferas las que constantemente se hacen presen-
tes en la consideracion de los derechos vinculados a los datos. El Estado,
como forma social, pero también como poseedor de tecnologia de coercion
y control de las acciones en la sociedad. Es decir, primero por ser el deposi-
tario del monopolio de la violencia y la vigilancia por efecto de la renuncia
de sus asociados a tales practicas como garantia de la paz comun o el Esta-
do como poseedor exclusivo de los medios de coaccion. En segundo lugar
los sujetos vinculados a ese Estado, tanto como los sujetos en una cierta
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relacion con los medios tecnologicos de la sociedad. Y en tercer lugar, la
capacidad tecnoldgica de la sociedad y su lugar dentro de un determina-
do mercado. Estas tres areas se encuentran relacionadas y se transforman
con la tecnologia misma. Los Estados pueden presentarse como oferentes
de seguridad, pero las condiciones concretas de tal oferta dependen de su
capacidad tecnolédgica. Sectores de la poblacién de un Estado pueden tener
ciertos medios técnicos que definen sus relaciones de poder frente a su pro-
pio Estado. Bastara recordar en este contexto el cambio en la forma como
se configur6 la voluntad de las masas en la era de la television, como modelo
de comunicaciéon unidireccional y los cambios en los movimientos sociales
en la era de Internet.

Desde el punto de vista tecnoldgico la infraestructura comunicativa de
la red global de informacién esta distribuida por todo el globo en cables
oceanicos y todo tipo de sefiales para antena, sea este de un satélite, o un
poblado de la tierra, transportado por ondas electromagnéticas. Toda esa
infraestructura, con su enorme inversion, su sofisticacion, se acompana de
los lugares de procesamiento de informacién, que van desde los propios
satélites hasta una variedad de infraestructuras de gran tamano como los
servidores de Internet (grandes edificios en las que se apilan multitud de
computadoras en constante comunicacion). Gran parte de esta estructura
depende de grandes Estados y empresas de gran calado.

La permanencia de la infraestructura empieza a ser un factor de seguri-
dad nacional,’” al punto que se clama desde Brasil por su regulacion desde
un organismo internacional a causa de informaciones de prensa que soste-
nian que el pais habia sido victima de espionaje masivo.”® En ese contex-
to internacional. ;En qué medida una legislacion sobre Internet tiene que
partir de las capacidades reales de los Estados para llevarlas a cabo? Pues
la capacidad tecnolégica en cada Estado es diferente, ademas, vale la pena
tomar en cuenta las posteriores definiciones sobre las politicas ptblicas que
intentaran determinar qué tanto actuar o qué tanto fijar unos principios
sobre el grado de proteccion de los datos en la red.

El reverso de la pregunta es si los ciudadanos pueden recurrir a progra-
mas que encripten sus comunicaciones cuando el Estado no pueda garan-
tizar la reserva que acoja el derecho a la intimidad. Este proceso adquiere

57 “Internet surgi6é como un proyecto de la CIA: Putin”, Plano informativo, consultado el
14 de mayo de 2014, http://planoinformativo.com/nota_voz_2014.php?1d=321408.

%8 “Rousseff liderarda movimiento internacional de regulacion de Internet”, Diario de Yi-
catdn, 23 de abril de 2012, http://yucatan.com.mx/tecnologia/internet/rousseff-liderara-

movimiento-internacional-de-regulacion-de-internet.
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cada vez mas importancia, al punto que las propuestas sobre una moneda
virtual dependen también para su eficacia de la criptografia, con lo que
cubrimos las dos caras del control de la comunicacién y la informacién, es
decir, el tener el sustrato tecnologico en el que descansa o tener escondido
su sentido en virtud de un proceso de encriptacion.

Ciertamente operan otras condiciones para que no en todos los pro-
cesos de negociacion se requiera la amenaza de la intervencion del Estado
mediante un proceso judicial y, sin embargo, se cumpla el contenido de sus
acuerdos. A su vez, no todo conflicto es susceptible de ser conocido por un
juez. Las mismas normas escogen, mediante los escenarios que proponen,
el tratamiento de ciertas conductas y no el de otras. Los intentos de des-
cripcién para el dificil problema del contorno de los derechos por parte de
los Estados, nos hacen pensar que los cambios materiales también atraen
consecuencias en la ciencia juridica por medio de la introduccién de des-
cripciones. Cuando hablamos de un proceso donde esta en juego la respon-
sabilidad administrativa de un particular. ;Se debe mantener la regla de la
inviolabilidad del correo sin orden judicial?

El caso que se presentd recientemente en Colombia, con el alcalde ma-
yor de Bogota y los procesos en su contra en btusqueda de su destitucion,
muestra otro de los eventos en que los actores sociales pueden tener inter-
pretaciones disimiles sobre el alcance de los derechos en el contexto de las
nuevas tecnologias. Asi, ademas de los dos extremos de proteccion, la po-
sesion del sustrato material de la informacion y la encriptaciéon, quedan un
conjunto de usos de la informacién prohibidos de acuerdo con el contexto
institucional de una discusion social. En este contexto de proteccion lo que
se regula es el uso de la informacion, su papel como prueba judicial frente
a los procesos, o las consecuencias del mismo uso en el derecho a la intimi-
dad o el buen nombre. La discusion judicial ha avanzado sobre la informa-
cién generando un sistema de garantia débil, en tanto que otros usos de la
informacién podrian generar danos que los propios estrados judiciales no
podrian subsanar.

Un ejemplo de como la regulacion colombiana no es eficaz a la hora
de proteger el derecho fundamental del fabeas data, se constata con la ex-
pedicion de las dos leyes estatutarias la de 1266 de 2008 y la 1581 de 2012,
y el Decreto 1377 de 2013, reglamentario de esta tltima hacen evidente la
tension entre el Estado y el sujeto de derecho. La regulacion del derecho por

% “Los magistrados que restituyeron a Petro habian tumbado pruebas en proceso”,
El Tiempo, redaccion justicia, 23 de abril de 2014, http://www.eltiempo.com/justicia/ AR

TICULO-WEB-NEW_NOTA_INTERIOR-13870476.html.
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parte del Estado le otorga el alcance, limita la informacion protegida y esta-
blece la relacion entre el sujeto y las instituciones, sean publicas o privadas,
regulando obligaciones de los actores participantes en la comunicacién de
la informacion.

En la primera ley no se puede distinguir la importancia de la proteccion
al habeas data, su conexién con los derechos humanos y no es claro que la
intencién del legislador sea proteger derechos fundamentales como la inti-
midad, el buen nombre, evitar la discriminacién o la persecuciéon en razon
de la afiliacion politica, el sexo, o la raza, entre otros. La Ley 1266 surge
como una respuesta del sector financiero y de sus usuarios que presentaron
conflictos profundos y complicados en los reportes a las centrales de riesgo
por incumplimiento de sus obligaciones crediticias.

Con la expedicion de la Ley 1581 en 2012 el ambito de proteccion se
amplié, no solamente se extendié la proteccién a otras formas de informa-
cion distinta a la comercial y crediticia, enmarcadas dentro de un concepto
mas amplio de los datos personales, sino que la ley definié un nuevo objeto:

Articulo 1. Objeto. La presente ley tiene por objeto desarrollar el derecho
constitucional que tienen todas las personas a conocer, actualizar y rectifi-
car las informaciones que se hayan recogido sobre ellas en bases de datos o
archivos, y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constituciéon Politica, asi como el derecho a la
informacién consagrado en el articulo 20 de la misma.

En consecuencia, es un derecho que permite oponer limitaciones al Es-
tado, y el Estado, al mismo tiempo, puede hacer nugatorio el derecho o ser
el principal violador del mismo, y mas bien, la legislacién se constituye en
una nueva forma de control desde el dominio y manejo de los datos de las
personas. El derecho cambia la descripcion del dato que se protege, lo ante-
rior se puede comprobar en la evolucion del tipo de dato que fue protegido
por la legislacion. En la Ley 1266 de 2008 se define el dato personal, el pt-
blico, el semiprivado y el privado en términos generales, y siempre con una
finalidad de proteccion del sector comercial y financiero, por otra parte, lo
interesante es que en 2012 la Ley 1581 se ocupa de definir qué es el dato
sensible explicando que se trata de aquel dato que al usarlo indebidamente
puede generar discriminaciéon en términos raciales, politicos, sociales y cul-
turales. Por ello, el Decreto Reglamentario de esta ltima, el 1377 de 2013
repite las definiciones sin ahondar en discusiones de fondo sobre el tema.
Lo que brilla por su ausencia es qué ocurre cuando las violaciones a la pro-
teccion de estos datos las comete el mismo Estado colombiano, es decir,
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cuando esta informacion se emplea en desmedro de los ciudadanos, caso de
las chuzadas en medio de los didlogos de paz en La Habana, o cuando los
correos privados de los ciudadanos son intervenidos por una potencia inter-
nacional, o cuando la omision de las autoridades no garantiza con la debida
diligencia la proteccion del contenido de los datos sensibles como es el caso
de los pensionados que han perdido sus semanas de cotizacién de la pension
y, por lo tanto, el derecho a pensionarse, porque en el sistema se borran o
se plerden las semanas cotizadas. A continuaciéon un cuadro comparativo
del concepto de dato y sus diversas acepciones, en las normas vigentes en

Colombia:

Ley 1266 de 2008

Ley 1581 de 2012

Decreto 1377 de 2013

Articulo 30. Definiciones.
Para los efectos de la pre-
sente ley, se entiende por:

¢) Dato personal. Es cual-
quier pieza de informa-
ci6on vinculada a una o
varias personas determi-
nadas o determinables
o que puecdan asociarse
con una persona natural
o juridica. Los datos im-
personales no se sujetan
al régimen de protecciéon
de datos de la presente
ley. Cuando en la presen-
te ley se haga referencia a
un dato, se presume que
se trata de uso personal.
Los datos personales pue-
den ser puablicos, semipri-
vados o privados.

f) Dato publico. Es el dato
calificado como tal segin
los mandatos de la ley o
de la Constituciéon Poli-
tica y todos aquellos que
no sean semiprivados o
privados, de conformidad
con la presente ley. Son

Articulo 30. Definiciones.

¢) Dato personal. Cual-
quier informacién vincu-
lada o que pueda asociar-
se a una o varias personas
naturales determinadas o
determinables.

Articulo bo. Datos sensibles.
Para los propositos de la
presente ley, se entiende
por datos sensibles aque-
llos que afectan la intimi-
dad del Titular o cuyo uso
indebido puede generar
su discriminacién, tales
como aquellos que revelen
el origen racial o étnico, la
orientaciéon politica, las
convicciones religiosas o
filosoficas, la pertenencia
a sindicatos, organizacio-
nes sociales, de derechos
humanos o que promueva
intereses de cualquier par-
tido politico o que garan-
ticen los derechos y garan-
tias de partidos politicos
de oposicion asi como los

Articulo 3o0. Definiciones.
Ademas de las definicio-
nes establecidas en el ar-
ticulo 3 de la Ley 1581 de
2012, para los efectos del
presente decreto se en-
tendera por:

2. Dato publico. Es el
dato que no sea semipri-
vado, privado o sensible.
Son considerados datos
publicos, entre otros, los
datos relativos al estado
civil de las personas, a su
profesion u oficio y a su
calidad de comerciante o
de servidor publico. Por su
naturaleza, los datos pu-
blicos pueden estar conte-
nidos, entre otros, en regis-
tros publicos, documentos
publicos, gacetas y boleti-
nes oficiales y sentencias ju-
diciales debidamente eje-
cutoriadas que no estén
sometidas a reserva.

3. Datos sensibles. Se en-
tiende por datos sensibles
aquellos que afectan la in-
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Ley 1266 de 2008

Ley 1581 de 2012

Decreto 1377 de 2013

publicos, entre otros, los
datos contenidos en do-
cumentos publicos, sen-
tencias judiciales debida-
mente ejecutoriadas que
no estén sometidos a re-
serva y los relativos al es-
tado civil de las personas.
g) Dato semiprivado. Es
semiprivado el dato que
no tiene naturaleza inti-
ma, reservada, ni publi-
ca y cuyo conocimiento
o divulgaciéon puede in-
teresar no solo a su titu-
lar sino a cierto sector o
grupo de personas o a
la sociedad en general,
como el dato financiero
y crediticio de actividad
comercial o de servicios
a que se refiere el Titulo
IV de la presente ley.

h) Dato privado. Es el
dato que por su natura-
leza intima o reservada
solo es relevante para el
titular.

datos relativos a la salud,
a la vida sexual y los datos
biométricos.

Articulo 60. Tratamiento de
datos sensibles. Se prohibe
el Tratamiento de datos
sensibles, excepto cuan-
do:

a) El Titular haya dado su
autorizacion explicita a
dicho Tratamiento, salvo
en los casos que por ley
no sea requerido el otor-
gamiento de dicha auto-
rizacion;

b) El Tratamiento sea ne-
cesario para salvaguardar
el interés vital del Titular
y éste se encuentre fisica
o juridicamente incapa-
citado. En estos eventos,
los representantes legales
deberan otorgar su auto-
rizacion.

c¢) El Tratamiento sca
efectuado en el curso de
las actividades legitimas y
con las debidas garantias
por parte de una funda-
cién, ONG,

o cualquier otro organis-

asociacion

mo sin animo de lucro,
cuya finalidad sea politi-
ca, filosofica, religiosa o
sindical, siempre que se
refieran  exclusivamente
a sus miembros o a las
personas que mantengan
contactos regulares por
razén de su finalidad. En

estos eventos, los datos no

timidad del Titular o cuyo
uso indebido puede ge-
nerar su discriminacion,
tales como aquellos que
revelen el origen racial
o étnico, la orientacion
politica, las convicciones
religiosas o filosoficas, la
pertenencia a sindicatos,
organizaciones sociales,
de derechos humanos o
que promueva intereses
de cualquier partido poli-
tico o que garanticen los
derechos y garantias de
partidos politicos de opo-
sicién, asi como los datos
relativos a la salud, a la
vida sexual, y los datos
biométricos.
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se podran suministrar a
terceros sin la autoriza-
ci6n del Titular.

d) El Tratamiento se re-
fiera a datos que sean
necesarios para el reco-
nocimiento, ejercicio o
defensa de un derecho en
un proceso judicial.

¢) El Tratamiento tenga
una finalidad histérica,
estadistica o cientifica.
En este evento deberan
adoptarse las medidas
conducentes a la supre-
sion de identidad de los
Titulares.

Sin embargo, el Estado no ha tenido el mismo tratamiento para to-
dos los derechos en juego en el contexto de la sociedad de la informacién,
mientras las filtraciones por la intromisién masiva de algunos Estados en la
intimidad de las comunicaciones de miles de habitantes del globo se da, los
intentos mas serios de regular este ambito se libran en el tema de los dere-
chos de autor y sobre todo del copyright, es decir, fundamentalmente asegu-
rando y extendiendo los derechos econémicos involucrados con el derecho
de autor, dejando de lado los derechos morales y otras areas susceptibles de
regulacion. Estos intentos se centran en el uso de la informacién, mas que
en las posibilidades reales para garantizar su control, y del uso de la infor-
macion destinada a conocerse por efecto de la industria cultural, mientras
que los derechos a la intimidad no tienen el mismo grado de proteccién. El
ultimo intento de regular el tema, y atado a la firma del Tratado de Libre
Comercio con Estados Unidos, fue declarado inconstitucional por la senten-
cia G-011/13,% que control6 la constitucionalidad de la Ley 1520713, para
desmedro del debate, no por razones sustanciales, sino fundamentalmente

60 Corte Constitucional, sentencia de constitucionalidad C- 011/13, demanda de in-

constitucionalidad contra la Ley 1520 de 2012 “por medio de la cual se implementan com-
promisos adquiridos por virtud del Acuerdo de Promocién Comercial suscrito entre la Re-
publica de Colombia y los Estados Unidos de América, y su Protocolo Modificatorio, en el
marco de la politica de comercio exterior e integraciéon econémica”. Referencia: expediente

D- 9107, 23 de enero de 2013, p. 50.
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por razones de orden procedimental. En este caso la Corte definié que la
norma habia sido tramitada por una comision errada (la comision 2a., tan-
to de la camara como del Senado cuando las correctas eran las comisiones
primeras). Se dejaba ver, en todo caso, en la legislacion frustrada una exen-
cién de los derechos comerciales en general, su ¢jemplo mas claro era exten-
der la vigencia de los derechos patrimoniales de 50 a 70 afios en el caso de
que las propietarias fueran personas juridicas, con lo que se estaban am-
pliando derechos en tltimas derivados, pues los autores, como personas na-
turales ya tenian esa proteccion.
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ALGUNOS ASPECTOS
DE LA PROPIEDAD INTELECTUAL
EN EL ENTORNO DIGITAL
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I. GENERALIDADES DEL DERECHO DE AUTOR

La propiedad intelectual es la rama del derecho que se encarga de la pro-
teccion de las diferentes creaciones del intelecto. Se divide principalmente
en dos ramas denominadas, derecho de autor y propiedad industrial. El
derecho de autor tiene como objeto de protecciéon las obras literarias y
artisticas, entre las cuales encontramos los libros, las canciones, las foto-
grafias, las esculturas, la arquitectura, los dibujos, el software, los articu-
los de investigacion, la muasica, el cine, el teatro, las obras coreograficas,
entre otros.

Cuando el autor crea una obra literaria o artistica, la legislacion en la
materia les otorga una serie de prerrogativas a su favor, llamadas derechos
morales y derechos patrimoniales, sin embargo, antes de entrar a explicar la
naturaleza y contenido de estos derechos, es preciso sefialar algunos de los
principios que rigen esta materia.

Abogado de la Universidad Catélica de Colombia, especialista en derecho de autor,
propiedad industrial y nuevas tecnologias, de la Universidad Externado de Colombia. Actual
docente e investigador en propiedad intelectual en la Facultad de Derecho de la Universidad
Cooperativa de Colombia.
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L. Principios del derecho de autor
A. La no proteccion de las ideas

El derecho de autor protege exclusivamente la forma literaria o artis-
tica en que las ideas son descritas, ilustradas o incorporadas en las obras.
Este principio permite que las ideas fluyan de generacion en generacion, sin
que su utilizacion requiera de la autorizacion de alguna persona natural o
juridica, o del mismo Estado. En tal sentido, se protegera la obra literaria y
artistica per se, mas no las ideas contenidas en ellas.

B. Ausencia de_formalidades

La proteccion que el derecho de autor otorga a los autores de obras
literarias o artisticas iniciara desde el mismo momento en que la obra es
creada, sin requerir el cumplimiento de alguna formalidad.

Al respecto, el Convenio de Berna en su articulo 5.2 sefiala: “El goce y
el ejercicio de estos derechos no estaran subordinados a ninguna formali-
dad y ambos son independientes de la existencia de proteccién en el pais de
origen de la obra”.!

En este sentido, desde el mismo instante en que una persona escribe un
texto, toma una fotografia, desarrolla un soffware, realiza una escultura, etcé-
tera, las obras estan protegidas por el derecho de autor. Sin embargo, en la
mayoria de los paises, existe un sistema de registro de obras, el cual tiene un
caracter meramente declarativo y no constitutivo de derechos, es decir, que
el registro no se realiza para obtener la proteccion de la obra, ya que ésta se
protege desde su creacién, sino para obtener un medio probatorio que me
acredite como el respectivo autor de mi creacion.

C. Destino y mérito

El derecho de autor protege las obras literarias y artisticas sin importar
sus calidades o el proposito con el que fue creada. De esta forma, el derecho
de autor protege por igual a las obras que se crean con fines comerciales, a
las que se crean con fines académicos o sencillamente por una actividad 1a-

I Convenio de Berna, articulo 5.2.
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dica, aun sin importar si son largas, cortas, si gustaron o no, o si son creadas
por un experto o un principiante.

D. Originalidad

Todas las obras literarias o artisticas deben cumplir con el requisito de
originalidad, es decir, que no deben ser una copia de una obra ya existente,
en donde el autor le imprime su sello personal, sus caracteristicas, su talento
propio que lo diferencia de otros autores.

E. Soporte material

En relacion con el soporte material de las obras, hay que senalar dos
aspectos que, aunque sencillos, son muy importantes. En primer lugar, el
derecho de autor protege las obras en cualquier formato en el que se en-
cuentren, sea papel, arcilla, madera, o sea un archivo digital. Sea un for-
mato analogico o digital, el derecho de autor otorga la misma proteccion.

En segundo lugar, es importante diferenciar entre el formato que con-
tiene una obra y los derechos de la obra incluida en dicho formato. Es decir,
que cuando se adquiere una obra en cualquier lugar de expendio, como un
libro, se compra el formato que contiene una obra, mas no los derechos que
posee el autor sobre la misma.

Por ejemplo, existen muchos casos en los que algunas personas com-
pran el disco compacto de musica, pero en vez de utilizarlo para su disfrute
dentro de su ambito o domicilio privado, le dan un uso comercial argumen-
tando que ellos lo compraron legalmente. En tal sentido, es claro que no se
puede utilizar una obra con fines comerciales por el solo hecho de comprar
un ejemplar, ya que por dicha compra no se estan adquiriendo los derechos
que posee el autor sobre la obra respectiva.

Una vez conocidos los principios regulatorios del derecho de autor, es
importante conocer los derechos que la ley le otorga al creador de una obra
desde el mismo instante en que ésta es creada.

2. Los derechos morales

Los derechos morales son derechos que se caracterizan por ser ina-
lienables, perpetuos, imprescriptibles e inembargables, y no son derechos
de explotacién econémica. Entre los derechos morales en favor del autor
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se encuentra el derecho de paternidad, el cual hace relaciéon al derecho
de ser reconocido como autor de su propia creacion. Asimismo, se encuentra
el derecho de integridad, el cual le permite al autor impedir cualquier mo-
dificacién de su obra que afecte el decoro de la misma o su personalidad
y reputacion; el autor también ostenta el derecho de ineditud, en donde el
autor podra oponerse a la publicaciéon no autorizada de su obra y a man-
tenerla inédita si es su deseo. Finalmente, se encuentran los derechos de
modificacién, en el cual el autor puede modificar su propia obra en cual-
quier momento, y el derecho de retracto o arrepentimiento, en donde un
autor que ya haya autorizado la publicacién de su obra podra retractarse de
dicha autorizacién y ordenar la recoleccion de todos los ejemplares que se
encuentran al pubico, so pena de pagar los perjuicios ocasionados.

3. Los derechos patrimoniales

Por su parte, los derechos patrimoniales son derechos exclusivos de au-
torizar o prohibir cualquier uso de la obra y se caracterizan por ser transfe-
ribles, embargables y temporales.

En primer lugar, encontramos el derecho de reproduccién, derecho que
le permite al autor autorizar o prohibir que multipliquen o reproduzcan su
obra a través de cualquier formato, medio o procedimiento. Por otro lado,
encontramos el derecho de comunicacion publica, en el cual el creador pue-
de autorizar o prohibir que su obra llegue al pablico a través de algin medio
impreso o tecnolégico, como la television, Internet o la radio.

Igualmente, encontramos el derecho de transformacion, en el cual el
creador podra autorizar o prohibir cualquier modificacién a su obra, tales
como adaptaciones o traducciones; finalmente, se encuentra el derecho de
distribucion, el cual se refiere al derecho de autor de autorizar o prohibir que
su obra se venda, se preste o se alquile. En la mayoria de las legislaciones, se
encuentran estipulados estos derechos patrimoniales, pero no debe enten-
derse como los tnicos, ya que cualquier acto que constituya una explotacién
econémica de la obra fuera de los anteriormente enunciados, debe requerir
de la autorizacion previa y expresa del titular de los derechos patrimoniales.

II. GENERALIDADES DE LA PROPIEDAD INDUSTRIAL

La otra rama de la propiedad intelectual, es la denominada propiedad
industrial, la cual, como su nombre lo indica, se refiere a creaciones que
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tienen un fin mas comercial o industrial. En la propiedad industrial se en-
cuentra la proteccion de los siguientes tipos de creaciones:

1. Las nuevas creaciones

Dentro de las nuevas creaciones se hallan principalmente las patentes
de invencién, las patentes de modelos de utilidad y los disenos industriales.

Las patentes de invencion tienen como objeto de proteccién los inventos
en los distintos campos de la tecnologia, por ejemplo, los avances electro-
nicos, los farmacéuticos o las férmulas, entre otros. Para que una inven-
ciéon obtenga la proteccién via patentes, debera cumplir con los siguientes
requisitos:

*  Novedad: que la invenciéon no se encuentre en el estado de la téc-
nica, es decir, que no exista en ninguna parte del mundo algo igual
o semejante.

* Nivel inventivo: que el invento no sea obvio para un experto medio
en el campo tecnolégico al que haga parte el mismo.

* Aplicacién industrial: que el invento pueda ser producido o utiliza-
do en cualquier tipo de industria.

Las patentes de modelo de utilidad tienen que ver con aquellas nue-
vas formas o configuraciones de algtin artefacto, instrumento u objeto, que
permita un mejor o diferente funcionamiento o que le proporcione alguna
utilidad, ventaja o efecto técnico que antes no tenia.

En relaciéon con los disenios industriales, la Decision Andina 486 de
2000, norma principal en propiedad industrial para los paises de la CAN;
los define como “la apariencia particular de un producto que resulte de
cualquier reuniéon de lineas o combinaciéon de colores, o de cualquier for-
ma externa bidimensional o tridimensional, linea, contorno, configura-
ci6n, textura o material, sin que cambie el destino o finalidad de dicho
producto”.?

Por ejemplo, la botella de Coca Cola, al tener una forma diferente a lo
usual en el mercado, logré obtener el registro de disefio industrial. El requi-
sito de novedad es el Gnico que se exige para que un disefio industrial sea
protegido por cada una de las legislaciones.

2 Decisién Andina 486 de 2000, articulo 113.
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2. Signos distintivos

Dentro de los signos distintivos, encontramos principalmente las mar-
cas, las cuales son signos que identifican productos o servicios en el mer-
cado. Estos signos pueden ser constituidos por palabras, letras, nimeros,
colores, dibujos, sonidos, o la mezcla de éstos.

Las marcas son de las creaciones intelectuales que mas se han desarro-
llado y explotado por el uso de las nuevas tecnologias, pues estan presentes
en cualquier pagina web o en la publicidad que aparece en la red. Hoy en
dia ya se hacen estudios especificos del valor de las marcas solamente
en redes sociales o en una pagina web particular, lo que evidencia un uso
predominante para el comercio digital.

Por otro lado, como signos distintivos se encuentran los nombres comer-
ciales, relacionados con el nombre por medio del cual las empresas se dan
a conocer en el mercado, los lemas comerciales, los cuales son aquellas pa-
labras o leyendas que acompanan una marca, y las enseflas comerciales, las
cuales otorgan proteccion al aviso o letrero del establecimiento de comercio.

De igual forma, dentro de los signos distintivos encontramos las indi-
caciones geograficas, entendidos como aquellos signos que identifican un
producto con un origen determinado, como el tequila de México, el café de
Colombia, o el queso parmesano de Italia, entre muchos otros.

Finalmente, encontramos los nombres de dominio, es decir, la direccion
electronica de las paginas web. Muchos doctrinantes ubican a los nombres
de dominio dentro de los signos distintivos, mientras que otros la consideran
como una nueva rama de la propiedad intelectual.

3. Secretos empresariales

Se considerara como secreto empresarial aquella informacién no di-
vulgada o no conocida que tiene un valor comercial o econémico para una
determinada persona natural o juridica.

III. LA PROPIEDAD INTELECTUAL EN EL ENTORNO DIGITAL

Al profundizar en el panorama tecnolégico actual y en la utilizaciéon de
contenidos protegidos por el derecho el autor en Internet, nos damos cuenta
que los distintos tratados internacionales y las normas nacionales o suprana-
cionales se quedan cortos frente a la necesidad, por una parte, de los autores

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

ALGUNOS ASPECTOS DE LA PROPIEDAD INTELECTUAL 221

de hacer respetar sus derechos y, por otra, de los usuarios, quienes, frente
a sus derechos a la educacion, cultura, libertad de expresion e informacion
solicitan un mejor manejo de la propiedad intelectual en el entorno digital.

En consecuencia, frente a los nuevos retos que las tecnologias le impu-
sieron a los diferentes derechos de propiedad intelectual, la Organizaciéon
Mundial de la Propiedad Intelectual (OMPI), organismo especializado de
las Naciones Unidas, inici6 la construcciéon de unos tratados cuyo proposi-
to era actualizar la normatividad existente en materia de derecho de autor
para su desarrollo en Internet. De dichos esfuerzos nacieron los denomina-
dos “Tratados Internet”, es decir, el Tratado de la OMPI sobre Derecho de
Autor (TODA) y el Tratado de la OMPI sobre Interpretaciones o Ejecucio-
nes y Fonogramas (TOIEF).

Los “Tratados Internet” establecieron principalmente algunos parame-
tros relacionados con los derechos patrimoniales de autor, las limitaciones
y excepciones, obligaciones relativas de las medidas tecnologicas de protec-
ci6n y a la informacion sobre la gestion de los derechos, disposiciones sobre
observancia de los derechos, entre otros.

Asimismo, pero en el marco de la Organizacién Mundial del Comer-
cio (OMC), se desarroll6 el Acuerdo sobre los Aspectos de los Derechos de
Propiedad Intelectual relacionados con el Comercio (ADPIC), el cual invitd
a los paises miembros a reforzar la proteccion de la propiedad intelectual
como impulso econémico y social de los paises. Al respecto la doctrina ha
sefialado:

Internet inicialmente fue concebido como una red cientifica y de informa-
ci6n, pero ha evolucionado hacia un modo de hacer negocios y un espacio
de caracter comercial, donde el mercadeo de bienes y servicios a través de
Internet, entre ellos bienes intelectuales, ha convertido en tema fundamental
al del valor y la proteccion de los contenidos que se encuentran en la red.

Con las tecnologias de digitalizaciéon de obras, y la difusion y transmision
de éstos a través de Internet a grandes velocidades y con facilidades de co-
bertura universal, ha resultado ser muy interesante para los autores y titulares
de derechos como vehiculo de explotacion de las creaciones, pero a la vez ha
generado preocupacion sobre la manera de proteger legalmente esos conte-
nidos disponibles en Internet. En tal sentido, con los Tratados de la OMPI
de 1996 sobre Derecho de Autor, y sobre Interpretaciones o Ejecuciones y
Fonogramas, se ha pretendido conceder una proteccion adecuada y suficien-
te a los titulares de derecho de autor y derechos conexos por los usos en el
ambito digital.

Dos aspectos principales deben considerarse sobre el tema de Internet
y el derecho de autor. En primer lugar, Internet como medio de difusion y
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utilizacién de las obras, asi como los derechos exclusivos que tal utilizacion
afecta. Las paginas de Internet o sitios web como elementos protegibles por el
derecho de autor, es el segundo aspecto.?

De igual forma, los paises constantemente firman tratados de libre co-
mercio, en donde se establecen obligaciones para la proteccion de la propie-
dad intelectual en general, pero especificamente en Internet.

Es evidente que las legislaciones a nivel mundial reconocen la proble-
matica que actualmente se suscita en Internet y estan buscando mecanismos
que les permitan mantener principalmente el equilibrio econémico que ge-
neran las industrias protegidas por el derecho de autor.

Estos derechos le permiten al autor o titular tener un control sobre su
obra o creacién, decidiendo cualquier uso que un tercero pretenda realizar
sin importar su finalidad. Dichas normas fueron desarrolladas con un pen-
samiento analogico, es decir, teniendo en cuenta Gnicamente el uso, comer-
cializacién y necesidades de las obras en formato fisico, sin considerar que a
futuro, todas las personas tendriamos acceso a obras de forma legal e ilegal,
masivamente y a tan solo un click de distancia.

Sin embargo, a pesar de la aplicaciéon de la normatividad existente al
entorno digital, se contintan presentando diferentes vacios juridicos en
relaciéon con la interpretacion de las normas, la responsabilidad de los di-
ferentes actores y las tendencias contractuales para el manejo de las obras.

1. Proveedores de servicios de Internet (PSI)

En el manejo de las obras en Internet, se ha hablado mucho de la res-
ponsabilidad de los diferentes actores, tales como los autores, los usuarios
de los derechos, las empresas que distribuyen o comercializan las obras y la
responsabilidad de quienes prestan el servicio de Internet.

En cuanto a los Gltimos, qué responsabilidad pueden tener por las accio-
nes ilegales, como la pirateria que realice uno de sus usuarios. La respuesta
es clara; obviamente los proveedores de servicios de Internet no pueden
asegurar que sus usuarios usen las obras legalmente, pero si pueden estable-
cer acciones que mitiguen el mal uso, y que ayuden a los autores y titulares
a tomar acciones efectivas en contra de quienes vulneran sus derechos. En
consecuencia, los proveedores de servicio de Internet podrian actuar de la
siguiente manera:

3 Vega, Alfredo, Manual de derecho de autor, Bogota, Direccién Nacional de Derecho de
Autor, 2010, pp. 45y 46.
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¢ Detectar el uso ilegal de obras reiterativo que uno de sus usuarios
realice, y asi iniciar un proceso de notificacion de la accion ilegal.

* Dar de baja de una péagina web, por ejemplo, una obra que esta
colgada en la red de manera ilegal, cuando el autor o titular les
notifique debidamente.

Al respecto, la doctrinante Gina Spin, sefiala:

Internet ha sido una de las innovaciones mas importantes del siglo XX. La
rapida, segura y econémica capacidad para la distribucion de la informacién
digital, lleva a que casi todas las personas puedan recibir y enviar textos, ima-
genes, sonidos, datos o software con sélo tocar un boton.

Es alli donde el papel de los proveedores de servicios de Internet, o ISP,
vienen a jugar un papel determinante, al ser éstos, quienes, haciendo posible
la conexién entre los usuarios de Internet y los contenidos incorporados a los
sitios de la red, vienen a ser también los que tienen un control mas proéximo
a los materiales alojados.*

En muchos paises atin no se ha regulado el actuar de los proveedores
de servicios de Internet a pesar que ya es una necesidad. Para enfrentar la
actual cultura de ilegalidad que existe en el entorno digital, deben unirse
todas las instituciones y actores pertenecientes al uso de obras, por lo que se
hace necesario que en cada pais se establezca una accion efectiva no judi-
cial de proteccion de los autores vy titulares, que tenga su fundamento en los
proveedores de servicios respectivos.

Frente a la responsabilidad de los Proveedores de Servicios de Internet
(PSI o ISP por sus siglas en inglés), y a las acciones que éstos deberian tomar
en funciéon de la proteccion de los autores, el doctor Rafael Gamboa senala:

Respecto a si debe haber un procedimiento administrativo o judicial previo,
coercitivamente debe haberlo, pero si el ISP sabe de un material ilicito y no
lo baja esperando la orden judicial o administrativa, la responsabilidad se
le puede ir incrementando. Si por el contrario, notifican al ISP por cierto
material ilicito y el ISP mira y no lo hay, entonces como prueba, fotocopie
la pagina web, dia, hora, para demostrar que ese dia No habia tal material
ilicito. Pueden los ISP, por razones politicas, bajar la informacién sin haber
recibido la orden administrativa o judicial. Es el ejemplo de los codigos de
conducta. En conclusion, lo mejor es que los mismos ISP sean los que regulen
su responsabilidad a través de regulaciones fundamentadas en sus posiciones

* Spin, Gina Paola, Revista El Derecho de Autor, 2006, p. 77.
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politicas, o sea, aun sin notificaciéon el ISP puede por si mismo bloquear el
acceso a ciertas paginas, como las de las autodefensas o las guerrillas, o de
pornografia, para protegerse ellos mismos. Es una posicién derechista. Todo
se restringe a una decision politica para salvaguardarse de responsabilidad.’

Es evidente que los ISP deben tener una responsabilidad sobre los actos
ilegales que realicen sus usuarios o, por lo menos, colaborar para ser parte
de un proceso efectivo que permita evitar un perjuicio para los autores. Sera
responsabilidad de cada Estado establecer las reglas de juego para los pro-
cesos de proteccion de los autores en Internet, a través de los proveedores
de servicio de Internet.

2. Derechos de los usuarios

Otro tema importante del desarrollo de los derechos de propiedad inte-
lectual en Internet, es el relacionado con los derechos de los usuarios frente
a los derechos de los diferentes titulares de propiedad intelectual. Actual-
mente, el principal fundamento para argumentar el uso ilegal de obras en
Internet, increiblemente, es la pelea por el respeto de derechos de primera
importancia como la educacion, la cultura o la libertad de expresién. Suena
un poco incoherente que en virtud del respeto a la educacion se deba vulne-
rar los derechos de los autores, pero es la realidad social. ¢La proteccion del
derecho de autor impide el desarrollo de la sociedad? No es posible conside-
rar que en el momento de la historia de la humanidad en el que mas acceso
a informacion se tiene de forma masiva, se establezca que la educacion o
la informacién se vean afectadas por los derechos que hacen los creadores
sobre sus obras.

Tampoco es admisible que las personas justifiquen su ilegalidad en
el manejo de las obras, bajo la excusa de compartir, es decir, que, cultu-
ralmente, las personas piratean, pues seflalan, que no poseen un animo de
lucro. Frente al autor, el uso ilegal de una obra no depende del animo de lu-
cro, sino de la ilegalidad misma, ya que cualquier uso indebido genera per-
juicios al titular y a la economia de los paises directamente.

Sin duda, deben generarse mecanismos que permitan a la sociedad go-
zar del uso de las obras literarias y artisticas, siempre y cuando no afecte la
denominada regla de los tres pasos, la cual expresa lo siguiente: i) las formas
de utilizacién libre de las obras deben ser taxativas; ii) no debe causarse un

5 Ibidem, p. 92.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

ALGUNOS ASPECTOS DE LA PROPIEDAD INTELECTUAL 225

perjuicio injustificado al autor, y iii) no debe afectarse la normal explotacion
de la obra.

Para crear un equilibrio entre los derechos de la sociedad y los derechos
de los autores y titulares, se han estipulado las siguientes figuras:

1) Proteccion limitada en el tiempo: Los autores gozan de los derechos mora-
les y derechos patrimoniales. Estos tltimos son derechos de autorizar o pro-
hibir las diferentes formas de explotacién de una obra o prestacion. Con el
fin de generar este equilibrio, las legislaciones decidieron que la proteccion
de estos derechos sea limitada en el tiempo, para que, una vez que finalice
dicho término, las obras entren al denominado dominio publico, es decir, que
las obras se podran utilizar libremente sin requerir la autorizacion del autor.

Por ejemplo, en paises como Pert, Ecuador o Estados Unidos, la protec-
cion de los derechos patrimoniales tiene una duraciéon de la vida del autor
y setenta anos después de su muerte, en México son cien anos después de la
muerte del autor, y en Colombia son ochenta afios. Una vez que se cumpla
dicho término las obras entran al dominio publico.

i1) En segundo lugar, tenemos uno de los principales principios del derecho de
autor a nivel mundial, el cual expresa que las ideas no se protegen. El derecho
de autor protege las obras literarias y artisticas, es decir, la materializacion de
las ideas a través de esta forma de expresion, pero no las ideas por si solas.

Por ejemplo, en la ley colombiana se estipula lo siguiente en relacion
con la no proteccién de las ideas:

Articulo 60. Los inventos o descubrimientos cientificos con aplicaciéon prac-
tica explotable en la industria, y los escritos que los describen, sélo son ma-
teria de privilegio temporal, con arreglo al articulo 120, numeral 18, de la
Constitucion.

Las ideas o contenido conceptual de las obras literarias, artisticas y cienti-
ficas no son objeto de apropiacion. Esta ley protege exclusivamente la forma
literaria, plastica o sonora, como las ideas del autor son descritas, explicadas,
ilustradas o incorporadas en las obras literarias, cientificas y artisticas.

Las obras de arte aplicadas a la industria s6lo son protegidas en la medida
en que su valor artistico pueda ser separado del caracter industrial del objeto
u objetos en las que ellas puedan ser aplicadas.®

6 Congreso de la Reptiblica de Colombia, Ley 23 de 1982, articulo 6o.
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ii1) Por tltimo, la ley contempla las denominadas limitaciones y excepciones
al derecho de autor, las cuales son aquellos usos de obras que no requieren de
la autorizacién del autor o titular del derecho para su utilizacion, cuando la
obra todavia se encuentra dentro del término de protecciéon. Sobre este punto
profundizaremos a continuacion.

3. Limutaciones y excepciones al derecho de autor

Son los usos libres de una obra durante su término de proteccién, siem-
pre y cuando no afecten al autor o a la explotaciéon misma de la obra.

El Tratado de la OMPI de 1996, para la proteccién de las obras litera-
rias y artisticas, senala en su articulo 10 lo siguiente:

1) Las Partes Contratantes podran prever, en sus legislaciones nacionales, li-
mitaciones o excepciones impuestas a los derechos concedidos a los autores
de obras literarias y artisticas en virtud del presente Tratado en ciertos casos
especiales que no atenten a la explotaciéon normal de la obra ni causen un
perjuicio injustificado a los intereses legitimos del autor.

2) Al aplicar el Convenio de Berna, las Partes Contratantes restringiran
cualquier limitacién o excepcién impuesta a los derechos previstos en dicho
Convenio a ciertos casos especiales que no atenten a la explotacion normal de
la obra ni causen un perjuicio injustificado a los intereses legitimos del autor.”

Cada legislacion tiene la facultad de establecer las limitaciones y excep-
ciones que considere pertinentes, siempre y cuando no vaya en contra de
los principios establecidos en los principales tratados internacionales en la
materia. Al respecto, podemos encontrar como limitaciones y excepciones
al derecho de autor, el derecho de cita, los fines educativos, los fines infor-
mativos, la copia privada, el uso para las bibliotecas, entre otras.

Son varios los usos que se otorgan de manera libre, con el fin de crear
un equilibrio entre los derechos de los autores y la sociedad. Sin embargo,
la aplicacion de las limitaciones y excepciones en Internet no parece tan cla-
ra, ya que por ejemplo, en el entorno analégico hablar de la copia privada
sin fines de lucro es legal, pero implementar la copia privada en el entorno
digital con la posibilidad de que una persona descargue cualquier cantidad
de obras, no parece legal, ni justo para los autores.

Durante los tltimos anos se han hecho varios llamados de atencién para
que las entidades ptblicas encargadas de la materia actualicen el catalogo

7 Tratado de la OMPI, para la proteccién de las obras literarias y artisticas, articulo 10.
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existente de limitaciones y excepciones o, en su defecto, se cree uno nuevo
destinado inicamente al entorno digital.

4. Contratos y licencias

Dentro del uso de obras en Internet se han desarrollado algunos aspec-
tos contractuales que es importante mencionar. En primer lugar, tenemos
los contratos de cesion de derechos; son aquellos en los que el autor o el
titular de los derechos patrimoniales ceden algunos o la totalidad de los
mencionados derechos sobre las obras a un tercero.

Por otro lado, tenemos las licencias de uso, las cuales son contratos en
donde el autor no transfiere los derechos patrimoniales de su obra, sino que
unicamente autoriza el uso de la misma a un tercero.

Es habitual encontrar en Internet este tipo de contratos, por ejemplo,
existen bases de datos con miles de fotografias, quienes otorgan licencias de
uso a agencias de publicidad, para que pueda utilizar dichas fotos, pagando
una suma anual o mensual dependiendo del caso. Otro ejemplo es el uso del
software Office, en donde cada persona debe comprar la licencia respectiva
y asi utilizar la obra con las restricciones que el mismo contrato establezca.

Otro tipo de licencias que han tomado fuerza en la red, son las deno-
minadas licencias libres, en donde el autor manifiesta su intenciéon de dejar
que cualquier persona utilice libremente una obra colocando algunos pa-
rametros para su uso. Por ejemplo, un autor podra manifestar su deseo del
uso libre de una obra pero sin fines comerciales; a otro sélo le interesara de-
jar libre la comunicacién publica de la obra, y asi, cada autor determinara
qué tanta libertad otorga a las personas interesadas en utilizar una obra.

5. Los nombres de dominio

El doctrinante Wilson Rios, en relaciéon con los nombres de dominio,
establece:

El Servicio de Nombres de Dominio (DNS, por sus siglas en inglés) ha sido
administrado por la Autoridad de Asignacion de Nameros en Internet (In-
ternet Assigned Numbers Authority, IANA), teniendo en cuenta para ello la
norma 3166 de la Organizaciéon Internacional de Normalizacion (Internatio-
nal Standard Organization, ISO). Las direcciones o dominios en internet son
simplemente una referencia o transmutacion que se hace de una direccion IP,
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constituida por una secuencia de numeros, a su correspondiente referencia en
letras o nombre entendibles y de facil recordacion y comprension.®

El nombre de dominio es la direccién electrénica de un sitio web
para darse a conocer en Internet, y que a cada titular debe otorgarsele
una proteccién para evitar confusion en los consumidores. Precisamen-
te, esta protecciéon busco que se consideraran las denominadas causales
de ciber-ocupaciéon o registro abusivo, donde una persona natural o ju-
ridica, perjudicada por la adquisicién y puesta en funcionamiento de
un nombre de dominio, pudiera tomar las acciones correspondientes
para la defensa de sus intereses. Las causales de registro abusivo son las
siguientes.

a. Que el nombre de dominio sea igual o semejante a una marca

En el caso en que una persona natural o juridica adquiera un nombre
de dominio que sea igual o semejante a una marca ya registrada, el afecta-
do y titular legitimo de la marca podra tomar las acciones correspondientes
para solicitar la cancelaciéon del nombre de dominio al infractor o, en su de-
fecto, que el mismo sea transferido a él. Es preciso sefalar que la protecciéon
de los nombres de dominio busca principalmente proteger al consumidor
para que no caiga en error o confusion, y a los titulares marcarios por su
derecho sobre la marca.

b. Que el titular del nombre de dominio no tenga un derecho o
interés legitimo sobre el mismo

En caso de un conflicto por el uso de un nombre de dominio, el titular
del mismo debera probar que él tiene un legitimo interés sobre dicho nom-
bre, ya sea porque es el nombre de su empresa, su propio nombre, alguna
referencia a la labor que desempena, entre otros.

Con esta causal se pretende evitar que la adquisicion de un nombre de
dominio se haga sin un interés particular, fundado en el deseo de perjudicar
auna persona o a una empresa.

8 Rios, Wilson, La propiedad intelectual en la era de las tecnologtas de informacién y comunicaciones,
Bogota, Uniandes, 2009, p. 443.
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¢. Que el nombre de dominio haya sido registrado
o se utilice de mala fe

La adquisiciéon de un nombre de dominio puede constituir un acto de
mala fe y generarle perjuicios a una persona o a una empresa. Podra cons-
tituir mala fe, por ejemplo, cuando una persona pretende vender o alquilar
al titular legitimo de una marca un dominio igual o semejante a la misma,
o cuando se obtiene un nombre de dominio con el fin de perturbar los ne-
gocios de un competidor.

Ademas de las mencionadas causales, existe un conflicto relacionado
entre el derecho marcario y la regulacion de los nombres de dominio, toda
vez que en principio la protecciéon marcaria es territorial, es decir, solamente
se protege en el pais donde se registra, mientras que el nombre de dominio
rompe las fronteras territoriales. Como podria protegerse un titular marca-
rio en un determinado pais, cuando una persona, al otro lado del mundo,
obtiene un nombre de dominio igual al de su marca. Es una situaciéon que
actualmente se encuentra en debate, pues no existe un registro internacio-
nal de marcas que abarque cada uno de los paises del mundo y que le per-
mita al titular tener una cobertura total con un solo registro, por lo que es
necesario llegar al registro de la marca pais por pais como actualmente se
debe realizar.

Al respecto, la Organizaciéon Mundial de la Propiedad Intelectual, en su
primer Informe sobre Nombres de Dominio, manifesto lo siguiente:

A medida que ha ido expandiéndose la red Internet, los nombres de dominio
han entrado en un creciente conflicto con las marcas comerciales. Esa posibi-
lidad de conflicto surge por la falta de conexion entre el sistema de registro de
las marcas, por un lado, y el sistema de registro de los nombres de dominio,
por el otro. El primer sistema (marcas) lo administra una autoridad puablica
(gubernamental) sobre una base territorial (nacional o regional) que da lugar
a derechos que el titular de la marca puede ejercer en el territorio pertinente.
El segundo sistema (nombres de dominio) lo administra generalmente una or-
ganizacién no gubernamental sin ninguna limitacién funcional: los nombres
de dominio se registran por orden de llegada y ofrecen una presencia mundial
en Internet.”

Por lo pronto, la obtenciéon de un nombre de dominio es un proce-
so bastante sencillo y econémico, por el cual se le otorga una titularidad

9 Organizacién Mundial de la Propiedad Intelectual, Primer Informe sobre Nombres

de Dominio, www.wipo.int, consulta: enero de 2014.
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y monopolio a una persona natural o juridica sobre una direccién web que
se compone de los siguientes elementos. En primer lugar, tienen las letras
http:/ iniciales de Hyper Text Transfer Protocol (Protocolo de transferencia
de hipertexto), seguido de las letras www, las cuales significan World Wide
Web o Red Mundial de Informacién en espanol. Acto seguido, se indica el
nombre que la persona o el empresario escoja, el cual puede ser su marca,
su propio nombre o cualquier otra referencia, siempre y cuando no exista
como nombre de dominio en el momento del registro. Finalmente, se esti-
pulan las siglas relacionadas con la naturaleza de la pagina, por ejemplo,
.com en relacion con actividades comerciales, .gov o gob para paginas gu-
bernamentales, .edu para instituciones de educacién, entre muchas otras.
En algunos casos, se estipula la sigla correspondiente al area local, como
.co para Colombia, .mx para México, .uk para el Reino Unido o, .jp para
Japon.

En el momento de la compra de un nombre de dominio, quien lo ob-
tiene acepta unas condiciones contractuales con el registrador, dentro de las
cuales se encuentra la obligacion de someterse al procedimiento alternativo
para la solucién de conflictos. Actualmente, es la Organizacién Mundial de
la Propiedad Intelectual la que, dentro de sus funciones, ostenta el manejo
del Centro de Arbitraje y Conciliacién en Materia de Propiedad Intelec-
tual de la OMPI, para la solucién de controversias en materia de nombres
de dominio, proceso que busca la anulacion, cancelacion o transferencia del
registro de nombre de dominio infractor.

6. El impacto de las marcas en Internet

Las marcas son el bien intangible que mas ha tomado una fuerza eco-
némica gracias a su interaccién dentro del mundo digital. La marca, como
signo que identifica un producto o servicio en el mercado, antes estaba limi-
tada a las barreras analogas para su difusion e impacto, tales como periodi-
cos, carteles, radio o television, entre otras. Sin embargo, con la llegada de
Internet, y como principal medio de intercambio de informacion, cre6 un
camino, un espacio para que de una manera sencilla, una marca pudiera
llegar a todos los rincones del planeta, generando innumerables ganancias
para sus titulares.

Si bien, Internet es un mecanismo que permite que los internautas pue-
dan utilizar las marcas, es también un blanco facil de quienes pretenden
aprovecharse de la reputacion de ellas y sacar un provecho econémico, ya
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sea utilizando una marca sin la debida autorizacién, copiandola o explotan-
do una semejante que podria generar confusion en los consumidores.

En primer lugar, debemos recordar que las marcas son territoriales, es
decir, solamente se protegen en el pais donde se registran y por un térmi-
no determinado, renovable por el mismo término sucesivamente mediante
el pago de una tasa oficial. Ademas, las marcas estan sujetas al denominado
principio de especialidad, el cual hace relaciéon a la uniéon de un signo con
un producto o servicio determinado de conformidad con la Clasificacion
Internacional de Niza, la cual constituye un listado enumerado del 1 al 43,
donde se organizan todos los productos y servicios existentes.

Teniendo en cuenta que las marcas son territoriales y estan ligadas a
un producto o servicio en particular, existen formas de utilizarlas y explo-
tarlas sin vulnerar los derechos de los titulares, sin embargo, lo mas comtn
actualmente es apropiarse de una marca protegida y darle un uso indebido
a través de los medios digitales.

Las acciones para la proteccién de las marcas son de dos tipos principal-
mente. En primer lugar, encontramos las acciones penales en aquellos Esta-
dos donde su legislacion ha contemplado que la usurpacion o uso indebido
de las marcas constituye un delito. Por otra parte, otra accion judicial es a
través de un procedimiento civil, en donde se busca detener la accién ilegal
y obtener una indemnizacién por los perjuicios causados.

Hoy en dia, la valoraciéon del impacto econdémico de las marcas no se
hace de forma general, sino de forma especifica teniendo en cuenta pagi-
nas web, redes sociales o publicidad a través de medios digitales, es decir,
que es tal el impacto de una marca, que por ejemplo, existen estudios de las
mismas solo frente a su valor en paginas de redes sociales como Facebook
o Twitter. Por ejemplo, la Interactive Advertising Bureau realizé un estudio
sobre el impacto de las marcas referentes a los equipos de fatbol espanoles
en Facebook, dando como resultado que el valor de la marca Real Madrid
en esta red social tiene un valor aproximado de 30 millones de euros, frente
a 13 millones del Barcelona y 262 000 del Valencia.'*

Frente a este evidente crecimiento econémico de las marcas por su in-
teraccion en Internet, y el aumento en los delitos de infracciéon marcaria
registrados por la misma razén, no son pocos los titulares que solicitan una
adecuacion frente a la territorialidad de las marcas, para que se creen me-
canismos que faciliten el registro internacional de las mismas. Si bien existe
el denominado Tratado de Madrid, el cual es un procedimiento que facili-
ta el registro internacional de las marcas, éste no es suficiente frente a la

10" La Vanguardia.com, Estudio de las Interactive Advertising Bureau, 28 de julio de 2011.
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necesidad de romper fronteras, tal como lo hace el entorno digital. Es muy
dificil que los paises accedan a crear un registro unico internacional de mar-
cas y que pierdan su autonomia frente a la decisiéon de conceder o no una
de ellas, no s6lo por cuestion de soberania, sino porque el registro de marcas
representa una gran tasa anual que entra a las arcas de los Estados.

IV. CONCLUSIONES

El uso de las tecnologias se ha convertido en el principal reto de la pro-
teccion que la propiedad intelectual otorga a las diferentes creaciones del
intelecto, no sélo por los nuevos usos y alcances que les ha brindado sino
por la masiva cultura de vulneracién de estos derechos. Los Estados se han
quedado atras en los intentos de regular la protecciéon de la propiedad in-
telectual en Internet, toda vez que simplemente han creado pequenas dis-
posiciones que pretenden actualizar las normas ya existentes en la materia,
sin entender la necesidad de hacer un alto en el camino y crear una norma
completa, que permita visualizar cada uno de los aspectos del uso de crea-
ciones en el ambiente analogico y digital.

En el marco del derecho de autor, tematicas como la responsabilidad de
los proveedores de servicios de Internet, los mecanismos no judiciales para
la proteccion de las obras o las limitaciones y excepciones, requieren de una
pronta regulacién, y asi fortalecer la proteccion de las obras literarias y ar-
tisticas por sus usos ilegales en la red sin importar su pais de origen.

Es indispensable que la legislacién en materia de derecho de autor esta-
blezca nuevos modelos de negocio que faciliten a los usuarios la adquisicion
de obras de forma legal, facil y a un precio comodo. Buscar estos mecanis-
mos permitiria volver a una cultura de legalidad por el derecho de autor,
lo que traeria incentivos al creador y beneficios econdmicos para los paises.

En relacién con los nombres de dominio, al estudiar su funcionamiento,
desarrollo y mecanismos de proteccion y registro, podemos llegar a la con-
clusion que una de las tareas mas importantes que tienen las autoridades al
respecto, es la de relacionar el registro de marcas con el registro de nombres
de dominio, y asi brindarle mas garantias no so6lo a los diferentes titulares
marcarios, sino al consumidor mismo, quien es el directamente afectado
por la confusién y el uso ilegal o indebido de marcas y nombres de dominio.

Finalmente, en relacién con las marcas, debe resaltarse la importancia
que las mismas han tenido como motor econémico de las empresas y pai-
ses, pues su utilizacién dentro del medio digital es indispensable para todas
aquellas labores de publicidad y promocién comercial de productos y servi-
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cios. En tal sentido, una proteccién marcaria eficaz defenderia los intereses
de la sociedad, la cual podra identificar claramente los productos y servi-
cios de su preferencia sin caer en engafo o confusiéon con otros signos que
puedan ser iguales o semejantes. De conformidad con todo lo anterior, mas
importante aun que una nueva regulacion en la materia, es generar una cul-
tura de respeto por los derechos de propiedad intelectual, y la necesidad de
que la sociedad reconozca la importancia de los creadores y de brindarles
incentivos que motiven la creacion.
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EL DERECHO DE AUTOR EN INTERNET
Y LAS RESPONSABILIDADES DE LOS PROVEEDORES
DE SERVICIOS DE INTERNET

Jonathan Gabriel GARZON GALVAN*

SUMARIO: 1. Introduccion. 11. Derechos de autor. 111. Responsabilidad
de los proveedores de Servicios de Internet (PSI). IV. Sistemas de proteccion.
V. Conclusiones. V1. Bibliografia.

I. INTRODUCCION

La red de Internet ha sido un motor de desarrollo para diversos sectores e
industrias, permitiéndoles alcanzar nuevos clientes y mercados de forma
agil y a menor costo.! Estos beneficios también se han permeado dentro de
la industria autoral, donde los autores tienen plataformas para dar a cono-
cer y explotar sus obras a una audiencia a nivel global sin requerir de fuertes
cantidades de inversion. Inclusive los usuarios de la red, al realizar videos o

Especialista en temas de derecho y tecnologia, con experiencia en la implementacion
de soluciones y herramientas legales relacionadas con la protecciéon de datos personales,
firma electrénica avanzada, factura electrénica, proteccién de propiedad intelectual y de-
rechos de autor en Internet, contratacion electrénica, etcétera. Es licenciado en derecho
con menciéon honorifica por la Barra Nacional de Abogados, licenciado en ciencia politica
y administraciéon puablica con menciéon honorifica por la UNAM y cuenta con los grados
de maestro en derecho de la empresa con mencién honorifica emitido por la Universidad
Panamericana y maestro en comercio electrénico por el Instituto Tecnologico de Estudios
Superiores de Monterrey. Actualmente, es gerente de proyectos y productos de tecnologia en
Cecoban, S.A. de C.V,, y profesor de posgrado en el ITAM, La Salle, Universidad Paname-
ricana y el ITESM. Fungié como miembro del Consejo Directivo y Vicepresidente Juridico
de la Asociaciéon Mexicana de Internet (AMIPCI) durante los periodos 2011 y 2012.

I (fr. Organisation for Economic Co-operation and Development (OECD), The Seul
Declaration, the Future of Internet Economy, Korea 2008 pp. 5-7. Recuperado de http://www.
oecd.org /internet/consumer/40839436.pdf, fecha de consulta 4 de marzo de 2014.
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audios y escribir blogs o diferentes textos en las redes sociales, podrian con-
vertirse en autores de obras protegidas por derechos de autor sin conocerlo.

Con la red de Internet, la industria autoral percibe que sus derechos
estan siendo vulnerados cuando los materiales digitales de su creaciéon son
compartidos, visualizados y descargados de forma viral. Hoy una obra pue-
de ser reproducida, compartida y descargada por miles de usuarios sin la
autorizacion del autor.

Esta industria ha sefialado que la pirateria generalizada es el principal
culpable del debilitamiento del negocio de la musica digital. Los servicios
de contenido legitimos en Internet, sea cual sea su modelo, deben adquirir
las licencias y remunerar a los titulares de los derechos de autor, ademas
de invertir en infraestructura segura y soporte de calidad, lo cual se torna
insostenible cuando se compite con sitios ilegales que no remuneran a los
titulares de los derechos de autor y evaden la normativa.

Para los autores proteger sus obras de forma individual y colegiada sig-
nifica enfrentar la busqueda, identificaciéon y seguimiento de un gran nime-
ro de posibles infracciones en una red global como lo es Internet, mientras
que el contenido de sus creaciones se sigue descargando y compartiendo
sin restriccion alguna, lo cual genera una carga adicional y desproporcio-
nada para ellos. El hecho que dicha proteccion se vea afectada, y que sea
bastante complejo evitar que un contenido contintie siendo descargado o
compartido, asi como la dificultad para conocer la identidad de quién lo
esta realizando, ocasiona la reduccion del incentivo para producir nuevas
obras y tecnologias.

Con estos criterios la industria autoral ha considerado que los Provee-
dores de Servicios de Internet (PSI o ISP por sus siglas en inglés, Internet Ser-
vice Providers), podrian ser parcialmente responsables de los contenidos que
comparten y descargan los usuarios de forma ilegal a través de sus redes y
Servicios.

En este tenor, juicios y controversias se han analizado a lo largo del
mundo sin resoluciones o criterios homogéneos. Por ello, algunos paises bus-
caron hacer adecuaciones regulatorias para contemplar puertos seguros a
los PSI, y elementos para proteger a los titulares de derechos de autor: EUA
con la Digital Millenium Act, la Unién Europea con la Directiva 98/34/CL,
asi como Canad4, Chile y Francia, todos ellos contando con modelos de
proteccion diferente.

Estos modelos tienen por objeto una mayor proteccion, pero también
pueden ser modelos donde se llegan a generar abusos que encarecen los ser-
vicios de Internet o que obligan a los proveedores de servicios a desconectar
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personas, o afectar derechos de los usuarios como su privacidad, libertad de
expresion, entre otros derechos.?

Al momento de la redaccién del presente articulo, México se encuentra
en negociacion y ratificacion de tratados internacionales como el Acuerdo
Estratégico Trans-Pacifico de Asociacion Econémica (en inglés: Trans-Pacific
Strategic Economic Partnershiyp o Trans-Pacific Partnership, o TPP) y el Acuerdo
Comercial Anti-falsificacion (en inglés: Anti-Counterfeiting Trade Agreement, o
ACTA), asi como reformas nacionales en materia de telecomunicaciones y
derechos de autor, que con base en la proteccion del derecho de autor po-
drian llegar a responsabilizar de manera indirecta a los PSI en caso de que
no monitoreen las comunicaciones realizadas en Internet, afectando el fun-
cionamiento actual de Internet con la posibilidad de repercutir en calidad
o costo del servicio a los usuarios, lo cual afectaria los esfuerzos nacionales
e internacionales de reducir la brecha digital y aumentar el acceso a la red
en mayor medida, asi como perturbar derechos humanos de los usuarios de
los servicios de Internet.

El objetivo del presente articulo es proporcionar un documento expli-
cativo y de andlisis a los diferentes interesados en el tema que sirva para
orientar y entablar discusiones futuras en los diferentes foros que al respecto
se lleven a cabo. Analizando de inicio las generalidades respecto de los dere-
chos de autor y las principales problematicas que el abuso de algunos usua-
rios en red de Internet ha provocado a los intereses de los titulares de dichos
derechos. Posteriormente se analizaran los marcos de responsabilidad que
pudieran llegar a aplicarseles a los PSI, y finalmente los modelos que se han
implementado en otros paises para solventar estos conflictos.

II. DERECHOS DE AUTOR

La Organizaciéon Mundial del Comercio (OMC) establece que el princi-
pal objetivo de la proteccién del derecho de autor y los derechos conexos es
fomentar y recompensar la labor creativa, es decir, si un autor esta protegi-
do se ve estimulado para crear obras, enriqueciendo la literatura, el teatro,
la musica, e incluso los programas de computo de su pais.’

2 Zucchino, Clara, La responsabilidad de los ISPs por los contenidos generados y transmitidos por los
usuarios, Certamen IP 2008: mentes innovadoras para el desarrollo, 2a. ed., Argentina, 2008,
pp- 7-11. Recuperado de https://www.u-cursos.cl/derecho/2011/2/D1241T07237/35/ma-
terial_ docente/bajar?id_material=411759, fecha de consulta, 4 de marzo de 2014.

3 Rangel Medina, David, Derecho de la propiedad industrial e intelectual, UNAM, Instituto de
Investigaciones Juridicas, México, 1992, p. 91.
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El derecho autoral siempre ha sido un derecho que cada pais otorga
dentro de sus fronteras, es decir, es un derecho territorial, lo cual era fun-
cional derivado del caracter relativamente limitado de la circulacion de las
obras.* Sin embargo, a raiz de un mayor flujo internacional de productos y
servicios, se requiri6 de acuerdos bilaterales y posteriormente multilaterales,
los cuales, en general, establecen que el autor tiene dos tipos de prerrogati-
vas respecto de sus obras: los derechos morales y los derechos patrimoniales,
los primeros son aquellos que le permiten al autor tomar ciertas medidas
para preservar un vinculo entre él y su obra, destacan: a) el derecho de pa-
ternidad (aparecer como autor de la obra, y la salida al comercio de la
misma), y b) el derecho de integridad (autorizar su traduccién, adaptacion,
interpretaciéon o cualquier tipo de modificacion). Este tipo de derechos es-
tan intimamente unidos al autor por lo que son inalienables, imprescripti-
bles, irrenunciables e inembargables, e incluso le permite que después de la
muerte del autor los herederos salvaguarden los intereses morales del autor,
al ser la obra como un reflejo de su personalidad.’

Los derechos patrimoniales son aquellas facultades que tiene el autor de
autorizar o prohibir la explotacion de sus obras u obtener una retribuciéon
econ6mica por su uso.’ Entre las formas de explotacion existen varias, pero
so6lo se ahondara en aquellas que por su relacion la forma en que se prestan
los servicios a través de la red de Internet sean relevantes.

1. Reproduccion. Se refiere a la realizacién de uno o varios ejemplares de
una obra en cualquier forma. Es el derecho fundamental de los derechos
patrimoniales, el cual permite a su titular autorizar o prohibir que se creen
copias de su obra. Aqui, cabe sefialar que derivado del funcionamiento de
Internet, los PSI requieren para guiar los paquetes de informacién hasta su
destino final, almacenar temporalmente el contenido de la transmisién (que
pudiera ser una obra protegida), en la memoria temporal de un enrutador.
Por tanto, si esta copia se considera como reproduccién, el PSI; el duefio

*  Comisién de las Comunidades Europeas (CCE), Libro verde: los derechos de autor y los
derechos afines en la Sociedad de la Informacion, Bélgica, 1995, p. 24.

5 Rangel Medina, David, op. cit., nota 3, p. 102.

6 (fr. Organizacion Mundial de Propiedad Intelectual (OMPI), Principios bdsicos del
derecho de autor y los derechos conexos, p. 8. Recuperado de: http://www.wipo.int/export/sites/
www /freepublications/es/intproperty/909/wipo_pub_909.pdf, fecha de consulta, 6 de
marzo de 2014.
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o usuarios de la computadora o servidor que realiza esta copia transitoria
podria estar cometiendo una infracciéon.’

Otra copia que se realiza debido a funciones informaticas que buscan
la optimizacién de las aplicaciones, es la que se queda en la memoria caché.
Esta se genera debido a que cuando a través de una computadora o servidor
se accede por primera vez a algun contenido dentro de la red, se hace una
copia en la memoria caché de dicho equipo; los futuros accesos se realizan a
dicha copia, haciendo que el tiempo de acceso al contenido sea menor.

Cuando el equipo necesita leer o escribir en una ubicaciéon en memoria
principal, primero verifica si una copia de los datos esta en el caché. Si es asi,
el procesador de inmediato lee o escribe en la memoria caché, que es mucho
mas rapido que la lectura o la escritura a la memoria principal. Por lo ante-
rior esta funcién también podria considerarse una infraccion.

La LFDA, en la definicién de reproduccion, incluye cualquier almace-
namiento permanente o temporal por medios electrénicos, y no hace ex-
cepcién en la facultad del titular de autorizar y prohibir la reproducciéon
cuando sea en memoria temporal o caché, por lo que en México los escena-
rios antes sefialados si se considerarian infracciones, si es que no se llega a
comprobar que esta dentro de alguna excepcién enmarcada por la ley.?

2. Publicacion. La reproducciéon de la obra en forma tangible y su puesta
a disposicion del publico mediante ejemplares, o su almacenamiento per-
manente o provisional por medios electronicos, que permitan al publico
leerla o conocerla visual, tactil o auditivamente.

3. Comunicacion publica. Acto mediante el cual la obra se pone al alcan-
ce general, por cualquier medio o procedimiento que la difunda y que no
consista en la distribucion de ejemplares. Esta facultad viene recogida por el
articulo 8o. del WC'T, y se amplia a que el publico pueda acceder a las obras
desde el lugar y en el momento que cada uno de ellos eljja.

Con la definicién anterior podria interpretarse que sl un usuario pone
al alcance de una pluralidad de personas, a través de las plataformas de
servicios de los PSI, alguna obra protegida, podria estar infringiendo los
derechos de autor, siempre que no exista una excepcion aplicable a esa co-
municacion.

4. Ejecucion o representacion publica. Presentacion de una obra, por cual-
quier medio, a oyentes o espectadores, sin restringirla a un grupo privado o

7 (fr. Pifieiro Ugarte, Lorena, “Responsabilidad de los ISPs por violacién a la pro-
piedad intelectual: Estados Unidos, Europa y Chile”, Revista Chilena de Derecho Informatico,
Chile, 2011, pp. 173 y 174.

8 Articulos 16y 27 de la LFDA.
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circulo familiar. En este caso no se considera publica la ejecucion o repre-
sentacion que se hace de la obra dentro del circulo de una escuela o una
institucion de asistencia publica o privada, siempre y cuando no se realice
con fines de lucro.

5. Dustribucion al piiblico. Es la puesta a disposicion del publico del original
o copia de la obra mediante venta, arrendamiento y, en general, cualquier
otra forma.

Los derechos patrimoniales tienen un periodo de vigencia reconocido,
el Convenio de Berna establece un minimo de 50 aflos después de la muer-
te del autor, siendo México el tnico pais que actualmente lo protege por
mas de 100 afios después de la muerte del autor. Estados Unidos y la Unién
Europea tienen un plazo de 70 afios posteriores a la vida del autor.”

Estas prerrogativas tienen ciertas limitaciones, es decir, pueden utilizar-
se sin autorizacion del titular y sin remuneracion, en casos muy especificos,
siempre que no se afecte la explotaciéon normal de la obra, se cite la fuente
y no se altere la obra. Estos casos especificos quedan determinados por cada
pais conforme al articulo 9.2 del Convenio de Berna. En México, en el ar-
ticulo 148 de la LFDA se establecen los casos especificos.!?

Antes de continuar con el analisis, es importante recordar que la le-
gislacidon mexicana ofrece una amplia protecciéon en materia de derechos

9 Cfr: Xalabarder, Raquel, “Copyright y derecho de autor: jconvergencia internacional

en un mundo digital?”, IDP Revista de Internet, Derecho y Politica, ntm. 1, Espana, 2005, pp. 3
y 4. Recuperado de http://www.uuoc.edu /idp/1/dt/esp/xalabarder02.pdf, fecha de con-
sulta, 12 de febrero de 2014.

10" Los supuestos establecidos son:

I. Cita de textos, siempre que la cantidad tomada no pueda considerarse como una repro-
duccién simulada y sustancial del contenido de la obra.

II. Reproduccion de articulos, fotografias, ilustraciones y comentarios referentes a acon-
tecimientos de actualidad, publicados por la prensa o difundidos por la radio o la television,
o cualquier otro medio de difusion, si esto no hubiere sido expresamente prohibido por el
titular de derechos de autor.

III. Reproducciéon de partes de la obra, para la critica e investigacion cientifica, literaria
o artistica.

IV. Reproduccién por una sola vez, y en un solo e¢jemplar, de una obra literaria o artistica,
para uso personal y privado de quien la hace y sin fines de lucro. Las personas morales no
aplican esta excepcion salvo que se trate de una institucién educativa, de investigacion, o que
no esté dedicada a actividades mercantiles.

V. Reproduccién de una sola copia, por parte de un archivo o biblioteca, por razones
de seguridad y preservacion, y que se encuentre agotada, descatalogada y en peligro de
desaparecer.

VI. Reproduccién para constancia en un procedimiento judicial o administrativo.

VII. Reproduccién, comunicacion y distribucion por medio de dibujos, pinturas, foto-
grafias y procedimientos audiovisuales de las obras que sean visibles desde lugares publicos.
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de autor, en la via penal, al constituir como delito grave, perseguido de
oficio y con sancién personal y patrimonial la comision de delitos contra-
rios al derecho de autor (articulos 424 y 424 bis del Codigo Penal Federal).
La LFDA establece como infraccién la reproduccion de obras y fonogra-
mas no autorizada, sea con animo de lucro directo o indirecto. En forma
adicional para ambos casos se establece la posibilidad de la reparaciéon
del dano.

En adicién, el articulo 234 de la LFDA y 199 bis de la Ley de la Propie-
dad Industrial establecen las medidas precautorias que el Instituto Mexica-
no de la Propiedad Industrial (IMPI) puede realizar para la proteccion de la
propiedad intelectual, independientemente de los medios en que estas acti-
vidades se cometan y dichas leyes establecen las garantias que se otorgan al
presunto infractor para mantener a salvo sus derechos en caso de que no se
dicte declaracion administrativa de infraccion.

III. RESPONSABILIDAD DE LOS PROVEEDORES
DE SERVICIOS DE INTERNET (PSI)

Actualmente, Internet es de vital importancia para las personas, los go-
biernos e inclusive para los autores de la nueva generacion, y esta red re-
quiere de los PSI para funcionar y continuar desarrollandose. Pero los PSI
s6lo se veran impulsados a mantener estos servicios e incluso invertir en su
crecimiento, si el régimen juridico es sencillo, fiable y no impone cargas
innecesarias y onerosas para ellos, contando con garantias de que no seran
imputados de alguna responsabilidad por actividades que no pueden, ni
deben controlar.

En el manejo de contenido protegido por derechos de autor a través de
Internet existen varios roles que deben analizarse: 1) el titular de derechos
de autor, que es aquella persona que tiene algtin derecho moral o patrimo-
nial sobre la obra que esta dentro del contenido controvertido; 2) el PSI;
3) el proveedor del contenido, que es la persona o empresa que sube el con-
tenido a la red, y 4) el usuario que usa o descarga el contenido. Algunos de
estos roles pueden ser llevados a cabo por una misma persona al mismo tiem-
po, es decir el autor o productor de una cancién puede ser quien también la
suba a la red, en este caso es al mismo tiempo titular de derechos de autor y
proveedor del contenido; o como el caso de Netflix, quien con sus series ori-
ginales, es PSI, titular de derechos de autor y proveedor de contenido. Aqui
comienza la problematica de si es que el titular de derechos de autor pierde
sus derechos por el simple hecho de que el contenido ha sido subido a la red.
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Lo primero que habria que sefialar es que un usuario es responsable de
los usos que hace de los diversos contenidos/obras que encuentran en Inter-
net; de acuerdo con las condiciones que le imponga la legislacién nacional
sobre derecho de autor o el titular de derechos de autor. El problema radica
en que en muchas ocasiones es dificil identificar en la red a una persona
para hacerla responsable de la comision de un ilicito.!!

Los usuarios y los proveedores de contenido son identificados con un
nickname, del cual resulta complejo determinar su identificacion real, ya que
solo el PSI podria contar con datos que logren identificar el origen de la co-
municacion, sobre todo si se tiene en cuenta el acelerado ritmo con que los
usuarios acceden a las redes informaticas.!?

En el caso del proveedor del contenido, es quien realmente decide com-
partir, subir o poner a disposicién, una pelicula, serie, cancion, libro, articu-
lo o cualquier otro contenido en la red. Este proveedor podria ser al mismo
tiempo titular de derechos de autor y no existiria problema alguno; sin em-
bargo, cuando no lo es, esta persona es responsable de los derechos relacio-
nados, en cada caso, con un contenido determinado; pues al ponerlo en la
red a disposicién de los usuarios, favorece la explotacion de tal contenido en
forma indiscriminada.'®

Por otro lado, es entendible, en primera instancia, el porqué de la inter-
pretacion o tendencia de responsabilizar al PSI de las actividades realizadas
por los usuarios en la red de Internet, ya que sin la existencia de los servi-
cios brindados por los PSI no podrian cargarse, descargarse, visualizarse,
copiarse, compartirse y transmitirse sin autorizaciéon, con la misma cali-
dad, de manera facil y con costos reducidos, contenido protegido por dere-
chos de autor, lo cual en el mundo de reproducciones fisicas no era sencillo
o era facilmente diferenciable un original de una copia.'* Este argumento,
si bien es real, también es enganoso. Ya que también sin la existencia de
estos servicios no se obtendrian tampoco los beneficios de la Sociedad de la
Informacion, los cuales se suponen mayores, como para limitar la existencia
de los mismos. !>

11 Cfi: Alvarez Amézquita, David et al., “Proveedores de servicios de Internet y de conte-
nidos, responsabilidad civil y derechos de autor”, Revista Studiositas, Colombia, 2009, nam. 4,
vol. 3, p. 53.

12 Idem.

13 Idem.

14 Smedinghoff, Tomas J., Online law: the SPA’s legal guide to doing business on the Internet,
EUA, Software Publishers Association, 1996, p. 138.

15 Viviana Sarra, Andrea, Comercio electrénico y derecho, Argentina, Astrea de Alfredo y

Ricardo Depalma, 2000, p. 242.
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Su situacion seria similar a la de una compaiiia carretera o un provee-
dor de servicios telefénicos, donde no es posible sostener que dichas com-
panias deben responder por los actos ilegales que realicen las personas en
la carretera construida por ella o via telefonica, respectivamente. Inclusive,
este ejemplo podria verse aun mas claro con empresas vendedoras de armas
de fuego, donde en ningtin momento se responsabiliza a las mismas por los
actos que los compradores llegaren a realizar con ellas.

Retomando las razones para la interpretacion de responsabilizar a los
PSI, éstas descansan en la idea errénea de que ellos conocen, controlan o
pueden conocer o controlar el contenido que fluye o esta almacenado en sus
servicios. Lo anterior es tecnolégicamente imposible ya que el monitorear
o revisar todos los contenidos e informacion que viaja por la red requeriria
de inversiones multimillonarias donde casi se requeriria del mismo nime-
ro de personas que estan cargando e intercambiando contenido, para revi-
sarlos e interpretar su legalidad.

Adicional a esto, el obligar a auditar y revisar los contenidos de las co-
municaciones enviadas por Internet, se encuentra expresamente prohibido
en el marco constitucional mexicano, dentro del articulo 16 constitucional,
al senialar: “Las comunicaciones privadas son inviolables. La ley sancionara
penalmente cualquier acto que atente contra la libertad y privacidad de las
mismas”. Lo anterior esta ratificado por el articulo 177 del Cédigo Penal
Federal que sanciona hasta con 12 afos de prision a quien intervenga comu-
nicaciones privadas sin mandato de autoridad judicial competente. En este
ultimo articulo, se prevé que exclusivamente sea la autoridad judicial quien
pueda autorizar y ordenar la intervenciéon de comunicaciones privadas.

Finalmente, suponiendo que fuera tecnolégicamente viable y no existie-
ra restriccion legal, al permitirle un monitoreo del contenido compartido y
bloquear o impedir el acceso de aquel que el PSI considere, se esta usando
o compartiendo sin autorizacion, constituye un acto de molestia originado
por la simple presunciéon de la comisiéon de una infraccion, lo cual seria
violatorio de garantias de debido proceso, convirtiendo al PSI en una auto-
ridad de decision, sobre qué material infringe o no derechos de autor para
llevar a cabo alguna actividad que impidiera su libre flujo.

1. Responsabilidad contractual y extracontractual (objetiva y subjetiva)

La responsabilidad civil es la obligaciéon de indemnizar o reparar los
danos y perjuicios causados a una persona en su integridad fisica o en su pa-
trimonio fundamentandose en el principio de no causar dano a los demas, y
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por consecuencia en el deber de reparar el dafio injustamente causado. Se
divide en dos categorias, la responsabilidad civil contractual y la responsa-
bilidad civil extracontractual.!¢

La responsabilidad civil contractual procede de un determinado acto ju-
ridico, de un acuerdo de voluntades —generalmente un contrato— que le da
la facultad a los sujetos involucrados en dicho acto, para reclamar los danos
causados. Este tipo de responsabilidad se deriva de conductas licitas dentro
de actos juridicos, los cuales no fueron cumplidos por las personas que lo
acordaron. Este tipo de responsabilidad estd contenida en el articulo 2104
del Cédigo Civil Federal (CCE).

En este tipo de responsabilidad debe considerarse que no basta que
haya un contrato entre las partes, sino que se requiere que la actividad cau-
sante del dano se encuentre incluida dentro de la esfera de lo pactado y
como desarrollo del contenido contractual.!”

En esta situacion se encuentra el PSI con los proveedores de contenido
y los usuarios de la red, quienes aceptan los términos y condiciones de uso
de los servicios, y donde se establecen las responsabilidades que adquieren
las partes por el uso de contenido protegido por derechos de autor, y don-
de también se establecen mecanismos para apoyar a los autores en caso de
que se esté utilizando de forma no autorizada material sobre el cual tengan
derechos.’

En cuanto a la responsabilidad civil extracontractual, ésta se materia-
liza en cualquier otro supuesto en que el dano o afectacion sean causados
por circunstancias ajenas a alguna relaciéon contractual previa entre los in-
volucrados, debiéndose acreditar culpa o negligencia por parte del sujeto a
quien se le demanda. Es un derecho distinto del que nace por el incumpli-
miento a un contrato, pero que causa un dano.!

Esta es la responsabilidad generalmente atribuida de forma errénea a
los PSI, dado que se interpreta que por una omisién de debido cuidado, al
permitir el paso de contenido protegido, el PSI causa un dafio al titular de
derechos de autor, lo cual es incorrecto ya que esta impedido por la propia
ley para conocer la naturaleza de lo que pasa por sus redes y servicios.

16 Angel, Ricardo de, Tratado de responsabilidad civil, Madrid, Civitas, 1993, p. 26.
7 Ibidem, p. 28.
18

El maestro Joel Gémez Trevifio hace un analisis detallado de las politicas de algunas
redes sociales como Facebook, Twitter y Youtube. (fi Gémez Trevino, Joel, “Retos legales
para proteger los derechos de propiedad intelectual en el entorno digital”, en Pérez-Alonso,
Rodrigo y Piedras Feria, Ernesto (coord.), Una agenda digital: telecomunicaciones y tecnologias de la
informacion en México, México, Camara de Diputados, LXI Legislatura, 2012, pp. 453-461.

19 Cfi Angel, Ricardo de, op. cit., nota 16, p. 28.
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La responsabilidad extracontractual se basa en la existencia de un ré-
gimen subjetivo u objetivo. El primero se encuentra fundamentado en el
marco legal mexicano en el articulo 1910 del CCF y se enfoca en la per-
sona que ha causado el dafio y en el efecto que por su accién u omision se
lo causé a otro. La responsabilidad objetiva implica que se debe reparar el
dano con base en el perjuicio efectivamente causado, se atribuye a la acti-
vidad humana, no a la culpa.?’ Bajo la 6ptica de este sistema, el PSI seria
responsable de la reparacion del daiio que ha causado si es que, estando en
posibilidad razonable de hacerlo, omitié conducirse con el especial cuidado
que las circunstancias ameritaban para prevenir el dano a los titulares de
derechos de autor, lo que se traduce en un deber de diligencia frente al titu-
lar de derechos de autor.

Por tanto, el PSI seria responsable siempre que haya culpa o negligencia
de su parte. Este tipo de régimen subjetivo se basa en la teoria de la culpa
donde el eje central no es el dafio ni la victima, sino el agente y su conducta
frente al dafio, bajo la premisa de que “no hay responsabilidad sin culpa”.?!
En este caso, al estar impedido técnica y legalmente para controlar el con-
tenido y los materiales que fluyen o se almacenan al prestar los servicios, es
complejo dictaminar este tipo de responsabilidad que debiera imputarseles.

En el caso de la responsabilidad objetiva la cual se encuentra funda-
mentada en el marco legal mexicano en el articulo 1913 del CCE, no requie-
re que la actividad sea ilicita. Esta responsabilidad, también catalogada de
riesgo creado, no requiere de negligencia o culpa, se apoya en el hecho
de que se usa un objeto peligroso que requiere de cuidados especiales, lo
cual genera un estado de riesgo para otros.

En este caso la simple existencia del dafio reputaria la responsabilidad
del PSI como causante del mismo vy, por consiguiente, seria responsable de
la reparacion de los danos y perjuicios causados, toda vez que no es necesa-
rio que el afectado acredite la culpa del causante, sino el dano y la causa de
éste. Sin embargo, interpretar que el PSI es responsable por ofrecer el ser-
vicio de Internet o hacer uso de la tecnologia e infraestructura que permite
su existencia, requiere al mismo tiempo interpretar que Internet y la infra-
estructura que le dan vida, son mecanismos, instrumentos, o aparatos peli-
grosos, o la actividad llevada a cabo por el PSI es una actividad peligrosa.

20 Alvarez Amézquita, David et al., op. cit., nota 11, p. 60.
2L Cfr. Aguilar, Jorge, La responsabilidad civil objetiva por dafios al medio ambiente y su regula-
cion en México, México, Camara de Diputados, Congreso de la Unién, 2010. Recuperado
de http://www.diputados.gob.mx/cedia/sia/redipal/redipal-02-10.pdf. Fecha de consulta,

11 de febrero de 2014.
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De estos puntos es posible concluir que en los marcos normativos de
origen romano como el mexicano no es posible establecer ningin grado
de responsabilidad al PSI, cuando su actuar es neutral es decir, cuando no es
quien provee, elige o modifica el contenido o sus destinatarios.

2. Responsabilidad vicaria, contributiva y directa

En Estados Unidos existen tres tipos de responsabilidad general por
danos, las cuales se han aplicado en materia de copyright para obtener la
responsabilidad de los PSI por hechos realizados por terceros, utilizando sus
servicios.??

Responsabilidad directa (Direct infringement). Implica que alguien esta reali-
zando directamente la infraccion a los derechos patrimoniales de autor. En
este caso quien reproduce, distribuye o comunica una obra protegida sin
previa y expresa autorizacion de su autor o titular de derecho es responsable
directo de la infraccién.? Este tipo de responsabilidad se les ha asignado a
los PSI dado que al subir el usuario sus contenidos a Internet, la infraestruc-
tura del PSI automaticamente los conserva para verificar la transmisiéon o
para facilitar futuras descargas del contenido, lo cual es considerado como
reproduccién no autorizada. Sin embargo, se cre6 una excepciéon en los
marcos legales norteamericano y europeo, pero este tipo de responsabilidad
por reproduccién temporal sigue vigente en el marco normativo mexicano.

Responsabilidad contributiva (Contributory infringement). No requiere la comi-
sion personal de la infracciéon aunque si el conocimiento de la misma y la
induccién, causaciéon o contribucién material en la actividad del tercero in-
fractor.2* Ahora bien, el PSI desconoce el contenido de las comunicaciones
o informacién almacenada, pero qué sucede cuando el PSI es avisado por
quien supone ser el titular de derechos de autor de una infraccion y el PSI
no baja los contenidos y no hace imposible su acceso.

22 (fi: Pifieiro Ugarte, Lorena, op. cil., nota, 7, p. 174.

23 Ramirez, Ménica Andrea, “La responsabilidad de los ISPs desde el punto de vista de
los contenidos, Revista la Propiedad Inmaterial, nim. 13, Colombia, 2009, p. 291. Recuperado
de http://portal.uexternado.edu.co/pdt/5_revistaPropiedadInmaterial /rpi%?2013/Monica
Ramirez.pdf. Fecha de consulta, 13 de febrero de 2014.

2t Religious Technology Center vs. Netcom On-Line Communications Services, 907 T. Supp. 1361
(N.D. Cal 1995), donde se indica: “quien, con conocimiento de la actividad infractora, la in-
duce, causa o materialmente contribuye a la conducta infractora de otro, puede ser conside-
rado responsable como un infractor contributivo”, http://www.law.cornell.edu/copyright/
cases/907_FSupp_1361.htm. Fecha de consulta, 10 de septiembre de 2014.
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Responsabilidad vicaria (Vicarius liability). Sucede cuando aquél que tenia
el derecho y la posibilidad de controlar el acto del tercero infractor, no lo
hace, y ademas recibe un beneficio econémico al suceder la infraccion, en
este caso se responsabiliza a quien debid controlar la accion del tercero.?
Para que exista responsabilidad vicaria deben satisfacerse dos requisitos:
1) que el demandado tenga el derecho y capacidad de controlar los actos del
infractor, y ii) que el demandado reciba beneficio financiero directo de la
infraccion.?

Cabe concluir que es totalmente imposible la aplicacion de este ltimo
tipo de responsabilidades en México al estar basadas en una doctrina ex-
tranjera, incompatible con el ordenamiento juridico mexicano.

En atencién a la aplicaciéon de toda esta gama de posibles responsabili-
dades, la normativa de ciertos paises busco atender las preocupaciones an-
teriormente plasmadas, establecido puertos seguros (safe harbors) para ciertas
funciones de los PSI, delimitando una serie de supuestos y garantizando
que, si se cumplen las condiciones previstas en los mismos, el PSI no podra
ser declarado responsable por sus servicios.

Estos puertos seguros no deben interpretarse que en caso de no cum-
plirse los requisitos, suponga que automaticamente los PSI se vuelven res-
ponsables. Tienen el objetivo de excluirlos directamente, pero en caso de
incumplir el juzgador debera evaluar el caso en concreto para decidir si se
les debe imputar alguna responsabilidad, estando en posibilidad de que, a
pesar de no cumplir con estos requisitos, no sean declarados responsables
por las circunstancias especificas del caso y la regulacion aplicable.

Los requisitos del puerto seguro no son obligaciones o deberes que la
regulacion de otros paises impone a los PSI, son tan sélo elementos que
permiten considerar su actividad como neutra o pasiva en relacién con los
contenidos alojados o transmitidos. Por tanto, el hecho de que el PSI no
satisfaga los requisitos no se debe interpretar como un incumplimiento de

un deber legal.
IV. SISTEMAS DE PROTECCION

Habiendo revisado la problematica existente y los esquemas de respon-
sabilidad que en ocasiones se ha interpretado le aplican a los PSI, se revisa-

%5 Pifieiro Ugarte, Lorena, op. cit., nota 7, p. 174.

26 Maza, Ifiigo de la, Responsabilidad de los proveedores de servicios de Internet por infraccion de
los derechos de autor, 2003, p. 5. Recuperado de http://www.fundacionfueyo.udp. cl/articulos/
inigo_de_la_maza/responsabilidad®20isp.pdf. Fecha de consulta, 7 de marzo de 2014.
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ran también los esquemas que otros paises han implementado en busqueda
de equilibrar los intereses de la industria autoral y los PSI.

1. Estados Unidos de Norteamérica (vertical)

En Estados Unidos la Digital Millennium Copyright Act de 1998 (en lo suce-
sivo la DMCA),?” define segtn la limitacién de la que se trate de aplicar. En
el caso de las comunicaciones transitorias es: “an entity offering the trans-
mission, routing, or providing of connections for digital online communi-
cations, between or among points specified by a user, of material of the
user’s choosing, without modification to the content of the material as sent
or received”.?® Respecto de cualquier otra limitacion se define en términos
mas amplios como “a provider of online services or network access, or the
operator of facilities therefor”.?

El PSI debe cumplir con dos requisitos generales para que le puedan
aplicar las exenciones. El primero de ellos es adoptar e implementar una po-
litica de terminacién de las cuentas de los usuarios reincidentes de infraccio-
nes de derechos de autor (respuesta gradual); el segundo es que el PSI debe
abstenerse de interferir con las medidas técnicas estandares (standard technical
measures), en la medida que éstas no le impongan costos o cargas excesivas
sobre sus servicios o sistemas.

El DMCA establece cuatro tipos de actividades o servicios que estan
cubiertos dentro de los puertos seguros, siempre que el PSI cumpla con
los dos requisitos previos generales y los requisitos particulares de cada
actividad.

27 Es posible consultar la Digital Millenium Act en http://www.gpo.gov/{dsys/pkg/
PLAW-105publ304/pdf/ PLAW-105publ304.pdf.

28 DMCA seccién 512(k)(1)(A) y (B).

(k) DEFINITIONS.

(1) SERVICE PROVIDER.

(A) As used 1in subsection (a), the term “service provider” means an entity offering the
transmission, routing, or providing of connections for digital online communications, bet-
ween or among points specified by a user, of material of the user’s choosing, without modi-
fication to the content of the material as sent or received.

(B) As used in this section, other than subsection (a), the term “service provider” means
a provider of online services or network access, or the operator of facilities therefor, and
includes an entity described in subparagraph (A).

29 Idem.
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A. Comunicaciones transitorias, seccion 512 (a) DMCA

Es cuando el PSI tinicamente transmite, enruta o provee las conexio-
nes de datos desde un punto a otro a solicitud de otra persona. Dentro de
esta excepcion se incluye el almacenamiento intermediario y temporal. Esta
exencion serd aplicable si se cumplen cinco requisitos particulares: 1) el PSI
no haya iniciado la transmision; 2) el proceso de transmision sea automati-
zado; 3) el PSI no seleccione los destinatarios; 4) no se almacene copia de
la informacién en los sistemas del PSI mas alla del tiempo necesario para
lograr la comunicacién, y 5) el PSI no modifique o seleccione el contenido
de la comunicacion.

B. Almacenamiento temporal en cacheo caching seccion 512 (b) DMCA

Este tipo de almacenamiento es el que es necesario como consecuencia
de la fragmentacién en paquetes para transmitir la informacion via Inter-
net, para que, en caso de que un paquete de informacioén no llegue o llegue
incompleto a su destino, el PSI puede acudir a esta copia para completar
la informacién y completar la transmision.?® La DMCA establece que para
ser sujeto de esta exencién es necesario: 1) el contenido o la informacién no
hayan sido modificados; 2) que el PSI actualice los contenidos que conser-
va en caché; 3) que no interfiera en las medidas que permiten al titular del
sitio obtener informacién sobre quienes acceden a sus contenidos, y 4) que
mantenga las condiciones de acceso.’!

Esta normativa contiene un requisito adicional para ser sujeto de esta
y la siguiente exencién (alojamiento-fosting): el PSI tiene la obligacion de
retirar o hacer inaccesibles aquel material que haya sido subido a la red sin
autorizacién de su titular, siempre que sea notificado por una persona que
declare bajo protesta de decir verdad que es titular de los derechos sobre el
contenido en controversia. Esta obligacién es conocida como Notice and Take
Down, la cual se especifica en la seccion 512 ¢ (1)(C), (2) y (3).

C. Alojamiento (hosting-web housing) seccion 512 (c) DMCA

Aplica para la informaciéon que reside en los sistemas o redes del PSI en
sitios, paginas y direcciones de terceros. Para encuadrarse en esta causal de

30 Cfr. Pifieiro Ugarte, Lorena, op. cil., nota 7, p. 176.
31 Cfr. Maza, iﬁigo de la, op. cit., nota 26, p. 13.
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exencion se requiere: 1) el PSI no tenga conocimiento de que la actividad
o el disponible en su sistema infringe derechos de autor, incluyendo el co-
nocimiento de hechos o circunstancias que hagan presumirlo; 2) en caso de
obtener el conocimiento, actie expeditamente para retirar o deshabilitar el
acceso al material, y 3) no reciba beneficio econémico directo por la activi-
dad infractora del usuario.

En relacion con el segundo requisito y muy similar al mismo, se agrega un
cuarto requisito, para el PSI para que en caso de una notificacién de vulnera-
ci6n de derechos (notification of claimed infringement) responda de manera expedi-
ta removiendo o haciendo inaccesible el contenido. La principal diferencia se
encuentra en que en el segundo requisito, donde el PSI pudo haber obtenido
el conocimiento por cualquier medio y en este caso debe “actuar”; en contras-
te del cuarto requisito, donde el PSI recibe una notificacion especifica con ele-
mentos y un procedimiento establecido, en este caso el PSI debe “responder”.

Dentro del cuarto requisito se establecen los elementos de la notifica-
cion de vulneracion de derechos (seccion 512 (c) (3)) y la designaciéon de un
agente responsable de la atencion a las notificaciones (seccion 512 (c) (2)).
Ll procedimiento de Notice and Take Down que debe cumplir el PSI al recibir
una notificacién consta de cuatro pasos fundamentales:

a) Remover o inhabilitar el contenido.

b) Notificar prontamente al usuario respecto a quién removié o inha-
bilit6 el acceso a su contenido.

¢) En caso de recibir una contra-notificacién, enviar rapidamente co-
pia al quejoso e informarle que en 10 dias repondra el material
o restablecera su acceso. Los requisitos para la contra-notificaciéon
son iguales a los anteriormente descritos.

d) Reponer el material o restablecer su acceso entre el dia 10 al 14
de haber recibido la contra-notificacion, a menos que el quejoso le
haya hecho saber que present6 el caso en tribunales.

En cuanto a la designacion de un agente responsable, la DMCA sefala
que el PSI debera poner a disposicion de los posibles quejosos la informacion
de su delegado (nombre, direcciéon, nimero de teléfono, y correo electroni-
co) a través de un aviso en su sitio web y registrandolo en la Copyrights Office.

D. Herramientas para la localizacion de informacion seccion 512 (d) DMCA

Son aquellos servicios de busqueda, referencia o enlace (linking) de usua-
rios con sitios o direcciones web, como: motores de basqueda, hipervincu-
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los, directorios en linea, y otras herramientas de bisqueda semejantes. Las
condiciones para la aplicacion de la exencion son las mismas que para la
actividad anterior (alojamiento).

En este caso PSI se exime de responsabilidad si: teniendo conocimiento,
remueve el contenido o material presuntamente infractor o, sin tener cono-
cimiento, y sin recibir beneficio econémico de la infraccién, al recibir una
notificacion (independientemente de su estado de conocimiento) remueve o
inhabilita el acceso. Adicional a lo anterior, la DMCA establece que el PSI
no esta autorizado a monitorear o vigilar el contenido que se transmite o
almacena en sus redes.*

2. Europa (horizontal)

En el sistema europeo, a través del articulo lo. de la Directiva 98/34/
CE, la cual fue modificada por la Directiva 98/48/CE, y en relacion con la
Directiva 2000/31/CE (DCE), define al PSI como cualquier proveedor de
un servicio de la sociedad de la informacioén, es decir, todo servicio prestado
normalmente a cambio de una remuneracion, a distancia, por via electro-
nica y a peticién individual de un destinatario de servicios. La DCE regula
tres funciones dentro de estas exenciones.

A. Mera transmision de datos o acceso a la red (articulo 12, DCE)

Donde se requiere que el PSI no haya originado ¢l mismo la transmi-
sion, no haya seleccionado al destinatario de la transmisién ni haya seleccio-
nado o modificado los datos o contenidos transmitidos. La exenciéon opera
unicamente si la transmisiéon ha sido pasiva y automatica. Por lo mismo
la seleccion del destinatario de la transmision y los datos transmitidos de-
ben haber sido realizados por el usuario y el PSI no debe haber modificado
los datos.?

En este punto se requiere que la informacién no sea almacenada por
un periodo mas largo de lo razonablemente necesario. Este punto resulta
relevante, ya que en la normatividad mexicana este tipo de almacenamien-
to, al igual que el almacenamiento en memoria caché, estan dentro de la

32 (fr. Maza, Tiiigo de la, op. cil., nota 26, p. 16.
33 Ibidem, p. 9.
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definicién de reproduccion y, por lo tanto, podria resultar en una infracciéon
por parte de los PSI.

B. Almacenamiento de datos en memoria caché o catching

(articulo 13, DCE)

La DCE no difiere en el fondo con lo establecido por la DMCA, pues
reconoce que se puede llevar a cabo esta funcién con el solo propoésito de
hacer mas eficiente la transmisién, cumpliendo con los requisitos de no mo-
dificar o actualizar la informacién y con las condiciones de acceso a la in-
formacion, asi como no interferir en las tecnologias de control de visitas.

C. Almacenamiento de informacion cargada por el usuario
0 hosting (articulo 14, DCE)

Como en la DMCA, esta accién es aquella donde el usuario carga in-
formacion a una plataforma administrada por un PSI para su alojamiento.
En este caso, para brindar la exencién, la DCE requiere que el PSI no tenga
conocimiento efectivo de que la actividad es ilicita, ni tenga conocimiento
de hechos o circunstancias por los que la actividad o la informacion revele
su caracter ilicito o, en caso de tenerlos, actie con prontitud para retirar los
datos o hacer que el acceso a ellos sea imposible, asi como que el PSI no
tenga un rol de control sobre el destinatario del servicio.

Esta exencion se establece para el PSI a modo de doble nivel de ausen-
cia de conocimiento, respecto de la ilicitud de la informacién almacenada:
“conocimiento efectivo” y “conocimiento de hechos o circunstancias por
los que la actividad o la informacion revele su caracter ilicito”. La DMCA
(sec.512 ¢ A ii) también recoge este doble nivel de conocimiento. Pero en
el segundo nivel —circunstancias revelen caracter ilicito— la problematica
de este punto es que si se realiza la inhabilitacion del contenido y no exis-
ti6 violacién al derecho de autor, el PSI podria ser sujeto a una demanda
por incumplimiento de contrato, o incluso un transgresor de la libertad
de expresion.

En este punto también existe debate ya que, como la DCE no define
“conocimiento efectivo”, no hay claridad en que si una notificaciéon por par-
te de un particular puede o no generar elementos para que se considere que
un PSI tiene conocimiento efectivo o conocimiento de hechos que revelen el
caracter 1ilicito del contenido y, por lo tanto, la obligacién de reaccionar ante
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la notificacién de una supuesta infraccion.?* En algunos casos, la legislacion
de los paises miembros de la Unién Europea establece esta definicion, como
en el caso espaiol, que en el articulo 16.1.b) de la Ley de Servicios de la
Sociedad de la Informacion (LSSI) senala que sera cuando un 6rgano com-
petente haya declarado la ilicitud de los datos, ordenado su retirada o que
se imposibilite el acceso a los mismos.

La normativa europea y la norteamericana cuentan con diferencias re-
levantes, las cuales resumimos a continuacion:

I. La normativa europea no incluye al dia de hoy, dentro de su alcan-
ce, las funciones de motores de basqueda o localizadores, si inclui-
dos en la DMCA. Cabe senalar que los Estados miembros de la
Unién Europea pueden incorporarlo, como ejemplo esta Espafia
dentro de la LSSI (articulo 17).

II. La normativa europea no establece ningin tipo obligacién adicio-
nal de caracter permanente al PSI, como la exigencia de una politi-
ca de terminaci6n anticipada de servicio a sus usuarios por reincidir
en las infracciones en materia de copyright, o la designacion de una
persona o agente para atender las notificaciones.

ITI. La normativa americana inicamente requiere de una notificacion
por parte de un particular para retirar o imposibilitar el acceso a al-
gun contenido, mientras que la europea requiere de la participacion
de una autoridad.

IV. La DCE, en su articulo 15, establece la prohibicion expresa dirigida
a los paises miembros de imponer alguna obligacién a los PSI de
supervisar, o monitorear a través de bisquedas activas los conteni-
dos que se prestan por los servicios de transmision, acceso, calching
o0 hosting.

V. La normativa americana, a través de la DMCA, Gnicamente esta
dirigida a infracciones de copyright mientras que la DCE aplica a
cualquier tipo de infraccién.’> En EUA, otras leyes sectoriales dife-
rentes a la DMCA incorporan la exencién de responsabilidad de
los PSI, como es la seccion 230 de la Communications Decency Act que
forma parte de la Telecomunications Act de 1996,% con la clausula del

3% (fr. Pifieiro Ugarte, Lorena, ap. cit., nota 7, p. 181.

35 Alvarez Amézquita, David ¢f al., op. cit., nota 11, p. 60.
36 Telecommunications Act de 1996, http://www.fcc.gov/telecom.html, 47 USC § 230.
Protection for Private Blocking and Screening of Offensive Material, fecha de consulta, 12 de

mayo de 2014.
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buen samaritano (Good Samaritan).’” Sefiala que inicialmente esta
clausula estaba prevista tinicamente para la responsabilidad por la
third party speech (difamaciones, afirmaciones falsas, etcétera, cometi-
das por usuarios de Internet), pero su alcance se ha ido expandiendo
hasta cubrir la responsabilidad por todo tipo de infracciones civiles.

3. Canadd

En cuanto a la regulaciéon en Canada, su Copyright Act fue recientemen-
te modificada por la Bill C-11 que recibid sancién real el 29 de junio de
2012, y la mayoria de sus disposiciones entraron en vigor el 7 de noviembre
de 2012.%% Estas modificaciones incluyeron el establecimiento, en su articu-
lo 31.1 referente a los Servicios en la Red (Network Services), que los PSI y
motores de busqueda se encuentran eximidos de responsabilidad cuando
actian estrictamente como intermediarios en la comunicaciéon, actividades
de /osting y almacenamiento en caché. Esta exencion de responsabilidad
no se aplica si un PSI esta disefiado principalmente para permitir actos de
infraccion de derechos de autor o si conoce de una decision judicial que es-
tablece que el material que almacena infringe derechos de autor, y continia
con la actividad.

Sin embargo, lo realmente novedoso es que de acuerdo con los atin no
vigentes articulos 41.25 y 41.26, referentes a las Medidas Tecnologicas de
Proteccion e Informaciéon para la Gestion de Derechos (Zechnological Protec-
tion Measures and Rights Management Information) de la Copyrigth Act de Canada
modificada por la ya referida Bill C-11, se introduce un sistema de “noti-
ficacién y aviso” (conocido como notice and notice), obligatorio para los PSI.

El sistema de notificaciéon y aviso permite a propietarios del copyright
enviar avisos de infraccion a los PSI, que estaran legalmente obligados a
remitir la notificacion a sus suscriptores, que presuntamente estén violando

37 Xalabarder, Raquel, “La responsabilidad de los prestadores de servicios en Internet
(PSI) por infracciones de propiedad intelectual cometidas por sus usuarios”, IDP Revista de
Internet, Derecho y Politica, Espana, 2006, nam. 2, p. 13.

3 Es importante sefalar que el texto completo de la Bill C-11 (Modernization Copyright
Act), que modifica la Copyright Act de Canada se encuentra en el sitio web del Parlamento
de Canada, http://www.parl.gc.ca/HousePublications/Publication.aspx?Language=E&
Mode=1&Docld=5697419. Es posible que en otros sitios gubernamentales de Canada no se
encuentre el texto de los articulos de la Copyrigth Act que atn no entran en vigor, como son
los articulos 41.25 y 41.26, como podria ser el sitio web del gobierno canadiense, donde se
centraliza la legislacion de dicho pais, http://laws-lois.justice.gc.ca/eng/acts/C-42/index.
html. Fecha de consulta, 24 de febrero de 2014.
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derechos. El PSI debera mantener un registro de esta notificaciéon y retener
informacion de identificacion del suscriptor durante seis meses (o 12 meses
si se inician procesos judiciales). Si un PSI no reenvia las notificaciones po-
dria ser responsable de danos civiles. Independientemente de lo anterior los
titulares de derechos de autor tienen las herramientas para hacer valer sus
derechos ante las autoridades correspondientes.

Cabe senalar que si bien la mayor parte de la ley entré en vigor en
noviembre de 2012, estos articulos, referentes al sistema de “notificacion y
aviso”, quedaron pendientes de entrar en vigor, esperando los resultados de
una consulta publica realizada por el gobierno canadiense a finales de 2013
y la posible reglamentacion secundaria del proceso.

4. Chule

En mayo de 2010 fue modificada la ley nim. 17336, Ley de Propie-
dad Intelectual,? introduciendo el capitulo III llamado “Limitacién de Res-
ponsabilidad de los Prestadores de Servicios de Internet”, que va desde el
articulo 85L al 85U. Esta legislacion establece las siguientes condiciones
especificas:

A. PSI de transmision y acceso a Internet.

a) No haya modificado ni seleccionado el contenido de la transmi-
sion, con excepcion de aquellas modificaciones necesarias para
facilitar la transmision, como la division de paquetes.

b) No sea el iniciador de la transmision.

c) No seleccione a los destinatarios.

B. Almacenamiento temporal y automatico (caché).

¢)Respete las condiciones de acceso de usuarios y las reglas relativas
a la actualizacion del material almacenado establecidas por el
proveedor del sitio de origen.

d) No interfiera con la tecnologia compatible y estandarizada utili-
zada en el sitio de origen para obtener informacién sobre el uso
en linea del material almacenado.

e) No modifique el contenido.

f)Retire o inhabilite en forma expedita el acceso a material alma-
cenado que haya sido retirado o al que se haya inhabilitado el

39" Puede ser consultado en http://www.leychile.cl/Navegar?idNorma=28933. Fecha de
consulta, 3 de abril de 2014.
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acceso en su sitio de origen, cuando reciba una notificaciéon por
parte de un tribunal.
C. PSI de fhosting, motores de basqueda y directorios

d) No tenga conocimiento efectivo del caracter ilicito de los datos,
que en este sistema se traduce en que un tribunal ordene el reti-
ro o bloqueo del contenido.

e)No reciba un beneficio econémico directamente atribuible a la
actividad infractora, en los casos en que tenga el derecho y
la capacidad para controlar dicha actividad;

f)  Designe pablicamente un representante para recibir las noti-
ficaciones judiciales.*

g) Retire o inhabilite en forma expedita el acceso al material al-
macenado.

Cualquiera de las tres clases de PSI antes mencionadas, para disfrutar
de la exencion de responsabilidad, debe adicionalmente:

* Establecer publicamente los términos y condiciones para sus
usuarios en caso de uso de contenido calificado judicialmente
como infractor.

* No interferir en las medidas tecnoldgicas de proteccion y de gestion
de derechos de obras protegidas.

* No haber generado, ni seleccionado el material o a sus destinata-
rios. Esta condicion estd exceptuada para motores de btsqueda.

El articulo 85 Q) establece la posibilidad de que un juez dicte como me-
dida precautoria (sin audiencia del proveedor del contenido) o dentro de su
resolucion definitiva el retiro o bloqueo de los contenidos infractores. En los
casos de medidas prejudiciales se requerird que el titular de los derechos de
autor que solicita la medida rinda una garantia para salvaguardar los de-
rechos del proveedor de contenido, en caso de que resultare improcedente
su reclamacion y el proveedor del contenido sea vulnerado en sus derechos.

En este caso el proveedor de contenido afectado podra solicitar al tri-
bunal chileno que deje sin efecto la medida de restriccién de acceso o retiro

10 A este respecto, el articulo 24 del reglamento de la Ley de Propiedad Intelectual chile-
na sefiala que la designaciéon del representante de los PSI, debera ser identificada en el sitio
web del PSI, en forma destacada. El reglamento se puede consultar a través de http://www.
cultura.gob.cl/wp-content/uploads/2013/11/REGLAMENTO-PROPIEDADINTELEC-
TUA L.pdf. Fecha de consulta, 14 de abril de 2014.
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de material, bastando para ello una solicitud y continuando el proceso legal
respectivo.

El articulo 85 R, en su inciso b), considera la posibilidad de que un juez
solicite al PSI el cierre de cuentas de usuarios, identificadas como infracto-
ras reincidentes, algo muy similar a lo que sucede en Francia. Por su parte,
el articulo 85 S autoriza al tribunal competente, a requerirle al PSI que en-
tregue informacién que permita identificar al presunto infractor, a requeri-
miento de los titulares de derechos.

Ahora bien, en busca de inhibir posibles abusos de las medidas precau-
torias, el articulo 85 T. de la ya multicitada ley, establece la obligacion de
indemnizar por dafos y perjuicios, adicional a la respectiva sancién penal,
a quien a sabiendas proporcione informacion falsa relativa a supuestas in-
fracciones a los derechos de autor, en estos casos.

Adicionalmente esta ley prevé, en su articulo 85 U, una notificaciéon, de
forma independiente, mediante la cual el PSI les comunica a sus usuarios
que un titular de derechos de autor ha detectado que se han realizado uti-
lizaciones no autorizadas de material protegido infringiendo la Ley de Pro-
piedad Industrial a través de su computadora.

La notificacion, en primer lugar, consiste en poner en conocimiento del
usuario del PSI que se ha detectado que desde su equipo se llevan a cabo
dichas actividades ilicitas y exhortar al usuario al inmediato cese de la ac-
tividad infractora, informandole que de continuar con la actividad presun-
tamente infractora, el usuario se arriesga a verse expuesto a las correspon-
dientes acciones judiciales.

Adicional a lo anterior, la ley analizada especificamente senala la prohi-
bicion de los PSI a supervisar o monitorear los datos que transmitan, alma-
cenen o referencien, prohibiendo la realizaciéon de basquedas de hechos o
circunstancias de actividades infractoras.

5. Francia (modelo de respuesta gradual)

Este pais habia implementado, desde el lo. de julio de 2010, en la Ley
Promotora de la Difusion y la Proteccion de la Creacion en Internet, llama-
da extraoficialmente como la Ley HADOPI por las siglas de la autoridad
responsable creada a través de la misma (Autorité pour la diffusion des ceu-
vres et la protection des droits sur Internet o Alta autoridad para la difusion
de obras y la proteccion de derechos en Internet, en espaiiol), un sistema de
respuesta gradual, es decir, hacer del conocimiento de un usuario que esta
violando derechos de autor a través de su cuenta o computadora y tomar
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medidas de forma gradual para evitarlo. En el modelo de respuesta gradual,
los titulares de los derechos de autor alertan a los PSI sobre la existencia de
direcciones IP utilizadas para subir contenidos protegidos a Internet sin la
debida autorizacioén.

Para detectar esta infracciéon no se monitorea la conducta individual de
los usuarios, sino que se vigilan las redes Peer to Peer y los canales de distri-
bucion de archivos que vulneran los derechos de autor. Como paso siguien-
te, los PSI rastrean a cudl de sus suscriptores pertenece la direccion IP y
contactan al usuario para informarle que su cuenta esta siendo usada para
violar derechos de autor y habra de recibir una penalidad o sancién si no
desiste de dicha actividad después de una serie de notificaciones.

En Francia se contemplaban tres avisos o notificaciones: como primer
aviso, un correo electréonico; como segundo aviso, un correo certificado; y
como ultimo recurso el cierre de la conexiéon a Internet. Especificamente el
usuario debia hacer caso omiso de dos avisos en el curso de seis meses y vio-
lar derechos de autor a través de su cuenta por tercera vez en un ano, para
que la Alta Autoridad por la Difusién de Obras y la Proteccion de Derechos
en Internet (HADOPI),* notificara a un tribunal penal, el cual a su vez so-
licitaba la suspension de la cuenta.

Sin embargo, a través del decreto ntimero 0157 del 9 de julio de 2013,
el sistema de respuesta gradual fue derogado y dejado sin efectos. Cabe se-
nalar que este pais fue el primero en introducir leyes de respuesta gradual,
pero Gnicamente estuvo vigente por aproximadamente tres anos.

V. CONCLUSIONES

Es fundamental que México adopte un enfoque compatible con los sis-
temas internacionales. En virtud de que Internet es un sistema sin fronteras
y dado que existen diferentes enfoques y tradiciones juridicas distintas en
cada pais, no es necesario que el sistema sea idéntico, pero debe ser inter-
operable para permitir un desarrollo armonizado y con cooperaciéon de
autoridades de forma global. En este tenor, el tema abordado genera varios
puntos de vista, pero, en el afan de servir al propésito de los debates que se
lleven a cabo en México, seran delimitadas las siguientes recomendaciones
particulares, las cuales fueron el objetivo del presente trabajo.

#1' Esposible encontrar mayor informacién de la HADOPI en el sitio oficial http://www.
hadopi.fr/es. Fecha de consulta, 24 de abril de 2014.
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Inicialmente, se requiere una definicion clara de lo que es un PSI, tipos
o actividades que pueden desarrollar, ya sea servicios de acceso a Internet,
hosting, memoria caché, motores de busqueda, plataformas de intercambio,
entre otros.

En cuanto a la responsabilidad del PSI, se considera que generalmente
se esta frente a una funcion de intermediaciéon puramente pasiva y neutra,
por lo que los PSI no deben ser declarados responsables de los contenidos
intercambiados o almacenados en su infraestructura, en el caso de que éstos
resulten ilicitos. Entendido por intermediacién pasiva y neutral cuando no
sea el originador del contenido, no lo modifique, no elija destinatarios, no
tenga control del contenido y no lo almacene por mas tiempo que el estric-
tamente necesario, asi como no tenga conocimiento efectivo de que por su
infraestructura, redes o servicios se estan realizando actividades contrarias
a la ley. No debe entenderse por control el simple hecho de que se utilicen
sus medios para almacenar o transferir la informacion.

Es importante definir claramente cuando un PSI tiene conocimiento
efectivo de que a través de sus redes o servicios se estan realizando activi-
dades ilicitas, para que pueda o no ser considerado responsable. El conoci-
miento efectivo parte de una notificacion, independientemente de la obliga-
cion que adquiera el PSI a partir de ella (bajar el contenido y transmitirla al
usuario presuntamente infractor).

Se recomienda que para el caso mexicano, por agilidad y protecciéon
de derechos de los usuarios, para que exista conocimiento efectivo por
parte del PSI, la notificaciéon debiera provenir de una autoridad administra-
tiva con facultades dentro de su competencia. No se recomienda una auto-
ridad judicial debido a lo tardado y burocratico que podria ser este proceso
para los titulares de derechos de autor, asi como para el PSI, que debera
contar con un numero relevante de expertos en materia juridica para dar
atencion y repuesta a requerimientos judiciales.

Para cumplir lo anterior debera establecerse y definir a detalle un pro-
ceso agil de analisis por parte de la autoridad administrativa (con el conoci-
miento especializado necesario) para evaluar las solicitudes de los titulares
de derechos de autor y ordenar las provisionales o definitivas que deban
realizar los PSI, asi como el establecimiento de garantias y contragarantias
para proteger a los interesados.

Ahora bien, una vez que se tenga el conocimiento efectivo, deben existir
previsiones por un periodo de tiempo corto para que el PSI actae y evite
caer en un escenario de posible responsabilidad, como pueden ser los blo-
queos o retiro del contenido o sitios. De la misma forma, para evitar cual-
quier tipo de abuso, es necesario que cualquier persona que solicite ante la
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autoridad administrativa el bloqueo de contenido como medida preventiva,
demostrandose posteriormente que no tenia derechos sobre el contenido
en cuestion, debera ser sancionado con una pena administrativa ejemplar e
inclusive con el delito de falsedad de declaracion ante autoridad administra-
tiva establecida en el articulo 247 del Codigo Penal Federal.*?

Paralelamente, como refuerzo a este puerto seguro, podrian imponérse-
le obligaciones a los PSI que robustezcan la proteccion, y ayuden a inhibir
y mitigar las vulneraciones a los derechos de autor, como puede ser el con-
tener clausulas de bloqueo de contenido en sus contratos con sus usuarios,
la obligacién de retransmitir a sus usuarios notificaciones privadas recibidas
de los titulares del derecho de autor, nombramiento de un responsable in-
terno para orientar a los titulares de derechos de autor y recibir notifica-
ciones al respecto, almacenamiento de la informacion de identificacion del
equipo donde se esta cometiendo presuntamente la actividad ilegal, y su
entrega a las autoridades correspondientes.

Para no menoscabar la libertad de expresion, la privacidad de las per-
sonas, el derecho a la inviolabilidad de las comunicaciones privadas y no
imponer cargas tecnolégicamente inviables o altamente costosas a los PSI,
se debe expresamente prohibir que los PSI fiscalicen, monitoreen, auditen o
vigilen los contenidos que los usuarios almacenen, reproduzcan o comuni-
quen a través de sus servicios.

Es importante que el sistema sea equilibrado y funcional para los invo-
lucrados, que tenga un enfoque de disuadir infracciones y al mismo tiempo
estimular a los autores a seguir generando obras y proteger el importante
papel desempenado por los PSI para permitir el intercambio de ideas e in-
formacion, sin menoscabar las garantias de seguridad juridica, debido pro-
ceso, libertad de expresion y privacidad de los usuarios de la red.

Como parte de los elementos para inhibir las practicas ilegales en linea,
todos los participantes deberan invertir en la concientizacién del pablico.
Finalmente, el debate de este tipo de soluciones deberd integrar las voces
e intereses de todas las partes relacionadas: autores, sociedades de gestion
colectiva, PSI, plataformas, academia, sociedad civil, usuarios, industria de
Internet, etcétera, e incluso deberan evaluarse otros participantes si los sis-
temas abarcan cualquier otro tipo de contenido contrario a la legislacién,

#2 Articulo 247. Se impondran de cuatro a ocho afios de prisién y de cien a trescientos
dias multa:

1. Al que, interrogado por alguna autoridad publica distinta de la judicial en ejercicio de
sus funciones o con motivo de ellas, faltare a la verdad.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM

www.juridicas.unam.mx Libro completo en
http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?|=4065
EL DERECHO DE AUTOR EN INTERNET 261

donde las reglas pudieran ser igualmente aplicables y no inicamente para
material infractor de derechos de autor, lo cual es muy recomendable.
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BITCOIN: PROBLEMAS REALES
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II1. Reflexiones sobre la naturaleza juridica del bitcomn. IV. Futuro de los crip-
toalgoritmos de intercambio. V. Conclusion. V1. Glosario. VL. Bibliografia.

I. ;QUE ES BITCOIN?

La palabra bitcoin, con mintsculas, se utiliza para referir a la unidad o al-
goritmo que genera una secuencia alfanumérica de treinta y tres caracteres
que se crea e intercambia a través del software Bitcoin.!

La palabra Bitcoin, por otra parte, con su primera letra mayuscula se
usa para referir al soffware y red de mineria Bitcoin que descifra la cadena de
bloques que crean e intercambian la unidad butcoin conocida también por su
abreviatura B7C.2

La creacion del sofiware Bitcoin se atribuye a Satoshi Nakamoto, que apa-
recié por primera vez el 31 de octubre de 2008 con un mensaje titulado
“Bitcoin P2P e-cash paper” haciendo referencia a un documento sobre efecti-
vo electrénico, en el que decia que estaba trabajando en un nuevo sistema
electronico de dinero sin intermediarios, remitiendo a la liga en la que se
encontraba disponible la explicacién sobre el funcionamiento del programa
de computo.® El Bitcoin entrd en circulacion en la red el 11 de febrero de

Miembro de la primera generacién de la maestria en derecho de las tecnologias de la
informacion y comunicacion de INFOTEC, organismo publico adscrito a Conacyt.
I Bitcoin. ‘Algunas palabras en Bitcoin que usted puede escuchar”, www.bitcoin.org/
es/vocabulario, tltima fecha de consulta el 9 de noviembre de 2014.
2 Idem, Gltima fecha de consulta el 9 de noviembre de 2014.
3 Pagliery, José, Bitcoin and the Future of Money, Triumph Books LLC, 2014, p. 5, https://
books.google.com.mx/books?id=r-ouBAAAQBA]J&printsec=frontcover&dq=bitcoin&hl=
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2009 cuando se publicoé un enlace al programa del software Bitcoin que per-
mite descifrar algoritmos que generan un bitcoin, en esa misma fecha se mina
el primer lote de bitcoins. (indebidamente llamados moneda virtual).

El Bitcoin es una secuencia alfanumérica de treinta y tres caracteres ob-
tenida a través de un soffware minero, que es un programa de computo con la
funcién de descifrar un problema matematico, de cuya secuencia resulta
la creacion de un bitcoin.* Se le llama soffware minero como una comparacion
a las excavaciones que tendrian que hacerse en una mina para poder en-
contrar oro, de forma analoga el ordenador utiliza su capacidad de procesa-
miento para descifrar un problema matematico, la computadora que cuente
con mayor capacidad de procesamiento tendra mayores probabilidades de
descifrar el problema y como resultado generar un bitcoin.

El Butcoin utiliza la tecnologia Peer to Peer, cuya traduccion significa pun-
to-a-punto y se abrevia P2P,° siendo una tecnologia de coédigo abierto para
operar sin una autoridad central o banco, gestionando las transacciones y
la emision de bitcoins a través de la red.5 Nadie posee o controla el protocolo
Buitcoin y todo el mundo puede participar.

Los que hacen seguro al Bitcoin son dos elementos. El primero, una ca-
dena de bloque que se comparte y consulta con todas las maquinas mineras
que lo validan. El segundo, el sistema de cifrado de clave publica.” “Los
sistemas criptograficos de clave publica utilizan un par de claves comple-
mentarias, mediante una de ellas se realiza el cifrado y la segunda se emplea
para descifrar el mensaje. Una de las claves se mantiene secreta y la otra se
hace puablica. El hecho de que una de las claves se publique no compromete

es-419&sa=X&e1=zzjZVPLKLIq2yQ TMuYCwDg&ved=0CDMQ6AEWwAQ#v=onepage&
q=bitcoin&f=false, tltima fecha de consulta el 9 de febrero de 2015.

* Bitcoin. “Preguntas més frecuentes”, www.bitcoin.org/es/faq, tltima fecha de consul-
ta el 9 de noviembre de 2014-.

5 Wai-Sing Loo, Alfred, Peer to Peer Computing: Building Supercomputers with Web Technologies,
Springer, 2007, p. 7, https://books.google.com.mx/books?id=6ftYxEokK7AC&pg=PA7&
dg=peer+tot+peertdefinition&hl=es-419&sa=X&ei=XU_ZVM6xNIOVyATk6oLgCA&ve
d=0CBsQ6AEwAA#v=0nepage&q=peer®20to%20peer®20definition&f=false, tltima fe-
cha de consulta el 9 de febrero de 2015.

La red punto a punto (P2P) es una red de computadoras que permiten el intercambio di-
recto de informacion entre los ordenadores conectados. Estas redes no requieren de clientes
o servidores fijos, sino que forman una serie de nodos que funcionan como iguales, actuando
simultaneamente como clientes y servidores respecto del resto de los nodos de la red.

Con acceso al codigo fuente de un programa de computo, desarrollado y distribuido
libremente.

6 Bitcoin, http://bitcoin.org/es/, Gltima fecha de consulta el 9 de noviembre de 2014.

7 Bitcoin Wiki, FAQ, “What is mining?””, https://en.bitcoin.it/wiki/FAQ#Mining, 1l-
tima fecha de consulta el 9 de noviembre de 2014.
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la seguridad de la comunicacién, ya que es imposible determinar la clave
privada a partir de la clave ptblica”.?

La cadena de bloques se basa en el registro pablico y compartido de
transacciones (entendidas como transferencias de valor entre las direcciones
de Bitcoin que se incluyen en la cadena de bloques) en toda la red Bitcoin, las
transacciones confirmadas se incluyen en la cadena de bloques sin excep-
cion, de esa forma nuevas transacciones pueden ser verificadas asegurando
que el cargo se hace a la cuenta que realiza el pago.

La integridad y el orden cronolégico de la cadena de bloques se realizan
mediante criptografia.’

El monedero Bitcoin mantiene una pieza secreta de datos denominada
llave privada asignada a cada direccioén Bitcoin que se utiliza para firmar cada
operaciéon como una pruecba matematica que proviene de su propietario.
Todas las transacciones son transmitidas por los usuarios y confirmadas por
la red en un proceso llamado mineria.

La muneria consiste en descifrar un problema matematico para que se
genere un bilcoin, requiere para su funcionamiento de la red Bitcoin, que es
un acuerdo distribuido entre todos los equipos que participan en el proceso,
para confirmar las transacciones e incluirlas en la cadena de bloques que
sera sometido a un paquete de cifrado y que sera verificado por la red.

El software y la red Bitcoin impiden que otra persona pueda incluir nue-
vos bloques consecutivamente en la cadena; ninguna persona puede contro-
lar lo que esta incluido en ésta o reemplazar partes de la cadena de bloques

para revertir sus propios gastos.'?

8 Espafia Boquera, Marfa Carmen, Servicios avanzados de lelecomunicacién, Espafia, Edi-
ciones Diaz Santos, 2003, p. 61, https://books.google.com.mx/books?id=yTSoYCiXYAA
C&pg=PA61&dq=cifrado+de+clave+p®%C3%BAblica&hl=es-419&sa=X&ei=y7PZVIvm
JbPdsATty4COBw&ved=0CCkQ6AEWAQ#v=0onepage&q=cifrado®%20de%20clave®020

p%C3%BAblica&f=false, tltima fecha de consulta el 9 de febrero de 2015.

9 Bitcoin, “Cémo funciona Bitcoin”, http://bitcoin.org/es/como-funciona, Gltima fe-

cha de consulta el 9 de noviembre de 2014.

Mineria es la funcién que desarrolla el programa de computo Bitcoin, cuyo propésito es
descifrar un problema matematico que genera un bitcoin; para que pueda llevarse a cabo la
mineria es necesario que los ordenadores que cuentan con el programa Bitcoin siempre estén
conectados a la red para validar la informacién de la cadena de bloques del bitcoin que se
genere, ademas de validar la cadena de bloques en otras transacciones.

10" Idem.

En el sistema Bitcoin (llamado también economia bilcoin) una vez minado el nimero total de
unidades, no podran generarse otras adicionales, los impulsores de este sistema destacan esta
caracteristica porque el dinero convencional es emitido por los bancos centrales que pueden
emitir dinero fiduciario en el momento que lo determinen, generando un exceso de circulante
que produce la inflacién; comparan que, por el contrario, en el sistema bulcoin no habra exceso
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El software Bitcoin esta disenado para que cada bloque emita un deter-
minado nimero de unidades bitcoin que se reduce a la mitad cada 210 000
bloques dificultado con el tiempo la mineria de nuevos bitcoins que no podran
ser superiores a 21 millones, se estima que el Gltimo bulcoin estara disponible
hacia el anio 2140, con el bloque #6 929 999. Los simpatizantes han llama-
do a esto economia bitcoin, refieren que se trata de un modelo econémico
deflacionario porque no podran generarse unidades adicionales.!!

El ntimero total de unidades en ese momento permanecera estatico en
20999 999.9769.12 Para julio de 2014 existian 13 458 925 B7C en circula-
ci6n, con un historico creciente desde el ano 2009.13

Debido a la ley de la oferta y la demanda,'* cuanto menos bitcoins estén
disponibles, los que queden tendran mayor demanda y por tanto tendran
un valor mas alto.!

de unidades, por eso consideran que bilcoin es un modelo econémico deflacionario. Sin embar-
go, para que se actualice la deflacion tendria que generarse una disminucion general de precios
en un determinado lugar, hecho que bitcoin no ha generado, por lo tanto, el simple hecho de
que exista un namero limitado de bitcoins no garantiza un modelo econémico deflacionario.

" Mochén, Francisco, Principios de economia, 4a. ed., México, McGraw Hill, 2010, pp.
333, 339y 340.

La deflaciéon ocurre cuando desciende el nivel general de precios, debido a una tasa de
inflacién negativa.

Cuando se utilizaba el oro, la abundancia o escasez de moneda en circulacion, determi-
naba la subida o bajada de precios.

Con la progresiva sustitucion del patréon metalico por la moneda fiduciaria, respaldada
por un banco central nacional, el volumen de moneda en circulacion se desligd de las reser-
vas metdlicas. La discrecionalidad de la gestion monetaria permitia ajustar la oferta moneta-
ria a las oscilaciones de la produccién agraria e industrial pero, a la vez, constituia una fuerte
tentacion para los estados avidos de fondos que gastar.

Seguin los monetaristas, el crecimiento de la cantidad del dinero determina la tasa de infla-
ci6n a largo plazo; los cambios en la cantidad de dinero influyen principalmente en los precios.

En el modelo inflacionario se genera mas cantidad de dinero fiduciario, lo que produce
un aumento de los precios y una reduccion del poder adquisitivo.

12 Bitcoin Wiki, FAQ, “How long will it take to generate all the coins?”, https://
en.bitcoin.it/wiki/FAQ#How_long will_it_take to_generate_all_the_coins.3F, ultima fe-
cha de consulta el 9 de noviembre de 2014.

13 Blockchain Info, Graficos, “Total de bitcoins en circulacién”, http:/ /blockchain.info/
es/charts/total-bitcoins?timespan=all&showDataPoints=false&daysAverageString=1&sh
ow_header=true&scale=0&address=, altima fecha de consulta ¢l 9 de noviembre de 2014.

14 Mochén, Francisco, op. cit., nota 11, pp. 40 y 45.

La ley de la demanda se refiere a la relacion inversa existente entre el precio de un bien
y la cantidad demandada, en el sentido de que al aumentar el precio disminuye la cantidad
demandada, y lo contrario ocurre cuando se reduce el precio.

La ley de la oferta expresa la relacion directa que existe entre el precio y la cantidad ofre-
cida: al aumentar el precio se aumenta la cantidad ofrecida.

15 Bitcoin Wiki, FAQ, “But if no more coins are generated, what happens when Bitcoins
are lost? Won’t that be a problem?, https://en.bitcoin.it/wiki/FAQ#If_no_more_coins_
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Los bitcoins tienen valor porque son ttiles y porque son escasos; en la
medida en que sean aceptados en un mayor nimero de comercios, su valor
se estabilizara.’s Es de destacar que los bitcoins tienen un valor de cambio y
no cuentan con un valor inherente.

Existen sitios con listas de comercios que reciben como forma alterna-
tiva de pago el bitcoin, como es el caso del sitio https://es.bitcoin.it/wiki/
Comercio en el que por pals indica los establecimientos que lo reciben.!”
O bien, el sitio web https://en.bitcoin.it/wiki/ITrade que indica el uso del
mismo por categoria de producto o servicio.'®

El bitcoin ha cobrado fuerza por la preferencia que ha tenido como for-
ma alternativa de pago en diversas transacciones; es asi que, en abril de
2013, alcanz6 un valor de mercado por la cantidad de 2 614 956 613.67025
USD. Sin embargo, en mayo del mismo afio, tras la noticia de la incauta-
cién de cuentas asociadas con Mt.Gox (en ese momento principal casa de
cambio de bitcoins), por no haberse registrado como transmisor de dinero
ante el FinCEN Financial Crimes Enforcement Network (Departamento de lucha
contra el lavado de dinero en EUA), el valor de capitalizacién de mercado
descendi6 a 1 283 804 110.671 USD."

En noviembre de 2013, el New York Times publico que el vicegobernador
del Banco Popular de China y director de la Administracién Estatal de Di-
visas dijo que seria imposible que el Banco Central de China reconociera a
bitcoin como instrumento financiero legitimo en un futuro proximo y que “la
gente es libre de participar en el Mercado de Bitcoin y adoptar personalmente
una perspectiva a largo plazo”.? Esta declaracion desato el interés por parte

are_going_to_be_generated.2C_will_more_blocks_be_created.3F, ltima fecha de consulta
el 9 de noviembre de 2014.

16 Bitcoin Wiki, FAQ , “Where does the value or Bitcoin stem from? What backs up Bitco-
in?”, https://en.bitcoin.it/wiki/FAQ#Where_does_the_value_of_Bitcoin_stem_from.3F_
What_backs_up_Bitcoin.3, fecha de tltima consulta el 9 de noviembre de 2014.

17" Bitcoin Wiki, “Comercio”, https://es.bitcoin.it/wiki/Comercio, fecha de tltima con-
sulta el 9 de noviembre de 2014.

18 Bitcoin Wiki, “Trade”, https://en.bitcoin.it/wiki/ Trade, fecha de Gltima consulta el
9 de noviembre de 2014.

19" Blockchain Info, Gréficos, “Capitalizaciéon de mercado”, http://blockchain.info/es/
charts/market-cap, fecha de tltima consulta el 9 de noviembre de 2014.

20 International New York Times, “Bitcoin gets a caution nod from China’s Central Bank”,
http://sinosphere.blogs.nytimes.com/2013/11/22/bitcoin-gets-a-cautious-nod-from-chi-
nas-central-bank/, tltima fecha de consulta el 9 de noviembre de 2014.

“Administration of Foreing Exchange, said that it would be impossible for China’s Cen-
tral Bank to recognize the Bitcoin as a legitimate financial instrument in the near future. But,
Mr.Yi added, people are free to participate in the Bitcoin market and he would personally
adopt a long-term perspective on the currency”.
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de la poblacion de este pais de adquirir bitcoins, lo que detoné el precio que al
dia 26 de noviembre de 2013 fue de 942 délares por bitcoin; ello provocod una
capitalizaciéon de mercado con un valor de 10 815 909 623 ddlares. Como
referencia, es necesario mencionar que el valor de un bitcoin al 15 de agosto
de 2013 fue de 109.5 ddlares (82.04 euros).?! A principios de diciembre de
2013 el Banco Central chino prohibi6 a las instituciones financieras cualquier
transaccion que involucrara bitcoins, ese mismo mes se anunciaron medidas
restrictivas suplementarias. Debido a esto la plataforma Bitcoin China debia
suspender los dep6sitos en yuanes que los usuarios podian hacer en sus carte-
ras electronicas; tales decisiones han repercutido en la caida de los precios.??

En marzo de 2014 el Banco Popular de China exigi6 a los bancos y casas
de cambio cerrar antes del 15 de abril de 2014, todas las cuentas abiertas por
los operadores de los sitios webs que comercian con bitcoins, los titulares de
las cuentas podrian retirar el dinero pero no se podian hacer nuevos depositos,
por lo que los interesados en continuar con la actividad tendrian que mover
sus servidores fuera del pais; en ese momento China era uno de los mercados
de mayor demanda de bitcoins, por lo que tal declaracion provoco la caida en el
precio de la unidad que en ese fecha se cotizé por debajo de los 500 délares.?

Los acontecimientos legales marcan la recuperacién o caida del pre-
cio del bitcoin, tal es el caso del anuncio para considerar las operaciones de
bitcoins para el pago de impuestos, o el arresto del presidente de la casa
de cambio Bitlnstant, asi como la cancelacion del sitio y otras plataformas en
la que se utilizaban butcoins. En general, acontecimientos relacionados con la
confianza o seguridad marcan la volatilidad y el precio del bitcoin, a manera
de referencia tenemos que al 15 de agosto de 2013 un bitcoin podia adquirir-
se por 109.5 ddlares,?* mientras que al 27 de noviembre de 2013 por 1 044
délares® y al 9 de noviembre de 2014 por 363.55 dolares.?

2l En qué invertir, “Bitcoin en tiempo real”, http://www.enqueinvertir.com/bitcoin-en-
tiempo-real.php, fecha de altima consulta el 15 de agosto de 2013.

22 El Economista, “Se desploma la cotizacién del bitcoin por culpa de China”, http://
eleconomista.com.mx/mercados-estadisticas/2013/12/18/ china-impacta-bitcoin, fecha de
ultima consulta el 9 de noviembre de 2014.

23 [l Pais, Tecnologia, “El Banco Central chino ordena cerrar todas las cuentas con
bitcoins”, http://tecnologia.elpais.com/tecnologia/2014/03/28/actualidad/1396002045_
716448.html, fecha de Gltima consulta el 9 de noviembre de 2014.

2+ Precio del bitcoin, http://preciodelbitcoin.com/, fecha de tltima consulta el 15 de
agosto de 2013.

25 CNN Money, “Bitcoin prices top $1000”, http://money.cnn.com/2013/11/27/in-
vesting/bitcoin-1000/, fecha de tltima consulta el 9 de noviembre de 2014.

26 CoinMill, “El convertidor de divisas”, http://es.coinmill.com/BTC_USD.html, tlti-
ma fecha de consulta el 9 de noviembre de 2014.
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A diferencia de la moneda convencional, el bitcoin no cuenta con un res-
paldo en oro, por lo tanto, si se pierde la confianza en este medio alternativo
de pago, su valor cae sin importar que sea escaso.

Por la naturaleza descentralizada y de codigo abierto, el Bitcomn es la
primera red de pago gestionada por los usuarios. Se menciona que incluso
los desarrolladores no tienen poder para forzar un cambio en el protocolo
sin el apoyo de suficientes usuarios, desarrolladores o mineros que estén de
acuerdo.?’ Se refiere que esta caracteristica genera pagos seguros y coloca al
bitcoin como una alternativa de pago en el comercio electrénico. Este proto-
colo fue disenado para evitar la falsificacion o la simulacion y otros ataques.

Los bitcoins se guardan en un monedero electréonico desde el cual se ha-
cen las disposiciones para los pagos o bien utilizando un servicio de e-wallet,
cuya traduccion seria cartera o monedero electronico ofrecido por terceros.

Otra forma de adquirirlos es comprandolos a través de las casas de bol-
sa de bitcoins, entre las que se destacaba la japonesa MtGox que en febrero de
2014 se declar6 en quiebra debido a la pérdida de mas de 850 000 bitco-
ins.?® Sin embargo, el 10 de marzo de 2014 se anuncié el cierre de dicha
plataforma, debido a una accién de pirateria que significé la pérdida de
744 mil bitcoins, equivalente a 350 millones de dolares,” dicha casa de bolsa
abandono la idea de reestructurarse bajo la ley de proteccion a la bancarro-
ta 'y pidié a un tribunal su liquidacion.?

Existen otras casas de bolsa de bitcoins en las que inclusive se ofrece el
cambio de bitcoins por divisas de diferentes paises, en la pagina de Internet
http://bitcoincharts.com/ se encuentra un convertidor que calcula el valor
de compra y venta de cada una de las monedas de acuerdo con el valor de
mercado que tenga el bitcoin al momento de la transaccion.

La pagina www.bitcon.org ofrece servicios de pago para personas o em-
presas, refiriendo consejos sobre la forma en que puede protegerse el mone-

27" Bitcoin, http://bitcoin.org/es/bitcoin-para-entusiastas, ultima fecha de consulta el
16 de agosto de 2013.

28 The Washington Post, “Mt Gox collapse spurs calls to regulate Bitcoin”, http://www.
washingtonpost.com/business/technology/mt-gox-collapse-spurs-calls-to-regulate-bitco-
in/2014/02/28/df44f5c6-a0b7-11e3-a050-dc3322a94fa7_story.html, dltima fecha de con-
sulta el 7 de enero de 2015.

29" El Universal, “Desaparece de web plataforma de operaciones de Bitcoin”, http://www.
eluniversal.com.mx/finanzas-cartera/2014/bitcoin-plataforma-desaparece-990349.html,
fecha de altima consulta el 9 de noviembre de 2014.

30 CNN Tecnologia, “China instala su primer cajero bilcoin pese a la presion de su
gobierno”, http://mexico.cnn.com/tecnologia/2014/04/16/china-instala-su-primer-caje
ro-de-bitcoin-pese-a-la-presion-de-su-gobierno, udltima fecha de consulta el 9 de no-
viembre de 2014.
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dero, informandoles que bifcoin no es anénimo ya que cualquiera puede ver
el balance y las transacciones de cualquier direccion Bitcoin, sin embargo,
la identidad del propietario no puede ser asociada con su direccion Bilcoin,
hasta que la informacién personal sea revelada en un intercambio. Por otra
parte, en el sitio web https://blockchain.info/es/ charts se puede encontrar
informacion graficada sobre el comportamiento de bitcoin desde distintas
perspectivas.?!

II. PROBLEMAS RELACIONADOS CON EL BITCOIN
1. Desestabilizacion del sistema_financiero centralizado

Por ahora el valor de los butcoins en circulacion es poco en comparacion
con la suma acumulada del dinero que circula alrededor del mundo, emiti-
do y reconocido por los gobiernos, sin embargo, cabe la reflexion sobre qué
pasaria si el bitcoin se prefiriera en lugar de las monedas del gobierno.

Algunas notas en sitios web indican que en la crisis econémica de Chi-
pre se llegd a preferir al bitcoin como forma de asegurar el valor del dinero
ante una posible confiscacion o devaluacion de la moneda de aquel pais.?

Ademas, hay que considerar que alrededor del bitcoin se ha desarrollado
toda una industria, como son cajeros automaticos, maquinas mineras de
mayor capacidad, casas de cambio, aplicaciones para telé¢fonos inteligentes,
asi como una red de comercios que aceptan como forma de pago dicha

unidad.
2. Competencia con el Sistema Bancario

Por otra parte, los servicios generados alrededor de bitcoin tienen una
similitud con los servicios que prestan los bancos. Por ejemplo:

a) Servicios de cartera, equivalente a los servicios de depdsito de va-
lores.

31" Blockchain Info, Graficos, https://blockchain.info/es/charts, Gltima fecha de consul-
ta el 9 de noviembre de 2014.

32" Rankia, Comunidad financiera, “La crisis de Chipre incrementa la fuga de dinero ha-
cia bitcoin, los bancos centrales empiezan a preocuparse”, www.rankia.com/foros/bancos-
cajas/temas/ 172335 1-crisis-chipre-incrementa-fuga-dinero-hacia-bitcoin-bancos-centrales-
empiezan-preocuparse, ultima fecha de consulta el 9 de noviembre de 2014.
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b) La transferencia electrénica de valores.

El cambio de divisas.

Cuentas empresariales mancomunadas.?

Aplicaciones telefonicas para conocer el valor del bitcoin, asi como
para realizar transferencias y pagos.’*

f) Cajeros.

eo

¢
~

La diferencia es que el sistema bancario establecido en cada uno de los
paises se encuentra regulado por las leyes respectivas, y para poder ofrecer
servicios bancarios se necesita cumplir con diferentes ordenamientos de se-
guridad, control, pago de impuestos, y otras obligaciones. Ademas de ser su-
pervisadas por organismos gubernamentales que cuidan su funcionamiento
dentro del marco de la ley.

Existe el riesgo que un nimero mayor de personas puedan interesarse
en bilcoin y si éste sufriera un desplome o se utilizara para defraudar podria
generar un problema social en donde los afectados pedirian al gobierno que
se aplicaran las leyes para recuperar su dinero.

3. Operaciones ilicitas

A. Lavado de dinero

En mayo de 2013 las noticias de que bitcoin se habia visto expuesta al la-
vado de dinero y otras actividades criminales, sometié a la mayor operadora
de bitcoins a una investigacion por parte del gobierno de Estados Unidos,
por considerarla una instituciéon que realiza servicios monetarios sin licen-
cia y no cumplia con los lineamientos de la Bank Secret Act (BSA), legislacion
sobre el secreto bancario, que establece la obligacién de llevar un control o
registro que permita identificar a las personas que realizan transacciones;
la consecuencia fue que se intervinieron dos de sus cuentas.’® En enero de
2014 se anuncio el arresto del presidente de la casa de bolsa Bitlnstant, acu-
sado de lavar dinero para los clientes de la plataforma Silk Road (Ruta de la

33 Bitcoin, “Bitcoin for Businesses”, www.bitcoin.org/en/bitcoin-for-businesses, tltima
fecha de consulta el 9 de noviembre de 2014.

3% Blockchain Info, Monedero, “Mi monedero”, https://blockchain.info/es/wallet, fe-
cha de tltima consulta el 9 de noviembre de 2014.

35 Facua, Banca, “EEUU interviene dos cuentas a la mayor operadora de moneda vir-
tual Bitcoin, la japonesa Mt. Gox”, https://www.facua.org/es/noticia.php?Id=7617, Gltima

fecha de consulta el 9 de noviembre de 2014.
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seda) en la que se vendian drogas; de acuerdo con el anuncio la plataforma
de Butlnstant fue retirada.’

En Estados Unidos el FinCEN Financial Crimes Enforcement Network, De-
partamento de lucha contra los delitos financieros, en marzo de 2013, de-
termino que las empresas dedicadas al intercambio de dinero debian inscri-
birse a este organismo y obtener una licencia obligatoria para llevar a cabo
sus actividades.?’

B. Fraude

El interés en el incremento del valor del bitcoin, se ha utilizado para co-
meter fraudes enganando a personas para que inviertan en éstos a cambio
de un rendimiento futuro, como ocurri6é con la compania Bilcoin Save and
Trust que fue acusada junto con su fundador Shavers, por un grupo de per-
sonas que habia entregado sus bitcoins a cambio de un rendimiento del 1%
diario, ** finalmente se descubrié que fueron victimas de un fraude en el
esquema ponzi.>

C. Evasion fiscal

Como el bitcoin no esta regulado en las leyes hacendarias, se ha dejado
fuera de las declaraciones fiscales, lo que propicia la posibilidad de evasion
fiscal; sin embargo, en Alemania se busca regular las actividades en bitcoins
para que las ganancias sobre la venta sean consideradas para efecto del
pago de impuestos.* En Estados Unidos se establecié considerar a bitcoin
como una propiedad para efecto del pago de impuestos.*!

36 CNN Espafiol, “Arrestan a dos operadores de bitcoin por lavado de dinero”, http://
cnnespanol.cnn.com/2014/01/27/arrestan-a-dos-operadores-de-bitcoin-por-lavado-de-
dinero/, tltima fecha de consulta el 9 de noviembre de 2014.

37 FinCEN, ‘Application of FinCEN’s Regulations to Persons Administering, Exchan-
ging, or Using Virtual Currencies”, http://fincen.gov/statutes_regs/guidance/html/FIN-
2013-G001.html, Gltima fecha de consulta el 9 de noviembre de 2014.

3 Forbes, “Federal Judge Rules Bitcoin is Real Money”, www.forbes.com/sites/kash-
mirhill/2013708/07/federal-judge-rules-bitcoin-is-real-money/, tGltima fecha de consulta el
9 de noviembre de 2014.

39 U.S. Securities and Exchange Commision “Ponzi Shemes”, http://www.sec.gov/an-
swers/ponzi.htm, Gltima fecha de consulta el 7 de enero de 2015.

40 Techcrunch, “Germany Recognizes Bitcoin as “Private Money”, sales tax coming
son”,  www.techcrunch.com/2013/08/19/germany-recognizes-bitcoin-as-private-money-
sales-tax-coming-soon/?utm_medium=referral&utm_source=pulsenews, ultima fecha de
consulta el 9 de noviembre de 2014.

1 USA Today, “IRS: Answer to tax questions about Bitcoin”, http://www.usatoday.
com/story/money/business/2014/03/25/irs-answers-on-bitcoin-tax-guidance/6874925/,
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D. Narcotrdfico y otras actividades ilicitas

En octubre de 2013, una noticia de la BBC indica que el sitio web Silk
Road, utilizado para la venta de drogas fue tomado por el FBI y los bitcoins
confiscados.®? Por otra parte, la cadena de noticias CNVindica que en la deep
web,* utilizando el cifrado Tor,** en el ano 2011 se cred un sitio identificado
como Silk Road que permitia a los usuarios el comercio de bienes y servicios
ilegales, utilizando bitcoin como pago, dicho sitio fue cerrado por el FBI y el
presunto creador arrestado.*

IV. REFLEXIONES SOBRE LA NATURALEZA
JURIDICA DE BITCOIN

1. ;El bitcoin puede ser moneda?

De acuerdo con la informacién obtenida en diferentes fuentes periodis-
ticas y paginas web, podemos observar que al bitcoin se le viene atribuyendo
el término de moneda (aspecto de mercadotecnia), debido a que uno de sus
usos permite cambiarlo por bienes o servicios en una actividad equiparable
al dinero, ya que inclusive permite dividirse en unidades mas pequenas.*s

ultima fecha de consulta el 9 de noviembre de 2014. Véase también IRS, “Virtual currency
Guidance: Virtual currency is treated as Property for U.S. Federal Tax Purposes; General
Rules for property Transactions Apply”, http://www.irs.gov/uac/Newsroom/IRS-Virtual-
Currency-Guidance, tltima fecha de consulta el 9 de noviembre de 2014.

#2 BBC News Technology, “Bitcoin value drops after FBI shuts Silk Road drugs site”,
www.bbc.co.uk/news/technology-24381847, ultima fecha de consulta el 9 de noviembre
de 2014.

# (Casademo, Jordi (coord.), Redes de comunicaciones: de la telefonia moévil a Internet,
Universitat Politecnica de Catalunya, 2010, p. 151, https://books.google.com.mx/
books?id=2DIFOInX-XsC&pg=PA151&dq=internet+profunda&hl=es-419&sa=X&e
1=ljnZVK3MFTLi0yQTqzIC4BA&ved=0CCEQG6AEWAQ#Hv=onepage&q=internet%?20
profunda&f=false, tltima fecha de consulta el 9 de febrero de 2015.

- Areitio, ]. Javier, Seguridad de la Informacion. Redes informdticas y sistemas de informacion,
Paraninfo, 2008, p. 298, https://books.google.com.mx/books?id=_z2GcBD3deYC&dq=re
d++tor&hl=es&source=gbs_navlinks_s, tltima fecha de consulta el 7 de enero de 2015.

#  CNN World, “How FBI caught Ross Ulbrich, alleged creator or criminal marketpla-
ce Silk Road”, http://www.cnn.com/2013/10/04/world/americas/silk-road-ross-ulbricht/
index.html, Gltima fecha de consulta el 9 de noviembre de 2014.

4 Bitcoin Wiki, “Units”, https://en.bitcoin.it/wiki/Units, tltima fecha de consulta el
9 de noviembre de 2014.
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Sin embargo, el bitcoin no es moneda o dinero propiamente dicho por-
que no lo emite ningtn gobierno; los autorizados para emitir billetes y acu-
nar moneda son los bancos centrales de los diferentes paises; dicha actividad
es area estratégica del gobierno vy, por lo tanto, ningan particular esta auto-
rizado para ejercer tal funcion.*’

Cualquier actividad particular tendiente a generar cosas que puedan
ser intercambiadas por otros bienes o servicios serd una actividad de true-
que, sin embargo, el caso de bilcoin tiene algunas particularidades.

En primer término, bifcoin no es una moneda sino un algoritmo que
unicamente puede ser intercambiado o transferido dentro del protocolo del
software Bitcoin, por lo tanto no es aceptado de forma general, ni puede inter-
cambiarse fisicamente sino a través de medios electronicos.

Por otra parte, si bien es cierto que en la actualidad los bancos utilizan
medios electronicos para realizar transferencias y operaciones de pago de
divisa convencional, también es cierto que ese hecho no modifica la natura-
leza juridica de las monedas convencionales, ya que se depositan para que
pueda hacerse su representacion electrénica; ese dinero esta sujeto al con-
trol del gobierno que las emitié, contando con una reserva para respaldar
su valor, o bien, la moneda puede contar con un valor intrinseco si sus ma-
teriales son metales preciosos; en cualquiera de los casos el Estado concede
a la moneda la calidad de “dinero™ con un valor especifico.

Por otro lado, para que un bien sea considerado como dinero debe
cubrir tres principales funciones a) como medio de intercambio, se utiliza
para pagar por bienes y servicios; b) como unidad contable, para medir y
comparar el valor de otros bienes; ¢) como almacén de valor, conserva el
valor comercial para futuro intercambio.* Ademas, el dinero es reconocido
por los gobiernos de otros paises que a su vez emiten sus propias monedas
y que intercambian entre ellos a través de los entes financieros autorizados.

Por el contrario, en el caso de bilcoin no existe un pais o Estado que
pueda controlar su valor ni su emision; en realidad el bitcoin no es un bien
tangible sino intangible que a diferencia de las monedas convencionales, no
cuenta con una reserva que lo respalde; tampoco cuenta con metales pre-
ciosos que le generen un valor intrinseco; el valor del bitcoin lo genera la ley
de la oferta y la demanda, en la medida que se acepta como unidad de in-
tercambio; por esa razén la funciéon de unidad contable para fijar precios y

47 Articulo 28, séptimo parrafo de la Constituciéon Politica de los Estados Unidos
Mexicanos.

# Mishkin, Frederic S., Moneda, banca y mercados financieros, 10a. ed., México, Pearson,
2014, pp. 53, 54y 55.
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documentar deudas no es del todo estable, ya que si bien es cierto se pudiera
hablar de uno o diez bitcoins como referencia de precio o deuda, también es
cierto que el valor del bitcoin no es nominal sino volatil dependiendo de las
circunstancias que influyan en su demanda, por lo que es inestable.

La funcién como almacén de valor que permita transferir la capacidad
para comprar bienes y servicios a lo largo del tiempo pudiera actualizarse
mientras el bicoin sea aceptado como medio de pago, con la limitante que
el mercado en el que es aceptado es muy pequefio en comparacion con la
economia mundial, ademas que debido a su volatilidad puede cotizarse en
el futuro a un precio inferior al que se adquirid, por lo tanto, la inversiéon
se depreciaria. La tnica funcién que pudiera coincidir con la funciéon del
dinero es la de intercambio ya que el bitcoin es aceptado a cambio de bienes
y Serviclios.

Una publicacién de Forbes indicd que un juez federal de Estados Uni-
dos declard que el bitcoin es dinero; esta declaracion se hizo en razon de
la demanda que un grupo de personas realizaron en contra de Trendon
T. Shavers, fundador de Bitcoin Save and Trust, ya que en noviembre de 2011
Shavers anunci6 que estaba en el negocio de vender bitcoins a un grupo de
personas locales y ofrecio a los inversores 1% de interés diario.*

La SEC Security Enforcement Comission, regulador bursatil en EUA, acusa
de fraude a Bitcoin Save and Trust por las operaciones que realizo a través
de un sistema ponzi en el que se prometia a los inversionistas de bitcoins un
7% de rentabilidad semanal por las operaciones que Bitcoin Save and Trust
realizaba con los bilcoins, entre las que se incluia la venta de estas divisas a
personas que querian comprar grandes cantidades. El acusado utilizaba los
rendimientos para pagar a los que se iban incorporando, mientras se trans-
ferian a sus cuentas mas de 150 000 butcoins que utilizo, entre otras cosas,
para pagar el alquiler, comida, bebida y apuestas. Finalmente, la piramide
se vino abajo y se anunci6 el cierre de la plataforma.”® En este caso el ar-
gumento de la defensa fue que SEC y los tribunales no tenian jurisdiccion
porque bitcoin no es dinero.

La SEC alegd que el termino security (valores) comprende cualquier nota,
valores, acciones propias, seguridad futura, un canje basado en bonos o va-
lores y contrato de inversion es cualquier contrato, transaccion o esquema

* Forbes, “Federal Judge Rules Bitcoin is Real Money”, www.forbes.com/sites/kash-
mirhill/2013708/07/federal-judge-rules-bitcoin-is-real-money/, tltima fecha de consulta el
9 de noviembre de 2014.

0 El Bitcoin.org, “Bitcoin es dinero, dice un juez de Texas”, http://elbitcoin.org/bitco-
in-es-dinero-dice-juez-texas/, ultima fecha de consulta el 9 de noviembre de 2014.
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de participaciéon de una inversiéon de dinero en una empresa comun y con la
expectativa de los beneficios que se puedan alcanzar en el futuro.

Debido a la controversia sobre la competencia de la SEC, el caso llegé al
juez estadounidense L. Mazzant para determinar si las inversiones realiza-
das en el caso Bitcoin Save and Trust corresponden a los valores (security) defini-
dos por las leyes de valores; el juez se pronuncié y dijo que el término security
se define como cualquier nota, valores, acciones propias de una garantia
futura, canjes basados en valores. Ademas, precisé que un contrato de inver-
sién es cualquier contrato, transaccion, o esquema de participaciéon de una
inversion en dinero en una empresa con la expectativa de los beneficios que
deriven del esfuerzo del promotor o de un tercero. Sefial6é que bitcoin puede
ser utilizado como dinero, puede ser utilizado para comprar bienes o servi-
cios, 0 para pagar gastos personales como Shavers demostré. La tnica limi-
tacion es la de los lugares que lo aceptan como moneda. Ademas, también
se puede cambiar por moneda convencional, como el dblar estadounidense,
el euro, el yen y el yuan, por lo que es una moneda o forma de dinero y los
inversores que quisieron invertir en Bitcoin Save and Trust realizaron siempre
una inversion en dinero.”!

El juez determiné que las inversiones en Bitcoin Save and Trust camplen
con la definiciéon del contrato de inversion vy, por lo tanto, de valor finan-
ciero, por lo que considera que la Corte tiene jurisdicciéon sobre ese caso.?
Cabe mencionar que ésta es la primera resoluciéon en la que un juez trata el
tema de bitcoin.

Del analisis de la resolucion del juez Mazzant se advierte que el estudio
fue para determinar si los contratos realizados entre Shavers y los afectados
correspondian o no a contratos de inversion, en ningin momento era deter-
minar la naturaleza juridica del butcoin como moneda; mas bien se enfoca en
el uso que se da a éste, senalando que se utiliza para comprar bienes o servi-
cios y como una unidad documentada en un contrato de inversion.

Por esta razon, considero que cuando el juez refirid que bitcoin se usa
como moneda y que es una forma de moneda o dinero, la palabra “forma”
se realizé en un plano de equiparaciéon en cuanto a funcionalidad y no en
cuanto a su naturaleza juridica.

En ese sentido, el Internal Revenue Service, Servicio de Impuestos Internos
de Estados Unidos, en marzo de 2014, emiti6 una guia de respuestas a las

51 Case 4:13-CV-416, Memorandum opinion regarding the court's subject matter ju-
risdiction, “Securities and exchange commission v. Trendon T. Shavers and Bitcoin Saving
and Trust”, http://www.courthousenews.com/2013/08/06/Bitcoin.pdf, ultima fecha de
consulta el 9 de noviembre de 2014.

52 Idem.

DR © 2016. Universidad Nacional Auténoma de México,
Instituto de Investigaciones Juridicas



Este libro forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx Libro completo en

http://biblio juridicas.unam.mx http://biblio.juridicas.unam.mx/libros/libro.htm?I=4065

BITCOIN: PROBLEMAS REALES 279

preguntas de impuestos sobre bitcoin, aclarando que para efectos de impues-
tos federales, bitcoin es considerado como una propiedad y no como una
moneda.”

Por otra parte, una noticia indica que Alemania ha reconocido a bitcoin
como moneda privada, ’* sin embargo esta nota se refiere a una compare-
cencia que el ministro de economia realizé ante el parlamento en donde
sefiald a bitcoin como unidad de cambio y no existe decreto del parlamento
que reconozca a bitcoin como dinero en cuanto a su naturaleza juridica in-
dependiente, sino que esta vinculado a los particulares que la aceptan como
pago, aun asi se ventila la posibilidad de que las ganancias de la venta reali-
zada en bitcoins sean objeto de pago de impuestos.>

La denominacién dinero electréonico o moneda virtual que se ha atri-
buido a bitcoin se debe, por una parte, a una cuestion de mercadotecnia v,
por otra, a que no existe una disposicién que reserve el término a las en-
tidades autorizadas para emitir dinero electrénico; es importante que a la
representacion electronica del dinero también se le otorguen las garantias
y el respaldo que tienen las monedas convencionales respaldadas por los
gobiernos, es decir, una unidad de dinero electronico deberia estar respal-
dada por una unidad de moneda convencional respaldada por las reservas
del gobierno.

En este sentido Espafia regul6 la emision del dinero electréonico, emi-
tiendo la Ley 21/2011 de dinero electréonico’® y el Real Decreto 778/2012
del 4 de mayo de 2012, en el que se precisa el régimen juridico aplicable a
la emision del dinero electrénico, sehalando que tnicamente pueden emitir
dinero electronico las entidades debidamente autorizadas y reconocidas en
la ley, las que deberan contar con un capital social, se indica que el dinero
electronico contara con un valor nominal que en el momento de ser solicita-
do debera reembolsarse el valor monetario del dinero que se disponga. Las
entidades de dinero electrénico estan sujetas a supervision y pueden ofre-
cer servicios de pago. La denominacién de entidad de dinero electrénico y

%3 Internal Revenue Service, “Notice 2014-21”, Notice regarding taxes that apply to
transaction using virtual currencies, http://www.irs.gov/pub/irs-drop/n-14-21.pdf, Gltima
fecha de consulta el 9 de noviembre de 2014.

5 El Economista, “El gobierno aleman reconoce oficialmente la moneda virtual bitcoin”,
www.eleconomista.mobi/mercados-cotizaciones/noticias/5078793/08/13/El-Gobierno-
aleman-reconoce-oficialmente-la-moneda-virtual-bitcoin.html, Gltima fecha de consulta el
9 de noviembre de 2014.

55 Techcrunch. op. cit., nota 40.

6 Boletin Oficial del Estado, “Ley 21/2011, de 26 de julio, de dinero electrénico”, Madrid,
27 de julio de 2011, Sec. I. p. 84235, https://www.boe.es/boe/dias/2011/07/27/pdfs/
BOE-A-2011-12909.pdf, dltima fecha de consulta el 9 de noviembre de 2014.
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su abreviatura EDE, estan reservadas a las entidades autorizadas, estable-
ciendo la prohibicion de utilizar dicha denominacién sin autorizacion. Se
exceptian de la ley las redes limitadas de proveedores o servicios (vales de
servicio de guarderia, vales de servicios sociales, etcétera).>”

En este mismo sentido el 16 de enero de 2013, Perti emiti6 la Ley 29985
que regula la emision del dinero electréonico, asi como la supervision de las
empresas que lo emiten. Se define al dinero electrénico como un valor mo-
netario representado por un crédito exigible a su emisor con la caracteristi-
ca que es almacenado en un soporte electronico, aceptado como medio de
pago por una entidad distinta al emisor, es emitido por un valor igual a los
fondos recibidos, es convertible a dinero en efectivo, no constituye depdsito
y no genera intereses.>

Por lo tanto, el bitcoin no es dinero electrénico sino un criptoalgoritmo que
tiene un mensaje de datos que genera un documento electrénico y a la vez
una anotacién en cuenta contenida en el monedero.

2. ;Bitcoin, titulo de crédito electronico?

Sabemos que con los avances de la informatica y la actualizacion de la
legislacion, actualmente contamos con titulos de crédito electrénicos, cuyo
antecedente fueron los titulos de crédito que otorgaban al tenedor del do-
cumento (papel) la posibilidad de exigir del suscriptor el cumplimiento de la
obligacion en el documento consignado. En ese supuesto se encuentran los
pagarés, las letras de cambio y las acciones. Estos documentos son genera-
dores de riqueza desde el momento en que el obligado los firma y se com-
promete a cumplir con el pago, ademas estos documentos pueden ponerse
en circulacién y negociarse a cambio de otros productos o servicios.

Tomando en consideracion lo anterior, gal ser el bitcoin un documento
electronico seria o no equiparable a un titulo de crédito? Nuevamente la
posibilidad de intercambiarse por productos o servicios contra la entrega
del documento electrénico pudiera llevarnos a responder que si es un titulo
de crédito electronico; sin embargo, cuando consideramos que el titulo de

57 Boletin Oficial del Estado, “Real Decreto 778/2012, de 4 de mayo, de régimen juridi-
co de las entidades de dinero electrénico”, Madrid, publicado el 5 de mayo de 2012, Sec. I,
p. 33992, https://www.boe.es/boe/dias/2012/05/05/pdfs/BOE-A-2012-5993.pdf, dltima
fecha de consulta el 9 de noviembre de 2014.

%% Banco Central de la Reserva de Pert, “Ley No. 29985: Ley del Dinero Electrénico”,
http://www.bcrp.gob.pe/transparencia/normas-legales/ley-del-dinero-electronico.html,
ultima fecha de consulta el 9 de noviembre de 2014-.
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crédito necesariamente debe ser suscrito o emitido por una persona fisica
o moral a quien hacerle exigible la obligacion,” ese hecho ya no coincide
con la caracteristica del bitcoin que no se le puede exigir a ninguna persona,
ya sea fisica o moral, de modo que quien recibe un bilcoin asume el riesgo
que éste no le fuera aceptado en otro intercambio y no tendria contra quien
exigir la obligacion.

Por otra parte, un titulo de crédito siempre tiene una cantidad cierta
que se obliga a cubrir quien lo suscribe, sin embargo el bitcoin no cuenta con
una cantidad cierta ni determinada, ya que el valor del bitcoin serd variable.

Si bien es cierto que estamos familiarizados con los titulos de crédito
desmaterializados, también es cierto que el bitcoin no cumple con las cuatro
caracteristicas que deben tener los titulos de crédito que son: incorporacion de
la obligacion en el propio documento; legitimacidn significa que quien posea
el titulo esta autorizado para ejercer el derecho documentado en el mismo
y que tiene el endoso a su favor, posesion y presentacion del titulo a quien
debera pagarlo; literalidad se refiere a lo que resulte del texto consignado; v,
finalmente, la autonomia se refiere a que el portador ejerce un derecho propio
distinto e independiente de las relaciones juridicas existentes entre los ante-
riores poseedores;? en ese sentido, el bitcoin carece de legitimacion porque
su tenedor no sabra a quién exigir la obligacion, carecen de incorporacion
y literalidad porque no tienen una obligaciéon expresamente consignada, y
la autonomia es cuestionable porque su valor depende de la validacion de la
cadena de bloques de la operaciéon precedente. Por lo anterior, el bitcoin no
es un titulo de crédito.

3. Entonces, ;qué es el bitcoin?

Volviendo a la esencia del bitcoin, tenemos que es un bloque encriptado,
generado por un algoritmo; el bloque contiene informacién en un mensaje
de datos que puede entenderse como un documento electronico, entonces
tiene la caracteristica de ser una cosa que no podemos ver y que sélo puede
interpretarse a través del sofiware que lo cred, por lo tanto, es un bien intangible
que tendra valor y se considerard como activo mientras sea aceptado.

El bitcoin es un criptoalgoritmo de intercambio con tres funciones: 1) true-
que de bienes o servicios; 2) de cambio monetario, y 3) de especulacion, con

% Durdn Diaz, Oscar Jorge, Los titulos de crédito electronicos, su desmaterializacion, México,
Porraa, 2009, p. 27.
60" Ihidem, p. 33.
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el que se espera obtener una ganancia de capital para después cambiarse en
una operacion de trueque o de cambio monetario.

A lo largo de la historia el comercio ha evolucionado de diferentes for-
mas; los modelos de negocio se han vuelto cada vez mas sofisticados, pero
sin importar siempre recibian a cambio del producto o servicio, una contra-
prestacion tangible, ya fuera en el sistema de trueque o en el sistema del di-
nero existia algo que fisicamente se intercambiaba; sin embargo, en el caso
del bitcoin las personas venden cosas o servicios a cambio de un ben intangible
que no pueden ver ni tocar y que no tiene un respaldo econémico.

El hecho que estos bienes intangibles sean utilizados como forma de pago
pone en entredicho a las legislaciones actuales que no han previsto una fi-
gura igual, por consecuencia en muchos paises, entre éstos México, no hay
reglas para quienes los generan, ni para quienes los intercambian ni mucho
menos para quienes lo reciben como formas de pago.

IV. FUTURO DE LOS CRIPTOALGORITMOS DE INTERCAMBIO

Es importante destacar que el bitcoin no es el tnico algoritmo que esta
compitiendo por posicionarse como bien intangible de intercambio; existen alre-
dedor de cien ¢riploalgoritmos conocidos como altcoins que compiten entre si.5!

El que ha logrado mayor posicionamiento hasta el momento es el
bitcoin, en segundo lugar el litecoin que logré mejorar los tiempos de valida-
ciéon de las operaciones reduciéndolos de diez a dos minutos; y en tercer
lugar se encuentra el PPcoin que en su proceso de mineria logré mejorar el
ahorro de energia.f?

El software de Bitcoin es de codigo abierto, este hecho permite utilizarlo
para hacerle cambios o mejoras, sin embargo, eso no significa que se mo-
difique el codigo con el que funciona el bilcoin, ya que parte de su éxito se
basa en la desconfianza de los usuarios que no permitirian variantes al siste-
ma; por el contrario, las modificaciones son las que estan dando lugar a las
altcoins (alternativas de algoritmos de intercambio).

Los factores que pueden influir sobre el futuro de los criptoalgoritmos
(bitcoin) tanto en su valor como permanencia son, por una parte, las acciones

61 Criptomonedas, “Bitcoin y las nuevas monedas virtuales que estdn cambiando al

mundo”, www.criptomonedas.org/altcoins-monedas-alternativas/#more-160, tGltima fecha
de consulta el 9 de noviembre de 2014-.

62 MIT Technology Review, “Bitcoin no es la tnica criptomoneda que existe”, www.te-
chnologyreview.es/read_article.aspx?id=42902, ultima fecha de consulta el 9 de noviembre

de 2014.
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que los particulares tengan ante éstos y, por otra, las medidas que adopten
los gobiernos.

Las acciones de los particulares estan directamente relacionadas a su acep-
tacion, de esa forma, en la medida que mas comercios acepten el pago de
productos y servicios con bitcoins o altcoins, mayor sera la demanda y, como
consecuencia, su valor. Por el contrario, a menor demanda y aceptacion,
menor valor, esta hipotesis no llevaria a su desaparicion, pero si afectaria su
capacidad de cambio.

Con respecto a las acciones de los gobiernos una reaccion seria la prohibi-
cidn, sin embargo, el hecho de prohibir las criptoalgoritmos de intercambio en
un pais o en todo el mundo no es un factor determinante para que €stos
desaparezcan, puesto que mientras existan grupos de personas dispuestos
a aceptarlos e intercambiarlos por productos o servicios éstos continuaran.

En ese sentido, el Banco Central de Tailandia dictaminé que el bitco-
m no es ninguna moneda y prohibié su uso en cualquier tipo de opera-
cion legal dentro del pais asiatico. La decision implica que cualquier opera-
ci6n con bitcoins pasa a ser ilegal, incluida la compra y venta de bienes y ser-
vicios. Al mismo tiempo se prohiben los envios de bitcoins fuera de Tailandia
y la recepcion desde el extranjero.5

Otra accién del gobierno seria la de competir con los criptoalgoritmos
de intercambio. Cabe preguntarse si en el futuro los gobiernos veran la po-
sibilidad de que su moneda compita con los altcoins, de forma que generen
una moneda respaldada y desmaterializada, utilizando protocolos equipa-
rables a los que utilizan los criptoalgoritmos de intercambio para su valida-
ciéon y transferencia. Ademas, en ese escenario de competencia, el banco
central podria autorizar y supervisar a las emisoras de dinero electronico,
reservando el término de dinero electronico para las representaciones elec-
tronicas del dinero emitido por el gobierno con las reglas de garantia y res-
paldo de la moneda convencional. Esto parece poco probable, sin embargo,
el tiempo definird la postura de los gobiernos frente a tales planteamientos.

Otra accién del gobierno puede ser la regulacion: el interés de regular
el bitcoin y en general los criptoalgoritmos de intercambio puede verse enfoca-
do en prevenir la evasion fiscal, evitar acciones de lavado de dinero y crear
certeza juridica en las inversiones que realicen los particulares bajo ese es-
quema.

Es muy dificil controlar y, por tanto, regular los procesos de mineria de
los criptoalgoritmos puesto que su codigo de creacion esta distribuido en todo

65 CNBC, “Bitcoin, prohibido en Tailandia”, http://www.cnbc.com/id/ 100923551,
altima fecha de consulta el 9 de noviembre de 2014.
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el mundo sin poder identificar a una persona o institucién determinada, sin
embargo, la regulacion puede hacerse en las operaciones de intercambio.

En ese orden de ideas, la regulacion podria hacerse de la siguiente for-
ma: 1) estableciendo reglas para los comercios y establecimientos que reci-
ben como pago bitcoins o altcoins, para que declaren sus operaciones; 2) re-
gular las casas de cambio que aceptan el intercambio de bitcoins por divisas
convencionales, de modo que exista un registro de estas instituciones que
deberan operar con reglas especificas y la obligacion de declarar sus ope-
raciones; 3) regulando las instituciones que prestan servicios de e-wallet, o
deposito de criptoalgoritmos de intercambio; 4) regulando los servicios de
inversion y especulaciéon basados en bitcoins o altcoins; 5) regular los servicios
de pago que fungen como intermediarios entre compradores y vendedores;
6) reformar las leyes hacendarias, de valores, de prevencion de lavado de di-
nero, y 7) cualquier otro analogo que pueda ayudar a prevenir operaciones
ilicitas y alinear las operaciones hacia la transparencia.

En Alemania se esta hablando de este tema porque el bitcoin genera un
comercio electrénico paralelo y los comerciantes generan ganancias que no
declaran para efectos fiscales; ese simple hecho le interesa al gobierno. Por
otra parte, en Bélgica el ministro de Finanzas, Koen Greens,% sefialé que en
aquel pais el uso del bitcoin esta limitado a un puiiado de comercios y con-
sidera que el sistema financiero es fuerte como para detectar el intercam-
bio de grandes cantidades; por lo tanto, el recelo sobre el lavado de dinero
puede ser facilmente abordado.5

Los servicios desarrollados alrededor de dicha unidad no habian sido
regulados hasta que en marzo de 2013 el FinCEN de EUA indicé que las
entidades estadounidenses que generan “moneda virtual” como bitcoin (mi-
neros) y venden las unidades por dinero real se convierten en empresas de
servicios monetarios MSB,% por lo tanto, estan obligadas a cumplir con los
requisitos legales de transmisor de dinero. Ahora deberan identificar a
las personas con las que realizan los intercambios. %

64 El bitcoin.org, “El ministro de Finanzas de Bélgica, sin nada que objetar a bitcoin”,
www.elbitcoin.org/ministro-finanzas-belgica-bitcoin/, tGltima fecha de consulta el 9 de no-
viembre de 2014.

5 Fore Minute, “After Germany, Belgium is interested in Bitcoin, No startup bitcoin
economy yet in the country”, www.forexminute.com/tag/minister-of-finance-koen-geens,
ultima fecha de consulta el 9 de noviembre de 2014.

5 FinCEN, Money Services Business, http://www.fincen.gov/financial_institutions/
msb/definitions/msb.html, Gltima fecha de consulta el 9 de febrero de 2015.

67 FinCEN, Regulation to Persons Admistering, Exchanging, or Using Virtual Curren-
cies, March 18, 2013. http://fincen.gov/statutes_regs/guidance/html/FIN-2013-GO0O1.

html, fecha de Gltima consulta el 9 de noviembre de 2014.
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En México, el 17 de diciembre de 2013 el peridédico £l Financiero publicd
que en el Distrito Federal se contaria con el primer cajero bucoin disponible
a partir de febrero de 2014, las personas que cuenten con bitcoins adquiridos
del sitio Comnbase podran ligar sus cuentas con su monedero Pademobile; asi lo
anunci6 el director general de Pademobile, una plataforma de pago que utili-
za los niimeros celulares de México como un monedero para recibir dep6si-
tos de dinero y realizar pagos en diversos establecimientos y sitios web.% Por
su parte, GCNN, en marzo de 2014 informé que en Tijuana Baja California,
ya se instalaron los primeros cajeros bitcoin.%

El 10 de marzo de 2014, el Banco de México, Banxico, se pronunci6 a
través de un comunicado de prensa titulado “Advertencia sobre el uso de activos
como suceddneos de los medios de pago en moneda de curso legal”, en el cual expreso
que debido al interés de los medios de comunicacién y ciertos sectores del
publico en los activos virtuales, tales como bitcoin, litecoin y otros, el Banco
de México considera importante difundir informacién al respecto y alertar
de los riesgos que conlleva el uso de dichos activos virtuales. El Banco de
Meéxico destaca que no son moneda de curso legal, no se les reconoce como
medio de cambio oficial, ni como deposito de valor u otra forma de inver-
sion. Advierte al publico sobre los riesgos de adquirir estos activos y marca
las diferencias en relaciéon con la moneda de curso legal entre los que se
destacan los siguientes: en México no son monedas de curso legal, debido
a que Banxico no lo emite ni respalda, tampoco los regula ni supervisa. No
tiene poder liberatorio de obligaciones de pago debido a que las personas
y comercios no estan obligados a aceptarlo. Muestra una gran volatilidad
debido al caracter altamente especulativo, con alto riesgo de depreciacion
y de pérdida monetaria. No hay regulacién ni garantia que asegure a los
consumidores o comercios que puedan recuperar su dinero cuando invier-
ten en ese tipo de activos, debido a que, en caso de pérdida, dificilmente
procederia un recurso legal ya que no existe una organizacién que asuma
las obligaciones por dichos activos. Las instituciones reguladas del sistema
financiero mexicano no estan autorizadas para usar, ni para efectuar opera-
ciones con ellos. Indica que en otras jurisdicciones se ha sehalado su uso en
operaciones ilicitas incluyendo aquellas relacionadas con fraude y con el la-
vado de dinero. El comunicado aclara que quien acepte este tipo de activos

68 Taringa, “México tendra su primer cajero de bitcoins”, http://www.taringa.net/
posts/noticias/ 17419400/ Mexico-tendra-su-primer-cajero-de-Bitcoins.html, ultima fecha
de consulta el 9 de noviembre de 2014.

69 CNN México, “ABC para entender un cajero bitcoin”, http://mexico.cnn.com/tec-
nologia/2014/03/24/abc-para-entender-un-cajero-de-bitcoin, tltima fecha de consulta el

9 de noviembre de 2014.
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en intercambio de un bien o servicio, o lo adquiera, asume los riesgos antes
mencionados. Al concluir indica que el Banco de México, en coordinacion
con otras autoridades seguird la evolucién e implicaciones y que, de juzgarlo
necesario, emitira la regulacion pertinente.”

Si bien es cierto, el comunicado que emiti6 el Banco de México advirtio
sobre los riesgos del bitcoin, y que quien lo adquiere lo hace bajo su propio
riesgo, también es cierto que no prevé supuestos especificos, por lo que el
uso de los criptoalgoritmos de intercambio, aun cuando todavia no esta ex-
presamente regulado, puede verse sometido a diferentes areas del derecho,
por una parte al area mercantil porque bitcoin se utiliza como una mercancia
que se compra o vende; o porque se utiliza como forma alternativa de pago.

También puede tener repercusiones en el area civil al ser objeto de con-
troversias en esta materia, como podria ser que en un divorcio se demande
la disolucion de la sociedad conyugal que incluye una cantidad de butcoins,
o el caso de una sucesion cuyos inventarios incluyan bitcoins como parte de
la masa hereditaria, otro supuesto serian los contratos de permuta’™ en los que
se establezca como contraprestacion la entrega de bitcoins como si se tratara
de cualquier otro bien. En ese sentido, los bienes son muebles por su natu-
raleza o por disposicion de la ley, el Codigo Civil Federal establece que son
muebles por su naturaleza aquellos que pueden trasladarse de un lugar a
otro, ya se muevan por si mismos o por fuerza exterior; por otra parte, por
determinacion de la ley son muebles las obligaciones y los derechos o accio-
nes que tienen por objeto cosas muebles o cantidades exigibles en virtud de
accion personal, también establece como muebles los derechos de autor vy,
en general, todos los demas no considerados por la ley como inmuebles.” Si
bien es cierto los conceptos antes mencionados se vienen aplicando a bienes
tangibles, también es cierto que por disposicion de ley la clasificacion de bie-
nes muebles también se otorgd a intangibles como derechos y obligaciones,
asi como a los derechos de autor. Sin embargo, habra que preguntarse si
bitcoin cubre los supuestos previstos por la ley para considerarse bien mueble
sin necesidad de que lo diga expresamente, o si requiere del reconocimiento
legal expreso dadas sus particularidades que aun cuando puede moverse de

70 Banco Nacional de México, Comunicado de Prensa, “Advertencia sobre el uso
de activos virtuales como sucedancos de los medios de pago en moneda de curso legal”,
http://www.banxico.org.mx/informacion-para-la-prensa/comunicados/miscelaneos/
boletines/%7B5DIE200E-2316-A4B8-92A9-3A5174938B87%7D.pdf, dltima fecha de
consulta el 9 de noviembre de 2014.

71 Cédigo Civil Federal, Publicado en el Diario Oficial de la Federacién el 24 de diciembre
de 2013, p. 214.

72 Ibidem, pp. 82y 83.
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un lugar a otro por medios externos, esa movilizaciéon no es tangible, sino
desmaterializada, visible tnicamente por medios electronicos; ademas no
es una accién ni una obligacién que pueda hacerse exigible a determinada
persona, por lo que aun cuando a simple vista pareciera viable la equipa-
raciéon a bien mueble habra que preveer la posibilidad que la ley incluya
en esa clasificacion los activos intangibles o bienes desmaterializados en un
sentido mas amplio, ya que conforme avanzan las Tecnologias de la Infor-
macion, se generaran nuevas formas de bienes intangibles.

Otra area del derecho en la que puede repercutir el tema del butcoin y las
altcoins en general, es el area penal ya que bitcoin se ha convertido en objeto
o instrumento de delito. Como objeto de delito, porque se han registrado
robos de bitcoins vulnerando la seguridad de los medios de almacenamien-
to.” También se ha usado como instrumento de delito en actividades de
narcotrafico, o bien, como medio comisivo en operaciones de lavado de di-
nero, evasion fiscal y fraude. Recordemos que en materia penal no aplica la
analogia por lo que si las circunstancias de modo tiempo y lugar del ilicito
no encuadran en la descripcion antijuridica, no podran sancionarse las con-
ductas, aun cuando en el transcurso de la investigacién pueda rastrearse la
trayectoria de los bitcoins en el historial del monedero electrénico.

La posibilidad de regulacion en paises desarrollados como Estados Uni-
dos, Alemania y Bélgica, o las restricciones de Tailandia y China podrian
generar una migracion de mineros hacia paises considerados paraisos infor-
maticos carentes de legislacion sobre los criptoalgoritmos de intercambio; si
bien es cierto que “en apariencia” no han representado una preocupacion
para los paises de Latinoamérica, es importante empezar a realizar los plan-
teamientos necesarios para evitar que se convierta en un problema.

V. CONCLUSION

La unidad bitcoin no es moneda, tampoco titulo de crédito electronico,
es un bien intangible que se ha incorporado como alternativa de pago en las
operaciones de comercio electronico.

Aunque la unidad bitcoin pudiera equipararse a un bien mueble dada
su movilidad y transferencia, es cuestionable que actualmente pudiera con-
siderarse como bien mueble ya que el Codigo Civil Federal establece que los
bienes son muebles por su naturaleza o por disposicion de la ley. Son mue-

73" The Wall Street Journal, “Mt. Gox head believes no more bitcoins will be found”, http://
online.wsj.com/articles/mt-gox-head-believes-no-more-bitcoin-will-be-found-1403850830,
ultima fecha de consulta el 9 de noviembre de 2014-.
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bles por su naturaleza aquellos que pueden trasladarse de un lugar a otro
(concepto aplicable a cosas tangibles) y por disposicion de la ley los derechos
o acciones personales que tiene por objeto cosas muebles. Por lo tanto, st
en el futuro se considerara reconocer a la informacién en general como un
bien mueble seria necesario que la ley lo declare de esa forma y se incorpore
a los bienes intangibles.

El bitcoin tiene tres funciones: 1) trueque de bienes o servicios; 2) de cam-
bio monetario, y 3) de especulacion.

Ademas del bitcoin existen otros criptoalgoritmos de intercambio llama-
dos altcoins, entre los que se destacan litecoin y PPcoin; debido a su reciente
apariciéon no habian sido regulados quedando fuera de supervision y varias
noticias informan que se han utilizado en la comision de los ilicitos de frau-
de, narcotrafico, evasion fiscal y lavado de dinero.

El bitcoin también ha llamado la atenciéon de las autoridades alrededor
del mundo, como en el caso de Tailandia en donde se prohibe su compra
o venta; en China se permitié a los particulares adquirirlos y se impusieron
restricciones de uso para las entidades financieras; en Alemania se esta con-
siderando para efectos del pago de impuestos; en Estados Unidos se esta-
blecieron reglas para las casas de cambio de bitcoins que ahora deben cubrir
las obligaciones de instituciones de operaciones monetarias, identificando
a las personas con las que realizan sus transacciones. El juez L. Mazzant
dict6 la primera sentencia relacionada con bitcoin, resolviendo que el bitcoin
se considera una forma de moneda y por tanto reconoce la competencia de
la Security Exchange Commussion para intervenir en el caso de inversiones en
bitcoins. La Internal Revenue Service informé que, para efectos de los impuestos
federales en Estados Unidos, bitcoin debera ser considerado como propiedad
y no como moneda.

En México, a diferencia de Espana y Pert, no existe una ley de dinero
electrénico ni se encuentra protegido el término dinero electrénico.

El Banco de México emitié un comunicado de prensa indicando que
bitcoin no es moneda de curso legal, ni tiene caracter liberatorio de obliga-
ciones de pago, las instituciones reguladas del sistema financiero no estan
autorizadas ni para usar ni para efectuar operaciones con ellos; quien ad-
quiere bitcoin lo hace bajo su propio riesgo debido a su volatilidad y carencia
de respaldo.

Aun con la advertencia del Banco de México, contintian las operaciones
de intercambio de bitcoins a través de la aplicacion pademobile y de los cajeros
automaticos instalados en el Distrito Federal y Tijuana.

Por otra parte, la falta de regulacion de los criptoalgoritmos de inter-
cambio no impedira su uso; inclusive la prohibicién tampoco seria una li-
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mitante ya que, debido a su caracteristica intangible y su facil transferencia
por medios electronicos, es dificil anticipar la realizaciéon de operaciones en
biteoins. Sin embargo, es posible conocer las operaciones realizadas en cierto
monedero ya que los estados de cuenta son puablicos, lo que pudiera facilitar
las reglas para la supervisiéon y considerar las ganancias para efectos fiscales,
asi como para tener un registro de los comercios que aceptan esta unidad
como forma de pago, establecer las reglas de compra de bilcoins para evitar
el lavado de dinero y prevenir otras actividades ilicitas.

La posibilidad de que el bitcoin tenga mayor aceptaciéon y aumenten las
operaciones comerciales con esta unidad incrementa la posibilidad de liti-
gios ante los tribunales, aun cuando el Banco de México advirtié que quien
lo adquiere lo hace bajo su propio riesgo, estas unidades de bulcoin pueden
verse sometidas a transacciones entre particulares, de manera que sera un
nuevo reto para los jueces aplicar una legislacién que por el momento no
contempla la existencia de los criptoalgoritmos de intercambio.

En México, juridicamente, el bifcoin no esta sujeto a una regulacion, ya
que ninguna ley prevé el supuesto de criptoalgoritmos de intercambio, ni la
posibilidad de atribuirle un valor al mismo, por lo tanto, las operaciones que
se realicen por parte de comercios establecidos o constituidos en México
por el momento han quedado fuera de la fiscalizacion tributaria.

VI. GLOSARIO

Algoritmo. En informatica el término algoritmo se utiliza para describir
un método de resoluciéon de un problema, que es adecuado para su imple-
mentaciéon como programa de computadora.

Altcoin. En inglés alt se refiere a alternativa, unida a la palabra coin, se
refiere a moneda alternativa, término que se ha utilizado para indicar a las
variantes de los programas informaticos que crean algoritmos de intercam-
bio. Entre las variantes mas populares se encuentran PPcoin y Litecoin.

Bit. En términos de sistemas un bit es la unidad mas pequena de infor-
macién en una computadora.

Bitcorn. Con la primera letra en minuscula, es la palabra que se utiliza
para referir al resultado del algoritmo que genera una secuencia alfanumé-
rica de treinta y tres caracteres que constituye la unidad bitcoin.

Bitcoin. Con la primera letra mayuscula se utiliza para referir al progra-
ma de computo y red de mineria Bitcoin que descifra la cadena de bloques
que crean la unidad bitcoin.

BTC. Abreviatura con la que se identifica a la unidad bitcoin.
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Cifrado de clave publica. Los sistemas criptograficos de clave publica utili-
zan un par de claves complementarias, mediante una de ellas se realiza el
cifrado y la segunda se emplea para descifrar el mensaje. Una de las claves
se mantiene secreta y la otra se hace publica. El hecho de que una de las
claves se publique no compromete la seguridad de la comunicacion, ya que
es imposible determinar la clave privada a partir de la clave publica.

Coin. Su traduccion al espafiol es Moneda.

Criptografia. Técnicas de cifrado o codificacion destinadas a alterar las
representaciones lingtiisticas de ciertos mensajes con el fin de hacerlos inin-
teligibles a receptores no autorizados.

Criptoalgoritmo de intercambio. Algoritmos encriptados que contienen in-
formacion que puede ser leida en el programa que lo cred, utilizados para
intercambiarse por productos o servicios.

Criptomonedas. Término empleado para referir a los algoritmos encripta-
dos que se aceptan como medios de intercambio de bienes y servicios. Inde-
bidamente se emplea la palabra moneda porque los algoritmos no cuentan
con dicha caracteristica.

Cddigo abierto. Se utiliza para referir a los programas de computo sobre
los que se hace el codigo fuente, permitiéndose el desarrollo y distribucion
libremente.

Deep web / Internet profunda. Es como se conoce al contenido que no for-
ma parte de Internet superficial, esto se debe a que los buscadores no son
capaces de indexar todas las paginas contenidas en Internet por alguna de
las siguientes razones: a) porque las paginas o sitios web estan protegidos
con contrasefa; b) porque existen documentos en formatos no indexables.
Se estima que la deep web es 500 veces mayor que la Internet superficial.

Economia Bitcoin. Asi se denomina al conjunto de operaciones realizadas
dentro de la red y protocolo Bitcoin, incluye la mineria y las multiples trans-
ferencias que se realizan de dichas unidades.

EDE. Abreviatura para referir a las entidades de dinero electronico.

Encriptacion. Proceso de transformacion de un texto plano a una forma
que no pueda ser leida por alguien que no tenga los mecanismos utilizados
para llevar a cabo la encriptacion. El texto transformado recibe el nombre
de texto cifrado. Existe una gran cantidad de algoritmos para llevar a acabo
este proceso.

FinCEN. Financial Crimes Enforcement Network. Departamento encargado
de la lucha contra el lavado de dinero en Estados Unidos.

MSB Money Services Business. En los negocios de servicios monetarios se
incluye a cualquier persona que realice de forma regular o no las siguientes
actividades: distribuya o intercambie moneda, emita cheques de viajero y
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giros postales o aquellos que tengan valor almacenado, transmisor de dinero
y cambio de cheques.

Mineria. Es la funciéon que desarrolla el programa de computo Bitcoin, cu-
yo proposito es descifrar el problema matematico que genera un bitcoin;
para que pueda llevarse a cabo la mineria es necesario que las maquinas
mineras (ordenadores que cuentan con el programa Bitcoin) siempre estén
conectadas a la red para validar la informacién de la cadena de bloques
del bitcoin que se genere, ademas de validar la cadena de bloques de otras
transacciones.

Monedero Bitcoin. Cuenta en la que se almacenan las unidades bitcoin,
desde la cual se pueden hacer pagos y transferencias.

Llave Piblica y Llave privada. Son un par de llaves digitales asociadas a una
persona o entidad, generadas por métodos criptograficos. La llave ptblica
es usada para cifrar la informaciéon. Mientras que la llave privada se usa
para descifrar la informacion.

Peer to Peer / P2P. La red punto a punto es una red de computadoras
que permiten el intercambio directo de informacién entre los ordenadores
conectados. Estas redes no requieren de clientes o servidores fijos, sino que
forman una serie de nodos que funcionan como iguales, actuando simul-
taneamente como clientes y servidores respecto del resto de los nodos de
la red.

Ponzi. El esquema ponzi es una operacion fraudulenta en el que las ga-
nancias que se entregan a los primeros inversionistas son obtenidas del di-
nero generado por ellos mismos, o del dinero de nuevos inversores que caen
en el engafo con la esperanza de obtener una tasa de retorno extremada-
mente alta.

Protocolo. Lenguaje que permite comunicar computadoras (nodos) entre si.

Red Bitcoin. Al conjunto de ordenadores en los que esta instalado el pro-
grama de computo Bitcoin, que se conectan e intercambian informacion
entre si con la tecnologia P2P.

SEC. Security Enforcement Comission, regulador bursatil en Estados Unidos,
encargado de proteger a los inversores, mantener mercados justos, ordena-
dos y eficientes, asi como facilitar la formacién de capital.

Software. Programa de computo disenado para permitir a la computado-
ra realizar determinadas tareas y funciones.

Soflware Bitcoin. Programa de computo de codigo abierto mediante el
cual se realiza la mineria de bitcoins, asi como la validaciéon de operaciones
y transferencias de dicha unidad.

Software Minero. Programa de computo con la funciéon de descifrar un
problema matematico, de cuya secuencia resulta la creacion de un bitcoin.
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Tor. Es la abreviatura del proyecto llamado 7The Onion Router / ruteador
cebolla. Se trata de un soflware que permite a los mensajes viajar desde su
origen al destino, a través de la red de ruteadores especiales cuyo objetivo
es que el trafico de mensajes intercambiados entre los usuarios de dicha red
no revele su identidad (direccion IP), conservando la secrecia de la informa-
cion, emplea la criptografia en capas, metaféricamente, como las capas de
una cebolla.
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II1. El problema de la aplicacion prictica de la Convencion de Budapest

en Francia. IV. El problema de la modificacion de los datos. V. El problema
del lugar de almacenamiento de los datos. V1. Bibliografia.

I. INTRODUCCION

El uso de las nuevas tecnologias de informaciéon y la comunicacion en los
asuntos judiciales, han llevado a los jueces y en especial a los investigadores
a cuestionar las modalidades de aplicacion del Cédigo de Procedimientos
Penales. Sin lugar a dudas, existe un gran incremento en los actos ilicitos
resultantes del uso de estos vastos sistemas de comunicacion, que ahora sim-
bolizan el estandarte de una sociedad inmersa en la red.

De hecho, las nuevas tecnologias pueden permitir o facilitar la comision
de un delito, como el uso de un teléfono para informar a los delincuentes
en un acto especifico o permitir la comision del delito directamente usando
una computadora para realizar una intrusién en un sistema remoto.

En los Gltimos afios, estos sistemas han cambiado profundamente la
naturaleza de las relaciones sociales y las relaciones entre los individuos,
en particular en cuanto a sus orientaciones. Este tipo de herramientas no

Investigadora adscrita al Centro de Estudios e Investigaciéon en derecho inmaterial de
las universidades Panthéon Sorbonne y Paris Sud; y maestra en derecho de la innovacién
técnica.

Perito en forense informatica, profesor investigador de la Universidad Paris Sud y
doctor en derecho.
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solo se utilizan para fines privados (correo electronico, chat, bisquedas en
la web), sino también para el uso profesional, y en general en todos los ac-
tos de la vida (medios de pago, transferencias electronicas, transporte). De
hecho, ¢Existen herramientas utilizadas hoy en dia, que no incluyan algin
tipo de tecnologia? ;Quién no ha hecho uso del comercio electrénico para
hacer una compra?

Con el desarrollo del acceso a través de la banda ancha a partir de 2001,
las nuevas tecnologias se han convertido en una parte esencial de la econo-
mia (compras, gestion, publicidad, etcétera). Ellos estan en constante cre-
cimiento, y el nimero de personas que los utilizan no ha dejado de crecer.

En quince afios, hemos pasado de simple “pager” para recibir un men-
saje de texto, a Internet a través del teléfono movil para recibir la radio de
banda ancha, la television, y el progreso no se detiene alli. Una encuesta
realizada por el sitio web de Silicon' en septiembre de 2010, puso de relieve
que Francia tenia 21.4 millones de suscriptores de Internet y 62.6 millones
de teléfonos moviles.

En paralelo, los actos delictivos relacionados con las nuevas tecnologias
o cometidos por ellos, también estan en aumento. No es raro ver cada se-
mana en las noticias un caso de pedofilia, intrusion, fraude o abuso a través
de sitios web.

Desde 1978, el legislador tuvo la intencién de prevenir esta situacién a
través de la Ley de Proteccion de Datos,? mejor conocida como la Ley de
Informatica y Libertades, con respecto a la creaciéon de bases de datos. Esta
legislacion es mas conocida bajo el acronimo de la comisiéon encargada de
supervisar este tipo de delitos, es decir, la “CNIL”,> Comision Nacional
de Informatica y Libertades, la cual es fruto del proyecto que nacié muerto
llamado Safari.

En 1988, la Ley Godfraint cre6 nuevos tipos penales, orientados a cri-
minalizar ciertas conductas relacionadas con el procesamiento automatiza-
do de datos. Las nuevas tecnologias, en general, se pueden utilizar directa-
mente para atacar, permitir o facilitar la comisiéon de los mismos.

U Les abonnements Internet se tassent en Francs, por Christophe Lagane en http://wwwsili-

con.fr/les-abonnements-internet-se-tassent-en-france-43682.html, consultado el 20 de octu-
bre de 2014.

2 http://www.cil.cnrs.fr/ CIL/spip.php?rubrique281, consultado el 20 de octubre de
2014.

3 Atteinte aux systemes d’informations, por Alain Bensoussan, en www.alain-bensoussan.com,
consultado el 20 de octubre de 2014-.

* Panorama de la cybercriminalité en 2010, en el sitio de CLUSIE, http://www.clusif.asso. ft.,
consultado el 20 de octubre de 2014-.
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La definiciéon mas apropiada para describir la nueva tecnologia es “cual-
quier medio para comunicar, procesar, almacenar datos, asi como la gestion
de los sistemas informaticos o incluso mecéanicos”. El alcance de estas nue-
vas tecnologias es relativamente grande.

El legislador francés, a través del articulo 1..32 de la Ley de Telecomuni-
caciones Electrénicas, define con mucha precision la terminologia, toman-
do en cuenta diversos aspectos técnicos y juridicos, citados a continuacion:

1. Comunicaciones electrénicas. Se entiende por comunicaciones electroni-
cas a las emisiones, transmisiones o recepciones de signos, sefiales,
escritos, imagenes o sonidos, enviados por via electromagnética.

2. Red de comunicaciones electrinicas. Se entiende por red de comunica-
cién electronica, toda instalacion o conjunto de instalaciones para
el transporte o la difusion y, en su caso, otros medios de garantizar
la entrega de las comunicaciones electrénicas, incluidos los de con-
mutacién y enrutamiento. Se consideran como redes de comunica-
cién electrénica: las redes satelitales, redes terrestres, asi como los
sistemas que utilizan dichas redes, siempre y cuando se utilicen para
el suministro de redes de comunicaciones electronicas y asegurar la
difusion o las utilizadas para la distribucion de servicios la comuni-
caci6én audiovisual.

Pero, ¢qué es en si un dato informatico?

A nwel de la Unién Europea. En términos del articulo primero de la Con-
venciéon FEuropea en materia de la lucha contra la cibercriminalidad del
21 de noviembre de 2001, mejor conocida como la Convencién de Buda-
pest,® esta expresion “Datos informaticos”, se define como: “Toda repre-
sentacion de hechos, de informaciéon o de conceptos en formato idéneo
para ser tratada a través de medios informaticos, incluido el propio sistema
de tratamiento”.

Una de sus principales caracteristicas es la de ser intangible, es decir,
palpables como cualquier otro documento en papel. Unicamente el soporte
material que contiene los datos, por ejemplo, un disco duro, un CGD-Rom,
una memoria flash o incluso una terminal moévil, pueden ser percibidas fisi-
camente; es por ello que la propia explicaciéon de motivos de la Convenciéon

5 http://www.coe.int/t/dghl/cooperation/economiccrime/Source/Cybercrime/

TCY/ETS_185_spanish.PDE consultado el 19 de octubre de 2014-.
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proporciona una serie de definiciones importantes, utilizadas a lo largo de
su redaccion.

Los datos informaticos pueden constituir un recurso para un sistema
o una red informatica. Por sistema informatico es importante comprender
todo dispositivo que, por si mismo o en su conjunto, aseguran a través de la
ejecucion de un programa, un tratamiento automatizado de datos. Es en-
tonces el conjunto de elementos que participan en la administraciéon, alma-
cenamiento, tratamiento, transporte y difusion de la informacion en el seno
de una organizacion, en conjunto con el propio medio informatico como
una computadora, un servidor o cualquier sistema de explotacion donde se
encuentre presente.

A nwel Francia. El legislador reagrupa las diferentes definiciones juridicas
en un co6digo Unico, el citado anteriormente de la Ley de Comunicaciones
Electronicas, en su articulo 1..32, en el que se dispone lo siguiente:

1. Comunicaciones electrénicas. Se entiende por comunicaciones electronicas a las
emisiones, transmisiones o recepciones de signos, sefiales, imagenes o sonidos
por via electromagnética.

2. Redes de comunicaciones electronicas. Se entiende por red de comunicacio-
nes electronicas, toda instalacion o conjunto de instalaciones de transporte o
difusion, y en su caso, otros medios que aseguren el encaminado de comuni-
caciones electronicas, en particular aquellos de conmutaciéon y enrutamiento.

Se consideran como redes de comunicaciones electronicas: las redes sate-
litales, redes terrestres, sistemas que utilicen la red eléctrica para garantizar
el encaminado de las comunicaciones electronicas y aquellas que aseguren la
difusion o distribucion de servicios de comunicacion audiovisual.

3. Red abierta al publico. Se entiende por red abierta al publico toda red de
comunicaciones electronicas establecidas o utilizadas para proveer al pablico
de servicios de comunicacion electrénicas o servicios de comunicacion al pu-
blico por via electrénica.

Hoy en dia es muy dificil que alguien no cuente con un teléfono celular
o acceso a Internet, sobre todo en paises desarrollados como los europeos,
en México, incluso miles de personas cuentan con este tipo de dispositivos
tales como: computadoras portatiles, tabletas, GPS (Global Positioning System)
y teléfonos inteligentes, ya sean propios o de sus lugares de trabajo; todos
ellos conectados a Internet.

La industria poco a poco ha automatizado procesos sustituyendo el tra-
bajo humano por el de las maquinas; en la obra intitulada Las T1C en los
desarrollos habitacionales de México, editada por INFOTEC, se demuestra la
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importancia que tienen las nuevas tecnologias en la vida diaria de nuestros
connacionales.

Desgraciadamente, si el legislador francés hubiese previsto en aquella
época reprimir ciertas acciones a través de las citadas leyes, no hubiera ne-
cesitado modificar el Cédigo de Procedimientos Penales para crear nue-
vas disposiciones para facilitar la ejecucion de las investigaciones judiciales.
Desde hace diez anos, al fin ha puesto en marcha la creaciéon de numerosas
reformas en la materia.

En paralelo, en un ambito puramente civil la firma electrénica en Fran-
cia no fue reconocida como valida hasta el afio 2000 por la Ley nam. 2000-
230 del 13 de marzo de 2000 la cual incluy6 la adaptaciéon del derecho de la
prueba a través de tecnologias de la informacién relativa a la firma electro-
nicay su decreto 2001-2726 del 30 de marzo de 2001. Esta ley se dio con mo-
tivo de la transposicion de la directiva comunitaria del 13 de diciembre de
1999,7 estableciendo un esquema comunitario para las firmas electrénicas.

En materia de procedimiento penal especial en materia de nuevas tec-
nologias, fija las reglas aplicables a los diferentes actores de la justicia: ma-
gistrados, policias, gendarmes, incluyendo aquellos actos y procedimien-
tos que permitiesen realizar requisiciones de informaticas, intervencion de
equipos y sistemas de computo e interceptar correspondencia electrénica.

II. LA CONVENCION SOBRE CIBERCRIMINALIDAD

En realidad no fue hasta 2001, que las primeras disposiciones a nivel de
la Unién Europea vieron la luz a través de la Convencién del 23 de noviem-
bre de 2001 de Budapest. De hecho era imperativo que el derecho penal pu-
diera seguir el ritmo de las evoluciones tecnologicas, las cuales, ademas de
ofrecer beneficios inigualables, también abren un universo de posibilidades
para los delincuentes.

En la exposicion de motivos de dicha Convencion, el Consejo Europeo
hace énfasis en ello.

La recomendaciéon nim. R(89) 9 del Consejo de Europa,® ciertamen-
te ha permitido acercarse a las concepciones nacionales que tocan al uso

6 http://wwwlegifrance.gouv.fr/affich Texte.do?cid Texte=LEGITEXT000005630796,
consultado el 10 de octubre de 2014.

7 http://www.dnielectronico.es/marco_legal/directiva_1999_93_CE.html, consultado
el 20 de octubre de 2014.

8 Véase el indice cronologico y referencias en http://www.mjusticia.gob.es/cs/
Satellite/1292344070605?blobheader=application%2Fpdf&blobheadernamel=Co
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abusivo de las computadoras. Unicamente un instrumento juridico inter-
nacional puede tener la eficacia necesaria contra estos nuevos fenémenos,
un instrumento que permitiese la cooperacién internacional y, ademas de
ello, tratar cuestiones de derecho sustantivo y adjetivo. Uno de los grandes
avances es incluir la posibilidad y legitimidad juridica de combatir el crimen
a través de los mismos medios informaticos, es decir, que el remedio y la en-
fermedad se encuentren al mismo nivel de competencia.

Sin pretender colocar a la convencién en un pedestal ni tomarla como
la panacea en el tema, es cierto que es la piedra angular de los avances en
materia de cibercriminalidad, no solamente para la Unién Europea sino
para los demas Estados firmantes, dentro de los cuales, segtn las prediccio-
nes, se encontrara nuestro pais.

La Convencion ha ido perfeccionando sus preceptos, por ejemplo, con
el protocolo adicional relativo a la incriminacién de actos de racismo y xe-
nofobia a través de sistemas informaticos del 28 de enero de 2003 en Estras-
burgo, asi como la de Lanzarote del 25 de octubre de 2007 en materia de
explotacion y abuso sexual infantil.

Ahora bien, aterrizando en la realidad actual, no basta con las buenas
intenciones, ya que muchos de los Estados firmantes han tardado demasia-
do en ratificar, ademas de que existe una gran paradoja, ya que la Conven-
cion de Schengen® de 1990, puesta en marcha en 1995, instaur6 la apertura
de las fronteras entre los Estados firmantes, asi como la libre circulacion de
personas y bienes.

El Tratado de Lisboa, del 13 de diciembre de 2007, vino a completar
las reglas juridicas de la zona Schengen, reforzando la nocién de “espacio
de libertad, seguridad y justicia”, por lo cual, ya se encontraba sobreenten-
dida la obligacién de cooperacion policial y judicial entre los Estados para
garantizar estas premisas.

Luego entonces, no es facil explicar como es que paises como Espafia y
Bélgica siguen negandose a cooperar en la materia sin ratificar la Conven-
ciéon de Budapest, lo cual complica en la practica la persecucion de delitos
informaticos desde Francia, haciendo obligatoria la exigencia de una requi-
sicién internacional para acceder a cooperar.

ntent-Disposition&blobheadername2=EstudioDoctrinal&blobheadervaluel =attach-
ment%3B+filename®%3D1991_1599.pdt&blobheadervalue2=1288777592356, consultado
el 20 de octubre de 2014.

9 http://europa.eu/legislation_summaries/glossary/schengen_agreement_es.htm,
consultado el 20 de octubre de 2014.
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Lo anterior implica un proceso bastante complejo y pesado que desde
luego se convierte en una incoherencia con la manifestaciéon de buenas in-
tenciones de cooperacion en la materia.

El principal mensaje de la décimo segunda edicién del Congreso de las
Naciones Unidas de 2010 para la prevencién del crimen vy la justicia penal,
fue justamente la puesta en marcha de instrumentos juridicos eficaces, en
particular la Convencién de Budapest, como representacion del mejor me-
dio para ayudar a los paises para ayudar a luchar contra la cibercriminali-
dad en todo el mundo.

Canada, por ejemplo, recibi6 con singular interés el mensaje redundan-
do en la creaciéon de sus dos proyectos de Ley, el C.5110y el C.52,'! en mate-
ria de investigaciones informaticas y prevencion del ciberdelito.

Por lo tanto, una de las principales inquietudes de los servicios policia-
cos a nivel Uniéon Europea, que se ven obligados a reflexionar acerca de las
dificultades en cuanto a las investigaciones, la uniformidad de las legislacio-
nes, y principalmente por parte del Colegio Europeo de Policia (CEPOL).
Este organismo se ha dedicado a organizar regularmente seminarios a lo
largo de todos los paises de la Uniéon Europea destinado a la capacitacion de
policias y gendarmes, el Gltimo de ellos llevado a cabo en Atenas en 2010.

Entrando a detalle, la Convencién de Budapest permite definir concep-
tos unificados a fin de que los Estados puedan utilizar la misma terminolo-
gia al momento de adaptar su legislacion local, asi como tomar las medidas
pertinentes para su puesta en marcha, mision que no es nada sencilla al
interior de cada pais.

Los temas que se abordan son extensos e incluyen desde los l6gicamente
aplicables como intrusiones ilicitas a sistemas, falsificaciones y fraudes infor-
maticos, hasta aquellos relativos a la proteccion de la propiedad intelectual,
pornografia infantil y abuso sexual de menores.

Otra de las innovaciones que presenta es la de permitir las nociones de
tentativa y complicidad en las infracciones evocadas en sus articulos 20. al
80., asi como la responsabilidad de las empresas, recordando que puede ser
penal, civil o administrativa, segin el caso.

Ahora bien, para algunos paises como Francia, este tipo de disposicio-
nes no representan ninguna novedad ya que se encontraban incluidas desde
1978 y 1988 respectivamente; sin embargo, es imposible negar que a nivel

10" http:/ /www.parl.gc.ca/ Content/ LOP/LegislativeSummaries/40/3/c51-f.pdf, consul-
tado el 20 de octubre de 2014.

' http://www.ledevoir.com/politique/canada/332857 /projet-de-loi-c-52-1-intimite-
numerique-des-canadiens-pourrait-etre-menacee, consultado el 15 de octubre de 2014.
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de procedimientos penales, si representa un gran avance, sobre todo en la
parte que toca a la obtencién de evidencias informaticas.

Por ejemplo, el articulo 16 de la Convencion de Budapest!? impone a las
partes, la adopcion de medidas legislativas que permitan a sus autoridades
competentes el ordenar la conservacién rapida de evidencias informaticas
especificas, tales como datos de trafico o almacenamiento en un sistema
informatico y, sobre todo, cuando son volatiles, es decir, susceptibles de pér-
dida o modificacion.

Concretamente en los hechos, los servicios de investigacion se vuelven
lentos y se contraponen con lo establecido si tomamos en cuenta que existe
la obligacion de recurrir mediante una demanda por escrito a la Seccion
Central de Cooperaciéon Operativa de la Policia, mediante la cual se pueda
garantizar que los datos queden “congelados” durante 90 dias y cuando
asi se requiera otros 90 dias mas; tiempo en el que el magistrado revisara si
procede la emisiéon de una carta rogatoria internacional al pais que aloje la
informacién.

III. EL PROBLEMA DE LA APLICACION PRACTICA
DE LA CONVENCION DE BUDAPEST EN FRANCIA

La mayor parte de intercambios realizados cotidianamente por los in-
ternautas, en términos de correos electronicos, mensajeria instantanea, re-
des sociales y almacenamiento de informacién en la nube, pasan por servi-
dores o prestadores de servicios radicados en Estados Unidos, por ejemplo:
Hotmail, Yahoo, Gmail, Twitter, Facebook, etcétera. Aun cuando este pais
es firmante de la convencién desde 2006, la realidad es que tanto investi-
gadores como magistrados parecen desconocer a detalle las disposiciones
relativas al acceso de dichos datos.

El articulo 57-1 del Cédigo Irancés de Procedimientos Penales, inspira-
do en el articulo 19 de la Convencién de Budapest, permite realizar inter-
venciones a distancia, si bien es cierto que los redactores de la Convenciéon
comprendian los diferentes servicios judiciales como la policia y la gendar-
meria francesas, el articulo 57-1, inicamente permite estas intervenciones
en el territorio francés.

Sin embargo, en términos del articulo 31 de la Convencién, sobrevive
la posibilidad de requerir directamente al Estado miembro su cooperaciéon
a través de una demanda de cooperacion judicial formulada por las autori-

12 Ibidem, p. 4.
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dades francesas. Por lo que compete a Estados Unidos, lo mas frecuente en
materia de investigaciones de este tipo es adherirse al decreto 2001-1122,13
el cual establece la cooperacion entre Estados Unidos y Irancia, y conviene
mucho mas a los intereses de la investigacion.

Si bien es cierto que el proceso es largo y pesado, es mas sencillo que
seguir el procedimiento establecido en la Convencién, lo cual retrasaria
mucho mas la investigacion sin contar el hecho de la desaparicion de las
pruebas.

IV. EL PROBLEMA DE LA MODIFICACION DE LOS DATOS

El primer problema al que se enfrentan los investigadores especialistas,
como el coautor de la obra, Vincent Lemoine, implica utilizar la compu-
tadora de la persona investigada y con ecllo modificar los eventuales datos
alojados en ella, ya sea agregando o modificando los datos existentes al mo-
mento de actualizarlos.

Este problema radica en la propia arquitectura de los sistemas y del pro-
pio tiempo. Es un hecho que al momento de que un investigador o el mis-
mo usuario de una computadora interactia con ella, desde luego que
sera modificada la informacién, lo anterior como resultado de la propia
actualizacion de los sistemas, de los antivirus, descarga de correos electro-
nicos, etcétera.

El conjunto de los procesos anteriormente descritos se cargan en la me-
moria viva de la computadora, mejor conocida como memoria RAM (Ran-
dom Access Memory), asi como en los archivos temporales que se guardan en
los diferentes espacios del disco duro. Particularmente la informacién que
se encuentra en archivos de paginacion del sistema operativo (pagefile.sys) o
el archivo de hibernacion (hyberfile.sys).

Estos archivos, cuyo tamaio es bastante significativo, también alma-
cenan todos los archivos abiertos y las operaciones realizadas a través del
sistema operativo, por lo tanto, todas las modificaciones seran efectuadas
cuando el sistema esté en funcionamiento y seran multiplicadas si el investi-
gador las utiliza para expatriar los datos.

Por ejemplo, desde que una computadora se conecta a Internet, la in-
formacion es transmitida permanentemente a través de paquetes basados
en el protocolo TCP/IP, lo que permite una conexién a distancia entre dos

13 http://wwwlegifrance.gouv.fr/affich Texte.do?cid Texte=JORFTEXT000000393833,
consultado el 10 de octubre de 2014.
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sistemas que se encuentran o pueden encontrarse completamente lejanos
uno de otro.

Del otro lado, nos enfrentamos al hecho de que la operacion tiene que
ser realizada desde el sistema inicial, es decir, el domicilio de la persona
donde tuvo lugar la investigacion, lo que necesita un minimo de conoci-
mientos técnicos por parte del grupo de investigadores y, en la practica, muy
pocos oficiales cuentan con dichos conocimientos; tratandose de investiga-
ciones realizadas en empresas el asunto puede volverse atn mas complejo;
por ejemplo, un Centro de Datos que normalmente se encuentran en el
extranjero.

Antes de proceder a la investigacion es indispensable identificar el lugar
preciso donde reside la informacién a analizar, realizando un inventario
completo de la configuracion del hardware y del software, pero sobre todo el
nivel de seguridad, el cual seguramente debera de ser bastante alto; y si a
eso le agregamos el hecho de que muchas empresas cuentan con funcionali-
dades de “puerta trasera” mediante las que pueden respaldar y restaurar su
informacién, es necesario saber si estan implementadas para que el investi-
gador las desactive e impida la alteracion de la evidencia, lo cual la mayoria
de los investigadores desconoce y pasa por alto. El articulo 57-1 del Codigo
Francés de Procedimientos Penales prescribe a los agentes de la policia judi-
cial a realizar una investigacién directamente a partir de un sistema en fun-
clonamiento, luego entonces, se contrapone directamente con el principio
fundamental de la criminalistica que impide alterar los indicios.

De hecho, el principio dictado por Edmon Locard,'* se aplica perfecta-
mente desde el momento que una computadora se encuentra funcionando
sobre una red informatica y es por ello, que esta disposicion, si bien es legal,
es raramente utilizada por los investigadores.

Estos tltimos prefieren realizar sus peritajes a posteriori, por técnico es-
pecialista en la tecnologia de la que se trate, lo cual no se encuentra previsto
en las disposiciones del Cédigo de Procedimientos Penales.

Hay que recordar que el espiritu del proceso no se limita a la investiga-
cion policial, pero es un hecho que marca la diferencia en cuanto al segui-
miento del mismo. Ya sea que se trate de la fase de instruccion preparatoria
o del juicio o en ambos casos, un peritaje puede ser exigido ya sea por el
juez o por el ministerio publico, o incluso por las partes, para aclarar algin
punto preciso.

14 Referencia al principio de Intercambio de Locard, http://inza.wordpress.com/
2006/03/05/edmond-locard/, consultado el 20 de octubre de 2014.
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En este caso, cuando el perito sea llamado a presentar su informe, se
enfrentard al problema de evidenciar todas aquellas manipulaciones efec-
tuadas en el sistema a analizar, por lo tanto, se constatara que la evidencia
ha sido alterada y debe precisarlo correctamente al momento de presentar
verbalmente las conclusiones de su informe.

En efecto, uno de los principios esenciales en materia criminalistica, tal
como se evoca en la obra de Harlan Carvey, llamada Herramientas de andlisis
Jorense en Windows, es indispensable describir cada accion y mencionar fecha
y hora de las misma, asi como las personas que han sido autorizadas para
tal efecto en el expediente, lo que conocemos en México, como la cadena
de custodia. En el caso de descargas de informacién remota, inicamente se
habla de los datos visibles y no aquellos ocultos o borrados, la recuperacion
de éstos puede llevarse a cabo, pero el costo es exponencial.

Para poder realizar este tipo de analisis, se requiere de programas espe-
cializados llamados “e-discovery”. Algunas companias, como Guidance Sofi-
ware, trabajan arduamente en ingresar al mercado sobre todo de los investi-
gadores y posicionar este tipo de herramientas.

El principio de la alteraciéon de un indicio fue retomado en el capitu-
lo IV relativo a las barreras u obstaculos en cuanto a la presentacion de
pruebas en justicia, en el articulo 434-41> del Codigo Penal francés, el cual
dispone:

Se castigara con tres anos de prision y 45 000 euros de multa, cualquier acto
que obstaculice o manipule la manifestacion de la verdad, como lo es:

lo. Modificar el lugar de los hechos de un crimen o delito, a través de la
alteracion, la falsificacion, el borrado de rastros o indicios, ya sea aportando,
moviendo o suprimiendo objetos,

20. Destruir, sustraer, ocultar o alterar un documento publico o privado o
un objeto susceptible de facilitar el descubrimiento de un crimen o un delito,
la busqueda de pruebas o la condena de los culpables.

En caso de que los hechos previstos en el presente articulo sean cometidos
por una persona que ya sea por sus funciones, es llamada a coadyuvar a ma-
nifestar la verdad de los hechos, la pena aumentara a cinco afos de prision y
75 000 euros de multa.!6

15 http://wwwlegifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI0000064 1
8608&cidTexte=LEGITEXT000006070719, consultado el 26 de octubre de 2014.
16 Idem.
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Estamos en presencia de un agravante en razon de la cualidad del suje-
to, en este caso, el investigador, un técnico o un perito en la materia, ya que
todas estas personas son llamadas a coadyuvar en la imparticiéon de justicia
a través de la manifestacion de la verdad. Es conveniente recordar que los
datos informaticos son extremadamente volatiles y que todo acceso a dis-
tancia tendré el impacto que ya se ha mencionado.

La tnica soluciéon legalmente admisible podria ser el proceder en dos
tiempos, es decir: en un primer tiempo realizar una copia bit a bit del disco
duro de la computadora y después colocar el disco duro original sellado.
Una copia bit a bit es una copia idéntica de un disco. De hecho, contra-
riamente a clertas pruebas biologicas de que no es posible la clonacién, un
soporte digital puede ser clonado en numerosas ocasiones sin limite.

En una segunda etapa es necesario colocar la copia bit a bit del disco
duro clon, en la computadora y en ese momento comenzar las investigacio-
nes, de esta manera, la prueba no sera alterada y por lo tanto y las pruebas
obtenidas a distancia seran copiadas en el clon y no en el original.

Si esta operacion, que es juridica y técnicamente admisible, puesto que
la copia de datos informaticos se encuentra prevista por el articulo 56 del
Codigo de Procedimientos Penales, la realidad es que no puede llevarse a
cabo de forma tan sencilla dada la creciente capacidad de los nuevos discos
duros, ya que esto implica un tiempo de copia bastante importante a través
de sistemas para los cuales se debe contar aproximadamente un minuto por
cada gigabyte.

Por otra parte, esta copia debe realizarse en presencia de la persona que
sera investigada, esto impacta desde luego el proceso ya que este periodo
puede ser superior a las 24 horas en caso de grandes volimenes de datos
o de demasiados soportes a copiar. La copia no puede interrumpirse y esto
reduce los tiempos de retencién legal del objeto a analizar.

De hecho, el estandar actual en la capacidad del disco duro en un equi-
po es de aproximadamente 320 gigabytes lo cual significa que en el mejor
de los casos necesitaremos al menos tres horas. Podrian obtenerse mejores
tiempos de copia, sin embargo, tendria que llevarse a cabo a través de una
copia fisica cuyos costos son mucho mas altos.

La soluciéon mejor adaptada a los investigadores para no perder tiem-
pos procesales importantes es una técnica cominmente utilizada en el caso
de las investigaciones llevadas a cabo en las empresas, las cuales permiten
realizar simultdneamente los peritajes tanto en los documentos como en los
sistemas informaticos.

Otra opcién, en ausencia de un tercero auxiliando la investigacion, se-
ria realizar una btsqueda utilizando un CD en vivo que protege el disco
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duro de la computadora contra cualquier cambio. Por lo general, es una
distribucién, a menudo GNU / Linux en CD-ROM que se carga en la me-
moria RAM y permite analizar los datos de la computadora de una persona
sospechosa, sin hacer cambios, y también recuperar datos remotos para ser
copiados en un medio extraible.

V. EL. PROBLEMA DEL LUGAR DE ALMACENAMIENTO
DE LOS DATOS

El segundo problema deviene directamente de la naturaleza misma del
funcionamiento de las redes y de la nocién de territorialidad de los datos.
De hecho, numerosos prestadores de servicios de Internet como Google,
MSN o Yahoo, proponen aplicaciones de mensajeria en la nube o lo que se
conoce comunmente como Cloud Computing por su nombre en inglés.

Las direcciones creadas por un internauta poseen una extension con un
nombre de dominio .fr, lo cual presume que al ser un servicio que se ofrece
en el territorio francés, es la legislacion francesa la que deberia aplicarse,
desgraciadamente no es asi. En efecto, es el derecho del Estado donde los
datos residen, el que se aplica, aun cuando sea un servicio en lengua fran-
cesa, con un nombre de dominio de la region y destinado principalmente a
usuarios de la misma.!’

Esta circunstancia complica enormemente el trabajo del investigador,
desde que simplemente consulta una bandeja de entrada de correo electro-
nico, ya que nunca sabe en qué pais realmente esta alojada la informacién.
La sola indicacion de la direccion IP del pais donde se encuentra almace-
nada la informacion, es ya una advertencia a la vista, antes de bajar o abrir
un correo en los servicios que asi lo permiten, como Yahoo o Hotmail. Por
el contrario, para Gmail, no existe ningtin indicador de la implantacion del
servidor de descarga.

De hecho, para los Webmails Yahoo y Hotmail, una vez que el inves-
tigador desee acceder a la informacién contenida en la mensajeria de un
tercero en su presencia, en el marco de una medida precautoria, él obten-
dra informacion relativa a la direccion IP del servidor, pero tnicamente del
archivo adjunto.

Esta informacién no esta disponible en simple lectura del correo, por
lo tanto, es necesario recurrir a una investigacion del tipo “rastreo de ruta”

17" Para conocer las reglas aplicables a los derechos sobre un nombre de dominio .ft,
http://www.afnic.fr/medias/documents/Presentation_ AFNIC_atelier_18_octobre_2011.

pdf, consultado el 15 de octubre de 2014.
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para intentar localizar el sitio de implantaciéon geografica del servidor en
cuestion y verificar los eventuales criterios de competencia en cuanto a la
territorialidad vy, sobre todo, la aplicacién de la Convencién de Budapest.

Por lo tanto, podriamos pensar que esta cuestion regulada en la propia
convencion, en su articulo 32, relativo al acceso transfronterizo de datos al-
macenados, ya sea con consentimiento o cuando son accesibles al publico,
dispone:

Que una parte, puede sin la autorizacion de la otra:

a) Acceder alos datos accesibles al pablico (fuente publica), sin importar
la localizacion geografica de los datos; o

b) Acceder o recibir a través de un sistema informatico, situado en su
territorio, datos informaticos almacenados o situados en algin otro
Estado, si la parte obtiene el consentimiento legal y voluntario de la
persona legalmente autorizada a divulgar estos datos por ese medio.

Sin embargo, en el primer caso se puede dar el valor de una declaracion
por parte del experto; en el segundo caso, ya que el hecho de que el acceso a
los datos de un correo electronico no provienen de una fuente abierta, sino
de un entorno privado, por lo tanto requiere, como se estipula en el articu-
lo 32 de la Convencidn, “el consentimiento legal y voluntario de la persona”.

En el caso de una investigacion preliminar, es necesario recabar el con-
sentimiento expreso y por escrito en la forma prevista por la ley. La tnica
manera de acceder a los datos sin este consentimiento es obtener una auto-
rizacion expedida por el juez. Sin embargo, esta disposicion solo es aplica-
ble a los delitos punibles con mas de cinco afios de prision.'s

La redaccién de este acuerdo tiene su base desde hace mas de cien
anos en el articulo 127 del Decreto Organico del 20 de mayo 1903 por el
que se establecen normas relativas a la organizacion y el servicio de la po-
licia. Aunque este decreto fue derogado por la Ley nam. 2009-971,' del 3
de agosto de 2009, su formulacién es una practica o un uso y costumbre,
ya que no aparece textualmente en ninguno de los articulos del Codigo de
Procedimientos Penales. Esta formulado de la siguiente manera: “Sabiendo
que me puedo oponer a la perquisicion, consiento expresamente que se lleve

18 Ibidem, p. 4.

19 Referencia retomada de forma no textual en la Ley 2009-971, http://www.legifrance.
gouv.fr/affichTexte.do?cid Texte=JORFTEXT000020954146&date Texte=&categorieLien
=id, consultado el 20 de octubre de 2014.
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a cabo, asi como la incautaciéon que considere de utilidad para la investiga-
cion”.

Anteriormente, este consentimiento unicamente aplicaba a bienes in-
mobiliarios, ya que su campo de aplicacién se precisaba en el mismo articu-
lo de la siguiente manera: “Ninguna investigacion, visita o decomiso, podra
hacerse sin el consentimiento libre, expreso y en conocimiento de causa, de
la persona en cuestiéon”.

Esto se ha adaptado en funcién de las circunstancias para ser admisi-
ble en una gran cantidad de situaciones. Se trata simplemente de poner en
evidencia que la persona implicada puede oponerse a dichas operaciones,
unicamente precisando la causa de la investigacion. Podra ser reformulada
siempre y cuando no se viole su esencia.

A este efecto, segtn las reglas procesales, generalmente debe precisarse
el domicilio, en el cuerpo de un proceso verbal. Cada descubrimiento de
evidencia debe ser objeto de una mencién precisa acerca de sus caracteris-
ticas y del lugar donde fue encontrado; esto implica que en el caso de un
peritaje informatico debe mencionarse, entre otras cosas, la direcciéon de
correo electrénico de la que se trate, el espacio o lugar donde se encuentra
alojado, precisar la direccion IP ligada a los elementos descargables para
verificar la ley aplicable.

Los datos no tangibles no pueden ser percibidos fisicamente, pero al ser
extraidos del servidor, gracias a la interface del correo electronico en el que
se encuentran en vista de ser copiados en un soporte extraible, el cual sera
objeto de una copia de seguridad cifrada, podremos convertir al soporte en
un bien tangible.

La manifestacion del consentimiento expreso, la identidad de la perso-
na propietaria de la direcciéon de correo, la direccion incriminada, asi como
el del servidor, deberan adjuntarse.

Ahora bien, la segunda dificultad es la limitacién de los poderes coer-
citivos del oficial de policia, quien, en el caso de una indagacién realizada
en un domicilio, se encuentra facultado para llevarla a cabo sin necesidad
de consentimiento expreso; no es asi en el de la basqueda de evidencia a
distancia, la cual opera desde un Estado firmante de la convenciéon Buda-
pest, es obligatorio obtener el consentimiento expreso de la persona titular
del sistema informatico, tnicamente los datos que residan en Irancia se
encuentran exonerados.

La particularidad de este proceso es que el investigador realiza la per-
quisicion y luego solicita la autorizacién para acceder a los datos, luego
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entonces, esta disposicion se encuentra en clara contradiccion del derecho
francés® en si mismo.

En todo caso, la redaccion de un proceso verbal de investigacion debe
ser lo mas precisa posible, sobre todo en materia de datos informaticos, para
constatar que el conjunto de obligaciones legales impuestas por el articu-
lo 57-1 del Codigo de Procedimientos Penales han sido respetadas vy, desde
luego, los acuerdos internacionales.
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