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INTRODUCCION

Esta obra es resultado del ler Congreso Nacional de Telecomunicaciones: Retos y
Desaf?0s del Estado mexicano, celebrado los d2as 19 al 21 de abril de 2022, por INFOTEC
Centro de Investigaci-n e Innovaci-n en TecnologZas de la Informaci-n y Comunicaci-n.
Por lo que, es una colaboraci-n entre diversas personas expertas en TecnologZas de la

Informaci-n y Comunicaci-n relacionadas al Srea de las telecomunicaciones.

En este sentido, se recopilan diversas contribuciones acad®micas las cuales se
clasifican en tres secciones: 1) Sustentabilidad, innovaci-n y conectividad; 11) Regulaci-n e

innovaci-n, y I11) Infraestructura y ciberseguridad.

En el cap?tulo La sostenibilidad como estrategia tecnologica, redactado por Nora del
Carmen Osuna Mill8n, Hilda Beatriz Ram?rez Moreno y Virginia Berenice Niebla Zatarain,
se visibiliza c-mo el uso ineficaz de las Tecnolog?2as de la Informaci-ny Comunicaci-n (TIC)
tiene un impacto ambiental; por lo que proponen, a trav®s de la responsabilidad social,
acciones sobre el uso sostenible de estas, pero para ello, las empresas deben considerar
diversos factores, tales como: bienestar de las personas empleadas, calidad del producto, el

origen de sus insumos, el alcance de sus actividades y deshechos en el 8mbito ambiental.

En el cap?tulo referente a Derechos humanos, inteligencia artificial y gobernanza:
retos de la era digital, elaborado por Jes¥s Manuel Niebla Zatarain, se sefala que el avance
tecnol-gico ha generado la necesidad de contar con herramientas que sean capaces de
procesar grandes volsmenes de datos y de ah? la importancia de la Inteligencia Artificial (1A),

la cual tiene varios retos en materia juradica y @tica.

En el cap?ulo Regulacion de redes sociales con perspectiva de género y de derechos
humanos, la propuesta de Maricela Hazel Pacheco Pazos y Alejandro Francisco Herr§n
Aguirre, se centra en la importancia de regular las redes sociales desde la perspectiva de
g®nero y derechos humanos, toda vez que en ellas se lleva a cabo la interacci - n entre personas

de diversos or?genes, sin embargo, se hace especial ®nfasis en las personas integrantes de los
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grupos vulnerables, las cuales pueden ser susceptibles de alguna transgresion a sus derechos

en el entorno digital.

Por lo que respecta al capitulo sobre Aspectos regulatorios de 5G. Derecho a la salud,
medio ambiente, proteccion de datos personales y ciberseguridad, Marco Antonio Vega
Servin hace manifiesta el area de oportunidad para regular la tecnologia 5G, la cual puede
ser empleada en diversos sectores pero que sin una estrategia Optima podria traer impactos
negativos a los derechos de las personas en materia de salud, medio ambiente y proteccion
de datos personales. En consecuencia, la persona autora realiza un anélisis de los

instrumentos juridicos nacionales e internacionales en materia de esta tecnologia.

Por su parte, Aida Huerta Barrientos y César Martin Rodriguez argumentan en el
capitulo Comparticion de infraestructura para la conectividad universal, que un area de
oportunidad radica en la adecuacion de los modelos de negocios de los servicios de
telecomunicaciones dado que se recomienda la inclusion de la comparticion de
infraestructura con el propdsito de optimizar los costos de sus redes. Asi, las personas autoras
presentan una propuesta encaminada a la infraestructura asociada a la red carretera y a la red
ferroviaria bajo el fin de lograr las metas trazadas en el Programa de Cobertura Social del

Gobierno Federal Mexicano.

En el capitulo Experiencias en la gestion de activos fisicos. Caso: redes de computo
corporativo en una firma de manufactura de Adrian Lopez Martinez, realiza una breve
exposicion sobre la gestion estratégica de los activos tecnoldgicos en una empresa, por lo
que, a lo largo del documento la persona autora analiza los principios y desarrolla una

propuesta sobre la misma.

En el capitulo de Ciberseguridad en las instituciones de educacion superior, Juan
José Lopez Avila e Irma Pérez Hernandez reflexionan sobre la importancia de la introduccion
a la cultura de la ciberseguridad en las instituciones de educacion superior; por lo que,
discuten sobre diversos casos en la materia; asi como, instrumentos juridicos y estdndares

internacionales.
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En el capitulo Retos de ciberseguridad para México, elaborado por Salim Daniel
Sigales Montes, se realiza una reflexion sobre los retos que tiene el Estado mexicano en
materia de ciberseguridad; por lo que, se observa la necesidad de capacitar a los sectores en

este tenor para prevenir alguna vulneracion cibernética.

Con base en lo anterior, se desprende que esta obra representa la culminacion de un
gran esfuerzo por parte del Maestro Federico C. Gonzalez Waite, Director Ejecutivo del
INFOTEC, Centro de Investigacion e Innovacion en Tecnologias de la Informacion y

Comunicacion, por su cuidadosa organizacion que redunda en su impecable realizacion.

Vanessa DiAZ RODRIGUEZ
Paulina Elisa LAGUNES NAVARRO
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DERECHOS HUMANOS, INTELIGENCIA ARTIFICIAL Y GOBERNANZA:
RETOS DE LA ERA DIGITAL

Resumen

La tecnologia digital se ha convertido en un
elemento relevante para el sector juridico
particularmente, desde el advenimiento del
Internet. Ante esto, el modelo tradicional de
aplicacion de la ley resulta ineficaz para
brindar un nivel adecuado de protecciéon
tanto a usuarios como proveedores de
servicios especificamente, desde los
derechos humanos. Como parte de esto, la
presente colaboracion sefiala la factibilidad
de dotar a la Inteligencia Artificial como
componente tecnolégico presente en este
entorno con la capacidad de adecuar su
operacibn acorde al marco juridico
aplicable. Paralelamente, esto dara pie al
fortalecimiento de la gobernanza a través
de medios digitales.

Palabras clave: inteligencia artificial,
derechos humanos, gobernanza.

I. Introduccién

Abstract

Digital technology has become a relevant
element for the legal sector, particularly
since the advent of the internet. Given this,
the traditional model of law enforcement is
ineffective to provide an adequate level of
protection to both users and service
providers specifically, from the perspective
Human Rights. As part of this, this
collaboration points out the feasibility of
providing artificial intelligence as a
technological component present in this
environment with the ability to adapt its
operation according to the applicable legal
framework. In parallel, this will lead to the
strengthening of governance through digital
media.

Keywords: artificial intelligence, human
rights, governance.

La tecnologia digital desarrollada a partir de la segunda mitad de la década de 1990
ha tenido un efecto particular en el derecho. En este sentido, es posible sefalar la
migracion de diversos actos juridicamente hacia este tipo de entornos, siendo la
principal, el Internet. Esto ha generado la necesidad de contar con herramientas que
permitan procesar grandes volimenes de informacién generados por dicho
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fendmeno, es aqui donde surge la Inteligencia Artificial como herramienta no
solamente de procesamiento, sino capaz de brindar compatibilidad juridica a este
entorno. Esta colaboracion abordara este escenario desde la perspectiva del sector
publico como usuario de tecnologia inteligente, abordando los potenciales riesgos
gue su implementacion puede ocasionar a la esfera juridica de los gobernados
desde la perspectiva de los derechos humanos.

Il. La Inteligencia Artificial y el derecho: las primeras interacciones

La Inteligencia Atrtificial (IA) es el estudio de los procesos cognitivos utilizando
marcos conceptuales y herramientas computacionales (Kok et al., 2009). Este
sector emergié como un area independiente de la ciencia computacional tradicional,
hacia la segunda mitad del siglo XX. Hacia 1968 Marvin Minsky, uno de los
fundadores de la IA, propuso una de las definiciones mas importantes, abordandola
como "la ciencia de hacer que las maquinas realicen cosas que requeririan de
inteligencia si las hiciera el hombre ". Eventualmente, la IA comenz6 a diseminarse
en diversas areas, como es el caso particular de las matematicas, particularmente
la resolucion de problemas de calculo, ajedrez, comprender cuentos cortos,
desarrollo de obras literarias, aprender nuevos conceptos, interpretar escenas
visuales, razonamiento por casos y razonar por analogia, todos ellos, con la
caracteristica de requerir aspectos cognitivos como parte de su operacion.

De manera general, es posible sefialar que la investigacion relativa a la 1A
presenta como objetivos, la comprension de los procesos que conforman las
diversas arquitecturas de razonamiento que influyen en el desarrollo y la
implementacion de dichos dispositivos a escenarios concretos de la misma manera
gue lo haria la inteligencia humana.

Hacia 2017, las principales tendencias de Inteligencia Artificial eran las
siguientes (Statista, 2017):
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Las aplicaciones de la inteligencia artificial

Ingresos globales de la inteligencia artificial de 2016 a 2025 (en mill. €)°
econea Casticacony etiauetodo T  -:: -
clasificacion y etiquetado SRR
Hielora 68 rating agortirica. T
trading algoritimico 6.786,5
de datos de pacientes 6.629,7
Mantenimiento predictivo |GGG 222
Identificacion, clasificacion y _
seguimiento de objetos™ ALeY
Consultas escritas sobre imagenes _
Reconocimiento automatico de _
caracteristicas geofisicas 3.289,2
Distribucion de contenido _

en redes sociales

* Estimacion de ingres cumulado: eriodo de tie

Co )=(
fa©:ta§§ F hmu S - StatiSta 5

Dicha tendencia, la cual ha variado segun la participacion de nuevos sectores
industriales y la cada vez mayor adopcion de esta tecnologia por sectores
tradicionales, permite ilustrar la relevancia que el desarrollo de dispositivos
inteligentes tiene tanto para el mercado digital como para el &mbito social. Esto ha
generado la tendencia de abordar la Inteligencia Artificial como plataforma para
representar intereses convergentes que van mas alla de los aspectos técnicos
tradicionales.

En el contexto juridico, estos dos objetivos tienen como finalidad comprender
aspectos clave del razonamiento legal y el desarrollo de herramientas
computacionales Utiles para el ejercicio profesional, la ensefianza o la investigacion
del derecho. Lo anterior puede abordarse a través del desarrollo de un modelo de
IA para el razonamiento juridico basado en doctrinas precedentes. Aqui, el
desarrollo de un modulo juridico cognitivo resulta el componente central para la
operacion de estos dispositivos la cual opera procesando decisiones juridicas
existentes aplicables a un caso en particular. De no encontrar precedentes
aplicables, el sistema es capaz de realizar construcciones propias y generar
respuestas basados en procesos cognitivos independientes, cuyos resultados seran
integrados a la base de datos para accederlos de ser necesarios en el futuro.
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Como parte del sector computacional, la IA se encuentra en constante
innovacion particularmente en lo relativo al manejo y procesamiento de datos y
estadistica. La llegada y diseminacion del Internet (Vivant, 2017) ha generado un
nuevo interés en el aspecto juridico de la IA, toda vez que el procesamiento de datos
personales supone la necesidad de operar bajo las especificaciones sefaladas por
la ley. Esto significa el alejamiento de la doctrina tradicional ex-post la cual sefiala
la ejecucion de las consecuencias juridicas una vez cometido un acto contrario al
marco normativo, en favor de una ex-ante, la cual busca prevenir la generacion de
consecuencias juridicas a través de la operacion ética-juridica de esta tecnologia.

[ll. La expresién logicajuridicay su expresion atraves de Inteligencia Artificial

Sudden (2018) sefiala como formas de interaccién entre el derecho y la IA las
siguientes: el objetivo detras la l0gica, la representacion de reglas y la expresion de
conocimiento como area de la IA (Shoham, 2015) es el modelado de fenémenos o
procesos del mundo real en una forma en que las computadoras los puedan utilizar,
normalmente con fines de automatizacion (Surden, 2011). La mayoria de las
ocasiones, esto significa que los desarrolladores crean una serie de reglas para
representar la légica relativa a la expresion cognitiva del area del conocimiento a
modelar para fines de automatizacion. De manera relevante, la practicidad de estos
dispositivos es proporcional a la complejidad de las reglas del conocimiento sobre
las cuales operan, lo cual se traduce en la aplicacion de un modelo de razonamiento
deductivo. Esto conlleva al principio generalmente aceptado que indica que
mientras mejor esté delimitada el area de operacion, mayor seré la efectividad
operativa de dichos dispositivos.

Consecuentemente, la representacion de conocimiento es uno de los
campos de investigacibn mas relevantes en la Inteligencia Artificial, habiendo
generado un vasto volumen de implementaciones exitosas, las cuales no solamente
reflejan su plausibilidad operativa, sino su capacidad para mejorar el desempefio de
un sector en particular. En este sentido, una de las primeras contribuciones exitosas
son los denominados sistemas expertos (Susskind, 1986). Aqui, los programadores
interactian con expertos en un campo de conocimiento en particular, traduciendo
expresiones logicas inherentes a un area del conocimiento para después analizar la
factibilidad de traducirlos a lenguaje computacional. Regularmente, los disefiadores
intentan traducir el conocimiento de los expertos en una serie de reglas y estructuras
formales las cuales representan un fendmeno particular y escenarios derivados de
éste. Una vez concluidos dichos procesos, un sistema experto puede operar con
una precision equiparable a un experto humano.

En términos generales, los métodos de inteligencia artificial basados en el
conocimiento, la l6gicay las reglas de representacion deben verse complementadas
con la delimitacion del escenario donde habran de operar. Esto da lugar al desarrollo
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de un modelo computacional mas eficiente en términos juridicos y computacionales
y con menor tendencia a producir errores. Lo anterior significa que los
programadores deben proporcionar al dispositivo todas sus reglas de
funcionamiento y decision. No obstante, la eficiencia de esta propuesta, esta
contrasta con enfoques de Ultima generacion basados en métodos estadisticos,
particularmente el aprendizaje automatico (machine learning) el cual opera a través
de una metodologia de abajo hacia arriba (top-down). Aqui, el algoritmo determina
organicamente sus reglas de funcionamiento bajo criterios propios (Surden, 2011),
lo que lo convierte en una propuesta sumamente eficiente en términos de manejo
de recursos operativos y aproximaciones de certeza.

Existen algunas consideraciones de los sistemas basados en representacion
del conocimiento que vale la pena mencionar, una vez que las reglas del &rea donde
habr& de operar el dispositivo son representadas en lenguaje computacional, este
puede manipularlas por medio de cadenas deductivas para construir conclusiones
sobre dicho entorno. Lo anterior permite que estos sistemas puedan combinar
hechos sobre el mundo, utilizando reglas logicas, para informar a los usuarios sobre
fendmenos poco frecuentes o dificiles de detectar como lo son contradicciones
discernir (De Marneffe et al, 2008).

Consecuentemente, los sistemas de IA basados en reglas requieren de un
desarrollo basado en las particularidades inherentes del escenario donde habran de
operar. No obstante, su capacidad por emular los métodos de razonamiento
implementado por operadores humanos, este enfoque es considerado
innecesariamente lento debido al volumen de recursos que requiere para operar, lo
gue a su vez limita de manera considerable su implementacion en entornos
operativos reales, particularmente en entornos digitales. En lo relativo a la
implementacion de estos desarrollos en el derecho, fueron pioneros en la
colaboracion entre la ciencia juridica y la IA, atendiendo las primeras interacciones
entre ambas areas. De igual forma, brindaron aprendizajes que impactaron de
manera positiva esta relacion al hacer evidente que la adopcion de esta tecnologia
no dependia del grado de precisidon en la representacion del conocimiento (Sajja y
Akerkar, 2010), sino del grado de asertividad con la que estos dispositivos
generaran respuestas a problemas juridicos concretos. En la siguiente seccion se
abordara esta postura, a través del método estadistico denominado aprendizaje
automatico.

lll.1. Aprendizaje automético

Este término refiere a un conjunto de técnicas de IA las cuales comparten
caracteristicas en comun, principalmente de corte estadistico (Fumo, 2017). En
esencia, estos métodos operan detectando patrones preestablecidos considerados
relevantes en grandes cumulos de datos (Mitchell, 1999). El &rea de implementacién
de esta técnica abarca practicamente la totalidad de los sectores donde puede ser
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implementada la IA, desde dispositivos inteligentes desarrollados para escenarios
juridicos, como conducir un automovil inteligente (Marr, 2016).

El aprendizaje automético no es un enfoque basado solamente en lenguaje
computacional, refiere a una amplia categoria de técnicas que abarcan diversos
enfoques computacionales. Como parte de estas destacan las redes neuronales de
aprendizaje profundo, clasificador bayesiano ingenuo, regresion logistica y bosques
aleatorios, entre otras (Sidana, 2017). Este es el enfoque predominante en la IA en
la actualidad, el cual prevé estrategias de aprendizaje que distan de los métodos
tradicionales contenidos en el aprendizaje basado en reglas. El aprendizaje
automatico cuenta con la capacidad de “aprender” en el sentido de que también
pueden mejorar su desempefio a lo largo del tiempo, examinando volumenes de
datos cada vez mayores y detectando patrones, los cuales mejoran el proceso de
creacion de decisiones automatizadas. En este sentido, Surden (2014) establece
una serie de escenarios donde la implementacion de este enfoque estadistico
(Surden, 2014) brinda resultados juridicamente relevantes a escenarios dinamicos,
los cuales presentan las mismas caracteristicas operativas de los enfoques de 1A
tradicional. En este sentido, el derecho por ser un sistema de reglas las cuales
activan consecuencias juridicas segun determinados supuestos, resulta ser un area
natural para el desarrollo de modelos analiticos computacionales (Hoeschl vy
Barcellos, 2004). Entre las caracteristicas que el campo juridico ofrece a la 1A
destacan los siguientes (Hoeschl y Barcellos, 2004):

1. Razonamiento juridico basado en reglas, casos, jurisprudencias y principios
(Surden, 2014).

2. La jurisprudencia estd basada bajo un principio de razonamiento
estandarizado.

3. Conocimiento juridico especializado, como casos y reglas procedimentales,
las cuales se encuentra debidamente documentadas y en gran volumen.

4. El derecho es introspectivo y autocritico, cuenta con sus propios meétodos
para examinar sus procesos y suposiciones.

5. Lanaturaleza de las respuestas juridicas en la ley difiere de otras disciplinas:
estas dependeran en gran medida del escenario y pueden variar conforme el
paso del tiempo.

6. EIl conocimiento implementado en el razonamiento juridico es diverso, yendo
desde el sentido comun hasta el conocimiento especializado, variando su
estructura, caracter y uso.

La aplicacion de este enfoque permite la insercion de dispositivos inteligentes en
entornos dinamicos socialmente relevantes. De igual forma, cuenta con la
capacidad de operar en grupos, bajo objetivos particulares y a través de esquemas
gue permiten compartir los resultados juridicos construidos a la colectividad a la cual
pertenece.
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Una de las areas de aplicacion mas importante de esta tecnologia es el sector
publico. Presentado como una respuesta derivada del problema de la sobre
burocratizacion de procesos administrativos, la Inteligencia Artificial ha colaborado
en el redisefio operativo de este sector. Esto ha traido efectos positivos paralelos
derivados de la mejora en la calidad del servicio publico, dando lugar al
acercamiento entre la ciudadania y el sector publico para la discusion e
implementacion de politicas publicas. No obstante, existen prejuicios sobre la
Inteligencia Artificial derivados de su operacion, los cuales pueden llegar a producir
afectaciones a la esfera juridica de sus usuarios. Esto habra de ser abordado a
profundidad en la seccion posterior.

IV. Riesgos de la Inteligencia Artificial

Al hablar de la aplicacion de la Inteligencia Artificial en el sector publico, surge
diversas dudas relativas al nivel de fiabilidad inherente a esta tecnologia, como es
el caso puntual de la parcialidad sobre la cual opera (Pasquale, 2015). En este
sentido, diversos estudios han demostrado que, elementos tales como raza,
antecedentes e incluso sector social han resultado factores que terminan por influir
la operacion de determinados sistemas inteligentes. Esto ha generado
preocupacion e incluso, ha ocasionado que el disefio operativo de algoritmos
implementados en sectores clave como es la aplicacion de justicia, sean revisados
y Su operacion sea puesta en duda. Como parte de esto, el rol al que esta tecnologia
aspiraba fue, en el mejor de los casos limitada, toda vez que result6 evidente que la
construccién de sus resultados distaba de reflejar la realidad del entorno social en
el cual operaba.

En este sentido, Virginia Eubanks (2018) sefiala que diversos sectores
publicos alrededor del mundo implementan tecnologia inteligente para vigilar e
incluso infligir efectos negativos en contra de grupos marginados. Dicha autora
sefala que en los Estados Unidos esta tecnologia esta encaminada principalmente
a los sectores econdmicos mas bajos y que, por ende, requieren apoyo
gubernamental. De igual forma, Eubanks sefiala que la Allegheny Family Screening
Tool (Herramienta de Estudio de Familias de Allegheny, en espafiol) un sistema
operado por la Oficina para la Nifiez, Juventud y Familias de dicho condado, para
prever y evaluar potenciales situaciones de abuso ha tenido efectos que podrian
considerarse no del todo positivos, llegando a ocasionar que los operadores
humanos cuestionen sus propias decisiones. Este escenario ilustra como la sobre
dependencia de una plataforma, puede ocasionar una tendencia negativa en la
forma en como se atienden determinadas situaciones. Aunado a lo anterior, este
sistema tiene la capacidad de anular las decisiones emitidas por los trabajadores de
dicha dependencia, imponer las propias y solicitar una investigacion que aclare la
operacion del funcionario. Las fallas de este dispositivo resultan evidentes: su base
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operativa consiste particularmente, de informacion de familias en estado de pobreza
lo que hace que sean su principal sector operativo (Eubanks, 2018).

En lo que refiere a otros paises, la misma problemética es perceptible. En el
caso particular de China, existen diversos algoritmos encaminados a clasificar a la
poblacibn segun caracteristicas particulares que puedan convertirlos en
“problematicos”. Esta clasificacion es diversa y no sigue necesariamente patrones
establecidos en occidente, tal es el caso del Sistema de Crédito Chino, el cual
recopila informacion de los ciudadanos de dicho pais asiatico y los evalia segun su
nivel de confianza social la cual es definida por el mismo gobierno de este pais. Esta
plataforma incluye elementos punitivos, como es el desplegar la imagen de los
deudores en pantallas gigantes en las principales ciudades, asi como, en el
transporte publico y eventos multitudinarios, bajo el término “deudor” (Hong, 2015).

Otro escenario relevante, donde la tecnologia inteligente es utilizada en
perjuicio de la ciudadania es Sudafrica. Este escenario resulta particular, ya que,
dichos algoritmos son previstos de informacién generada por medio de procesos
pseudocientificos basados en elementos racionales, los cuales generan estrategias
de control y limitan el desarrollo de los sectores impactados. De manera paralela,
es posible sefialar como incluso en areas de bajo impacto como simples procesos
burocraticos, estos desarrollos han limitado la capacidad de realizarlos y en algunos
casos, impedirlos.

Una primera postura con respecto a Sudafrica, es que dichos desarrollos no
son generados por el sector publico, sino que, son adquisiciones obtenidas del
sector privado. Esto ha permitido que en una primera instancia estas no contaran
con la interpretacion de elementos juridicos que evitaran dicha forma de operacién
(Naciones Unidas, 1989).

Lo anterior abre la discusion a un punto fundamental en la adopcién de
tecnologia inteligente por el sector publico la debida discriminacién de informacion.

IV.I. La ética, la IA y la convergencia con el derecho en el sector publico

La convergencia entre la tecnologia inteligente y el derecho resulta particularmente
relevante no solamente por su complejidad, sino por el alto volumen de escenarios
donde estas pueden gestarse. De manera particular, la implementacion de estos
desarrollos por parte del sector publico genera la preocupacion por la eventual
vulnerabilidad que puede presentar la esfera juridica de los gobernados
especialmente los derechos humanos. En este sentido, existe el debate constante
sobre como deben implementarse de manera efectiva en aquellos escenarios
relativos a entornos digitales. Entre estos ordenamientos, destaca la Declaracion
Universal de Derechos Humanos (DUDH) y el Pacto Internacional de Derechos
Civiles y Politicos, asi como, los numerosos instrumentos juridicos internacionales
y regionales, en los cuales el principal objeto de discusién es la adecuacion del
derecho hacia el entorno digital.
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Sin embargo, es cada vez mas frecuente el uso de IA por parte de las fuerzas del
orden publico y otros sectores gubernamentales, como un enfoque que permite
atender escenarios digitales idealmente, por medio de un enfoque ético (Waller y
Waller, 2020). Le ética es un tema complejo y depende en gran medida posturas
filosoficas o variaciones sociales contextuales (Asaro, 2019). Esto hace que su
inclusibn como componente activo en esta tecnologia sea complejo, atendiendo a
posturas particulares que, si bien permitan su funcionamiento legitimo, no deben
sacrificar su capacidad operativa.

En contraposicion a la postura relativa a la aplicacion de justicia, el sector
administrativo ha visto dicha operaciéon con un éarea factible de incrementar la
calidad de su operacion a través de la IA.

IV.Il. Hacia un procesamiento ético de la informacion en autématas para el
sector publico
Para el 2018, en el Foro Econdmico Internacional se discutia la importancia de
establecer parametros operativos que garantizaran el legitima procesamiento de
informacion por medio de automatas (World Economic Forum, 2018). Este reporte
sefald la importancia de mantener los derechos humanos como nucleo operativo
de esta tecnologia (World Economic Forum, 2018):

Incluso cuando no hay intencion de discriminar, los sistemas de

AA [aprendizaje automatico] cuyo éxito se mide estrictamente

en términos de eficiencia y beneficios pueden terminar

consiguiéndolos a expensas de la responsabilidad de la

empresa de respetar los derechos humanos.

Este reporte reconoce la ya mencionada necesidad de establecer parametros
de desarrollo de Inteligencia Artificial cuyo nucleo sean los derechos humanos. No
obstante, cuenta con una particularidad, llama al establecimiento de normatividad y
figuras de responsabilidad que acrediten la indebida participacion del desarrollador
en esta tecnologia y resulte juridicamente responsable.

Hacia el mismo afio, surge la propuesta denominada como The Toronto
Declaration: Protecting the Rights to Equality and Non-Discrimination in Machine
Learning Systems (La Declaracion de Toronto: Proteccién de los Derechos de
Igualdad y No Discriminacion en Sistemas de Aprendizaje Automatico, en
espafiol). Este documento, generado por un sector de la comunidad de desarrollo
de inteligencia artificial, se descarta por el reconocimiento de los potenciales riesgos
gue esta tecnologia puede llegar a suponer a la sociedad, llama al uso ético de esta
tecnologia y al acercamiento del sector juridico con el tecnoldgico para crear
estrategias preventivas y en su caso punitivas para los efectos perjudiciales de esta
tecnologia.
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Otro escenario relevante, es aquel enfocado a la participaciéon politica. Como
parte de esto, el Instituto Brookings ha sefialado (Polyakova y Boyer, 2018): “los
avances en Inteligencia Atrtificial y capacidades cibernéticas abriran oportunidades
para que los actores maliciosos socaven las democracias de manera mas
encubierta y efectiva que lo que hemos visto hasta ahora”. Este escenario ha
guedado demostrado en diversas camparfias politicas alrededor del mundo. De
manera particular, la participacion de esta tecnologia en los comicios del Reino
Unido, donde fue implementada para cambiar la postura de sectores tradicionales
de votantes por medio del uso de bots. La arquitectura operativa de estos
desarrollos estd basada en el comportamiento e interacciones humanas
tradicionales, lo cual incrementa la dificultad de detectarlos a la par de que facilita
el esparcimiento de informacion falsa sobre temas sensibles, las denominadas fake
news. De manera relevante, el impacto de esta tecnologia se ve incrementada por
la factibilidad de operar a través de servicios digitales como es el caso de redes
sociales, tales como Facebook o Twitter (Swaine, 2018). Esto ha generado un
nuevo enfoque a la controversia derivada de la responsabilidad que guardan los
administradores de estos servicios ya que, en situaciones como en las abordadas
ante el Senado de los Estados Unidos por Zuckerberg, se hace evidente el impacto
gue estos sistemas han tenido en diversos procesos electorales (Transcript of Mark
Zuckerberg's Senate hearing, 2018).

Lo anterior termind por ilustrar el peligro potencial que esta tecnologia supone
para la participacion y autodeterminacion politica, asi como, la equidad de
participacion en materia publica por parte de un sector de la ciudadania. Desde la
sola perspectiva de los derechos humanos, la utilizacion no ética de la inteligencia
artificial supone un riesgo que debe ser atendido tanto desde la perspectiva juridico-
tecnolégica como la cultural. Esta ultima hace necesario el desarrollar estrategias
de conciencia y entendimiento de los riesgos inherentes que el uso de la tecnologia
inteligente supone para los ciudadanos. Esto permitird que el nivel de éxito de este
tipo de estrategias se vea reducido considerablemente.

La privacidad y el uso legitimo de datos personales es un elemento de suma
importancia al sefialar la relacién entre derechos humanos y tecnologia inteligente.
Un escenario particularmente relevante, es el derivado de un proyecto llevado a
cabo por la Universidad de Stanford con la finalidad de predecir la orientacion sexual
de individuos a través de la recoleccion de imagenes obtenidas de sitios de citas
web (Wang y Kosinski, 2018). Aunado a la complejidad y del sentido amoral que
este proyecto supone, el principal riesgo resulta evidente al poder abordar
elementos de la vida intima de los ciudadanos a través del procesamiento de
informacion. Esto resulta particularmente relevante para aquellos sectores quienes
habitan bajo regimenes que puede utilizar dicha informacion para campafas de
opresion y segregacion (Penagos, 2018). Otro proyecto relevante es el de
reconocimiento facial basado en una Inteligencia Artificial desarrollada por Amazon.
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Los resultados obtenidos por este desarrollo fueron controversiales desde inicio.
Desde la perspectiva computacional, mostré un considerable nivel de certeza. No
obstante, mostré indicios controversiales al proveer disposiciones raciales y hacia
sectores considerados en estado de vulnerabilidad econdmica y social. La
preocupacion ante las implicaciones de este desarrollo se incrementd tras ser
adquirido por diversos departamentos de policia en Estados Unidos (Snow, 2018).

Una de las propuestas de mayor relevancia es el incluir al elemento ético
como componente de disefio en un dispositivo inteligente. Esta propuesta ha sido
desarrollada por la Unidon Europea y para noviembre de 2021 se presenté un
documento en el cual se abordan seis principios éticos que cualquier sistema de
Inteligencia Artificial debe contener para preservar y proteger los derechos
contenidos en la Carta de Derechos Fundamentales de la Unién Europea, estos son
(Comision Europea, 2021):

1. Respeto a la autonomia humana: cada humano debe contar con la libertad
de tomar sus propias decisiones y llevar a cabo sus propias acciones.

2. Privacidad y gobernanza de datos: los individuos deben de contar con
privacidad y proteccion de datos y estos deben ser respetados en todo
momento.

3. Justicia: las personas deben recibir las mismas oportunidades y no deben
recibir ninguna ventaja o desventaja inmerecidamente.

4. Bienestar ambiental, individual y social: los sistemas de Inteligencia Artificial
deben ser capaces de contribuir y no dafar el bienestar del individuo, la
sociedad y del entorno.

5. Transparencia: el proposito, aporte y operacion de los sistemas de
Inteligencia Artificial deben ser del conocimiento de los individuos, asi como,
deben ser entendibles para las partes interesadas.

6. Rendicion de cuentas y supervision: los humanos deben ser capaces de
entender, supervisar y controlar el disefio y operacion de los sistemas
basados en Inteligencia Artificial; y los actores que participan en su desarrollo
y operacion deben ser responsables de la forma en que estas aplicaciones
funcionan y por las consecuencias resultantes.

Estos principios tienen el objetivo principal de garantizar el derecho a vivir
una vida plena en la cual puedan aspirar a satisfacer sus propias necesidades y
deseos a través del respeto mutuo. Como reconocimiento a dicho derecho y a
manera de contribucion, se reconoce la necesidad de desarrollar instituciones que
permiten la consecucion de dichos objetivos, como es el caso de salud, educacion
y cultura, las cuales se verian particularmente beneficiadas de la adopcién de dichos
principios por parte del sector de desarrollo.

La libertad de expresién es otro derecho humano que se ve afectado por el
uso de tecnologia inteligente. Al igual que la participacion politica, la libertad de
expresion puede verse influida gracias al uso de tecnologia inteligente. En 2014, un



NIEBLA/ONTIVEROS

estudio demostro la plausibilidad de un fendmeno de contagio a través de redes
sociales. Los investigadores manipularon la experiencia de uso de casi 700 000
usuarios de Facebook (hoy Meta) a través del uso de herramientas para detectar
comentarios negativos o positivos de diversas personas o incluso de contactos
dentro de la red. Una vez analizado el contenido de dichos mensajes, se removieron
aquellos de caracter negativo. Esto produjo que el tiempo dedicado a este servicio
se incrementara e incluso, participaran de manera mas frecuente en dicha
plataforma (Kramer et al, 2014).

De igual manera, al convertirse las redes sociales en el principal centro de discusion
politica en los Ultimos afios, ha surgido el debate relativo a la necesidad de
establecer pautas de moderacion de contenido (Napoli y Caplan, 2017).

Con la proliferacién de discursos de odio, noticias falsas y el ya reconocido
fendbmeno de manipulacion mediatica en redes sociales establecidas como
Facebook y Twitter, el sector legislativo y el publico en general demandan acciones
inmediatas de control y moderacion efectivas. Esto tiene la finalidad de establecer
barreras claras, concisas y operantes para la libertad de expresion en redes sociales
y que su ejercicio se vuelva parte del debido desarrollo del individuo y no una
herramienta para la diseminacion de ideas en este entorno.

Consecuentemente, el desarrollo de esta tecnologia debe dejar de ser
percibida como un proceso exclusivo del ambito computacional, para dar paso a la
incorporacion de elementos de cardcter social y juridico. Esto, con la finalidad de
crear implementaciones compatibles con los principios éticos mencionados, la
dindmica social del entorno y que operen con un rango minimo de perjuicios para
Sus usuarios.

IV.IIl Convergencia entre la gobernanza y los derechos humanos: el caso
particular de México

El ejercicio de la administracion publica depende de la interaccion entre el sector
gubernamental con la ciudadania, lo cual conlleva la relacion con los derechos
humanos. En el caso particular de México, dichas prerrogativas se encuentran
contenidas en la Constitucion Politica y se extienden a cualquier individuo por el
simple hecho de encontrarse dentro de la jurisdiccion mexicana.

En lo que respecta a las relaciones surgidas a través de medios digitales,
estas también se ven reguladas por los derechos humanos reconocidos por el
Estado Mexicano, convirtiéendose entonces en una extension del mismo. De manera
particular, al abordar elementos tales como la libertad de expresion y de acceso a
la informacion, la Constitucién Politica de México en su articulo 6to parrafo I, 1l y 1l
sefala:
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‘La manifestacion de las ideas no sera objeto de ninguna
inquisicion judicial o administrativa, sino en el caso de que
ataque a la moral, la vida privada o los derechos de terceros,
provoque algun delito, o perturbe el orden publico; el derecho
de réplica sera ejercido en los términos dispuestos por la ley.
El derecho a la informacidn sera garantizado por el Estado.
Toda persona tiene derecho al libre acceso a informacion plural
y oportuna, asi como a buscar, recibir y difundir informacion e
ideas de toda indole por cualquier medio de expresion.

El Estado garantizara el derecho de acceso a las tecnologias
de la informacion y comunicacion, asi como a los servicios de
radiodifusion y telecomunicaciones, incluido el de banda ancha
e internet. Para tales efectos, el Estado establecera
condiciones de competencia efectiva en la prestacion de dichos
servicios”.

Este articulo resulta relevante para el entorno digital, ya que, dichas
plataformas se han convertido en un punto de encuentro para la presentacion,
debate e intercambio de ideas entre usuarios sobre diversos topicos. En este
sentido, el marco normativo mexicano establece las facilidades que el Estado debe
brindar para que este se lleve de manera adecuada, sin lesionar intereses de
terceros y sin influir en la gestacion de ideas ni opiniones propias de sus ciudadanos
en cualquier ambito. De igual forma, resulta el pilar para la colaboracién entre el
sector publico y el privado la cual se ha visto incrementada desde el advenimiento
de la revolucion digital resultando particularmente perceptible desde la 6ptica de las
politicas publicas.

Como tal, es importante sefialar la necesidad establecer medidas de
contenido, las cuales son herramientas necesarias para garantizar el debido
ejercicio de estos derechos. No obstante, su gestion e implementacion es objeto de
debate, ya que, no existe una postura general pues dependen de la arquitectura
particular de cada plataforma de servicio.

Lo anterior, se ve complementado con el contenido del articulo 7° del maximo
ordenamiento juridico mexicano, el cual sefiala en su primer parrafo:

“Es inviolable la libertad de difundir opiniones, informacion e
ideas, a través de cualquier medio. No se puede restringir este
derecho por vias o medios indirectos, tales como el abuso de
controles oficiales o particulares, de papel para periédicos, de
frecuencias radioeléctricas o de enseres y aparatos usados en
la difusiéon de informacidén o por cualesquiera otros medios y
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tecnologias de la informacién y comunicacion encaminados a
impedir la transmision y circulacion de ideas y opiniones”.

En lo relativo a la privacidad, la Constitucion Politica de México la prevé en el
articulo 16 parrafos | y I, al seialar:

“‘Nadie puede ser molestado en su persona, familia, domicilio,
papeles o posesiones, sino en virtud de mandamiento escrito
de la autoridad competente, que funde y motive la causa legal
del procedimiento. En los juicios y procedimientos seguidos en
forma de juicio en los que se establezca como regla la oralidad,
bastard con que quede constancia de ellos en cualquier medio
gue dé certeza de su contenido y del cumplimiento de lo
previsto en este parrafo. Toda persona tiene derecho a la
proteccidon de sus datos personales, al acceso, rectificacion y
cancelacion de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los
supuestos de excepcién a los principios que rijan el tratamiento
de datos, por razones de seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas o para proteger los
derechos de terceros”.

Dichos preceptos establecen el reconocimiento y proteccion de la intimidad de los
ciudadanos, los cuales tienen como objetivo fundamental el libre desarrollo del
individuo y permiten la debida interaccion con los érganos publicos, y este no podra
intervenir sin que exista causa que justifique dicha accion.

V. Conclusiones

El derecho se encuentra en un estado de franca evolucién como resultado directo
de la revolucion digital y la consecuente diseminacién de las Tecnologias de la
Comunicacion y de la Informacion (TIC). En este escenario, las plataformas digitales
se han convertido en el nuevo entorno de convergencia donde tanto usuarios
particulares como entes gubernamentales celebran actos que deben ser regulados
juridicamente. No obstante, el avance computacional implica la inclusion de nuevos
medios técnicos para un manejo mas eficiente de la informacion los cuales llegan a
ser incompatibles con la ley. En este sentido, la adopcién de tecnologia inteligente
representa esta dicotomia: por una parte, permite el debido manejo de grandes
voliumenes de datos de manera eficiente y a través de esquemas que implementen
la ley aplicable, mientras que, por otra, presenta riesgos tanto juridicos como éticos
tanto para usuarios como para operadores.
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Consecuentemente, este escenario requiere la adopcion de medidas
particulares de naturaleza convergente: incluir elementos éticos-juridicos como
componentes propios de la arquitectura computacional. No obstante, dicha
propuesta contrasta con la postura del sector de desarrollo, ya que, su adopcién
implica la reduccidén de la eficiencia operativa de estos dispositivos en pro de
procesos que garanticen su debido funcionamiento. Como parte de lo anterior, el
desarrollo de diversos marcos normativos se ha visto complementado con diversas
estrategias complementarias que incentivan la inclusion de dichos componentes a
la estructura computacional. Esto ha dado lugar a que sectores tradicionales poco
tendientes a la adopcion de tecnologia inteligente, comiencen a considerar estas
plataformas para la gestion de informacion, siendo uno de los casos mas
importantes el del sector publico.

Los procesos administrativos gubernamentales representan una de las areas
de aplicacion mas importantes para la Inteligencia Artificial. Esta tecnologia brinda
la capacidad de eliminar diversos vicios burocraticos y elevar la calidad de la
prestacion de servicios publicos, lo impacta de manera directa en la percepcion y
colaboracion de la ciudadania. Sin embargo, resulta fundamental que los principios
éticos-juridicos ya mencionados se vuelvan un elemento obligatorio en los
desarrollos inteligentes orientados a este sector. Si bien esto no es una solucion
definitiva, disminuiria de manera considerable el riesgo de ser afectado por
perjuicios ocasionados por esta tecnologia y al mismo tiempo, elevaria la confianza
al operar bajo esquemas que repliguen marcos juridicos fundamentales, como son
los derechos humanos.
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REGULACION DE REDES SOCIALES CON PERSPECTIVA DE GENERO
Y DE DERECHOS HUMANOS

Social Media Regulation Through Human Rights and Gender Perspectives

RESUMEN

La forma en que las personas nos
relacionamos con las tecnologias, y en la
gue accedemos a Internet, asi como las
redes sociales que utilizamos y como las
utilizamos puede ser muy diversa,
atendiendo a factores tales como el género,
la edad, las condiciones sociales, e incluso,
la regién geogréfica en la que vivimos, por
ello, ante la necesidad de regular las redes
sociales, es indispensable pensar en una
regulacion con enfoque de género y de
derechos humanos, que busque respetar
todos los derechos de todas las personas,
especialmente de aquellas que pertenecen
a grupos que histéricamente han sido
vulnerados.

Palabras clave:
redes sociales, moderacion de contenidos,
género y libertad de expresion.

ABSTRACT

The way in which people relate to
technologies, and in which we access the
internet, as well as the social media we use
and how we use them can be very diverse,
taking into account factors such as gender,
age, social conditions and even the
geographical region in which we live,
therefore, given the need to regulate social
media it is essential to think about a
regulation with a gender and human rights
approach, which seeks to respect all the
rights of all people, especially those who
belong to groups that have been violated.

Keywords
Social media, content moderation, gender
and freedom of speech.
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. Introduccién

Las redes sociales son espacios en donde pasamos gran parte de nuestra vida. Las
usamos practicamente para todo, no solo para los usos tradicionales como
relacionarnos con otras personas o para obtener informacion, también nos sirven
para comprar, vender e incluso para trabajar. A pesar de su utilidad innegable se
han convertido en espacios en donde se pueden afectar derechos, especialmente
para personas en situacion de vulnerabilidad. La importancia de esta realidad
demanda regularlas, lo cual no es nuevo, pero que ha cobrado especial relevancia
con el aumento de personas usuarias y con el incremento del tiempo que pasamos
en ellas.

Si bien hay consenso en cuanto a la necesidad de regular las redes sociales,
la forma de hacerlo y la dificultad sobre cdmo lograrlo generan importantes debates.
La regulacion necesariamente afecta las caracteristicas que hacen que las redes
sean poderosas herramientas de comunicacion. Imponer obligaciones a las
plataformas para moderar contenido con el objetivo de evitar expresiones lesivas
afecta la libertad de expresion, de manera opuesta, una politica permisiva en exceso
en la moderacion puede resultar en afectaciones personales o incluso en
expresiones gue sean ilegales. La busqueda de soluciones efectivas se complica
gracias a la politizacion de las conversaciones sobre la regulacion y la ignorancia
técnica de las personas encargadas de legislar al respecto. Sin embargo, sin
importar la estrategia que se utilice para la regulacion, se requiere que se haga con
enfoque de derechos humanos y con perspectiva de género, pues las
investigaciones demuestran que el espacio virtual no es neutro, es decir, no afecta
a todas las personas de la misma manera.

En este capitulo se abordan las formas de regulacidon implementadas
internacionalmente, enfatizando la necesidad de que estas protejan los derechos
humanos de las mujeres y grupos en situacién de vulnerabilidad.

Sin duda, las formas de comunicacion entre las personas han evolucionado
y van trasladandose cada vez mas a los entornos virtuales. Dichas interacciones
impactan de manera importante en la realidad, pues en las redes sociales no solo
reproducimos las conductas consideradas licitas o aceptables, sino que también
reproducimos el machismo y la discriminacion, afectando la integridad mental o
fisica de las personas. Surgen nuevas formas de violencia a catalogar, que abarcan
desde aspectos de seguridad hasta las que tienen que ver con el contenido de los
mensajes, como el discurso de odio.

Elementos como el desarrollo tecnoldgico, que impacta desigualmente a
diferentes paises, la globalizacion tecnoldgica, o hechos histéricos como la
pandemia de SARS-CoV2, o Covid-19, dieron lugar a un avance desproporcionado
en el uso de las diversas plataformas de comunicacion y dejaron ver también las
deficiencias de capacitacion en cuanto a temas educativos. Pero también detonaron
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el incremento de violencias de diferentes clases, tanto en el espacio tradicional u
offline, como las que se presentan en las redes sociales, o en el entorno online.

En ese sentido, se ha observado que muchas de las violencias que se han
presentado dentro de las redes sociales afectan en mayor forma a las mujeres que
alos hombres, y que dafian también, en mayor medida, a las personas provenientes
de una etnia dado que hablan una lengua indigena, generando con ello
desigualdades.

Il. Brechadigital y discriminacion

A estas barreras o desigualdades en el acceso a las tecnologias en general, y a
Internet en particular, se les conoce como brecha digital, y pueden deberse a
muchos motivos, por ejemplo, género, raza, situacion social o edad, aungque no en
términos absolutos.

Este concepto puede tener muchas definiciones, una de ellas es la que
presenta la Organizacion para la Cooperaciéon y el Desarrollo Econémicos, quien
menciona que es “la brecha entre individuos, hogares, regiones econdémicas y
geograficas con diferentes niveles socioecondmicos en relacion tanto a sus
oportunidades de acceso a las TIC como al uso de internet para una amplia variedad
de actividades” (OECD, 2001).

Esta brecha puede ser de diversas clases. Delia Crovi menciona al menos
cinco escenarios relacionados con la brecha digital:

1. Tecnoldgico: tiene que ver con la infraestructura material;

2. Econodmico: se refiere a la carencia o disponibilidad de recursos para

acceder a las redes;

3. Habilidades informaticas: son las capacidades cognitivas que las personas

usuarias deber poseer;

4. Capital cultural: entendido como la acumulacion propia de una clase, que

heredada o adquirida mediante la socializacion, tiene mayor peso en el

mercado simbdlico cultural entre més alta es la clase social de su portador,

Y,

5. Politico: relacionado a las politicas publicas sobre el acceso a las redes

y la voluntad de generar participacion en torno a ellas (Crovi, 2008, p. 70).

Parafraseando a Claudia Ivette Pedraza, se puede hablar de tres aspectos
de la brecha digital: brecha de acceso, que se relaciona con la diferencia de
conectividad y disponibilidad de redes, dispositivos y servicios; la brecha de uso son
los conocimientos y habilidades para ser utilizados los dispositivos, y; la brecha de
apropiacion, que tiene que ver con las posibilidades de elegir y orientar su uso para
beneficio de las personas usuarias (Pedraza, 2021).
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Los datos acerca del uso de las Tecnologias de la Informacion y la
Comunicacion reflejan estas desigualdades, pues, de acuerdo con la Unidn
Internacional de Telecomunicaciones (UIT), a finales de 2018, el 51,2% de las
personas; es decir, 3 900 millones, utilizaban Internet, sin embargo, son los paises
mas desarrollados los que presentan niveles de conexion mas elevados, 4 de cada
5 personas estan conectadas. Ademas, ese mismo informe refleja una brecha en
cuanto a uso, pues sefiala que cuanto mas compleja es una actividad, menos
personas la realizan, y que los usuarios de computadoras en los paises
desarrollados parecen poseer mas conocimientos sobre las TIC que los usuarios de
los paises en desarrollo (Union Internacional de Telecomunicaciones, 2018).

Entender que las personas no acceden de la misma manera y que no utilizan
las redes sociales de la misma forma es indispensable cuando se habla de
regulacion, pues los sistemas automatizados de moderacién de contenido pueden
afectar desproporcionadamente a algunas personas o grupos de personas, por
ejemplo, a quienes hablan alguna lengua indigena, pues dichos sistemas han sido
desarrollados para servir a los grupos mayoritarios, a las lenguas dominantes.

[ll. Violencia en linea contra mujeres y grupos en situacion de vulnerabilidad
Los datos antes mencionados, ponen en evidencia que son las mujeres y las
personas integrantes de grupos en situacion de vulnerabilidad quienes se
encuentran en desventaja respecto del acceso y uso de las redes sociales. Esta
desventaja, ademas, produce discriminacion y violencia contra estas personas.

De acuerdo con datos del grupo de trabajo de la Comision de la Banda Ancha
para el Desarrollo Digital de la Organizacion de las Naciones Unidas para la
Educacion, la Ciencia y la Cultura, una de cada 5 mujeres considera que Internet es
inapropiado para ellas, también es una realidad que usuarios con nombres
femeninos sufren mas amenazas que los que tienen nombres masculinos, y quienes
estdn mas propensas a sufrir esta violencia son las mujeres entre 18 y 24 afos
(Comision de la Banda Ancha para el Desarrollo Digital de la UNESCO, 2015).

En este sentido, el estudio de las violencias digitales que afectan
especificamente por razon de género, también puede analizarse junto con otros
factores que se conectan con él, tales como la edad, el origen étnico o nacional, la
orientacién sexual, entre otras, pues estas caracteristicas pueden tener tanto peso
como el género a la hora de definir el trato que se recibe en el mundo fisico y en el
digital.

Para el andlisis de estas relaciones se puede tomar en cuenta la
interseccionalidad, entendida como “una lente a través de la cual se puede ver
donde aparecen las relaciones de poder y donde chocan, donde se conectan y
donde se intersectan. No estamos hablando simplemente de un problema de raza,
o de género, o de clase, o de LGBTQ[+]. Muchas veces, si encasillamos la
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discriminacion en este marco, dejamos de lado a los que son discriminados por
todas estas cosas” (Crenshaw, 2017).

El informe #ToxicTwitter violencia y abuso contra las mujeres en Internet, de
Amnistia Internacional, menciona algunos ejemplos de esta violencia interseccional,
uno de ellos es el de la parlamentaria escocesa y lider de la oposicion, Ruth
Davidson, quien sefala:

“... Porque soy abiertamente gay —fui la primera lider gay de uno de los

principales partidos politicos en el Reino Unido— y cuando empecé, el

abuso homofébico era muy habitual. Tengo muchos seguidores en Twitter
gue son jovenes homosexuales y para mi siempre ha sido muy importante
mencionarlo. De vez en cuando, una vez al mes, retuiteo o rechazo algunos
comentarios homofébicos porque creo que es importante que las personas
vean que ese tipo de lenguaje no es aceptable, no tienes por qué soportarlo”

(Amnistia Internacional, 2018, p. 22).

Como ha sido sefalado, la violencia online puede considerarse como un reflejo de
la violencia sistematica que viven las mujeres en los medios “tradicionales”, ahora
trasladada al entorno virtual, lo cual presenta desafios propios, especialmente a
nivel juridico, pues, por las caracteristicas que posee, el entorno virtual tiene la
capacidad de maximizar los efectos de los ataques, por ejemplo, “una agresion
filmada y subida a Internet, al poder ser vista por otras personas perpetua el ciclo
de violencia revictimizando a la persona sujeto del ataque y exponiéndola a nuevas
formas de violencia” (Vergés, 2017, p. 36).

La Comisién de la Banda Ancha para el Desarrollo Digital, la cual fue creada
por las Naciones Unidas, sefala que el 73% de las mujeres en el mundo han estado
expuestas o0 han experimentado algun tipo de violencia en linea (UNESCO, 2015,
p. 15).

La condicion de género y la identidad sexual no son las Unicas caracteristicas
por las cuales las personas pueden ser violentadas en redes sociales, las
investigaciones muestran que otros factores como la pertenencia a un grupo étnico
0 minoria racial son utilizados para discriminar a las personas usuarias, a esta forma
de violencia se le ha denominado ciberodio.

Este fendbmeno se ha vuelto tan relevante, que hay organizaciones que se
dedican a combatirlo, como INACH (International Network Against CiberHate), una
de las redes con mayor actividad en Europa respecto a la denuncia del ciberodio, y
gue agrupa a numerosas ONG en Internet, entre ellas, a Movimiento contra la
Intolerancia. La actividad principal de esta red es recabar aquellas situaciones
complejas, y en muchas ocasiones dolorosas, que se generan en torno al odio a las
minorias. Por citar un ejemplo, en sus informes mas recientes sefiala que en el norte
de Inglaterra los delitos de odio que se han cometido a través de las redes sociales
se han multiplicado por 30 en relaciébn a la realidad no virtual (Universidad
Internacional de Valencia, s/f).
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Las caracteristicas propias de las redes sociales las hacen un espacio en el
gue se pueden reproducir de manera importante los comentarios racistas.

Para el afio 2010, INACH habia descubierto mas de 11 500 sitios de odio
diferentes. Y en 2014, hasta 30 000 sitios webs, foros y usos de redes sociales
racistas y antiminorias, subiendo un 30% desde el afio 2013 (Universidad
Internacional de Valencia, s.f.).

Estos datos alarmantes nos sefialan que el Internet y las redes sociales de
manera especifica se ha utilizado como medio para difundir y organizar grupos
racistas y xen6fobos, en donde se encuentran en aumento las agresiones motivadas
por la intolerancia, entre otras conductas violentas.

El ciberodio crea un clima que normaliza la discriminacion, la intolerancia, la
violencia y el crimen hacia personas migrantes, personas refugiadas, personas con
identidades sexo-genéricas no normativas, minorias religiosas, y de todo ser
humano que pertenezca a grupos que histéricamente han sufrido discriminacion.

Algunas herramientas que pueden servir como medida para contrarrestar el
desarrollo digital del odio que se esta evidenciando mediante el uso de Internet,
pueden ser la alfabetizacion realizada a través de un uso correcto, formativo y
proactivo de la educaciéon online, a la par del control legal y la aplicacion de
sanciones penales cuando se comente alguna conducta que puede ser tipificada
como delito, y por supuesto, la regulacion de las redes sociales.

IV. Regulacién de las redes sociales

Conviene hacer una precisién en cuanto al uso del término “regulacion” pues este
término suele relacionarse exclusivamente con la legislacion, sin embargo, en este
documento es utilizado de forma mas amplia y se refiere a todos los mecanismos
gue se utilizan para moderar, controlar o vigilar lo que se publica en las redes
sociales. Estos mecanismos pueden incluir, por supuesto, legislacién, —nacional e
internacional— pero también incluye aspectos técnicos 0 mecanismos
automatizados, entre otros.

La regulacion del Internet y de las redes sociales no es un tema reciente,
desde que estas surgieron se ha buscado tomar medidas para controlar los
contenidos que se publican en estos espacios, asi como. el uso que le dan las
personas usuarias, sin embargo, con hechos como el bloqueo de la cuenta del
expresidente de los Estados Unidos, Donald Trump, ademas de temas relacionados
con dafo al patrimonio de las y los usuarios y el bullying en redes —ciberbullying—,
han hecho que el tema cobre relevancia.

La regulacion de las redes sociales no abarca Unicamente la legislacion
nacional, sino también la legislacion internacional, asi como, todos los mecanismos
gue se utilizan para moderar, controlar o vigilar lo que se publica en las redes
sociales, los cuales, pueden incluir, aspectos técnicos 0 mecanismos
automatizados, entre otros.
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Esta regulacién puede hacerse de distintas formas, se pueden mencionar
tres principales, la moderacion o también llamada autorregulacion, que se refiere a
la manera en la que las propias plataformas de redes sociales controlan el contenido
gue se publica en ellas; la regulacion externa, que, como el nombre lo indica, es la
gue hacen agentes externos —generalmente los Estados—, y la co-regulacion que
busca que los principales agentes involucrados —empresas de redes sociales y
Estados— puedan participar de manera coordinada en la regulacion.

En relacion con la primera de estas, la moderacion, vale la pena sefialar que
no es una actividad nueva, pues, desde su inicio, las empresas de redes sociales
han implementado acciones para restringir las publicaciones o las personas
usuarias que incumplen con sus normas, las cuales, pueden imponer una gran
cantidad de restricciones.

Es asi, que son las propias redes sociales quienes establecen los requisitos
gue las personas deben cumplir para poder ser parte de su comunidad, es decir,
para ser usuarias de determinadas plataformas se debe cumplir con las
restricciones que se imponen a sus publicaciones, restricciones que a veces, van
mas alla incluso que la legislacion nacional. El caso que mejor ejemplifica esto es
en relacién con los desnudos y el contenido erético, que si bien, no es ilegal y la
legislacién no lo prohibe, en las redes sociales este contenido esta restringido por
las normas comunitarias.

Un ejemplo de las acciones de regulacion implementadas por las propias
redes sociales en cuanto al tema de las violencias en contra de las mujeres, son las
politicas implementadas para contrarrestarlas —especificamente pornografia no
consensuada— siendo una de estas el “Programa piloto sobre imagenes intimas no
consensuadas” de Facebook, a través del cual, se busca evitar la difusion de estas
imagenes.*?

Otra modificacion que implementé Meta'® es la relativa a la creacion del
Consejo Asesor de Contenido, que es un 6rgano autdbnomo integrado por expertos
en libertad de expresion que recibe apelaciones sobre las decisiones tomadas por
la plataforma respecto a la eliminacion o mantenimiento de publicaciones
problematicas. “Las decisiones del Consejo de ratificar o revertir las decisiones de
contenido de Facebook seran vinculantes, lo que significa que Facebook debera
implementarlas, a menos que hacerlo suponga infringir la ley”. Al momento de la
redaccion, se han emitido 23 decisiones, que vinculan a diversos paises y sobre

12 Para mayor informacién sobre este programa se puede consultar el siguiente enlace

https://www.facebook.com/safety/notwithoutmyconsent/pilot.
13 Meta es una empresa de tecnologia y redes sociales a la que pertenecen, entre otras redes sociales, Facebook
e Instagram.
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una variedad de temas, entre los mas comunes: incitacion al odio, personas
peligrosas y libertad de expresién.

Otro aspecto interesante para resaltar de Facebook es lo concerniente a
hacer mucho mas transparentes sus procesos, parte de ello es la publicacion
semestral de informacion relacionada con diversos temas, entre los que estan las
solicitudes de restricciones de contenido, y un dato interesante es que en los ultimos
tres semestres publicados (enero-junio 2020, julio-diciembre 2020, enero-junio
2021). México se encuentra entre los tres primeros lugares.*®

Twitter también ha hecho modificaciones en sus politicas de moderacién de
contenido, inicialmente poniendo mensajes de advertencia en las publicaciones con
contenido sospechoso, y bloqueando cuentas de usuarios, siendo el bloqueo mas
famoso, sin duda, el de la cuenta del entonces Presidente de los Estados Unidos,
Donald Trump -@realDonaldTrump- (Alizadeh et al., 2021).

Un problema al que se enfrenta la moderacion de contenido es que la
cantidad de contenido que se publica en las redes sociales supera la capacidad de
monitoreo humano, por ello, se han implementado soluciones automatizadas —
algoritmos—, los cuales, con frecuencia se presentan como la mejor solucién al
problema, sin embargo, estos mecanismos, no pueden resolver el problema de
manera satisfactoria cumpliendo con los estandares de derechos humanos.

En cuanto a la regulacion externa, se han propuesto disposiciones en
diversos paises del mundo. Una de las primeras disposiciones es la Seccion 230 de
la Ley sobre Decencia en las Comunicaciones, mejor conocida simplemente como
Seccion 230, en Estados Unidos, la cual, de manera muy sintetizada, establece que
los proveedores de servicios de internet no son responsables por el contenido que
se publica en sus plataformas siempre que sea otra persona quien ha generado ese
contenido.

Esta disposicion ha permitido el desarrollo de las redes sociales como las
conocemos, pues estas plataformas han logrado tener el auge que tienen
actualmente gracias a que las personas usuarias pueden publicar el contenido que
deseen —siempre y cuando no infrinja las propias normas comunitarias de la red—
sin que las plataformas sean sancionadas por ello.

En Europa, se puede mencionar los articulos 12, 13 y 14 de la Directiva
Europea de Comercio Electrénico, que, en términos generales, se puede decir que
sigue las bases sefaladas por la seccion 230, estableciendo un régimen de
responsabilidad intermedia que da cierta inmunidad a los intermediarios (Julia-
Barceld & Koelman, 2000).

14 Las decisiones de este consejo pueden consultarse en el siguiente enlace
https://oversightboard.com/?page=decision.

15 En enero-junio 2020 se situd en la posiciéon nimero uno, en julio-diciembre 2020 en la posicion dos, solo
después de Brasil y enero-junio 2021 también ocup6 la posicion nimero dos, después de Alemania.
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Otra disposicion legal importante en relacion con la proteccion de datos
personales es el Reglamento General para la Proteccion de Datos (GDPR por sus
siglas en inglés) de la Union Europea. El propésito del GDPR es proteger la
privacidad y la seguridad de la ciudadania europea mediante la regulacion del
tratamiento de la informacion. En esta norma, se establecen obligaciones a las
personas —publicas y privadas— que manejan datos relacionados con personas
europeas. Su aplicacion ahora es generalizada y contiene importantes
disposiciones respecto de la forma y los datos que las empresas deben respetar
para la guarda y proteccion de la privacidad de las personas.

Otra disposicion que se puede mencionar es la
Netzwerkdurchsetzungsgesetz—Ley para Control de la Red o Net Enforcement Act
o0 NetzDG— que tiene como propésito combatir el discurso de odio y la
desinformacion en Alemania, la cual impone varias obligaciones a las plataformas
de redes sociales con importantes multas en caso de incumplimiento.

Uno aspecto que se debe considerar cuando se trata de regular las redes
sociales es que es necesario legislar con conceptos claros y bien definidos, pues de
lo contrarios pueden resultar efectos contrarios al derecho a la libertad de expresion,
a la privacidad y a la informacion.

En la region de América Latina se pueden mencionar los Estandares para
una regulacion democrética de las grandes plataformas que garantice la libertad de
expresion en linea y una Internet libre y abierta, documento publicado en 2020 en
el cual se establecen una serie de principios que, de acuerdo con las organizaciones
involucradas, deben ser aplicados en la region para lograr procesos de moderacion
privada de contenidos compatibles con los estandares internacionales de derechos
humanos.

De manera especifica, sefala siete ejes sobre los cuales se deben enfocar
los esfuerzos de regulacion, estos son: alcance y caracter de la regulacion, términos
y condiciones de servicio, transparencia, debido proceso, derecho a defensa y
apelacion, rendicion de cuentas y co-regulacion, y regulacion.

Una de las intersecciones mas importantes entre la moderacion y la
regulaciéon de las redes sociales es que, ante la obligacién de la segunda, el
algoritmo que se ponga en marcha para moderar el contenido cometera errores, Si
los incentivos son inadecuados esto produce remocidn excesiva de contenido que
no deberia ser removido (Keller, 2015). Cuando la moderacion se deja en manos de
aplicaciones automatizadas estas privilegiaran los incentivos de las plataformas, y
estas, por lo general en el clima politico actual, buscaran evitar la imposicion de
responsabilidades, lo que resultara en acallamiento de expresiones que no solo son
legales, sino que no van en contra de los términos de uso de las plataformas
mismas.
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V. Impacto de las violencias contra las mujeres en las politicas y regulacion
de las redes sociales

La legislacion destinada a proteger a las mujeres contra la violencia en linea, pero
gue no se concibe cuidadosamente de conformidad con el marco internacional de
derechos humanos puede tener efectos colaterales negativos sobre otros derechos
humanos, por ejemplo, el Relator Especial sobre la promocion y proteccion del
derecho a la libertad de opinion y de expresion ya sefialé que toda restriccion de
contenido impuesta por el Estado debe estar prevista por la ley, obedecer a uno de
los fines establecidos en el articulo 19, parrafo 3, del Pacto, y respetar los principios
de necesidad y proporcionalidad (véase A/HRC/17/27, parr. 24y A/66/290, parr. 15).

En una declaracion conjunta con el titular del mandato, la Relatora Especial
habia subrayado anteriormente que el abuso y la violencia en linea por razéon de
género atentaban contra los principios basicos de la igualdad en virtud del derecho
internacional y la libertad de expresion, y subrayd que velar por que Internet
estuviera libre de violencia por razén de género aumentaba el empoderamiento de
la mujer.

También pusieron de relieve el hecho de que las mujeres victimas y
supervivientes necesitaban respuestas rapidas y transparentes y recursos efectivos,
gue solo podian obtenerse si tanto los Estados como los agentes privados
trabajaban juntos y actuaban con la diligencia debida para eliminar la violencia en
linea contra la mujer (Organizacion de las Naciones Unidas, 2020, parr. 76).

En el marco de su recomendacion general nim. 35 (2017), el Comité para la
Eliminacién de la Discriminacién contra la Mujer recomendd a los Estados que
fomentaran la participacion del sector privado, en particular de las empresas y las
sociedades transnacionales, en los esfuerzos por erradicar todas las formas de
violencia por razén de género contra la mujer y que asumieran la responsabilidad
por todas las formas de violencia. De ello se desprende que debe alentarse a los
medios sociales y los medios en linea a crear o fortalecer los mecanismos centrados
en la erradicacion de los estereotipos de género, y a poner fin a toda violencia por
razon de género cometida en sus plataformas.

VI. Enfoque de género y de derechos humanos en la regulacién de las redes
sociales

Existen diversos aspectos que deben considerarse al momento de regular las redes
sociales, tanto econémicos como sociales y tecnoldgicos, por ello, se requiere de
una regulacion inteligente y, “es aquella que no pone cargas excesivas a actores
que, por su desarrollo y caracteristicas no pueden cumplirlas, considerando de
manera adecuada y diferenciada a las grandes plataformas de contenidos, respecto
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de aquellas que sean de menor porte o estén direccionadas a finalidades especifica”
(Observacom, et al., 2020).

En dicha regulacién, deben de tomarse en cuenta, por supuesto, los
derechos de todas las personas, sin embargo, ante una situacion en la que estén
en conflicto uno o mas derechos, es necesario que se considere aquel que beneficie
mas a las personas integrantes de grupos en situacion de vulnerabilidad, como
nifias, niflos y adolescentes, mujeres, poblaciones indigenas, afrodescendientes,
entre otros.

Cabe sefalar la importancia de comprender la forma de aplicar de manera
eficaz un enfoque basado en los derechos humanos con el objetivo de prevenir y
combatir la violencia en linea y facilitada por las TIC contra la mujer como
violaciones de los derechos humanos, que comparte sus causas profundas con
otras formas de violencia contra las mujeres y que debe tratarse en el contexto mas
amplio de la eliminaciéon de todas las formas de discriminacion contra la mujer.

Debemos mencionar que el reconocimiento de los derechos humanos ha
avanzado histéricamente, y el acceso a Internet se ha considerado como un derecho
fundamental para que las personas puedan ejercer otros derechos, sin embargo, su
efectividad depende del contexto que cada region presenta, lo cual nos lleva a
pensar en la complejidad de su regulacion.

Se han implementado diversas estrategias con el propdsito de regular el uso
de las redes sociales, sin embargo, no hay una respuesta Unica y definitiva, pues
los desafios que presenta esta regulacion dependen de muchos factores, tales
como la region geogréafica, que presenta dificultades como atender al sistema
juridico de cada lugar, asi como, las propias caracteristicas de las redes, la
intervencidn de mdultiples actores, entre otros, los diversos intereses tanto publicos,
como privados.

En ese sentido, en su informe sobre los medios de cerrar la brecha digital
entre los géneros desde una perspectiva de derechos humanos (A/HRC/35/9), el
Alto Comisionado de las Naciones Unidas para los Derechos Humanos destacé que
la violencia online contra la mujer debia abordarse en el contexto mas amplio de la
discriminacion y la violencia por razon de género fuera de linea, y que los Estados
debian promulgar medidas legislativas adecuadas y asegurar las debidas
respuestas para hacer frente al fendbmeno de la violencia en linea contra la mujer
(Organizacion de las Naciones Unidas, 2017).

Sobre el tema de la regulacion de redes, especificamente, sefialo que si bien,
el fin puede ser apropiado (v.gr., limitar un discurso de odio, actividades terroristas
y la distribucién de material ilegal), la regulacién debe ser muy cuidadosa para no
tener efectos contrarios al ejercicio de derechos humanos. No se puede ignorar que
algunos Estados han utilizado como excusa estos fines legitimos y han
implementado sus capacidades de control con el objetivo de silenciar a quienes
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tienen una voz, lo que ha provocado que personas activistas se sientan excluidas,
perseguidas o violentadas.

Cuando se consideren mecanismos para regular las redes sociales, es muy
importante reconocer que los instrumentos de derechos humanos son el Unico
conjunto de normas internacionales que ofrecen una base sélida para pensar en las
posibles restricciones a la libertad de expresion o a la privacidad.

VII. Prevencion, proteccion, enjuiciamiento, castigo, recurso reparacion y
compensacion alrededor de la violencia contra las mujeres y los
derechos humanos en las redes sociales

En primer lugar, hay que ahondar un poco en algunos de los conceptos relacionados
a este apartado, por ello, podemos decir que el enjuiciamiento consiste en la
investigacion y la interposicion de actuaciones penales contra los autores. Con
frecuencia, los 6rganos encargados de hacer cumplir la ley trivializan la violencia en
linea contra la mujer, y sus acciones lamentablemente a menudo se caracterizan
por la culpabilizacion de las victimas en relacion con estos casos. Esta actitud se
traduce en una cultura de silencio y en la denuncia insuficiente de casos pues las
mujeres victimas se resisten a hablar por temor a ser culpadas.

Aun en los casos en que las mujeres presentan denuncias y se inician
investigaciones, tropiezan con nuevos obstaculos debido a la falta de conocimientos
técnicos y de capacidad en el poder judicial (incluidos los sistemas judiciales, los
magistrados y los jueces). Ademas, las costas de los litigios impiden que muchos
supervivientes, en particular las mujeres mas pobres, presenten sus causas ante
los tribunales.

Por lo tanto, es fundamental evaluar la labor de los equipos de respuesta
inicial —incluidos los intermediarios de Internet, la policia y las lineas telefénicas de
asistencia (ONU, 2018, A/HRC/38/47, parr. 67) — y del poder judicial y los
organismos reguladores a fin de obtener una descripcion fiel de la realidad de las
experiencias de las mujeres y facilitar su acceso a la justicia y los recursos.

Las medidas de reparacién también incluyen la eliminacién inmediata de los
contenidos nocivos, asi como, formas de restitucion, rehabilitacion, satisfaccion y
garantias de no repeticion, que combinen medidas simbdlicas, materiales,
individuales y colectivas, en funcion de las circunstancias y de las reclamaciones de
la victima. También deberian incluir un requerimiento inmediato a fin de impedir la
publicacion de contenidos nocivos.

“Los intermediarios de Internet, todas las empresas de almacenamiento de

datos de clientes y las que proporcionan almacenamiento en la nube también

tienen el deber de cumplir con las normas de derechos humanos
manteniendo los datos seguros, y deben rendir cuentas de la pirateria de los
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datos si no cuentan con las salvaguardias suficientes” (ONU, 2018,

A/HRC/38/47, parr. 72).

Otro aspecto que se debe considerar es que, desde una perspectiva de género, las
mujeres deberian estar en condiciones de utilizar seudénimos, que podrian
ayudarlas a huir de una pareja que las maltrata, de acosadores o de acosadores
reincidentes, y a desvincularse de cuentas relacionadas con la publicacion de
pornografia no consentida (ONU, 2018, A/HRC/38/47, parr. 75).

Como resultado de ello, las mujeres, especialmente las defensoras de los
derechos humanos, que prefieren permanecer en el anonimato en sitios web como
Facebook, suelen ser denunciadas por los acosadores por poseer un perfil “falso”.
En lugar de entablar acciones contra los acosadores, algunas veces los
intermediarios exigen a las mujeres afectadas que revelen su identidad, lo que
puede ponerlas en riesgo de sufrir dafios. Por esta razon, la politica ha sido objeto
de fuertes criticas por parte de algunos grupos de la sociedad civil. En respuesta a
estas criticas, Facebook ha modificado ligeramente su politica y ahora exige que los
denunciantes proporcionen cierta medida de prueba. En este contexto, las
salvaguardias de los derechos humanos contra la censura arbitraria por los
intermediarios son fundamentales (ONU, 2018, A/HRC/38/47, parr. 75).

La regulacién implica tener conocimientos y claridad en los planteamientos,
de manera que se pueda mantener un equilibrio con la libertad y apertura que
histéricamente ha representado Internet.

VIIl. Conclusiones

Con todo lo anteriormente expuesto, la co-regulacion se presenta como el camino
mas adecuado, pues es importante alcanzar un equilibrio en la regulacion de
contenidos en linea, de manera que coexistan la autorregulacion que puedan hacer
las propias plataformas y las acciones del Estado, las cuales deben estar dirigidas
a la proteccién de los derechos humanos de las personas usuarias frente a
decisiones y politicas de actores que amenacen con coartar la libertad de expresion.

Aplicar el enfoque de género en la regulacion de las redes sociales, implica
reconocer las desventajas a las que las mujeres se enfrentan en el uso de estas
plataformas, desarrollando acciones que busquen cerrar esta brecha y que puedan
prevenir las violencias que ellas sufren en estos espacios.

El enfoque de derechos humanos debe considerar todas las disposiciones
nacionales e internacionales en esta materia, reconociendo las desigualdades que
las personas viven por su condicion de género, edad, origen étnico, creencia,
situacion migratoria, entre otras y procurando la aplicacion menos restrictiva, que
proteja los derechos humanos de manera integral.

Sin importar qué tipo de regulaciéon se decida implementar, es esencial que
las medidas que se establezcan tomen en cuenta las diferentes formas de violencia
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online contra las mujeres y las nifias, y las violencias que sufren las personas
pertenecientes a grupos en situacion de vulnerabilidad, al tiempo que se respeta el
derecho a la libertad de expresion, incluido el acceso a la informacion, el derecho a
la privacidad y la proteccion de los datos, asf como los derechos de las mujeres que
estan protegidos por el marco internacional de derechos humanos.
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ASPECTOS REGULATORIOS DE 5G. DERECHO A LA SALUD,
MEDIOAMBIENTE, PROTECCION DE DATOS PERSONALES Y
CIBERSEGURIDAD

5G Regulatory aspects. Right to health, environment, privacy and cybersecurity

Resumen
El objetivo de este articulo es identificar
algunos de los principales desafios

globales en materia de derechos humanos
como la salud, el medio ambiente y la
proteccion de datos personales que
presenta la tecnologia 5G. Para ello, se
analizaron algunos casos précticos,
normas internacionales y buenas practicas
adoptadas por paises lideres en el
despliegue de 5G. Con lo anterior, se busca
proponer algunos posibles cambios
regulatorios en México, asi como, el
fomento de politicas publicas coordinadas
con instituciones de los sectores publico,
privado, social y académico que incentiven
la innovacién y respeto de los derechos
humanos en materia de salud, medio
ambiente y proteccion de datos personales
en la adopcion de la quinta generacion de
redes moviles de telecomunicaciones en
México.

Palabras clave: 5G, infraestructura,
telecomunicaciones, medio ambiente,
datos personales, salud, hipersensibilidad
electromagnética, ciberseguridad, ondas
electromagnéticas, 10T, contaminacion
electromagnética, desechos electrénicos,
régimen de certificacion.

Abstract

The objective of this article is to identify
some of the main global challenges in terms
of human rights such as health, the
environment and the protection of personal
data presented by 5G technology. To this
end, some practical cases, international
standards and good practices adopted by
leading countries in the deployment of 5G
were analyzed. With the above, we seek to
propose some possible regulatory changes
in Mexico, as well as the promotion of public
policies coordinated with institutions from
the public, private, social and academic
sectors that encourage innovation and
respect for human rights in matters of
health, environment. environment and
protection of personal data in the adoption
of the fifth generation of mobile
telecommunications networks in Mexico.

Keywords: 5G, infrastructure,
telecommunications, environment,
personal data, health, electromagnetic
hypersensitivity, cybersecurity,

electromagnetic waves, loT,
electromagnetic pollution, electronic waste,
certification regime.
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I. Introduccion

La innovacion y las tecnologias presentan retos sociales, econémicos y también
juridicos. La tecnologia se caracteriza por ser una herramienta que mejora modelos
productivos y econdmicos, pero, al mismo tiempo, transforma la manera en que la
sociedad interactia. No obstante, a medida que la tecnologia ofrece mayores
capacidades para el desarrollo econémico y social también presenta desafios para
garantizar los derechos humanos en entornos cada vez mas digitales.

Un ejemplo de ello es lo que sucede con la tecnologia 5G la cual, al demandar
mayor despliegue de infraestructura y puntos de conexién para el intercambio
masivo de datos, representa diversos desafios no solo para el sector de las
telecomunicaciones, sino también para la proteccion de datos personales, la
proteccion a la salud, el medio ambiente, y la seguridad de la informaciéon. Lo
anterior representa retos multidisciplinarios que deben ser considerados en el
despliegue de 5G en cualquier pais y que involucra la colaboracién de distintas
partes relacionadas mas alla del sector de las telecomunicaciones.

Asi, el objetivo del presente ensayo es identificar los desafios regulatorios y
necesidades de coordinacién con diferentes sectores que el Estado mexicano
deberia considerar en el despliegue de la tecnologia 5G, cuya carencia puede
significar un impacto negativo en la proteccion de los derechos humanos como la
salud, el medio ambiente y la proteccion de datos personales. Para ello, se utilizd
un tipo de método de investigacion sistémico y de derecho comparado a través del
analisis documental de normas juridicas, politicas publicas y casos de uso a nivel
internacional relacionados con la tecnologia 5G.

Il. ¢Qué es 5G?

Para identificar los desafios de esta nueva tecnologia debemaos partir por definir qué
entendemos por 5G, la cual se refiere a la “quinta generacion de tecnologias de
redes inalambricas moviles” que facilita la comunicacion entre personas y, ahora,
también entre objetos. Uno de los grandes retos de la humanidad ha sido siempre
la comunicacion a distancia a través de distintos medios. Desde las sefales de
humo, sefiales luminosas, el telégrafo y ahora las telecomunicaciones, las personas
nos hemos podido comunicar a distancia a través de diferentes medios.

Las telecomunicaciones son una forma de comunicacion a distancia que ha
cobrado relevancia en un mundo cada vez mas globalizado y digitalizado, las cuales
se definen como “un sistema de transmision y recepcion a distancia de sefales de
diversa naturaleza por medios electromagnéticos” (Real Academia Espafiola, 2021).
En el articulo 2.2 del “Reglamento de las Telecomunicaciones Internacionales”
encontramos un concepto mas detallado de las telecomunicaciones como “toda
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transmision, emision o recepcion de signos, sefales, escritos, imagenes, sonidos o
informaciones de cualquier naturaleza por hilo, radioelectricidad, medio Opticos u
otros sistemas electromagnéticos (UIT, 2012).

Es decir, a través de las telecomunicaciones podemos transmitir datos,
sonidos, imagenes o cualquier informacion utilizando diversos medios que en su
conjunto se denominan “redes de telecomunicaciones”, la cuales constituyen los
medios de transmision, equipos y sistemas (Alvarez, 2012) que facilitan la
comunicacion a distancia y que pueden clasificarse en dos tipos: (I) cables -por
ejemplo, cobre, cable coaxial, fibra éptica, cable submarino- y (Il) frecuencias del
espectro radioeléctrico -ondas electromagnéticas por debajo de los 3 000GHz-
(Luque, 2017). La primera es una comunicacion alambrica; la segunda una
comunicacion inaldmbrica.

Por lo que hace ala tecnologia 5G podemos sefalar que se trata de la “quinta
generacion” de tecnologias de “redes inalambricas moviles” que utilizan las
frecuencias del espectro radioeléctrico para facilitar la comunicacion a distancia
entre personas y también entre maquinas. La letra “G” en 1G, 2G, 3G, 4G y 5G
significa “generacion” y el numero es solo una representacion de la evolucion de las
redes moviles, actualmente utilizamos principalmente el 4G y el mundo esta
transitando al 5G (Singh, 2017).

Las redes moviles surgieron en 1980 (H. Lehne, 2005) y aproximadamente
cada 10 afios surge una nueva generacion. Cada generacion de red movil se
caracteriza por habilitar “nuevos servicios” de telecomunicaciones. En el 1G,
encontramos los grandes teléfonos moviles en donde solo era posible realizar
llamadas telefonicas. Con el 2G se introdujo la mensajeria de texto. El 3G viene
acompafado del acceso a Internet. Mientras que el 4G dio un salto con mejores
velocidades de descarga de datos para permitir a los usuarios transmitir peliculas
en dispositivos moviles o comunicarnos a través de una videollamada (Singh, 2017).

Podemos destacar que con el 4G se han detonado nuevos modelos de
negocios en el intercambio de datos que facilitan la creacion de nuevos bienes y
servicios digitales a través de aplicaciones moviles, y dando paso a un comercio
digital a nivel mundial, como por ejemplo, el servicio de taxi (Uber); hospedaje
(Airbnb); distribucion de productos (Rappi); musica (Spotify), o el comercio
electronico (Amazon). Con ello, podemos observar que los nuevos modelos de
economia digital aumentaron considerablemente gracias a las huevas generaciones
de redes moviles de telecomunicaciones que ofrecen mayores capacidades de
velocidad y volumen en la transmision de informacion.

Cada nueva generacion de redes méviles de telecomunicaciones incorpora
nuevas capacidades a la comunicacion a distancia. Ahora, con 5G, uno de los
principales valores agregados es habilitar servicios a distancia entre personas y
maquinas con grandes volimenes de datos y a mayores velocidades que sus
antecesoras, detonando una economia basada en el Internet de las cosas al reducir
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el tiempo entre la emisién y recepcion del mensaje entre dos dispositivos. Lo
anterior, esta fomentando la innovacion tecnolégica a través de casos de uso en
diversas é&reas tales como: cirugias remotas, vehiculos auténomos, ciudades
inteligentes, agricultura inteligente, mineria a distancia, robética industrial, realidad
virtual y aumentada, entre otros (Department for Digital, Culture, Media & Sport,
2020), lo que sin duda representa nuevos retos para la ciencia juridica y la
proteccion de los derechos humanos.

Hasta aqui, podemos observar que 5G se ubica dentro de las redes moviles
de telecomunicaciones y, en este contexto, se puede definir como “la quinta
generacion de redes méviles de telecomunicaciones que facilita la comunicacion a
distancia con altas velocidades y baja latencia de transmision de informacion entre
personas y/o dispositivos tecnologicos” (Brown, 2020). Sin embargo, las nuevas
capacidades de 5G presentan nuevos desafios debidos a las posibles aplicaciones
de esta tecnologia en diversos sectores. Para facilitar el estudio de estos desafios,
en el contexto internacional, la Unidn Internacional de Telecomunicaciones (UIT) ha
desarrollado una clasificacion en tres categorias del 5G basado en el nivel de
frecuencias electromagnéticas para el desarrollo de casos de uso que
consideramos relevante tanto para la gestion del espectro radioeléctrico como para
alcance econdmico, social y juridico que puede tener el despliegue de 5G en cada
pais.

Il.1. Tres categorias de 5G para el desarrollo de casos de uso

La UIT estructura en tres categorias el posible desarrollo de casos de uso en 5G: a)
banda ancha mévil; b) banda ancha mejorada en entornos interiores y exteriores, y
c) comunicaciones ultra fiables y de baja latencia (Oficina de Desarrollo de las
Telecomunicaciones de la UIT, 2018, pp. 7-8).

La primera es la Banda ancha movil mejorada (Enhanced Mobile Broadband
-eMBB), que es una banda ancha mejorada en entornos interiores y exteriores a la
ya existente, y que puede considerarse una extension directa del servicio de la
banda ancha 4G. Esta banda facilita la colaboracion empresarial y la realidad virtual.
Se caracteriza por mejorar la capacidad de carga y de activacion del dispositivo que
permanece estable durante un intervalo de tiempo prolongado. Su objetivo es
maximizar la tasa de datos y garantizar al mismo tiempo una confiabilidad moderada
(IEEE, 2018).

La segunda es la Banda ancha mejorada en entornos interiores y exteriores
(Mass Type Communication -mMTC-). Al igual que la eMBB facilita la colaboracién
empresarial y la realidad virtual, pero, ademas, facilita las comunicaciones masivas
entre maquinas dando paso a innovaciones relacionadas con el 0T, la agricultura
inteligente, ciudades inteligentes, control energético, hogares inteligentes, o el
seguimiento a distancia. Un dispositivo mMTC demanda mayor capacidad y esta
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activo de manera “intermitente”. Habilita la conexion de varios dispositivos mMTC a
una estacion base determinada en un momento determinado (IEEE, 2018).

La tercera categoria es la Comunicacion ultra fiable y de baja latencia (Ultra
Reliability y Low Latency Communication -URLLC-). Esta categoria habilita un nivel
mayor de interaccion entre personas y maquinas. Se encuentran casos como los
vehiculos auténomos, las redes eléctricas inteligentes, la vigilancia de pacientes a
distancia, servicios de telesalud y la automatizacion industrial.

Lo anterior es relevante ya que a simple vista podemos observar que no
seran los mismos riesgos que estudiar para casos de uso 5G desarrollado en la
banda EMBB en casos de uso como realidad virtual, que en casos de uso
desarrollados en la banda ultra latencia URLLC en casos como automatizacion
industrial o vehiculos autbnomos a traves de redes moviles de telecomunicaciones.
En el cuadro 01 pueden observarse con mayor claridad las categorias de 5G y su
aplicacion en diferentes casos de uso:

Comunicaciones ultra fiables y
de baja latencia (URLLC)

Internet da las Cosas . ‘ehicubos autdnomos

guimiento de activos '] Redes eléctricas inteligentes

Cuadro 01: Casos de uso 5G por tipo de categoria de banda ancha.
Fuente: ITU.

Lo anterior ayuda a identificar qué casos de uso se pueden desarrollar de
acuerdo con las diferentes capacidades de 5G, asi como, prevenir sus riesgos
identificando las normas juridicas y partes relacionadas que deberan participar en
el modelo de gobernanza de nuevos casos de usos desarrollados con 5G. Asi, por
ejemplo, en la primera categoria podemos asociar riesgos de privacidad y seguridad
relacionados con 4G. Mientras que en las categorias dos y tres advertimos posibles
riesgos sectoriales como en la salud de las personas, infraestructuras criticas, las
cadenas de suministro o determinar la responsabilidad civil objetiva en la
conduccion de vehiculos autbnomos y manejo de uso de maquinaria a distancia.
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I.2. Beneficios de 5G

El alcance de 5G impacta y se correlacionan también con el desarrollo y adopcion
de tecnologias como la Inteligencia Artificial, la robética, la nube y blockchain, lo que
dificulta medir los beneficios especificos de 5G. Lo anterior, ya que incluso sus
beneficios se analizan a través de la lente de mejoras incrementales en los negocios
de hoy, en lugar de imaginar cdmo podrian usarse para remodelar industrias y, ain
mas ampliamente, atender soluciones contemplando problemas como el medio
ambiente, la pobrezay la atencion de la salud (Abbosh, O., & Downes, L, 2019). No
obstante, se espera que 5G genere importantes beneficios econémicos y sociales
en nivel global.

Los estudios sobre el impacto econdémico de 5G cuentan con diversos
resultados. No obstante, entre los principales hallazgos se estima una contribucion
del 5G al PIB mundial entre 1,4 billones de ddlares y 3,5 billones de délares durante
los proximos 10 a 15 afios (Oxfords Economics, 2019). Igualmente, algunos datos
alrededor del mundo son los siguientes:

e KISDI, grupo de expertos en TIC estatal lider en Corea del Sur, predijo que 5G
agregara 967.5 mil millones de ddlares a la economia mundial para 2026,
creciendo a una tasa promedio anual del 43.3 por ciento entre 2022-2026. (Inter-
American Development Bank, 2020).

e E| Banco Mundial estima que el aporte de 5G sera de 13,2 billones de ddlares
en valor econémico global para 2035, generando 22,3 millones de puestos de
trabajo solo en la cadena de valor global 5G (World Economic Forum, 2020).

e En la Unién Europea se estima que en 2025 los beneficios de 5G podrian
alcanzar los 113.100 millones de euros al afio en cuatro sectores clave que
seran los primeros usuarios de la conectividad 5G: automocion, salud,
transporte y energia. Y es probable que las inversiones de 56 600 millones de
euros creen 2,3 millones de puestos de trabajo en Europa (European
Commission, 2016).

e En Estados Unidos, para 2025 se espera que 5G otorgue 16 millones de
puestos de trabajo en todos los sectores de la economia; 2,7 billones de ddlares
en crecimiento adicional de la produccion bruta (ventas); y 1.5 billones al PIB de
los Estados Unidos, més que el PIB anual (Accenture, 2021).

e En China se espera que 5G genere 6.3 billones de yuanes (930 mil millones de
dolares) de produccién econdmica para 2030 y 8 millones de nuevos puestos
de trabajo (Xinhua, 2017).

e Para América Latina también se espera un crecimiento econémico derivado del
5G. Se espera un aumento considerable del PIB durante diez afios (2019-2029)
si la tecnologia 5G se despliega en América Latina con un total de 292,637
millones de ddlares (Statista, 2021).
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Sin duda, 5G puede traer grandes beneficios a distintos sectores. Sin embargo,
para ello tendran que abordarse sus desafios de manera sistémica. Uno de ellos es
la estandarizacién nacional e internacional, ya que, las redes de telecomunicaciones
moviles facilitan una comunicacion a distancia a nivel internacional que trasciende
fronteras. Estos desafios se han abordado en diferentes foros internacionales entre
los que destacan la UIT y el grupo de trabajo 3GPP que ha generado estandares
internacionales para las telecomunicaciones moviles, tales como las IMT-2020
(International Mobile Telecommunication) en donde se advierten tres categorias de
5G: (I) banda ancha movil mejorada (eMBB), las comunicaciones masivas tipo
maquina (mMMTC), y las comunicaciones ultra confiables y de baja latencia (URLLC)
(3GPP, 2020). La categorizacion de 5G se basa en sus capacidades técnicas y uso
de frecuencias de espectro radioeléctrico lo cual es relevante a la hora de conocer
sus posibles riesgos a la salud o incluso a riesgos de seguridad en las
infraestructuras criticas.

[1.3. Desafios en 5G

Son varios los desafios de 5G, algunos incluso se relacionan con el sector de
aviacion. Por ejemplo, en Estados Unidos la Administracion Federal de Aviacién
(FAA) se pronuncié sobre los posibles riesgos de la “banda C” de 5G -ultra
confiables y de baja latencia URLLC- en los radares de aviacion para los aterrizajes
de vuelos comerciales, por lo que solicité a Verizon y AT&T prolongar el despliegue
5G en ciertas zonas del aeropuerto (FAA Aviation Safety, 2021). En el mismo
sentido, durante el despliegue de 5G en Chile se analizaron los posibles
inconvenientes de esta tecnologia para el sector de aviacion y la Subsecretaria de
Telecomunicaciones generé un plan de fiscalizacion en los 17 aeropuertos del pais
gue contaran con 5G (Espinosa, 2022).

De esta forma podemos advertir que 5G implica grandes retos que van mas
alla del tema econdémico y despliegue de infraestructura de telecomunicaciones.
Algunos que consideramos relevantes en materia de derechos humanos que los
paises deben considerar en torno a 5G son aquellos relacionados con la salud, el
medio ambiente y la proteccion de datos personales que analizaremos en seguida.

[1.3.1. Salud

En materia de 5G y salud se discuten principalmente dos temas. El primero su
relacion con algunos tipos de cancer en las personas por la exposicion a campos
electromagnéticos (OMS, 2014). ElI segundo, por la hipersensibilidad
electromagnética que las ondas electromagnéticas de altos rangos niveles pueden
causar en ciertas personas (International Agency for Research on Cancer, 2011).
Incluso, éstos temas han generado diversas protestas sociales y ataques a
infraestructura 5G tales como antenas en ciudades como Barcelona, Reino Unido o
Suiza (Pretz, 2019).
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Actualmente, entre los primeros estudios cientificos sobre a exposicién de
ondas electromagnéticas y su relacion con cancer en las personas, afirman que las
exposiciones menores a 6 GHz se consideran fuera de peligro; mientras que las
mayores a 6 GHz aun estan en estudio y no existe evidencia cientifica de su
afectacion a la salud por lo que se sugiere recabar mayor informacion, (Australian
Radiation Protection and Nuclear Safety Agency, 2019). En el segundo punto, sobre
la hipersensibilidad electromagnética, la OMS recomienda a los gobiernos
proporcionar informacion a la poblacion sobre los posibles peligros para la salud de
los Campos Electromagnéticos (CEM), y sugiere incluir una declaracion clara en el
sentido que actualmente no existe una base cientifica para determinar una conexion
entre la hipersensibilidad electromagnética y la exposicién a los CEM (OMS, 2020).

De igual manera debemos destacar que recientemente la OMS, la Comision
Internacional de Proteccion de Radiacién, la UIT, y el Centro Internacional de
Investigaciones sobre el Cancer, son algunas de las instituciones mas importantes
gue estudian a nivel internacional los efectos negativos de las ondas
electromagnéticas en la salud de las personas. No obstante, algunos paises que
lideran la regulacion sobre los limites de exposicion a CEM son Corea del Sur,
Alemania, Nueva Zelanda, Finlandia, Suecia, Reino Unido, Australia, Estados
Unidos y Colombia en Latinoamérica (Existence of Standards, 2022).

Por otro lado, destacamos los estudios realizados por paises como Australia
y Estados Unidos respecto al impacto en la salud de 5G de manera especifica. En
Australia, la Agencia Australiana de Proteccion Radioldgica y Seguridad Nuclear
establecié limites para la exposicion a energia electromagnética y radiofrecuencia
vinculada a 5G (ARPANSA, 2019), argumentando que, si bien no existe evidencia
cientifica que concluya que la exposicion por debajo de 6 GHz afecte la salud de las
personas, recomienda continuar con la investigacion de frecuencias superiores a 6
GHz (ARPANSA, 2019).

Por otro lado, actualmente la OMS lleva a cabo una evaluacion especifica
sobre los riesgos para la salud derivados de la exposicion a las radiofrecuencias
gue cubre todo el rango de radiofrecuencias incluido el 5G el cual, a la fecha de
publicacion de este articulo esta pendiente de publicacion (OMS, 2020). No
obstante, en tanto, la OMS reconoce como pautas de exposicion internacional las
emitidas por la Comision Internacional de Proteccién contra las Radiaciones No
lonizantes, (International Commission on Non-lonizing Radiation Protection, 2020),
y el Instituto de Ingenieros Eléctricos y Electronicos, a través del Comité
Internacional de Seguridad Electromagnética, quienes, si bien no emiten pautas
especificas sobre 5G cubren radiofrecuencias de hasta 300 GHz, incluidas las
frecuencias en discusion para 5G, por lo que muchos paises se adhieren
actualmente a dichas pautas.

En el caso de México debemos destacar que estas recomendaciones son
consideradas en el numeral 6.1.1 del Acuerdo mediante el cual el Pleno del Instituto
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Federal de Telecomunicaciones expide la Disposicion Técnica IFT-007-2019:
Limites de exposicion maxima para seres humanos a radiaciones electromagnéticas
de radiofrecuencia no ionizantes en el intervalo de 100 kHz a 300 GHz en el entorno
de estaciones de radiocomunicacién o fuentes emisoras (DOF, 25/02/2020). No
obstante, para garantizar el derecho a la salud en relacidon con el despliegue de
nuevas redes de telecomunicaciones, consideramos necesario fortalecer los
procesos de verificacion en el despliegue de nuevas redes de telecomunicaciones
moviles 5G. Esto requerira un esfuerzo de coordinacion entre autoridades a nivel
federal, local y municipal por la instalacién de antenas 5G.

[1.3.2. Medio ambiente

En medioambiente y 5G se destacan aspectos positivos y negativos. Por una parte,
se discuten los inconvenientes de los desechos electrénicos y la contaminacién
electromagnética. Por el otro, se destacan los beneficios que podria arrojar la
tecnologia 5G para combatir el cambio climatico a través de sus diversas
aplicaciones tecnoldgicas.

Como un primer punto de partida en medio ambiente y 5G es importante
considerar las recomendaciones de la Comision de Estudio CE5 de la UIT (UIT,
2022), sobre los efectos de las TIC en el cambio climatico, en donde podemos
destacar los siguientes temas: (I) la economia circular, incluida la basura electronica
(UIT, 2021), (I1) el cambio climético y la evaluacion de las TIC en el marco de los
Objetivos de Desarrollo Sostenible de la ONU (UIT, 2021), (lll) la adaptacion de la
tecnologia de bajo costo y sostenible (UIT, 2021), y (IV) un mayor nimero de
dispositivos 10T y antenas (Curran, 2020). Estas acciones son acordes con el
Acuerdo de Paris (United Nations, 2015) sobre el cambio climatico, en donde se
destaca en el numeral 10 la importancia de la tecnologia para poner en practica
medidas de mitigacién al cambio climatico (El Acuerdo de Paris, 2020).

Por otra parte, algunos de los efectos positivos que 5G podria ofrecer al
medio ambiente derivan de sus propias capacidades en la innovacion de soluciones
tecnologicas que permiten medir y mejorar el consumo energético en distintos
sectores industriales. Por ejemplo, mejorar de la eficiencia energética; reducir las
emisiones de gases de efecto invernadero; incrementar el uso de energias
renovables; reducir la contaminacion del aire y el agua; minimizar el desperdicio de
agua y alimentos; proteger la vida silvestre; mejorar la toma de decisiones sobre el
clima, la agricultura y las plagas, o la reduccion de desechos electronico, entre otros
(Cho, 2020).

Igualmente, a nivel internacional existe una serie de recomendaciones por
parte de la UIT en relacion con el uso de tecnologias moviles y eficiencia energética
gue pueden ayudar a instituciones publicas y privadas a llevar a cabo un despliegue
y adopcion sustentable de la tecnologia (ITU, 2021), entre las que podemos
destacar: (I) Recomendacion UIT-T L.1210 sobre soluciones sostenibles de
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alimentaciéon de energia para redes 5G, (ll) Recomendacion UIT-L L 1331 sobre
Evaluacion de la eficiencia energética de las redes moviles, (1ll) UIT-T L Suppl.36 a
UIT-T L. 1310 sobre Estudios de métodos y métodos para avaluar la eficiencia
energética para futuros sistemas 5G.

En el caso mexicano, el derecho al medio ambiente se garantiza conforme a
los articulos 4, quinto parrafo y 25 parrafo noveno de la CPEUM, al sefalar
respectivamente que: “Toda persona tiene derecho a un medio ambiente sano para
su desarrollo y bienestar. El Estado garantizara el respeto a este derecho. El dafio
y deterioro ambiental generara responsabilidad para quien lo provoque en términos
de lo dispuesto por la ley”, y “bajo criterios de equidad social, productividad y
sustentabilidad se apoyara e impulsara a las empresas de los sectores social y
privado de la economia, sujetandolos a las modalidades que dicte el interés publico
y al uso, en beneficio general, de los recursos productivos, cuidando su
conservacion y el medio ambiente”.

En relacién con lo anterior, en el articulo 147 de la LFTR se prevé que es
obligacion del Ejecutivo Federal, a través de la Secretaria de Comunicaciones y
Transportes (SCT), coordinar con las dependencias o entidades administradoras de
inmuebles, el INDAABIN, la Secretaria de Hacienda y Crédito Publico, la Secretaria
de Energia, la Secretaria de Medio Ambiente y Recursos Naturales, la Secretaria
de Desarrollo Agrario, Territorial y Urbano, a fin de establecer las bases y
lineamientos para instrumentar la politica inmobiliaria que permita el despliegue de
infraestructura de telecomunicaciones.

No obstante, lo anterior, no observamos una atribucién especifica del IFT en
materia de medio ambiente y telecomunicaciones en cuanto al despliegue de
infraestructura como lo son las redes maviles de telecomunicaciones. Es aqui en
donde observamos necesario fortalecer las atribuciones del IFT en relacion con la
SCT, y la Secretaria de Medio Ambiente y Recursos Naturales para:

e Dotar al IFT de atribuciones legales para la proteccion del medio ambiente
en colaboracion con las instituciones publicas competentes en la materia;

e Emitir lineamientos minimos que deberan observar los concesionarios de
telecomunicaciones en el despliegue de infraestructura incluyendo las redes
moviles, en colaboracion con la Secretaria de Medio Ambiente y Recursos
Naturales;

e Establecer los requisitos de proteccion de medio ambiente en los procesos
de licitacion de despliegue de infraestructura a cargo de los concesionarios,
considerando como punto de partida las recomendaciones de la UIT,;

e Obtener opinién vinculante de la Secretaria del Medio Ambiente y Recursos
Naturales previo al despliegue de la infraestructura de telecomunicaciones
por parte de los concesionarios de telecomunicaciones;
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e Promover casos de uso basados en tecnologias como 5G para combatir el
cambio climatico en colaboracion con el sector publico, privado, social y
académico;

e Establecer centros de innovacién en colaboracion con la Secretaria de
Economia, la Secretaria de Salud, el INFOTEC, Centro de Investigacion e
Innovacién en Tecnologias de la Informacién y Comunicacion; asi como, las
universidades publicas y privadas, con el objeto de identificar y promover el
uso de 5G en sectores productivos del pais.

Con lo antes descrito, consideramos que en México puede fortalecerse el
despliegue de infraestructura de telecomunicaciones con respeto al derecho al
medio ambiente previsto en la CPEUM, para lo cual la coordinacion entre
instituciones publicas, y la actualizacion del marco normativo de telecomunicaciones
sera indispensable.

11.3.3. Proteccion de datos

Las mayores capacidades de 5G en velocidad y volumen de transmisién de
informacion a través de redes de telecomunicaciones requiere de mayor capacidad
de infraestructura, tales como puntos de acceso y equipos terminales para los
usuarios. Un ejemplo de ello son la necesidad de antenas que se requieren para el
funcionamiento 5G. Por ejemplo, para cubrir con 4G la ciudad de Manhattan se
requieren aproximadamente 100 antenas, mientras que para llevar 5G a la misma
ciudad se requiere de 5 000 a 20 000 antenas las cuales ademas estaran mas cerca
de las personas (Cooley, 2020), lo que, a su vez, podria incrementar riesgos en
privacidad y seguridad de informacion al conocer su ubicacién de manera mas
precisa.

Igualmente, la gran cantidad de dispositivos conectados a Internet y los
diferentes proveedores de hardware y software dificultan la determinacion de
responsabilidades y armonizacién de estandares en materia de privacidad y
seguridad de la informacion, lo que podria incluso afectar la neutralidad de la red.
Ante estas preocupaciones, instituciones como la Agencia Espafiola de Proteccion
de Datos, la Commission Nationale de I'Informatique et des Libertés (CNIL, por sus
siglas en francés), ENISA, NIST, la Union Europea (UE), y paises como Australia,
Japoén, Chile, Espafia, han desarrollado recomendaciones y/o marcos regulatorios
en materia de privacidad y ciberseguridad vinculados con 5G, de los cuales
identificaremos las principales coincidencias en los siguientes apartados.

Un primer aspecto para destacar con 5G es el incremento de dispositivos 10T
através de redes moviles de telecomunicaciones. El desarrollo y uso de dispositivos
loT implicara la convergencia de fabricantes de dispositivos, proveedores de
servicios de telecomunicaciones, plataformas de servicios y desarrolladores de
aplicaciones. Esto sin duda dificultara determinar las obligaciones de cada uno de
ellos en relacion con el actual marco normativo en proteccion de datos personales
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a nivel mundial. Por ejemplo, identificar quien tiene el deber informar y de obtener
el consentimiento del titular de los datos con base en el flujo de datos en dispositivos
loT serd uno de los principales desafios de las autoridades de proteccidon de datos
en relacion con el 5G.

En este contexto, la AEPD identifica que los principales riesgos de 5G en la
proteccion de datos personales son aquellos relacionados con: (1) el perfilado y
decisiones automatizadas, ante un aumento en la cantidad y categorias de datos
que circulan en Internet por el uso de dispositivos I0T, (II) distinguir las
responsabilidad entre fabricantes, operadores de red y proveedores de servicios,
(1 la falta de un modelo homogéneo de seguridad ya que 5G permite la existencia
de multiples agentes en la cadena de comunicacion y cada agente puede cumplir
con diferentes estandares de seguridad, (IV) las vulnerabilidades derivadas de los
entornos virtuales y funciones compartidas, (V) la geolocalizacién de la persona ya
gue 5G utiliza mas estaciones base a una menor distancia entre si, que hace que la
localizacion geogréfica basada en la red sea mas precisa, y (VI) la posible pérdida
de control del usuario sobre sus datos personales, toda vez que el flujo de datos y
la diversidad de responsables puede implicar transferencias internacionales
complicando ademas el ejercicio de sus derechos (AEPD, 2020).

Antes estos desafios es importante traer a colacion lo que establece el
considerando 30 del Reglamento General de Proteccion de Datos (RGPD) de la UE,
al sefalar que las personas fisicas pueden ser asociadas a identificadores en linea
facilitados por sus “dispositivos”, aplicaciones, herramientas y protocolos, con lo que
podemos observar que independientemente de 5G y la ubicacién de las antenas de
telecomunicaciones mas cercana a las personas, los riesgos a través de dispositivos
tecnolégicos ya son considerandos en legislaciones de proteccion de datos
personales, en donde podemos observar cada vez mas comun el uso de
dispositivos como teléfonos moviles, tabletas, televisiones inteligentes, robots
aspiradores, pulseras de actividad fisica, o asistentes virtuales con altavoces
inteligentes, que en muchas ocasiones no cumplen con principios de proteccion de
datos desde su disefio.

Un ejemplo de lo anterior son las aspiradoras de la empresa “Roomba”
(Wolfe, 2017), quien hace algunos afios anuncié, junto con Google, su intencién de
vender los mapas de los hogares que el robot aspirador realizaba al moverse por
las casas de sus usuarios. Igualmente, en el afio 2020, la empresa Izan anuncio la
venta de televisiones inteligentes, las cuales pueden incorporan un microfono y/o
camara con las que se puede recoger sonidos e imagenes sin el consentimiento del
titular (Izan, 2020).

El tema se agrava aun mas cuando los dispositivos moviles tratan datos
personales sensibles. Un caso es el de Alexa, un asistente de hogar que puede dar
consejos “médicos” a los pacientes desde sus casas y, a cambio de ello, Amazon
podia monetizar dicha informacion con marketing personalizado (Department of
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Health and Social Care, 2019). Otro ejemplo mas fue la intenciébn de Google de
comprar la empresa americana Fitbit, dedicada a ofrecer dispositivos para
monitorear la actividad fisica de las personas a través de relojes inteligentes
incluyendo su frecuencia cardiaca (European Commission, 2020), en donde en el
marco del RGPD, la UE le prohibié a Google utilizar los datos de Fitbit para mostrar
publicidad a sus usuarios (AEPD, 2021).

Incluso en el desarrollo de dispositivos loT encontramos algunas
innovaciones en biotecnologia que pueden incorporarse al cuerpo humano, lo que
se ha denominado Internet de los Cuerpos (IoB, por sus siglas en inglés). Estos
dispositivos conectados a Internet pueden medir datos sobre la salud de las
personas desde el interior de sus cuerpos, por ejemplo, los marcapasos, las
"pildoras digitales" que permiten transmitir datos desde el interior del sistema
digestivo de una persona a través de sensores una vez ingeridas, o los estudios
sobre el desarrollo de 6rgano en impresion 3D, como la bioimpresion de un
pancreas que permitird el uso regular de insulina para individuos con algunos tipos
de diabetes (AEPD, 2021).

Sin duda estas innovaciones pueden ser de gran ayuda para las personas es
areas como la salud, sin embargo, presentan aun grandes desafios en materia de
proteccion de datos personales ya que sus fabricantes aun no consideran los
principios de privacidad desde su disefio, por lo que temas como el principio de
privacidad desde el disefio o la evaluacién de impacto en dispositivos 0T, son
nuevos retos a la legislacion de datos personales. Igualmente, temas como la
determinacién de responsable, la obtencion del consentimiento, la elaboracién de
perfiles, geolocalizacién o el procedimiento para el ejercicio de derechos son temas
gue pondran a prueba a aplicacién de la legislacion de privacidad alrededor del
mundo, ante el uso cada vez mas comun de dispositivos 10T impulsados por las
redes moviles de telecomunicaciones de quinta generacion.

Al dia de hoy ya comienzan a verse algunos conflictos relacionados con IoT
y datos personales. Por ejemplo, la autoridad de control de Noruega impuso una
multa a la empresa americana “Zeta Global” por 2.5 millones de euros, al concluir
gue realizaba un seguimiento a ciudadanos noruegos en sitios web, servicios y
“dispositivos”, con lo cual creaban perfiles de usuarios y divulgaban sus datos para
fines de marketing sin su consentimiento (European Data Protection Board, 2021).

Ante este tipo de nuevos conflictos para la proteccion de datos, consideramos
relevante adoptar buenas practicas en la evaluacion de impacto da datos personales
gue consideran diversas legislaciones alrededor del mundo, como la emitida por la
autoridad de control francesa para dispositivos |oT: Guia de Evaluacion de Impacto
en Privacidad en dispositivos IoT. En dicha guia se destacan controles relacionados
con la minimizacién, la duracion del almacenamiento de datos, el flujo sobre
tratamiento de datos en dispositivos, controles de derechos de los usuarios; asi
como, la obtencion del consentimiento en diversos dispositivos y aplicaciones que
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interactdan entre si para prestar un servicio al usuario final (CNIL, 2018). Sin duda,
estos temas seran una tarea pendiente para las autoridades de control de datos
personales de cualquier pais con la adopcion de tecnologias como 5G y el creciente
uso de dispositivos moviles.

[1.3.4. Ciberseguridad

Actualmente existen aproximadamente 9 mil millones de dispositivos IoT activos en
el mundo, y se espera que este numero se triplique para 2030 a casi 25,5 mil
millones (Khantimirov, 2021). Sin duda, con més dispositivos y velocidades mas
rapidas aumenta el riesgo de ciberataques. Ahora bien, entre los riesgos
identificados en relacién con 5G y seguridad de la informacion son diversos, los
cuales pueden clasificarse en nueve grupos para facilitar su analisis, tales como: 1)
abuso de activos; 2) intercepcion de informacion; 3) ataques fisicos a redes de
telecomunicaciones y dispositivos méviles; 4) dafios no intencionales; 5) fallas de
redes y equipos de telecomunicaciones; 6) dafios no intencionales; 7) averias o mal
funcionamiento a redes y dispositivos de telecomunicaciones de energia; 8)
desastres naturales, y 9) aspectos legales (ENISA, 2020).

De las amenazas antes listadas podemos observar que algunas son
comunes a las que observamos con las actuales redes de telecomunicaciones. Sin
embargo, destacamos que con 5G se prevé un incremento de amenazas a las redes
méviles de telecomunicaciones, a la intercepcion de informacion y la falta de
mecanismos de seguridad y autenticacion en dispositivos moviles. Algunos
ejemplos de lo anterior son los ataques a las antenas 5G en Europa durante 2020
(EL PAIS, 19 de mayo 2020), algunos ataques provocados por noticias falsas que
el 5G propagaba el virus Covid-19 y la falta de una comunicacion oficial de las
autoridades a la poblacién sobre el despliegue de 5G y sus implicaciones.

Otro riesgo que puede repetirse con 5G es el ocurrido en 2016 conocido
como “ciberataque Dyn de 2016”, en donde a través de dispositivos moviles
conectados a Internet sin requisitos minimos de seguridad tales camaras de
seguridad, impresoras y monitores para bebés que dejo inaccesible grandes
plataformas y servicios de Internet afectando a una gran cantidad de usuarios en
Europa y Norteamérica (Mucientes, 2016).

Ademas, entre las principales preocupaciones a nivel internacional por
ciertos paises es que 5G requiere de la instalacion de mas torres y antenas, lo que
también aumenta los riesgos de la instalacion de torres falsas; asi como, diversas
formas de vigilancia. Un ejemplo de lo anterior es el caso de Huawei contra el
gobierno de los Estados Unidos de América, en donde a los funcionarios
estadounidenses les preocupa que la tecnologia de dicha empresa pueda usarse
contra la nacion estadounidense como una herramienta de espionaje a favor del
gobierno chino (Madnick, 2020).
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La buena noticia es que otros paises como Japon, Espafia, Australia y en
general la UE se han preocupado por mejorar sus leyes politicas publicas en materia
de 5G y seguridad de la informacion. Por ejemplo, la Unién Europea desarroll6 una
“caja de herramientas de ciberseguridad y 5G”, en donde se promueve contar con
un perfil de riesgo de proveedores de telecomunicaciones y un régimen de
certificacion de fabricantes de dispositivos 10T, aunado al fortalecimiento de
infraestructuras criticas (Cybersecurity of 5G networks EU Toolbox of risk mitigating
measures, EC, 2021).

En Japon podemos destacar incluso aspectos de ciberseguridad
relacionados con la autenticacidon de usuarios a través de blockchain, la firma
electronica y el sello del tiempo; asi como, la ciberseguridad en ciudades
inteligentes y el desarrollo de medidas de seguridad desde el disefio en 10T, como
respuesta a las vulnerabilidades tanto del software como del hardware (Medidas
integrales de seguridad IOT/5G 2020, Grupo de Trabajo de Seguridad Cibernética,
2020). En el caso de Espafia podemos destacar la creacién de un analisis de riesgo
de operadores de telecomunicaciones; la certificacion de redes 5G; el analisis de
vulnerabilidad en la cadena de suministro, y los requisitos de seguridad en equipos
terminales de telecomunicaciones y dispositivos moéviles (Proyecto de Ley de
Ciberseguridad en 5G, Ministerio de Asuntos Econdmicos y Transformacion Digital,
2021).

Por dltimo, tenemos el caso de Australia y Chile. El primero establece la
obligacion de seguridad incluso a proveedores de transportes para cuidar la cadena
de suministro al igual que Espafia y que Chile (Norma de ciberseguridad, Diario
Oficial Chile, 2020), prevé un procedimiento de notificacion de brechas de seguridad
a operadores de telecomunicaciones Parlamento Australiano (Minister for
Communications and the Arts, 2018).

Como observamos, la regulacion en ciberseguridad y 5G se enfoca en
diversas areas. Algunas estan destinadas a fabricantes de productos. Otras a
operadores de redes de telecomunicaciones y otras mas a proteger la
infraestructura critica y la cadena de suministro. Entre las principales coincidencias
de regulacién en ciberseguridad y 5G encontramos las siguientes: (l) reforzar
requisitos de seguridad a operadores de telecomunicaciones, (1) establecer un perfil
de riesgo de proveedores de productos loT, (Ill) contar con un régimen de
certificacion para la seguridad de equipos terminales y dispositivos, (IV) desarrollar
medidas de seguridad en ciudades inteligentes, (V) reforzar servicios de confianza
para reducir riesgos de suplantacion de identidad a través de la autenticacion de
usuarios como la firma electronica y el sello de tiempo, (VI) la seguridad de
infraestructuras criticas, (VII) implementar criterios para analizar vulnerabilidades a
la cadena de suministro, (VIII) apoyar la investigacion en ciberseguridad, y (IX)
establecer procedimientos de notificacion a las autoridades gubernamentales sobre
brechas de seguridad relacionada con infraestructura de telecomunicaciones.
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Por otra parte, Estados Unidos, a través de NIST generd un primer borrador
de practicas que permitan a operadores y usuarios de redes 5G mitigar los riesgos
de ciberseguridad, la cual se estructura en dos areas. La primera en seguridad de
la infraestructura en la nube confiable y segura. La Segunda, relacionada con las
configuraciones de seguridad en 5G como el despliegue de estaciones base 5G
New Radio y un 5G de siguiente generacion, y propone un monitoreo continuo del
trafico 5G en las capas de sefalizacion y datos para detectar y prevenir ataques y
amenazas de seguridad cibernética (National Cybersecurity Center of Excellence,
2021).

Por altimo, algunos fabricantes de dispositivos como Ericsson y Nokia (Nokia,
2021) también consideran elementos de seguridad vinculados con 5G, entre los que
destacamos: 1) contar con esquemas de gestion de identidad superior en 10T; b)
desarrollar soluciones de seguridad de extremo a extremo (entre el dispositivo y el
servidor en Internet); 3) fortalecer la seguridad en la nube de telecomunicaciones;
4) fomentar el uso de estandares internacionales como 3GPP; 5) priorizar la
seguridad en infraestructuras criticas; y 6) explorar el uso de blockchain para
garantizar la seguridad y privacidad en redes 5G (Ericsson, 2021).

Como observamos, los aspectos de seguridad y 5G van mas alla de las redes
de telecomunicaciones, se requiere la creacion de otras politicas publicas o marcos
regulatorias en materia de ciberseguridad. Igualmente, se requerira fortalecer la
coordinacion de autoridades competentes en materias como las
telecomunicaciones, ciberseguridad, economia, proteccién de datos; asi como, con
los sectores privados como los fabricantes de dispositivos méviles.

Entre las medidas de seguridad 5G que destacamos, y consideramos que
para el caso de México seria esencial que el IFT, en coordinacion con el sector
publico y privado, considere armonizar con la politica de telecomunicaciones son
aqguellas relacionadas con la autenticacion e identidad de los usuarios, contar con
mecanismos de certificacion de fabricantes de dispositivos 10T, mejorar la seguridad
de la nube, y fortalecer la seguridad de infraestructuras criticas. Todas ellas son
comunes a las normas y proyectos de ciberseguridad a nivel internacional e implican
un gran reto que requiere la coordinaciéon de diferentes partes relacionadas para su
puesta en marcha.

lIl. Conclusiones

El despliegue de 5G debe considerar diferentes areas de manera sistémica ademas
del sector de las telecomunicaciones. Si bien, se prevé que esta tecnologia traiga
beneficios econdmicos al desarrollo de los paises, también representan riesgos a
los derechos humanos como la salud, el medio ambiente y la proteccion de datos
personales. Por ejemplo, las mayores capacidades en volumen y velocidad de
informacion que ofrece la quinta generacion de redes moviles de
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telecomunicaciones requiere el despliegue de infraestructura como las antenas 5G
gue procesaran frecuencias radioeléctricas por encima de los 6GHZ, lo cual ha
representado ya a nivel internacional nuevos retos como la hipersensibilidad
electromagnética, la vigilancia, la geolocalizacibn mas precisa o la contaminacién
electromagnética y el incremento de desperdicios de dispositivos IoT.

Para reducir los riesgos a los derechos humanos como la salud, el medio
ambiente y la proteccién de datos personales, la coordinacion de sectores publicos,
privados y académicos sera indispensable para maximizar los beneficios de 5G y
mitigar sus riesgos. Es decir, las politicas de telecomunicaciones 5G deben
conectarse de manera sistémica con otras politicas publicas y marcos regulatorios,
gue incluya los tres niveles de gobierno y los sectores publico, privado, social y
académico de manera coordinada en un contexto nacional e internacional
conectividad digital en México y en el mundo.

En el caso de México, consideramos que la regulacion internacional y buenas
practicas internacionales pueden considerarse como un punto de referencia para el
despliegue de 5G en el pais. Sera necesario incorporar algunos elementos a la
LFTyT para afrontar los desafios vinculados de las nuevas redes moviles de
telecomunicaciones con la protecciéon de datos personales, la salud y el medio
ambiente. No obstante, debemos destacar que, en el marco de politicas publicas, el
IFT ha impulsado en México un mecanismo de coordinacion a nivel nacional a través
del “Comité 5G” en donde se observa la participacion de instituciones publicas,
privadas y académicas. Sin duda, uno de los retos serd mantener vigente y operante
esta iniciativa en donde se permita identificar las necesidades técnicas, econémicas
y de despliegue de infraestructura que atienda las necesidades de desarrollo
economico, industrial y social del pais.

De esta forma, entre las principales conclusiones y recomendaciones que
consideramos pueden aportar valor en el despliegue de 5G en México, acorde al
alcance de esta investigacion en areas de salud, medio ambiente, proteccion de
datos personales y seguridad de la informacion, destacamos las siguientes:

Primero, en materia de salud y 5G debemos destacar que la instalacion de
un mayor numero de antenas mas cerca de la poblacion genera incertidumbre sobre
sus posibles riesgos en la salud como la causa de cancer, y la hipersensibilidad
electromagnética. Al respecto, si bien existen estudios cientificos que refieren que
ondas de frecuencia baja de 5G —por debajo de los 6Ghz- no representan un riesgo
a la salud de las personas, autoridades de Estados Unidos y Australia han sugerido
continuar realizando mayores estudios sobre ondas electromagnéticas superior a
los 6GHZ, con la finalidad de obtener mayor evidencia cientifica.

Lo anterior es interesante, ya que, incluso al dia de hoy la OMS considera a
los campos electromagnéticos de radiofrecuencia en el grupo 2B de agentes
clasificados como cancerigenos, independientemente del nivel de frecuencia de que
se trate (OMS, Agents Classified by the IARC). En este sentido, para reducir los
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riesgos a la salud del 5G, la propia OMS ha sugerido a los paises observar las
disposiciones emitidas por la Comision Internacional de Proteccion contra las
Radiaciones No lonizantes, en donde se prevén los limites maximos de exposicion
y la distancia de instalacion de redes de telecomunicaciones a cargo de operadores
de redes moviles de telecomunicaciones para minimizar el impacto negativo a la
salud de las personas.

En el caso de México observamos que el IFT publico en 2020 el
Acuerdo mediante el cual el Pleno del Instituto Federal de Telecomunicaciones
expide la Disposicion Técnica IFT-007-2019: Limites de exposicion maxima para
seres humanos a radiaciones electromagnéticas de radiofrecuencia no ionizantes
en el intervalo de 100 kHz a 300 GHz en el entorno de estaciones
de radiocomunicacion o fuentes emisoras. En el numeral 6.1.1. de dicho acuerdo se
contemplan las normas internacionales sobre limites maximos de exposicion de
radiaciones electromagneéticas para seres humanos de la Comision Internacional de
Proteccién contra las Radiaciones No lonizantes, lo cual nos parece muy acertado
por parte del IFT. No obstante, lo anterior, consideramos que las siguientes cuatro
acciones pueden fortalecer el derecho a la salud en México en relacion con el
despliegue de 5G:

e Dotar de facultades de verificacion al IFT en la instalacion de infraestructura
5G en colaboracion con autoridades federales y locales; asi como, con la
Secretaria de Salud, con el objeto de supervisar el debido cumplimiento de
esta normas nacionales e internacionales.

e Incluir en los procesos de licitacion que realice el IFT una descripcidon
especifica sobre el cumplimiento de normas nacionales e internacionales de
proteccion a la salud en relacion con el despliegue de infraestructura movil
de telecomunicaciones, con el objeto de orientar a los operadores de redes
de telecomunicaciones sobre la importancia de cumplir con estandares
internacionales de proteccién de a la salud y campos electromagnéticos.

e También, consideramos importante que el IFT, a través de su departamento
de comunicacion genere campafas de informacién a la poblacién sobre 5G
y sus riesgos a la salud, con la finalidad evitar la desinformacion en la
poblacién como lo ocurrido en la Union Europea en donde personas atacaron
antenas 5G por considerar que propagaba el virus SARS-CoV-2.

e Por ultimo, consideramos relevante impulsar casos de uso basados en 5G
en el sector de salud como la medicina a distancia, en colaboracion con el
sector privado, la Secretaria de Salud; asi como, con universidades y centros
de innovacion en el pais.

En segundo lugar, en materia 5G el derecho al medio ambiente observamos que
existen aspectos positivos y negativos de esta tecnologia. Por una parte, existen
preocupaciones a nivel internacional sobre la contaminacién electromagnética en lo
gue hace a uso de nuevas frecuencias radioeléctricas y a los desperdicios
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tecnolégicos debido al incremento del uso de dispositivos I0oT. Sin embargo, se
destaca que gracias a las mayores capacidades de 5G la innovacion tecnolégica
puede traer nuevas soluciones al combate del cambio climatico alrededor el mundo.

Ahora bien, algunas de las posibles soluciones que la UIT recomienda para
reducir los riesgos de 5G al medio ambiente son: fomentar la “economia circular”,
es decir, aprender a compartir, alquilar, reutilizar, reparar, renovar y reciclar
materiales para la produccion y consumo de tecnologia que reduzca su impacto
negativo al medio ambiente. Para ello, contar con mecanismos de coordinacion que
faciliten informacion a todas las partes relacionadas sera una pieza clave para
promover nuevos modelos econdmicos mas sustentables al medio ambiente.

En el caso de México consideramos que deben fortalecerse las facultades
del IFT en materia ambiental e infraestructura de telecomunicaciones. Por ejemplo,
en el actual articulo 15 de la LFTyR seria idoneo establecer la competencia del IFT
para promover, en coordinacion con autoridades medioambientales, empresas del
sector privado y social, la proteccion del medio ambiente en el despliegue de
infraestructura mévil de las telecomunicaciones y el uso de dispositivos 10T.

Otra posible alternativa es incluir en el plan de trabajo del Comité 5G de
México temas relacionados con la proteccion del medio ambiente vy
telecomunicaciones; asi como, la promocion y difusién de modelos econémicos de
economia circular que promuevan la proteccion al medio ambiente e incluso
incentiven la innovacién tecnologica en ésta materia.

Ademas, como punto de partida para llevar a cabo un despliegue de nueva
infraestructura de telecomunicaciones con respeto al medio ambiente, pueden
adoptarse en los proceso de licitacion las recomendaciones de la UIT tales como:
() la Recomendacién UIT-T L.1210 sobre soluciones sostenibles de alimentacion
de energia para redes 5G; (Il) Recomendacion UIT-L L 1331 sobre evaluacion de la
eficiencia energética de las redes moviles; (Ill) UIT-T L Suppl.36 a UIT-T L. 1310
sobre estudios de métodos y métodos para avaluar la eficiencia energética para
futuros sistemas 5G.

Igualmente, el IFT puede establecer requisitos de proteccion al medio
ambiente en los procesos de licitacion de despliegue de infraestructura a cargo de
los concesionarios; asi como, promover casos de uso basados en tecnologias como
5G para combatir el cambio climético en colaboracion con el sector publico, privado,
social y académico. Para ello, en el Comité 5G, puede establecerse una linea de
trabajo junto con la Secretaria de Economia, la Secretaria de Medio Ambiente y
Recursos Naturales, y INFOTEC, Centro de Investigacidbn e Innovacién en
Tecnologias de la Informacién y Comunicacion; asi como, con las universidades
publicas y privadas, con el objeto de desarrollar y promover politicas de “economia
circular” en el sector de las telecomunicaciones y dispositivos loT e identificar y
desarrollar casos de uso 5G en sectores productivos del pais para la proteccién de
medio ambiente.
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En tercer lugar, en_materia _de privacidad y seguridad de la informacién,
observamos que el incremento en el uso de dispositivos 10T representa nuevos
desafios para la legislacion de proteccion de datos personales, tales como, la
obtencién del consentimiento, la determinacién del responsable o el ejercicio de
derechos en razon de todos los proveedores de productos y servicios a través de
dispositivos 10T. En otras palabras, la interaccion entre fabricantes, operadores de
redes de telecomunicaciones y proveedores de servicios sin duda complica el
cumplimiento de las obligaciones y principios en proteccion de datos personales
como el deber de informar, los procedimientos para el ejercicio de datos personales,
o la determinacion de corresponsables de tratamiento.

Un ejemplo de lo anterior es que con el uso de dispositivos 10T a través de
redes moviles de telecomunicaciones, puede obtenerse una geolocalizacion y
perfilado de los usuarios, mas preciso, una vigilancia por parte de gobiernos que
argumentan seguridad publica o nacional, o el incremento a ataques a
infraestructuras criticas a través del despliegue de mas antenas instaladas con
mayor proximidad a la poblacién.

Para atender algunos desafios en proteccion de datos personales, la Agencia
Espafiola de Proteccion de Datos en relacion con 5G resaltan la importancia de:
reforzar los principios y obligaciones en la materia como el deber de informar en
donde se describa claramente las finalidades de tratamiento, y se delimiten las
obligaciones de los responsables del tratamiento de datos; asi como, aplicar
criterios de seguridad homogéneos para los diferentes agentes y segmentos de la
red.

Otras medidas de protecciéon de datos y seguridad de la informacion
relacionadas con 5G y dispositivos I0T es aquella relacionada con el uso de firma
electronica y el fomento de comunicaciones cifradas de extremo a extremo en
dispositivos mdviles, incluso utilizando tecnologias blockchain en dispositivos
moviles que facilite los procesos de autenticacion de los usuarios.

En el caso de México, consideramos necesario impulsar la colaboracion entre
el Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de
Datos (INAI), la Secretaria de Economia, y el IFT con el objeto de garantizar el
derecho de proteccién de datos personales en materia de 5G y dispositivos I0T.

Por ejemplo, en términos de los articulos 39, fraccién VIl y 43, fracciones |l
y IV de la Ley Federal de Protecciéon de Datos Personales y Posesion de los
Particulares (LFPDPPP), y las disposiciones previstas en la Ley Federal sobre
Metrologia y Normalizacion, se pueden regular los requisitos minimos que deben
cumplir los dispositivos 0T en materia de proteccion de datos. Lo anterior ha sido
una recomendacion a nivel internacional sobre la creacibn de esquemas de
certificacion de dispositivos 10T en paises de la Unién Europea y Japon.

Igualmente, consideramos que el INAI debe fortalecer sus funciones de
vigilancia y verificacion del cumplimiento de las disposiciones contenidas en esta
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LFPDPPP respecto al tratamiento de datos personales en dispositivos 10T, algunas
pautas para ello son la guia de evaluacion de impacto desarrolladas por la autoridad
francesa.

En lo que hace a temas de ciberseguridad y 5G debemos resaltar que dicha
tecnologia tendra un impacto significativo en industrias como la mineria, el
transporte o el energético, en donde las infraestructuras criticas de convierten en un
factor prioritario. Algunas de las principales amenazas previstas para 5G son, por
ejemplo, la intercepcion de informacion, los ataques fisicos a redes de
telecomunicaciones y dispositivos moviles, averias o mal funcionamiento a redes y
dispositivos de telecomunicaciones de energia, desastres naturales, y aspectos
regulatorios.

Por ello, en el contexto internacional paises de la Unién Europea, Japon, en
especifico Espafia y Chile, en Latinoamérica, han desarrollado marcos regulatorios
y de politica publica para reducir los riesgos seguridad de la informacion y 5G a
través de procedimientos para que los operadores de telecomunicaciones, sin
distincién alguna, informen a las autoridades de telecomunicaciones sobre posibles
riesgos de seguridad de informacion relacionada con la infraestructura de redes de
telecomunicaciones, la cadena de suministro y contar con régimen de certificacion
para fabricantes de dispositivos l0T. Estas medidas en particular coinciden con la
regulacion y politicas publicas de los paises que han tomado el liderazgo para
prevenir riesgos en relacién con 5G y el uso exponencial de dispositivos maoviles.

Aunado a estas dos medias el caso de Japdn es de llamar la atencién. En
dicho pais se va un paso mas alla para establecer medidas de seguridad en
ciudades inteligentes, tales como, la autenticacion de usuarios, la interoperabilidad
de servicios moviles; asi como, generar servicios de confianza como el sello de
tiempo aplicable a dispositivos loT. Otro ejemplo que podemos desatacar al
respecto es Australia quien se ha enfocado en promover buenas practicas para
salvaguardar la infraestructura de telecomunicaciones, por ejemplo, el deber de
informar de los operadores de redes de telecomunicaciones al gobierno australiano
sobre cualquier cambio en sus redes, sistemas 0 servicios que puedan tener un
efecto adverso en su capacidad para cumplir con su obligacién de seguridad de
informacion.

Para el caso de México sin duda consideramos que las buenas practicas a
nivel internacional en materia de proteccion de datos y ciberseguridad vinculados
con 5G son acciones de pueden adoptarse como punto partida en el despliegue de
nuevas redes moviles de telecomunicaciones y la certificacion de productos 10T con
base en principios de privacidad y seguridad desde el disefio.

Sin embargo, consideramos que el marco normativo, las politicas publicas y
la coordinacién de entidades publicas y privadas es esencial para salvaguardar, por
un lado, el derecho de proteccion de datos personales y el uso de nuevas
tecnologias moviles y, por el otro, para fortalecer aspectos de seguridad de la
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informacion que impactan incluso en temas como la seguridad publica y seguridad
nacional en cuanto a las amenazas que pueden sufrir las infraestructuras criticas
del pais.

En México debemos destacar que, hoy en dia, se cuenta con regulacion
relacionada con proteccion de datos y seguridad de la red. En el numeral 145,
fraccion Il de dicha LFTyR se establece la facultad del IFT para emitir lineamientos
dirigidos a los concesionarios y autorizados que presten servicios de acceso a
Internet para proteger, entre otros aspectos, la privacidad de los usuarios y la
seguridad de la red. Estos lineamientos son los “Lineamientos para la gestion de
trafico y administracion de red a que deberan sujetarse los concesionarios y
autorizados que presten el servicio de acceso a Internet”, publicados en el DOF el
05 de julio de 2021. No obstante, dichos lineamientos solo estan dirigidos a los
prestadores de servicios de Internet y dejan fuera a los concesionarios unicos de
telecomunicaciones (articulo 4.1. lineamientos). Lo anterior resulta relevante ya que
en el contexto internacional la pauta general en materia de ciberseguridad y
proteccion de datos aplica a todos los prestadores de servicios de
telecomunicaciones sin ninguna distincion.

Asi, por una parte, para salvaguardar el derecho de proteccion de datos
personales en México, en relacion con 5G, consideramos necesario modificar el
articulo 145 de la LFTyR para incluir a todos los operadores de telecomunicaciones;
asi como, incluir a nivel legal como parte de dichos lineamientos, temas como la
elaboracién de perfiles de riesgo de operadores telecomunicaciones, o establecer
un esquema de certificacion de fabricantes de dispositivos 10T en colaboracién con
la Secretaria de Economia.

De la misma forma, consideramos que el IFT debe colaborar con el INAly la
Secretaria de Economia en la generacion de esquemas de certificacion en
privacidad de dispositivos y aplicaciones 10T basados en la tecnologia 5G con la
finalidad de fomentar la aplicacién de principios de privacidad y seguridad desde la
fabricacion de dichos dispositivos.

Por altimo, nos parece indispensable que en el marco del Comité 5G en
México se impulsen nuevas politicas publicas en materia de proteccién de datos
personales y ciberseguridad en colaboracion con autoridades publicas y privadas,
a efecto de identificar los retos de las tecnologias 5G y promover buenas practicas
internacionales y nacionales en estas dos materias que hoy en dia resultan
relevantes en el despliegue de infraestructura de telecomunicaciones y en la
fabricacion de dispositivos loT.
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Infrastructure Sharing for Universal Connectivity

Resumen

Las limitaciones de los modelos de negocio
tradicionales de los operadores de redes de
telecomunicaciones maviles a nivel global
ya han sido analizadas por diversos
autores, quienes coinciden en que, de
acuerdo con los requerimientos actuales de
servicios de telecomunicaciones, dichos
modelos de negocios ya no son vigentes y
se sugiere entonces la inclusion de
esquemas de comparticiéon de
infraestructura para optimizar los costos de
las redes de telecomunicaciones. El
objetivo general de este articulo es
presentar un esquema de comparticion de
infraestructura pasiva entre sectores como
es la infraestructura asociada a la red
carretera y a la red ferroviaria, susceptible
de ser utillizada para propésitos de
telecomunicaciones y contribuir asi a
alcanzar los objetivos del Programa de
Cobertura Social del Gobierno Federal
Mexicano promoviendo el incremento en la
cobertura de las redes de transporte de
altas capacidades, habilitadoras del acceso
a los servicios de telecomunicaciones.
Primero, se presenta la revision de la
literatura acerca de los esquemas de
comparticiéon de infraestructura para redes
de telecomunicaciones moéviles. Después,
se describe la infraestructura pasiva

Abstract
The limitations of the traditional business
models of mobile telecommunications

network operators at a global level have
already been analyzed by various authors,
who agree that, according to the current
requirements  of  telecommunications
services, business models are no longer
and then it is suggested the inclusion of
infrastructure sharing schemes to optimize
the costs of telecommunications networks.
The general objective of this article is to
present a passive infrastructure sharing
scheme between sectors such as the
infrastructure associated with the road
network and the railway network, capable of
being used for telecommunications
purposes and thus contribute to achieving
the objectives of the Mexican Federal
Government Coverage Program, promoting
the increase in the coverage of high-
capacity transport networks, enabling
access to telecommunications services.
First, a review of the literature on
infrastructure sharing schemes for mobile
telecommunications networks is presented.
Then, the passive infrastructure capable of
being used for telecommunications in
Mexico is described, among which we
highlight: the road network and the railway
network. Next, the advantages of the
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susceptible de ser utilizada para
telecomunicaciones en México, entre la
gue destacamos: la red carretera y la red

passive infrastructure sharing scheme
between sectors are analyzed. We really
believe that the results of this study can

ferroviaria. Enseguida, se analizan las supportthe decision-making of the Mexican
ventajas del esquema de comparticibn de Federal Government and the
infraestructura pasiva entre sectores. concessionaires and  operators  of

Consideramos que, los resultados de este telecommunications networks to achieve

estudio pueden apoyar la toma de universal connectivity in the Priority
decisiones del Gobierno Federal y de los Attention Areas of Social Coverage.
concesionarios y operadores de redes de

telecomunicaciones para lograr la

conectividad universal en las Zonas de

Atencion Prioritaria de Cobertura Social.

Palabras clave: infraestructura pasiva, Keywords: pasive infrastructure, road
infraestructura carretera, infraestructura infrastructure, railway network
ferroviaria, esquemas de comparticion, infrastructure, passive infrastructure

cobertura social. sharing scheme; social coverage.

[. Introduccién

De acuerdo con el Diario Oficial de la Federacion (DOF, 2020), en México el derecho
de acceso a los servicios de telecomunicaciones y radiodifusion fue establecido
explicitamente mediante el Decreto por el que se reformaron y adicionaron diversas
disposiciones de los articulos 60., 7°., 27, 28, 73, 78, 94 y 105 de la Constitucion
Politica de los Estados Unidos Mexicanos en materia de telecomunicaciones (en
adelante El Decreto), cuyo objetivo estuvo orientado a reducir los costos de los
servicios de telecomunicaciones para generar una mayor oferta que se tradujera en
un beneficio concreto para la poblacién en general, de ahi que es fundamental para
los concesionarios desplegar, operar, mantener y actualizar infraestructura que
incremente su capacidad y cobertura a fin de tener una amplia oferta competitiva de
sus servicios. Es en esta direccion que, en nuestro pais se requiere de condiciones
gue favorezcan los modelos de negocio de los concesionarios en relacion con el
despliegue de infraestructura.

El modelo de negocios tradicional de los operadores de redes de
telecomunicaciones moviles considera que dichos operadores son propietarios de
toda la red de capa fisica, sin embargo, este modelo de negocios ya no es vigente
debido principalmente a fenbmenos como la saturacion del mercado que conlleva a
una presion sobre los margenes de ganancias y a la acelerada migracion
tecnoldgica (Frisanco et al., 2008). Es en este sentido que, los operadores de red
estan replanteando sus modelos de negocios teniendo en cuenta el enfoque de
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comparticion de infraestructura con el objetivo de minimizar el gasto en capital (en
inglés Capital Expenditures, en adelante CAPEX) y el gasto operativo (en inglés
Operating Expenses, en adelante OPEX) asociados. Las mejores practicas
internacionales sugieren que la comparticion de infraestructura puede darse en
diversas vertientes como se describe enseguida.

Inmuebles

De acuerdo con el Diario Oficial de la Federacion (DOF, 2020), se cuenta con
experiencias internacionales de distintas autoridades que han promovido la
presencia de mas de un operador en inmuebles: Parlamento Europeo el Consejo de
la Union Europea (Directiva 2014/61/UE), Republica Federal Alemana (Ley para
facilitar el desarrollo de redes digitales de alta velocidad), Organo Regulador de
Telecomunicaciones de Francia (Ley de Modernizacion de la Economia),
Procuraduria General Distrital de Lisboa (Decreto 92/2017), Agencia Croata de
Correos y Comunicaciones Electronicas (Ordenanza sobre las condiciones técnicas
de la red de comunicaciones electronicas para edificios comerciales y residenciales,
adoptada en diciembre de 2009) y la Secretaria de Telecomunicaciones de Chile
(Ley 20.808 que Protege la libre eleccion de los servicios de cable, Internet o
telefonia).

Obra civil

Asi mismo, como lo indica el Diario Oficial de la Federacién (DOF, 2020) paises
como Espafia, Bahrein, Portugal, Suecia, Peru y Estados Unidos, ya han llevado a
cabo acciones para establecer mecanismos de coordinacién entre diferentes
concesionarios para el despliegue de infraestructura a fin de reducir costos de forma
conjunta. En la literatura cientifica, encontramos distintos estudios donde se
propone el uso de métodos y técnicas de optimizacion para la comparticion de
infraestructura basados en el criterio de minimizacion de costos y de maximizacion
de uso de recursos de red (Bousia et al., 2015; Cano et al., 2015; Antonopoulos et
al., 2015; Burhanudin and Asvial, 2018). Uno de los estudios que describe
ampliamente los beneficios derivados de la comparticion, las implicaciones
regulatorias y legales y que presenta los posibles modelos para implementar los
esquemas de comparticion en la regién de América Latina y el Caribe se presenta
en Martinez et al., (2020). Sin embargo, a pesar de que en la literatura y en las
mejores practicas internacionales encontramos interesantes propuestas para la
comparticion de infraestructura entre los diferentes operadores de redes de
telecomunicaciones moviles, estas hacen énfasis en las redes de acceso dejando
de lado lo correspondiente a las redes de transporte de altas capacidades, las
cuales realmente son las habilitadoras de cobertura. Adicionalmente, en la literatura
reciente no se aborda el uso de infraestructura pasiva cuyo objetivo inicial no fue
para telecomunicaciones pero que, es susceptible de ser utilizada para fines de
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telecomunicaciones, sobre todo para redes de transporte de telecomunicaciones.
Ademas, tampoco se indica la normatividad técnica que debe cumplir dicha
infraestructura para tales propoésitos. Los estudios existentes se enfocan en analisis
de costos, principalmente. Es en este contexto que, el objetivo general de este
articulo es presentar un esquema de comparticion de infraestructura pasiva basado
en la infraestructura de la red carretera y la red ferroviaria, las cuales son
susceptibles de ser utilizadas para propdésitos de telecomunicaciones, y contribuir
asi a lograr los objetivos del Programa de Cobertura Social del Gobierno Federal
Mexicano promoviendo el incremento en la cobertura habilitada de las redes de
transporte de altas capacidades. Para propdsitos de este estudio se entiende por
infraestructura pasiva aquellos elementos no electrénicos al servicio de las redes
publicas de telecomunicaciones que incluyen, de forma enunciativa mas no
limitativa, los derechos de via, conductos, mastiles, zanjas, torres, postes,
instalaciones de equipo y de alimentaciones conexas, seguridad, equipos auxiliares,
sitios, predios, espacios fisicos, ductos y canalizaciones; asi como, fuentes de
energia y sistemas de aire acondicionado. De acuerdo con el Articulo 3 de la Ley
Federal de Telecomunicaciones y Radiodifusion, el término cobertura universal
considera el acceso de la poblacion en general a los servicios de
telecomunicaciones determinados por la Secretaria de Comunicaciones y
Transportes bajo condiciones de disponibilidad, asequibilidad y accesibilidad.

Este articulo se constituye por cinco secciones. En la seccion 2, presentamos
la revision de la literatura acerca de los esquemas de comparticién de infraestructura
para redes de telecomunicaciones mdviles. En la seccion 3, describimos la
infraestructura pasiva susceptible de ser utilizada para telecomunicaciones y a
través de la cual puede lograrse la conectividad de localidades y municipios mas
alejados que no tienen actualmente ningun tipo de conectividad a redes de
telecomunicaciones, entre las que destacamos: la red carretera y la red férrea. Se
incluyen los aspectos técnicos existentes que deberan cumplirse para el
aprovechamiento de dicha infraestructura. En la seccion 4, se analizan las ventajas
del esquema de comparticién de infraestructura pasiva. En la seccién 5, se analiza
el Programa de Cobertura Social del Gobierno Federal de México y se sugiere la
posibilidad de alcanzar sus objetivos a través de la comparticion de infraestructura.
Al final, se enuncian las conclusiones generales.

Il. Revision de la literatura

El modelo de negocios tradicional de los concesionarios de redes de
telecomunicaciones moviles considera que dichos operadores son propietarios de
toda la red de capa fisica, sin embargo, este modelo de negocios ya no es vigente
debido principalmente a fenbmenos como la saturacion del mercado que conlleva a
una presion sobre los margenes de ganancias y a la acelerada migracion
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tecnolégica (Frisanco et al., 2008). Es en esta direccion, que en la ultima década
los concesionarios de redes se han replanteado los modelos de sus negocios
teniendo en cuenta el enfoque de comparticion de infraestructura con el objetivo de
minimizar el CAPEX y OPEX. En la literatura cientifica encontramos diferentes
estudios que muestran algunas de las soluciones implementadas. Por un lado, en
Frisanco et al., (2008) se sugieren diferentes enfoques y soluciones técnicas para
la comparticion de redes de telecomunicaciones maoviles y se analizan diferentes
escenarios de un modelo de simulacion indicando los beneficios de servicios
gestionados para el caso de la comparticién de recursos de la red. Como lo sugiere
Meddour (2011), la comparticion de infraestructura de redes moviles de
telecomunicaciones es una medida importante para reducir costos, es una
estrategia muy util en la fase de despliegue, ya que permite, desplegar una
cobertura de forma rapida, mientras que en el largo plazo permite desplegar una
cobertura rentable, especialmente en areas rurales y menos pobladas o
marginadas. En el contexto de los mercados emergentes, tanto la comparticion de
infraestructura en areas urbanas como rurales debe adoptarse como un imperativo
para el crecimiento sostenido de las telecomunicaciones (Meddour, 2011). En ultima
instancia, la comparticién de redes méviles puede desempefiar un papel importante
para aumentar el acceso a las Tecnologias de la Informacion y Comunicacion (TIC),
generar crecimiento econdmico, mejorar la calidad de vida y ayudar a los paises en
desarrollo y desarrollados a cumplir los objetivos establecidos por la Cumbre
Mundial sobre la Sociedad de la Informacién (CMSI) y los Objetivos de Desarrollo
del Milenio establecidos por las Naciones Unidas (ODM). Por ejemplo, la industria
de telecomunicaciones en China ha tenido un gran incremento en los ultimos afios,
ofreciendo una mejor cobertura de redes de telecomunicaciones a medida que los
esquemas de comparticion de infraestructura se convirtieron en un requisito para la
reduccion de costos y cuidado del medio ambiente. Desde 2009, en China se
establecié que en la construccién de una red de telecomunicaciones se deben
compartir torres, postes de lineas de transmision y las mismas lineas de transmision
-fibra éptica- (APEC, 2011).

Por otro lado, en Bousia et al., (2015) se aborda el problema de la
subutilizacién de las redes de telecomunicaciones méviles durante los periodos de
bajo trafico y se plantea un nuevo modelo de negocios de comparticidbn de
infraestructura que permite a los operadores de redes moviles que su trafico sea
ofrecido por otros operadores de redes moviles que se localicen en la misma area
geogréfica. Para esto, se propone un algoritmo de comparticion de infraestructura
para entornos multi operador, el cual permite la desactivacion de radio bases
subutilizadas durante los periodos de bajo trafico y se lleva a cabo un analisis de
costo beneficio. Otra herramienta de apoyo a la toma de decisiones en la
comparticion de infraestructura de operadores de redes coexistentes en una misma
area geografica se propone en Cano et al.,, (2015). Se sugiere un modelo de
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programacion lineal entera mixta que tiene en cuenta aspectos tecno-econémicos
para alcanzar diferentes tasas de transmision a través de configuraciones
compartidas, los modelos de precios para los servicios ofrecidos a los clientes
finales y las expectativas de retorno de inversion de los operadores moviles. Como
salida del modelo se obtiene la mejor opcion de comparticion de infraestructura con
base en la inversion realizada por los operadores de redes mdviles. Las ventajas en
términos energéticos de la combinacién de ambos escenarios, comparticion de
infraestructura y el apagado de radio bases por subutilizacion se analiza en
Antonopoulos et al., (2015) utilizando el marco teorico de la Teoria de Juegos.
Recientemente, en Burhanudin and Asvial (2018), se propone una
metodologia regulatoria para la comparticion de infraestructura para operadores de
redes mdviles en un contexto de Indonesia. Al llevar a cabo el Analisis de Impactos
Regulatorios, se demostrd que la regulacion actual no es suficiente para permitir la
compatrticion de infraestructura por lo que sugiere un nuevo esquema de regulacion
gue favorezca un entorno de negocios sustentable para todos los operadores
moviles, y no se favorezca al operador predominante. Ademas, en el Informe sobre
Comparticion de Infraestructura (2018) que sugiere Martinez et al., (2020) se indica
gue, la comparticion de infraestructura pasiva representa hasta un 16%-35% de
CAPEX, y el ahorro de costos de infraestructura activa (excluyendo el espectro) es
del 33%-35% de CAPEX y del 25% - 33% de OPEX. Del mismo modo, Martinez et
al., (2020) analizan los beneficios derivados de la comparticion, las implicaciones
regulatorias y legales y presentan los posibles modelos para implementar la
comparticion en la region de América Latina y el Caribe, al final del estudio
presentan las recomendaciones para la hoja de ruta para la comparticion de
infraestructura que incluyen: recomendaciones técnicas, recomendaciones
internas, recomendaciones regulatorias y recomendaciones politicas.
Especificamente en el contexto de México, en enero de 2020, se publicé en el
Diario Oficial de la Federacion el ACUERDO mediante el cual el Pleno del Instituto
Federal de Telecomunicaciones emitio los Lineamientos para el Despliegue, Acceso
y Uso Compartido de Infraestructura de Telecomunicaciones y Radiodifusion (DOF,
2020), en el cual se promueve el despliegue, se fomenta la comparticion de
infraestructura entre concesionarios, y se establecen las condiciones que permiten
el acceso de concesionarios a elementos de infraestructura de otros concesionarios
instalada en edificios, centros comerciales, fraccionamientos o cualquier inmueble
con el proposito de que se brinden servicios de telecomunicaciones y radiodifusion
en mejores condiciones de competencia y libre concurrencia, y con ello, impulsar
gue los usuarios cuenten con mas y mejores servicios de telecomunicaciones y
radiodifusion. Como se observa, las diferentes propuestas que encontramos en la
literatura hacen énfasis en las redes de acceso dejando de lado lo correspondiente
a las redes de transporte de altas capacidades. Desafortunadamente, no se aborda
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el uso de infraestructura pasiva cuyo obijetivo inicial no fue para telecomunicaciones;
sin embargo, es susceptible de ser utilizada para propdsitos de telecomunicaciones.

[I.1. Infraestructura pasiva susceptible de ser utilizada para
telecomunicaciones

Al dia de hoy los concesionarios de telecomunicaciones han ampliado el despliegue
de las redes en condiciones de competencia, atendiendo ademas sus compromisos
de cobertura y penetracion, sin embargo, la brecha digital en México continta. De
acuerdo con la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologia de la
Informacién en hogares (en adelante ENDUTIH) publicada en junio de 2021, se
logr6 mantener la tendencia a la reduccion de la brecha digital, es decir, de las
condiciones de desigualdad social que se asocian con la falta de acceso a las
Tecnologias de la Informacion y la Comunicacién tales como el Internet, la telefonia,
la television o la computadora, durante 2020. Sin embargo, no ha sido posible que
todos los habitantes de México ejerzan su derecho de acceso a los servicios de
telecomunicaciones y radiodifusion. Es en esta direccién, que se requiere el
despliegue infraestructura no solo en redes de acceso, sino,en redes de transporte
gue habiliten un mayor niumero de redes de acceso. Algunos de los retos que
actualmente enfrentan los concesionarios de redes para reducir la brecha digital en
México son: la gran dispersion geografica de la poblacion mexicana, la geografia
accidentada a lo largo del territorio nacional y el desconocimiento de normatividad
técnica que debe cumplirse para que la infraestructura de redes de otros sectores
sea utilizada para propésitos de telecomunicaciones.

Fig. 1. Cobertura de redes de telecomunicaciones méviles considerando los tres
operadores principales en México versus las localidades distribuidas espacialmente.

[I.2 Red carretera

Una de las redes que es susceptible de ser utilizada para propdsitos de
telecomunicaciones de altas tasas de transmision es la red carretera en México, a
través del aprovechamiento de los derechos de via para la instalacion de fibra
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Optica. Para que lo anterior sea posible, se debe cumplir con normatividad técnica
gue asegure la operatividad de dicha fibra 6ptica, como se describe enseguida.

Fig. 2. Red carretera de peaje en México.

Normatividad técnica que debe cumplirse para que la infraestructura de la red
carretera sea utilizada para propdsitos de telecomunicaciones.

Son de aplicacion, ademas de la normatividad legal vigente de obligado
cumplimiento, las Normas Mexicanas y prescripciones técnicas, en su ultima
edicion, que a continuacion se citan.
« N-CTR-CAR-1:08:007/11 — Tritubos para Fibra Optica en el Acotamiento de
Carreteras Nuevas.
* N-LEG-3 - Ejecucion de Obras.
« N-CTR-CAR-1:08:008 - Registros para Tritubos para Fibra Optica
enitCarreteras Nuevas.
* N-CTR-:CAR-1-08:009 - Adosamiento de Tritubos a Puentes vy
* N-CTR-CAR:1-08-:010 - Cruces de Tritubos entre Acotamientos.
* NMX-E-004-CNCP-2004 - Industria del plastico — Determinaciéon de la
Densidad de los Materiales Plasticos no Celulares — Método de Ensayo.
* NMX-E-166-1985 - Plasticos — Materias Primas - Densidad por Columna de
Gradiente — Método de Prueba.
« NMX-E-135-CNCP-2004 - Industria del plastico — indice de Fluidez de
Termoplasticos por medio de Plastémero Extrusor — Método de Ensayo.
* NMX-E-029-CNCP-2005 - Industria del Plastico — Resistencia al Impacto de
Tubos y Conexiones — Método de Ensayo.
* NMX-E-014-CNCP-2006 - Industria del Plastico — Resistencia al
Aplastamiento en Tubos y Conexiones — Método de Ensayo.
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* NMX-E-082-SCFI-2002 - Industria del Plastico — Resistencia a la Tension de
Materiales Plasticos — Método de Ensayo.
* NOM-130-ECOL-2000 -Sistemas de comunicacion telefénica por red de fibra
Optica - Especificaciones para la planeacién, disefio, preparacién del sitio,
construccion, operacion y mantenimiento.
En las especificaciones de cajas herméticas para empalmes de cables de fibras
Opticas es aplicable la Norma Oficial Mexicana siguiente:
e NOM-I-7/27 -Establece los equipos y componentes eléctricos, métodos de
prueba ambientales y durabilidad, parte 27 prueba ka; aspersion salina

Materiales para la canalizacion

a. Manejo de materiales

Para el manejo o montaje de cualquier material, se tendra en cuenta
lo indicado en las instrucciones del fabricante. Todos los
materiales han de estar tratados contra la corrosion,
especialmente los anclajes, soportes, bandejas porta-cables y
demas elementos metalicos usados han de ser de acero
inoxidable o galvanizados en caliente. Las bobinas se
transportaran siempre de pie, nunca volcadas sobre los platos
laterales. Nunca se realizaréa la descarga de la bobina haciendo
rodar la bobina dejandola caer de forma que golpee con el suelo.
Durante el tendido el cable siempre debera deslizarse mediante
poleas o rodillos. Nunca se permitira que roce en el suelo u
obstaculo alguno.

b. Materiales
Los materiales que se utilicen en la instalacion de los registros para
fibra 6ptica, cumplirdn con lo establecido en las Normas aplicables
del Libro CMT- Caracteristicas de los Materiales, salvo que el
proyecto indique otra cosa o asi lo apruebe la Secretaria.

c. Tritubos
Se entiende por tritubo al conjunto de tubos flexibles, de polietileno
de alta densidad (PE-80 PE-100), de color verde, de treinta y cuatro
(34) milimetros de diametro interior nominal, con paredes de tres
(3) milimetros de espesor. Los tritubos se encuentran normalizados
enlanorma N — CTR — CAR-1-08-007/11.

Magquinaria, herramientas y equipos
a. Condiciones de uso
Los equipos, maquinas y herramientas estaran en perfectas
condiciones de uso. Al efecto de comprobar su estado se procedera a
la revision de los mismos al comienzo de la obra.
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b. Equipo zanjador

El equipo zanjador sera capaz de ejecutar una excavacion de seis (6)
centimetros de ancho y treinta (30) centimetros de profundidad por
debajo del nivel de subrasante. Estara equipado con dispositivos que
depositen el material excavado en ambos lados de la microzanja, para
su posterior traslado.

c. Maquinaria de tendido de la fibra 6ptica

Tendido por cabrestante de tiro. Este ha de estar dotado de un sistema
de control automatico que medira y registrara la tension maxima
aplicada en cada momento en el extremo inicial del cable, no
superando nunca la maxima tension establecida para cada cable
parando automaticamente al alcanzar esta.

Fig. 3. Cabrestante de tiro.
Fuente: Guia de instalacion de cables Opticos subterraneos. MT 2.33.14.

Tendido por impulsion neumatica. El equipo principal se localiza en la
entrada del cable al tubo, se trata de una oruga que empuja al cable
por medio de unos rodillos a la vez que insufla aire a presion en el tubo
para introducir el cable por impulsion.

Fig. 4. Oruga de impulsion mecénica.
Fuente: Guia de instalacién de cables Opticos subterrdneos. MT 2.33.14.
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d. Alza bobina con frenos
Con el objetivo de facilitar el tendido y dar garantias sobre el manejo
del cable optico, se deben utilizar alza bobinas con freno.

Fig. 5. Alza bobinas con freno.
Fuente: Guia de instalacion de cables 6pticos subterraneos. MT 2.33.14.

e. Caja de almacenamiento

Para realizar el tendido de una forma mas organizada y evitar el roce
del cable se debe utilizar una caja de almacenamiento en donde el
cable quede depositado en una jaula giratoria a la que se puede
acoplar el cabrestante de impulsién.

Fig. 6. Caja de almacenamiento.
Fuente: Guia de instalacion de cables Opticos subterraneos. MT 2.33.14.

f. Equipos de comunicacion

Se debe de comprobar que los equipos de comunicacion funcionan
correctamente y estén disponibles para atender cualquier incidencia,
como puede ser la formacion de cocas y/o posibles defectos en el
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cable oOptico o tubo efectien la parada inmediata del proceso de
tendido.

Instalacion del ducto

Para la instalacion de los tritubos para fibra Optica, se considerara lo sefialado en la
Clausula D. de la Norma N-LEG-3, Ejecucion de Obras. Las actividades que
comprenden la instalacion del ducto se detallan en la seccibn G de la norma
N-CTR-CAR-1-:08-007/11.

Prueba de via para la instalacion de ductos

Una vez terminado el relleno de la microzanja hasta el nivel de subrasante y
conectados los tritubos a los registros, se realizaran pruebas de via para comprobar
gue los ductos del tritubo son continuos en toda su longitud, es decir, que no tenga
variaciones en su seccion transversal provocada por deformaciones en su pared, ni
ensambles defectuosos u otros dafios que afecten su capacidad o que pongan en
riesgo la integridad de la fibra 6ptica durante su colocacién. Las especificaciones de
las pruebas de via se detallan en la seccion G.10 de la norma
N-CTR-CAR-1-08-007/11.

Prueba de hermeticidad para la instalacion de ductos

Una vez comprobada la continuidad de los ductos del tritubo, se realizaran pruebas
de hermeticidad para asegurar que los ductos del tritubo resistan la presién de
soplado durante la instalacion de la fibra éptica y no tengan grietas que pongan en
riesgo la integridad de la misma después de su instalacion. Las especificaciones de
las pruebas de hermeticidad se detallan en la seccién G.11 de la norma la norma
N-CTR-CAR:-1-08-007/11.

Tendido e instalacién del cable de fibra 6ptica
Para el tendido e instalacion del cable de fibra dptica, se recomienda tener en cuenta
de forma general las siguientes actividades:

* Replanteos previos. Estudios previos de cada uno de los
segmentos a tender para valorar y conocer las necesidades
técnicas de los mismos. La informacién recabada durante el
replanteo debera atender los aspectos siguientes:

o Método de tendido a utilizar;

o Bobinas para cada segmento;

o Material y maquinaria necesaria para el tendido del cable
de fibra éptica,;

o Equipo humano que realizara los trabajos;

o Medidas de seguridad y sefalizacion;

o Procedimiento de supervision del tendido;
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o Medidas medioambientales de aplicacion;
Se recomienda para el inicio de los trabajos contar con los
permisos y autorizaciones necesarias.
Se recomienda verificar todos los materiales suministrados
cumplen con las especificaciones técnicas definidas previamente.
Al finalizar la instalacion, se deberén llevar a cabo los trabajos de
limpieza y retirada de los restos de materiales y escombros.
Se considera que la instalacion de ductos ha sido realizada
previamente conforme a la normatividad vigente.
Verificacién en el cable de fibra 6ptica antes del tendido. Con el
objeto de detectar cualquier dafio ocasionado en el nucleo optico
durante el proceso de transporte o almacenamiento se realizaran
medidas reflectométricas en la tercera ventana y con un pulso < a
100 ns, en la totalidad de las fibras de todas las bobinas. El criterio
de aceptacion en la atenuacion especifica serd < a 0.23 dB/km y
ademas se observara la longitud Optica. Esta tiene que ser superior
a la indicada en la placa de la bobina y tendra en un valor que varia
con el fabricante y el tipo de cable entre un 0.4% y 1%.

El tendido del cable es la accién propia de desplegar el cable de fibra
Optica entre los extremos a conectar.

Tendido de cabrestante automatico. Para esta técnica es necesaria
la utilizacion de un cabrestante automatico con control de tension.
Se sita al final del tramo en cuestion y consiste en tirar de la fibra
de forma automética, controlando la fuerza de tiro para evitar dafiar
el cable. Es necesario el uso de poleas para regular los radios de
curvatura y la utilizacion de lubricantes para disminuir la fuerza de
rozamiento de la cubierta del cable con la pared interior del
conducto. Se suele utilizar para tendidos de cables especiales
(gran seccion y elevado peso), siendo desaconsejable su uso para
tendidos de fibra éptica convencionales.

Tendido mediante soplado. Este sistema se utiliza en tendidos de
largas distancias y sin obstaculos intermedios. Se basa en eliminar
el rozamiento del cable con el conducto haciendo flotar el cable en
el interior del conducto mediante insuflacién de aire a presion. En
esta técnica se combinan dos sistemas para el tendido de la fibra
Optica de una forma rapida y eficiente. Una fuerza de traccion se
combina con una fuerza de empuje para hacer que el cable viaje
como aire por el conducto. La unidad de soplado utiliza un sistema
de potencia hidraulico y un compresor de aire para generar las
fuerzas de empuje y traccion.
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Supervision del tendido e instalacion del cable de fibra 6ptica

Con el objeto de garantizar la instalacion correcta del cable Optico, se recomienda
la supervision del tendido, su instalacion, la realizacién de empalmes, colocacion de
cajas y accesorios de fibra optica y la correcta ejecucion de las medidas Opticas
finales. Sera responsabilidad del supervisor, verificar que se utilizan los medios
técnicos, materiales y humanos necesarios para la instalacién del cable.

Medidas finales en el cable de fibra Optica

Entendemos por medidas finales los resultados obtenidos en las pruebas de
atenuacioén oOptica, reflexion éptica, dispersion croméatica y dispersion por modo de
polarizacion.

Aceptacion de la instalacidén de los empalmes

Con base en la Recomendacion UIT-T L.12 Empalmes de fibra Optica, para que un
empalme sea aceptado el valor de la media aritmética sera inferior a 0.10 dB y los
valores absolutos en cualquiera de los dos sentidos inferior a 0.20 dB en segunda y
tercera ventana. Las pérdidas de insercion en un conector se evaluaran juntamente
con el empalme que une la fibra al pigtails, la pérdida del conjunto sera inferior a
0.60 dB en ambas ventanas. La atenuacidn especifica sera medida tramo a tramo.
En 1,300 nm sera inferior a 0.38 dB/km. y para 1,500 nm inferior a 0.25 dB/km.

lll. 3. Red ferroviaria

Otra de las redes que es susceptible de ser utilizada para propésitos de
telecomunicaciones de altas tasas de transmision es la red ferroviaria en México, a
través del aprovechamiento de los derechos de via para la instalacion de fibra
Optica. Para que lo anterior sea posible, se debe cumplir con normatividad técnica
gue asegure la operatividad de dicha fibra éptica, como se describe enseguida.

Fig. 7. Red ferroviaria en México.
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Normatividad técnica que debe cumplirse para que la infraestructura de la red
ferroviaria sea utilizada para propdsitos de telecomunicaciones

e Recomendacién UIT-T L.10 (2002). Cables de fibra optica para
aplicaciones en conductos y galerias.

Recomendacion UIT-T L.12 (2000). Empalmes de fibra éptica.
Recomendaciéon UIT-T L.26 (2002). Cables de fibra éptica para
aplicaciones aéreas.

e Recomendacion UIT-T L.34 (1998). Instalacion de cables de fibra
Optica de hilo de guarda.

e Recomendacion UIT-T L.35 (1998). Instalacion de cables de fibra
Optica en la red de acceso.

e Recomendacion UIT-T L.13 (2003). Empalmes de cubiertas y
organizadores de cables de fibra 6ptica en planta exterior.

e Recomendacion UIT-T K.33 (1996). Limites para la seguridad de
las personas en relacién con el acoplamiento en el sistema de
telecomunicaciones de instalaciones de energia eléctrica c.a. y de
instalaciones ferroviarias electrificadas en c.a. en condiciones de
averia.

e Recomendaciéon UIT-T K.53 (2000). Valores de las tensiones
inducidas en las instalaciones de telecomunicacion para establecer
las responsabilidades de los operadores de telecomunicaciones y
de transporte de energia eléctrica en corriente alterna y de
ferrocarriles electrificados.

Materiales para la canalizacion

a. Manejo de materiales

De forma similar que en el caso del tendido de cable de fibra 6ptica en
el acotamiento de carreteras.

b. Cables

El ndcleo del cable que transporta a la fibra Optica puede tener
diferentes configuraciones: tubo ajustado, fibra suelta en el tubo, de
cinta y fibra suelta en surco. Esta ultima, es la configuracion mas
utilizada. La cubierta y armadura de los cables depende de factores
como el disefio del cable, tipo de infraestructura a utilizar y método de
instalacion. Por ejemplo, para aplicaciones aéreas se recomienda el
uso de cables totalmente diélectricos o con armadura de cinta
corrugada de acero cuando se entierran directamente o se instalan en
conductos. Otra alternativa para estos cables aéreos es la de los
cables de hilo de puesta a tierra de fibra Optica (en inglés Optical
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Ground Wire, en adelante OPGW). En este caso, tienen que tomarse
precauciones para evitar problemas en el sistema de sefalizacion o
en la linea de alimentacion de la via ferroviaria, Recomendacion UIT-
T L.56 (05/2003).

c. Tipos de infraestructura

El tipo de infraestructura a utilizar depende del tipo de instalacion y el
entorno (rural o urbano). La instalacion puede ser en conducto,
directamente enterrada o aérea. Para elegir el tipo de instalacion se
debe realizar un estudio de impacto medioambiental, de la
reglamentacion en cada region y factores econémicos. Siempre que
sea posible se debe utilizar la infraestructura ya existente.

Magquinaria, herramientas y equipos

a. Condiciones de uso:
De forma similar que en el caso del tendido de cable de fibra optica
en el acotamiento de carreteras.

b. Herramientas:
Herramientas para empalme y terminacion.
Herramientas para remover cubiertas de la fibra optica.
Herramientas necesarias para la preparacion del empalme-cierre.

c. Equipo zanjador:
De forma similar que en el caso del tendido de cable de fibra 6ptica
en el acotamiento de carreteras.

d. Maquinaria de tendido de fibra Optica:
De forma similar que en el caso del tendido de cable de fibra 6ptica
en el acotamiento de carreteras.

e. Equipos de comunicacion:
De forma similar que en el caso del tendido de cable de fibra 6ptica
en el acotamiento de carreteras.

Instalacion en conductos
Para la instalacion de fibra 6ptica en vias ferroviarias en conductos se pueden
utilizar diferentes disefios de cable:

e Cable totalmente dieléctrico.

e Cable con armadura metalica.
Por lo general la instalacion de estos conductos puede ser elaborada por una
compaiiia ferroviaria o por un proveedor local de telecomunicaciones. Dependiendo
del disefio del cable a escoger se instalara en el conducto mediante cualquiera de
los métodos tradicionales. Se recomienda la utilizacion de cables armados en el
caso en que los cables se depositen en una zanja de cemento cubierta
posteriormente con tapa.
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Instalacion en cables directamente enterrados

Para este tipo de instalacion se recomienda elegir un cable disefiado para proteger
a las fibras 6pticas de choques externos, atagues de los roedores o cualquier otra
condicion ambiental de riesgo. Deberia considerarse la posibilidad de armar los
cables con cintas corrugadas de acero o cualquier otro tipo de armadura.
Dependiendo del disefio del cable se utilizara alguno de los métodos tradicionales
de instalacion.

Configuracion tipiea en la elaboracion de zanjas i E

Fig. 8. Instalacién de cables directamente enterrados.
Fuente: Broadband applications & construction manual of Commscope.

B

Cajaintermediaria Cajade
distribuciéntinal

Cajade Cajaintermediaria L
distribucidntinal CajadeReyistro

Fig. 9. Ubicacion de cajas: de registro, intermedia y distribucion final.
Fuente: Broadband applications & construction manual of Commscope.

Instalacion aérea

En instalaciones aéreas se recomienda la utilizacion de cables totalmente
dieléctricos y armados en contra de pajaros u otros animales, todo en funcién de las
condiciones medioambientales. En caso de no usar cables totalmente dieléctricos
se recomienda utilizar los cables de hilos de puesta tierra de fibra optica (OPGW)
los cuales se deben tener las precauciones para evitar cualquier problema en el
sistema de sefalizacion o en la linea de alimentacién. Se tendra en cuenta la
Recomendacién UIT-T L.34 - Instalacion de cables de fibra 6ptica de hilo de guarda.
Generalmente se usan los postes de las lineas ferroviarias de suministro eléctrico
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para colgar y sujetar el cable, pero también suelen utilizarse otros postes que
pertenecen al proveedor de telecomunicaciones.

F — ‘LV\'\'}.M'\"\"\H."\H'\" =
4 Cable y canaleta de instalacio El cable se vatirando y se
k‘ 20N conectadas a los postes amarra al mismo tiempo al

pOSIE.

Tener cuidado en la configuracion del
poste y del carrete para una pesible
unidn.

Se recomienda siempre tener gl
C2rrete enla parte superior.

Fig. 10. Instalacion aérea.
Fuente: Broadband applications & construction manual of Commscope.

En cuanto al material de los postes para la alimentacion de las vias ferroviarias se
recomienda que sean de cemento o hierro. Si existen 0 se necesitan postes
adicionales deberian ser de madera, cemento, acero, fibra o plastico en funcion del
coste y del estudio de impacto medio ambiental. En caso de que se utilicen los
postes el suministro eléctrico ferroviaria para la instalacion del cable oOptico, este
puede ser colgado del lado de la via o del lado exterior. Se recomienda que, la altura
minima desde el nivel del suelo (cuando el cable esta instalado en el lado exterior)
o desde la via (cuando el cable se hainstalado en el lado de la via) debe ser superior
a cinco metros e inferior o igual a 10 metros. La separacion horizontal del conductor
eléctrico activo dependera del disefio de la linea de postes teniendo en cuenta los
requisitos de seguridad para las operaciones. En cuanto a la longitud de un vano o
distancia entre postes puede depender de las caracteristicas del tendido y del
disefio de cable, también se recomienda que la flecha nominal del cable no supere
el 3% debido a que el cable debe suspenderse de todos los postes de forma
adecuada en funcién del disefio de cable y de las caracteristicas del tendido es
necesario el uso de abrazaderas o poleas. Para los trabajos de instalacion de cable
en los postes y pruebas de control al principio y al final de cada tramo se suministra
una longitud adicional de cable. Esta longitud adicional garantiza la capacidad de
instalacion y reinstalacion mediante cajas de conexiones. Algunas veces es
necesaria una longitud adicional de cable para realizar los trabajos de instalacion
en el suelo. Las cajasy el remanente de cable se sitian en los postes de la siguiente
manera. Estas cajas de unién mantienen las caracteristicas eléctricas y mecanicas
del cable de fibra dptica ya sea durante la instalacion como en operacion.

Casos particulares

Cuando es necesaria la instalacion del cable 6ptico por taneles y puentes se
requiere proteccion adicional o precauciones especiales como las cubiertas
ignifugas. Para el caso de la instalacién de cable 6ptico por tineles debe estar fijado
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mediante un soporte a la pared con grapas o utilizando conductos. En cuanto a la
instalacion del cable Optico en puentes se utilizan conductos.

15 000 m 1] 15 000

O00

500 B 600 ?

L.056_FL4

1 Caja de unidn 5 Pasador de plastico

2 Poste de una red 6 Brida

3 Rizo 7 Cables de fibra dptica
4 Sujecidn entre cables

Fig. 11. Instalacion de cables de fibra éptica a lo largo de las vias ferroviarias.
Fuente: UIT-T L.56.

Supervision del tendido e instalacion del cable de fibra 6ptica
De forma similar que en el caso del tendido de cable de fibra Optica en el
acotamiento de carreteras.

Medidas finales en el cable de fibra 6ptica
De forma similar que en el caso del tendido de cable de fibra éptica en el
acotamiento de carreteras.

Aceptacion de la instalacidén de los empalmes
De forma similar que en el caso del tendido de cable de fibra dptica en el
acotamiento de carreteras.

IV. Ventajas del esquema de comparticion de infraestructura

Como lo sugiere Martinez et al., (2020), la comparticién de infraestructura origina
una serie de beneficios sociales y economicos:

e Reduce el costo y tiempo de implementacion de las redes y los costos
operativos, ademas de acelerar potencialmente el tiempo de
comercializacién, con impactos positivos en cobertura.

e Crea beneficios ambientales positivos al reducir la duplicacion de
redes.

e Mejora la provisibn de servicios y crea incentivos para que los
operadores extiendan sus redes.
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e Reduce la barrera derivada de la obtencion de permisos y del pago de
derechos por concepto de uso de derechos de via.
Adicionalmente, el aprovechamiento de derechos de via de redes carreteras y
ferroviarias permitira mejorar las capacidades en las redes de transporte, crear
circuitos redundantes que permitan mejorar la disponibilidad operativa de las
redes de telecomunicaciones de altas capacidades y habilitar la cobertura en
localidades muy dispersas desde el punto de vista geografico.

V. Programa de cobertura social del Gobierno Federal de México

El Programa de Cobertura Social del Gobierno Federal de México (en adelante
Programa) tiene como objetivo establecer las bases para promover el incremento
en la cobertura de las redes y la penetracién de los servicios de telecomunicaciones
y radiodifusion incluyendo banda ancha e Internet, bajo condiciones de
disponibilidad, asequibilidad y accesibilidad, en las Zonas de Atencion Prioritaria de
Cobertura Social (STC, 2019), las cuales se determinaron con base en los
siguientes criterios:

e Localidades de alta y muy alta marginacion.

e Localidades con alta presencia de poblacién indigena y afromexicana.

e Localidades alejadas de las zonas con servicio de Internet.

e Localidades incluidas en el “Decreto por el que se formula la
Declaratoria de las Zonas de Atencion Prioritaria en cumplimiento a la
Ley General de Desarrollo Social”.

e Localidades que son cabeceras municipales sin cobertura de servicio
de Internet.

e Localidades con solicitud de atencién ciudadana de acceso a Internet.

De esta forma, se contabilizan 7 537 localidades en las que viven 4.8 millones
de habitantes. Dicho Programa puede ser aprovechado por el Instituto Federal de
Telecomunicaciones para establecer a los concesionarios las obligaciones de
cobertura geografica, poblacional o social y de conectividad en sitios publicos. De
forma tal que, seran los concesionarios de telecomunicaciones y radiodifusion los
responsables de ampliar el despliegue de las redes en condiciones de competencia,
atendiendo ademas sus compromisos de cobertura y penetracion (SCT, 2019). Sin
embargo, lo anterior no es posible si no se realiza bajo un esquema de
aprovechamiento de infraestructura existente que sea susceptible de ser utilizada
para propoésitos de redes de telecomunicaciones, como es el caso de la red
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carretera y la red ferroviaria, debido principalmente a la dispersién geografica de las
Zonas de Atencion Prioritaria de Cobertura Social, ver la Figura 17.

N

Amarillo 7,537 Localidades de Atencidn Prioritaria de Cobertura Social con 4.8 millones de
habitantes

Rojo: Localidades sin cobertura de Internet

Verde: Localidades con cobertura de Internet.

Fig. 12. Localidades de Atencién Prioritaria de Cobertura Social, 2021-2022.
Fuente: SCT (2021).

VI. Conclusiones

Se present6 un esquema de comparticion de infraestructura pasiva entre sectores
como es la infraestructura asociada a la red carretera y a la red ferroviaria en
México, susceptible de ser utilizada para propodsitos de telecomunicaciones, con
base en la cual podrian enfrentarse los retos para reducir la brecha digital en México
como son la gran dispersion geografica de la poblacion mexicana, la geografia
accidentada a lo largo del territorio nacional y el desconocimiento de normatividad
técnica que debe cumplirse para que la infraestructura de redes de otros sectores
sea utilizada para propositos de telecomunicaciones. Entre las ventajas que implica
la comparticion de infraestructura encontramos el uso de derechos de via para
realizar obras de ingenieria civil y conductos en diferentes municipios y estados
federales de México. Ademas, a través del esquema de comparticion de
infraestructura pasiva podrian reducirse considerablemente los costos de
despliegue para las redes de transporte de telecomunicaciones de altas
capacidades y habilitadoras de cobertura, tal y como ya se hace en paises como
Brasil (UIT, 2008). Las mejores practicas sugieren que en el caso de redes moviles,
la comparticion de infraestructura puede desempefiar un papel importante para
aumentar el acceso a las tecnologias de la informacién y la comunicaciéon (TIC),
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generar crecimiento econdmico, mejorar la calidad de vida y ayudar a los paises en
desarrollo y desarrollados a cumplir los objetivos establecidos por la Cumbre
Mundial sobre la Sociedad de la Informacién (CMSI) y los Objetivos de Desarrollo
del Milenio establecidos por las Naciones Unidas (ODM). Consideramos que, los
resultados de este estudio pueden apoyar la toma de decisiones del Gobierno
Federal y de los concesionarios y operadores de redes de telecomunicaciones para
lograr la conectividad universal en las Zonas de Atencién Prioritaria de Cobertura
Social.
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EXPERIENCIAS EN LA GESTION DE ACTIVOS FISICOS. CASO: REDES

DE COMPUTO CORPORATIVO EN UNA FIRMA DE MANUFACTURA

Physical Asset Management Experiences in Case: Corporate Computer Networks
in a Manufacturing Firm

Resumen

La gestion de activos es la administracion
de bienes fisicos de una firma o compafia
tales como: maquinaria, vehiculos,
equipamiento, planta de produccion,
edificios e infraestructura.

El desarrollo de activos fisicos ha sido un
sello distintivo de la actividad humana
desde tiempos remotos. Por ejemplo, la
rueda, lo que significa que también debid
haber artesanos que estuvieran
familiarizados con el rodamiento, del que
depende la rueda, al igual que todas las
herramientas para su construcciéon. Por
ende, el mantenimiento y apoyo logistico
para estos “activos” debié haber existido
desde una fecha muy temprana.

Diversas Universidades han desarrollado
sus propios enfoques sobre el tema, bajo
titulos como: Logistica, Ingenieria en
Sistemas, Ingenieria de Obras Publicas,
Infraestructura y  mantenimiento o
llanamente Costos. ElI papel de la
administracion de activos es aportar una
combinacion de conocimiento técnico y
conocimiento comercial para satisfacer de
manera efectiva y eficiente las necesidades
de negocio en su conjunto.

Esta ponencia presenta una introduccién a
la gestion estratégica del ciclo de vida de
un activo, la evaluaciébn de negocio, la
concepcion de los proyectos, los horarios
de planeacién financiera y la continuidad

Abstract
Asset management is the administration of
physical assets of a firm or company such

as machinery, vehicles, equipment,
production plant, buildings, and
infrastructure.

The development of physical assets has
been a hallmark of human activity since
ancient times. For example, the wheel,
which means that there must also be
craftsmen who were familiar with the
bearing, on which the wheel depends, as
well as all the tools for its construction.
Therefore, maintenance and logistical
support for these "assets" must have
existed from early dates.

Several universities have developed their
own approaches to the subject, under
degrees such as Logistics, Systems
Engineering, Public Works Engineering,
Infrastructure, and Maintenance or simply
Costs. The role of asset management is to
bring a combination of technical knowledge
and business knowledge to meet business
needs effectively and efficiently as a whole.
This paper presents an introduction to the
strategic management of the life cycle of an
asset, business evaluation, project
conception, financial planning schedules
and asset continuity. General principles of
technology asset management in the case
of a corporation's computer network are
reviewed.
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del activo. Se revisan los principios
generales de la gestion de activos
tecnoldgicos en el caso de la red de
computo de una corporacion.

Después, el documento presenta 10 puntos
de control entregables, con detalles
técnicos valiosos. Aprendizajes recabados
al haber realizado la renovacion de activos
en catorce cuartos de comunicacion en
diferentes edificios en la misma firma
corporativa o compaiiia.

Palabras clave: gestién de activos fisicos,

procesos del ciclo de vida, ISO 55000,
fiabilidad, infraestructura.

. Introduccién

The document then presents 10 deliverable
checkpoints, with valuable technical details.
Lessons learned from having conducted
renovation of assets in fourteen
communication rooms in different buildings
in the same corporate firm or company.

Keyword: physical asset management, life
cycle processes, ISO 55000, reliability,
infrastructure.

Entre el 3000 y el 2 500 a.C. el uso de la rueda se habia extendido desde suiza al
Indo continente pasando por Mesopotamia en forma de piezas macizas tripartitas
cuya peculiar forma de construccion, era idéntica desde Zurich a Irag segun Piggot

(1983).

4

Figura 1. Diagrama basico de la construccion de una rueda tripartita a partir del tronco de un arbol.
Fuente: Piggot (1983).

El uso de la rueda y su evolucion llevé a la humanidad a mejorar las
interacciones que tenian sus pobladores en todas partes del mundo, se crearon
trabajos mas especializados y el florecimiento de industrias cada vez mas
especificas como, la creacion de rodamientos muy econémicos para el comercio o
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ligeras y muy fuertes, digamos la Ultima gama para la guerra para su uso en
cuadrigas. Tener informacion de cuantas ruedas estaban disponibles, dénde
existian los materiales y los artesanos que las fabricaran debi6 ser fundamental para
mantener sus flotillas en servicio y reponer los activos que se fueran dafiando. La
gestion de los activos da seguimiento a la vida y mantenimiento de los equipos o
activos fisicos de una organizacion. Los tipos de activos incluyen vehiculos,
computadoras, muebles y maquinaria de produccién y soporte.

La gestion de activos fijos puede influir en como las organizaciones
supervisan equipos y vehiculos. Evaluar su estado y mantenerlos en buen
funcionamiento, de esta manera, se minimizan las pérdidas de inventario, las fallas
de los equipos, el tiempo de inactividad, y mejoran el desempefio de una
organizacion.

Sin una adecuada gestion de activos fijos, una organizacion puede
experimentar infracciones de seguridad o medioambientales. No cumplir con los
estandares regulatorios o de conformidad y, por tanto, pérdida de contratos. Este
trabajo, tiene la finalidad de presentar una introduccion a la gestion estratégica del
ciclo de vida de una red de telecomunicaciones como activo y propone 10 puntos
de control entregables, cuando se considera su renovacion.

Il. Ciclo de vida de un activo

Una ilustracion basica del rol de los activos fisicos y de la gestion de activos dentro
de una organizacion o firma se muestra en la figura 1 donde se ilustra que el
componente principal es la demanda del cliente que conduce a los objetivos de
negocio y sus planes de negocio.

La gestion de activos sirve para proporcionar activos que soportan las
operaciones del negocio. Esta actividad requiere un sistema de gestion de activos
para su planeacion, adquisicion, manteamiento y logistica. Como lo muestra la
figura 2. No olvidar que otros servicios de soporte como tecnologias de informacion,
financieros, y legales también son requeridos en todas estas actividades.

Requerimiento Analisis de Adquisicion o
u Oportunidad —| adquisicién ——  Comisién
de negocio

v

Soporte logistico

Fin de vida / Operacién y
Disposicion Mantenimiento

Figura 2. Ciclo de vida de un activo.
Fuente: Elaboracion propia.
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e Requerimiento de negocio. Identificacion de oportunidades de negocio
0 necesidades operativas,
Andlisis de adquisicion, fisica y financiera—seleccion de opciones,
Adquisicion, incluyendo la implementacién a operaciones,
Soporte logistico para aprovisionamiento, como instalaciones de
mantenimiento, consumibles y partes de reemplazo,

e Operacion, mantenimiento y disposicion.

Los gestores de activos estan involucrados en todos los aspectos del ciclo de
vida del activo por las siguientes razones:
e Asistir a la organizacion a identificar y a adquirir los activos requeridos
para soportar los objetivos de negocio;
e Proporcionar conocimiento que aporte al proceso de presupuesto de
capital y los costos de operacion sobre todo el ciclo de vida del activo;
e Asegurar que los sistemas empleados por la firma brinden el soporte
al activo durante su vida util;
e Y para evitar sorpresas en la implementacién operativa.

Segun la norma internacional 1SO 55000, la gestion de activos busca
maximizar la relacion calidad-precio para asegurar el mejor retorno de la inversion.

II.1. Planeacion estratégica de activos
Los negocios de activos de uso intensivo requieren una detallada planeacién que
sea originado en el area de planeacion de capital y presupuesto, tomando en
cuenta:
e Activo (y capacidad asociada) desarrollo de planeacion e
implementacion,
e Planeacion de continuidad de activo e implementacion,
e Mantenimiento e instalaciones logisticas de soporte, desarrollo y
gestion,
e Desarrollo de caso de negocio para los presupuestos relacionados al
capital.

En el area de presupuesto operativo se involucran decisiones relacionadas
con:

e Sistemas y procedimientos relacionados a los activos en toda la
organizacion,

e Sistemas de control de inventario para consumibles y partes de
remplazo,
Desarrollo y gestion de tercerizacion de mantenimiento,
Concientizacion y gestion de complimiento a regulaciones,
Desarrollo de caso de negocio para los presupuestos operativos.
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Los gestores de activos necesitan ser capaces de proporcionar el estado de
la situacion de los activos y ser consciente de los factores como edad y condicion
de la flota de activos, el rol evolutivo de los activos en los negocios y los desarrollos
en términos técnicos y de las expectativas de servicio. La imagen estratégica de la
gestion de activos se puede resumir en la figura 3, donde la doble flecha apuntando
arriba y abajo indica la naturaleza del flujo en el proceso de planeacion.

Plan de negocio para un pericdo de planeacion

¢

Plan para el portafolio de activos,
activos en servicio, adquisiciones, disposiciones,
redesplieque

Plan para el soporte de activos
mantenimiento, logistica, servicios técnicos

:

Pracedimientos y sistemas de informacién de actives ‘

¢

Presupuestos, CAPEX y OPEX de activos ‘

Figura 3. Elementos de planeacion de activos estratégicos.
Fuente: Elaboracion propia.

[I.2. Preguntas basicas de gestion de activos
La gerencia de activos necesita continuamente proporcionar respuestas a
preguntas basicas de cualquier activo como:

e ;Como funciona el activo?

e (Es seguro en su operacion?

e ¢ Soporta los objetivos de negocio?

En relacién con los objetivos de negocio se tiene que adquirir el adecuado:
e Equipamiento por tipo y ubicacion.
e Instalaciones de soporte, edificios, logisticos, tipo y ubicacion.
e Recurso humano dedicado a soporte en cantidad y calificado.
e Sistemas de informacion y procedimientos de gobernanza, gestion
de riesgos, gestion de cambio, monitoreo de desempefio y mejora.

Una correcta planeacion requiere desarrollar un caso con las siguientes actividades
para el soporte y el nivel apropiado de gestion:
e Edificios, planta, maquinaria, equipamiento: comprar o vender, rentar
o terminar arriendo,
e Instalaciones para el activo, expandir, reducir, consolidar o reubicar,
e Personal de soporte a activos, reclutar, reducir, entrenar,
subcontratar, o contratar internamente.

102



LOPEZ

[1.3. Peligros de una gestion de activos deficiente

En negocios de uso intensivo de activos, es esencial estructurar la organizacion,
para que el desarrollo, adquisicion y operacion de los activos sea conducida
efectivamente.

Funciones de negocio como ventas, operaciones, finanzas y gestion de
recursos humanos estan siempre muy bien documentadas en la estructura de
negocio, donde la gestion define sus actividades y areas de responsabilidad, pero
la gestion de activos es una “area gris,” por debajo de la competencia de gerencia
superior, pero por encima del nivel de mantenimiento.

La carencia de un enfoque de la gestion de activos puede conducir a
problemas de pobre comunicacion entre operaciones y mantenimiento por un lado
y, la “gerencia superior” del otro. Esto se aplica tanto al entendimiento de las
situaciones fisicas y a los pasos financieros necesarios para atender problematicas
actuales o potenciales. Desencadenando pérdidas de negocio que aparecen como
una falta de la disponibilidad de activos y finalmente en la espiral de muerte de
activos.

Como ejemplo, un ingeniero de monitoreo identifigue un problema de
disponibilidad de equipo, como falta de “interfaces, puertos o transceptores” en un
equipo de telecomunicacion. Pero en una vision general, no es evidente de forma
inmediata, si esto es un problema temporal con el que es mejor vivir con €l, si se
requiere comprar mas transceptores aumentando la capacidad de la infraestructura
con conmutadores mas potentes, problemas de fiabilidad de proveedor o si también
se requiere aumentar el cableado de fibras Opticas que soportan la espina dorsal.

Figura 4. Sistemas de gestién a incidentes, y equipos de conmutacion.
Fuente: Elaboracion propia.
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Para obtener la mejor solucion se requerira de un andlisis, del plan de
operacion del negocio y el plan de la gestion de activos. La continua recurrencia de
problemas de este tipo indica el rol esencial que juega el gestor de activos.

[ll. Del concepto a la aprobacién de proyecto

El desarrollo de negocio es un rol importante de la alta gerencia. La planeacion de
desarrollo requiere confidencialidad, conforme los planes son discutidos lo que
podria influenciar la direccién en general de los negocios, pero que estan aln en
estado de incertidumbre. Un grupo de desarrollo de negocios es normalmente
establecido para generar, asesorar, y monitorear principales desarrollos
potenciales.

El grupo de desarrollo de negocio es un grupo de nivel de alta gerencia que:

e Identifica las necesidades de desarrollo de negocio,

Examina las opciones que cumplen las necesidades,
Establecen prioridades,
Asesoran los retornos financieros, recursos y restricciones,
Planean el impacto de desarrollos en los negocios,
Inician grandes proyectos de desarrollo,
Tiene la responsabilidad de la estrategia de desarrollo de capacidad
del negocio (qué tan rapido y en qué puntos).

[1l.1. Comienzo de Proyecto
La l6gica detras de los proyectos de activos de uso intensivo puede ser uno o0 mas
de los siguientes:
e Renovacién o actualizacion de activos existentes.
Creacion de capacidad, expansién, reduccion o consolidacion.
Reduccion del costo de proceso.
Mejora de procesos en cantidad o calidad.
Eliminacion de cuellos de botella.
Desarrollos técnicos, interna y externamente.
Respuesta a cambios regulatorios.

[11.2. Tipos de adquisiciones o desarrollos
Multitud de tipos diferentes de adquisicidn de activos o procesos de desarrollo
pueden ser identificados de la siguiente manera:
e Adquisicién de repisa-estante (sin modificaciones).
Desarrollo de negocio, pero no adquisicion primaria.
Disefio incorporacion al seleccionar elementos de repisa/estante.
Disefio desde pizarra, usando tecnologia estandarizada.
Introduccion de cambio técnico (reacondicionamiento).
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Disefio con tecnologia de desarrollo.
Investigacion y desarrollo.

Una adquisicion desde repisa-estante, es una donde se adquiere un producto
existente, sin disefio o involucrar modificaciones. Con las adquisiciones desde

repisa, los

requerimientos de soporte logistico debieran estar debidamente

cubiertos, y comunmente estan disponibles como una parte estandar dentro del
paquete de adquisicion.

[11.2.1. Complejidad del proyecto
Factores para tomar en cuenta cuando se considera el desarrollo de un proyecto,
incluir lo siguiente.

Tamafio y alcance y urgencia,

Costo y nivel de aprobacién requerido;

Interdependencia con otros proyectos y escala de tiempos semanas,
meses o afios;

Familiaridad — este proyecto es similar a proyectos anteriores o cual
es el porcentaje de novedad.

Proveedores involucrados (existentes, nuevos, uno o muchos);
Cambio, extension de capacidad instalada.

Ambiental, herencia, aspectos politicos-corporativos.

Adquisiciones

— Capacidad
) mr———— | [ree———- | \ planeada
Unidades i [ - i i i
de capacidad 1 i i Lo -i
i i
| - ! Capacidad
L disponible
Capacidad si no se realizan
adquisiciones
Tiempo Ahora Horizonte de

planeacidn
Figura 5. Plan de Desarrollo de activos.
Fuente: Elaboracion propia.

Las etapas del desarrollo de grandes proyectos son las siguientes:

Iniciacion de proyecto.
Andlisis de requisitos de capacidad.
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Andlisis de pre-factibilidad: identificar opciones.
Andlisis de viabilidad: plan detallado.
Aprobacion del proyecto.

Implementacion y pruebas unitarias.
Aceptacion final.

IV. Estrategia de adquisicion

Al considerar las opciones de adquisicion y desarrollo es importante asegurar si es
factible desde el punto de vista de entrega. Un equipo de desarrollo puede ser sobre
optimista, al evaluar qué capacidades tienen los proveedores, pueden proporcionar
y qué proyectos se pueden ejecutar internamente, dados el tiempo y el presupuesto
destinado.

Comercial:
Financiero
Legal
Reguladores

Usuarios;
Nivel de demanda
Funcionalidad
Operadores

Ambiente de operacion

Proveedores:
Compras
Mantenimiento

Tecnologias de informacion

Areas de soporte logistico

Ingenieria:
Factibilidad técnica
Soporte en vida de activo

Figura 6. Involucrados en la estrategia de adquisicion.
Fuente: Elaboracion propia.

Existen peligros al asumir que las adquisiciones son de repisa, cuando en
realidad requieren adaptaciones para cubrir las necesidades de la firma. En ese
caso es aconsejable tomar la adaptacion como un proyecto por separado, y solo
proceder con el proyecto principal cuando se esté seguro de que las necesidades
pueden ser cumplidas con los parametros adecuados para el negocio.
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Unidades
de capacidad Capacidad
planeada
i
5 ’
<4+——— Tiempode entrega —p: P
i -—
e I
et P Pronostico de
T~ -~ demanda
—
—
,’ ~-7 Actividades,
/7 - Concepto
Disefio

Aprobaciones
Licitaciones
Construccion/adquisicion
Instalacidn
Prueba de AU/Beta
Entrenamiento de personal

Costo de proyecto Desarrollo/despliegue/prod

Deteccion/Definicion de Entrega a Tiempo
requerimientos produccién

Figura 7. Tiempos de entrega de actividades para bienes de capital.
Fuente: Elaboracion propia.

V. Conocimiento intimo de los activos

Una gestién de activos exitosa depende de que los gerentes tengan un claro
entendimiento de los activos usados para fisicamente operar y dar servicio al
negocio y también mantenerlo rentable.

V.1 Resumen de activos fisicos
El resumen de los activos fisicos clave debe ser establecido y mantenido como una
parte del documento de planeacién estratégica de gestion de activos. Este resumen
puede incluir listas, mapas, diagramas de flujo, agrupaciones geograficas u
organizacionales, planes, imagenes satelitales, fotografias, imagenes de
videovigilancia a varios niveles de detalle.

El resumen debe proporcionar un entendimiento de la localidad y la
naturaleza de los activos y pudiera indicar también su condicién actual, como se
muestra en la tabla 1.

Activo Cantidad
Enrutadores de corazén 3(-1)
Enrutadores de distribucién 4
Conmutadores de entrada oficina 4

107



EXPERIENCIAS EN LA GESTION DE ACTIVOS FiSICOS. CASO ...

Circuitos de area ancha 2
Proveedores de Internet 2
Transceptores, LC de 10 giga corta distancia 22
Fibras épticas de columna vertebral, MDF 111-

112 12 (-8)
Presupuesto anual de capital 260,000 USD
Presupuesto de mantenimiento 85,000 USD
Presupuesto de renovacion de 12 fibras MDF

112-211 $ 4800 USD

Tabla 1. Resumen de activos en una red de computo.
Fuente: Elaboracion propia.

V.2. Conocimiento del activo

Sumado a la informacion contenida en el resumen de activos fisicos, los gerentes

de activos deben tener disponible el acceso a todos los detalles adicionales con

respecto a los activos. Aspectos importantes como los enumerados a continuacion.
Conciencia de los activos clave/criticos:

Dibujos, con nombre clave, identificador y ubicacion.

Manuales de operacion y mantenimiento.

Diagrama de bloques de los grandes flujos de produccién, sistemas.
Condicidn del activo, tiempo restante de vida util, valor en libros.
Historia reciente, Ultima reparacion, modificacion o fecha de
actualizacion, problemas y planes conocidos.

Criticidad de los activos desde el punto de vista de servicio.
Concientizacién de individuos expertos o0 equipos que tienen
conocimiento total y detallado de un tipo particular de activo.
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Figura 8. Diagrama de bloques capa 3 con un activo fuera de servicio.
Fuente: Elaboracion propia.

Las siguientes premisas pueden ser usadas para crear un diagrama de
bloques:

1.- La funcion de cada componente o bloque tiene que ser identificada.

2.- Cada bloque tiene que ser fisicamente identificable.

3.- Los bloques tienen que ser mutuamente independiente (tanto como sea

razonablemente posible).

4.- Enlaces, cableados y acoplamientos, tienen que ser asignados a bloques

especificos o formar su propio blogue cuando sea justificable.

5.- Cada bloque mantenga la preferencia en un solo enfoque, capa 1,

diagrama de flujo por aplicativo o capa 3, que es el mas comun en la

infraestructura de redes de computo mostrado en la figura 8.

VII. Planeacion de continuidad de activo

Cada activo tendra su propio ciclo de vida, pero la situacidon general es mas
compleja de lo que pudiera sugerirse si se utiliza una vision basada en ciclos de
vida de los activos individuales, o por el tipo de activos de manera independiente.
Las “entradas a capacidad” de los principales tipos de activos son frecuentemente
traslapados, de la misma forma que el soporte a los activos de sistemas o
instalaciones. Y su renovacion requiere la participacion de mdultiples partes
interesadas.
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VI.1. Factores en la planeacion de continuidad de activo

VI.1.1. Financiera

Al mantener la continuidad activos es necesario el aprovisionamiento financiero
para la compra de nuevos articulos conforme la flotilla envejece y los fabricantes
descontintan su produccion y soporte.

Es muy probable que la mayoria de los articulos en la flotilla tengan edades
similares y en este caso se tendra que aprovisionar financieramente contra el tiempo
cuando muchos los remplazos sean debidos. Las cantidades compradas en cierto
tiempo pudieran involucrar negociaciones para el capital disponible y descuentos
por el volumen adquirido. Idealmente la gerencia necesita saber cuanto tiempo
durara un articulo de forma individual antes de necesitar remplazarlo. En la practica
se toma en consideracion de forma individual la condiciébn del activo y los
requerimientos de servicio cuando se toma una decision de reemplazo.

VIl. Terminologia de planeacion de activos
Como se menciond en el apartado anterior, la gerencia financiera necesita un
estimado para saber cuando reemplazar cada tipo de activo. Esta informacion
puede estar contenida en el plan de gestion de ciclo de vida de activos, y de forma
detallada en el inventario de activos.

También se deben registrar los montos de utilizacion del activo; asi como, los
afos en operacion, la versidn del sistema operativo, la Gltima vez que se reinicio el
activo, el estado del diagnéstico de arranque.

Vida de tipo

Tiempo de vida
Ano de
vida Vida restante
Tiempo de espera
de adquisicion

ARo de adquisicion Hoy, Afo de Afo de

presente decision expiracion

Figura 9. Calendario de planeacién, adquisicién y vida.
Fuente: Elaboracion propia.

Afo de adquisicion, es el afio cuando el activo fue adquirido, usualmente
también asumido es el afio cuando inicia su vida operativa. Este puede ser
registrado en la base de datos de activos.

Edad o afio de vida, mide la edad del activo, afio de vida es la edad +1.
Entonces el primer afio de vida es 1, el segundo afio es afio 2, y asi
consecutivamente.
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Afo de vida= afio corriente -afios de adquisicion +1.

Vida de tipo, es el nimero de afos en las que un tipo dado de activo es
asumido que durard para los propésitos planeados. Un término alternativo es vida
estimada util. Este concepto es util en la planeacién de flotillas de activos similares.
Para activos mas grandes de puede basar el plan con la evaluacion de la vida
restante de cada activo en particular. La vida de tipo puede variar con la aplicaciéon
y el tipo de ambiente donde opera el activo. Para flotillas de activos es aconsejable
asignar una “vida de tipo” a cada clase de activo. Una guia posible esta dada por
los calendarios de depreciacion publicados por las autoridades fiscales.

Vida restante, es el nUmero de afios que se espera un activo dure a partir
de la fecha presente, o el dia en que se presenta el analisis.

VIII. 10 entregables de consultoria de renovacion de activos/infraestructura de
red

La documentacion acerca de la gestion de proyectos de tecnologias de informacion
es muy basta y compleja. Ahondar los detalles metodolégicos esta fuera del alcance
de esta publicacion. Buenos puntos de partida son las metodologias definidas en
PMBOK, ITIL o TOGAF, cuyos enfoques ya estan definidos en otros medios de
difusion y consulta.

Esta seccion se delimitara a definir generalidades de los entregables que son
usualmente intercambiados tanto por la firma que recibe los servicios de consultoria,
como por la firma que los brinda cuando se proponen actualizar la infraestructura
de redes de computo.

VIII.1. Accesos, fisico, l6gico, inventario de responsabilidad y diagramas
Contar con los diagramas légico y fisico; asi como, sus versiones en estado actual
en produccion y futuro son indispensables para entender cuél es la estrategia que
las dos firmas tienen contemplada ejecutar. En la industria se le conoce como
FCAPS por sus siglas en inglés de Fallas, Configuracion, Autorizacion, Desempefio
y Seguridad, que son los pardmetros basicos de gestion de desempefio e inventario
minimo necesarios para atender el estado y servicio brindado a los usuarios de la
firma.

Fallas, el sistema de gestidn utilizado por la firma para detectar errores o
desviaciones del estado de servicio de un activo en produccion, es soportado por el
protocolo SNMP y funciones de registro de sistemas (Syslog), y trampas (Traps).

Configuracion, contar con la definicion de cuales son los fabricantes de los
activos y modelos aprobados para brindar servicios, contar con una base de datos
gue contenga los archivos en produccion, inicio, al igual que el inventario de los
sistemas operativos de los activos.

Autorizacion, control de acceso basado en roles, define que usuarios se
encuentran en nivel 1- nivel 7, o nivel 15 al asociar usuarios con dominios y roles se
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mejora la gestion de la infraestructura. Un dominio es el conjunto de recursos fisicos
y virtuales, y los roles de usuario determinan los privilegios a los que se tiene acceso
dados, como los comandos y acciones que un usuario puede ejecutar en un
enrutador.

Desempefio (en inglés, “Performance”), entender el desempefio de la red
incluye obtener el historico del CPU, desconexiones y saturacion de circuitos e
interfaces, contar un usuario para entrar al sistema que haga el caminado de MIB,
OID que son todos los parametros relacionados con el activo, estado de interfaces,
niveles de errores, descartes, cantidad de bytes trasmitidos y dispersion
caracteristica de las tramas de red trasmitidas, tiempo de produccion, estos
sistemas de generacion de estados historicos de desempefio ayudan a encontrar
cudles son los cuellos de botella y los puntos mas fragiles a atender en una red.

Seguridad, entender la postura de la firma que recibe los servicios, cuéales
son las cadenas de autorizacion y mando para los incidentes de seguridad, entender
cudles son los servidores de traduccion de nombre dominio y direcciones de
protocolo de Internet, cuales son las politicas de configuracién y seguridad de
acceso a la red, obtener del cliente la postura de cuando se permite la conexion
|6gicay fisico a la red, cuéles son los puntos de entrada; asi como, saber los puntos
de choque para la aplicacion de politicas.

VIIL.2. Listado de érdenes de trabajo y listado de compra de activos

El listado de los enunciados de trabajo contratado. Al comparar las 6rdenes de
trabajo con los activos a actualizar, la funciébn de esta tarea es coordinar las
actividades que se pueden ejecutar o se pueden mandar a espera de ejecucion.
Tener preparada la definicibn de uniformidad en activos, el listado de
proveedor/canal, cuales son los esquemas de financieros de activos, numeros de
serie y numeros de rastreo de envios para manejar los inventarios que ayudan a
planear el estado de transito, consumo y puesta en servicio de los activos e incluso
su resguardo, evitando perdidas de material “recibido, pero mal inventariado”. Es
importante resaltar que, en muchos casos los activos son fabricados en esquema
“‘empuje”. Es decir, los activos son de una especialidad tal que el fabricante solo los
manufactura cuando se han acumulado una cantidad suficiente para la produccion
en lote definido en su centro de ensamblado final, también ocurre que los “proveedor
de canal” tienen un inventario reducido, dando a lugar a un tiempo de espera mas
largo, Morra (2021) mencion6 el motivo de la escasez mundial de
microprocesadores que afectd a los fabricantes de equipos de telecomunicaciones
retrasando las fechas de entrega para los modelos de enrutadores y conmutadores
considerados de estanteria.

112



LOPEZ

[Fecha
Numero de serie Nombre de activo Etiqueta de estado :::uisicién Prioridad [programada de |Activo a desarrollar
renovacion
cuarto v1c21-bsl mandar a-c21-brl 2004 1 1/30/2022|usar BR
cuarto vlc22-bsl mandar a-c22-brl 2004 1 1/30/2022|usar BR
07022156 vld2c-0dasl en_uso 2003 1 11/30/2021|igual igual modelo 9300_24
0815N5E6 vld2c-21asl en_uso 2004 1 11/30/2021|igual igual modelo 9300_24
0842yrfc la222-as1 en_uso 2004 1 11/30/2021|C94078B + 3 tarjetas
0842yrde la222-as2 mandar a la222-asl ( Conselidar) 2004 1 1/30/2022|mandar a "as" mas cercano

Tabla 2. Enunciados de trabajo y fechas de entrega.
Fuente: Elaboracion propia.

VIII.3. Costeo de fibras, cableados y mano de obra

Al identificar la adquisicion de fibras y cableados es necesario seguir con las
politicas de procedimientos de trabajos seguros en alturas, espacios confinados e
incluso llegar a la negociacion de contratos de instalacion, el uso de escaleras y
arrendamiento de plataformas tipo tijeras. La tabla 3 es una referencia para las
capacidades de fibras oOpticas y tipo de transductores modernos usados en redes
de area local basada en los estandar ISO/IEC 11801:1995-2010, las celdas
resaltadas en color gris destacan los materiales mas recientes y comunmente
utilizados en redes de area local, al momento de escribir esta esta publicacion.

Categoria fibra Ao de
modo miltiple Color de Color de Distancia maxima | Distancia maxima | Distancia maxima | Distancia maxima | lanzamiento
{espectro 850nm ) | camisafcable conector con SFP 1GbE con SFP 10GbE con SFP40GbE con SFP100GbE | almercado
OM1 Naranja beige 275m 33m ! / 1988
QM2 Naranja negro 275m 82m ! / 1989
OM3 Azul aqua azul / 300m 100m 70m 2002
OmM4 Azul aqua no definido ! 550m 150m 150m 2009
OM5 Verde limon no definido / 550m 150m 150m 2014
Trasnductor Cisco No aplica No aplica GLC-SX-MMD SFP-10G-SR QSFP-40G-5R4 | QSFP-100G-SR4-S| No aplica
Categoria fibra Ao de
modo sencillo Color de color de Distancia maxima | Distancia maxima | Distancia maxima | Distancia maxima | lanzamiento
(espectro 1310nm) | camisa/fcable conector con SFP 1GbE con SFP 10GbE con SFP 40GhE con SFP 100GhE | almercado
051 Interior Amarillo no definido 2 km 2 km 2 km 2 km 2010
052 Exteriores Amarillo no definido 10 km 10 km 10 km 10 km 2010
Trasnductor Cisco No aplica No aplica GLC-LH-SMD SFP-10G-LR QSFP-40G-LR4 | QSFP-100G-LR4-5| No aplica

Tabla 3. Capacidades de fibras 6pticas y transductores.
Fuente: Elaboracion propia.

VIIL.4. Analisis y limpieza de configuraciones

Los incidentes de alto impacto o primera prioridad tienen su raiz en el
desconocimiento del propdsito de cada segmento de la red o un levantamiento
incompleto. Por eso la importancia de eliminar lineas en el archivo de configuracién,
pero que no realizan ninguna operacion. Por ejemplo, la definicién de rutas estaticas
gue apuntan a circuitos que ya no existen.

VIIL.5. Construccion de redundancia y cableados especiales
Gestionar las 6rdenes de compra para la adquisicion de los nuevos cableados de
conexion cobre UTP, fibras intercampus, de acuerdo con los diagramas futuros en
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el mapa de ruta de desarrollo. Contar con esta tabla ayuda a comunicar cuéles son
las fibras que requieren adquirirse y cuales se reutilizaran.

drigen Deasting

Tipo de .

dispositive h Puerto Ubicacién te:minacién ::;:' :i:r::;l.ﬂvo Modelo |Numerc |Puerto '.. “ e i Tipo de

origen origen | .. |origen de origen |defibraen | o | o destino |de serie |destino |de fibraen |tr
origen destino

ALELD-VRL  [9500 37240RM |Twe 1/0/1  |ALELD LC fibra ALELD-CRL | C4500X 201303U8 |Ten 1/9 ALELDY LC 10GLR enlace subida

ALGLD-VRL  [9500  [37240RM |Twe 1/0/2  |AL61D LC fibra F510-CR1_ [Casn0x 201303RW |Ten_1/9  [F1510 LC 10 G LR enlace subida

ALGID-VRL 9500 |37240RM |Twe 1/0/3  |ALGLD Lc fibira al61d-r1 C4506 1435GOKP_|Gig 3/8  |AL31D Lc 106G LR enlace subida

ALGID-VRL (9500 |37240RM [Twe 1/0/4 |ALE1D LC fibra F15-R14 C4506 07250114 |Gig 5/1  |FS11 LC 10G LR enlace subida

ALELD-VRL (9500 I7240RM |Twe 1/0/5  |ALELD LC fibra al923-gs1 C2900 88912PF Gig 0/51  |ALd LC 1GLR enlace bajada

ALELDAVRL (9500 [37240RM [Twe 1/0/6  |ALELD LC fibra ALELDAVRZ 9500 3725404 |Twe 1/0/6 |ALELD LC 10 G SR enlace con gemelo redundante

ALGLD-VAL  [3500 37240RM |Twe 1/0/7 |AL61D c fibra ALE1D-WRZ 13500 3725404 |Twe 1/0/7 |ALELD LC 10 G SR enlace con gemelo redundante

Tabla 4. Hoja de adquisicion de cableados.
Fuente: Elaboracion propia.

Nombre de Numero 'I‘Ipn_da 5

Notas

VIII.6. Presentacion de cambios

El entender los procedimientos formales; asi como, las fechas donde ocurren las
juntas de control de cambios. Tener identificado al grupo de aprobadores de cambio,
los lideres técnicos, al igual que las partes interesadas en donde sucedan las
modificaciones para la aceptacion de riesgos, entender quiénes son los lideres
técnicos que tienen conocimiento historico acerca del portafolio de proyectos.

VIIL.7. Listado de materiales en sitio

Hacer el inventario de estatus de los activos también forma parte de las restricciones
al ejecutar un plan de renovacion de activos. En administracion de proyectos se le
denomina el BOM, por sus siglas en ingles de “Bill of materials”. Entender cual es el
espacio disponible en los racks del cuarto de comunicaciones, disposicién de
elevadores de chasis, capacidad de enchufes para conectar cables de poder e
incluso disponibilidad de potencia para no violar los cortacircuitos eléctricos, auditar
fibras Opticas, conectores solicitados.

VII1.8. Ejecucién

Unos dias antes de la ejecucion se espera haber realizado una junta con el equipo
técnico de cableado para identificar riesgos o retos técnicos a considerar tales como
limitaciones de cableado o disponibilidad de recursos humanos para dar soporte al
cambio sugerido. Es imperativo obtener el estado de las funciones y estatus
operativo del activo. Registras cual es el estado de cada uno de los protocolos e
interfaces, tablas de rute y conmutacioén y enumerar los comandos y actividades a
ejecutar en la ventana de mantenimiento, junto con las hojas de corte.

Las hojas de corte sirven para guiar a los técnicos en sitio encargados de
mover y conectar los cables fisicamente, apoya los trabajos del inventario de
cableados. Esta hoja puede considerarse una subseccion de la tabla 4 donde se
hicieron las 6rdenes de nuevos cableados, en ocasiones solo se adquiriran los
cables de parcheo que tienen una terminacion deferente a la utilizada. Un ejemplo
de hoja de corte para transicion descritos en la tabla 5.
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Interfaces

dispositivo a Nombre Tipo de
derﬁoler AL61D- |dispositivo MudFIo Nm_nero G| [N ERT te':minacién
VR1 C4500 [destino e ek Puerto | o destino
N.Serie:0725011A

Gig_1/1 AL61D-VR1 |9500 37240RM  |Twe 1/0/1 |LC

Gig_1/2 AL61D-VR1 (9500 37240RM  |Twe 1/0/2 |LC

Gig_2/3 AL61D-VR1 (9500 37240RM  |Twe 1/0/3 |LC

Gig_2/6 AL61D-VR1 |9500 37240RM  |Twe 1/0/4 |LC

Gig_3/1 AL61D-VR1 [9500 37240RM  |Twe 1/0/5 |LC

Gig_3/3 AL61D-VR1 |[9500 37240RM |Twe 1/0/6 |LC

Gig_3/4 AL61D-VR1 (9500 37240RM  |Twe 1/0/7 |LC

Tabla 5. Hoja de corte para transicién a nuevo activo.
Fuente: Elaboracion propia.

VIIL.9. Validaciones

Después de ejecutar todas las modificaciones dictadas en el plan de cambios, y
verificar las comprobaciones de cada paso ejecutado se espera realizar una
validacion del servicio que identifique en cada una de las capas OSI la
comprobacién en que aun existe la redundancia disefiada y en caso de no obtener
el estatus deseado conviene también indicar cuales seran los pasos necesarios para
regresar al estado anterior a la modificacion y regresar el servicio en las mismas o
similares condiciones para que sigan soportando los servicios brindados del
negocio.

VIII.10. Estrategias y consejos de campo

Contar con carpetas que incluyan las fechas de los levantamientos de los estados
actuales, y mapas de ruta futuros. Registrar cada una de las juntas celebradas para
recabar las observaciones, acuerdos y actividades requeridas junto con sus
responsables utilizando el versionado de documentos.

Programar el software de emulador de consola para guardar un registro de
todos los comandos ejecutados y todos los dispositivos a los que se dispone de
responsabilidad, este registro debe incluir el nombre de dispositivo, y dentro del
archivo incluir la fecha, hora y el registro de todas las salidas de los comandos
ejecutados. Esto forma los respaldos y los estados en puntos del tiempo mientras
dure el compromiso o0 contrato de prestacion de servicios y asi limitar las
responsabilidades.

Acerca de las ventanas de mantenimiento, se recomienda que sean siempre
menores de cuatro horas continuas de trabajo fuera de horario regular. Dado que
es mas facil mantener la concentracion de la cuadrilla en cuatro horas dividiendo el
cambio en dos jornadas nocturnas, en contra de realizar cambios en una sola
jornada de 8 horas.

115



EXPERIENCIAS EN LA GESTION DE ACTIVOS FiSICOS. CASO ...

IX. Conclusiones y recomendaciones

Este documento pretende dar una introduccion a la gestion de activos fisicos y las
motivaciones que un negocio o institucion debiera evaluar y concientizar de la vision
estratégica necesaria para gestionar adecuadamente el ciclo de vida de los activos
e infraestructura tecnoldgica. Incluye el lenguaje de planeacién de proyectos para
iniciar discusiones pertinentes a la renovacion de activos. La seccion de diez
entregables es también un resumen minimo de los documentos a intercambiar y los
procedimientos para asegurar un entendimiento de la estrategia a seguir en la
gestion redes de coOmputo corporativo. Se proporcionan en la tabla 3, el listado de
materiales de fibra dptica, transductores modernos y cual es su desempefio. Se
mencionan recomendaciones para ejecutar migraciones exitosas y transparentes
para los usuarios, evitando errores de planeacion, que dafian la imagen de
profesionalismo con el que el departamento de tecnologias de informacion
administra proyectos y brinda sus servicios.

La carencia de un enfoque de la gestion de activos conduce a problemas de
coordinacion de los departamentos de operaciones, planeacion por un lado y la
“gerencia superior’ del otro. Desencadenando perdidas de negocio maquillados
como fallas de servicio, que producen resultados que bajo rendimiento operativo del
negocio.

En una futura entrega se volveran a revisar esos esos diez entregables con
actividades técnicas mas detalladas como la automatizacion de la lectura de salidas
de comandos ejecutados, como detectar fallos a configuraciones redundantes, con
software y scripts de automatizacion y por ultimo, cobmo resolver problemas de
espacio fisico y logistico con respecto a los cableados de cobre e interfaces fisicas.
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por la infraestructura y al Consejo Nacional de Humanidades, Ciencias y
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X. Glosario

e BOM del inglés Bill Of Materials, en espafiol listado de materiales es un
inventario completo de los materiales directos de fabricante, ensamblados,
sub ensamblados, partes y componentes, asi como las cantidades de cada
uno para manufacturar un producto o entregar un proyecto.
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CAPEX del inglés Capital Expenditure, en espafiol, Gasto en Capital, es la
inversion en capital o inmovilizado fijo que realiza una compairiia ya sea para
adquirir, mantener o mejorar su activo no corriente.

CPU del inglés Central Procesor Unit, en espafiol, Unidad de Procesamiento
Central, es el chip de silicio dentro de un ordenador u otros dispositivos
programables, que interpreta las instrucciones de un programa informatico
mediante la realizacion de las operaciones basicas aritméticas, l6gicas y de
entrada/salida del sistema.

FCAPS del inglés fault, configuration, accounting, performance and security
es un acronimo de los cinco niveles de gestion de la red: Fallas,
Configuracion, Contabilidad, Desempefio y Seguridad.

ICMP del inglés Internet Control Message Protocol, en espafiol, Protocolo de
Mensajes de Control de Internet es un protocolo de reporte de errores que
dispositivos de red como enrutadores utilizan para generar mensajes a las
direcciones origen, cuando algun problema se evita la entrega de paquetes
IP.

ISO/IEC 11801:1995-2010 estandar conjunto especificado por la Comision
Electrotécnica Internacional y la Organizacion Internacional de Normalizacion
que especifica el cableado genérico para usarse en instalaciones
comerciales, la cual contenga uno o varios edificios en un campus.
Especifica: la estructura y la configuracién minima de cableado.

ITIL del inglés Information Technology Infrastructure Library, en espafiol,
Biblioteca de Infraestructura de Tecnologias de Informacién. Es un conjunto
de estandares que definen la seleccion, la planeacion, entrega y
mantenimiento del ciclo de vida de los servicios de IT en una firma corporativa
0 negocio.

MIB del inglés Management Information Base, en espafiol, Base de
Informacidén de Gestion es una base de datos utilizada para manejar las
entidades en una red de comunicaciones.

OID del inglés Object Identifiers, en espafiol, Identificador de objeto es un
mecanismo identificador estandarizado por la ITU, Unién Internacional de
Telecomunicaciones y la ISO/IEC para nombrar cualquier objeto, concepto,
0 "cosa" en una computadora.

OPEX del inglés Operational Expenditure, en espafiol, Gasto Operativo es el
dinero que una compafia u organismo gasta continuamente en el dia a dia
para operar su negocio.

OSI es un modelo conceptual que proporciona una base comun para la
coordinacion de los estandares definidos por la ISO que ayudan al desarrollo
de los sistemas de interconexion de informacion.
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e PMBOK del inglés Project Management Body of Knowledge (PMBOK®
Guide), en espafiol, Cuerpo de Conocimientos de la Gestidén de Proyectos,
informacion de soporte e instrucciones que ayudan a los profesionales
administradores de proyectos a aplicar los estdndares del instituto de
administracion de proyectos.

e SNMP del inglés Simple Network Management Protocol, en espaiiol,
Protocolo Simple de Gestidén de Red, es usado para la gestion y monitoreo
de dispositivos conectados en redes basadas en el protocolo de Internet.

e SYSLOG es un protocolo usado en sistemas de coOmputo utilizado para
mandar eventos o0 registros de datos a una ubicacidon central para su
resguardo.

e TCP/IP del inglés Transmission Control Protocol/Internet Protocol, en
espafiol, Protocolo de Control de Transmision/Protocolo de Internet es un
sistema de protocolos que hacen posibles servicios informaticos, transmision
de video y audio, transferencia de datos, entre computadoras que estan
conectados en red.

e TOGAF del inglés The Open Group Architecture Framework, en espafiol, El
marco de arquitectura de grupo abierto es un esquema de arquitectura
empresarial que proporciona un enfoque para el disefio, planificacion,
implementacion y gobierno de una arquitectura de informacion empresarial.

e SNMP trap es un tipo de mensaje del protocolo SNMP empleado por un
agente monitoreado para mandar un mensaje no solicitado al gestor central
notificando acerca de un evento importante en el sistema. a Diferencia del
resto de mensajes que son enviados después de su expresa solicitud por el
gestor.

e UTP del inglés Unshielded Twisted Pair, en espafiol, Par Trenzado sin
Blindaje es un cable de cobre contiene de dos hasta 1800 pares sin blindaje
0 armadura con una cubierta de plastico exterior.
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CIBERSEGURIDAD EN LAS INSTITUCIONES DE EDUCACION
SUPERIOR

Cibersecurity in Higher Education Institutions

Resumen

El avance vertiginoso de las tecnologias
genera retos importantes en las
instituciones de educacion superior,
hablando de la seguridad de sus
procesos, el manejo de informacion
integra, confiable y disponible para su
uso, proteccion de usuarios y activos
tecnologicos e infraestructura; asi como,
la toma de decisiones para el disefio,
desarrollo e implementacion de nuevos
sistemas y tecnologias. El objetivo de
este escrito es presentar un estado del
conocimiento sobre las medidas de
ciberseguridad que las instituciones
educativas estdn tomando para ofrecer
sistemas confiables, minimizar riesgos,
establecer estrategias para la seguridad
y las medidas regulatorias que estan
adoptando las instituciones de educaciéon
superior. Se ha realizado una
investigacion  documental de las
producciones realizadas al respecto en
América Latina, Espafia, destacando el
hecho de que la produccién del
conocimiento al respecto aun es limitada,
se identificaron &areas de oportunidad,
dada la escasa literatura de
ciberseguridad en el entorno
universitario.

Abstract

The vertiginous advance of technologies
generates important challenges in higher
education institutions, speaking of the
security of their processes, the
management of comprehensive, reliable
and available information for their use,
protection of users and technological
assets and infrastructure, as well as the
taking decisions for the design,
development and implementation of new
systems and technologies The objective
of this paper is to present a state of
knowledge on the cybersecurity
measures that educational institutions
are taking to offer reliable systems,
minimize  risks, establish  security
strategies and the regulatory measures
that higher education institutions are
adopting. A documentary investigation of
the productions carried out in this regard
in Latin America, Spain has been carried
out, highlighting the fact that the
production of knowledge in this regard is
still limited, areas of opportunity were
identified, given the scarce cybersecurity
literature in the university environment.
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I. Introduccién

La definicion de seguridad sufre una transformacion para agregar cualidades
tecnolégicas que hoy identificamos como ciberseguridad; mantener la confianza y
seguridad en la utilizacion de las Tecnologias de la Informacion y la Comunicacion
(TIC). “La ciberseguridad es el conjunto de herramientas, politicas, conceptos de
seguridad, salvaguardas de seguridad, directrices, métodos de gestion de riesgos,
acciones, formacion, practicas idéneas, seguros y tecnologias que pueden utilizarse
para proteger los activos de la organizacion y los usuarios en el ciberentorno. Los
activos de la organizacion y los usuarios son los dispositivos informaticos
conectados, los usuarios, los servicios/aplicaciones, los sistemas de
comunicaciones, las comunicaciones multimedios, y la totalidad de la informacion
transmitida y/o almacenada en el ciberentorno” (ITU, 2010).

La creciente necesidad de las organizaciones e instituciones de proteger sus
sistemas e infraestructura de ataques maliciosos; asi como, del uso indebido de la
informacion que es generada y almacenada en ellos y que se distribuye mediante
la interconexion de todos sus elementos obliga a definir estrategias que permitan
disponer de planes de accion remediales y contar con medidas preventivas
anticipando y evitando cualquier eventualidad que ponga en riesgo el
funcionamiento tecnolégico y operativo de la institucion.

La Organizacion Internacional para la Estandarizacion (ISO) desarroll6 los
estandares de la familia 27000 referentes a la seguridad de la informacién; la
implementacion de dichos estandares no es obligatoria en ninguna empresa ni
organismo publico, sin embargo, cada dia es mas comun gue se exija la certificacion
dentro de las organizaciones en algunos de estos estandares con la finalidad de
garantizar la calidad de las medidas adoptadas y su eficiencia.

La seguridad de la informacidon abarca todos los aspectos desde la seguridad
de la infraestructura de comunicaciones, seguridad en la red, seguridad en Internet,
hasta la proteccion de la informacion de la infraestructura critica.

Segun datos de la Asociaciéon Nacional de Universidades e Instituciones de
Educacion Superior (ANUIES), en el afio 2019, el porcentaje de instituciones de
educacion superior (IES) que tenian implementada alguna iniciativa relacionada con
ciberseguridad fue del 15%, el 14% se encuentra en proceso de implementacion
de un proyecto; en lo que respecta al afio 2020, el porcentaje de IES que tuvo
implementacién de alguna iniciativa relacionada con la Ciberseguridad fue del 25%,
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y el 11% se encontraba en proceso de implementar; es decir 1 de cada 3 IES que
respondieron a la pregunta, informaron que tienen alguna solucién activa o en etapa
de implementacion Ciberseguridad (ANIUES, 2020).

Debido a la importancia que genera dentro de las organizaciones mantener
seguro su ciberespacio, el presente documento explora diferentes estudios
realizados identificando las medidas adoptadas y resultados obtenidos, se
describen algunas investigaciones realizadas en América Latina en relacion al
concepto de ciberseguridad y finalmente se generan algunas conclusiones, que
evidencian la carencia de aplicaciébn de estrategias formales y auditables que
garanticen la eficiencia de las mismas.

Il. Metodologia

En el presente texto se plantea una investigacion documental logrando un
acercamiento al estado del conocimiento generado a través de la produccion
cientifica en América Latina y Espafia respecto a como las universidades gestionan
los riesgos en materia de ciberseguridad. La busqueda de informacion se basé en
recursos como Dialnet, Reserarchgate, Google Scholar, Google Books, fuentes de
informacion CONRICyYT de la biblioteca virtual de la Universidad Veracruzana, que
cuenta con bases de datos como EbscoHost, IEEE Xplore, ACM Digital Library, de
igual forma dentro de la biblioteca virtual se consultaron libros electrénicos de E-
libro. Se combinaron criterios de busqueda de conceptos como amenazas,
seguridad informética, ciberseguridad, cibereducacion, educacién superior. Se
estipul6 un periodo de tiempo para busqueda de 10 afios (2011 a la fecha), teniendo
como principal fuente articulos cientificos.

La informaciéon localizada fue administrada en el gestor de referencias
bibliogréficas el cual permitio generar las referencias y el apéndice.

[ll. Marco tedrico-conceptual

Con el propésito de enmarcar y clarificar la terminologia utilizada que abarca este
trabajo de investigacion, se incluyen una serie de conceptos que se relacionan y se
mencionan a lo largo del documento.

El incesante incremento del uso de la tecnologia en todos los ambitos de la
sociedad nos hace cada vez en mayor medida dependientes de las Tecnologias de
Informacién y Comunicacion (TIC) y a la vez vulnerables ante los incontables
riesgos que supone el uso de dispositivos e infraestructuras inherentes a la
transformacion digital.

[ll.1. La ciberseguridad
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La ciberseguridad es una ciencia disefiada para proteger la computadora y todo lo
relacionado con ella (Patterson & Winston-Proctor, 2019), en términos generales la
ciberseguridad es el conjunto de estrategias que se emplean para resguardar el
correcto uso de la infraestructura tecnolégica (computadoras, servidores, los
dispositivos moviles, sistemas de informacion, las redes y los datos) de ataques
maliciosos.

Derivado del término ciberseguridad se desprenden categorias como:
seguridad de la red, de las aplicaciones, de la informacion, seguridad operativa, la
recuperacion ante sucesos, y la capacitacion de los usuarios.

[ll.2. Amenazas, vulnerabilidades y ataques a la seguridad

Los términos de amenaza, vulnerabilidad y ataque se encuentran directamente
relacionados debido a que un atacante aprovecha las vulnerabilidades de un
sistema o infraestructura para realizar amenazas y/o atacar, provocando dafios
operativos. La vulnerabilidad es toda aquella debilidad de un sistema informético
(Monsalve, 2018). Fallos o deficiencias de un programa que pueden permitir que un
usuario no legitimo acceda a la informacion o lleve a cabo operaciones no
permitidas de manera remota (INCIBE, 2021).

Se considera como amenaza a la seguridad informatica, cualquier accién que
pone en riesgo la infraestructura tecnolégica de una organizacion poniendo en
riesgo su informacion y/o activos. La amenaza pone en peligro los sistemas
aprovechando sus vulnerabilidades. Amenaza: circunstancia desfavorable que
puede ocurrir y que cuando sucede tiene consecuencias negativas sobre los activos
provocando su indisponibilidad, funcionamiento incorrecto o pérdida de valor. Una
amenaza puede tener causas naturales, ser accidental o intencionada. Si esta
circunstancia desfavorable acontece a la vez que existe una vulnerabilidad o
debilidad de los sistemas o aprovechando su existencia, puede derivar en un
incidente de seguridad (INCIBE, 2021).

Las amenazas son originadas por los ataques a la seguridad o ciberataques:

Intento deliberado de un ciberdelincuente de obtener acceso a un sistema
informatico sin autorizacion sirviéndose de diferentes técnicas y vulnerabilidades
para la realizacion de actividades con fines maliciosos, como el robo de informacion,
extorsion del propietario o simplemente dafios al sistema (INCIBE, 2021).

[11.3. Estandares ISO de seguridad de la informacion

El origen de los estandares de la familia ISO/IEC 27000 que tiene como
propésito generar una perspectiva y soporte encaminado a responder por la
seguridad de la informacién, el cual abarca todas las posibles aristas de la
ciberseguridad como se puede representar en la siguiente imagen (ANUIES, 2020).
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INFORMATION SECURITY
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CRITICAL INFORMATION
INFRASTRUCTURE PROTECTION

l1l.4. Activo de informacioén

Un activo de informacién en el contexto de la norma ISO/IEC 27001 es: “algo que
una organizacion valora y por lo tanto debe proteger”. “Es cualquier informacion o
sistema relacionado con el tratamiento de la misma que tenga valor para la
organizacion, pueden ser procesos de negocio, datos, aplicaciones, equipos
informaticos, personal, soportes de informacion, redes, equipamiento auxiliar o
instalaciones. Es susceptible de ser atacado deliberada o accidentalmente con
consecuencias para la organizacion” (ANIUES, 2020).

IV. Anédlisis de resultados

IV.1. Descripcion de estudios

En este apartado se presenta el analisis de las investigaciones realizadas en torno
a lo que las IES han propuesto o implementado en relacion con la ciberseguridad
de sus activos de informacion. El orden de analisis de los documentos es en primer
lugar los articulos cientificos ordenados cronoldégicamente, posteriormente las tesis
doctorales, mencionando el nombre del autor, el afio en que se realizo el trabajo de
investigacion, los objetivos y los resultados que se obtuvieron, se podra consultar
informacion adicional al respecto, en el cuadro de resumen que se anexa al final del
capitulo.

IV.2. Articulos cientificos

En el afio 2014 un escrito de Cayon Pefa y Garcia Segura, estudia las principales
Estrategias de Ciberseguridad (EC) publicadas hasta ese momento, principalmente
en el ambito educativo, se resalta la importancia que tiene la educacién, formacién,
entrenamiento y sensibilizacibn de todos los actores que intervienen en la
ciberseguridad de las instituciones educativas, en la recopilacion que realizan del
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Centro de Cooperacion y Excelencia para la Ciberdefensa de la OTAN se visualizan
las EC publicadas por pais, se listan 53 paises que generaron estrategias,
destacando que potencias econdmicas iberoamericanas como México, Colombia y
Chile, no figuran. Por otra parte, Estados Unidos establecié desde al afio 2012 una
plataforma llamada National Initiative for Cibersecurity Education (NICE) la cual
busca promover el desarrollo de capital humano en temas de ciberseguridad.

En general los paises que participan definiendo EC proponen lo siguiente:
creacion de portales informativos, personal especializado en ciberseguridad,
educacion formal a los estudiantes mediante la incorporacion de la competencia de
ciberseguridad en todos los niveles educativos, tomar en cuenta la experiencia de
otros paises, coordinacion entre el sector publico y privado, involucrar a las IES
tanto publicas como privadas a la hora del disefio y redaccion de EC, programas de
entrenamiento para adultos mayores y para niveles basicos educativos.

La conclusion de esta investigacion radica en verificar el avance de los paises
en el diseiio de EC, sugiriendo que las mismas se enmarquen en una estrategia de
ciberseguridad nacional, lo que en México sucede en el afio 2017.

En la investigacion de Hernandez Jaimes y Prada Angarita publicada en el
afo 2014, muestran la importancia y el resultado de realizar un andlisis del trafico
de la red de una institucién universitaria, ya que esta actividad permite detectar
anomalias, visualizando posibles ataques, lo que minimiza los ataques maliciosos.
Los autores recolectan datos del servidor principal del campus universitario
utilizando un monitor de desempefio incluido en el sistema operativo del mismo
servidor, midiendo valores de trafico de entrada y salida en diferentes intervalos de
horario, obteniendo valores constantes que se tomarian como base para detectar
situaciones anormales en condiciones diferentes. El modelo propuesto genera una
EC para monitorear valores estandarizados en la institucion que darian la base para
generar analisis continuos, permitiendo detectar a tiempo fallas en la seguridad de
los sistemas institucionales y el acceso a la informacion.

Por otra parte, en el afio 2017, Anchundia-Betancourt realiza una
investigacion sobre el estado del conocimiento de la ciberseguridad en los sistemas
de informacién en el contexto universitario, en el documento se expresa que el
desarrollo de Politicas o Estrategias de Ciberseguridad no es una tarea facil, y basa
en acciones variadas, incluyendo estrategias generadas por grupos
multidisciplinarios, contribuyendo a crear un ciberespacio universitario seguro
promoviendo la cultura de ciberseguridad.

Se analiza el caso particular de Ecuador donde se promulgaron politicas que
han dispuesto el uso obligatorio de las Normas Técnicas Ecuatorianas para la
Gestion de Seguridad de la Informacion, que contemplan un conjunto de directrices
para viabilizar la implementacion de la seguridad de la informacién en las entidades
publicas, ademas del uso de las normas internacionales para los Sistemas de
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Gestion de Seguridad de la Informacion (SGSI), para gestionar la seguridad de los
activos de informacién de las instituciones en general.

Una investigacion de cardcter cuantitativo realizada en México en el afio
2018, por Gordén Revelo y Pacheco Villamar donde analizan estrategias de
seguridad informéatica basadas en metodologia open source llamada OSSTMM (es
un documento que reune de forma estandarizada y ordenada diversas
verificaciones y pruebas que se pueden realizar para una auditoria informatica) para
la red interna de una IES, se enfoca en aplicar una auditoria de seguridad
informéatica utilizando una prueba de hacking. Dado que las IES poseen informacién
de personal administrativo, docentes y estudiantes se hace hincapié en la necesidad
de contar con herramientas que permitan evaluar el estado actual de la seguridad
de las redes de datos.

La metodologia aplicada permitid detectar que la IES no disponia de una
proteccion adecuada apoyada con IPS/IDS, antivirus bajo licencia para la deteccion
de posibles amenazas, no se disponia de politicas de respaldos tanto de la
informacion como en la infraestructura de suministro y proteccion eléctrica, se
encontraron y cuantificaron riesgo de seguridad fisica, seguridad en wireless y
seguridad en las comunicaciones. Se analizaron ademas controles de
confidencialidad, privacidad, integridad, alarma, autenticacion, entre otros. Se
cuantificaron vulnerabilidades en la intranet.

Dando a conocer los resultados obtenido a la IES recomendando analizar
estrategias que permitan regularizar la seguridad légica operacional factores
humanos, los factores analizados son los fisicos, redes inaldmbricas, servicios,
aplicaciones, y redes de datos, encontrando como resultados, que la mayoria de los
elementos de la intranet evaluada, tienen riesgos altos de ser vulnerados y de sufrir
ataques de seguridad informatica. Los autores proponen la aplicacion de
estrategias, tales como: la creacion de barreras entre el activo de informacion y la
amenaza, la disminucion de las brechas de seguridad tratada de manera individual
para cada activo de informacion lo que garantizaria la confiabilidad, integridad y
disponibilidad de la informacién.

Un tema importante de mencionar al hablar de ciberseguridad es la ingenieria
social en el documento de Acosta Pineda, del afio 2018 elaborado en Colombia, se
hace referencia a la ingenieria social en instituciones de educacion superior, se
menciona que existen técnicas de ingenieria social basadas en computadoras y
basadas en el recurso humano, la primera técnica se caracteriza por hacer uso de
herramientas informéticas para la realizacién de los ataques y la segunda técnica
se basa en aprovechar las caracteristicas de las personas como: curiosidad, deseo,
codicia, miedo incluso la bondad, en la investigacion se menciona que el 50% de
las IES que formaron parte del estudio, fueron victimas de ataques, la suplantacion
de identidad, el phishing, ataques a sitios web se anotan como los ataques para
utilizados.
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Se realiza un estudio de vulnerabilidades a cinco IES, analizando que las
técnicas de suplantacion de identidad fueron viables en todas las instituciones, en
tres de las cinco instituciones no habia seguridad en la documentacion, cuatro no
contaban con procedimientos de control, en tres de las instituciones se pudo obtener
la ubicacion de los equipos de coOmputo y en las cinco instituciones se obtuvo
informacion relevante y no contaban con accesos restringidos a salas de reuniones.

En todas las instituciones analizadas, tienen una unidad encargada de la
gestion de los servicios tecnoldgicos, sin embargo, su orientacion hacia la seguridad
se basa en el componente fisico, desatendiendo el recurso humano; mismo que,
puede ser la puerta de entrada para un ataque a la institucion.

Por tanto, se hacen recomendaciones basadas en diferentes autores:
desarrollo e implementacion de politicas y planes de seguridad, capacitacion, copias
de seguridad, autenticacién, monitoreo, almacenamiento en la nube, actualizacion
periodica de dispositivos.

En el estudio de Morales Carrillo (2019) realizado en Ecuador se da a
conocer el aspecto de seguridad en los sistemas distribuidos mediante la aplicacién
de la norma ISO 27032-2012, utilizaron herramientas como Shodan, Nessus y
Acunetix, que permitieron conocer y analizar posibles amenazas y defensas, en los
niveles de seguridad de los sitios, sistemas o servicios webs. Utilizaron una
metodologia Analisis Modal de Fallos y Efectos (AMFE) se brindd soluciones de
mitigacion de riesgos.

Para el desarrollo de la investigacion se trabajé con cuatro IES elaborando
cuestionarios basados en la norma mencionada aplicando un método cuantitativo.
Para identificar los riesgos de las vulnerabilidades detectadas generaron la matriz
AMFE determinando mediante la probabilidad de ocurrencia y el impacto, el nivel
de riesgo de las vulnerabilidades, emitiendo acciones de mitigacion.

Aplicaron herramientas de escaneo de vulnerabilidades como Shodan,
Nessus, y Acunetix, mismas que permiten realizar escaneo de la red o por enlace
web de los sistemas de las IES publicas, en donde obtuvieron vulnerabilidades ya
clasificadas.

En el analisis realizado clasificaron las vulnerabilidades del dominio
seguridad de informacion, de seguridad de aplicaciones y seguridad de las redes,
detectando en todas las clasificaciones vulnerabilidades altas. En cuanto a las
vulnerabilidades detectadas por las tres herramientas aplicadas (Shodan, Nessus y
Acunetix), las vulnerabilidades mas altas son de aplicacion, seguido de red y datos.

Se menciona la elaboracion del plan de accidén (que no se detalla), en donde
se consideran estrategias de mitigacion y criterios de aceptacion de la matriz de
riesgo AMFE, permitiendo mejorar la seguridad de los sistemas distribuidos de estas
instituciones publicas y, de esta manera, disminuir los riesgos encontrados.

LeguizamoOn-Paez, Bonilla-Diaz y Ledn-Cuervo (2020) analizaron la
implementacion de la herramienta alternativa Honeypot al esquema de seguridad
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informatica existente en una IES, permitiendo encontrar fallas de seguridad
pertenecientes a los servidores de la universidad debido a ataques informaticos.

La herramienta utilizada mostré informacion de los eventos capturados
visualizando datos relevantes para identificar la procedencia del ataque; asi como,
las actividades realizadas por el mismo. Honeypots genera la captura los archivos
maliciosos que intentaron aprovechar un fallo de seguridad, y permitié ver cémo los
scripts desarrollados protegen ampliamente los servidores. Los autores disefiaron
una nueva distribucion de red para registrar informacion sobre los diferentes
ataques y permitir establecer soluciones efectivas.

En la investigacion metodolégica de Mena Mosquera (2020) desarrollada en
Colombia, plantea la importancia de implementar planes de auditorias de seguridad
a los diferentes sistemas de gestion de la seguridad de la informacion, bajo la norma
ISO/IEC 27001:2013. En Colombia reconocen una serie de leyes y normas que
rigen los delitos informaticos como son: Ley Estatutaria 1581 de 2012 vy
Reglamentada Parcialmente por el Decreto Nacional 1377 De 2013, Ley 1273 DE
2009, BS 7799-3:2006, NTC 27001:2006, 1ISO 27002:2005, ISO/IEC 27001:2005.

Se menciona que este pais definié cinco dimensiones estratégicas (DE) que
determinan los campos de accién de la politica nacional de seguridad digital, las
cuales son: Gobernanza de la seguridad digital, Marco legal y regulatorio de la
seguridad digital, Gestion sistematica y ciclica del riesgo de seguridad digital,
Cultura ciudadana para la seguridad digital y Capacidades para la gestion del riesgo
de seguridad digital.

Los autores citados en este documento introducen términos concernientes a
la ciberseguridad como son la ingenieria social, andlisis y evaluacién de riesgos,
uso de metodologias como son OWASP, MARGERIT, Andlisis Modal de Fallos y
Efectos (AMFE), es TOPSIS y COBIT, implementacion de normas ISO/IEC 27001,
ISO 27007:2011, ISO 27002:2015, ISO 25023, ISO/IEC 27002:2009, NTE ISO/NEC
27001:2013 ISO 17799.

La finalidad de esta investigacion es documentar de qué manera algunas IES
estan implementando controles, metodologias y politicas que permitan evaluar los
riesgos a los que estan expuestos los datos y la informacion confidencial.

Aguilar Torres, Gallegos Garcia, Delgado Vargas, De Abiega L’Eglisse y
Salinas Rosales (2021) hablan sobre la importancia de la educacion en
ciberseguridad, haciendo referencia a las principales amenazas en el ciberespacio;
presentan una recopilacion del trabajo que estan haciendo las universidades en el
guehacer de la formacion de recursos humanos expertos en este tema, presentando
las instituciones que tienen programas de posgrado, diplomados y grupos de
investigacion enfocados en la ciberseguridad en México, Centro de Estudios
Superiores Navales, Centro de Investigacion y de Estudios Avanzados, Instituto
Nacional de Astrofisica Optica y Electronica, Instituto Politécnico Nacional,
Universidad Anahuac, Universidad Autdbnoma de Nuevo Leodn, Universidad en
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Internet, Universidad Iberoamericana, Universidad La Salle, Universidad Nacional
Auténoma de México, Universidad Tecnologica de México, Universidad del Valle de
México, Tecnoldgico de Monterrey.

Los autores presentan un panorama que hace referencia a la necesidad que
se tiene de formar recursos humanos expertos en ciberseguridad.

Salazar Mata, Balderas Séanchez, Garcia Aldape y Cruz Navarro (2020)
plantean un proyecto que pretende implementar la metodologia OWASP como
estrategia de pruebas de penetracion con herramientas de software libre como KALI
Linux, con la finalidad de fortalecer la seguridad informéatica del Sistema de
Informacién Escolar (Sll), realizando las pruebas de intrusién, elaborando un plan
de monitoreo, prevencion y control en la seguridad informatica para estos sistemas.

Se definen seis fases: identificacion del contexto, eleccion y configuracion de
la herramienta, determinacion de las pruebas, aplicacién del modelo de penetracion,
evaluacion de resultados y plan de accion.

De los resultados obtenidos en las pruebas, generaron un plan de accién con
las siguientes recomendaciones: formar recurso humano involucrando estudiantes,
implantar y evaluar un manual de mejores practicas, plantear un programa de
capacitacion al personal encargado del centro de computo y a estudiantes,
buscando el apoyo del COZCyT y de ANUIES, realizar divulgacion del Manual, crear
un laboratorio de seguridad, de pentesting o hacker ético. En una etapa posterior un
proyecto de computo forense.

IV.2.1. Tesis doctorales

Vicente Cestero (2016) en su tesis doctoral de la Universidad Politécnica de Madrid
realiza un analisis de gestion de riesgos en los sistemas de informacion (SI)
tomando como base la metodologia MAGERIT, adoptando las normas ISO/IEC
27000. La herramienta de numeros borrosos trapezoidales se utilizé6 para modelar
el juicio probabilistico de los expertos en sistemas de ayudando a la decisién cuando
la informacidén que se maneja es imprecisa.

Propone un método interactivo analista experto para la extraccion de juicios
probabilisticos borrosos de expertos sobre un evento, ademas, propone una
aritmética adecuada que mejore las aritméticas borrosas usuales, simplificando los
algoritmos utilizados en el andlisis de riesgos en los sistemas de la informacioén, y
funciones de similitud que mejoren las funciones.

Con el modelo propuesto, se pueden valorar las probabilidades de fallo, las
probabilidades de amenazas y la degradacion que puede sufrir los activos atacados,
obteniendo indicadores de impacto y riesgo, presentando un modelo de reduccién
de riesgos en los sistemas de informacion consistente en la reduccion de las
dependencias entre los activos.
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Avellan Zambrano y Zambrano Bravo (2019) en su tesis titulada
Ciberseguridad y su aplicacion en las instituciones de educacion superior publicas
de Manabi.

Este documento pretende determinar el nivel de ciberseguridad utilizando la
norma ISO 27032-2012 para identificar los riesgos, amenazas y vulnerabilidades de
los sistemas distribuidos. Mediante la metodologia Andlisis Modal de Fallos y
Efectos (AMFE), evaluando el nivel de riesgos en informacion, redes y aplicaciones,
utilizaron las herramientas de escaneo de vulnerabilidades Shodan, Nessus y
Acunetix en los sistemas distribuidos de las IES publicas.

Los resultados obtenidos son reportes de las diferentes categorias de
vulnerabilidades que permitieron brindar recomendaciones para mitigar las
inseguridades en el ciberespacio, que permite determinar sugerencias de mejora en
aspectos de integridad, disponibilidad y confiabilidad de la informacion.

Medidas recomendadas: estandarizar la gestion de calidad de los procesos
de seguridad de la informacion mediante normas ISO 9000, uso de herramientas de
monitoreo de acceso a los sistemas de informacion (Norma ISO/IEC), emplear las
normas de control interno 410-09, utilizar la norma ISO/IEC 27032, elaborar un plan
de seguridad para el desarrollo, prueba y retroalimentacion de las aplicaciones,
realizar pruebas de pentest para verificar las medidas de seguridad de las
aplicaciones: red, plataforma de alojamiento, sistema web, emitir informes
periddicos sobre el estado de ciberseguridad, simulacién de escenarios simulados
de ataques, elaborar indicadores de prevencidén y respuestas frente a ataques
cibernéticos, capacitacion, uso de software legal, etcétera.

IV.3 Andlisis de resultados

De las investigaciones descritas en el apartado anterior el analisis resultante
concluye que cinco documentos realizan revision documental, tres documentos
realizan una investigacion aplicativa donde se emplean herramientas de software,
dos documentos realizan investigacion de campo y tres documentos utilizan normas
y metodologias para identificar riesgos y proponer planes de accién. A continuacion,
se resume la informacion:

(Caybn Pefia y Garcia Segura, 2014). Este documento realiza un analisis
documental que concluye con una serie de recomendaciones y acciones para la
implementacion de la ciberseguridad.

(Hernandez Jaimes & Lina, 2014). En este estudio se realiza un analisis
estadistico del trafico de la red de una institucion, utilizando una herramienta propia
del Sistema Operativo de los servidores con los que cuenta la IES.

(Anchundia-Betancourt, 2017). Realiza una revision documental del estado
del conocimiento acerca de la ciberseguridad en los sistemas de informacion de las
universidades, resaltando el papel protagonico de las instituciones de educacion
para tratar de semas de seguridad informatica.
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(Gordon Revelo y Pacheco Villamar, 2018). Mediante una metodologia
definida se realiza una investigacion de campo obteniendo valores requeridos para
realizar una auditoria de seguridad informatica.

(Acosta Pineda, A. Bohada, y Lorena Pineda, 2018). Documento que integra
la revision documental de ingenieria social.

(Morales Carrillo, Avellan Zambrano, Mera Cantos, y Zambrano Bravo,
2019). Realizan la revisién de unas de las normas de seguridad de la informacion,
utilizando herramientas de software para analizar el estado de la seguridad en una
institucion.

(Leguizamon-Paez, Bonilla-Diaz, y Ledn-Cuervo, 2020). En este estudio se
implementa una herramienta de software que complementa el esquema de
seguridad informatica.

(Mena Mosquera, 2020). Realiza una investigacion documental del estado
actual de la auditoria informatica en los Sl de educacion superior.

(Aguilar Torres, Gallegos Garcia, Delgado Vargas, Abiega L’Eglisse, y
Salinas Rosales, 2021). Investigacibn documental del aporte de algunas
universidades en formacion en ciberseguridad.

(Salazar Mata, Balderas Sanchez, Garcia Aldape, y Cruz Navarro, 2020).
Investigacion aplicativa con el uso de herramientas de software libre para generar
resultados, proponiendo un plan de accion.

(Vicente Cistero, 2016). Tesis doctoral que utiliza una metodologia para
generar datos que apoyan en la deteccion de riesgos en los Sl.

(Avellan Zambrano & Zambrano Bravo, 2019). Tesis doctoral que determina
el nivel de seguridad mediante la norma ISO 27032-2012 y la metodologia AMFE.

V. Conclusiones

La ciberseguridad es una practica y a la vez conjunto de estrategias que se
encuentran en continua evolucion, debido al avance vertiginoso de las tecnologias
cada dia aparecen nuevas formas de ataques, la busqueda de informacion realizada
visualiza que actualmente existen pocos estudios enfocados a este tema, el cual es
de interés general y particularmente de las instituciones educativas ya que en su
camino a la transformacion digital maneja cada vez mayor cantidad de datos
sensibles, lo que requiere de soluciones de seguridad informatica fiables y
funcionales.

Las aportaciones de los documentos identificados en este trabajo de
investigacion permiten concluir que, en todos los casos de estudio, las instituciones
no cuentan con un plan de accién elaborado para minimizar dafos o riesgos en sus
sistemas e infraestructura.

También se pudo identificar que existen normas que, aunque no son leyes
marcan la pauta para establecer metodologias que permitan identificar
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vulnerabilidades. Los documentos que utilizaron alguna herramienta de software
para el andlisis de la red y sus sistemas permitieron demostrar que dichas
herramientas facilitan el camino para identificar las fallas en los activos de
informacion y por ende realizar esfuerzos para mantener el ciberespacio con menos
riesgos de ataques.

De las revisiones documentales se puede observar la carencia y necesidad
de organismos especializados en ciberseguridad que apoyen a las instituciones en
el mejoramiento integral de la seguridad. El requerimiento de personal calificado
gue dé solucién y apoye en la prevencion.

Finalmente se puede afirmar que no es posible conseguir el 100% de
seguridad, sin embargo, las IES deben estar preparadas ante posibles afectaciones
contando con un plan de accién que se mantenga actualizado, haciendo participes
a todos los empleados y alumnos mediante capacitaciones constantes y campafas
de sensibilizacion, ya que, gran parte de los ataques se originan de las brechas
abiertas por los mismos usuarios de las tecnologias.
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Apéndice A. Resumen de investigaciones consultadas

Se integra una tabla con la siguiente informacion de las investigaciones consultadas: nimero, autor(es) y afio, metodologia
utilizada, participantes y contexto, aportaciones.

NUm.

Autor(es), afio y lugar

Metodologia

Participantes y contexto

Aportaciones

Cay6n y Pefla (2014),
Colombia.

Estudio cualitativo

53 paises, andlisis del componente educativo en la
estrategia de ciberseguridad (EC).

Los dos primeros paises que publicaron su EC fueron
E.E.U.U y Rusia en el 2003, 31 paises incorporan el
componente educativo dentro de sus EC.

Hernandez y Prada (2014),
Colombia.

Estudio
cuantitativo

Servidor web de un campus universitario, medicién y
andlisis de valores de trafico de entrada y salida,
durante tres meses y una semana.

El hallazgo més importante es que el trafico por hora de
entrada y salida tiene una media y una desviacion estandar
gue puede considerarse estadisticamente invariable en el
tiempo, dado que puede utilizarse en la deteccion de
situaciones atipicas gque sugieren presencia de amenazas o
atagues cibernéticos.

Archundia-Betancourt
(2017), Ecuador.

Estudio cualitativo

Sector universitario, Estado actual del conocimiento
de la ciberseguridad en los sistemas de informacién.

La universidad debe tener un papel protagonico en el
establecimiento de una cultura de ciberseguridad que exige
una labor de capacitacion de todos los sectores de la
sociedad; uno de los desafios mas importantes es lograr un
compromiso real de los Estados en la generacion de politicas
publicas especificas, y en la construccion de una cultura de
ciberseguridad, este es un rol que definitivamente, debe
liderar la universidad.

Gordon y Pacheco (2018),
México.

Cuantitativo

Institucion de educaciéon superior, auditoria de
seguridad informética, mediante la aplicacion de la
metodologia OSSTMM para identificar brechas de
seguridad, utilizando como tipo de prueba el Hacking
ético.

Se encontrd que la institucion de educacion superior no lleva
un

control adecuado de politicas de seguridad informatica y
aplicacién, obteniendo como principal hallazgo los valores de
evaluacion de riesgo, equivalente al 72,15% de seguridad,
equivalente a una seguridad informatica media.
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Nam. Autor(es), afio y lugar Metodologia Participantes y contexto Aportaciones
5 Bohada y Pineda (2018), | Cualitativo Instituciones de Educacion Superior, estudio sobre la | La suplantacion de identidad ha sido la técnica puerta de
Colombia. Ingenieria  Social y sus antecedentes, las | entrada a ataques de ingenieria social en las IES, Por tanto,
vulnerabilidades que poseen las IES y que pueden | el tomar medidas para minimizar, contribuird a contrarrestar
ser objeto de ataque, y estrategias propuestas en | este
favor de la proteccion de la informacién, asi como | tipo de ataques.
recomendaciones generales y significativas. El desarrollo de politicas y planes de proteccion de la
informacion, unido con procesos continuos de
capacitacion ayudardn a mejorar la confidencialidad,
integridad y disponibilidad de la informacién de las IES.
6 Morales, Avellan, Mera y | Cuantitativa Instituciones de educacion superior, las cuales | La evaluacion de los riesgos en los procesos de
Zambrano (2019). comparten la preocupacion de la proteccion de sus | documentaciéon en los dominios de ciberseguridad basados
datos en el ciberespacio, por no contar en sus | enla norma ISO/IEC 27032 en el dominio de seguridad de la
sistemas con normas de ciberseguridad, al utilizar la | informacién, tuvo un total de 12 vulnerabilidades, en
norma ISO 27032-2012, directrices en ciberseguridad | seguridad de las aplicaciones, se registr6 un total de 14
y las herramientas Shodan, Nessus y Acunetix, que | vulnerabilidades, por Gltimo, en cuanto a la seguridad de las
permitieron conocer y analizar posibles amenazas y | redes, se hallaron 8 vulnerabilidades, Todos estos datos
defensas, en los niveles de seguridad de los sitios, | permitieron tomar acciones correctivas y establecerlas en el
sistemas o servicios webs. plan de accién para la mitigacién de los mismos.
Ademas, con la metodologia Analisis Modal de Fallos | En cuanto a las herramientas aplicadas, se pudo apreciar que
y Efectos (AMFE) se brindé soluciones de mitigacion | Acunetix fue la mas eficaz y 6ptima en resultados, puesto que
de riesgos. mostraba més evidencias de riesgos en vulnerabilidades de
nivel alto que las demas. Las propuestas definidas en el plan
de accion permitiran a las instituciones involucradas,
mejorar la seguridad en la informacién, redes y aplicaciones
gue estas administran,
aplicando técnicas y recomendaciones mostradas previo a los
andlisis efectuados con las
herramientas de analisis de vulnerabilidad.
Finalmente, como medida de solucién se efectu6 un plan de
accion para cada institucién objeto de estudio que le permita
desarrollar medidas de control y estrategias.
7 Leguizamén-Paez, Miguel | Cualitativo* Disefio e implementacion de la herramienta | Identificacién de diferentes patrones y formas de atacar.
A.; Bonilla-Diaz, Maria A.; Honeypots como complemento alternativo al
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Nam. Autor(es), afio y lugar Metodologia Participantes y contexto Aportaciones
Leon-Cuervo, Camilo A. esquema de seguridad informatica existente en la | Deteccion fallas de seguridad en los servidores de la
(2020), Bogota Colombia. Universidad Distrital Francisco José de Caldas como | universidad debido a ataques informaticos.
proyecto que contribuye al andlisis y deteccién de | Disefio de una nueva red de distribucion
ataques a la seguridad de la red y los elementos de | para registrar informacion sobre los diferentes ataques y
cémputo en la institucion. permitir la aplicacion de soluciones efectivas.
8 Mena Mosquera, A. J. | Cualitativo Documenta de qué manera algunas IES estan | Concentracién de informacién que da a conocer diferentes
(2020), Antioquia. implementando controles, metodologias y politicas | normas y metodologias para los SGSI.
que permitan evaluar los riesgos a los que estan
expuestos los datos y la informacién confidencial.
9 Aguilar Torres, Gallegos | Cualitativo Documento que analiza la participacion y aportes de | Documenta las principales amenazas en el ciberespacio,
Garcia, Delgado Vargas, las universidades de México, en materia de | presentalas instituciones que tienen programas de posgrado,
Abiega L'Eglisse, & Salinas ciberseguridad. diplomados y grupos de investigacion enfocados en la
Rosales, (2021), México. ciberseguridad.
10 Salazar Mata, J., Balderas | Cualitativa Vinculacién de trabajos de investigacion y prueba con | Generacion de un plan de accidén recomendaciones para
Séanchez, A., Garcia el Laboratorio de Software Libre (LabSol) del Centro | formar recurso humano.
Aldape, H., & Cruz Zacatecano de Ciencia y Tecnologia (COZCyT). Propuesta para implantar y evaluar un manual de mejores
Navarro, (2020), México. Investigacion de tipo aplicativo, partiendo de un | practicas, programas de capacitacion al personal
analisis contextual de la situacion actual, para la | Propuesta de creacion de un laboratorio de seguridad, de
preparacion del escenario para la implementacion de | pentesting o hacker ético. Se propone un proyecto de
pruebas de penetracién, utilizando la guia OWASP | computo forense.
v3.0 y la metodologia OSSTMM v2.1., considerando
la herramienta Kali Linux.
11 Vicente Cistero, E. (2016). | Cualitativo /| Se proporciona informacién sobre las normas | Ejemplo ilustrativo de una unidad administrativa que utiliza un
Madrid. Cuantitativo internacionales relativas al andlisis y gestion de | SI para el desarrollo de sus tareas internas y para la

riesgos en los SI.
Se describe la metodologia de analisis y gestién de
riesgos MAGERIT, utilizada en Espafia.

prestacion de servicios de atencién administrativa a los
ciudadanos (administracion electronica).
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Cybersecurity Challenges for Mexico

Resumen

Alo largo de la historia, la comunicacion
ha sido esencial para la sociedad
humana, permitiendo intercambiar
ideas, emociones e intenciones. La voz
fue la primera forma de comunicacion,
seguida por la escritura. Luego,
surgieron otros medios como el correo,
la comunicacion impresa, las
telecomunicaciones y la tecnologia de la
informacion. Todos estos medios han
sido vehiculos para transmitir
informacioén. siendo este ultimo término
el considerado como el activo mas
importante para las compafiias.

Hoy en dia la telefonia celular, las
computadoras y los satélites son
herramientas tecnoldgicas que tienen
una gran importancia. Sin embargo, con
estas tecnologias llegaron ventajas y
riesgos para la informacion. Siendo esto
Gltimo lo que daria paso al surgimiento
de la ciberseguridad. Termino que gano
importancia a través de los afios. Por
ejemplo, durante el 2022 fuimos testigos
de la guerra cibernética de mayor
magnitud.

Si bien México se reconoce por ser una
nacion pacifica en términos de conflictos
bélicos, esto no exime a nuestra nacion
de ser un objetivo en presente vy futuro,
por lo que se deben existir esfuerzos

Abstract

Throughout history, communication has
been essential for human society,
allowing the exchange of ideas,
emotions and intentions. The voice was
the first form of communication, followed
by writing. Later, other media such as
mail, print communication,
telecommunications and information
technology arose. All these media have
been vehicles for transmitting
information. being this last term the one
considered as the most important asset
for the companies.

Today cell phones, computers and
satellites are technological tools that are
of great importance. However, with
these technologies came benefits and
risks to information. The latter being
what would give way to the emergence
of cybersecurity. 1 end up gaining
importance over the years. For example,
during 2022 we witnessed the largest
magnitude cyber war.

Although Mexico is recognized for being
a peaceful nation in terms of war
conflicts, this does not exempt our nation
from being a target in the present and
future, so there must be efforts to protect
our nation's critical infrastructure and to
be able to face to the Cybersecurity
Challenges for Mexico, which range from
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para proteger la infraestructura critica de
nuestra nacion y poder hacer frente a los
retos de ciberseguridad para México,
gque van desde capacitar a sectores
vulnerables en términos de
ciberseguridad, la disminucién de
ciberdelitos, la preparacion para hacer
frente a las amenazas avanzadas,
afrontar la desinformacién con la llegada

training vulnerable sectors in terms of
Cybersecurity, reducing cybercrimes,
preparing to deal with advanced threats,
dealing with disinformation with the
arrival of artificial intelligence, as well as
the implications that would represent
Quantum Computers, Quantum
Encryption and Cybersecurity in outer
space.

de la Inteligencia Artificial; asi como, las
implicaciones que representarian los
ordenadores Cuanticos, el cifrado
cuantico y la ciberseguridad en el
espacio exterior.

Palabras clave: guerra cibernética, Keywords: cyber warfare, artificial
Inteligencia  Artificial,  ordenadores intelligence, guantum computers,
cuanticos, cifrado cuéantico, espacio quantum encryption, outer space.
exterior.

I. Introduccién

Antes de comenzar primero debemos responder a la pregunta ¢qué es la
ciberseguridad? Y para responder a ello, haremos referencia a la definicion de
dicho termino por parte del National Institute Of Standards and Technology
(NIST), quien la define como la capacidad de proteger y defender el uso del
ciberespacio de los ataques cibernéticos. Por lo que, podemos entender que
la ciberseguridad se encarga de proteger y defender las redes, sistemas,
programas e informacion. Siendo esta Ultima en la que se deben destinar
mayores esfuerzos para preservar sus caracteristicas de confidencialidad,
integridad y disponibilidad ante los ataques cibernéticos. Cabe mencionar que
el término de ciberseguridad se enfoca en la proteccion del mundo digital.
Caso contrario a la seguridad de la informacion que se aboca a la proteccion
de la informacion sin importar en los medios que esta se encuentre, lo anterior
puede ser tanto en medios fisicos, como en medios digitales.

Hoy en dia la ciberseguridad va ganando mayor importancia y es sabido
gue la informacion se considera el activo mas importante para las empresas y
para todo lo que hacemos en nuestra vida personal. Es por ello, que la
materializacion de una amenaza puede llevar consigo un impacto econémico,
operativo, emocional y social. Y como muestra de lo antes mencionado,
hagamos énfasis en los impactos econémicos estimados gracias al estudio
realizado por la empresa Accenture, en donde se estimd un valor econémico
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en riesgo, debido a ciberataques directos e indirectos para un periodo de cinco
afios que van del 2019 al 2023 y que se dimensiond en 5.2% billones de USD
a nivel global.

En otro ambito durante 2019 y 2022 derivado de la nueva normalidad
existente por la pandemia, las empresas en México y en otras naciones se han
visto obligadas a reinventar la arquitectura de su infraestructura tecnologica,
en donde la red corporativa se ha extendido hasta el hogar de los
colaboradores, en donde las actividades no exigen un contacto fisico o
presencial para la entrega de servicios. Y pese al cambio tan repentino que dio
la forma en la que operaba la industria, todo indicaba que las mismas se
habian adaptado rapidamente al cambio sin mayor inconveniente. Sin
embargo, muy pocas realmente estaban preparadas para hacer frente a lo que
estaba por venir, ya que, muchas transaccionaban informacion sensible sin
controles de ciberseguridad adecuados. Ello se vio reflejado desde los
impactos en la continuidad del negocio, hasta la afectacion por la exposicion
de informacion sensible en redes sociales, y sobre todo pérdidas econémicas
gue en algunos casos derivaron en el cierre de empresas. Y esto solo
representa una pequefa fraccion de los impactos asociados a los ataques
cibernéticos que experimentd la poblacion mundial durante la pandemia, lo
cual tenia sentido, ya que el consumo a través de Internet se potencializo vy,
por ende, la demanda y uso de las tecnologias de las informaciéon y
telecomunicaciones. Lo anterior ya representaba un gran reto para la industria
con la implementacion de mayores y mejores controles de seguridad. A
continuacién, haremos alusién al estudio realizado por la Asociacion de
Internet de México a una muestra de 410 usuarios de Internet. De esto
sabemos que durante 2021 el 53% de ellos fueron victimas de una vulneracion
(ver ilustracion 1. Victimas de alguna vulneracion).
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Victimas de Alguna Vulneracién @ e 7

21%

+ EI53% de los usuarios han sido
victimas de alguna vulneracion
14% en los ultimos 12 meses
10% + Principalmente de pérdida de
9% informacion, fraudes y pérdidas
financieras
5% 3% d i
3% . » de los usuarios reportaron
casos de vulneraciones por
- . ransomware

M ransomware W suplantacion de identidad Wfuga de informacidn sensible

mphishing mfraude y pérdida finandera  ® pérdida de Informacién
+#LNYCE

Sistemas de Gestion

llustracién 1. Victimas de alguna vulneracion.
Fuente: Asociacion de Internet MX

Lo antes mencionado no lo fue todo. Ya que durante el primer trimestre
de 2022 cuando la poblacion mundial comenzaba a regresar a la normalidad
a la que estdbamos acostumbrados durante afios, se suscit6 de manera
apresurada un conflicto entre Rusia y Ucrania, que daria paso a una guerra
cibernética de mayores magnitudes, misma que, se ha desarrollado durante el
primer trimestre del presente afio y que ha mostrado una serie de estrategias
utilizadas para afectar infraestructura clave de una nacion, poniendo a prueba
la ciberseguridad. Y en lo que nos focalizaremos como parte importante de los
retos de ciberseguridad para México.

[I. Objetivo

El siguiente documento tiene como finalidad puntualizar los desafios y retos
de ciberseguridad a los que nuestra nacién se enfrenta en el presente y que
enfrentara en los proximos afios. Todo ello con la finalidad de concientizar a la
ciudadania y coadyuvar a los organismos pertinentes a sumar esfuerzos para
aumentar la madurez de nuestra nacion en dicha materia y con ello disminuir
los impactos que se puedan derivar a consecuencia de ataques cibernéticos
intencionados a nuestra nacion.
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[ll. Culturade ciberseguridad

Aumentar la educacion, formacion y concientizacion aspectos basicos
esenciales de ciberseguridad. Tanto a la ciudadania, sector académico, sector
privado e instituciones publicas para aumentar la confianza de la interaccion
en el mundo digital.
1) El 51% de los encuestados reporta utilizar la misma contrasefia en
cuentas personales y laborales.
2) EI 68% de los usuarios no utiliza un segundo factor de autenticacion.
3) El 33% de nifias, nifios y adolescentes no recibe capacitacion en su
escuela sobre los peligros de Internet.
4) Los delitos cibernéticos contra menores aumentaron un 157% con base
en un estudio de la Guardia Nacional.
5) El 26% de los encuestados no sabe cual es la autoridad competente
para reportar problemas de ciberseguridad.
6) El 53% de los usuarios encuestados reportaron que fueron vulnerados:
e Ransomware,
Phishing,
Suplantacion de identidad,
Fraude y pérdida financiera,
Fuga de informacion sensible,
Pérdida de informacion.
7) El 10% de los usuarios realizan respaldos de su informacion y el 38%
lo hace cuando se acuerda. Y el 37% verifica los respaldos.
8) EIl 27% de usuarios realiza respaldos en nube.

[1l.1. Disminucion de ciberdelitos
Aumentar la participacion de la ciudadania, del sector académico, sector
privado e instituciones publicas para coadyuvar a disminuir los actos ilegales
realizados por un atacante cibernético en el mundo digital y que se llevan a
cabo a través de las redes y tecnologias de comunicacién e informacion.
1) En 2021 la Guardia Nacional reporté un aumento en las denuncias
relacionadas a ciberdelitos, 2 898 denuncias durante 2020, ello significo
mas del doble con relacion a 2019.
2) Accenture estimé un valor econdmico en riesgo debido a ciberataques
entre 2019 y 2023 de 5.2 billones de USD.

[1l.2. Ciberseguridad en infraestructura critica
El Estado mexicano debe implementar una estrategia para proteger la
infraestructura critica basada en las amenazas del mundo cibernético actual,
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para lo cual se deben priorizar los sectores, de energia, banca, infraestructura
digital, administracion publica y del espacio. Asi como, del resto de
infraestructura critica que pueden verse afectadas en su continuidad ante un
incidente de ciberseguridad. La infraestructura critica es definida por la
European Critical Infraestructure (ECI) como un activo, sistema o parte del
mismo y el cual es esencial para mantener las funciones criticas de la
sociedad, la salud, la seguridad, el bienestar econdmico o social de las
personas, y cuya perturbacién o destruccion supone un impacto considerable
en una naciébn como resultado de la falta de mantenimiento de dichas
funciones (ver tabla 0-1. Infraestructura Critica ECI).

NUMERO SECTOR SUBSECTOR TIPO DE ENTIDAD

I **Energia Electricidad

Calefaccion y
refrigeracion urbana

Petroleo
Gas
Hidrégeno
I **Transporte Aire
Ferrocarril
Maritimo
Carretera
11 *Banca Entidades de crédito
v Infraestructuras de los
mercados
Financieros
\Y, Salud
VI Agua potable

Vil Aguas residuales
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VIiI

**|nfraestructura
Digital

Los proveedores de puntos
de intercambio de Internet

Los proveedores de
servicios de DNS

Los registros de nombres
del dominio de primer nivel

Los proveedores de
servicios de computacién en
nube

Los proveedores del servicio
de centros de datos

Los proveedores de redes
de distribucién de
contenidos

Los proveedores de
servicios de confianza

Los proveedores de redes
publicas de comunicaciones
electrdnicas

**Administracion
Publica

Las entidades de la
administracion publica de
las
administraciones centrales

**Espacio

Los operadores de
infraestructuras terrestres,
poseidas, gestionadas y
explotadas por los Estados
miembros o por entidades
privadas, que apoyan la
prestacion de servicios
espaciales, excluidos los
proveedores de redes
publicas de comunicaciones
electrénicas

Tabla 0-1. Infraestructura Critica ECI.

Fuente: Elaboracion propia

A continuacion, se anexan algunas graficas que muestran una
disrupcion en el servicio critico energético en una localidad de Ucrania, durante
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el presente conflicto bélico con Rusia (ver Gréfica IT energia afectada). De
igual forma, se anexa una grafica que muestra otra disrupcién en Ucrania, pero
esta Ultima al servicio de la banca y la cual se presenté durante el mismo
conflicto bélico entre las naciones antes mencionadas (ver Grafica red
bancaria afectada). En otro &mbito podemos apreciar graficas adicionales que
demuestran la disrupcion del servicio satelital (ver grafica de red satelital) y
una disrupcion del servicio de internet en el pais atacado (ver grafica de
disrupcion significante de Internet), lo cual demuestra que dichos servicios
criticos son clave para cualquier atacante.

Network Connectivity by Provider - Zaporizhzhia, Ukraine: 2022-02-23 to 2022-03-07 UTC
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llustracion 2. Gréfica IT energia afectada.
Fuente: Netblocks.
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llustracién 3. Grafica red bancaria afectada.
Fuente: Netblocks

Network Connectivity - Selected Providers: 2022-02-12 to 2022-03-15 UTC
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llustracion 4. Grafica red satelital afectada.
Fuente: Netblocks.

Network Connectivity - Selected Regions, Ukraine: 2022-02-23 to 2022-02-24 UTC
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llustracion 5. Grafica de disrupcion significante de internet.
Fuente: Netblocks.
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IV. Amenazas persistentes avanzadas

El Estado mexicano debe aumentar esfuerzos para promover buenas practicas
de ciberseguridad en los sectores civil, académico, publico y privado para
hacer frente a las amenazas que son las responsables de grandes impactos
econdmicos.

IV.1. Spear phishing
Ataque de phinging altamente dirigido a personas, organizaciones o empresas
especificas. Actividad que podra ser tipificado con base en nuestro Codigo
Penal Federal como:

e Fraude Art. 386.

e Falsedad Art. 234 al 246.

IV.2. Rasomware as a service (RAAS)
Kits de malware para llevar a cabo ataques de ransomware, los cuales tienen
por objetivo cifrar archivos de la victima. El RaaS esté disponible en la web
oscura, lo cual lo hace peligroso ya que esta disponible a toda persona sin
necesidad de conocimientos avanzados. Sin embargo, el uso del mismo sirve
para realizar actividades ilicitas que seran tipificadas como alguno(s) de los
siguientes delitos con base en nuestro Cédigo Penal Federal:

e Traicion a la patria Art. 123.
Espionaje Art. 127 a 129.
Terrorismo Art. 133 a 135.
Sabotaje Art. 140.
Delitos en materia de vias de comunicacion Art. 167 a 168.
Revelacion de secretos Art. 210, 211, 211 bis.
Acceso no autorizado a Sistemas de CoOmputo Art. 211 bis 1 al 211
bis 7.
Robo Art. 367, 368.
Delitos en materia de derecho de autor Art. 24.

IV.3. LOLBAS (Living off the Land Binaries and Scripts)
Un método que hace un mal uso de los programas existentes en una
computadora, por ejemplo, programas del sistema operativo, para funciones
dafiinas o para malware. Estos archivos pueden ser:

e Binarios.
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e Scripts.

e Bibliotecas.
Estos archivos deben estar disponibles en el sistema de forma predeterminada
0 pueden instalarse a través de fabricantes de software confiables o fuentes
de codigo abierto. Y los cuales se utilizara por un atacante cibernético para
realizar funciones tales como:

> Ejecucion de codigo de programa o scripts,

Lectura del trafico de la red o las actividades de los usuarios,
Proceso de volcado de memoria,

Leer los datos de inicio de sesion,

Operaciones de archivos como descargas y cargas de archivos.

V V VYV

IV.4. Ataque DDoS de rescate (RDDOS)
Intento de extorsidn a una persona u organizacion amenazandolos con un
ataque de denegacion de servicio distribuido (DDoS), ataque que tiene por
objetivo agotar los recursos de una aplicacién, sitio web o red para que los
usuarios legitimos no puedan consumir los servicios.
e Delitos contra la paz y seguridad de las personas (amenazas) Art.
282y 283.

V. Computadora cuantica criptografica relevante

Debemos implementar estratégicas que coadyuven a implementar algoritmos
capaces de soportar una amenaza post cuantica en los Sistemas de Seguridad
Nacional (NSS, por sus siglas en inglés), sistemas que transportan informacion
militar o de inteligencia clasificada o confidencial. Lo cual hoy en dia la Agencia
de Seguridad Nacional considera devastador para su nhacion, ya que, este tipo
de computadoras serian capaces de vulnerar los algoritmos de claves publicas
y firmas digitales. Lo cual, en términos cotidianos, se utilizan para el cifrado e
intercambio de informacion de manera segura.

Naciones que participan en la carrera cuantica:
China
Estados Unidos
Alemania
Rusia
India

AN N

VIIl. Consideraciones de ciberseguridad en el espacio exterior
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Se deben aumentar las capacidades de ciberseguridad para los activos criticos
ubicados en el espacio exterior. Actualmente el sistema satelital mexicano se
conforma por los siguientes satélites:
e Morelos |
Morelos lI
Morelos IlI
Solidaridad |
Solidaridad Il
EUTELSAT 115 West A (Satmex 5)
EUTELSAT 113 West A (Satmex 6)
QuetzSat 1
Mexsat 3

llustracién 6. Sistema Satelital Mexicano.
Fuente: Orbitron.

Actividades cibernéticas maliciosas que afectan un satélite:
e Inyeccion de cédigo malicioso,
e Ataques de DDoS,
e Bloquear o enviar comandos no autorizados para orientacion y control.

Algunos controles de seguridad para los satélites son:
e Proteccidn contra accesos no autorizados,
Proteccién contra interferencia,
Proteccidn de sistemas terrestres,
Proteccion de sistemas de procesamiento de informacion,
Gestion de riesgos de cadena de suministro,

151



e Cifrado cuéntico,
e Proteccion en la gestion de actualizaciones.

Invertir en investigacion y desarrollo de cifrado cuantico para garantizar la
confidencialidad, integridad y disponibilidad de la informacion transaccionada
en los satélites. Lo cual garantice la continuidad de funciones como:

Tareas de seguridad nacional.
Servicios de telefonia y banda ancha.
Apoyo en desastres naturales.
Educacion a distancia.

Telemedicina.

Comunicacion en zonas rurales.

AN S NN

En 2016, China colocé el primer satélite cuantico, el que solo proporciona las
claves de cifrado, y para 2024 Espafia estima colocar satélites 5G de
distribucion de claves cuanticas (QKD), el cual es un método seguro de
intercambio de claves basado en las leyes cuanticas de la fisica en lugar de la
complejidad computacional.?®

Se considera que las tecnologias cuanticas determinaran que naciones
seguras y cudles no. Y los gobiernos no permitirdn que se vendan estas
tecnologias lo cual es un gran reto para nuestra nacion.

VII. Uso dual de la Inteligencia Artificial

El pasado 7 de marzo en una conferencia de seguridad internacional, se
exploré que el uso de las tecnologias de Inteligencia Artificial (IA) para disefiar
nuevos farmacos, se podria utilizar para generar armas bioguimicas. Por lo
tanto, debemos responder a las preguntas:

¢,Cuales son los impactos actuales sobre el uso dual de la IA en términos
de ciberseguridad? Y para dar respuesta a ello lo primero que nos viene a la
mente es la aplicacidon inversa de la Inteligencia Artificial en cuestiones de
ciberseguridad para:

e Generar intrusiones,

e Generacion de malware,

e Generacion de fraudes,

e Hacer contrainteligencia,

Bhttps://www.google.com/amp/s/www.elespanol.com/omicrono/tecnologia/20210515/c
onstelacion-satelites-espanoles-cifrado-cuantico-blindar-
defensa/581193099_0.amp.html.
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e Analizar y explotar las vulnerabilidades de una victima,

e Analizar comportamientos de los objetivos para ejecutar
ciberatagues mas efectivos por parte de un atacante,

e Generacion de correo malicioso,

e Generacion de desinformacion,

e Suplantacion de identidad.

Hoy en dia se tiene registro de impactos en ciberseguridad debido al
uso dual de la IA'y dentro de lo cual destacan los siguientes:
e La desinformacion.
e La suplantacion de identidad.

Por ejemplo, en los ultimos meses se habla mucho del término Deep
Fake, que es una técnica que hace uso de la Inteligencia Artificial,
especificamente del aprendizaje profundo (Deep Learning) y el cual es
utilizado frecuentemente para la elaboracion de material video grafico falso,
actividad que puede encaminar a una persona a incurrir en el delito, como por
ejemplo en el cédigo penal para el estado de Jalisco en su articulo 143-Quater,
se tipifica como suplantacién de identidad a quien por medios electrénicos o a
través de Internet, se atribuya los datos de otra persona, generando con ello
un daflo moral o al patrimonio, al obtener un lucro indebido, lo que se
sancionara con prisién de tres a ocho afios y multa de mil a dos mil salarios
minimos. Un ejemplo de este tipo de actividades ilicitas con estas tecnologias
es el caso que suscitd, segun el Wall Street Journal, donde el CEO de una
compaiiia inglesa transfiri6 220 000 euros por orden de un software que
imitaba la voz de su jefe de origen aleman.

Como podemos ver el uso dual de la Inteligencia Artificial supone un
gran reto para México. Por ello, ahora debemos responder a la pregunta
¢,como debe el Estado mexicano prevenir el uso dual de la IA en términos de
ciberseguridad? Y para dar respuesta a ello se propone lo siguiente:

El Estado mexicano debe destinar esfuerzos para fomentar el uso ético
de IA dentro de los sectores civil, académico, publico y privado. Y de lo que
podemos priorizar lo siguiente:

v Promover una cultura responsable del uso de las tecnologias de
informacion y comunicacion para mitigar el mal uso de la IA.

v Fomentar la elaboracién de un cddigo de conducta para capacitacion
de personal, sobre el uso ético de la IA en empresas que desarrollan
este tipo de tecnologias.
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v Implementary controlar el acceso a tecnologias de desarrollo de IA para
mitigar los usos indebidos de estas.

v Crear canales de comunicacién con las autoridades federales o
estatales para reportar usos indebidos de IA.

v El sector académico debe canalizar esfuerzos en la formacién ética
temprana de profesionales de ciberseguridad. Sobre los impactos del
uso dual de la IA.

Antes de finalizar debemos tener presente que la llegada de este
avance tecnol6gico supone un gran reto para México, ya que, lo que se origina
en el mundo virtual, se puede extender al mundo real. Por lo que se debe
culturizar, educar y concientizar a la poblacion sobre los riesgos del uso dual
de esta tecnologia.

VIIl. Conclusiones

Con base en lo presentado a lo largo de este documento, es importante que el
Estado mexicano identifique los aspectos criticos de la nacion, para que se
disefien estrategias que ayuden a hacer frente en alguna contingencia que
ponga en riesgo la estabilidad del pais, como lo son los sectores de banca,
infraestructura digital, energia, transporte, administracion publica e
infraestructura espacial. Fortaleciendo todas aquellas areas de oportunidad
gue se identifiquen en términos de ciberseguridad. Con base en este estudio
hemos podido confirmar que no solo la tecnologia evoluciona constantemente,
ya que, también las estrategias y tacticas de los atacantes cibernéticos
evolucionan al mismo ritmo y en ocasiones mas rapido. Por lo que, el Estado
mexicano debe incursionar en este campo, y estar un paso adelante. Con la
implementacion de medidas preventivas y ofensivas en caso de que las
estrategias de la nacién se vean comprometidas. Como bien sabemos los
tiempos reactivos y proactivos son conceptos del pasado. Hoy en dia vivimos
en la era de la prediccion, en donde gracias a las nuevas Tecnologias de la
Informacién y Comunicacion tenemos la oportunidad de anticiparnos a los
hechos futuros.

Por otro lado, hemos comprobado que otras naciones estan realizando
una fuerte inversién en lo que se refiera a la seguridad cibernética, ya que,
este dominio ha ganado terreno, demostrando que es un pilar de toda nacion,
lo que supone un riesgo potencial para quienes no estén preparados y por el
contrario da poder a quienes estén a la vanguardia. Por lo que, nuestra nacién
no debe perder de vista contar con planes y medidas para enfrentar la era de
la computacidon cuantica. Ya que esta supone riesgos en mundo digital e
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incluso para los secretos de esta y cualquier otra nacién. Por lo que se deben
tomar medidas oportunas para no tener dependencia de terceros. Ya que,
nuestro pais cuenta con gente muy capaz para lograrlo.

En otro &mbito nuestra nacion sigue su desarrollo en lo que compete al
dominio del espacio exterior, si bien, México no es una potencia en este tipo
de desarrollo tecnolégico, es importante que todo proyecto tecnolégico de este
tipo cuente con controles de seguridad que garanticen su objetivo principal, sin
poner en riesgo todas aquellas operaciones para las que brindan servicio. Ya
gue hoy en dia dicha tecnologia espacial es un pilar para un gran namero de
servicios criticos y necesarios que son utilizados por la sociedad civil dia a dia.

Sin embargo, el no contar con las medidas en este campo virtual, da la
oportunidad a que una amenaza externa pueda explotar cualquier
vulnerabilidad derivando en impactos econdémicos y a la seguridad nacional.

Adicionalmente la Inteligencia Artificial ha demostrado que no solo
revoluciond nuestra era, por el contrario, ha puesto a prueba rapidamente a
diversos sectores debido a que perdieron de vista que no solo traeria
beneficios a la sociedad, por el contrario, trajo nuevos retos debido a los malos
usos que se le dan. Y para lo cual pocos estaban preparados. Por ejemplo, los
primeros indicios han sido el uso de la Inteligencia Artificial para la generacién
de cbdigo malicioso sin la necesidad de tener conocimientos previos en temas
de lenguajes de programacion y computacion. Pero todo ello fue debido a las
pocas o nulas restricciones que se implementaron en esta nueva tecnologia
para mitigar el uso dual de la misma. Sobre todo, considerando que la
Inteligencia Artificial seria utilizada en contra de nuestra misma especie. Ya
gue, vienen tiempos en los que se generaran nuevas armas quimicas,
herramientas que ayudaran a una persona mal intencionada a explotar
vulnerabilidades tecnoldgicas de todo tipo. E incluso haran mas dificil distinguir
lo que es real o no. Ya que esta tecnologia desde sus inicios demostré sus
capacidades para alterar la realidad. Por lo que, nuestra nacion debe
prepararse para hacer frente a nuevas amenazas que vienen acompafando
cada una de las nuevas tecnologias. Porque hay que tener presente que si
bien hoy en dia ya se comienzan a implementar controles para que la
Inteligencia Atrtificial bloqueé o no proceda a peticiones que tienen como
finalidad un mal uso, eso no quita que el ambito militar y la ciberdelincuencia
lo utilicen para tareas ofensivas constantes para la busqueda y explotacion de
vulnerabilidades que pueden generar dafios en el mundo cibernético y
extenderse al mundo real.

Por dultimo, debemos tener presente que las Tecnologias de la
Informacién y Comunicacién, son herramientas que nos ayudan a resolver y
realizar procesos complejos. Pero como pudimos analizar en este documento,
estos avances tecnologicos en las manos equivocadas pueden ser utilizados
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de manera inadecuada. Por lo que hay mucho trabajo que realizar por parte
de todos los habitantes de nuestra nacion, para que juntos podamos educar y
preparar a los futuros habitantes de México, quienes se deben mantener a la
vanguardia de los cambios y exigencias tecnoldgicas mundiales.

Xl. Referencias

Anonimo, “Historia de la Comunicacion Humana”, disponible en:
https://www.caracteristicas.co/historia-de-la-comunicacion-humana/
(fecha de consulta: 19 de marzo de 2022).

AIMX, “Estudio de Ciberseguridad AIMX 2021”, disponible en: https://irp.cdn-
website.com/81280eda/files/uploaded/Estudio%20de%20Cibersegurida
d%20AIMX%202021%20%28Pu%CC%81blica%29%2020210614.pdf
(fecha de consulta: 19 de marzo de 2022).

Gomez, Vicente, “ESTUDIO COSTE DEL CIBERCRIMEN EN ESPANA’,
disponible en: https://slideplayer.es/slide/17720821/ (fecha de consulta:
19 de marzo de 2022).

Vérgara, Jesus, “;Qué paises invierten mas en Computacion Cuantica?”,
disponible en: https://neuroons.com/es/que-paises-invierten-mas-en-
computacion-cuantica/ (fecha de consulta: 19 de marzo de 2022)

NSA, “Quantum Computing and Post-Quantum Cryptography”, disponible en:
https://media.defense.gov/2021/Aug/04/2002821837/-1/-
1/1/Quantum_FAQs_20210804.PDF (fecha de consulta: 19 de marzo de

2022).
Mink, Alan, “Quantum Key Distribution (QKD) and Commodity Security
Protocols: Introduction and Integration”, disponible en:

https://www.nist.gov/publications/quantum-key-distribution-qkd-and-
commodity-security-protocols-introduction-and (fecha de consulta: 19 de
marzo de 2022).

Gonzélez, Izan, “La constelacién de satélites espafioles con cifrado cuantico
para blindar a Defensa”, disponible en:
https://www.elespanol.com/omicrono/tecnologia/20210515/constelacion-
satelites-espanoles-cifrado-cuantico-blindar-defensa/581193099 0.html
(fecha de consulta: 19 de marzo de 2022).

Rodriguez Ansorena, Tomas, “El fin de la realidad”, disponible en:
https://nuso.org/articulo/el-fin-de-la-realidad/ (fecha de consulta: 19 de
marzo de 2022).

156


https://www.caracteristicas.co/historia-de-la-comunicacion-humana/
https://neuroons.com/es/que-paises-invierten-mas-en-computacion-cuantica/
https://neuroons.com/es/que-paises-invierten-mas-en-computacion-cuantica/
https://media.defense.gov/2021/Aug/04/2002821837/-1/-1/1/Quantum_FAQs_20210804.PDF
https://media.defense.gov/2021/Aug/04/2002821837/-1/-1/1/Quantum_FAQs_20210804.PDF
https://www.nist.gov/publications/quantum-key-distribution-qkd-and-commodity-security-protocols-introduction-and
https://www.nist.gov/publications/quantum-key-distribution-qkd-and-commodity-security-protocols-introduction-and

NIST, “spear phishing”, disponible en:
https://csrc.nist.gov/glossary/term/spear_phishing (fecha de consulta: 19
de marzo de 2022).

Anoénimo, “‘Ransomware as a service (RaaS), una nueva amenaza a tu
seguridad”, disponible en: https://protecciondatos-
lopd.com/empresas/ransomware-as-a-service-raas/ (fecha de consulta:
19 de marzo de 2022).

Anénimo, “,Qué es un ataque DDoS de rescate?”, disponible en:
https://www.cloudflare.com/es-es/learning/ddos/ransom-ddos-attack/
(fecha de consulta: 19 de marzo de 2022).

Urbina Fabio, Lentzos Filippa e Invernizzi Cédric Dual use of artificial-
intelligence-powered drug discovery”, disponible en:
https://www.nature.com/articles/s42256-022-00465-9 (fecha de consulta:
19 de marzo de 2022).

157



INFOTEC
Centro de Investigacion e Innovacion en Tecnologias de la Informacion y Comunicacion

En su composicién se usaron los tipos Arial 10.5/12/16. Gotham Condensed 12/22/32
Times New Roman Regular / Italic 12/13

La elaboracién, produccion, disefio, formacidon y edicién estuvo a cargo de la Direccion Ejecutiva
(DE) y la Direccion Adjunta de Innovacion y Conocimiento (DAIC)



	Portadas Coordinadoras
	Copia de TELECOMUNICACIONES
	Portadas Coordinadoras
	Copia de TELECOMUNICACIONES
	Intro
	Introducción

	Copia de TELECOMUNICACIONES
	Copia de TELECOMUNICACIONES
	Portadas
	Telecom
	La sostenibilidad como estrategia tecnológica
	Derechos humanos, inteligencia artificial y gobernanza: retos de la era digital
	Regulación de redes sociales con perspectiva de género y de derechos humanos
	Aspectos regulatorios de 5G. derecho a la salud, medioambiente, protección de datos personales y ciberseguridad
	Compartición de infraestructura para la conectividad universal
	Experiencias en la gestión de activos físicos. caso: redes de cómputo corporativo en una firma de manufactura
	Ciberseguridad en las instituciones de educación superior
	Retos de ciberseguridad para México


	Porttadas Partes






