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Glosario
“A”

ARCO: Derechos Arco para el Acceso, Rectificacion, Cancelacion y Oposicion n de

datos personales.
(13 D”

Dato Personal: Constituye cualquier informacion concerniente a una persona fisica

identificada o identificable.



Introduccioén

Con el paso del tiempo, la proteccidon de los datos personales de los individuos ha
sido un tema que ha tomado cada vez mayor importancia, pues al tratarse de datos
gue de manera directa o indirecta puedan identificar a una persona de una manera
Gnica, deben ser protegidos por aquellos que por causas legales los obtengan.
Estos no pueden ser mal utilizados vigilando en todo momento la individualidad de
la persona.

En la era de la sociedad de la informacion, los datos personales son cada
vez mas valiosos, toda vez que constituyen un nuevo campo de explotacion en
diversos aspectos que van desde el comercial, hasta el criminal.

En México el tema de la proteccidon de los datos personales, surge a partir
del 2002 con la publicacién en el Diario Oficial de la Federacion de la —ya abrogada-
Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental,
en la cual por primera vez se refiri6 a un concepto de dato personal.l A partir de
aqui, este derecho ha ido avanzando, y cada vez ha sido mayormente regulado ya
sea que los datos se encuentren en posesion de particulares o en posesion de entes
de gobierno en los tres niveles federal, estatal o municipal.

La regulacion normativa en materia de protecciéon de datos personales, se
encuentra enfocada principalmente en el entorno a las personas fisicas, sin
embargo, en el caso de los servidores publicos de la Administracién Puablica Federal,
la legislacién ha dejado una laguna al no precisar del todo la manera en que se
protegeran sus datos y el uso que se le dan a los mismos. Aun y cuando éstos son
personas fisicas, el estatus de servidor publico, los deja en estado de vulnerabilidad
respecto de la transferencia por medios digitales de datos, que, en su caso, se
realice de un 6rgano de gobierno a otro 6rgano de gobierno aparentemente de
manera legal, al no informar de manera detallada el camino que recorren los datos
personales de éstos, toda vez que su tratamiento no cumple con los principios de

finalidad y tratamiento.

! La cual referia en su articulo 3.1I que un dato personal constituye “cualquier informacién concerniente a una
persona fisica identificada o identificable”.



En estos casos, el servidor publico queda totalmente vulnerable al no conocer
con exactitud el destino de sus datos cuando se realicen transferencias de éstos por
medios digitales entre 6rganos de gobierno, toda vez que son desconocidos para el
servidor los lugares en los cuales seran tratados. Con esto queda desprotegido por
la normatividad en los casos de que haga mal uso de éstos, ya que para que el
servidor publico pueda ejercer sus derechos de Acceso, Rectificacion, Cancelacion
y Oposicién, en adelante derechos ARCO, debe tener el conocimiento de los lugares
en donde han sido tratados dichos datos para poder solicitarlo.

Es por ello, que este trabajo busca identificar que en el tratamiento de los
datos personales de los servidores publicos dentro de la Administracion Publica
Federal, en especifico ante el Instituto Nacional de Migracién, como instancia de
seguridad nacional al ser la solucién que se propone en particular, ya que no se
cumplen con los principios establecidos en el articulo 16 de la Ley General de
Proteccion de Datos Personales, en Posesion de Sujetos Obligados, en adelante
LGPDPPPSO, ya que aun y cuando se trate de servidores publicos, en ningan
momento este caracter laboral debe ser Obice para que sus derechos como
individuos sean transgredidos.

Los servidores publicos, toda vez que no son informados de manera clara y
precisa sobre el tratamiento de los datos personales que son obtenidos por su
empleador gubernamental, pueden allegarse de elementos de hecho y de derecho
suficientes para poder realizar una accion legal, ante un posible tratamiento ilegal
de sus datos al desconocer los lugares en los cuales han sido tratados sus datos
personales, y con esto poder ejercer las acciones legales que en cada caso
corresponda.

El objetivo general del presente trabajo de investigacion es proponer un
modelo de solucion estratégica para una adecuada transferencia de datos
personales de los servidores publicos que laboren en instancias de seguridad
nacional, como es el Instituto Nacional de Migracion (en adelante INM), que se
adapte a la regulacion en la materia y con ello dicho personal tenga la facultad de
ejercer sus derechos ARCO.



Para efecto de lograr dicho objetivo general, previamente deben alcanzarse

los siguientes objetivos especificos:

e Delimitar los alcances y consecuencias juridicas por la transferencia
de datos personales de servidores publicos del Instituto Nacional de
Migracion entre sujetos obligados

e Identificar que en el tratamiento de los datos personales de los
servidores publicos dentro de la Administracion Publica Federal, en
especifico ante el Instituto Nacional de Migracién, como instancia de
seguridad nacional, no se cumplen con los principios establecidos en
el articulo 16 de la LGPDPPSO

En el capitulo 1, se analiza el marco normativo internacional, a efecto de
conocer los antecedentes de la proteccion a la vida privada de las personas,
identificando el origen y la evolucion de la misma, asi como la consecuente
evolucioén de ésta en la normatividad mundial, siendo ésta la proteccion de los datos
personales.

Con la normatividad de la materia de proteccion de datos personales de
sujetos obligados, se busca la proteccion de los datos personales de las personas
ya sea que éstos se encuentren en medio fisico o digital, y que su tratamiento sea
el adecuado atendiendo a los fines para los que fueren otorgados en cada caso.

En el capitulo 2, se analiza la proteccién de datos personales en la legislacion
nacional, identificando en particular la transferencia de datos por medios digitales
de los servidores publicos que laboran en instancias de seguridad nacional, en
particular el Instituto Nacional de Migracion, a efecto de determinar si dicha
transferencia vulnera o no los principios del tratamiento de sus datos personales.

Respecto al momento en el que una persona adquiere la calidad de servidor
publico del Gobierno Federal en una instancia de seguridad nacional, la tutela de
proteccion de datos personales por parte de la normatividad de la materia no es
clara, entre las diversas leyes, como son de la de proteccion de datos personales;
de transparencia y acceso a la informacion y de seguridad nacional. Esto es asi, al
no establecer como el tratamiento de los datos pueda ser realizado por los sujetos

obligados, al tratarse de servidores publicos.



En el capitulo 3, se explica el tratamiento de datos personales en el proceso
reclutamiento e ingreso en las instancias de seguridad nacional, en particular el INM,
asi como la transferencia de los datos personales a nivel internacional. También se
determinara si en el Instituto Nacional de Migracion se cumple con los principios del
tratamiento de los datos personales establecidos en la Ley General de Proteccién
de Datos Personales, en Posesion de Sujetos Obligados.

Los servidores publicos del Gobierno Federal, en particular, los de instancias
de seguridad nacional previo a ingresar a laborar en una dependencia o entidad,
deben presentar diversos documentos que contienen informacion personal y
sensible, poniendo a disposicién del empleador datos de caracter patrimonial, y en
algunos casos informacion sensible como datos meédicos, religion, preferencias
sexuales, los cuales al ser un requisito indispensable para determinar si es un
candidato viable para contratar, no puede negarse a la entrega de la misma.

En este tenor, los datos en primera instancia son procesados tanto en medios
fisicos como medio digitales por el empleador. Sin embargo, los mismos son
transferidos a otros sujetos obligados al amparo del articulo 702 de la Ley General
de Proteccién de Datos Personales en Posesion de Sujetos Obligados, por tratarse
de una instancia de seguridad nacional, sin que el titular de los datos personales
conozca el destino especifico y el tratamiento de los datos.

De primera mano, se podria justificar dicha transferencia en que los datos
personales del individuo son para cumplir con las obligaciones de la instancia de
seguridad nacional que los recibe. Sin embargo, el titular de los datos carece de la
informacion sobre la totalidad de los lugares a los cuales seran transferidos por
medios electrénicos, ya que solo se conoce el destino de la institucion de seguridad
nacional que le corresponda, el Registro Unico de Servidores Publicos (RUSP), el

2 El cual refiere que se podran realizar transmisiones de datos personales sin el consentimiento del titular y para
este caso de estudio nos interesa lo referente de la fraccién IX, que a la letra dice:

Articulo 70. El responsable podra realizar transferencias de datos personales sin necesidad de requerir el
consentimiento del titular, en los siguientes supuestos:

... IX. Cuando la transferencia sea necesaria por razones de seguridad nacional.

La actualizacion de algunas de las excepciones previstas en este articulo, no exime al responsable de cumplir
con las obligaciones previstas en el presente Capitulo que resulten aplicables.



registro de alta de plaza ante la Secretaria de Hacienda y Crédito Publico, los
sistemas de seguridad publica, entre otros.

Con todas estas transferencias el servidor publico que labora en instancias
de seguridad nacional queda en un estado de indefensién al no conocer quien o
quienes tienen sus datos personales, ni el tratamiento que se otorgara a éstos, ya
que para poder ejercer los derechos ARCO, debe conocer primero los lugares a los
cuales fueron transferidos los datos.

Es por ello, que aun y cuando la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados establece las reglas generales para
la transmision de los datos personales de cualquier persona, no establece el
tratamiento que se le daran a los datos cuando se trate de servidores publicos que
laboren en instancias de seguridad nacional.

El caso del tratamiento de los datos personales que pertenecen a los
servidores publicos que laboren en instancias de seguridad nacional, es un caso sui
géneris, toda vez que, por un lado, al estar dedicada una persona al servicio publico,
cumple con las reglas generales como cualquier otro servidor publico, sin embargo,
adicionalmente a éstos debe de cumplir con diversas obligaciones en varios
aspectos, como es el ingreso, la permanencia y su separacion (controles de
confianza), Unicamente establecido para éstas instancias, llevando de manera
implicita la transparencia de sus datos, inherentes al cargo que desempenia.

En las diversas legislaciones® que se han emitido en materia de transparencia
y acceso a la informacion, asi como de proteccidén de datos personales, siempre se
ha velado por la proteccion de los datos ya sea en poder de sujetos obligados, o en
Su caso, en poder de los particulares.

El tema del tratamiento de los datos personales de los servidores publicos,
particularmente en las legislaciones en materia de transparencia y acceso a la
informacion publica, en especifico la Ley General de Transparencia y Acceso a la
Informacién Publica (articulo 70) y la Ley Federal de Transparencia y Acceso a la
Informacién Publica (articulos 68 y 69) han sido tratados de una manera particular.

3 Como la Ley General de Transparencia y Acceso a la Informacidn Publica; Ley Federal de Transparencia y
Acceso a la informacion Publica; Ley General de Proteccion de Datos en Posesién de Sujetos Obligados; Ley
General de Proteccién de Datos en Posesion de Particulares.



En dichas leyes se han establecido diversas obligaciones generales como
especificas, dentro de las cuales se encuentra la publicacion de datos personales
por parte de los sujetos obligados como parte de las obligaciones de transparencia,
asi como en su caso, datos relativos a su situacion patrimonial.

En este tenor, una persona con el caracter de servidor publico en una
instancia de seguridad nacional esta sujeta a que los datos personales como su
nombre, cargo, remuneracion economica, sean publicados en los portales de
transparencia de los sujetos obligados, para que puedan ser conocidos por
cualquier persona de manera precisa y tenga conocimiento de quien ejecuta las
actividades del Estado.

En el deber ser, al encontrarse los datos personales en poder de sujetos
obligados, los principios y deberes, asi como la transmision se lleva a cabo bajo la
titularidad de las legislaciones en materia de datos personales y de transparencia y
acceso a la informacion. Sin embargo, el servidor publico de las instancias de
seguridad nacional desconoce el camino que recorren sus datos no solo durante su
estancia en éstas, sino que aun después de abandonarlo. Consideramos que no es
informado de las diversas instancias en las cuales se encuentran resguardados sus
datos, asi como el tiempo que permaneceran éstos almacenados en los archivos de
los diversos 6rganos de gobierno, ya sea por si 0 por transmisiones entre sujetos
obligados.

En este punto las diversas legislaciones en materia de proteccion de datos
como la Ley General de Proteccion de Datos en Posesiéon de Sujetos Obligados y
la Ley Federal de Proteccion de Datos en Posesion de Particulares, no han sido
precisas en cuanto al tratamiento de los datos de los servidores publicos, ya que se
tratan de datos de personas fisicas en general, y no se ha establecido que exista
una obligacién expresa de informar el destino de sus datos, que no solo por el hecho
de ser servidor publico debe darse por asentado que €l conoce su destino o la
manera de tratamiento.

Es por ello, que en el transcurso del presente trabajo se analiza la Proteccion
de los Datos Personales entorno a los servidores publicos que laboran dentro de las

instancias de seguridad nacional, en especifico el Instituto Nacional de Migracion



(INM). Describiendo el camino que recorren los datos personales de un servidor
publico al momento que ingresa a trabajar a dicha instancia de seguridad nacional,
estableciendo cuales son los datos que proporciona al centro de trabajo a su
ingreso, la transmision por medios digitales de éstos entre sujetos obligados y el
tratamiento de sus datos personales, lo cual se abordara méas adelante.

En el capitulo 4, se explica la transferencia de datos personales a nivel
internacional, haciendo especial énfasis en las realizadas por instancias de
seguridad nacional de México a instancias de la misma naturaleza de otros paises.

En dicho capitulo, se analiza la manera en que se realizan las transferencias
de datos personales entre diversos paises y la manera en gque las mismas son
reguladas por la normatividad de la materia.

Lo anterior, sirve como elementos para determinar si las transferencias en
las instancias de seguridad nacional de México protegen los datos personales de
los servidores publicos.

En el punto 4.4, se explicard un modelo de solucién estratégica a efecto de
que se pueda dar una solucion a la problematica planteada en el presente trabajo
de investigacion.

En dicho capitulo, se realiza un andlisis del proceso que actualmente se
encuentra funcionando, y se analiza las probables deficiencias que pudieran
observarse en el tratamiento de datos personales, estableciendo en el modelo de
solucién la manera en cdmo se podria dar solucién a dicha problemética.

Como hipétesis tenemos que la transferencia de datos personales de los
servidores publicos a través de medios digitales que laboran en instancias de
seguridad nacional, en especifico el INM entre sujetos obligados de la
Administracion Publica Federal, se realiza sin solicitar el consentimiento expreso de
éstos, 0 en su caso, con el aviso de que los datos seran transferidos a otros entes,
siendo entonces que se tiene desconocimiento de estas transferencias.

Dicha situacion no puede ser omitida con la justificacion de que se trata de
un tema de seguridad nacional, toda vez que el hecho de que sea catalogado con
dicha salvaguarda, no implica que no se informe a los servidores publicos el destino

final y el tratamiento de sus datos personales.



En este tenor, tenemos que, al realizarse la transferencia de datos personales
de los servidores publicos entre sujetos obligados, puede llegar a existir una omision
al derecho de proteccion de datos personales al no informar al titular de los datos
personales su destino y tratamiento de los mismos, asi como el consentimiento
expreso, en los casos que se requiera, mismo que no es requisito necesario en los
casos que establece el articulo 22 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados,* sin embargo, en la fraccién |, se
establece que para dicha transferencia se deberan respetar los principios de la ley,
siendo que al no respetarse el principio de finalidad, como adelante veremos, no se
cumplen con dichos principios, esto es que en los casos de excepcion debiera dar
aviso del lugar al cual seran transferidos los datos.

En este caso, estariamos ante una violacion al principio de finalidad, toda vez
que, al realizarse la transferencia de datos personales por medios digitales de los
servidores publicos entre sujetos obligados, sin la existencia del consentimiento
expreso de los titulares, o en su caso, al no informar el lugar al cual seran
transferidos, y no precisar la finalidad del tratamiento y mucho menos el tiempo de
éste, no se actualiza el supuesto del articulo 18 de la Ley General de Proteccién de
Datos Personales en Posesién de Sujetos Obligados al no justificarse las finalidades

concretas y explicitas relacionadas con las atribuciones de una instancia de

4 Articulo 22. El responsable no estara obligado a recabar el consentimiento del titular para el tratamiento de
sus datos personales en los siguientes casos:
I Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases,
principios y disposiciones establecidos en esta Ley, en ningln caso, podran contravenirla;

Il. Cuando las transferencias que se realicen entre responsables sean sobre datos personales que
se utilicen para el ejercicio de facultades propias, compatibles o analogas con la finalidad que motivé
el tratamiento de los datos personales;

1l. Cuando exista una orden judicial, resolucion o mandato fundado y motivado de autoridad

competente;
V. Para el reconocimiento o defensa de derechos del titular ante autoridad competente;
V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones
derivadas de una relacion juridica entre el titular y el responsable;
VI. Cuando exista una situacion de emergencia que potencialmente pueda dafiar a un individuo
en su persona o en sus bienes;
VII. Cuando los datos personales sean necesarios para efectuar un tratamiento para la prevencion,
diagnostico, la prestacién de asistencia sanitaria;
VIII. Cuando los datos personales figuren en fuentes de acceso publico;
IX. Cuando los datos personales se sometan a un procedimiento previo de disociacion, o
X. Cuando el titular de los datos personales sea una persona reportada como desaparecida en los

términos de la ley en la materia.



seguridad nacional, como es el caso del INM, como se abordara en el desarrollo del
presente trabajo.

Lo anterior, pareciera contradictorio con lo establecido en el mencionado
articulo 22 de la LGPDPPSO, sin embargo, no es asi, toda vez que se establecen
las causas en las cuales no existe obligacion de recabar el consentimiento expreso,
mas no el hecho de no informar al titular de los datos el tratamiento y el destino que
se le daran a sus datos.

e Cuando la transmision de datos personales entre sujetos obligados
por medios digitales se realice bajo la justificacion de cuestiones de
seguridad nacional o por alguna ley que asi lo establezca.

Este supuesto seria el caso de excepcién, cuando por causas de seguridad
nacional sea necesaria la recoleccion de datos personales en posesion de otros
sujetos obligados y se solicite su transferencia por medios digitales sin el
consentimiento del titular de los datos, sin embargo, no se exime que sea notificado

del tratamiento que se les dara, ni del periodo de conservacion.

e Cuando los datos personales de los servidores publicos sean
publicados o entregados en cumplimiento con obligaciones de
transparencia.

Esto es, que ya sea a través de las obligaciones de transparencia de los
sujetos obligados o a través de una solicitud de acceso a la informaciéon sean

publicitados los datos personales del servidor publico titular de los datos.

Puede presentarse alguna variable como la siguiente:

e Cuando una ley asi lo disponga la transferencia de datos personales
de los servidores publicos.

Esto es, cuando derivado de alguna disposicion de alguna otra ley o convenio
concreto distintos a los de acceso a la informacién y proteccion de datos personales,

sea establecida la transferencia de los datos personales de los servidores publicos.



Capitulo 1.

Epitome de |la Proteccion de Datos
Personales



Capitulo 1. Epitome de la Proteccion de Datos Personales

En el presente capitulo analizaremos la evoluciéon de la proteccion de datos
personales a través de los afios, identificando como fue estableciéndose de manera
mas clara dicha proteccion en la normatividad a nivel mundial.

Identificaremos el origen de la proteccion de los datos personales, asi como
son protegidos a nivel internacional y a nivel nacional, siendo el caso particular de
México, y en el caso particular, el tema de proteccion de datos personales de los
servidores publicos que laboran en instancias de seguridad nacional como es el
Instituto Nacional de Migracion.

Asimismo, veremos la manera en coOmo en México se ha ido estableciendo
de manera mas precisa la normatividad en materia de datos personales y la

proteccion de éstos.
1.1 Breve génesis de la Proteccion de Datos Personales a nivel

internacional

La proteccion de datos personales como la conocemos hoy en dia tiene como base
la proteccion a la vida privada de las personas, la cual fue reconocida en diversas
normatividades a nivel internacional como son la Declaracion Universal de los
Derechos Humanos y el Pacto Internacional de Derechos Civiles y Politicos.

De la misma manera el Parlamento de Europa y el Consejo, a través de
diversas normativas realizan el reconocimiento a la proteccién de la vida privada de
las personas, asi como a los datos personales y el tratamiento de los mismos.

Dentro de lo més relevante de dichas disposiciones es la obligacion de los
Estados de garantizar la proteccion de los datos personales a través de sus
instituciones, como a continuacion lo abordaremos.

1.1.1 Declaracion Universal de los Derechos Humanos

La Declaracion Universal de los Derechos Humanos emitida en 1948 en el seno de
la Organizacion de las Naciones Unidas, resalta la proteccion de la vida privada de
la persona. Para el caso que nos ocupa, el articulo 12 refiere: “Nadie podra ser

objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su
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correspondencia, ni de atagues a su honra o reputacién. Toda persona tiene

derecho a la proteccion de la ley contra tales injerencias o ataques”.®

En este articulo podemos observar como la Declaracion realiza un
reconocimiento expreso del derecho de proteccion de la vida privada de la persona,
seflalando que como vida privada esta integrada por varios elementos (familia,
domicilio, correspondencia, honra, reputacion). Esta disposicion es el origen al
reconocimiento de la proteccion a la vida privada de toda persona y que ésta no sea
susceptible de intromisiones ya sea por parte del gobierno o de otras personas.

Es de sefialar, que aun y cuando se trata de un documento no vinculante,
sirve de referencia para determinar que existe un reconocimiento a la vida privada

de las personas, la cual no puede ser vulnerada de manera arbitraria.

Lo anterior, se puede entender ya que, al reconocerse una proteccion de vida
privada, dentro de estos elementos que la integran, es decir la parte intima de las
personas se encuentran los aspectos de cada persona como su religion, su salud,
sus costumbres, asi como los datos del individuo, los cuales deben ser protegidos
para que éstos no sean vulnerados, ya que de manera aislada quizds no
representen ningun problema, pero al asociarse puede dar lugar a identificar a una
persona, como lo menciona el autor Fulgencio Madrid Conesa “existen datos que a
priori son irrelevantes desde el punto de vista del derecho a la intimidad, pero que
unidos unos con otros, pueden servir para configurar una idea practicamente
completa de cualquier individuo, al igual que ocurre con las pequefas piedras que
forman un mosaico, que en si no dicen nada, pero que unidas pueden formar

conjuntos plenos de significado”.®

5 Naciones Unidas. Declaracion Universal de Derechos Humanos. http://www.un.org/es/universal-declaration-
human-rights/ (Consultada el 25 de enero de 2018).

¢ Madrid Conesa, Fulgencio, Derecho a la intimidad, informéatica y Estado de derecho, Valencia, Universidad
de Valencia, 1984, p. 45.
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1.1.2 Pacto Internacional de Derechos Civiles y Politicos

En el afio 1966 se celebro el Pacto Internacional de Derechos Civiles y Politicos,

en el cual en su articulo 17, establece lo siguiente:

“1. Nadie sera objeto de injerencias arbitrarias o legales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques

ilegales a su honra y reputacion.

2. Toda persona tiene Derecho a la proteccion de la ley contra esas

injerencias o ataques.”’

Es evidente que el texto del Pacto Internacional es muy similar a lo
establecido en la Declaracion Universal de los Derechos Humanos (DUDH), lo cual
no es casuistico, ya que se trata de documentos con el interés de proteger los
derechos humanos, en el caso que nos interesa, la vida privada de los individuos.
Sin embargo, este Pacto a diferencia de la Declaracion Universal de los Derechos
Humanos, si es de cardcter vinculante para aquellos Estados que lo suscriban, por
lo cual, en este caso, tenemos que este es el principio de la regulacion de la
proteccion de la vida privada, de manera formal. El autor Humberto Quira Lavié
define la intimidad de la siguiente manera; “el respeto a la personalidad humana,
del aislamiento del hombre, de lo intimo de cada uno, de la vida privada, de la
persona fisica, innata, inherente y necesaria para desarrollar su vida sin

entorpecimientos, perturbaciones y publicidades indeseadas”.®

Para el caso que nos ocupa, es de suma importancia este Pacto, toda vez
gue al establecer en el mismo la proteccion en contra de injerencias arbitrarias o
legales en su vida privada, se le otorga el derecho a cualquier persona de proteccion
a ésta, incluyendo aquellas injerencias que se realicen con apego a alguna ley o

mandato legal, ya que el precisar que “toda persona tiene derecho a la proteccion

"Naciones Unidas. Pacto Internacional de Derechos Civiles y Politicos. https://www.ohchr.org/es/instruments-
mechanisms/instruments/international-covenant-civil-and-political-rights (Consultada el 25 de enero de 2018)
8 Quiroga Lavié, Humberto, Derecho a la intimidad y objecién de conciencia, Bogota: Universidad Externado
de Colombia, 1995), p. 10.
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de la ley contra esas injerencias o ataques”, es la base de la proteccion de la vida

privada.

La importancia del mencionado Pacto es el haber reconocido la proteccion
de la vida privada de la persona, con todos los elementos que la integran, en este
tenor, el autor Luis Mejan conceptualiza el derecho a la intimidad diciendo que “...es
un Derecho Fundamental que asiste a los sujetos de derecho consistente en la
facultad de mantener en reserva sobre diversas situaciones relacionadas con la vida
privada, que debe ser reconocido y regulado por el sistema juridico y que es
oponible a todos los demas salvo en los casos en que puede ser develado por existir

un derecho superior de terceros o para el bienestar com(n”. °

Para el caso particular que nos ocupa, al momento de ingresar a laborar en
una instancia de seguridad nacional como lo es el Instituto Nacional de Migracion,
nos encontramos ante una injerencia en la vida privada de las personas, toda vez
gue como parte de los requisitos de ingreso se solicitan datos respecto de la vida
privada de las personas, como es religion, salud, costumbres, aficiones, salud,
economia, preferencias sexuales, datos personales. Toda esta informacién queda
resguardada en el centro laboral tanto en la duracion del encargo, asi como después

de que se separoé del cargo.

1.2. Convenio 108 Para la Proteccion de las Personas con
respecto al tratamiento automatizado de los datos de caracter

personal

En 1981 el Consejo de Europa aprueba el “Convenio 108 para la Proteccién de las
Personas con respecto al tratamiento automatizado de los datos de caracter
personal”, el cual tiene como objeto garantizar a todas las personas fisicas, el
respeto de los derechos y libertades fundamentales, siendo especialmente cuidado
el derecho ala vida privada del individuo en el tratamiento automatizado de los datos

personales de todos aquellos ficheros automatizados que contengan informacién

® Mejan, Luis Manuel C., El Derecho a la Intimidad y la Informatica, México, Porria, 1994, p. 69.
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personal tanto en el sector publico como en el privado. Asi como para tener una
coincidencia de la proteccién a la vida privada de las personas y que la circulacion
de los datos de éstas sea de una manera segura tanto entre los Estados miembros
de este Convenio, asi como de aquellos que no estén adheridos a éstos (articulo 1,
3y12).10

Este texto es muy relevante, toda vez que por primera ocasion se establece
en un documento internacional la protecciéon de los datos personales de los
individuos. Asimismo, se establece que los Estados adheridos al Convenio pueden
intercambiar datos (articulo 12), vigilando en todo momento la integridad de éstos,
también establece que no podran ser compartidos con aquellos que no sean

participes del instrumento legal, a efecto de evitar su mal uso.

En este Convenio se establece que los datos deberadn ser obtenidos de
manera leal y legitimamente, los cuales seran conservados en ficheros, indicando
gue la forma que se permitira la identificacion de las personas, sefialando que sélo

se podran guardar los datos durante un periodo de tiempo que no exceda del

10 Articulo 1. Objeto vy fin

El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier persona fisica sean cuales
fueren su nacionalidad o su residencia, el respeto de sus derechos y libertades fundamentales, concretamente su
derecho a la vida privada, con respecto al tratamiento automatizado de los datos de caracter personal
correspondientes a dicha persona («proteccion de datos»).

Articulo 3. Campos de aplicacion

1. Partes se comprometen a aplicar el presente Convenio a los ficheros y a los tratamientos automatizados de
datos de caracter personal en los sectores publico y privado.

2. Cualquier Estado podré en el momento de la firma o al depositar su instrumento de ratificacion, aceptacion,
aprobacién o adhesién, o en cualquier otro momento ulterior- hacer saber mediante declaracién dirigida al
Secretario general del Consejo de Europa:

a) Que no aplicara el presente Convenio a determinadas categorias de ficheros automaticos de datos de caracter
personal, una lista de las cuales quedara depositada. No deberé sin embargo incluir en esa lista categorias de
ficheros automatizados sometidas, con arreglo a su derecho interno, a disposiciones de proteccion de datos.
Deber, por tanto, modificar dicha lista mediante una nueva declaracion cuando estén sometidas a su régimen
de proteccion de datos categorias suplementarias de ficheros automatizados de datos de caracter personal;

b) que aplicara el presente Convenio, asimismo, a informaciones relativas a agrupaciones, asociaciones,
fundaciones, sociedades, compafiias o cualquier otro organismo compuesto directa o indirectamente de personas
fisicas, tengan o no personalidad juridica;

¢) que aplicara el presente Convenio, asimismo, a los ficheros de datos de caracter personal que no sean objeto
de tratamientos automatizados.

3. Cualquier Estado que haya ampliado el campo de aplicacién del presente Convenio mediante una de las
declaraciones a que se refieren los apartados 2, b) o c), que anteceden podré, en dicha declaracién, indicar que
las ampliaciones solamente se aplicaran a determinadas categorias de ficheros de carécter personal cuya lista
quedara depositada.
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necesario para las finalidades para las cuales se hayan registrado, situacion que es
sumamente importante ya que no puede ser infinito el tempo en que se resguarden
los datos personales; esto es, sera acorde el tiempo de guarda con el fin a utilizar

(articulo 5).1%

Otro punto importante, es que se establece que los datos personales que
pongan de manifiesto el origen racial o étnico, el criterio politico, las creencias
religiosas, los datos personales de salud y/o vida sexual, no pueden ser tratados de
manera automatica, con la salvedad que el derecho interno establezca garantias
para los titulares de los datos. Esto es muy relevante en el tema de tratamiento de
datos personales sensibles ya que dichos datos deberan ser cuidadosamente
resguardados y manejados de una manera separada e independiente de los datos
personales recopilados, lo cual se traduce en salvaguardar los aspectos mas

intimos de las personas (articulo 6).12

Ademas este Convenio sefala que las personas deben conocer la existencia
del fichero automatizado que contiene sus datos personales, las finalidades del uso
de los datos, asi como la identidad y la residencia habitual o el establecimiento
principal de la autoridad controladora del fichero, sefialando que cada determinado
tiempo (intervalos razonables y sin demora o gastos excesivos) la confirmacién de

la existencia o0 no en el fichero automatizado de datos de caracter personal que

“Articulo 5. Calidad de los datos

Los datos de caracter personal que sean objeto de un tratamiento automatizado:

a) Se obtendran y trataran leal y legitimamente;

b) se registraran para finalidades determinadas y legitimas, y no se utilizaran de una forma incompatible con
dichas finalidades;

c) seran adecuados, pertinentes y no excesivos en relacion con las finalidades para las cuales se hayan
registrado;

d) seran exactos y si fuera necesario puestos al dia;

e) se conservaran bajo una forma que permita la identificacion de las personas concernidas durante un periodo
de tiempo que no exceda del necesario para las finalidades para las cuales se hayan registrado”.

2 Articulo 6. Categorias particulares de datos

Los datos de caracter personal que revelen el origen racial, las opiniones politicas, las convicciones religiosas
u otras convicciones, asi como los datos de caracter personal relativos a la salud o a la vida sexual, no podran
tratarse automaticamente a menos que el derecho interno prevea garantias apropiadas. La misma norma regira
en el caso de datos de caracter personal referentes a condenas penales.”
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conciernan a dicha persona, asi como la comunicacion de dichos datos en forma

inteligible (articulo 8).13

De lo anterior, se puede observar que cualquier persona de la cual sean
recopilados sus datos personales, tiene el derecho de conocer en todo momento
como se recopilan, el uso, el estatus real, los fines y la autoridad que resguarda sus
datos personales, lo cual es la autodeterminacion la cual la podemos entender como
“aquella necesidad de que los ciudadanos controlen la informacion que les
concierne, ya no como un mero derecho de defensa frente a las intromisiones de
otros, sino ahora, y frente a los riesgos tecnologicos, como un derecho activo de

control sobre el flujo de informaciones que circulan sobre nosotros”.14

El 12 de junio de 2018 México ratifico dicho Convenio, por lo cual ya forma

parte del mismo.

De lo anterior, tenemos que México al haber ratificado dicho Convenio tiene
la obligacion de informar a todas las personas, en particular del caso que nos ocupa
a los servidores publicos que trabajen en el Instituto Nacional de Migracién, los
lugares en los cuales se encuentran almacenados sus datos personales, asi como
las instituciones que tengan acceso a ellos, es decir, el INM tiene la obligacién de
informar a cada servidor publico, a los lugares a los cuales han sido transferidos los

datos personales.

13 Articulo 8. Garantias complementarias para la persona concernida

Cualquier persona debera poder:

a) Conocer la existencia de un fichero automatizado de datos de caracter personal, sus finalidades principales,
asi como la identidad y la residencia habitual o el establecimiento principal de la autoridad controladora del
fichero;

b) obtener a intervalos razonables y sin demora o gastos excesivos la confirmacion de la existencia o no en el
fichero automatizado de datos de carécter personal que conciernan a dicha persona, asi como la comunicacion
de dichos datos en forma inteligible;

c) obtener, llegado el caso, la rectificacion de dichos datos o el borrado de los mismos, cuando se hayan tratado
con infraccion de las disposiciones del derecho interno que hagan efectivos los principios basicos enunciados
en los articulos 5 y 6 del presente Convenio;

d) disponer de un recurso si no se ha atendido a una peticién de confirmacién o, si asi fuere el caso, de
comunicacion, de ratificacion o de borrado, a que se refieren los parrafos b y c del presente articulo.

14 Winfried Hassemer, El derecho a la autodeterminacién informativa y los retos del procesamiento
automatizado de datos personales, Buenos Aires: Editores del Puerto, 1997, p. 124.
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Por otra parte, también se debe establecer el tiempo que estaran en dichos
ficheros y una vez cumplidos con sus fines, debera notificarse que los mismos seran
destruidos, situacion que no acontece asi, ya que el servidor publico no es
informado de dicha situacion, y por lo cual no se tiene certeza de los lugares en los
cuales se encuentran almacenados dichos datos, situacibn que vulnera sus

derechos.

1.3 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24
de octubre de 1995, relativa a la proteccidon de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre

circulacion de estos datos.

El 24 de octubre de 1995, el Parlamento Europeo y el Consejo de Europa publicaron
la Directiva 95/46/CE relativa a la proteccion de datos personales de las personas
fisicas y a la libre circulacion de éstos. La importancia de esta Directiva radica que
se incluyé un nuevo término que es el derecho a la intimidad tanto de la persona

como a la intimidad informatica, de manera general se explica los alcances de ésta.

Esta Directiva tenia como objeto proteger los derechos y las libertades de las
personas en lo que respecta al tratamiento de sus datos personales, cuidando que

el tratamiento sea licito en apego los principios de la calidad de los datos.

Dicha Directiva era aplicable a los datos que son tratados por medios
automatizados o en papel. Estableciendo como excepcion de aplicacién a ésta
cuando sea realizado por una persona fisica en actividades particulares o
domésticas, asi como cuando se trate de la seguridad publica, la defensa o la
seguridad del Estado (articulo 3).

En este instrumento se puede observar que se establecié que para que el
tratamiento de los datos pueda ser licito, debe vigilar que se cumplan con los

siguientes principios (articulo 7):

o Exista consentimiento de la persona;
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« Eltratamiento sea necesario para el cumplimiento de un contrato en
el que el titular de los datos sea parte o para el cumplimiento de una
obligacion legal del responsable del tratamiento;

« Para proteger los intereses vitales de la persona titular de los datos;

« Para el cumplimiento de un encargo de interés publico o relativo al
ejercicio del poder publico del responsable o un tercero;

o Para los fines legales del responsable del tratamiento o de un
tercero.

La Directiva establece que los datos personales seran tratados de manera
leal y licita, con fines determinados, explicitos y legitimos, siendo éstos adecuados,
pertinentes, no excesivos, exactos, actualizados, y para un periodo determinado

(articulo 6).

Por otra parte, establece que no se podran tratar datos personales como
origen racial, religion, opiniones politicas, pertenencia a sindicatos, datos relativos
a salud o sexualidad, estableciendo como excepcion de cuando si se podran tratar
los datos cuando sea necesario para salvaguardar el interés vital del titular de los

datos (articulo 8).

En el mismo tenor, se establece que el titular de los datos puede ejercer el
derecho a obtener informacion, asi como el derecho de acceso y el de oponerse al
tratamiento de los datos. Se indica como excepcion para los derechos de los
titulares cuando se trate de salvaguardar la seguridad del Estado, la defensa, a la

seguridad publica, entre otros (articulos 12 y 14).

Por lo que respecta a la transferencia de datos personales, se establece la

posibilidad de transferirlos a un tercer pais, en los siguientes términos:

“Se autorizara la transferencia de datos personales de un Estado miembro a
un tercer pais que garantice un nivel de proteccion adecuado; por el contrario,
si bien no se autoriza la transferencia cuando no se garantice un nivel
adecuado de proteccion, esta norma tiene varias excepciones que se
enumeran en la Directiva; p. ej. cuando el propio interesado consienta la
transferencia, en el caso de la celebracion de un contrato, cuando sea
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necesario por motivos de interés publico y también si el Estado miembro ha
autorizado normas empresariales vinculantes o clausulas contractuales.™>

Es de resaltar, que la Directiva arriba citada retoma el proceso de proteccién
de los datos personales cuando sean tratados a través de sistemas automatizados
del Convenio 108, esto con el objeto de que los datos de las personas no sean

transmitidos de manera indiscriminada y no se haga un mal uso de éstos.

En este caso del documento en comento, es de resaltar que se establece que
no sera aplicable la misma cuando se refiere de datos tratados por medios
automatizados realizados por una persona fisica en el ejercicio de sus actividades,
o cuando sean actividades para salvaguardar el interés publico, lo cual, expone las
excepciones para su aplicacion. Esto es que cuando los datos personales se
encuentren en una base sistematizada si son recabados por personas fisicas no
sera aplicable, siendo que si se trata de una persona moral si sera aplicable, sin
embargo, el hecho de la naturaleza de la persona ya sea fisica o moral no es 0bice,
para que en ambos casos puedan ser mal utilizados los datos personales, ya que

no se trata de quien los recopile, sino el uso final de éstos (articulo 26).

Esta Directiva es citada, aun y cuando la misma ya no se encuentra vigente,
toda vez que sirve de referencia para identificar como el Parlamento Europeo, en
su busqueda de proteger los datos personales de las personas, en el manejo de la
informacion cuando se encontraba en ficheros fisicos, pero mas aun cuando esta
informacién se encontraba en ficheros electrénicos; dictd esta norma para regular
el manejo y transmisién de los datos personales entre paises miembros del Consejo,
asi como con paises externos, estableciendo los requisitos para el tratamiento de

los datos.

1.4 Carta de los Derechos Fundamentales de la Unién Europea

En diciembre del afio 2000, el Parlamento Europeo, el Consejo de Europa y la

Comision Europea, proclamaron la Carta de los Derechos Fundamentales de la

15 EUR-Les Access to European Union law, Proteccion de los datos personales. Directiva 95/46/CE, en
http://eur-lex.europa.eu/legal-content/ES/TXT/?uri=LEGISSUM%3AI114012 (consultada el 27 de julio de
2018).
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Unién Europea. Este documento es de suma importancia, toda vez que con éste se
busca que los paises miembros de la Union Europea puedan convivir en armonia y
bajo el respeto de los derechos fundamentales para las personas europeas

(articulos 3, 7y 8).

En sus articulos 3, 7 y 8, se establece lo siguiente:

Articulo 3

Derecho a la integridad de la persona

1. Toda persona tiene derecho a su integridad fisica y psiquica.

2. En el marco de la medicina y la biologia se respetaran en patrticular:

- el consentimiento libre e informado de la persona de que se trate, de
acuerdo con las modalidades establecidas en la ley,

- la prohibicién de las practicas eugenésicas, y en particular las que tienen
por finalidad la seleccion de las personas,

- la prohibicion de que el cuerpo humano o partes del mismo en cuanto tales
se conviertan en objeto de lucro,

- la prohibicion de la clonacion reproductora de seres humanos.
Articulo 7
Respeto de la vida privada y familiar

Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de sus comunicaciones.

Articulo 8
Proteccién de datos de caracter personal

1. Toda persona tiene derecho a la proteccién de los datos de caracter
personal que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la
base del consentimiento de la persona afectada o en virtud de otro
fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacion.

3. El respeto de estas normas quedara sujeto al control de una autoridad
independiente. 16

16 Diario Oficial de las Comunidades Europeas, en http://www.europarl.europa.eu/charter/pdf/text_es.pdf
(consultada el 20 de septiembre de 2018).
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Como se puede observar, el articulo 3 establece “dos puntos importantes en
la proteccion de datos personales, siendo que el primer punto reconoce el derecho

independiente a la privacidad.”

Asimismo, en el articulo 7 se “reconoce el derecho de proteccion al respeto
de su vida privada y familiar, siendo que en articulo 8 se establece que toda persona
tiene derecho a la proteccion de los datos personales; esto es, ya no solo se trata
del derecho a la privacidad de la persona, sino que ahonda mas y abarca a los datos
personales de las personas.”

En este tenor, algo sumamente importante, es establecer que la autoridad
independiente es la encargada de vigilar los datos personales, lo cual es lo mas

transparente en este tipo de casos.

Por otra parte, establece temas que son la naturaleza de los derechos
fundamentales de la proteccion de datos personales, como el fin de los datos
recolectados, el tratamiento de los mismos, el acceso de los datos por parte de los

titulares, asi como la rectificacion de los datos.

1.5 Reglamento (CE) n° 45/2001 del Parlamento Europeo y del
Consejo, de 18 de diciembre de 2000, relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones y los organismos comunitarios y

alalibre circulacion de estos datos.

En diciembre del afio 2000, se publico el Reglamento No. 45/2001, relativo a la
Proteccion de las Personas en el Tratamiento de Datos Personales, en este caso
haciendo la precision de que se trata del tratamiento realizado por instituciones y

organos comunitarios.

En virtud de que este Reglamento es aplicable a las “instituciones y
organismos comunitarios” respecto a la intimidad y proteccion de datos personales,
sirve como una pauta para el trabajo que se desarrolla como a continuacion

expondremos.
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Es de resaltar que con este Reglamento se busca garantizar el cumplimiento
de la normatividad en materia de proteccion a los datos personales entre los
Estados miembros de la Comunidad Europea. En ese sentido determina claramente
los principios de los datos personales como la licitud y los fines (articulos 1, 4, 5, 6,
7,8Yy9).

En el articulo 1, se establece que “las instituciones y los organismos creados
por los tratados de las Comunidades Europeas, conforme a dicho reglamento
garantizaran la proteccion de datos, asi como el derecho a la intimidad, no limitando
ni prohibiendo la libre circulacion de los mismos entre ellos o los miembros
adoptados por la Directiva 95/46/CE. La autoridad encargada de verificar lo anterior,

seré el Supervisor Europeo de Proteccion de Datos.”’

El mencionado Reglamento establece la calidad de los datos personales,
siendo que los mismos deben ser tratados de manera leal y licita; recogidos con
fines determinados, explicitos y legitimos; adecuados, pertinentes y no excesivos;

exactos; no conservados por un periodo mayor para los fines originales.!®

17 Articulo 1 Objeto del Reglamento

1. Las instituciones y los organismos creados por los Tratados constitutivos de las Comunidades Europeas o en
virtud de dichos Tratados, en lo sucesivo denominados «instituciones y organismos comunitarios»,
garantizaran, de conformidad con el presente Reglamento, la proteccion de los derechos y las libertades
fundamentales de las personas fisicas, y en particular su derecho a la intimidad, en lo que respecta al tratamiento
de los datos personales, y no limitaran ni prohibiran la libre circulacion de datos personales entre ellos o entre
ellos y destinatarios sujetos al Derecho nacional de los Estados miembros adoptado en aplicacién de la Directiva
95/46/CE.

2. La autoridad de control independiente establecida por el presente Reglamento, en lo sucesivo denominada
Supervisor Europeo de Proteccion de Datos», supervisara la aplicacion de las disposiciones del presente
Reglamento a todas las operaciones de tratamiento realizadas por las instituciones y organismos comunitarios.
18 Articulo 4

Calidad de los datos

1. Los datos personales deberan ser:

a) tratados de manera leal y licita;

b) recogidos con fines determinados, explicitos y legitimos, y no ser tratados posteriormente de manera
incompatible con dichos fines; no se considerard incompatible el tratamiento posterior de datos con fines
histéricos, estadisticos o cientificos, siempre y cuando el responsable del tratamiento establezca las garantias
oportunas, en particular para asegurar que los datos no seran tratados con otros fines y que no se utilizaran en
favor de medidas o decisiones que afecten a personas concretas;

¢) adecuados, pertinentes y no excesivos con relacion a los fines para los que se recaben y para los que se traten
posteriormente;

d) exactos y, si fuera necesario, actualizados; se tomaran todas las medidas razonables para la supresion o
rectificacion de los datos inexactos o incompletos en relacion con los fines para los que fueron recogidos o para
los que son tratados posteriormente;
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Asimismo, establece que el tratamiento de los datos personales solo puede
efectuarse si es necesario para un tema de interés publico; asi como si es necesario
para el cumplimiento de una obligacién juridica; o en caso de la celebracion de un
contrato en el que el titular de los mismos sea parte; el interesado haya dado su
consentimiento inequivocamente; o para proteger al titular.® En caso de que
existieran cambios a los fines para los que fueron recolectados los datos, esto
siempre y cuando esté establecido en las normas de la institucion o en caso de los
datos utilizados para la seguridad o control, s6lo se podran usar para la prevencion,

investigacion de infracciones penales.?°

Por otra parte, se establece que la transmision de datos entre las instituciones

y organismos comunitarios, sélo se dara si son necesarios dentro del &mbito de

e) conservados en una forma que permita la identificacion de los interesados durante un periodo no superior al
necesario para la consecucion de los fines para los que fueron recogidos o para los que se traten posteriormente.
La institucion o el organismo comunitario establecera para los datos personales que deban ser archivados por
un periodo mas largo del mencionado para fines historicos, estadisticos o cientificos, que dichos datos se
archiven bien tnicamente en forma anénima, o, cuando ello no sea posible, sélo con la identidad codificada del
interesado. En cualquier caso, debera imposibilitarse el uso de los datos salvo para fines historicos, estadisticos
o cientificos.

2. Incumbira al responsable del tratamiento garantizar el cumplimiento de lo dispuesto en el apartado 1.

9 Articulo 5

Licitud del tratamiento de datos

El tratamiento de datos personales s6lo podra efectuarse si:

a) es necesario para el cumplimiento de una misién de interés publico en virtud de los Tratados constitutivos
de las Comunidades Europeas o de otros actos legislativos adoptados sobre la base de los mismos o es
inherente al ejercicio legitimo del poder publico conferido a la institucion o al organismo comunitario o a un
tercero a quien se comuniquen los datos, o

b) es necesario para el cumplimiento de una obligacién juridica a la que esté sujeto el responsable del
tratamiento, o

C) es necesario para la ejecucién de un contrato en el que el interesado sea parte o para la aplicacion de
medidas precontractuales adoptadas a peticion del interesado, o

d) el interesado ha dado su consentimiento de forma inequivoca, o

e) es necesario para proteger los intereses esenciales del interesado.

20 Articulo 6

Cambio de fines

Sin perjuicio de lo dispuesto en los articulos 4, 5y 10:

1) Los datos personales solo podran tratarse con fines distintos de los que motivaron su recogida cuando este
cambio de fin esté permitido expresamente por normas internas de la institucién o del organismo comunitario.

2) Los datos personales recogidos exclusivamente para garantizar la seguridad o el control de los sistemas o
las operaciones de tratamiento no se utilizaran con ningudn otro fin, salvo los de la prevencion, la investigacion,
la deteccidn y la represion de infracciones penales graves.
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competencia del destinatario, siendo la responsabilidad de ambas partes la misma,

estableciendo reglas para ésta.?!

También se establece la transmision de datos personales para organismos
distintos a las instituciones comunitarias que son sujetos a la Directiva 95/46/CE,
teniendo como requisitos que el destinatario debera demostrar que son para cumplir

el interés publico y que no exista perjuicio en los intereses legitimos del interesado.??

Por otra parte, se establece que para que puedan transmitirse los datos
personales a instituciones u organismos no comunitarios y no sujetos a la Directiva
95/46/CE, debe garantizarse proteccién suficiente para éstos en el pais de destino
y sOlo para el ejercicio de las tareas del destinatario, tomandose en cuenta la
naturaleza de los datos, la finalidad y la duracion de las operaciones de tratamiento,

la normatividad del pais u organizacion destino.

En caso de que el titular de los datos personales, haya dado su
consentimiento de forma inequivoca se podra realizar la transmision, asi como
cuando la misma sea necesaria para la celebracion o la conclusion de un contrato

entre el titular y el responsable del tratamiento; asi como razones de interés publico

2L Articulo 7

Transmision de datos personales entre las instituciones o los organismos comunitarios o en el seno de dichas
instituciones y organismos

Sin perjuicio de lo dispuesto en los articulos 4, 5, 6 y 10:

1) Los datos personales solo se transmitiran a otras instituciones y organismos comunitarios o en
el seno de dichas instituciones y organismos si son necesarios para el ejercicio legitimo de las
tareas que pertenecen al &mbito de competencia del destinatario.

2) Cuando los datos se transmitan a peticién del destinatario, la responsabilidad relativa a la legitimidad de
la transmision incumbird tanto al responsable del tratamiento como al destinatario. EIl responsable del
tratamiento estara obligado a verificar la competencia del destinatario y a efectuar una evaluacion provisional
de la necesidad de la transmisidn de dichos datos. En caso de abrigar dudas sobre tal necesidad, el responsable
del tratamiento pedira al destinatario que aporte informacion complementaria. El destinatario garantizara la
posibilidad de verificar subsiguientemente la necesidad de la transmisién de los datos.

3) El destinatario tratara los datos personales Unicamente para los fines que hayan motivado su transmision.
22 Articulo 8

Transmision de datos personales a destinatarios, distintos de las instituciones y los organismos comunitarios,
sujetos a la Directiva 95/46/CE

Sin perjuicio de lo dispuesto en los articulos 4, 5, 6 y 10, los datos personales solo se transmitiran a
destinatarios sujetos al Derecho nacional adoptado para la aplicacién de la Directiva 95/46/CE, cuando:

a) el destinatario demuestre que los datos son necesarios para el cumplimiento de una mision de interés
publico o son inherentes al ejercicio del poder publico, o

b) el destinatario demuestre la necesidad de que se le transmitan los datos y no existan motivos para suponer
que ello pudiera perjudicar los intereses legitimos del interesado.
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importante, o en caso de algln ejercicio o defensa en algin procedimiento judicial .?®

23 Articulo 9

Transmisidn de datos personales a destinatarios distintos de las instituciones y los organismos comunitarios
y no sujetos a la Directiva 95/46/CE

1. Los datos personales s6lo se podran transmitir a destinatarios distintos de las instituciones y los organismos
comunitarios y no sujetos al Derecho nacional adoptado en aplicacién de la Directiva 95/46/CE cuando se
garantice un nivel de proteccion suficiente en el pais del destinatario o en la organizacién internacional
destinataria, y los datos se transmitan exclusivamente para permitir el ejercicio de las tareas que son
competencia del responsable del tratamiento.

2. La suficiencia del nivel de proteccion ofrecido por el tercer pais o la organizacién internacional de que se
trate se determinard a la luz de todas las circunstancias que rodean la operacion de transmision de datos o el
conjunto de operaciones de transmision de datos. Se tendra particularmente en cuenta la naturaleza de los
datos, la finalidad y la duracién de las operaciones de tratamiento propuestas, el tercer pais o la organizacion
internacional de destino final, los preceptos legales generales y sectoriales vigentes en el tercer pais o
aplicables a la organizacion internacional de que se trate, asi como las normas profesionales y las medidas de
seguridad observadas en ese pais u organizacion internacional.

3. Las instituciones y los organismos comunitarios informaran a la Comision y al Supervisor Europeo de
Proteccidn de Datos de los casos en los que a su entender el tercer pais o la organizacion internacional de que
se trate no garanticen un nivel de proteccidn suficiente de acuerdo con el apartado 2.

La Comisidn informaré a los Estados miembros de los casos contemplados en el apartado 3.

Las instituciones y los organismos comunitarios tomarén las medidas oportunas para cumplir las decisiones
adoptadas por la Comisidn en las que se haga constar, en aplicacion de los apartados 4 y 6 del articulo 25 de
la Directiva 95/46/CE, que un tercer pais 0 una organizacion internacional garantizan o no garantizan un nivel
de proteccién suficiente.

6. No obstante lo dispuesto en los apartados 1y 2, la institucién o el organismo comunitario podra efectuar
una transmision de datos personales si:

a) el interesado ha dado su consentimiento de forma inequivoca a la transmisién propuesta; o

b) la transmisién es necesaria para la ejecucion de un contrato entre el interesado y el responsable del
tratamiento o para la aplicacion de medidas precontractuales a peticion del interesado; o

c) latransmision es necesaria para la conclusién o ejecucién de un contrato concluido en interés del interesado
entre el responsable del tratamiento y un tercero; o

d) la transmision es necesaria o requerida legalmente por razones importantes de interés publico o para el
reconocimiento, el ejercicio o la defensa de un derecho en un procedimiento judicial; o

e) la transmision es necesaria para proteger los intereses esenciales del interesado; o

f) la transmision se realiza desde un registro que, con arreglo al Derecho comunitario, tenga por objeto
proporcionar informacion al pablico y que esté disponible para consulta del publico en general o de cualquier
persona que pueda demostrar un interés legitimo, en la medida en que en ese caso particular se cumplan las
condiciones de consulta fijadas en la legislacion comunitaria.

7. Sin perjuicio de lo dispuesto en el apartado 6, el Supervisor Europeo de Proteccion de Datos podra autorizar
una transferencia o conjunto de transferencias de datos personales a un tercer pais 0 a una organizacion
internacional que no garanticen un nivel de proteccion adecuado en el sentido de los apartados 1y 2 cuando
el responsable del tratamiento ofrezca garantias suficientes con respecto a la proteccion de la vida privada y
los derechos y las libertades fundamentales de las personas, asi como por lo que respecta al ejercicio de los
derechos correspondientes; estas garantias pueden, en particular, resultar de clausulas contractuales
pertinentes.

8. Las instituciones y los organismos comunitarios informaran al Supervisor Europeo de Proteccion de Datos
de las categorias de casos en que hayan aplicado los apartados 6y 7.
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Menciona que su aplicacion es para los ficheros semi y automatizados en los
cuales se encuentren los diversos datos personales. Asi también establece como
es aplicable respecto de la confidencialidad de las comunicaciones (articulo 3).

En el articulo 20.1 inciso d), se establece como causal de excepcion del
tratamiento leal y licito, asi como de la informacion que se deba dar al interesado
respecto de los datos recolectados o en su caso cuando no han sido recabados por
el interesado y el derecho de acceso, cuando se trate de medida necesaria para la

seguridad nacional, mismo que a continuacion se reproduce:
“Articulo 20
Excepciones y limitaciones

1. Las instituciones y los organismos comunitarios podran limitar la aplicacion
del apartado 1 del articulo 4, del articulo 11, del apartado 1 del articulo 12,
de los articulos 13 a 17 y del apartado 1 del articulo 37 siempre y cuando tal

limitacion constituya una medida necesaria para:

... d) la seguridad nacional, el orden publico y la defensa de los Estados

miembros;”

En este tenor, se advierte que al existir dicha excepcién se abre la posibilidad
en que se exima de las obligaciones en el tratamiento de datos personales, por parte
del responsable cuando se traten de circunstancias de seguridad nacional en uno o

mas de los Estados miembros.

Por otra parte, establece la figura del Supervisor Europeo de Proteccion de
Datos, el cual sera en el encargado de vigilar la proteccion de los datos personales

en los paises miembros (articulos 41y 42).

Dicha figura es relevante, toda vez sera la encargada de realizar la
verificacion de que el tratamiento de los datos personales se realice acorde a la
normatividad de la materia, asi como las transmisiones de datos, lo cual, en el caso
gue nos ocupa de los datos de los servidores publicos de instancias de seguridad
nacional en nuestro pais, ésta figura seria de mucho beneficio para la proteccion de
datos personales.
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1.6 Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la protecciéon de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de

datos).

Este Reglamento establece las normas para el tratamiento de los datos personales
y a la libre circulacion de tales datos, asimismo, tiene aplicacién al tratamiento total
o parcial automatizado de los datos personales que se encuentren en un fichero
(articulos 1y 2).

De la misma manera, establece los principios a observar en el tratamiento
como son la licitud, lealtad, transparencia, fines determinados, explicitos y legitimos,
adecuados, pertinentes, limitados, exactos, limitacion plazo de conservacion,
integridad y confidencialidad y responsabilidad proactiva (articulo 5).

Establece el tratamiento en diversas categorias de datos personales, donde
se pueden determinar los diversos casos en los cuales algun titular de los datos
puede exigir el cumplimiento (articulo 9).

Asimismo, se establece la informacién que debe facilitarse cuando los datos
personales fueron obtenidos a través del titular de los datos, asi como cuando los
datos no se obtuvieron a través de éste (articulos 13 y 14).

En este Reglamento se establece el derecho de rectificacion; el derecho a la
supresién o como comunmente se conoce el derecho al olvido; el derecho a la
limitacién del tratamiento; derecho de portabilidad de datos, asi como el derecho a
oposicion (articulos 16, 17, 18, 20 y 21).

Dentro del Reglamento hace la aparicion el Delegado de Proteccion de Datos,
quien entre otras funciones supervisara el cumplimiento del ordenamiento legal en
comento de la Unidn Europea o de los Estados miembros (articulo 39).

De lo anterior, tenemos que una vez analizada la normatividad internacional,
qgue pudiera ser aplicable al caso que nos ocupa, tenemos que las injerencias en la

vida personal de toda persona, deben estar limitadas, ya que aun y cuando se
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encuentren reguladas en diversas normatividades, debe haber un estricto control en
cuanto al origen de los datos, es decir que éstos sean obtenidos de manera licita,
deben estar plenamente identificados los ficheros tanto fisicos, asi como
electronicos, asimismo, deben estar Unicamente para el propdsito que fueron
recolectados y que éste propoésito debe tener una temporalidad, la cual a su
vencimiento deben ser notificados a las personas que los mismos seran destruidos.

Por lo cual, México al estar adherido al “Convenio 108 para la Protecciéon de
las Personas con respecto al tratamiento automatizado de los datos de caracter
personal’, debe acatar dichas disposiciones y establecerlo como parte de la
proteccion de datos personales, lo cual no acontece asi de manera Optima ya que
en el caso de los servidores publicos que laboran en instancias de seguridad
nacional, no se precisan una vez recolectados los lugares a los cuales seran
transferidos y mucho menos se realiza un aviso del momento en el que se van a
destruir los datos que en su momento fueron recolectados.

De todo lo anteriormente analizado, podemos concluir que la proteccién de
datos personales es un tema que ha ido evolucionando a través de los afios en los
diversos paises a través de la normativa tanto de caracter internacional, asi como
en lo particular sobre todo en los paises Europeos, los cuales han establecido de
manera clara y precisa las reglas de su tratamiento.

En dichos paises se han establecido los limites de la actuacion del Estado en
cuanto a la privacidad de las personas, lo cual repercute que las personas se
encuentren protegidas por la normatividad en caso del mal uso de los datos
personales.

Sin embargo, al igual que en nuestro pais no se realiza precision sobre el
manejo de los datos personales del personal que labora en instancias de seguridad
nacional, situacién que debiera ser clarificada a efecto de tener certeza de del

tratamiento de los datos personales.
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En este tenor, México no ha quedado exceptuado de dicha evolucién y ha
emitido diversa normatividad en materia de proteccion de datos personales, las
cuales han establecido la precision de datos personales, las instituciones que
vigilaran su proteccion, asi como la manera en que seran tratados los mismos, como

lo veremos en el siguiente capitulo.
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Capitulo 2.

| a Proteccion de Datos Personales
en México



Capitulo 2. La Proteccion de Datos Personales en México

La proteccion de datos personales es un tema que ha ido evolucionando a nivel
internacional con la promulgacion de diversa normatividad, particularmente en
Europa la cual ha enfocado sus esfuerzos en dicha proteccion.

De esta manera, México no siendo ajeno a dicho tema promulgd diversa
normatividad de materia de acceso a la informacion y proteccion de datos

personales, la cual I6gicamente con el paso del tiempo ha ido evolucionando.

Asimismo, con la adhesion al Convenio 108 para la Proteccion de las Personas con
respecto al tratamiento automatizado de los datos de caracter “personal”, confirmé
su compromiso con la proteccion de los datos personales, como a veremos en el

presente capitulo.
2.1 Breve semblanza de los Datos Personales en México

El establecimiento del tema de proteccion de datos personales hizo su primera
aparicion en la legislacion mexicana el 11 de junio afio de 2002, con la publicacion
en el Diario Oficial de la Federacién de la Ley Federal de Transparencia y Acceso a
la Informacion Publica Gubernamental. En esta ley no sélo se incorporaba la
obligacion por parte del gobierno mexicano de cumplir con diversas obligaciones de
transparencia y de acceso a la informacion en poder de las instituciones del Estado,
sino que también incorpora los datos personales y el tratamiento que se le debia
dar a éstos. Siendo que a partir de ese momento se definen que son los datos

personales y el alcance de los mismos.

Dicha Ley establece lo que se debe entender como datos personales, que en
palabras de la autora Romina Garrido Iglesias “la proteccidn de datos personales
es la facultad de control de la informacion personal sobre su uso y destino, con el

propodsito de impedir que su circulacion lesione los derechos de las personas”,?*

24 Garrido Iglesias, Romina, 2015, “La seguridad en el tratamiento de datos personales”, en Reyes
Olmedo, Patricia (coord.), Ciudadanas 2020 11, Chile p.77
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situacion que otorga al titular de los datos personales el reconocimiento, asi como

la proteccién de éstos.

La Ley referida dio origen al Instituto Federal de Acceso a la Informacion
Publica Gubernamental, el cual era el 6rgano garante del acceso a la informacion

publica, asi como a la proteccion de datos personales.

Esta Ley incorporaba, entre otros, como parte de las obligaciones de
transparencia el hacer publico la estructura organica de la dependencia o entidad,
asi como sus facultades, el directorio de los servidores publicos los datos de los
servidores publicos en funciones tales como su nivel presupuestal, salario y datos
de contacto, domicilio de la Unidad de Enlace, los tramites que se ofrecen, la
informacion del presupuesto asignado, las concesiones y los contratos asignados,
las obras publicas realizadas, entre otros, lo cual fue el inicio del acceso a la

informacion bajo el amparo de la ley de la materia (articulo 7). 2°

% Articulo 7. Con excepcion de la informacion reservada o confidencial prevista en esta Ley, los sujetos
obligados deberan poner a disposicion del publico y actualizar, en los términos del Reglamento y los
lineamientos que expida el Instituto o la instancia equivalente a que se refiere el Articulo 61, entre otra, la
informacion siguiente:

. Su estructura orgéanica;
1. Las facultades de cada unidad administrativa;
I11. El directorio de servidores publicos, desde el nivel de jefe de departamento o sus equivalentes;

IV. La remuneracion mensual por puesto, incluso el sistema de compensacion, segun lo establezcan las
disposiciones correspondientes;

V. El domicilio de la unidad de enlace, ademas de la direccion electrénica donde podran recibirse las solicitudes
para obtener la informacion;

VI. Las metas y objetivos de las unidades administrativas de conformidad con sus programas operativos;

VII. Los servicios que ofrecen;

VIII. Los tramites, requisitos y formatos. En caso de que se encuentren inscritos en el Registro Federal de
Tramites y Servicios o en el Registro que para la materia fiscal establezca la Secretaria de Hacienda y Crédito
Puablico, deberén publicarse tal y como se registraron;

IX. La informacién sobre el presupuesto asignado, asi como los informes sobre su ejecucion, en los términos
gue establezca el Presupuesto de Egresos de la Federacién. En el caso del Ejecutivo Federal, dicha informacion
ser4 proporcionada respecto de cada dependencia y entidad por la Secretaria de Hacienda y Crédito Publico, la
gue ademas informara sobre la situacion econémica, las finanzas y la deuda publicas, en los términos que
establezca el propio presupuesto;

X. Los resultados de las auditorias al ejercicio presupuestal de cada sujeto obligado que realicen, segin
corresponda, la Secretaria de la Funcion Publica, las contralorias internas o la Auditoria Superior de la
Federacion y, en su caso, las aclaraciones que correspondan;

XI. El disefio, ejecucién, montos asignados y criterios de acceso a los programas de subsidio. Asi como los
padrones de beneficiarios de los programas sociales que establezca el Decreto del Presupuesto de Egresos de la
Federacion;

XI1. Las concesiones, permisos 0 autorizaciones otorgados, especificando los titulares de aquéllos;
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En el articulo 3, fraccién segunda de la aducida Ley se establece lo siguiente:

“Articulo 3. Para los efectos de esta Ley se entendera por: ...

Il. Datos personales: Cualquier informacion concerniente a una persona
fisica identificada o identificable;”.

En el Capitulo IV de la mencionada Ley, denominado “Proteccion de datos

personales”, se establecio lo siguiente:

“Articulo 20. Los sujetos obligados seran responsables de los datos
personales y, en relacion con estos, deberan:

l. Adoptar los procedimientos adecuados para recibir y responder las
solicitudes de acceso y correccion de datos, as/ como capacitar a
los servidores publicos y dar a conocer informacién sobre sus
politicas en relacion con la proteccibn de tales datos, de
conformidad con los lineamientos que al respecto establezca el
Instituto o las instancias equivalentes previstas en el Articulo 61;”

En este articulo podemos observar que se establecen los principios de
acceso y correccion de datos personales, de toda persona que haya almacenado

sus datos personales en las bases de datos de los responsables del tratamiento.

Por otra parte, en el mismo articulo fraccion Ill, establecia que se debera
poner a disposicion de los individuos los propoésitos de recoleccion de los datos

personales (Aviso de privacidad), el cual a continuacion se reproduce.

XII1. Las contrataciones que se hayan celebrado en términos de la legislacién aplicable detallando por cada
contrato:

a) Las obras publicas, los bienes adquiridos, arrendados y los servicios contratados; en el caso de estudios o
investigaciones deberé sefialarse el tema especifico;

b)EI monto;
¢) El nombre del proveedor, contratista o de la persona fisica o0 moral con quienes se haya celebrado el contrato,
y

d) Los plazos de cumplimiento de los contratos;
XIV. El marco normativo aplicable a cada sujeto obligado;
XV. Los informes que, por disposicién legal, generen los sujetos obligados;

XVI. En su caso, los mecanismos de participacion ciudadana, y

XVII. Cualquier otra informacidn que sea de utilidad o se considere relevante, ademas de la que con base a la
informacion estadistica, responda a las preguntas hechas con mas frecuencia por el publico.

La informacion a que se refiere este Articulo debera publicarse de tal forma que facilite su uso y comprension
por las personas, y que permita asegurar su calidad, veracidad, oportunidad y confiabilidad. Las dependencias
y entidades deberan atender las recomendaciones que al respecto expida el Instituto.
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“Articulo 20 ...

... lll. Poner a disposicion de los individuos, a partir del momento en el
cual se recaben datos personales, el documento en el que se establezcan
los propésitos para su tratamiento, en términos de los lineamientos que
establezca el Instituto o la instancia equivalente a que se refiere el Articulo
61...7

Para el caso que nos ocupa, en su momento no fue llevado a cabo para el
caso de los servidores publicos en instancias de seguridad nacional como el Instituto
Nacional de Migracion, toda vez que al ingresar no se les informaba de manera
precisa los datos a donde iban a ser canalizados con la justificacion de que en
términos de la Ley de la materia cuando se transmita informacion a los Organos de

la Administracién Publica Federal, no se requeria del consentimiento expreso.

Asimismo, el articulo 22, en su fraccién Il establecia que “no se requeriria el
consentimiento de los individuos para proporcionar los datos personales, cuando
fueran transmitidos entre sujetos obligados o entre dependencias y entidades,
siempre y cuando se utilizaren para el ejercicio de facultades propias, es decir, Si

estaba dentro de las atribuciones de cualquier sujeto obligado.”

En complemento a la Ley de Transparencia citada, el 30 de septiembre de
2005 se publicaron en el Diario Oficial de la Federacion, los Lineamientos de
Proteccion de Datos Personales, los cuales en su lineamiento 1° establecia como

objeto lo siguiente:

“Primero. Los presentes lineamientos tienen por objeto establecer las
politicas generales y procedimientos que deberan observar las dependencias
y entidades de la Administracion Publica Federal para garantizar a la persona
la facultad de decisidn sobre el uso y destino de sus datos personales con el
propdésito de asegurar su adecuado tratamiento e impedir si transmision ilicita
y lesiva para la dignidad y derechos del afectado.?®

Como podemos observar al igual que la Ley de Transparencia el &mbito de

aplicacién sélo era a nivel de la Administracion Publica Federal, y buscaba

% Instituto Nacional de Acceso a la Informacidn, en
http://inicio.inai.org.mx/MarcoNormativoDocumentos/lineamientos_protdaper.pdf
(consultada el 21 de septiembre de 2018).
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establecer las politicas generales para el uso y destino de los datos personales que
estuvieran en posesion de los organos del poder Ejecutivo. Sin embargo, la
proteccion era a nivel parcial ya que los poderes Legislativo y Judicial quedaban

fuera del alcance de aplicacion de la Ley.

Asimismo, en su lineamiento Quinto, establecia que, en el tratamiento de los
datos personales, las dependencias y entidades debian observar los principios de

licitud, calidad, acceso, seguridad, custodia y consentimiento para su transmision.

En el mismo orden de ideas, en su Capitulo IV denominado “De la
transmisién”, establecia que en términos de lo establecido por el articulo 22 de la
Ley de Transparencia citada, podia realizarse la transmision sin el consentimiento

del titular de los datos.

“Articulo 22. No se requerird el consentimiento de los individuos para
proporcionar los datos personales en los siguientes casos:

|. Los necesarios para la prevencion o el diagndstico médico, la prestacion
de asistencia médica o la gestion de servicios de salud y no pueda recabarse

Su autorizacion;

Il. Los necesarios por razones estadisticas, cientificas o de interés general
previstas en ley, previo procedimiento por el cual no puedan asociarse los

datos personales con el individuo a quien se refieran;

lll. Cuando se transmitan entre sujetos obligados o entre dependencias y
entidades, siempre y cuando los datos se utilicen para el ejercicio de

facultades propias de los mismos;
IV. Cuando exista una orden judicial,

V. A terceros cuando se contrate la prestacién de un servicio que requiera el
tratamiento de datos personales. Dichos terceros no podran utilizar los datos
personales para propoésitos distintos a aquéllos para los cuales se les

hubieren transmitido, y

VI. En los demas casos que establezcan las leyes.”

33



Asimismo, podemos observar que no habia precision respecto de los
servidores publicos, y mucho menos de aquellos que laboraban dentro de las

instancias de seguridad nacional.

Como podemos observar en dicha Ley, asi como en los lineamientos no se
precisO el caso de los servidores publicos que laboraran en una instancia de
seguridad nacional, por tanto, dicho punto qued6é de manera general para que se

aplicara de manera genérica.

Por otro lado, la mencionada normatividad Unicamente establecia que los
datos personales se pondrian a disposicion de la gente a través de las paginas web,
en este caso, es el primer acercamiento hacia la transferencia de datos personales
por medios electrénicos, sin embargo, no se precisé de qué manera se iban a

compartir los datos, si era s6lo de manera fisica o de manera digital.

El 1 de junio el afio 2009 se reformo la Constitucion Politica de los Estados
Unidos Mexicanos, adicionando un parrafo al articulo 16, estableciendo la
proteccion de los datos personales como derecho fundamental y auténomo,

guedando de la siguiente manera:

Toda persona tiene derecho a la proteccidbn de sus datos personales, al
acceso, rectificacion y cancelacién de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los supuestos de
excepcion a los principios que rijan el tratamiento de datos, por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud publicas
o para proteger los derechos de terceros.?’

De lo anterior, tenemos que se reconocio a nivel constitucional los derechos
de acceso, rectificacién, cancelacion y manifestar oposicion respecto de los datos
personales. Es decir, los denominados derechos ARCO se establecieron como una

garantia mas para cualquier persona.

El 5 de julio de 2010, se publico en el Diario Oficial de la Federacion la Ley
Federal de Proteccién de Datos Personales en Posesion de los Particulares, la cual

27 Diario Oficial de la Federacion, en http://dof.gob.mx/nota_detalle.php?codigo=5092143&fecha=01/06/2009
(consultada el 21 de septiembre de 2018).
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tiene como objeto proteger los datos personales que estén en posesion de los

particulares.

Con esta ley se busca regular el tratamiento de los datos personales, asi
como garantizar a las personas el derecho que tienen de autodeterminacion en la
explotacion de los datos personales. Dicha ley es aplicable a las personas fisicas o
morales privadas que reciban y realicen tratamiento de datos, dejando excluidas a
las Sociedades de informacion crediticia, como a las que no sean realizadas para

divulgacion o utilizacion comercial (Articulo 2).28

En el aflo 2012, la Maestra Lina Ornelas Nufiez, realiz6 un estudio
comparativo respecto de la sintonia y coincidencias de la legislacion Mexicana
vigente la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, con normativas a nivel internacional, como es el caso de las Directrices
de la OCDE, el Convenio 108, la Directiva 95/46/CE, la Resolucion de Madrid y el
Marco de privacidad APEC.?°

28 Articulo 2.- Son sujetos regulados por esta Ley, los particulares sean personas fisicas 0 morales de caracter
privado que lleven a cabo el tratamiento de datos personales, con excepcion de:
l. Las sociedades de informacién crediticia en los supuestos de la Ley para Regular las
Sociedades de Informacion Crediticia y demas disposiciones aplicables, y
1. Las personas que lleven a cabo la recoleccion y almacenamiento de datos personales, que sea
para uso exclusivamente personal, y sin fines de divulgacion o utilizacién comercial.
Se puede consultar en http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf
(consultada en 19 de septiembre de 2018)

2 Ornelas Ndfiez, Lina, Curso Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares
y su Reglamento, Tirant Lo Blanch Formacién. México 2012
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Principio/Deber

Licitud
Consentimiento
Informacion
Calidad
Finalidad

Lealtad
Proporcionalidad
Responsabilidad
Seguridad
Confidencialidad

4L §L 4L 8L 40 8L 4L 9L 8L § Directrices de la OCDE

- L8 4L SLNE QL 4§ Convenio N° 108

4 S 40§10 9L N0 SA Y)Y Directivas 95 /46 /CE

L 4L 8L N L 9 8L 8L 8L 8L 9§ Resolucion de Madrid

4L QL QL QL Y 9L QL YL YL 8 Marco de privacidad APEC

A NA L NE SN SL S SE LN LFPDPPP

Cuadro comparativo Ley Federal de Proteccién de Datos Personales en Posesién de los Particulares, con normativas a nivel
internacional.

Fuente. Ornelas Nlfiez Lina

Como se puede observar, en ese momento la Legislaciéon Mexicana cumplia
con los principios de licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad, responsabilidad, asi como con los deberes de seguridad y
confidencialidad. A diferencia de las otras como es el caso del Convenio 108 que
no cumple con los principios de consentimiento, responsabilidad y confidencialidad,
guedando con esto de manera mas clara que aun y cuando solo se trataba de la
proteccion de datos en posesion de particulares, se tenia una legislacion que
buscaba en todo momento proteger los datos de las personas que son tratados en
territorio nacional.

2.1.1 Reforma Constitucional 2014

A los 7 dias del mes de febrero de 2014, fue publicado en el Diario Oficial de la
Federacion el “Decreto por el que se reforman y adicionan diversas disposiciones
de la Constitucion Politica de los Estados Unidos Mexicanos en materia de

transparencia”.?® En éste se adiciond al articulo 6, que el acceso a la informacion

30 Dijario Oficial de la Federacion, en
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involucra a todo ente administrativo en los ambitos federales, estatales o
municipales, de los tres poderes, asi como “... érganos auténomos, partidos
politicos, fideicomisos y fondos publicos, asi como cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publicos o realice actos de autoridad en el
ambito federal, estatal y municipal...”3!. Asimismo, se establecié la creacién del
organismo autonomo quien seria el responsable de garantizar el acceso a la
informacion y la proteccion de datos personales.

Derivado de esta reforma constitucional, en el Transitorio Segundo se
establecié que el Congreso de la Unidn expediria la ley relativa al articulo 6, por lo
cual, deviene la publicacion subsecuente de las leyes generales en materia de

transparencia y proteccion de datos en posesion de sujetos obligados.

Algunos de los puntos relevantes de esta reforma es el hecho que el Organo
Garante contara con autonomia plena, ya que antes de la reforma sélo contaba con

autonomia de gestion, lo cual implica total independencia a los poderes de la unién.

Por otra parte, se establece que las resoluciones del Organo Garante seran
definitivas e inatacables por parte de los sujetos obligados, a excepcién del
Consejero Juridico de la Presidencia, el cual puede impugnarlas a través del
Recurso de revision, cuando se llegue a vulnerar la seguridad nacional. Este punto
es muy importante, toda vez que ante una violacion a la proteccién de datos
personales por parte de algun sujeto obligado, el titular de los datos personales
puede denunciar ante el Organo Garante y éste aplicar las sanciones

correspondientes.

https://dof.gob.mx/index_111.php?year=2014&month=02&day=07#gsc.tab=0 (consultada el 22 de
septiembre de 2018)

31 Diario Oficial de la Federacion, en
http://www.dof.gob.mx/nota_detalle.php?codigo=5332003&fecha=07/02/2014 (consultada el 22 de
septiembre de 2018)
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2.1.2 Ley General de Transparenciay Acceso a la Informacién Publica

El 4 de mayo de 2015, se publico en el Diario Oficial de la Federacion la Ley General
de Transparencia y Acceso a la Informacion Publica, la cual en su articulo 1,
segundo parrafo establecia lo siguiente: “Tiene por objeto establecer los principios,
bases generales y procedimientos para garantizar el derecho de acceso a la
informacion en posesion de cualquier autoridad, entidad, érgano y organismo de los
poderes Legislativo, Ejecutivo y Judicial, érganos autonomos, partidos politicos,
fideicomisos y fondos publicos, as/ como de cualquier persona fisica, moral o
sindicato que reciba y ejerza recursos publicos o realice actos de autoridad de la
Federacion, las Entidades Federativas y los municipios.” Esto es, el ambito de
aplicacién es mucho mas amplio que la ley antecesora en materia de transparencia

y acceso a la informacion.

Asimismo, en el articulo 6 establecio el acceso a la informacion de cualquier
entidad de los tres poderes de la union, asi como de los 6rganos autbnomos,

sindicatos que reciba fondos publicos y de partidos politicos.3?
Dicha Ley en sus articulos 68 y 69 establece lo siguiente:

“Articulo 68. Los sujetos obligados seran responsables de los datos

personales en su posesion y, en relacion con estos, deberan:

I.Adoptar los procedimientos adecuados para recibir y responder las
solicitudes de acceso, rectificacion, correccion y oposicion al tratamiento de
datos, en los casos que sea procedente, asi como capacitar a los Servidores
Publicos y dar a conocer informacion sobre sus politicas en relacion con la
proteccion de tales datos, de conformidad con la normatividad aplicable;

[l.Tratar datos personales solo cuando estos sean adecuados, pertinentes y no

excesivos en relacién con los propdsitos para los cuales se hayan obtenido

32 Articulo 6 El Estado garantizara el efectivo acceso de toda persona a la informacion en posesion de cualquier
entidad, autoridad, 6rgano y organismo de los poderes Ejecutivo, Legislativo y Judicial, drganos autdnomos,
partidos politicos, fideicomisos y fondos publicos; asi como de cualquier persona fisica, moral o sindicato que
reciba y ejerza recursos publicos o realice actos de autoridad en el &mbito de la Federacion, de las Entidades
Federativas y los municipios.
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o dicho tratamiento se haga en ejercicio de las atribuciones conferidas por
ley;

[ll.Poner a disposicion de los individuos, a partir del momento en el cual se
recaben datos personales, el documento en el que se establezcan los
propdsitos para su tratamiento, en términos de la normatividad aplicable,
excepto en casos en que el tratamiento de los datos se haga en ejercicio de
las atribuciones conferidas por ley;

IV.Procurar que los datos personales sean exactos y actualizados;

V.Sustituir, rectificar o completar, de oficio, los datos personales que fueren
inexactos, ya sea total o parcialmente, o incompletos, en el momento en que
tengan conocimiento de esta situacion, y

VI.Adoptar las medidas necesarias que garanticen la seguridad de los datos
personales y eviten su alteracion, perdida, transmision y acceso no
autorizado.

Los sujetos obligados no podran difundir, distribuir o comercializar los datos
personales contenidos en los sistemas de informacion, desarrollados en el
ejercicio de sus funciones, salvo que haya mediado el consentimiento
expreso, por escrito o por un medio de autenticacion similar, de los individuos
a que haga referencia la informacion de acuerdo a la normatividad aplicable.

Lo anterior, sin perjuicio a lo establecido por el articulo 120 de esta Ley.”

“Articulo 69. Los patrticulares, sin perjuicio de que sean considerados sujetos
obligados de conformidad con la presente Ley, serdn responsables de los
datos personales de conformidad con la normatividad aplicable para la
proteccién de datos personales en posesion de los particulares.”

Como podemos observar, se establece en dicha Ley la obligacion de los
sujetos obligados de adoptar los procedimientos adecuados para el ejercicio de los
Derechos ARCO. Asimismo, establece que los datos personales recabados solo
podran ser tratados cuando no sean excesivos con respecto del propdsito para los

cuales fueron obtenidos conforme a las atribuciones por la ley.
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En este articulo se establece de manera expresa que los sujetos obligados no
pueden distribuir los datos personales que se encuentren en los sistemas de
informacion, salvo que exista manifestacion expresa de los titulares de los datos,
siendo esta disposicion aplicable a las personas que laboran o que hayan laborado

en alguna instancia de seguridad nacional.

Por otra parte, también establece que los particulares que sean considerados
como sujetos obligados por esta Ley, deberdn ser responsables de los datos
personales que recaben en términos de su ordenamiento aplicable, como es el caso

de los partidos politicos, los cuales recaban datos personales de los afiliados.

Esta Ley en su articulo Segundo Transitorio establecié lo siguiente:
“Segundo:

Queda derogada cualquier disposicion que contravenga los principios, bases,
procedimientos y derechos reconocidos en la presente Ley, sin perjuicio de lo
previsto en los siguientes Transitorios”; esto es derog0 lo relacionado con la materia
de transparencia y acceso a la informacién que se establecia en la Ley Federal de

Transparencia y Acceso a la Informacion Publica Gubernamental.”

De esta manera tenemos, que con esta Ley tienen la obligacién de proteger
los datos personales los poderes Ejecutivo, Legislativo y Judicial, asi como los
sindicatos, partidos politicos y 6rganos auténomos, los cuales deberan de cumplir
con los principios rectores de dicha proteccion. Dicha obligacion se encuentra
concatenada con las obligaciones establecidas en la LGPDPPSO, y que debiere ser
aplicable en la proteccion de datos de los servidores publicos de instancias de

seguridad nacional.

2.1.3 Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados

El 26 de enero de 2017, se publico en el Diario Oficial de la Federacion la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, la
cual en su articulo 1, cuarto parrafo establece el derecho que tiene toda persona a

la proteccién de sus datos personales, en posesion de sujetos obligados.
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Articulo 1. La presente Ley es de orden publico y de observancia general en
toda la Republica, reglamentaria de los articulos 60., Base A y 16, segundo
parrafo, de la Constitucion Politica de los Estados Unidos Mexicanos, en
materia de proteccion de datos personales en posesion de sujetos obligados.

Todas las disposiciones de esta Ley General, segun corresponda, y en el
ambito de su competencia, son de aplicacion y observancia directa para los
sujetos obligados pertenecientes al orden federal.

El Instituto ejercera las atribuciones y facultades que le otorga esta Ley,
independientemente de las otorgadas en las demas disposiciones aplicables.

Tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos
personales, en posesion de sujetos obligados.

Son sujetos obligados por esta Ley, en el &mbito federal, estatal y municipal,
cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y
fondos publicos.

A diferencia de las anteriores legislaciones en materia de datos personales,
esta tiene aplicacion no sélo para el gobierno federal, sino que es aplicable para los
Poderes Ejecutivo, Legislativo y Judicial a nivel federal, estatal y municipal,
incluyendo los o6rganos autonomos, partidos politicos, fideicomisos y fondos

publicos.

Es decir, su @mbito de aplicacion es para cualquier érgano de los poderes
ejecutivo, legislativo y judicial, del ambito federal, estatal y municipal, lo cual de
manera general es paso muy importante, ya que de esta manera se homologa la

proteccion de datos personales.

En el articulo 3 de la citada ley, se realizan diversas definiciones que a

continuacion se exponen:
“Articulo 3. Para los efectos de la presente Ley se entendera por:

Il. Aviso de privacidad: Documento a disposicion del titular de forma
fisica, electrénica o en cualquier formato generado por el responsable, a partir
del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propdsitos del tratamiento de los mismos;
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VIIIL. Consentimiento: Manifestaciéon de la voluntad libre, especifica e
informada del titular de los datos mediante la cual se efectua el tratamiento de
los mismos;

IX. Datos personales: Cualquier informacion concerniente a una persona
fisica identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion;

X. Datos personales sensibles: Aquellos que se refieran a la esfera
mas intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De manera enunciativa
mas no limitativa, se consideran sensibles los datos personales que puedan
revelar aspectos como origen racial o étnico, estado de salud presente o
futuro, informacion genética, creencias religiosas, filoséficas y morales,
opiniones politicas y preferencia sexual;

XI. Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion
y oposicion al tratamiento de datos personales;

XXXII. Transferencia: Toda comunicacién de datos personales dentro o
fuera del territorio mexicano, realizada a persona distinta del titular, del
responsable o del encargado;

XXXII. Tratamiento: Cualquier operacibn o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados aplicados a
los datos personales, relacionadas con la obtencién, uso, registro,
organizacion, conservacion, elaboracion, utilizaciéon, comunicacioén, difusion,
almacenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales, y”

Como se puede observar, la ley precisa diversos conceptos esenciales en el
ambito de la proteccién de datos personales tales como el consentimiento que es
sin duda de los aspectos mas importantes al definirlo como la “Manifestacion de la
voluntad libre, especifica e informada del titular de los datos mediante la cual se
efectla el tratamiento de los mismos”. (Articulo 3, fracc. VIII)

Asimismo, en las fracciones IX y X, del citado articulo 3, tenemos otros
relevantes como los datos personales y datos sensibles; siendo los primeros
“cualquier informacidon concerniente a una persona fisica identificada o
identificable”, haciendo la acotacion que una persona es identificable cuando la
entidad de ésta puede ser conocida directa o indirectamente a través de cualquier

informacion.

En el caso de los datos sensibles refiere a los de la esfera mas intima de su

titular, entre otros menciona estado de salud, creencias religiosas y morales, asi
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como la preferencia sexual, por lo que, en palabras de Mariano Rosales Ortiz, los
datos sensibles los define como los “que afecten a la esfera mas intima de su titular,
0 cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo

grave para éste”.33

En este tenor, tenemos que la informacion asociada de una persona es la
que solo por conocer esa informacioén puede conocerse la identidad del titular de los
datos, siendo que, en el caso de la informacién no asociada, es la que sélo se
conoce de manera aislada ciertos datos de las personas sin llegar a identificar al
individuo, por lo que seria necesario el procesamiento de los datos con los que se

cuente para conocer la identidad.

En términos de lo establecido en su articulo 14, establece diversas
atribuciones del Sistema Nacional de Transparencia, entre la que destaca la fraccidon
IX. Disefar e implementar politicas en materia de proteccion de datos personales;
esto es, en materia de proteccion de datos sera el que establezca las politicas

generales.

De lo anterior, se observa que tanto en la Ley General de Transparencia y
Acceso a la Informacion Publica y en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, se establecen diversas obligaciones
de Transparencia, en las cuales de acuerdo a la naturaleza de la ley se establecen
diversas acciones, existiendo el algin punto similitudes o igualdad entre los puntos,

como a continuaciéon veremos:

Articulo 70 de la Ley General de Transparencia y Acceso a la Informacion Publica,

establece lo siguiente:

“Obligaciones de los sujetos obligados: Poner a disposicion del publico y mantengan

actualizada, en los respectivos medios electrénicos, de acuerdo con sus facultades,

33 Rosales Ortiz, Mariano Carlos, Prontuario de proteccion de datos personales, Aqua Ediciones, México,
2016, p. 169.
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atribuciones, funciones u objeto social, segun corresponda, la informacion, por lo

menos, de los temas, documentos y politicas siguientes:3*

“Articulo 71 de la Ley General de Transparencia y Acceso a la Informacion Publica,

establece lo siguiente:

En el caso del Poder Ejecutivo Federal, los poderes ejecutivos de las
Entidades Federativas, el Organo Ejecutivo del Distrito Federal y los municipios:

34VII. Directorio de todos los Servidores Publicos, a partir del nivel de jefe de departamento o su equivalente,
o de menor nivel, cuando se brinde atencidn al publico, manejen o apliquen recursos publicos, realicen actos
de autoridad o presten servicios profesionales bajo el régimen de confianza u honorarios y personal de base.
El directorio debera incluir el nombre, cargo o nombramiento asignado, nivel del puesto en la estructura
organica, fecha de alta en el cargo, numero telefénico, domicilio para recibir correspondencia, correo
electronico oficial.

VIIl. Remuneracién bruta y neta de todos los Servidores Publicos de base o confianza, de todas las
percepciones, incluyendo sueldos, prestaciones, gratificaciones, primas, comisiones, dietas, bonos, estimulos,
ingresos y sistemas de compensacion, sefialando la periodicidad de dicha remuneracion.

IX. Gastos de representacion y viaticos, asi como el objeto e informe de comisidn correspondiente.

XI. Contrataciones de servicios profesionales por honorarios, sefialando los nombres de los prestadores de
servicios, los servicios contratados, el monto de los honorarios y el periodo de contratacion.

XIl. La informacion en Versidon Publica de las declaraciones patrimoniales de los Servidores Publicos que asi lo
determinen

XIV. Convocatorias a concursos para ocupar cargos publicos y los resultados.

XV. Informacion de los programas de subsidios, estimulos y apoyos, en el que se deberd informar respecto de
los programas de transferencia, de servicios, de infraestructura social y de subsidio.

XVII. La informacién curricular, desde el nivel de jefe de departamento o equivalente, hasta el titular del sujeto
obligado, asi como, en su caso, las sanciones administrativas de que haya sido objeto.

XVIII. El listado de Servidores Publicos con sanciones administrativas definitivas, especificando la causa de
sancion y la disposicion.

XIll. Los montos destinados a gastos relativos a comunicacidn social y publicidad oficial desglosada por tipo de
medio, proveedores, nimero de contrato y concepto o campafia.

XXVI. Los montos, criterios, convocatorias y listado de personas fisicas o morales a quienes, por cualquier
motivo, se les asigne o permita usar recursos publicos o realicen actos de autoridad.

XXVII. Concesiones, contratos, convenios, permisos, licencias o autorizaciones otorgados, especificando los
titulares de aquéllos, debiendo publicarse su objeto, nombre o razén social del titular, vigencia, tipo, términos,
condiciones, monto y modificaciones, asi como si el procedimiento involucra el aprovechamiento de bienes,
servicios y/o recursos publicos.

XXXII. Padrén de proveedores y contratistas.

XXXVIII. Programas que ofrecen, incluyendo informacion sobre la poblacidn, objetivo y destino, asi como los
tradmites, tiempos de respuesta, requisitos y formatos para acceder a los mismos.

XXIX Actas y resoluciones del Comité de Transparencia.

XLII. Listado de jubilados y pensionados y el monto que reciben.

XLl Ingresos recibidos por cualquier concepto sefalando el nombre de los responsables de recibirlos,
administrarlos y ejercerlos, asi como su destino, indicando el destino de cada uno de ellos.

XLIV. Donaciones hechas a terceros en dinero o en especie.

XLVIII. Cualquier otra informacién que sea de utilidad o se considere relevante, ademas de la que, con base
en la informacion estadistica, responda a las preguntas hechas con mas frecuencia por el publico.”
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d) Nombre, denominacién o razén social y clave del registro federal de los
contribuyentes a los que se les hubiera cancelado o condonado algun crédito fiscal,
asi como los montos respectivos. Asimismo, la informacion estadistica sobre las

exenciones previstas en las disposiciones fiscales.

e) Nombres de las personas a quienes se les habilito para ejercer como corredores
y notarios publicos, asi como sus datos de contacto, la informacion relacionada con
el proceso de otorgamiento de la patente y las sanciones que se les hubieran

aplicado.”

“Articulo 79 de la Ley General de Transparencia y Acceso a la Informacién Publica,
establece lo siguiente:

Il. En el caso de los municipios el contenido de las gacetas municipales y las
actas de sesiones de cabildo, los controles de asistencia de los integrantes del
Ayuntamiento a las sesiones de cabildo y el sentido de votacién de los miembros

del cabildo sobre las iniciativas o acuerdos.

Los sindicatos que reciban y ejerzan recursos publicos deberan mantener
actualizada y accesible, de forma impresa para consulta directa y en los respectivos

sitios de Internet, adicionalmente lo siguiente:
Il. Directorio del Comité Ejecutivo.
lll. Padron de socios.

Por lo que se refiere a los documentos que obran en el Expediente de registro
de las asociaciones, Unicamente estara clasificada como informacién confidencial,

los domicilios de los trabajadores sefialados en los padrones de socios.

Los sujetos obligados que asignen recursos publicos a los sindicatos, deberan
habilitar un espacio en sus paginas de Internet para que éstos cumplan con sus
obligaciones de transparencia y dispongan de la infraestructura tecnoldgica para el
uso y acceso a la Plataforma Nacional. En todo momento el sindicato sera el

responsable de la publicacion, actualizacion y accesibilidad de la informacion.”
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“Articulo 11 de la Ley Federal de Transparencia y Acceso a la Informacién Publica,

establece lo siguiente:

Obligaciones de los sujetos obligados: deberdn cumplir segun corresponda,

de acuerdo a su naturaleza, con las siguientes obligaciones:

X. Cumplir con las resoluciones emitidas por el Instituto en ejercicio de las
facultades legales respectivas.

XI. Publicar y mantener actualizada la informacion relativa a las obligaciones

de transparencia.
XIl. Difundir proactivamente informacion de interés publico.
XV. Dar atencion a las recomendaciones del Instituto.

XVI. Las demas que resulten de la Ley General y demas normatividad

aplicable.”
Articulo 68 de la Ley Federal de Transparencia y Acceso a la Informacién Publica.®®

Articulo 69 de la Ley Federal de Transparencia y Acceso a la Informacién Publica,

establece lo siguiente:

Los sujetos obligados del Poder Ejecutivo Federal, deberdn poner a
disposicion del publico y actualizar la siguiente informacion:6

35 Los sujetos obligados en el dmbito federal deberdn cumplir con las obligaciones de transparencia y poner a
disposicién del publico y mantener actualizada, en los respectivos medios electrénicos, de acuerdo con sus
facultades, atribuciones, funciones u objeto social, segin corresponda, la informacion, por lo menos, de los
temas, Documentos y politicas e informacidn sefialados en el Titulo Quinto de la Ley General (Articulo 70 de
la LGTAIP). Al respecto, aquella informacidn particular de la referida en el presente articulo que se ubique en
alguno de los supuestos de clasificacion sefialados en los articulos 110y 113 de la presente Ley no serd objeto
de la publicacién a que se refiere este mismo articulo; salvo que pueda ser elaborada una version publica. En
todo caso se aplicara la prueba de dafio a que se refiere el articulo 104 de la Ley General.

36 || A las fuerzas armadas,

a) Las estadisticas sobre indultos, juicios en tramite, resoluciones ejecutorias, por delito, por grado de los
sentenciados, por afio y sentencias cumplidas; la estadistica de las licencias de armas de fuego por tipo.

IV. En materia de poblacidn: numero de centros penitenciarios o centros de tratamiento para adolescentes;
estadistica migratoria de entradas de extranjeros con legal estancia en México y condicién de estancia,
eventos de extranjeros presentados y devueltos; desagregada por sexo, grupo de edad y nacionalidad;
estadistica de los grupos de proteccién a migrantes, por acciones de atencidn.
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“Art. 74 de la Ley Federal de Transparencia y Acceso a la Informacion Publica,
establece lo siguiente:

Respecto de las obligaciones especificas que deberan cumplir las personas
fisicas 0 morales que reciben y ejercen recursos publicos o realicen actos de
autoridad se estard a lo dispuesto en el Capitulo IV del Titulo Quinto de la Ley

General.

VI. En materia de politica exterior: El listado de asuntos de proteccidon a mexicanos en el exterior; nimero de
constancias de suscripcidn del Convenio a que hace referencia la fraccion | del articulo 27 Constitucional para
obtener concesiones para la exploracion y explotacion de minas y aguas en territorio nacional, indicando la
entidad federativa y la nacionalidad del solicitante; el nUmero de constancias de suscripcion del Convenio a
que hace referencia la fraccion | del articulo 27 Constitucional para la adquisicion de bienes inmuebles fuera
de la zona restringida, indicando la entidad federativa y la nacionalidad del solicitante, asi como el nimero de
permisos otorgados para la constitucion de fideicomisos, sefalando la fiduciaria, nacionalidad del
fideicomisario y la entidad federativa donde se localiza el inmueble; nimero de cartas de naturalizacién;
determinaciones o resoluciones emitidas por érganos u organismos jurisdiccionales internacionales en los que
Meéxico haya sido parte o haya intervenido; tratados internacionales celebrados y en vigor para México y, en
su caso, los informes de los mecanismos de revision de su implementacion; Informacion estadistica sobre
candidaturas internacionales que el gobierno de México postule; informe sobre el desempefio de los
representantes de México cuando presidan, encabecen o coordinen comisiones, consejos, comités, grupos de
trabajo, asambleas, reuniones y conferencias de alto nivel, mecanismos ad hoc, o cualquier érgano
dependiente y/o de caracter subsidiario de organismos internacionales y mecanismos multilaterales; votos,
posicionamientos e iniciativas de México emitidos en el seno de organismos internacionales y mecanismos
multilaterales, asi como las declaraciones y resoluciones que hubieren propuesto o copatrocinado, una vez
que el proceso de negociacién haya finalizado; acuerdos interinstitucionales registrados ante la Secretaria de
Relaciones Exteriores a los que hace referencia la Ley Sobre la Celebracidon de Tratados; y los acuerdos
ejecutivos, memorandos de entendimiento, protocolos, cartas de intencidén y otros instrumentos que, sin
adoptar la categoria de Tratados, suscriben representantes del gobierno federal con representantes de otros
gobiernos mediante los cuales se adquieren compromisos juridicamente vinculantes.

VIII. En materia de economia: lista de los aranceles vigentes; nombres de las personas a quienes se les habilitd
para ejercer como corredores publicos, asi como el domicilio de las corredurias publicas, los resultados del
examen definitivo por los cuales se obtuvo la habilitacidon y las sanciones que se les hubieran aplicado; y la
Informacion estadistica sobre controversias resueltas en arbitraje internacional en materia de comercio
exterior.

XI. En materia del sector educacidn y cultura: El Catalogo de los Centros de Trabajo de caracter educativo en
la educacién basica, media superior, superior, especial, inicial y formacion para el trabajo incluyendo la
informacion relativa a su situacion geografica, tipo de servicio que proporciona y estatus de operacién; listado
del personal que presta sus servicios en los sistemas de educacion publica basica, tecnoldgica y de adultos,
cuyas remuneraciones se cubren con cargo a recursos publicos federales; padrén de beneficiarios de las becas,
asi como los procedimientos y requisitos para obtenerlas; y el catalogo de museos.”
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Los sindicatos que reciban y ejerzan recursos publicos deberdn mantener
actualizada y accesible, en los respectivos sitios de Internet, la informacion aplicable

de los articulos 70y 79 de la Ley General.

Los partidos politicos en el orden federal, las agrupaciones politicas nacionales y
las personas constituidas en asociacion civil creadas por los ciudadanos que
pretendan postular su candidatura independiente, segun corresponda, deberan, en
lo conducente, poner a disposicion del publico y actualizar la informacion sefialada
en los articulos 70 y 76 de la Ley General’.

“Art. 1 de la Ley General de Proteccion de Datos Personales en posesion de sujetos

obligados, establece lo siguiente:

Son sujetos obligados por esta Ley, en el @mbito federal, estatal y municipal,
cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos autonomos, partidos politicos, fideicomisos y fondos

publicos.

Los sindicatos y cualquier otra persona fisica o0 moral que reciba y ejerza
recursos publicos o realice actos de autoridad en el ambito federal, estatal y
municipal serdn responsables de los datos personales, de conformidad con la
normatividad aplicable para la proteccion de datos personales en posesion de los

particulares.”

“Art. 2 de la Ley General de Proteccion de Datos Personales en posesion de sujetos

obligados, establece lo siguiente:

Uno de sus objetivos es: Proteger los datos personales en posesion de
cualquier autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos autdbnomos, partidos politicos, fideicomisos y fondos
publicos, de la Federacion, las Entidades Federativas y los municipios, con la

finalidad de regular su debido tratamiento.”

“Art. 10 de la Ley General de Proteccion de Datos Personales en posesion de

sujetos obligados.
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Creacion del Sistema Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, el cual se conformard de acuerdo con lo
establecido en la Ley General de Transparencia y Acceso a la Informacién Publica.
En materia de proteccion de datos personales, dicho Sistema tiene como funcion
coordinar y evaluar las acciones relativas a la politica publica transversal de
proteccion de datos personales, asi como establecer e implementar criterios y
lineamientos en la materia, de conformidad con lo sefialado en la presente Ley, la
Ley General de Transparencia y Acceso a la Informacion Publica y demas
normatividad aplicable.”

“Articulo 11 de la Ley General de Proteccién de Datos Personales en posesion de

sujetos obligados, establece lo siguiente:

El Sistema Nacional contribuird a mantener la plena vigencia del derecho a

y

la proteccion de datos personales a nivel nacional, en los tres 6rdenes de gobierno.’

“Articulo 14 de la Ley General de Proteccién de Datos Personales en posesion de

sujetos obligados, establece las funciones del Sistema Nacional de Transparencia.3’

37 El Sistema Nacional, ademads de lo previsto en la Ley General de Transparencia y Acceso a la Informacion
Publica y demas normativa aplicable, tendra las siguientes funciones en materia de proteccion de datos
personales:

I. Promover el ejercicio del derecho a la proteccion de datos personales en toda la Republica Mexicana;

Il. Fomentar entre la sociedad una cultura de proteccion de los datos personales.

Il. Analizar, opinar y proponer a las instancias facultadas para ello proyectos de reforma o modificacién de
la normativa en la materia.

IV. Acordar y establecer los mecanismos de coordinacion que permitan la formulacion y ejecucién de
instrumentos y politicas publicas integrales, sistematicas, continuas y evaluables, tendentes a cumplir con
los objetivos y fines del Sistema Nacional, de la presente Ley y demas disposiciones que resulten aplicables
en la materia.

V. Emitir acuerdos y resoluciones generales para el funcionamiento del Sistema Nacional.

VI. Formular, establecer y ejecutar politicas generales en materia de proteccidn de datos personales.

VII. Promover la coordinacion efectiva de las instancias que integran el Sistema Nacional y dar seguimiento a
las acciones que para tal efecto se establezcan.

VIII. Promover la homologacién y desarrollo de los procedimientos previstos en la presente Ley y evaluar sus
avances.

IX. Disefiar e implementar politicas en materia de proteccién de datos personales.

X. Establecer mecanismos eficaces para que la sociedad participe en los procesos de evaluacion de las
politicas y las instituciones integrantes del Sistema Nacional.

XI. Desarrollar proyectos comunes de alcance nacional para medir el cumplimiento y los avances de los
responsables.
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De lo anterior, tenemos que particularmente por lo que respecta al articulo 68
de la Ley Federal de Transparencia y Acceso a la Informacién Publica, establece
gue los sujetos obligados deberan cumplir con las obligaciones de transparencia,
con excepcion de lo establecido en los articulos 110 y 113 de dicha ley, el primero
siendo relativo a la informacion reservada, y el segundo respecto de la informacién

confidencial.

Ahora bien, en el Titulo Segundo de la citada Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados, “Capitulo 11l De los Principios”,
establece en su articulo 16 los principios que se deberan observar en el tratamiento

de los datos personales los responsables, mismo que a la letra dice:

“Articulo 16. El responsable deberd observar los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacién y
responsabilidad en el tratamiento de datos personales.”

Asimismo, el articulo 18 de dicha Ley, establece lo siguiente:

XIl. Suscribir convenios de colaboracién que tengan por objeto coadyuvar al cumplimiento de los objetivos
del Sistema Nacional y aquellos previstos en la presente Ley y demas disposiciones que resulten aplicables
en la materia.

XIll. Promover e implementar acciones para garantizar condiciones de accesibilidad para que los grupos
vulnerables puedan ejercer, en igualdad de circunstancias, su derecho a la proteccién de datos personales.
XIV. Proponer cédigos de buenas practicas o modelos en materia de proteccién de datos personales.

XV. Promover la comunicacion y coordinacién con autoridades nacionales, federales, de los Estados,
municipales, autoridades y organismos internacionales, con la finalidad de impulsar y fomentar los objetivos
de la presente Ley.

XVI. Proponer acciones para vincular el Sistema Nacional con otros sistemas y programas nacionales,
regionales o locales.

XVII. Promover e impulsar el ejercicio y tutela del derecho a la proteccion de datos personales, a través de la
implementacidn, organizacion y operacion de la Plataforma Nacional, a que se refiere la Ley General de
Transparencia y Acceso a la Informacién Publica y demds normativa aplicable.

XVIIl. Aprobar el Programa Nacional de Proteccién de Datos Personales al que se refiere el articulo 12 de
esta Ley.

XIX. Expedir criterios adicionales para determinar los supuestos en los que se estd ante un tratamiento
intensivo o relevante de datos personales, de conformidad con lo dispuesto por los articulos 70 y 71 de esta
Ley.

XX. Expedir las disposiciones administrativas necesarias para la valoracion del contenido presentado por los
sujetos obligados en la Evaluacion de impacto en la proteccién de datos personales, a efecto de emitir las
recomendaciones no vinculantes que correspondan.

XXI. Las demas que se establezcan en otras disposiciones en la materia para el funcionamiento del Sistema
Nacional.”
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“Articulo 18. Todo tratamiento de datos personales que efectie el
responsable deberd estar justificado por finalidades concretas, licitas,
explicitas y legitimas, relacionadas con las atribuciones que Ila
normatividad aplicable les confiera.

El responsable podra tratar datos personales para finalidades distintas a
aquéllas establecidas en el aviso de privacidad, siempre y cuando cuente con
atribuciones conferidas en la ley y medie el consentimiento del titular...”

En este tenor, se tiene que dicho articulo establece de manera precisa que
el responsable podré tratar los datos personales para fines distintos a los que sefialé
en su aviso de privacidad, bajo la tutela de las atribuciones que se encuentren
conferidas en la legislacion con el requisito sine qua non que exista el

consentimiento del titular de estos datos.

Para efectos de la manifestacion del titular de los datos, el articulo 20 de la
Ley, establece la manera en como se otorgara dicha manifestacion, estableciendo

tres maneras de obtenerla:38

De lo anteriormente transcrito, es evidente que el consentimiento del titular
de los datos para el tratamiento de los mismos, de manera general debe contener
tres caracteristicas para que pueda entenderse que el mismo es plenamente legal,
es decir, debe ser libre, especifico e informado. Por lo cual, sino se cumpliere con

alguno de estos requisitos dicho consentimiento no es legalmente valido.

Asimismo, el articulo 21, sefala que “el consentimiento podra manifestarse

de forma expresa o tacita. Se debera entender que el consentimiento es expreso

38 Articulo 20. Cuando no se actualicen algunas de las causales de excepcidn previstas en el articulo 22 de la
presente Ley, el responsable deberd contar con el consentimiento previo del titular para el tratamiento de los
datos personales, el cual deberd otorgarse de forma:

I Libre: Sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de voluntad
del titular;

. Especifica: Referida a finalidades concretas, licitas, explicitas y legitimas que justifiquen el tratamiento,
e

1. Informada: Que el titular tenga conocimiento del aviso de privacidad previo al tratamiento a que serdn

sometidos sus datos personales.

En la obtencion del consentimiento de menores de edad o de personas que se encuentren en estado
de interdiccion o incapacidad declarada conforme a la ley, se estard a lo dispuesto en las reglas
de representacion previstas en la legislacion civil que resulte aplicable.
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cuando la voluntad del titular se manifieste verbalmente, por escrito, por medios
electrénicos, opticos, signos inequivocos o por cualquier otra tecnologia, siendo que
de forma tacita se debera entender cuando habiéndose puesto a disposicion del

titular el aviso de privacidad, éste no manifieste su voluntad en sentido contrario.”

Por otra parte, el articulo 22 (anteriormente citado) establece “los casos de

excepcion de obtener el consentimiento del titular de los datos personales.”

De lo anterior, podemos observar que la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, establecio de manera detallada la
manera en que pueda hacerse el tratamiento de los datos personales de cualquier
persona mediando manifestacion expresa, asi como los casos de excepcion.
Asimismo, del articulo transcrito no se hace mencion sobre el tema de seguridad
nacional y que no se deba solicitar la manifestacion del titular de los datos para ser

transferidos a otros lugares en los cuales puedan tratados dichos datos.

Es decir, para el caso que se analiza en caso de no existir la manifestacion
expresa del titular de los datos que labore o haya laborado en una instancia de
seguridad nacional, y que éste no haya sido notificado en el aviso de privacidad que
los datos seran transferidos a otras instancias, las transferencias de sus datos son

contrarias a derecho.

Sin embargo, dicha legislaciébn nunca establece de manera expresa la
situacién de los servidores publicos de cualquier 6rgano de los tres poderes, ya sea

federal, estatal o municipal.

De esta manera, se deduce que estas reglas seran aplicables no sélo a las
personas que entregue sus datos personales con los sujetos obligados, sino que
también deberan ser aplicables a los servidores publicos que laboren dentro de

algun érgano o institucion gubernamental.

De todo lo anterior, tenemos que con la entrada en vigor de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, se precisé
mas a detalle el tema de la manifestacion ya sea expresa o tacita respecto de la

voluntad para la transferencia de datos a terceros, sin embargo, lo que no fue
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precisado es el tema de los servidores publicos en particular los de las instancias
en seguridad nacional, el cual qued6 ausente por lo cual, deberian aplicarse las
mismas reglas que para cualquier otra persona, sin tomar en consideracion, que

dicha calidad conlleva algunas probleméaticas especiales.

Estas problematicas especiales, conllevan en el hecho de la transferencia de
datos personales a nivel nacional, o en caso de ser requerido a nivel internacional
por el solo hecho de laborar en dichas instancias, lo cual, debiera ser notificado al
titular de los datos para efectos del tratamiento de datos personales.

Asimismo, el tema de transferencias de datos por medios electrénicos solo
es mencionado de manera muy general sin establecer la forma en que se realizara
la misma, el tipo de resguardo que tendran dichos datos personales almacenados
en forma electronica, asi como su destruccidn respectiva cuando llegara el
momento, lo cual, vuelve a dejar la laguna respecto de los datos personales en

medios electrénicos.

De lo expuesto, podemos concluir que México a partir del afio 2002, ha
promulgado diversas normatividades en las cuales se ha buscado la proteccion de
los datos personales, asi como el tratamiento de éstos.

Cabe destacar, que se inici6 con la protecciéon Unicamente del poder
Ejecutivo y hoy en dia se encuentran obligados a brindar dicha proteccion a los tres
poderes de la unién, los érganos autbnomos, los sindicatos, los partidos politicos, e
inclusive los particulares, con lo cual podemos observar la evolucion a través de los

afos en la vision de proteger los datos personales.

Sin embargo, el tema de proteccién de los datos personales de los servidores
publicos que laboran en instancias de seguridad nacional, no es del todo claro, por

lo cual se realizara un analisis de esta figura en el siguiente capitulo.
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Capitulo 3. Las Instancias de Seguridad Nacional. Ingreso,
estadia y transferencia de datos personales a través de

medios electronicos

Las instancias de seguridad nacional dentro de sus requisitos de ingreso establecen
las pruebas de control y confianza, en las cuales los candidatos proporcionan

diversos datos personales a la instancia a la cual pretenden ingresar.

La proteccion de datos personales por parte de las instancias de seguridad
nacional es una obligacion que deben cumplir de acuerdo con la normatividad que

hemos expuesto con anterioridad.

El instituto Nacional de Migracién, es considerada una instancia de seguridad
nacional y en la cual el procedimiento es similar al de las otras instancias, por lo
cual se explicara a detalle el tema particular, en el cual se analizara si se cumple o

no con la protecciéon de datos.

3.1 El Instituto Nacional de Migracion como instancia de Seguridad
Nacional
El 31 de enero de 2005, se publico en el Diario Oficial de la Federacién la Ley de
Seguridad Nacional®®, la cual establecia en su articulo 3 lo que se entendia por
Seguridad Nacional.
“Articulo 3.- Para efectos de esta Ley, por Seguridad Nacional se
entienden las acciones destinadas de manera inmediata y directa a
mantener la integridad, estabilidad y permanencia del Estado Mexicano,
gue conlleven a:
|.La proteccién de la nacidbn mexicana frente a las amenazas y riesgos que
enfrente nuestro pais;
Il.La preservacion de la soberania e independencia nacionales y la defensa

del territorio;

39 Ley de Seguridad Nacional (2005), publica en el Diario Oficial de la Federacién el 31 de enero de 2005.
https://www.diputados.gob.mx/LeyesBiblio/pdf/LSN.pdf

55


https://www.diputados.gob.mx/LeyesBiblio/pdf/LSN.pdf

[II.EI mantenimiento del orden constitucional y el fortalecimiento de las
instituciones democraticas de gobierno;

IV.ElI mantenimiento de la unidad de las partes integrantes de la Federacion
sefialadas en el articulo 43 de la Constitucion Politica de los Estados
Unidos Mexicanos;

V.La defensa legitima del Estado Mexicano respecto de otros Estados o
sujetos de derecho internacional, y

VI.La preservacion de la democracia, fundada en el desarrollo econémico
social y politico del pais y sus habitantes”.

En su articulo 9 se establece que “las instancias de Seguridad Nacional
contardn con la estructura, organizacion y recursos que determinen las
disposiciones que les den origen”.4°

Dentro del articulo 12 se menciona “quienes integran el Consejo de Seguridad
Nacional dentro de los que se encuentran el Secretario de Gobernaciéon”.4!

De la misma manera en el articulo 30 de la citada ley, se establece que la
informacion solo podra ser recabada y procesada, entre otros para fines de

Seguridad Nacional, al tenor siguiente: “Articulo 30.- La informacién sélo podré ser

40 Articulo 9.- Las instancias de Seguridad Nacional contaran con la estructura, organizacion y recursos que
determinen las disposiciones que les den origen.

Las actividades propias de inteligencia para la Seguridad Nacional cuyas caracteristicas requieran de
confidencialidad y reserva para el éxito de las investigaciones serdn normadas presupuestalmente de manera
especifica por las dependencias del Ejecutivo Federal que correspondan, de acuerdo con su competencia.

41 Articulo 12.- Para la coordinacion de acciones orientadas a preservar la Seguridad Nacional se establece el
Consejo de Seguridad Nacional, que estar4 integrado por:
l. El Titular del Ejecutivo Federal, quien lo presidira;
Il. El Secretario de Gobernacién, quien fungird como Secretario Ejecutivo;
1. El Secretario de la Defensa Nacional;

AVA El Secretario de Marina;
V. El Secretario de Seguridad Publica;
VI. El Secretario de Hacienda y Crédito Publico;
VII. El Secretario de la Funcién Publica;
VIIL. El Secretario de Relaciones Exteriores;
IX. El Secretario de Comunicaciones y Transportes;
X. El Procurador General de la Republica, y
XI. El Director General del Centro de Investigacién y Seguridad Nacional.

Los integrantes del Consejo no podran nombrar suplente. En caso de ausencia del Presidente, el
Secretario Ejecutivo presidiré la reunion.

El Consejo contara con un Secretario Técnico, que sera nombrado por el Presidente de la Republica,
dependeré directamente de €I, contara con un equipo técnico especializado y un presupuesto asignado en el
Presupuesto de Egresos de la Federacion. Este no seré integrante del Consejo.
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recabada, compilada, procesada y diseminada con fines de seguridad nacional por
las instancias autorizadas.”

En los articulos 50 y 51 de la Ley en comento, establecen que cada instancia
es responsable de la informacion que se genere o que se custodie, en términos de
la entonces vigente Ley Federal de Transparencia y Acceso a la Informacion Pablica
Gubernamental, agregando que fuera de lo establecido por ésta ultima ley, la
informacion es reservada por motivos de seguridad nacional.

Articulo 50.- Cada instancia representada en el Consejo es responsable
de la administracion, proteccion, clasificacion, desclasificacion y acceso
de la informacién que genere o custodie, en los términos de la presente
Ley y de la Ley Federal de Transparencia y Acceso a la Informacion
Publica gubernamental.

Articulo 51.- Ademas de la informacién que satisfaga los criterios
establecidos en la legislacion general aplicable, es informacion
reservada por motivos de seguridad nacional:

I.LAquella cuya aplicacion implique la revelacion de normas,
procedimientos, métodos, fuentes, especificaciones técnicas,
tecnologia o equipo utiles a la generacién de inteligencia para la
seguridad nacional, sin importar la naturaleza o el origen de los
documentos que la consignen, o

[I.Aquella cuya revelacion pueda ser utilizada para actualizar o potenciar
una amenaza.

Por otra parte, en los articulos 61, 62 y 63 de la citada Ley, se establecio el
actuar de los servidores publicos dentro de las instancias de seguridad nacional, al
determinar de manera expresa que en el ejercicio de sus funciones se preservara
la legalidad, asi como el respecto a los derechos fundamentales, los articulos son
de la siguiente manera:

“Articulo 61.- Los servidores publicos cuyas areas estén relacionadas
con la seguridad nacional, orientaran, con base en los principios
previstos en el articulo 30., el desempefio de sus funciones,

preservando los de legalidad, responsabilidad, respeto a los derechos
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fundamentales y garantias individuales y sociales, confidencialidad,
lealtad, transparencia, eficiencia, coordinacién y cooperacion que
deben cumplir en términos de las disposiciones legales que regulan al
servicio publico.”

“Articulo 62.- Fuera de los casos y condiciones previstos por esta Ley,
ninguna persona estara obligada a proporcionar informacion a los
servidores publicos adscritos al Centro.”

“Articulo 63.- Los datos personales de los sujetos que proporcionen
informacion, seran confidenciales.”

Es de tomar en consideraciéon, que el articulo 63 establece que “los datos
personales de los sujetos que entreguen a una instancia de seguridad nacional,
seran confidenciales, lo cual respecto del trabajo que nos ocupa reafirma la
hipotesis, toda vez que al ingresar en la instancia de seguridad nacional en particular
al Instituto Nacional de Migracién, se entregan datos personales, los cuales deben
ser tratados por el Instituto de manera confidencial, siendo que los datos no pueden
ser transferidos a otras instancias sin que exista la manifestacion expresa por parte
de su titular, lo cual no acontece el dia de hoy.”

En este sentido, debemos tomar en cuenta lo que mencionan los autores Hilda
Nucci y Ernesto Villanueva al establecer “La relacién de confianza entre el titular de
los datos personales y el responsable permanece durante todo el tiempo en el
responsable tiene los datos en su posesion.”?

Por otra parte, el 18 de mayo de 2005, se publicé en el Diario Oficial de la
Federacion el Acuerdo por el que se reconoce al Instituto Nacional de Migracion
como instancia de seguridad nacional, dentro del cual se establecié lo siguiente:

ARTICULO PRIMERO. - El Consejo Nacional de seguridad nacional ha
reconocido al Instituto Nacional de Migracion como Instancia de seguridad
nacional, por lo que sus bases de datos y sistemas de informacién que
resulten pertinentes deberan integrar la Red Nacional de Informacion prevista

en la Ley de seguridad nacional.

42 Villanueva Ernesto, Nucci Hilda. Comentarios a la Ley Federal de Proteccién de datos Personales en Posesion
de Particulares. México, Novum 2012, p.245
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ARTICULO TERCERO. -A fin de instrumentar la Red Nacional de
Informacién de seguridad nacional, el Instituto Nacional de Migracion
compartird sus bases de datos y sistemas de informacion pertinentes y
otorgard la cooperacion técnica necesaria para que el Centro de
Investigacion y seguridad nacional tenga la posibilidad técnica de acceder
directamente a dichos sistemas.

ARTICULO CUARTO. - La informacion que se obtenga del Instituto Nacional
de Migracion a partir del acceso, uso y manejo de las bases de datos a que
se refiere el presente Acuerdo, soOlo podra ser recabada, compilada,
procesada y diseminada con fines de seguridad nacional, en términos de lo
dispuesto en el articulo 30 de la Ley de la materia y se sujetaré a los principios
de reserva contenidos en el mismo ordenamiento.

De lo anterior, podemos observar que establecié que la informacion que
recopile el Instituto Nacional de Migracion podria ser compartida con el entonces
Centro de Inteligencia y seguridad nacional, para instrumentar la Red Nacional de
Informacién de seguridad nacional.

Asimismo, se establece que la informacién que se obtenga del acceso y
manejo de bases de datos del Instituto Nacional de Migracion so6lo podra ser tratada
con fines de seguridad nacional, lo cual eso incluye las bases de datos personales
de los servidores publicos, los cuales deberan ser tratados con esa salvedad.

3.2 Proceso de seleccion e Ingreso.
El proceso de seleccion e ingreso al Instituto Nacional de Migracién (INM), como tal
conlleva a que el aspirante a servidor publico deba cumplir con los requisitos

establecidos para tal efecto.

Al ingresar como aspirante, en una primera etapa el individuo debe entregar
documentacion que contiene datos personales como: domicilio, estado civil, registro
federal de contribuyentes (RFC), acta de nacimiento, CURP, comprobante de grado
de estudios, para poder acreditar con todo esto que es un candidato viable para

realizar las evaluaciones de ingreso a la institucion.
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Al realizar los examenes correspondientes de control y confianza para
acreditar que el individuo obtuvo los mejores resultados para ser seleccionado como
miembro del Instituto Nacional de Migracion, en los cuales todo aquél aspirante
deba presentar datos personales y sensibles, asi como informacion personal los

cuales quedaran en manos del Instituto.

En relacion al requisito y la valoracion de los examenes de control y confianza
se hace la observacion que si bien el Pleno de la Suprema Corte de Justicia de la
Nacién determiné que estos constituyen ‘“instrumentos para acreditar’ las
cualidades que tiene la persona para permanecer en el servicio publico. Siendo que
los requisitos deben estar previstos en la Ley, como en este caso lo es la
presentacion de informacion personal. También lo es que la informacién que deriva
de ellos constituye datos personales, incluso en su caracter de sensible. Toda vez
que dentro de las pruebas que se llevan a cabo en estas evaluaciones se
encuentran: las fisiol6gicas, para detectar el consumo de alguna droga licita o ilicita
lo cual, como ya se refirid, queda registrado en el expediente del individuo.

EVALUACIONES DE CONTROL DE CONFIANZA. SON MEDIOS Y NO
FINES EN Si MISMOS, Y SU CONSTITUCIONALIDAD DEPENDE DE LA
VALIDEZ DEL REQUISITO LEGAL QUE PRETENDEN MEDIR.

Las evaluaciones de control de confianza son instrumentos para acreditar
gue quienes se someten a ellas poseen ciertas cualidades para acceder o
mantenerse en el ejercicio de alguna actividad dentro del servicio publico,
esto es, son medios y no fines en si mismos. Por otra parte, los requisitos y
calidades que debe reunir una persona para acceder a un cargo publico o
mantenerse en él deben estar previstos forzosamente en la ley, para que la
eventual practica de tales evaluaciones oficiales sean instrumentos validos,
Utiles y razonables desde la perspectiva constitucional. Lo anterior significa
gue no son las evaluaciones de control de confianzalas que pueden
formar parte de los requisitos para acceder a un cargo publico, sino aquellas
condiciones para el acceso y ejercicio de determinados cargos y que
puedan medirse con tales examenes, lo cual estara sujeto al respeto de los
derechos humanos garantizados en la Constitucion Politica de los Estados
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Unidos Mexicanos y en los tratados internacionales en los que el Estado
Mexicano sea Parte.*3

En el mismo tenor, el solicitante debe realizar pruebas fisioldgicas para
detectar el consumo de alguna droga licita o ilicita.

Asimismo, se verifican evaluaciones patrimoniales, en cuanto a los ingresos
y egresos de la persona de varios afios atrds. Lo que incluye entre otros, una
revision exhaustiva de tarjetas de crédito, habitos de consumo cotidiano, préstamos,
adeudos, ingresos de cualquier indole, propiedades de bienes muebles e
inmuebles, basandose en el historial proporcionado por el buré de crédito, asi como
cualquier otro de tipo de movimiento de manera informal que puede afectar el
patrimonio de la persona. Lo cual se extiende a los familiares cercanos, referencias
personales quedando nuevamente dicha informacion en el expediente de la persona

solicitante a la vacante.

Aunado a lo anterior, se realiza la prueba de poligrafo, en la cual se hacen
cuestionamientos de caracter personal, fisico, habitos, familiares, patrimoniales,
conyugales, laborales, éticos, morales, entre otros, informacién que también queda

registrada dentro del expediente de la persona solicitante.

El Instituto también efectla una visita de inspeccion del hogar de la persona
solicitante. La finalidad es verificar que los ingresos y egresos manifestados, sean
coincidentes con lo declarado en el proceso, realizando diversos cuestionamientos
de caracter personal, familiar, patrimonial y de habitos de consumoy de vida, lo cual

también queda asentado dentro del expediente.

Una vez realizados los examenes de control y confianza, se obtienen los
resultados de la evaluacion del Centro de control y confianza respectivo, mismos
gue son registrados en el expediente del individuo. Aqui se determina si una
persona es viable o no para ocupar el puesto en cuestidn, siendo que, en caso

positivo, elabora su alta respectiva. Para esto se agregan al expediente datos

43 P /). 12/2012, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, Libro X, Julio de 2012,
Tomo 1 Pé4g. 243
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biométricos como: huellas dactilares, palma de la mano, del antemano, asi como

del iris de los ojos de la persona.

En este momento el candidato seleccionado lleva a cabo los trdmites para el
ingreso, entregando nuevamente informacion de caracter personal, a saber:
domicilio, estado civil, edad, registro federal de contribuyentes, acta de nacimiento,
CURP, constancias de estudios, datos bancarios, médicos, nombres de familiares,

namero de teléfono celular del aspirante como de familiares, entre otros.

En este punto la informacion que el servidor publico ha entregado al Instituto
es de caracter personal, laboral, financiera y familiar, siendo aqui el momento en el

cual comienza la dispersion de la informacion del individuo.

En primer lugar, el Instituto Nacional de Migracion integra un expediente del
nuevo servidor publico el cual es resguardado dentro del mismo. Se hace el reporte
a la Secretaria de Gobernacién, debido a que es un 6rgano desconcentrado. La
misma Secretaria realiza el alta de la plaza presupuestal ocupada a la Secretaria
de Hacienda y Crédito Publico. A la cual se le otorga de manera sistematizada la

informacion de la persona a efecto de realizar su registro correspondiente.

En este caso la Secretaria de Hacienda y Crédito Publico conforma un
expediente de manera electronica del servidor publico que ocupa la plaza
presupuestal respectiva. Este contiene entre otra fecha de nacimiento, RFC, CURP,

domicilio, correo electronico personal, identificacion oficial.

Por otro lado, la Secretaria de Gobernacion realiza el alta respectiva por
medios digitales ante Instituto de Seguridad y Servicios Sociales de los
Trabajadores del Estado (ISSSTE), a efecto de que el servidor publico cuente con
las prestaciones en materia de seguridad social. EI ISSTE para poder llevar a cabo
el expediente requiere el nombre, edad, domicilio, RFC, CURP, identificacion oficial
entre otros.

De aqui el ISSSTE, a su vez procede al alta del servidor publico por medios
digitales ante el Fondo de la Vivienda del ISSSTE (FOVISSSTE), para que se

incorpore al nuevo servidor publico en dicho sistema, requiriendo para esto de la
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misma informacion y documentacion que el ISSSTE solicitd para el alta, asi como

el monto de percepciones para poder realizar los célculos respectivos.

Para este paso, la transferencia de datos personales por medios digitales
sigue siendo de manera continua entre organos de la Administracion Publica
Federal, haciendo expedientes en cada caso y teniendo el resguardo de los datos

en cada lugar donde se depositan.

Aunado a lo anterior, el ingreso del ahora servidor publico, sus datos
personales, no sélo quedan registrados en el expediente, sino que también se
envian por medios digitales a la base de datos de seguridad nacional denominada
Plataforma México. Esta a su vez compatrtida con diversas agencias de inteligencia
con las cuales México tiene acuerdos de compartir informacion en materia de

seguridad nacional, como lo es la INTERPOL, la CIAy el FBI.

Dicha Plataforma México, se disefié con el objeto de conjuntar la informacion
en materia de seguridad publica de los tres 6rdenes de gobierno en nuestro pais, lo
cual incluye los datos de los servidores publicos que laboren en instancias de
seguridad nacional.

En el Acuerdo 02/2007 del Secretario de Seguridad Publica, por el que se
crean el Consejo Asesor y el Comité Técnico de la Plataforma México, publicado en
el Diario Oficial de la Federacion el 29 de marzo de 2007, establece dentro de los
Considerandos que para el 6ptimo funcionamiento necesita entre las instancias de
seguridad nacional “...de la adopcion de estrategias y del desarrollo de sistemas
que la conformen y garanticen el adecuado intercambio de informacién, asi como
de soluciones de tecnologias de la informacién que permitan la interconexion

exitosa de los multiples sistemas y bases de datos existentes en el gobierno.™*

Como podemos observar, la informacién recopilada por la instancia de
seguridad nacional no solo es resguardada en el Instituto Nacional de Migracion,

sino que es compartida por medios digitales en Plataforma México. A la cual pueden

4 Acuerdo 02/2007 del Secretario de Seguridad Publica, por el que se crean el Consejo Asesor y el Comité
Técnico de la Plataforma México. Diario Oficial de la Federacién 29 marzo de 2007. Se puede ver en:
http://www.dof.gob.mx/nota_detalle.php?codigo=4966851&fecha=29/03/2007
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tener acceso distintas instituciones internacionales. Lo que constituye una
transferencia internacional de datos personales por medios digitales. Esto implica
que dicha informacion no sélo es manejada dentro del territorio nacional, sino que
es enviada a bases a la cual tienen acceso diversas instancias internacionales de

seguridad.

De lo anterior, surge una interrogante a esta situacion ¢si una persona
ingresa dentro del servicio publico en una instancia de seguridad nacional como lo
es el Instituto Nacional de Migracion, pierde el control de sus datos personales al
realizarse diversas transferencias de sus datos por medios digitales sélo por el
hecho de laborar en dicha instancia. De lo que ya vimos en primera instancia se
contestaria que no, sin embargo, de acuerdo a lo que hemos visto resulta el caso
de ser de esa manera, como a continuacion veremos se explicara la pérdida del

control de los datos personales por parte del titular.

La anterior interrogante, se hace por el motivo que, al ingresar a laborar en
el servicio publico particularmente en alguna instancia de seguridad nacional, los
datos personales del individuo recorren un camino largo al ser dispersados y
multiplicados para su tratamiento en diversos 6rganos de la Administracion Publica
Federal, sin que el titular conozca o sea informado explicitamente del camino que
recorren los datos. Sin ser informado de la finalidad del tratamiento que se le daran
en la instancia de seguridad nacional, el tiempo de resguardo de éstos una vez que
terminan la relacién laboral, el personal que tendra acceso a los mismos, y sobre
todo el tiempo que estaran resguardados dichos datos, lo cual viola los principios
de informacioén vy finalidad, al no informar al titular de los datos la manera en que
trataran sus datos personales, asi como al no respetar la finalidad para la cual

fueron recabados.

Como un ejemplo de lo anterior, podemos comentar que, con la suscripcion
de la Carta de Acuerdo de la Iniciativa Mérida llevada a cabo entre los Estados
Unidos de Norteamérica y México, para la cooperacion bilateral en materia de
seguridad nacional (2008), se establece realizar acciones conjuntas para combatir

el crimen organizado. Como parte de esa cooperacién se encuentra el compartir
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datos personales de los individuos que trabajan en instancias de seguridad nacional

a través de medios digitales.

Es por ello, que pareciera que el servidor publico de la instancia de seguridad
nacional como lo es el Instituto Nacional de Migracion, se le restringe la proteccion
de la legislacion en materia de proteccidon de datos personales, solo por el hecho de
ingresar al servicio publico en estas instancias. Ya que no se le informa
debidamente a éste la utilizacion de sus datos y las finalidades concretas y
especificas en el tratamiento de los mismos para los que son compartidos por
medios digitales a otros Organos. Lo que lleva a determinar, que los datos
personales se encontraran en diversos lugares sin que la persona tenga informacion
concreta y explicita del tratamiento que se le den. Incluso en algunos casos los
mismos pueden rebasar las fronteras de nuestro pais y sean realizadas
transferencias a otros paises sin la proteccién adecuada de la legislacién mexicana,

excusando en causas de seguridad nacional.

Esto es asi, ya que aun y cuando dicha actividad no se establece de manera
expresa, al haber laborado en una instancia de seguridad nacional, en este caso el
INM, tengo conocimiento que todos los datos personales de los trabajadores son
compartidos entre ambos paises (México-Estados Unidos de Norteamérica). Esto
consideramos deja en estado de indefension a los titulares de los datos ya que no
se dan a conocer las transferencias por medios digitales, la manera en la que se
manejan y protegen los datos, lo que puede ser distinta a la establecida en la

legislacion nacional, como mas adelante se expone dicha situacion.

Esta situacion de la transferencia de datos sélo puede ser consultada por el
personal que labore en dichas instancias de seguridad nacional y tenga acceso a
dichos datos.

3.3 Transferencia de datos personales por parte del Instituto

Nacional de Migracién a otros entes gubernamentales.

Hasta entonces se podria mencionar que la transferencia de datos personales por

medios digitales es acorde a lo establecido en la normatividad de la materia, debido
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a que se ha realizado entre 6rganos gubernamentales y en el ejercicio de sus

atribuciones.

Sin embargo, en este momento es cuando comienza una transferencia de
datos personales por parte del Instituto Nacional de Migracioén por medios digitales
gue el servidor publico desconoce. De manera general, al no informarle de manera

concreta y explicita los 6rganos de gobierno por los cuales seran tratados.

En este tenor, es importante citar a Marcela |. Basterra, quien menciona que
debe entenderse por “derecho a la proteccién de datos” a la suma de principios,
derechos y garantias establecidos en favor de las personas que pudieran verse

perjudicadas por el tratamiento de datos de caracter personal a ellas referidos”.*°

Es decir, estariamos frente a lo que se conoce como la “vida privada” de las
personas, la cual podemos tomar como referencia lo mencionado por los autores
GOmez Robledo y Ornelas Nufez, que definen de la siguiente manera la vida
privada “Nosotros entendemos el concepto de “vida privada” como una idea muy
extensa y genérica, que va a cubrir todo aquello que no deseamos llegue a ser parte
del conocimiento general de una sociedad en particular. Ahora bien, dentro de la
esfera de la vida privada, va a existir un ndcleo que por lo general deseamos
proteger con un empefio mucho mayor por considerarlo inseparable de la esencia
misma de nuestra propia persona, y a éste lo entendemos como el concepto de

intimidad”.#6

3.4 Ejemplo real de primera mano

Caso particular.

En el afio 2011 ingresé a laborar al Instituto Nacional de Migracién al puesto
de Director de Transparencia. En ese momento, no me fue informado de manera
concreta y explicita, los 6érganos de la Administracion Publica Federal o en su caso,

los 6rganos internacionales, a los cuales iban a ser transferidos por medios digitales

4 Basterra, Marcela |, “Proteccion de Datos Personales”, Ediar EDRS, México 2008, p. 33.
46 Gomez Robledo, Alfonso; Ornelas Nufiez, Lina, “Proteccion de Datos Personales en México. El caso de
Poder Ejecutivo en México”, UNAM Instituto de investigaciones juridicas, México 2003, p. 6.
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mis datos personales, ni su almacenamiento, el tratamiento, el resguardo y las

personas que tendrian acceso a los mismos.

En este supuesto se han violado los principios de finalidad, informacion y
temporalidad al no tener conocimiento pleno de los 6rganos de la Administracion
Publica Federal y extraterritoriales a los cuales se les realiz6 la transferencia de mis

datos.

Lo anterior, pudiese parecer un tema menor, sin embargo, ante un posible
mal uso de mis datos personales, en primera instancia buscaria en los lugares en
los cuales deposité los datos de manera inicial al momento del ingreso, verificando
el tratamiento de los mismos, las personas que tuvieron acceso a los mismos y el
espacio donde estuvieron resguardados, para poder determinar en su caso, las
acciones legales que pudiera ejercer como titular de los datos, de acuerdo con el

dafio que se haya causado.

Sin embargo, al no ser el Unico lugar en el cual se encuentran resguardados
mis datos personales, quedan mas lugares en los cuales se tienen acceso a los
mismos y de los cuales no estoy informado, violando los principios referidos, ya que
con la justificacién de que se trata de transferencias de datos personales de manera
oficial, se realiza de manera ajena a mi persona, lo cual se corroboré al realizar una

solicitud de acceso a la informacidn, la cual adelante expondremos.

De esta manera, al no tener conocimiento pleno del tratamiento que se les
den a mis datos personales, e inclusive en algunos casos rebasando las fronteras
del pais, cuando son compartidos los datos en Plataforma México ¢como podria
proteger el tratamiento que se le dan a los datos personales, sino se tiene la
informacion de los lugares a los cuales se hayan transferido de manera electrénica?,
violando de esta manera mi derecho fundamental de proteccion de datos
personales, solo por el hecho de tener la calidad de servidor publico de una instancia
de seguridad nacional como lo es el Instituto Nacional de Migracion.

Cabe destacar, que la Declaracién Universal de los Derechos Humanos, no

realiza distincion alguna de que una persona por el hecho de tener alguna calidad
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por razones de puesto o0 posicion dentro del servicio publico en cualquier pais que
haya reconocido dicho tratado internacional, queda exenta de la proteccion de la

misma.

Siendo que, por ser servidor publico en nuestro pais dentro de la
Administracion Publica Federal en una instancia de seguridad nacional, exista una
restriccion de la proteccion del individuo en sus datos personales, sélo por el hecho
de tener esta caracteristica, al no poder tener conocimiento de los érganos
gubernamentales que tienen acceso a los datos y el tratamiento de los mismos, a

través de medios digitales

Lo anterior, se robustece con la Ley General de Proteccién de Datos
Personales en Posesion de Sujetos Obligados, la cual ha establecido expresamente
la manera que pueden ser transferidos los datos personales en posesion de los

sujetos obligados.

El articulo 16 de la mencionada Ley establece que el responsable de los
datos debera observar en su tratamiento los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad.*’

Asimismo, el articulo 18 de la misma ley establece que todo tratamiento de
datos personales que efectle el responsable debera estar justificado por finalidades
concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la

normatividad aplicable les confiera, lo cual se conoce como principio de finalidad.

El responsable podra tratar datos personales para finalidades distintas a
aquéllas establecidas en el aviso de privacidad, siempre y cuando cuente con
atribuciones conferidas en la ley y medie el consentimiento del titular, salvo que sea

una persona reportada como desaparecida, en los términos previstos en la presente

47 Articulo 16. EI responsable debera observar los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacién y responsabilidad en el tratamiento de datos
personales.
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Ley y demas disposiciones que resulten aplicables en la materia, como es el caso

de temas de transparencia.*®

Siendo que el articulo 20 de la misma Ley, establece la manera en como se
obtendra el consentimiento previo del titular de los datos, tendiendo como
caracteristicas libre, especifica e informada, siendo muy significativo lo establecido
en la manera especifica la cual es referida a finalidades concretas, licitas, explicitas
y legitimas que justifiquen el tratamiento (articulo 18).

También es muy relevante lo establecido el principio de informacion, la cual
se refiere a que el titular debe tener conocimiento del aviso de privacidad previo al
tratamiento a que serdn sometidos sus datos personales, toda vez que al conocer
el titular del tratamiento que se le daran a sus datos, tiene conocimiento cierto del

destino de sus datos, y con esto no existe violacion a su derecho. (Articulo 26)

De todo lo anterior, tenemos que en el caso de los servidores publicos de la
instancia de seguridad nacional como lo es el Instituto Nacional de Migracién es un
caso sui generis, ya que la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados que tiene como garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales, deberia de ser aplicable también

a los servidores publicos de la misma manera. Sin embargo, no acontece asi.

En este caso, vale la pena retomar lo establecido por el Convenio 108 del
Consejo Europa del cual México es adherente, en el sentido de que las personas
deben conocer la existencia del fichero automatizado que contiene sus datos

personales, las finalidades principales de los datos, asi como la identidad y la

48 Articulo 18. Todo tratamiento de datos personales que efectlue el responsable debera estar
justificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones
que la normatividad aplicable les confiera.

El responsable podra tratar datos personales para finalidades distintas a aquéllas establecidas en el
aviso de privacidad, siempre y cuando cuente con atribuciones conferidas en la ley y medie el
consentimiento del titular, salvo que sea una persona reportada como desaparecida, en los términos
previstos en la presente Ley y demas disposiciones que resulten aplicables en la materia.
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residencia habitual o el establecimiento principal de la autoridad controladora del
fichero, sefialando que cada determinado tiempo (intervalos razonables y sin
demora o gastos excesivos) la confirmacién de la existencia o no en el fichero
automatizado de datos de caracter personal que conciernan a dicha persona, asf

como la comunicacion de dichos datos en forma inteligible (Articulo 8).

Este principio no fue retomado por la legislacion mexicana, ya que no existe
la obligacion por parte de los sujetos obligados de confirmacion de la existencia o
no del fichero automatizado de datos personales que conciernan en este caso a un
servidor publico. Por lo cual, éste no sabe con exactitud cuando sus datos son

destruidos o eliminados y la ubicacién del lugar en dénde deberian ser destruidos.

Esto es asi, toda vez que al momento de ingresar a trabajar una persona
dentro del Instituto Nacional de Migracion y requerirse diversa documentacion, asi
como sus datos personales, se les hace del conocimiento mediante el aviso de
privacidad, de manera general de diversos tratamientos que se les dara a sus datos,
dependiendo el tramite a realizar, asi como el reclamo de los derechos ARCO, entre

otros.*°

Sin embargo, del analisis a los diversos avisos de privacidad del INM, se
advierte, que no existe algun aviso para el caso de los aspirantes o inclusive para
los servidores publicos en activo, que se sometan a las evaluaciones del Centro de
Control y Confianza. Por lo cual en este caso se violan los principios de licitud,

finalidad y consentimiento.

En este caso, tenemos que el Instituto Nacional de Migraciébn como instancia
de seguridad nacional no informa al titular de los datos el tratamiento de sus datos
cuando sean sometidos a examenes de centro de control y confianza, y del
expediente administrativo que se genere con la informacién general, asi como en

donde seran almacenados éstos, y en su caso, Si se realizaran transferencias por

49 Se pueden consultar en https://www.inm.gob.mx/gobmx/word/index.php/avisos-de-privacidad/ (consultado
el 12 de diciembre de 2018)
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medios digitales a otro Sujeto Obligado. Toda vez que se deberia informar que los

mismos son transferidos a otras instancias de seguridad nacional.

Luego entonces, el Instituto Nacional de Migracién no respeta el derecho de
proteccion de datos personales de manera 6ptima, ya que sigue las reglas de
seguridad nacional, sin especificar el alcance de éstas dentro del tratamiento de los
datos al no informarle esta situacion al titular de los datos de manera concreta y

explicita y no obtener el consentimiento expreso.

De lo anterior, mencionamos los 21 Avisos de Privacidad con los que cuenta

el instituto Nacional de Migracion, los cuales aparecen en su pagina de internet.
Direccion General de Regulacion y Archivo Migratorio:

¢ ABTC para mexicanos.

o Sistema Electronico de Tramites Migratorios (SETRAM) para empresas.

o Sistema Electronico de Tramites Migratorios (SETRAM) para estancia.

o Sistema Electréonico de Tramites Migratorios (SETRAM) para internacion.

o Centro de Atencién Migratoria.

Direccion General de Control y Verificacion Migratoria:

¢ Acuerdo Administrativo.

e Banco de datos de reqistro y control de denuncias.

e Acceso a Estaciones Migratorias y Estancias Provisionales.

¢ Procedimientos Administrativos Migratorios (PAM).

e« Procedimientos de Revision Migratoria.

e Procedimientos de Visitas de Verificacidon Migratoria.
e Sistema de Circuito Cerrado de TV (CCTV).

¢ Reqistro para los procesos de Internacion y Salidas del Territorio Nacional

Mexicano.
o Sistema de Informacion vy Reqgistro de Nifas, Nifios y Adolescentes y Adultos
Acompafantes (SIRENNA).
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Direccion General de Proteccion al Migrante y Vinculacion:

¢ Observador Paisano.

« Constancia de Recepcidon de Mexicanos Repatriados.

¢ Sistema de Analisis Paisano (SAPA).

+ Sistema Integral de Operacion Migratoria SIOM (mddulo de repatriados).

¢ Base de datos de los grupos BETA.

« Emisidon de cédula de entrevista a connacional repatriado (a).

Direccién General Juridica, de Derechos Humanos y Transparencia:

e Moddulo de Consultas Institucional (MCI).

Con el objeto de tener conocimiento del paradero de mis datos personales,
procedi a realizar una solicitud de acceso a la informacion, en la cual se solicité lo

siguiente:

1. ¢Cudles son los datos personales y sensibles que se tienen de mi
persona en ese Instituto Nacional de Migracién?

2. ¢, A qué Dependencia o Entidad de la Administracion Publica Federal han
sido transmitidos mis datos personales y sensibles?

3. ¢A cuales agencias internacionales de seguridad han sido transmitidos
mis datos personales y sensibles, incluidos los datos biométricos?

4. En relacién con el numeral anterior, indique si fueron transmitidos mis
datos personales y/o sensibles a la Plataforma México.

Para lo cual recibi la siguiente respuesta:
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ol do Atencién de
Goneral do Administracion, la solicitud

SECRETARIA DE GOBERNACION.

INSTITUTO NACIONAL DE MIGRACION,
DIRECCION GENERAL DE ADMINISTRACION,
DIRECCION DE ADMINISTRACION DE PERSONAL.,
OFICIO No. INWDGAIDAP/_, .3 6553 "o

Cludad de Maxico, a 30 deo octubre de 2018,

AOFMG/OB54/2018, mediants el cual comunica que

DGAAR/DNYC/ST
de Informacion (SASI) de este Insttito ha turmado a la Direcoidn

nimero de follo 0411100124316, en el que solicita lo sigulenta;
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Interés del nollctante, referents al numoral 1 do & peticioh, se hace

n de Administracion de Personal de este Instituio se cuenta con el

mismo que contiene Informacidn concamients & su persona,

| directs @ Indirectamaents, talos como su nombre, domicilo particular,

Contribuyentes, Clave Unica de Reglstro do- Poblacion, teléfono

no mitativa, es decir, que ol expedidnin dnico de personal, en su cumulo contiene datos parsonnles que

también en determinado momento

logar & sor sanuibles.

su patiokn se Informa que se han trasmitidos datos personales a la
que ol Institvio Nacional de Migracién es un organo administrativo
, de conformidad con lo dispuesto en los articulos 17 de fa

Ley Orgénica de la Administracion Pablica Federal, 2 Inclso C, fraccidn (Il y 54 del Reglamento Interior de e
Secretarin de Gobamacin ‘

En alencion al numeral 3 de Ia solcitud de mérito, de In bosqueda exhaustiva reaiizada en los archivos y

reglstros con que cuenta esta DI
de personal del no so d
y sensbles, incluidos los datos biom

, 88l como del andlisls pormenorizado realizado al axpediente (nico
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DIRECCION DE ADMINISTRACION.
i
e OFICIO No. 3 6353 raome.

Por Oitimo, refarents al numeral 4 de la solicitud que nos ocupa, de su conocimiento que sl han sido
transmitidos datos personales y/o sensibies a la Plataforma de conformidad con ol "ACUERDO por of
que sa reconoce of Instituto Nacional de Migracitn como de Seguridad Naclonal*, publicado en el

Dlario Oficial de la Federacion ef 18 de mayo de 2005, as! como
do la Lay General del Sistema Nacional de
susceptible del registro y actualizacidn en el "Regisiro Nacone/
que contendrd [ informacidn actualizada, relativa & los
Federacion, el cual tendrd, por lo menos: los dalos que permitan plenamente y locallzar al servidor
plblico, sus huellas digitales, fotografia, escolandad y enids 00 el servicio, as! como su trayectoria en
la seguridad pdblica, los estimulos, reconocimientos y sanciones @ que s haya hecho acreedor el servidor
mmmmwmammomu plblico, as! como las razones que lo

Io establecido por los articulos 122 y 123
donde el personal de este Instituto es
Porsonal de Segurided Pablica”, mismo
de las Instiuciones, en este caso, de la

Al

Sin otro particular, aprovecho la ocasién para envare un condal

ATENTAMENTE
EL DIRECTOR.

VOLANTE (010w
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Del anterior documento, podemos observar que el INM, contestd que desde

el 2012 aun tiene en sus archivos el expediente Unico de personal, el cual contiene:

e nombre,

e domicilio particular,

e sexo,

e estado civil,

e RFC,

e CURP,

e teléfono particular,

e numero de empleado,

e huellas digitales,

e fotografia,

e ciudad de origen,

e edad,

e ademas, contiene datos de mi nacionalidad,
e estado de salud que tenia al momento de la expedicion del documento

médico,

finalizando, diciendo que los datos personales son enunciativos mas no limitativos.

Asimismo, acepta haber transmitido mis datos personales a la Secretaria de
Gobernacién, por ser el INM un 6rgano desconcentrado de ésta ultima. También se
admite haber transmitido mis datos personales a la Plataforma México,
fundamentando su actuar en el Acuerdo por el que se reconoce al Instituto Nacional
de Migracién como instancia de seguridad nacional, publicado en el Diario Oficial
de la Federacion el 18 de mayo de 2005; asi como en lo establecido en los articulos
122 y 123 de la Ley General del Sistema Nacional de Seguridad Publica, publicada

en el Diario Oficial de la Federacion 2 de enero de 2009, la cual refiere:

Articulo 122.- El Registro Nacional de Personal de Seguridad Publica,
conforme lo acuerden las Conferencias Nacionales de Procuracion de
Justicia y de Secretarios de Seguridad Publica, contendra la informacién
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actualizada, relativa a los integrantes de las Instituciones de la Federacion,
el Distrito Federal, los Estados y los Municipios, el cual contendra, por lo
menos:

l. Los datos que permitan identificar plenamente y localizar al servidor
publico, sus huellas digitales, fotografia, escolaridad y antecedentes en el
servicio, asi como su trayectoria en la seguridad publica;

Il. Los estimulos, reconocimientos y sanciones a que se haya hecho
acreedor el servidor publico, y

lll.  Cualquier cambio de adscripcion, actividad o rango del servidor
publico, asi como las razones que lo motivaron.

Cuando a los integrantes de las Instituciones de Seguridad Publica se les
dicte cualquier auto de procesamiento, sentencia condenatoria o absolutoria,
sancion administrativa o resolucién que modifique, confirme o revoque dichos
actos, se notificara inmediatamente al Registro.

Articulo 123.- Las autoridades competentes de la Federacion, el Distrito
Federal, los Estados y los municipios inscribiran y mantendran actualizados
permanentemente en el Registro los datos relativos a los integrantes de las
Instituciones de Seguridad Publica, en los términos de esta Ley.

Para efectos de esta Ley, se consideran miembros de las Instituciones de
Seguridad Publica, a quienes tengan un nombramiento o condicion juridica
equivalente, otorgado por autoridad competente.

La infraccion a esta disposicion se sancionara en términos de la presente
Ley.

El INM dentro de la respuesta, menciona que del analisis realizado a mi

expediente no se desprende informacion relativa a haber sido transmitidos datos

personales y sensibles, incluidos los datos biométricos a agencias internacionales

de seguridad.

De la respuesta a mi solicitud de acceso a la informacion, pareciera que la

transferencia de mis datos se realiz6 bajo el amparo de la normatividad en ese

entonces vigente, sin embargo, si nos remitimos a lo establecido en los articulos

anteriormente mencionados no es asi.
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En los articulos 16 y 18 de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, establecen que se deberd observar en el
tratamiento los principios de licitud, finalidad, lealtad, consentimiento, calidad,
proporcionalidad, informacion y responsabilidad, y que todo tratamiento de datos
personales que efectle el responsable debera estar justificado por finalidades
concretas, licitas, explicitas y legitimas, relacionadas con las atribuciones que la

normatividad aplicable les confiera.

Del analisis a dichos articulos, podemos observar que el hecho de que un
servidor publico de alguna instancia de seguridad nacional como lo es el Instituto
Nacional de Migracion, en su caso, firme de manera expresa el consentimiento de
que sus datos personales seran tratados en el lugar en el cual ingresa a laborar, sin
especificar si realizaran alguna transferencia por medios digitales de los mismos, no
significa que se haya obtenido la autorizacion expresa que de los mismos puedan
ser tratados en otro lugar distinto, ya que en caso de ser asi, el Instituto Nacional de
Migracion debera informar, en su caso, los lugares a los que después seran
transferidos los datos personales. Toda vez que el titular de los datos tiene el
derecho de conocer los lugares a los cuales se destinaran, ya que nunca se obtuvo
de éste el consentimiento expreso para realizar un tratamiento distinto de sus datos
a la inicialmente informada, y que no se le informe que aun después de no laborar
en dicho centro de trabajo, los lugares en los cuales se encuentran sus datos

personales, asi como la temporalidad y la supresion de los mismos

Es entonces, en donde se encuentra la problemética de andlisis de este
trabajo de investigacion, siendo que al no existir por parte del sujeto obligado el
cumplimiento de los principios de finalidad e informacidn, al transferir a otro sujeto
obligado los datos de su trabajador sin informar de manera expresa el destino de
estos, no puede considerarse que se encuentran debidamente protegidos los datos,

0 en su caso que se cumpla el objetivo de la ley de la materia.

Retomando lo establecido por el articulo 18 de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados, el cual establece que “fodo

tratamiento de datos personales que efectle el responsable debera estar justificado
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por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
atribuciones que la normatividad aplicable les confiera”, esto no se cumple a

cabalidad con los servidores publicos del Instituto Nacional de Migracion.

Lo anterior, es asi ya que como lo hemos venido analizando el
consentimiento para el tratamiento de datos personales, se otorga sin tener el
conocimiento pleno, por parte del servidor publico, del destino variado que tendran
sus datos. No cumpliéndose a cabalidad lo establecido por el citado articulo 18 en
cuanto a las finalidades concretas y explicitas, ya que no se sefiala de manera
expresa la finalidad del tratamiento de los datos por parte de los sujetos obligados
a las cuales seran enviados los mismos a través de medios digitales por parte del
Instituto Nacional de Migracion, ni explicitas al no establecer el tratamiento que se

les daré en estos lugares.

El mencionado articulo 22 de la LGPDPPSO, no contraviene lo establecido
por el articulo 18 de dicha ley, ya que el primero sélo determina cuéles son las
causales de excepcidn de la transferencia de datos sin la manifestacion expresa del

titular, siendo que el segundo establece la finalidad de los datos.

Es en este tenor, que aun y cuando el servidor publico tenga nocién o
conocimiento indirecto de los destinos en los cuales seran almacenados sus datos
personales, no tiene la certeza plena del tratamiento que se les dara a los datos. O
en su caso, si en estos lugares, a su vez habra alguna transferencia a otro ente de

gobierno o en su caso a particulares.

Dado lo anterior, la importancia de tener conocimiento del tratamiento que les
daréa el empleador a los datos personales del titular radica que en caso de que exista
algun uso no autorizado de éstos, el titular tenga el conocimiento exacto de donde

han sido tratados sus datos personales.

Es por ello, la importancia de informar al titular de los datos personales, en
cuanto al tratamiento y almacenamiento de sus datos, tanto en el ambito de
atribuciones del empleador, asi como de los otros lugares a los cuales son

transferidos los datos a través de medios digitales, en el ejercicio de sus funciones
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cuando se trata de instancias de seguridad nacional como lo es el Instituto Nacional
de Migracion, tal como lo menciona la autora Ana Isabel Hernan Ortiz “el derecho
del individuo a decidir por si en qué medida o en qué circunstancias desea compartir
con terceras personas sus pensamientos, sentimientos y expresiones personales”.>°

De lo anteriormente expuesto podemos concluir que el caso del tratamiento
de proteccion de datos personales en las instancias de seguridad nacional en
particular el Instituto Nacional de Migracion es sui generis, toda vez que no informa
a las personas que ingresan a laborar la finalidad de los datos, asi como del
tratamiento que se les dara tanto cuando se encuentren en activo como cuando
termine su relacion laboral y mucho menos el tiempo que se resguardaran dichos
datos al término del trabajo.

De esta manera tenemos que se vulneran los principios de finalidad e
informacion establecidos en la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, asi como lo establecido en el Convenio 108, del
cual México ya es parte, y de lo cual podemos retomar lo que menciona Abel Téllez
Aguilera al mencionar que el derecho a la proteccion de datos es el que “tiene como
objeto garantizar a esa persona un poder de control sobre sus datos personales,
sobre su uso y destino, con el propdsito de impedir su tréfico ilicito y lesivo para la

dignidad y derecho afectado”.>*

50 Herrén Ortiz, Ana Isabel, “La violacién de la intimidad en la protecciéon de datos personales”. Editorial
Dykinson, Madrid, 1998, p 2.
51 Téllez Aguilera, Abel, “Nuevas tecnologias. Intimidad y proteccién de datos”, Madrid: Edisafer, 2001, p. 73.
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Transferencia internacional de
Datos Personales por medios
electronicos. Modelo de Solucion.



Capitulo 4

4.1 Transferencia internacional de Datos Personales por medios

electronicos

Al dia de hoy, la interaccion social, cultural y economica, hace necesario un
intercambio de informacion mas frecuente entre los diferentes paises. Conforme ha
ido avanzando el desarrollo de las tecnologias de la informacioén, la transferencia de

datos via electronica es cada vez mas comun.

Dentro de estos datos, se encuentran los de caracter personal, los cuales con
los recursos de las tecnologias de la informacion, cada vez hace mas facil su
transmision, sin embargo, por el hecho de ser facil ésta, no quiere decir que la
misma se haga de manera indiscriminada y sin ninguna regulacion. Por lo cual, cada
pais en su busqueda de proteccién a los datos personales, se han dado cuenta de
la necesidad de regular el tratamiento de los mismo dentro de su territorio, asi como

cuando éstos son transmitidos a nivel internacional.

En nuestro pais los datos personales son informacion til para las diferentes
instituciones que realizan el tratamiento de éstos en el ambito de sus atribuciones,
ya sea éstas de cardcter nacional o internacional. Por lo que al tratarse de instancias
de seguridad nacional, el tratamiento de los datos personales se vuelve aun mas
importante en el desarrollo de sus actividades cotidianas, es por ello, que la
transmision con otras entidades a través de medios electronicos es cada dia mas

frecuente y necesaria para la consecucién de sus objetivos institucionales.

En el caso de México como anteriormente lo hemos revisado, la transmisién
de los datos personales entre entes publicos se regula por la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, la cual en su
articulo 6 establece que el Estado garantizara la privacidad con la limitacion de la

seguridad nacional.

Articulo 6. El Estado garantizara la privacidad de los individuos y debera
velar porque terceras personas no incurran en conductas que puedan

afectarla arbitrariamente. El derecho a la proteccion de los datos personales
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solamente se limitara por razones de seguridad nacional, en términos de la
ley en la materia, disposiciones de orden publico, seguridad y salud publicas

0 para proteger los derechos de terceros.

Como podemos observar, se establece que el derecho a la proteccién de
datos personales dentro de nuestro pais sera limitado por razones de seguridad

nacional.

Sin embargo, la transferencia de datos personales por medios electrénicos

con entes internacionales ¢ de qué manera es regulado?

En 1980 la Organizacion para la Cooperacion y el Desarrollo Econdmico
(OCDE), emiti6 las Directrices sobre Proteccion de Privacidad y flujos
transfronterizos de datos personales,®? donde se da una guia para la recoleccién y
tratamiento de la informacion personal; las directrices son claras y tienen flexibilidad

para su aplicacion.

En su definicion Segunda, establece que seran aplicables tanto al sector
publico como al sector privado. Asimismo, estable diversos principios como lo son
el de recogida, calidad de los datos, especificacion de los fines, limitacion de uso,
salvaguarda de la seguridad, transparencia, participacion individual y principios de

responsabilidad (definiciones 7 a 13).

En su definicién 17 establece que todo pais deberé evitar la reexportacion de

los datos personales, si el pais de destino no respeta dichas directrices.

Por otra parte, los paises miembros deberan facilitar el intercambio de
informacion, asi como procurar la ayuda mutua en procedimientos de investigacion
(definicién 21).

Como podemos observar, estas disposiciones establecen que pueda existir

el intercambio de datos personales, ya sea de manera fisica o de manera electrénica

52 Se pueden consultar en http://www.oas.org/es/sla/ddi/docs/Directrices OCDE_privacidad.pdf (Consultado
el 4 de diciembre de 2019)
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entre los paises miembros, cumpliendo con los principios establecidos en las

Directrices.

Asimismo, establece que los datos puedan compartirse por temas de
investigacion, lo cual es el principio de las labores de inteligencia en los temas de

seguridad nacional.

4.2 Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccidén de las
personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se
deroga la Directiva 95/46/CE (Reglamento general de proteccion de

datos)

En la Comunidad Europea, se expide el Reglamento (UE) 2016/679 del Parlamento
Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion de las
personas fisicas en lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos y por el que se deroga la Directiva 95/46/CE (Reglamento

general de proteccion de datos)®S.

Este Reglamento establece las normas para el tratamiento de los datos
personales y a la libre circulacion de tales datos, asimismo, tiene aplicacion al
tratamiento total o parcial automatizado de los datos personales que se encuentren
en un fichero (articulos 1y 2).

De la misma manera, establece los principios a observar en el tratamiento
como son la licitud, lealtad, transparencia, fines determinados, explicitos y legitimos,
adecuados, pertinentes, limitados, exactos, limitacion plazo de conservacion,
integridad y confidencialidad y responsabilidad proactiva (articulo 5).

Establece el tratamiento en diversas categorias de datos personales, donde
se pueden determinar los diversos casos en los cuales algun titular de los datos

puede exigir el cumplimiento (articulo 9).

53 Se pueden consultar en https://eur-lex.europa.eu/legal-
content/ES/TXT/PDF/?uri=CELEX:32016R0679&from=ES (Consultado el 4 de diciembre de 2019)
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Asimismo, se establece la informacién que debe facilitarse cuando los datos
personales fueron obtenidos a través del titular de los datos, asi como cuando los
datos no se obtuvieron a través de éste (articulos 13 y 14).

En este Reglamento se establece el derecho de rectificacion; el derecho a la
supresion o como comunmente se conoce el derecho al olvido; el derecho a la
limitacion del tratamiento; derecho de portabilidad de datos, asi como el derecho a
oposicion (articulos 16, 17, 18, 20 y 21).

Dentro del Reglamento hace la aparicidn el Delegado de Proteccion de Datos,
quien entre otras funciones supervisara el cumplimiento del ordenamiento legal en

comento de la Union Europea o de los Estados miembros (articulo 39).

4.3 Transferenciainternacional via electronica de datos personales

de los servidores publicos en instancias de seguridad nacional.

Como hemos explicado con anterioridad, en nuestro pais los servidores publicos
gue laboran en instancias de seguridad nacional, por el simple hecho de trabajar en
dichas instancias estan expuestos a que sus datos personales sean transmitidos
via electronica con algun otro pais que tenga cooperacion internacional en materia

de seguridad publica, argumentando temas de seguridad nacional.

Esto es asi, toda vez que, al momento de depositar sus datos en la
Plataforma México, pueden acceder a ésta diversos organismos de otros paises los
cuales de manera automatizada pueden realizar diversas consultas del servidor

publico en cuestion.

Esta plataforma contiene en sus bases de datos, entre otros los datos
personales de los servidores publicos que laboran en instancias de seguridad
nacional en los tres niveles de gobierno (federal, estatal y municipal), con la finalidad

de que sean identificables ante cualquier instancia de seguridad nacional.

De lo anterior, tenemos que, por el simple hecho de laborar en una instancia
de seguridad nacional, el servidor publico debera estar expuesto a que sus datos
sean tratados de manera automatizada en un pais externo, lo cual lo deja en estado

de vulnerabilidad, toda vez que dicha situacién no fue hecha de su conocimiento a
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través de los avisos de privacidad que en su momento el lugar de trabajo le debid

haber hecho de su conocimiento.

Aunado a lo anterior, tenemos que los datos personales por si mismos son
informacion muy valiosa, sin embargo, no solo es el tratamiento automatizado que
se les dard, sino que el medio de transmision que es a través del internet hace que
al transmitir la informacién exista un alto riesgo de que algun externo pueda conocer

dicha informacion.

Es por ello, que el intercambio de informacion de manera transfronteriza
requiere tener 6ptimos controles de seguridad, tanto a nivel juridico como a nivel de
infraestructura, es por eso que el pais que realice el tratamiento automatizado de

los datos personales, debera protegerlos contra riesgos y accesos no autorizados.

En este tenor, tenemos que si bien es cierto la transmisién de datos via
electrénica a nivel internacional esta permitida, también lo es que al titular de los
datos, como el caso que nos ocupa el servidor publico de la instancia de seguridad
nacional debera ser informado de tales transmisiones, sobre todo porgue éste tiene
derecho a conocer la manera en como seran tratados sus datos, aunado a que debe
de conocer de manera precisa la seguridad informatica con la cual estaran
resguardados sus datos desde el momento de la recoleccién de los mismos, el

camino hacia su destino y el resguardo final.

De esta manera, tenemos que en nuestro pais los avisos de privacidad que
se dan a conocer a las personas, en particular a los servidores publicos que laboran
en instancias de seguridad nacional, inicamente se limitan a establecer los datos

generales del destino de los datos.

4.4 Modelo de Solucion estratégica

Una vez expuesto todo lo anterior, es evidente que, al ingresar al servicio publico
dentro de una instancia de seguridad nacional, los datos personales del servidor
publico al ser compartidos de manera oficial a través de medios digitales quedan en
estado de vulnerabilidad, toda vez que su tratamiento no cumple con los principios

de finalidad y tratamiento. Primero por no cumplir con el principio de informacion al

84



no existir notificacion expresa al titular de los datos del lugar en donde seran
tratados éstos y mucho menos conocer el tiempo de resguardo o de destruccion, en

Su caso.

Es por ello, que en el caso particular del INM, al ingresar una persona dentro
de la estructura de la institucion, se le debera informar de forma explicita y concreta
no solo el tratamiento de datos personales dentro de la institucion, sino que los
mismos seran transferidos a otros érganos ya sea nacionales o internacionales a

través de medios digitales.

La Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, en su articulo 22 establece que la transferencia entre sujetos obligados
no requerira de la autorizacion expresa del titular de los datos, siempre y cuando se
realice para los fines solicitados, y que sea parte de sus atribuciones el recolectar

dicha informacion.

En este caso, el articulo 80 de la Ley antes citada, si bien hace referencia a
gue cuando la transferencia sea por razones de seguridad nacional, no se requiere
el consentimiento del titular de los datos, sin embargo, como hemos visto en el
presente trabajo, el hecho que no se requiera del consentimiento del servidor
publico para la transferencia de sus datos personales a otro sujeto obligado a través
de medios digitales, no quiere decir que no se deba notificar de manera expresa los
lugares a los cuales van a ser transferidos los datos aun tratandose de instancias

de seguridad nacional.

Esto es asi, una vez que el Instituto Nacional de Migracién obtenga los datos
personales del trabajador, debera notificar de manera expresa, esto aun y cuando
no existe una obligacion legal de realizarla, al titular de los datos a efecto de que
éste conozca de manera precisa los lugares a los cuales seran transferidos los

datos.

Lo anterior, para que el titular de los datos personales pueda conocer con
exactitud los lugares a los cuales seran transferidos dichos datos y que en caso de

qgue querer ejercer alguna accion legal, ya sea para hacer uso de los derechos
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ARCO, asi como en caso de una mala utilizacién de los mismos, pueda tener la

informacion exacta de las instituciones gubernamentales que realizaran el

tratamiento de los datos personales en medios electrénicos.

Proceso actual transmisidn de datos personales INM
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Fuente: Elaboracion Propia

*Dependencias como Secretaria de Seguridad publica, CISEN, Secretaria de
Hacienda y Crédito Publico, IMSS, Infonavit y Secretaria de Funcion publica

1 Proceso actual de transmision internacional de datos personales

Lo anterior, con el objeto de que el servidor publico tenga conocimiento

certero y oportuno del tratamiento de sus datos personales.
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4.4.1 Metodologia a emplear

La metodologia que se propone es a través de la estrategia para resolver la
problematica planteada, es que en el caso particular del Instituto Nacional de
Migracion, en el momento de ingreso del servidor publico, independientemente de
gue se cumpla con el aviso de privacidad el cual retomando lo establecido por el
articulo 27 de la Ley General de proteccion de Datos Personales en Posesion de
Sujetos Obligados informa el tratamiento de sus datos personales y sensibles dentro
de la institucion, de manera expresa y que dicha notificacion forme parte del
expediente laboral del servidor publico, asi como el acceso a los derechos ARCO,
debe manifestarse de manera expresa por parte de la institucion el destino de cada
uno de sus datos y los lugares a los cuales se enviaran sus datos a través de medios
digitales, asi como el tiempo de resguardo y destruccion de los mismos, conforme
alo establecido en el Convenio 108 para la Proteccién de las Personas con respecto

al tratamiento automatizado de los datos de caracter personal. (Articulo 8)

Esto es, que una vez que el titular de los datos tenga conocimiento del aviso
de privacidad, se debera especificar cada uno de los lugares a los cuales seran
realizadas transferencias nacionales o internacionales de sus datos de manera
legal. Es decir, de acuerdo a lo establecido en el articulo 70, fraccion Il de la Ley
General de Proteccibn de Datos en Posesion de Sujetos Obligados, las
transferencias de datos que realice el INM a otro sujeto a través de medios digitales.

Derivado de lo anterior, se establecera por ejemplo si los datos personales
son transferidos a la Secretaria de Gobernacion, a la Secretaria de Hacienda y
Crédito Publico, al ISSSTE, al FOVISSSTE, se debera especificar el tipo de datos
a enviar por medios digitales, si s6lo se trata de datos personales, datos sensibles
o de alguna otra naturaleza, el area en especifico a la cual se mandaran, el
responsable de los datos en esa institucion, el tratamiento que se les dard, si los
mismos formaran parte de un padron o registro publico, la fecha de envio y el medio
por el cual se envian, asi como el tiempo en que se encontraran resguardados y

posteriormente suprimidos (articulo. 23).
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En caso de enviarse datos adicionales, complementarios o actualizaciones

se debera notificar al titular de los datos de dicha accion. Esto a efecto de que el

servidor publico siga informado del destino de los datos, siempre y cuando dicha

notificacién sea realizada bajo la premisa que sera al menor costo posible, utilizando

los medios electronicos para optimizar recursos.

‘ Proceso propuesto transmision de datos personales INM
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2 Proceso propuesto para informar de la transmisién de datos personales
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En este modelo de solucion, lo que se busca es que el INM notifique al
servidor publico de cada una de las transmisiones de datos personales,
especificando el lugar al cual se compartieron dichos datos. Una vez que se
especifique el lugar al cual se transmitieron, se debera informar de cual sera el
tratamiento de éstos, la finalidad y la temporalidad, para que en el caso de que no

se ocupen los mismos, se establezca un periodo de destruccion de los mismos.

4.4.2 Disefo de estrategias

En este ejemplo, podemos observar que, al ser el Instituto Nacional de Migracion,
el sujeto obligado que obtiene, organiza y conserva la informacién, actia como el
que transfiere a otro sujeto obligado por medios digitales. Esta debera notificarse al
titular de los datos personales. Asi tendra la certeza del tratamiento de los datos. Lo
cual como hemos comentado servira de base para que al tener conocimiento de los
lugares en los cuales son tratados los datos en caso de exista algiin mal uso de los
datos personales, pueda identificar de manera mas precisa el lugar en donde se

realiz6 este tratamiento ilicito.
Propuesta

Dicha accién de notificacion de transferencia de datos personales al titular de

los mismos, en materia de seguridad nacional se realizara de la siguiente manera:

1.- En primer lugar, el proceso de reclutamiento y alta del servidor publico
debera ser modificado a efecto de agregar la notificaciéon de destino de datos
personales.

2.- Asimismo, se debera ingresar dicha notificacién con la firma del servidor

publico dentro de su expediente en el INM.

3.- En caso de mal uso de los datos personales del titular, podra identificar
si, en su caso, el sujeto obligado presumiblemente incumplié con algunas de sus
obligaciones y si derivado de este incumplimiento existiere algun dafio hacia su

persona.
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4.- Derivado de lo anterior, el titular de los datos personales determinara la
accion legal que emprendera atendiendo a la accion contraria a derecho, realizando

las denuncias respectivas.

Conclusiones

El objetivo general del presente trabajo de investigacion es proponer un modelo de
solucién estratégica para una adecuada transferencia de datos personales de los
servidores publicos que laboren en instancias de seguridad nacional, como es el
Instituto Nacional de Migracién., que se adapte a la regulacion en la materia y con
ello dicho personal tenga la facultad de ejercer sus derechos ARCO, ya que siendo
parte del servicio publico y que dicho tratamiento de datos se da inclusive cuando
el servidor publico ya se encuentra fuera del servicio, a través de medios fisicos o
medios digitales, en posesion de sujetos obligados, lo cual puede llegar a
menoscabar su derecho de Proteccion de Datos Personales al desconocer las
instancias a las cuales son transmitidos, su temporalidad, finalidad concreta y
eliminacion, para que los titulares de los datos, en su caso, una vez conocidos todos
los lugares en los cuales han sido tratados sus datos personales.

De lo anterior, recapitularemos lo abordado en los diversos capitulos:

1. Capitulo 1. La proteccion de datos personales es un tema que ha ido
evolucionando a través de los afios en los diversos paises a través de la
normativa tanto de caracter internacional, asi como en lo particular sobre
todo en los paises Europeos, los cuales han establecido de manera clara
y precisa las reglas de su tratamiento.

En dichos paises se han establecido los limites de la actuacion del Estado en
cuanto a la privacidad de las personas, lo cual repercute que las personas se
encuentren protegidas por la normatividad en caso del mal uso de los datos
personales.

En este tenor, México no ha quedado exceptuado de dicha evolucion y ha
emitido diversa normatividad en materia de proteccion de datos personales, las
cuales han establecido la precision de datos personales, las instituciones que

vigilaran su proteccion, asi como la manera en que seran tratados los mismos.
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2. Capitulo 2. México a partir del afio 2002, ha promulgado diversas
normatividades en las cuales se ha buscado la proteccion de los datos
personales, asi como el tratamiento de éstos.

Cabe destacar, que se inici6 con la proteccion Unicamente del poder
Ejecutivo y hoy en dia se encuentran obligados a brindar dicha proteccion a los tres
poderes de la union, los érganos autonomos, los sindicatos, los partidos politicos, e
inclusive los particulares, con lo cual podemos observar la evolucion a traves de los
afos en la vision de proteger los datos personales.

Sin embargo, el tema de proteccion de los datos personales de los servidores
publicos que laboran en instancias de seguridad nacional, no es del todo claro, por
lo cual se realizara un analisis de esta figura en nuestro pais.

3. Capitulo 3. El caso del tratamiento de proteccion de datos personales en
las instancias de seguridad nacional en particular el Instituto Nacional de
Migracion es sui generis, toda vez que no son informados los servidores
publicos la finalidad de los datos, asi como del tratamiento que se les
dara tanto cuando se encuentren en activo como cuando termine su
relacion laboral, tampoco se informa la temporalidad en que se
resguardaran los datos personales.

4. Capitulo 4. En este tenor, tenemos que si bien es cierto la transmision
de datos via electronica a nivel internacional esta permitida, también lo
es que al titular de los datos, _.como el caso que nos ocupa el servidor
publico de la instancia de seguridad nacional debera ser informado de
tales transmisiones, sobre todo porque éste tiene derecho a conocer la
manera en cOmo seran tratados sus datos, aunado a que debe de
conocer de manera precisa la seguridad informatica con la cual estaran
resguardados sus datos desde el momento de la recoleccion de los
mismos, el camino hacia su destino y el resguardo final.

De esta manera tenemos que se vulneran los principios de finalidad e
informacion establecidos en la Ley General de Proteccién de Datos Personales en
Posesion de Sujetos Obligados, asi como lo establecido en el Convenio 108, del

cual México ya es parte.
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5. Una vez desarrollado el presente trabajo, concluimos que si bien es
cierto en México se encuentra regulada la materia de proteccion de
datos, mediante diversas legislaciones y que a través de éstas se
regulan el tratamiento y las transferencias de los datos personales que
se encuentran en posesion de Sujetos Obligados. También lo es, que el
caso de los servidores publicos que laboran en instancias de seguridad
nacional como lo es el Instituto Nacional de Migracion, al ser un caso sui
generis, no se encuentra del todo regulado.

De lo anterior, tenemos que se cumplié con el objetivo del presente trabajo
de investigacion, al haber quedado demostrado que, en el procedimiento de
tratamiento de datos personales del Instituto Nacional de Migracién, no se cumple
con. La proteccién de datos de la cual debe gozar cualquier persona, en caso
particular, cualquier servidor publico.

Es por ello, que como solucién se propone que es necesario informar a los
servidores publicos que laboran en la instancia de seguridad nacional Instituto
Nacional de Migracion la finalidad del tratamiento de sus datos personales de
manera precisa, para lo cual es necesario, modificar su procedimiento actual, e
incorporar dentro de sus avisos de privacidad la especifidad de la manera en que
seran tratados sus datos, informando a los lugares a los cuales seran transmitidos
y la manera en que seran resguardados, con el objetivo de que el servidor publico
tenga conocimiento pleno de ello.
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