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Introduccion

En los ultimos afos, las relaciones sociales y en general, las actividades
econdmicas, culturales, educativas y de cualquier otra indole, se han visto
modificadas dramaticamente a partir del uso de las denominadas TIC;

conformandose la denominada Sociedad de la Informacion.

Independientemente de los notables beneficios que el uso de las TIC trae
consigo, tales como la posibilidad de compartir informacioén, el acceso a informacion,
0 incluso, la existencia de comunicacion instantanea; es necesario considerar que
el desarrollo e incorporacién de tales tecnologias, trae aparejados diversos cambios
sociales, incluyendo la globalizacion; el surgimiento de relaciones juridicas que
ponen de manifiesto la ineficacia del derecho positivo; asi como la necesidad de
incorporar al ordenamiento juridico, derechos dirigidos a equilibrar el desarrollo de
la TIC con la dignidad humana.

Uno de los cambios sociales derivados del desarrollo de las TIC consiste en
el incremento de la importancia y participacion de los nifios, nifias y adolescentes
dentro de la denominada Sociedad de la Informacion, con la consiguiente
modificacion de su rol social: transitando de un objeto de proteccidén a un rol con

mayor participacion en donde se fomenta su capacidad de ejercicio y autonomia.

Ante dicha situacidn, las diferentes empresas y entidades econdmicas
tienden a dirigir la publicidad y orientar su mercado y sus productos hacia los
menores de edad, a través del uso de plataformas digitales, paginas web,
aplicaciones y en general, de contenidos especificos dirigidos al publico infantil.

Al mismo tiempo, a través de las herramientas mencionadas en el parrafo
anterior, las empresas tienen la posibilidad de obtener informacién personalisima

de los menores de edad, evaluarla, clasificarla y analizarla existiendo el riesgo de



violar el derecho a la privacidad y a la proteccion de los datos personales de los

nifios, nifias y adolescentes.

Debido a que el reconocimiento e incorporacion en el orden juridico
internacional tanto de la autonomia de los menores de edad, como del derecho a la
privacidad y a la proteccién de datos personales es reciente, aun no existen reglas
claras y especificas para el tratamiento de datos personales de los nifios, nifias y
adolescentes obtenidos a través del uso de las tecnologias; lo que pone en riesgo
la privacidad de dicho sector vulnerable.

Por lo anterior, a través del presente se propone un Cédigo de Etica para la
proteccion de datos personales de nifios y nifias entre 8 y 11 afios obtenidos a través

del uso de apps y paginas web desarrolladas y administradas en México.

Para justificar dicha propuesta, en el capitulo primero se incluye un breve
analisis sobre la Sociedad de la Informacion, enfatizando sus caracteristicas, asi

como los efectos sobre el derecho y su efectividad y eficacia.

Dentro del capitulo segundo se incluye una descripcidn de aquellos derechos
relacionados con la personalidad que han cobrado importancia a partir de la
masificacion de las TIC, tales como el derecho a la privacidad, a la protecciéon de
datos personales y a la autodeterminacion informativa. Haciendo referencia al
origen de los mismos, su evolucion y la forma como han sido adoptados por los
organismos internacionales y a su vez, han permeado en las diferentes legislaciones

nacionales.

Asimismo, en el capitulo tercero se incluye una descripcion de la evolucion
de los derechos de los nifios, nifias y adolescentes, lo que permite entender el papel
de los menores de edad en la Sociedad de la Informacion y la necesidad de
proporcionar mayor autonomia a los mismos; al mismo tiempo que se reconoce su

vulnerabilidad y la necesidad de otorgarles proteccion especial. Incluyendo ademas
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una breve resefia sobre la proteccion de la privacidad y los datos personales de los

menores en diferentes paises.

Finalmente y atendiendo a las caracteristicas de la Sociedad de la
Informacion tales como la globalizacién y la tendencia a la autorregulacion, se
presenta una propuesta de Cddigo de ética para la proteccion de los datos
personales de nifios y nifias entre 8 y 11 afos de edad dirigido a los disefiadores,
desarrolladores, administradores y operadores de apps y paginas web en México.
Instrumento que permitira desde la ética, garantizar la proteccion de los derechos

de los nifios atendiendo al interés superior del menor.



Capitulo 1

El derecho en la Sociedad de la

Informacion



Capitulo 1. El derecho en la Sociedad de la Informacién

1.1 Antecedentes

1.1.1. Desarrollo e incorporacion de las Tecnologias de la Informacion y

Comunicacion

Con el objeto de entender la relacion existente entre sociedad, derecho y las
denominadas Tecnologias de la Informacién y la Comunicacion (TIC) es necesario
comprender no solo las caracteristicas propias de la sociedad actual y el papel que
el derecho juega dentro de la misma, sino también el uso y los alcances de dichas
TIC y la forma como tales TIC han sido incorporadas a la sociedad, influyendo en la

misma.

Para lograr lo anterior, se debe partir de la comprension del término TIC, el
cual puede definirse como “el conjunto de herramientas tecnoldgicas basadas en la

electronica y orientadas al tratamiento de la informacién y su recuperacion”.’

Tal y como lo sefiala el Dr. Carles Ruiz Caballero,? la tecnologia no determina
por si misma a la sociedad y la cultura, pero tampoco se trata de un elemento
neutral, sino que de alguna manera, las condiciona. Es decir, que un cambio

tecnoldégico profundo puede condicionar un cambio politico y social, tal y como

' Gardufio, R. (1884). La sociedad de la informacion en México frente al uso de internet. Revista
Digital Universitaria, vol. 5 (8), p. 3. Departamento de Acervos Digitales de la Coordinacién de
Desarrollo Educativo e Innovacion Curricular de la Unversidad Nacional Auténoma de México.

2 Arellano, W. (2012). La sociedad de la informacién en Iberoamérica. Estudio multidisciplinario:
Democracia y ciberespacio, p. 248. C. Ruiz. México. Fondo de Informaciéon y Documentacién para
la Industria. Recuperado de https://www.infotec.mx/work/models/Infotec/Publicaciones/La-Sociedad-
de-Informacién-en-lberoamerica-Estudio-multidisciplinar.pdf. Consultado el 21 de noviembre de
2019.




puede corroborarse al estudiar los cambios politicos y sociales derivados de la
introduccién de la imprenta y de la masificacion del uso de la electricidad.

De esta manera, es posible no sélo encontrar multiples beneficios a partir de
la incorporacion de las TIC a la vida cotidiana, incluyendo la forma como facilita el
acceso Yy la recuperacion de la informacién mas alla de las fronteras de cada nacion;
sino también observar notables cambios en la forma como la sociedad actua y se
comunica, los cuales han sido provocados por el desarrollo y la masificacion de las
TIC.

Estos cambios a su vez, podemos observarlos tanto en la forma como nos
relacionamos los individuos, como en el actuar de la sociedad e incluso, en la forma

de ejercer el poder politico y actuar como gobierno.

Por lo anterior, podemos reconocer que las TIC constituyen una herramienta
cuya evolucion y amplia difusion ha permitido tener un mayor acceso a la
informacion, al mismo tiempo que ha modificado y ampliado la forma de
comunicacién con la consiguiente aceleracion del proceso globalizador. Sin perder
de vista que las TIC utilizadas de manera adecuada, podrian servir de motor para
el desarrollo y cambio sociales.

1.1.2. La sociedad de la informacidén y sus caracteristicas

El concepto de Sociedad de la Informacién es un término con una connotacién
econdmica que comenzo a utilizarse durante la década de los afios setenta para
hacer referencia a un modelo de sociedad que ya no estaba centrado en las
actividades industriales, sino que se vinculaba al valor intangible de la informacion,

reconociéndola como un bien de tipo econémico.

Hasta la fecha, entre los investigadores no existe un criterio uniforme para
determinar el origen del término Sociedad de la Informacion. De esta manera,

numerosos estudiosos consideran que el término como tal, fue utilizado por primera
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vez por el socidlogo estadounidense Daniel Bell en su libro “El advenimiento de la
sociedad industrial’ publicado en 1973.3 Mientras que otros afirman que el concepto
Sociedad de la Informacién como lo entendemos actualmente, proviene de la obra
del socidlogo japonés Yoneji Masuda denominada “Una introduccion a la Sociedad
Informatizada™ publicada en el afio de 1968.

Mas alla del uso del término Sociedad de la Informacién, es necesario
considerar que el mismo ha sido desarrollado a partir de diferentes conceptos
propuestos y utilizados por diversos autores y que hoy en dia, nos permiten
entender los elementos y las caracteristicas de la Sociedad de la informacién.

De esta manera, podemos remitirnos, como primer antecedente, al
economista austro-estadounidense Fritz Machlup, quien durante el afio de 1962
definié en su obra denominada “The production and distribution of knowledge in the
United States™ el concepto de “industria del conocimiento” explorando al

conocimiento como un recurso economico.

Por su parte, en ese mismo afo, el filésofo canadiense Marshall McLuhan
acuio el término “aldea global’ en su obra “La Galaxia Gutenberg” dentro de la cual

describié la interconectividad humana presentada a nivel global que podria ser

3 Bell, D. (1976). El advenimiento de la sociedad post-industrial. Espafna. Alianza Editorial.
Recuperado de http://www.campusvirtual.unt.edu.ar/file.php?file=%2F 1440%2FBell_EI-
Advenimiento-de-La-Sociedad-Post-Industrial.pdf. Consultado el 21 de noviembre de 2019.

4 Alfonso, |. (2016). La sociedad de la informacion, sociedad del conocimiento y sociedad del
aprendizaje. Referentes en torno a su formacion. Dialnet. Recuperado de
https://dialnet.unirioja.es/descarga/articulo/5766698.pdf. Consultado el 13 de octubre de 2019.

5 Machlup, F. (1962). The production and distribution of knowledge in the United States. NJ.
Princeton University Press. Recuperado de https://www.mises.at/static/literatur/Buch/machlup-
production-and-distribution-of-knowledge-in-the-us.pdf. Consultado el 4 de noviembre de 2019.
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generada a partir del uso de los medios electronicos de comunicacion.® Es decir,
que hizo visible el efecto globalizador de las denominadas TIC.

El socidlogo francés, Alain Touraine, quien ha estudiado la evolucién socio-
economica de la sociedad, incorporé dentro de su obra “La societé post-industrielle”
de 1969, la categoria denominada “post-industrial’ mediante la cual hace referencia
a una etapa proxima de la sociedad caracterizada por establecer el conocimiento
como centro del progreso.

Fue en 1973 cuando Daniel Bell publicé su obra “The coming of post-
industrial society: a venture in social forecasting” en la cual sefald que el eje

principal de la sociedad post-industrial es el conocimiento.

Asimismo, una vez que Bell analizé los cambios que se estaban presentando
en las actividades de los sectores econdmicos de la industria y los servicios, predijo
que en la sociedad post-industrial, los servicios basados en el conocimiento se
convertirian en el centro de una nueva economia, sustituyendo a la produccion de
bienes. De esta manera, Bell afirmé que el conocimiento se convertiria en el pilar
de la innovacion en la sociedad post-industrial, lo cual originaria la elaboracion de

politicas dirigidas al desarrollo de nuevas tecnologias.

Unos afos despueés, durante 1977, el innovador en tecnologia Marc Porat
publicé su obra denominada “La economia de la Informacion en Estados Unidos”

dentro de la cual incorpora el término “economia de la informacion” definiéndolo

6 Ureiia, F. (2009). Marshall McLuhan y la Galaxia Gutenberg. Revista Posgrado y Sociedad, vol. 9,
nuam. 2. Costa Rica. Universidad Estatal a Distancia. Recuperado de
https://dialnet.unirioja.es/servlet/articulo?codigo=3662235. Consultado el 11 de octubre de 2019.
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como un nuevo campo de la actividad productiva que se veria influenciado por el

desarrollo de nuevas tecnologias.’

Durante 1977, el funcionario francés Simon Nora y el economista Alain Minc
publicaron el denominado “Informe Nora-Minc” relativo a la informatizacién de la
sociedad. Independientemente de que, dentro del mismo, los autores hacen
referencia al término “Sociedad de la informacion” es en este documento en donde

se emplea por primera vez el concepto “ftelematica’.

En 1980, Yoneji Masuda publicé su obra “La sociedad de la informacion como
sociedad post-industrial’ en la cual realizé un analisis de la sociedad japonesa. No
obstante la visién local mediante la cual elabord su planteamiento, es necesario
sefalar que dicho analisis ha sido de notable utilidad y ha servido de base para el

desarrollo del concepto “Sociedad de la informacion” a nivel global.

De acuerdo a Masuda, el término “Sociedad post-industrial” no era suficiente
para explicar a una nueva sociedad caracterizada por el uso de la informacion. Por
lo anterior, Masuda propuso la incorporacién del término “Sociedad de la
informacion” la cual defini6 como una “sociedad que crece y se desarrolla alrededor
de la informacién generando un florecimiento general de la creatividad intelectual

humana, en lugar del aumento del consumo material”, terminé que a partir de ese

7 Estudillo, J. (2001). Surgimiento de la sociedad de la informacion. DGB UNAM. Recuperado de
http://dgb.unam.mx/rbu/ne-2001-02/pgs_77-86.pdf. Consultado el 15 de mayo de 2019.
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momento empezo a ser popularizado, incorporandose en numerosos textos y

siendo acogido por diversos autores.

Mas alla de la definicion del término, es importante resaltar que en esta obra,
Masuda reconoce al desarrollo tecnolégico como un factor esencial para la

configuracion de esta nueva sociedad de la informacion.

Fue John Naisbitt quien en su obra “Megatrends: Ten new directions
transforming our lives” publicada en 1982, sentd las bases para expandir el término
sociedad de la informacién al describir los escenarios futuros posibles de la misma;
dejando abierta la posibilidad de que la sociedad de la informacion evolucionara y

mutara.8

En 1987, Jorge Reina Schement y Leah Lievrouw publicaron la obra
“Competing visions, complex realities: social aspects of the information society
(Communication and information science)™ en la cual sefialaron que la sociedad de
la informacién se caracteriza por cuatro postulados basicos que se describen a

continuacion:

a) Se trata de una sociedad en estado de desarrollo y en constante evolucion, y no
de una sociedad terminada;

b) Se caracteriza por la presencia de la informacion, misma que cobra importancia

desde una perspectiva econdmica, tecnoldgica, educativa y laboral, entre otras;

c) La sociedad de la informacion es resultado de la culminacion de la madurez

cultural humana, tratandose de una sociedad originada como una fase del desarrollo

8 Alfonso, I. (2016). La sociedad de la informacién, sociedad del conocimiento y sociedad del
aprendizaje. Referentes en torno a su formacion. Dialnet. Recuperado de
https://dialnet.unirioja.es/descarga/articulo/5766698.pdf. Consultado el 13 de octubre de 2019.

9 Estudillo, J. (2001). Surgimiento de la sociedad de la informacion. DGB UNAM. Recuperado de
http://dgb.unam.mx/rbu/ne-2001-02/pgs_77-86.pdf. Consultado el 15 de mayo de 2019.
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secuencial de la propia cultura;

d) La sociedad de la informacion se mantiene y se desarrolla dentro de la era

industrial manteniéndose el capitalismo como el modelo econdmico dominante.

No obstante, no fue sino hasta el afio de 1990 cuando el socidlogo y
economista esparfol, Manuel Castells, concibié un cambio social caracterizado por
un cambio de paradigma tanto en las estructuras industriales como en las relaciones

sociales, lo que él califico como “una revolucion silenciosa”.°

En este sentido, Castells reconoce la existencia de un cuarto sector
econdmico (el sector de la informacion) el cual se desarroll6 a partir del tercer sector

econdémico.

De esta manera, las ideas de Castells permitieron complementar el término
“‘Sociedad de la informacion” utilizandolo para designar una nueva forma de
organizacion de la economia y la sociedad, caracterizada principalmente por la

existencia de esfuerzos dirigidos a convertir la informacién en conocimiento.

Fue en 1993 cuando Peter Drucker a través de su obra “La sociedad post-
capitalista” sefialo la importancia de las TIC para la Sociedad de la Informacién;
sefalando que dicha sociedad tiene como caracteristica primordial, el enfoque en

el desarrollo tecnoldgico y en la acumulacion de conocimiento. !’

Para Drucker, el conocimiento es el objetivo fundamental que persiguen las

relaciones humanas y para obtener dicho conocimiento, se hace necesario procesar

10 Castells, M. (1996). La era de la informacién. Economia, sociedad y cultura, vol. 1. México. Siglo
XXI  Editores. Recuperado de http://www.economia.unam.mx/lecturas/inae3/castellsm.pdf.
Consultado el 3 de noviembre de 2019.

" Jordan, A. (2007). Sociedad del conocimiento. Foro Bases para una sociedad del conocimiento.
Madrid. Carnegie Mellon University. Recuperado de
https://www.ri.cmu.edu/pub_files/2007/4/Sociedad del_Conocimiento.Final.pdf. Consultado el 3 de
noviembre de 2019.




informacion. El conocimiento a su vez debe ser reproducido, siendo capaz de

generar mas conocimiento.

De esta forma, Drucker plantea que la actividad econdémica debe organizarse
en torno a la informacion, planteando la necesidad de elaborar una teoria econémica

que colocara al conocimiento como el centro de la produccion de riqueza.

En 1995, Francisco Ortiz Chaparro observé como una caracteristica adicional
de la sociedad de la informacion, el incremento de la velocidad con la que la

informacion se genera, se transmite y se procesa al interior de la misma.'?

Por su parte, Tomas Saorin observo una caracteristica mas de la sociedad
de la informacion consistente en la organizacion de los procesos dominantes en
torno a redes.'®.Conforme a Saorin, la sociedad de la informacidn tiene una nueva
morfologia social que permite potenciar el intercambio social, econémico, politico y

cultural.

En el Informe Mundial sobre la Informacién 1997/1998 publicado por la
UNESCO, Nick Moore del Instituto de Estudios Politicos de Gran Bretafna, senald

2 Trejo, R. (2001). Vivir en la sociedad de la informacién. Orden global y dimensiones locales en el
universo digital. Revista Iberoaméricana de Ciencia, Tecnologia, Sociedad e Innovacién, num. 1.
Recuperado de https://www.oei.es/historico/revistactsi/numero1/trejo.htm. Consultado el 19 de
septiembre de 2019.

13 Sanchez, M. & Saorin, T. (1923). Las comunidades virtuales y los portales como escenarios de
gestion documental y difusion de informacion. Anales de Documentacion, vol. 4. Universidad de
Murcia. Recuperado de http://revistas.um.es/analesdoc/article/view/2311. Consultado el 14 de
octubre de 2019.




que las sociedades de la informacion poseen tres caracteristicas principales™ las

cuales se senalan a continuacion:

La informacion es utilizada para aumentar la eficacia y competitividad de las
empresas, asi como para estimular la innovacion y obtener mejores resultados. Es

decir que la informacién se utiliza como un recurso econémico.

La informacion es utilizada cada vez mas por los individuos, ya sea en su
caracter de consumidores o como ciudadanos, lo que les permite tomar decisiones,
elegir entre diferentes opciones o incluso, para conocer y ejercer sus propios

derechos y responsabilidades.

Lo anterior permite el desarrollo de un sector de la informacion cuyo objeto
es satisfacer la demanda general de la sociedad de medios y servicios de

informacion, incluyendo infraestructura tecnolégica y contenidos informativos.

Adicionalmente, Moore'® sefiala que como los sistemas de informacion tienen
un alcance internacional y no reconocen fronteras nacionales, la creacion de las
sociedades de la informacion se inserta en un proceso de mayores alcances y

complejidad a nivel internacional.

Por su parte, William J. Martin y Frank Webster también realizaron un intento
por establecer las caracteristicas representativas de la sociedad de la informacion.'®

4 Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (1997). Informe
mundial sobre la informaciéon 1997/1998, pp. 287-288. Ediciones UNESCO/CINDOC. Recuperado
de https://unesdoc.unesco.org/ark:/48223/pf0000110221. Consultado el 14 de octubre de 2019.

15 Organizacién de las Naciones Unidas para la Educacion, la Ciencia y la Cultura (1997). Informe
mundial sobre la informacién 1997/1998, pp. 287-288. Ediciones UNESCO/CINDOC. Recuperado
de https://unesdoc.unesco.org/ark:/48223/pf0000110221. Consultado el 14 de octubre de 2019.

6 Estudillo, J. (2001). Surgimiento de la sociedad de la informacion, pp. 77-86. DGB UNAM.
Recuperado de http://dgb.unam.mx/rbu/ne-2001-02/pgs_77-86.pdf. Consultado el 15 de mayo de
2019.
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En este sentido, ambos autores han sefalado que la sociedad de la informacién

presenta cinco elementos distintivos, mismos que se enumeran a continuacion:

Un elemento tecnologico que ha hecho posible el procesamiento,
almacenamiento, recuperacion y transmision de la informacion y que ha fomentado

el uso de las TIC en todos los ambitos de la sociedad.

Un elemento econdmico ya que, al considerar al conocimiento como una
fuente de valor agregado, éste se convierte en una pieza fundamental de la
economia moderna; permitiendo no soélo un desplazamiento sino una sustitucién de

la economia de bienes por la economia del conocimiento.

Esta teoria es apoyada por el autor Marc Porat quien ha sefalado que la
economia moderna se caracteriza por reconocer al conocimiento y su globalizacién

como creadores de riqueza.

Un elemento ocupacional que se refleja en el crecimiento del empleo en el
sector de la informacion y que a su vez se traduce en el reconocimiento del

conocimiento y la informacién como modos de produccion no materiales.

Un elemento tiempo-espacio fundado en el hecho de que las redes de
informacion conectan localidades, permiten la globalizacion de la informacion y

tienen efectos en la organizacién del tiempo y el espacio, y

Un elemento cultural que permite reconocer el valor cultural de la informacién
a través de la promocidn de sus valores en beneficio del desarrollo tanto nacional

como individual.

Para concluir, es importante incluir dentro de este comparativo de
definiciones, a Florentino Blazquez quien en 2001 sefial6é que la sociedad de la
informacion, entendida como una sociedad con nuevas caracteristicas, debe ser

concebida como una sociedad mas industrializada, alfabetizada y comunicada, que
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no se presenta como una sociedad jerarquica y en donde se puede observar una

mayor participacion de la ciudadania.’

Finalmente, es menester hacer referencia al estadounidense Thomas
Friedman, quien en 2005 a través de su obra “La tierra es plana”'® analizo la forma
como la sociedad ha evolucionado hasta el punto en el que la informacion se volvio

necesaria para lograr el desarrollo social y democratico de las naciones.

Mas alla de las definiciones antes mencionadas, es importante sefalar que
derivado de la propia evolucion de la sociedad de la informacién, en la actualidad
diversos autores distinguen entre la denominada “sociedad de la informacion” y la
“sociedad del conocimiento”; entendida ésta ultima como “el resultado de la
evolucion de la sociedad de la informacion que se caracteriza por entender al

conocimiento como una fuente de productividad”.?

Por lo anterior, es necesario explicar brevemente la diferencia entre sociedad
de la informacién y sociedad del conocimiento, toda vez que a partir de su
visualizacion y comprension sera posible buscar resultados que resulten mas
eficaces y eficientes para resolver los problemas juridicos que la propia sociedad

contemporanea presenta.

De esta manera y de acuerdo con la definicion de lleana R. Alfonso Sanchez,
la sociedad del conocimiento es el conjunto de agentes sociales y espacios que van

7 Blazquez, F. (2001). Sociedad de la informacién y educacion. Espaiia. Junta de Extremadura.
Recuperado de http://www.ub.edu/prometheus21/articulos/obsciberprome/blanquez.pdf. Consultado
el 31 de octubre de 2019.

8 Friedman, T. (2007). La tierra es plana. Breve historia del mundo globalizado del siglo XXI. 72 impr.
Espafia. MR Ediciones. Recuperdo de
ftp://ftp.icesi.edu.co/cramirez/Tierra_Plana/Cap1_Mientras%20Dorm%EDa%20La%20Tierra%20es

%20Plana.pdf. Consultado el 24 de octubre de 2019.

19 Castells, M. (1996). La era de la informacién. Economia, sociedad y cultura, vol. 1. México. Siglo
XXI  Editores. Recuperado de http://www.economia.unam.mx/lecturas/inae3/castellsm.pdf.
Consultado el 3 de noviembre de 2019.
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construyendo una estructura y delineando un determinado sistema para crear y

desarrollar conocimiento.2°

Distincion que ha sido bien aceptada por la UNESCO, organizacion que prevé
gue la sociedad del conocimiento implica ademas de las caracteristicas reconocidas
de la sociedad de la informacién, importantes transformaciones sociales, culturales,
economicas, politicas e institucionales, con una vision plural y dirigidas a lograr el

desarrollo sustentable.

Es decir, que el concepto de sociedad del conocimiento es un concepto mas
amplio y unificador que el concepto de sociedad de la informacion que expresa el
dinamismo y la complejidad de los cambios que se estan presentando.
Distinguiéndose de la sociedad de la informacién no sélo por lo que se refiere a las
formas de producir conocimiento, sino también por la importancia de la educacion y
la formacion de sus miembros y la creciente importancia de los servicios de

informacion.

Como puede observarse a partir de la lectura de las definiciones y conceptos
antes proporcionados, es posible concluir que como lo ha manifestado Estudillo
Garcia?', los diferentes autores analizan a la sociedad de la informacién desde dos
perspectivas historicas: a) la primera, en la que se reconoce a la sociedad de la
informacion como una nueva organizacion social que ha surgido como resultado de
la evolucion de la propia sociedad contemporanea y que toma sus fundamentos a
partir del pasado;??y b) la segunda, se percibe a la sociedad de la informacién como

20 Alfonso, I. (2016). La sociedad de la informacion, sociedad del conocimiento y sociedad del
aprendizaje. Referentes en torno a su formaciéon, p. 239. Dialnet. Recuperado de
https://dialnet.unirioja.es/descarga/articulo/5766698.pdf. Consultado el 13 de octubre de 2019.

21 Estudillo, J. (2001). Elementos que conforman la sociedad de la informacion. Investigacion
Bibliotecoldgica, vol. 15, num. 31. Recuperado de http://rev-
ib.unam.mx/ib/index.php/ib/article/view/3972/3524.

22 Dentro de dicha perspectiva podemos encontrar a los diferentes exponentes de las corrientes
identificadas como posindustrialismo, posmodernismo y del desarrollo informacional.
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una continuacién de la propia sociedad industrial. De los autores que estan a favor
de esta segunda perspectiva, se encuentran Anthony Giddens y Jurgen Habemas.

Sin embargo, lo que resulta relevante es que ambas perspectivas se centran

en la importancia de la informacion en el desarrollo de la sociedad contemporanea.

Para efectos del presente trabajo de investigacion, se utilizara el término
“sociedad de la informacion” para referirse a aquel sistema socioecondmico
altamente dinamico, abierto y globalizado en donde la informacion es la base de las
relaciones sociales y de las actividades econdmicas, las cuales se realizan mediante
el uso de las TIC. Concepto que reune todos los puntos sefalados por Estudillo para
ser considerado como una definicion de sociedad de la informacidén generalmente

aceptada.??

Es decir que se trata de una sociedad cuyo desarrollo econdémico vy
reestructura social dependen practicamente de la informacién y su explotacion, lo

cual se ha traducido en una elevada demanda social de informacion.

Para lograr que dicha demanda de informacion sea satisfecha resulta
indispensable el desarrollo y la adopcién de las denominadas TIC; las cuales
permiten que la obtencion, el procesamiento y la difusion de la informacion se

realicen de manera rapida y eficaz. De esta manera, el sector de la informacion

23 A decir de Joel Estudillo, para que una definicion del término Sociedad de la Informacién sea
generalmente aceptada es necesario que tome en cuenta los siguientes puntos:

i. Que reconozca el progreso continuo de la sociedad hacia estados mas avanzados de
desarrollo tecnoldgico y econémico.

ii. Que incluya aspectos de tipo econémico y filosoéfico.

iii. Que considere el contexto espacio-tiempo.

14



representa una parte fundamental en la contratacion de fuerza laboral y en general,

de toda la actividad social.

Asimismo, el desarrollo de las TIC ha contribuido notablemente a fomentar el
caracter global de la sociedad contemporanea, limitando la soberania de los
estados-nacion y obligando a los mismos a llegar a acuerdos globales,
internacionales y/o regionales para atender la problematica relativa a la sociedad de

la informacion.

Aunado a lo anterior, la adopcion de las denominadas TIC ha traido consigo
el reconocimiento de la existencia de una brecha digital. Sin embargo, al menos
dentro del discurso, se ha planteado que el desarrollo de las sociedades de la
informacion pretende alcanzar un bienestar social y mayor igualdad al distribuir la
riqueza; lo cual se lograra con el incremento del nivel de instruccion, el
reforzamiento de lazos comunitarios y al estimular la participacién de la sociedad en

la toma de decisiones.

Las propias caracteristicas de la sociedad de la informacion descritas en los
parrafos anteriores han permitido que dicho modelo de sociedad se extienda de
manera progresiva, llegando a diferentes segmentos sociales y ampliando su
funcionalidad, lo cual esta conduciendo a profundos cambios no sélo en la
estructura social, sino también en el ambito econdmico y politico; generando

significativas consecuencias juridicas.

De acuerdo a Christian Urzua, la sociedad de la informacién ha generado dos

fendbmenos primordiales que permiten explicar la forma como esta sociedad vive,
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actlia y se relaciona con la realidad?* lo que permite comprender, en cierta medida,

el cambio de paradigma al que la sociedad se enfrenta.

El primero de estos fendmenos, sefiala Urzua,?® es el de representacion,
entendido como la capacidad de construir una idea universal a partir de un particular

dado; construccion que puede realizarse de manera artificial o falsa.

El segundo fendmeno consiste en la descontextualizacion, la cual se refiere,
entre otras caracteristicas, al abandono que de manera inconsciente hacen las

personas de sus referencias y lazos sociales.?®

Es decir que ambas manifestaciones pueden ser observadas en nuestra
sociedad, por ejemplo, al reflexionar sobre las modificaciones que han sufrido las
relaciones sociales, los cambios en los patrones de conducta e incluso, la

transformacion de la interpretacion y aplicacion del ordenamiento juridico.?”

24 Arellano, W. (2012). La sociedad de la informacion en Iberoamérica. Estudio multidisciplinar: Lo
publico y lo privado. La sociedad de la informacién y del conocimiento en Chile, p. 370. C. Urzua.
México. Fondo de Informacion y Documentacion para la Industria. Recuperado de
https://www.infotec.mx/work/models/Infotec/Publicaciones/La-Sociedad-de-Informacion-en-
Iberoamerica-Estudio-multidisciplinar.pdf. Consultado el 23 de noviembre de 2019.

% Arellano, W. (2012). La sociedad de la informacién en Iberoamérica. Estudio
muiltidisciplinar: Lo puablico y lo privado. La sociedad de la informacién y del conocimiento en Chile,
p. 371. C. Urzta. México. Fondo de Informacién y Documentacion para la Industria. Recuperado de
https://www.infotec.mx/work/models/Infotec/Publicaciones/La-Sociedad-de-Informacion-en-
Iberoamerica-Estudio-multidisciplinar.pdf. Consultado el 23 de noviembre de 2019.

% Arellano, W. (2012). La sociedad de la informacién en Iberoamérica. Estudio
muiltidisciplinar: Lo puablico y lo privado. La sociedad de la informacion y del conocimiento en Chile,
p. 371. C. Urzta. México. Fondo de Informacién y Documentacion para la Industria. Recuperado de
https://www.infotec.mx/work/models/Infotec/Publicaciones/La-Sociedad-de-Informacion-en-
Iberoamerica-Estudio-multidisciplinar.pdf. Consultado el 23 de noviembre de 2019.

27 Con el objeto de ejemplificar con mas claridad los fendomenos a los que nos enfrentamos, se debe
hacer referencia a la adecuacion de los diferentes ordenamientos legales para ampliar la proteccion
juridica de los valores intangibles. Creando alrededor de la misma, toda una doctrina dirigida a
justificar la importancia de tales intangibles y la necesidad de fomentar su desarrollo y reconocerlos
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como bienes juridicos; sin considerar que, para lograr una proteccion juridica optima, podria
requerirse de una normatividad especifica creada a partir del reconocimiento de las diferencias entre
tangibles e intangibles; mismas que brevemente se describen a continuacion:

Activos tangibles

(Tierra, trabajo y capital)

Activos intangibles

(Informacién y conocimiento)

Divisibilidad (un bien puede dividirse en

partes)

Es dificil dividirlos en partes faciimente

diferenciadas

Apropiabilidad (traspaso fisico de los

recursos)

Se trata de bienes de experiencia

No se pierden, aunque se transmitan a

un numero elevado de personas

No se consumen mientras se usan

Pueden ser mejorados constantemente

por los usuarios en su manejo y utilizacion

Pueden ser transportados casi

instantaneamente y sin elevados costos

Escasez (los bienes son limitados)

Existe una sobrecarga de informacion-
conocimiento por lo que la misma debe
localizarse, filtrarse y comunicarse de manera

util para el consumidor

Multiplicidad (varias necesidades que

atender)

Devaluabilidad (el aumento en el uso de

un bien hace que disminuya su valor)

Su valor es dificil de definir, se basa no
solo en el costo de produccion sino en el valor
para el consumidor, lo cual se traduce en

discriminacion de precios

Su costo de creacion y ensamble es

caro, pero el costo de reproduccién es barato

La produccion del bien tiene costos fijos

altos y costos marginales bajos

Presenta externalidades en red,
cuando su utilidad o valor para un determinado
usuario estan en funcién o depende de cuantos

otros lo utilicen

Cuadro 1. Diferencia entre los activos tangibles e intangibles en la Sociedad de la Informacion.
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1.1.3 El Papel del Estado en la Sociedad de la Informacién

A partir de la revision de las caracteristicas y elementos que integran a la sociedad
de la informacion se concluye que la transformacion de la sociedad tiene su

fundamento en la propia economia.

Lo anterior se vuelve aun mas complejo si se observa la asimetria existente
entre la economia y la politica en la sociedad de la informacién, ya que la economia
se presenta como un fenomeno global en donde no se concibe un espacio
geografico; mientras que la politica se mantiene arraigada al territorio, dificultando
el control de la actividad econdmica por parte del Estado.

Es decir, que una de las consecuencias derivadas de manera natural de las
propias caracteristicas de la sociedad de la informacién es la tensidn existente entre
soberania politica y soberania mercantil.

Lo anterior ha traido como consecuencia la disminucion del poder estatal y
por lo tanto, a la reinterpretacion y reconstruccion del derecho como un elemento

articulador de las relaciones en la sociedad.

1.1.4 La globalizacion y sus efectos en el derecho

De hecho, no sélo los gobiernos se encuentran un paso atras de los cambios
sociales que acompanfan a la sociedad de la informacién, sino que el alcance global
de las TIC y la inexistencia de limites territoriales ha dado origen a diversos cambios
en la forma de incorporar la normatividad; ocasionando dificultades para determinar
el ordenamiento juridico aplicable y la jurisdiccion competente. Pudiendo detectar
que en una sola transaccién puede estar involucrado un exceso de normas juridicas,

las cuales podrian ser contradictorias al pertenecer a diferentes tradiciones juridicas

Fuente: Elaboracién propia.
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y diversas ramas del derecho.

Dicha dispersion de derechos, aunada al debilitamiento de la figura del
Estado y de la soberania estatal como consecuencia de la imposibilidad de los
gobiernos nacionales de ejercer su poder coercitivo a nivel global, esta dificultando

la regulacién y el control de actividades dentro de la sociedad contemporanea.

Para ejemplificar lo anterior, basta referirnos al rapido y exponencial
desarrollo de las TIC y su masificacién que han permitido no sélo el acceso masivo
a la informacién, sino la posibilidad de que los individuos nos relacionemos a través
del uso de tales tecnologias; lo que ha originado el surgimiento de nuevas formas
de interaccion antes inexistentes, asi como una proliferacion de relaciones que
tienen consecuencias juridicas; sin que los ordenamientos juridicos vean reflejados

estos cambios.

1.2 Caracteristicas del derecho en la Sociedad de la Informacion

En las relaciones juridicas que surgen a través del uso de TIC, también se ejercen
y se vulneran derechos y obligaciones, aunque los parametros de modo, tiempo y
lugar no correspondan con los del espacio fisico. Estas caracteristicas que permiten
diferenciar entre el medio fisico y el medio digital y que incluso potencializan el
ejercicio de algunos derechos y la vulneracion y amenazas a otros, obligan a
redefinir el tratamiento de las conductas realizadas a través del uso de las
denominadas TIC.

De esta manera y tal y como lo ha sefialado el abogado Lawrence Lessig, la
sociedad de la informacion y, en especial, el ciberespacio se caracterizan por la

existencia de numerosas soberanias mercantiles siendo fundamental la existencia
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de un Estado y una ley que permitan garantizar el respeto y el debido ejercicio de
derechos dentro de la misma.

Sin embargo, la legislacién que se requiere para satisfacer las necesidades
y resolver la problematica de la sociedad de la informacion debe ir dirigida a resolver
dos problemas fundamentales detectados por Rodolfo Herrera:?® el primero se
refiere a la falta de eficacia del derecho y el segundo consiste en la falta de
legitimidad del mismo, entendida como la capacidad del derecho de restablecer el
equilibrio entre los diferentes intereses que coexisten detras de la regulacion.

Se puede evidenciar la falta de eficacia del derecho en la sociedad de la
informacion al observar tres fendmenos que ocurren dentro de la misma: el primero
de ellos se refiere al estado de derecho que ha permitido el funcionamiento
ordenado e incluso, el desarrollo de la sociedad industrial y a través del cual se
busca proporcionar certeza juridica a los gobernados y restringir el poder del
Estado, delimitando claramente el marco de accién de los particulares y
salvaguardando sus intereses. Marco normativo que, si bien ha permitido armonizar
las relaciones juridicas dentro de una sociedad industrial, se ha visto rebasado por
las demandas sociales actuales.

El segundo fenomeno procede de la incapacidad de la legislacion
(equiparada a derecho conforme a la teoria positivista) de reflejar los progresos
tecnologicos y adaptarse a las nuevas condiciones politicas, econdmicas y sociales.

Dicha dificultad se deriva de los métodos de regulacion actualmente
reconocidos, los cuales por las propias dinamicas y transformaciones tecnologicas

que se presentan en la sociedad de la informacién, practicamente excluyen la

28 Herrera, R. (2003). Ciberespacio, sociedad y derecho. Revista Chilena de Derecho Informatico,
nuam. 3, pp.153-179. Recuperado de
http://web.uchile.cl/vignette/derechoinformatico/CDA/der _informatico _completo/0,1492.SCID%253
D14415%25261SID%253D507,00.html. Consultado el 29 de noviembre de 2019.
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posibilidad de emitir regulacion ex-ante que permita anticiparse a ciertas situaciones
de manera eficaz. Contrario a lo anterior, la regulacion esta siendo emitida para

normar diferentes supuestos una vez que los procesos han ocurrido.

El tercer fendbmeno emana de la integracion econdmica regional o
internacional que esta obligando a los gobiernos nacionales a incorporar a su
régimen juridico, regulacion de caracter supranacional. Lo anterior ha traido como
consecuencia una reformulacion de la relacion entre los actores a nivel

supranacional, regional y nacional.

En este sentido, dentro de la sociedad de la informacién se han ido
incorporando nuevas normas, se ha ampliado el catalogo de derechos humanos
reconocidos y se han creado nuevas instituciones, lo cual desafortunadamente se
ha realizado sin evaluar previamente su impacto en el sistema juridico, su relacion

con la normatividad existente y las consecuencias de su adopcion.

Esto se ha traducido en un exhaustivo proceso de regulacion que esta siendo
incorporado como resultado de las demandas de la sociedad y que en ocasiones no
ha sido coherente, no ha logrado conducir al establecimiento de principios y valores
unicos, ni ha proporcionado respuestas satisfactorias que permitan resolver la
problematica a la que se enfrenta la sociedad de la informacion. Limitandose a
codificar los intereses, valores y las posiciones politicas de los diferentes actores
involucrados, sin considerar que a través de la normatividad el Estado se faculta

para intervenir sobre las conductas y espacios a nivel social.

Con el objeto de resolver el problema de la falta de eficacia del derecho en
la sociedad de la informacién se hace necesario comparar al derecho con otras

alternativas que pudieran resultar mas eficaces.

Debiendo considerar que la pérdida de eficacia del derecho que se presenta
en la sociedad de la informacion y que se deriva principalmente del debilitamiento
del Estado, ha originado la creacion de centros de poder alternos como las
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instancias u organismos supranacionales y/o regionales y ha permitido un
incremento de la participacién del sector privado y de la sociedad civil organizada
en la produccion normativa. Lo cual puede ser considerado como una reformulacion
de la relacion entre el sector publico y el sector privado, los cuales cooperan para

redefinir la regulacion aplicable, colocando a ambos sectores en el mismo nivel.

Es decir que dentro de la sociedad de la informacion es posible observar
nuevas relaciones de poder entre los agentes econdmicos, politicos y sociales.

Con relacién a la falta de legitimidad, no basta con que los Estados reorienten
sus politicas y normatividad, y las enfoquen a fomentar el uso y desarrollo de las
TIC y a incentivar las actividades propias de la sociedad de la informacién para

lograr un mayor crecimiento econémico.

Lo cual ha deslegitimado el papel del derecho al emitirse disposiciones
legales que, por las caracteristicas de la propia sociedad, no resultan aplicables o
que no cumplen con su funcion garante de los derechos humanos; y ha ocasionado
la existencia de marcos juridicos en donde se presentan numerosas excepciones y
vacios normativos, aunado a la inexistencia de 6érganos de gobierno de control y de

un sistema sancionador adecuado.

Lo anterior significa que mas alla de las medidas de regulacion eficaces que
pudieran ser implementadas para promover el desarrollo de las TIC, es necesario
evaluar la legitimidad de tales medidas para evitar que, a través de las mismas, se
impongan de manera indebida controles o limitaciones que pudieran estar
revestidos de legalidad, pero que van dirigidos a promover el uso de ciertas
tecnologias o a beneficiar a los actores dominantes.

Medidas normativas que de igual manera resultarian ilegitimas al asumir
posturas paternalistas o incorporar juicios de valor que permitan limitar los derechos
de las personas reconocidos en los diferentes ordenamientos internacionales o en
las constituciones nacionales, tales como el derecho a la informacién, la proteccion
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de la privacidad, la libertad de expresion y la inviolabilidad de las comunicaciones,

entre otros.

No obstante lo anterior, para entender la problematica relativa a la aplicacion
del derecho en la sociedad de la informacién, no basta con analizar la eficacia y la
legitimidad del mismo; sino es determinante atender al factor histoérico que dio origen
al derecho positivo tal y como hoy lo conocemos, y que nos permite comprender la
forma como la sociedad ha evolucionado, asi como los valores que actualmente son

reconocidos y que han sido incorporados al ordenamiento juridico.

De esta manera, es posible detectar que en la sociedad de la informacién
existe una tendencia a constitucionalizar o bien, a reconocer dentro de la legislacion
nacional o en los instrumentos supranacionales, ciertos atributos legales que tienen
una importancia fundamental para los individuos; en oposicion al simple

reconocimiento ético-social de tales atributos.

“Constitucionalizacion” que puede considerarse como la fase mas avanzada
del proceso de positivizacion de los derechos naturales. Sin embargo, dicha
“constitucionalizacion” se ha llevado a cabo paulatinamente y esta en constante

evolucion.

Asi, diversos autores reconocen la existencia de tres generaciones de
derechos humanos constitucionalizados. Cada una de las cuales atiende a dos
cometidos fundamentales: el primero de ellos relativo a la necesidad de reconocer

determinadas facultades o rangos de actuacion para los gobernados; y el segundo
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dirigido a lograr el equilibrio entre los poderes politico, social y econémico al interior
de la propia sociedad.?®

En este sentido, la primera generacion de derechos humanos fue gestada a
partir de la caida de las monarquias absolutas europeas y abarca aquellas

libertades individuales de tipo econdmico, asi como sus derechos de defensa.

Dentro de las caracteristicas de los derechos humanos de primera
generacion podemos mencionar la posibilidad de su autolimitacion y la no injerencia

del poder publico en la esfera privada.

Por su parte, los derechos humanos de segunda generacion surgieron como
resultado de las luchas sociales ocurridas alrededor del mundo durante el siglo XX
y se refieren a aquellos derechos de tipo social y cultural. Una de las caracteristicas
de los derechos humanos de segunda generacion es la exigencia a los poderes

publicos para que emitan politicas que permitan garantizar su ejercicio.

Por lo que se refiere a la tercera generacioén de derechos humanos, estos se
encuentran vinculados a la sociedad post-industrial, tratdndose de derechos que no
responden a la necesidad de seguridad fisica o econdmica como es el caso de las
dos generaciones anteriores, sino que se relacionan con la autorrealizacion

personal.®®

Es decir que los derechos humanos de tercera generacién estarian
vinculados al uso masivo de las TIC a escala global, lo que se traduciria en la

9 Herrera, J. (1985). A propdsito de la fundamentacién de los derechos humanos y de la
interpretacion de los derechos fundamentales. Revista de Estudios Politicos. Nueva Epoca, nim. 45.
Recuperado de https://dialnet.unirioja.es/descarga/articulo/26840.pdf. Consultado el 31 de octubre
de 2019.

30 Sanchez, A. (1998). La proteccion al derecho a la libertad informatica en la Union Europea, p. 35.
Espafa. Universidad de Sevilla. Secretariado de Publicaciones.
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posibilidad de prescindir cada vez mas de medidas de coaccion fisica;
sustituyéndolas por valores de tipo ético o moral.

Ante la globalizacion y el incremento en el intercambio de informacion, el
valor fundamental que de acuerdo a diversos autores guia a los derechos de la
denominada tercera generacion, es la solidaridad. Reconociendo como la principal
amenaza para el ejercicio de estos derechos, a aquellas situaciones que de alguna

manera limiten el acceso y uso de la informacién.

Para lograr la proteccion eficaz de los derechos de tercera generacion se
requieren de esfuerzos y responsabilidades comunes a escala global.

A partir de lo anterior, es posible concluir que la evolucion hacia un nuevo
modelo juridico derivado de la transformacion social que acompana a la sociedad

de la informacion, es compleja y aun no esta concluida.

Lo anterior nos presenta a una sociedad en la cual conviven un nuevo modelo
juridico que se encuentra en etapa de gestacion, con un régimen antiguo que aun
subsiste y ha sobrevivido a la sociedad de la informacion. Esto se traduce en la
existencia de un viejo esquema juridico basado en las necesidades de la sociedad
industrial y que se percibe como un esquema rebasado por la sociedad de la

informacion e incapaz de resolver los problemas de la misma.

Es evidente que las antiguas estructuras juridicas no son de utilidad hoy en
dia. Por el contrario, es indispensable que la regulacién y la normatividad existentes
se adapten a la realidad social, politica y econdmica actuales, a través de la creacion
de nuevos ordenamientos juridicos que atiendan a aquellos fenbmenos sociales y

politicos que lo ameriten.

De esta manera, comparto la idea de que el uso de las TIC representa un
reto desde el punto de vista juridico que debe ser regulado con el objeto de lograr
que a través de su incorporacion a la Sociedad de la Informacién, los derechos
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fundamentales sean protegidos y potenciar su ejercicio, a través de los mandatos
que hagan efectivo el equilibrio entre los diferentes intereses involucrados, o bien

que incluyan elementos que brinden certeza juridica a los diferentes actores.

Sin embargo, considero que es muy importante prestar atencion al analisis
de la problematica a la que se estan enfrentando los Estados como consecuencia
del surgimiento de la sociedad de la informacién para evitar que dicho analisis se
limite a revisar e intentar resolver aquellos aspectos que tienen relevancia
econdmica; y lograr incorporar dentro del mismo, otras vertientes relacionadas con
el reconocimiento de la importancia de la persona y su papel en la Sociedad de la
informacion y de las TIC como un objeto para el desarrollo y no como un fin en si
mismo; para lo cual, necesariamente debemos pensar en el respeto a la dignidad
de los individuos y la incorporacion de otros derechos como los derechos de la
infancia y la proteccion de datos personales.

1.2.1 La participacién de otros actores para lograr la eficacia y efectividad del
derecho

Ante la globalizacion de los mercados y la consecuente divergencia entre los
diferentes sistemas juridicos, un marco iuspositivista que ha quedado obsoleto y
derivado del intercambio de espacios de poder entre los ambitos de lo publico y lo
privado que ha puesto en duda la autonomia y efectividad de las estructuras
gubernamentales; la sociedad esta demandando un marco normativo que permita
regular de manera adecuada aquellos aspectos en los que estén involucradas las
TIC.

Adicionalmente, los diferentes grupos sociales relevantes ante la necesidad
de realizar sus practicas comerciales y de negocios, siguiendo a la tradicion liberal
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basada en la autonomia de la voluntad y a partir de la idea de la Lex Mercatoria,®
han tomado nuevas acciones dirigidas a construir problemas y soluciones en funcién
de la proteccion de sus intereses, por lo que la autorregulacion o la privatizacion de
la produccion del derecho®? se ha constituido en un imperativo.

De esta manera, el comportamiento de las instituciones no se circunscribe al
ordenamiento juridico positivo, sino que los particulares han intentado
complementar el sistema juridico y aplicar reglas especificas a través de la creacion
de diferentes instrumentos basados en mecanismos de reputacién tales como
reglas de mercado, normas de trato social, cddigos de conducta, acuerdos
contractuales, marcos regulatorios denominados softlaw e incluso, configuraciones
técnicas como medidas de regulacién que alientan o inhiben comportamientos.
Normas que no son uniformes ni son usadas de manera general por todos los

miembros de la sociedad de la informacion, sino que varian segun el contexto.

Para comprender mejor los alcances y el funcionamiento de la

autorregulacion, se hace necesario explicar el concepto de “autorregulacion”.

Si bien, no existe una definicion unica del término autorregulacion, los
diferentes autores consideran como tal proceso de creacién de reglas que exceden
el marco del derecho positivo, desarrolladas dentro de los diversos sectores por los
actores econdmicos cuya caracteristica principal es la flexibilidad que permite se
adapten de mejor manera a los cambios de la Sociedad de la Informacién.

Se trata de un ejercicio de autonomia privada que permite la realizacion de

la funcion normativa dentro de los limites establecidos por la ley, reconociendo la

31 Lex Mercatoria es una idea desarrollada por la clase mercantil medieval y sin intervencion de la
clase politica. Era reconocida por los diferentes estados nacionales y posteriormente por los
principios de Unidroit.

32 Grossi, P. (2003). Mitologia juridica de la modernidad, p. 18. M. Martinez. Madrid. Editorial Trotta.
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facultad de los agentes de mercado de fijar las condiciones a las que se debera

sujetar la relacion juridica existente entre dos o mas partes.

Por lo anterior, algunos autores consideran que dicha autorregulacion
representa una etapa anterior a la implementacion de la legislacion; aun cuando en
la tradicion juridica del Common law, dicha autorregulacion no necesariamente se
traduce en normatividad, ya que al regularse a si mismo el mercado, la intervencion

estatal no es requerida.

Es decir, se trata de un nuevo sistema en donde se permite la participacion
del sector privado para atender demandas y necesidades, siendo un antidoto a los
problemas de incapacidad del Estado para atender los problemas que surgen de la
falta de regulacion. Actores cuya capacidad de accidon es creciente debido a la
fragmentacion institucional y a que las fronteras entre el sector publico y privado se
han vuelto difusas, diluyéndose la regulacion y el control.

A su vez, consiste en un modelo que permite que los Estados no destinen
recursos adicionales para la creacion de normatividad y la operacion de 6rganos de
gobierno destinados al control y verificacidon del cumplimiento de obligaciones,
costos que son trasladados directamente a las empresas interesadas; y que
proporciona a las empresas beneficios econdmicos y reputacionales derivados de

la adopcidn de principios internacionales, durante la realizacion de sus actividades.

No obstante los beneficios antes sefialados, es necesario mencionar que
dicha autorregulacion presenta diversos problemas, tales como la asimetria
existente entre las partes que interactuan, lo cual podria ocasionar un desequilibrio
en la relacion entre las partes, cuyo restablecimiento deberia sujetarse a revision y

control por parte de la autoridad estatal.

Adicionalmente a lo anterior, es necesario sefialar que la autorregulacion
poco a poco ha ido desplazando al derecho, sobre todo en aquellos temas que
implican el uso de TIC. De esa manera, la autorregulacion vinculada a las TIC
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impacta a la autonomia, soberania e incluso a los propios intereses nacionales. Se
tratan de procesos decisorios a nivel global o regional, que no necesariamente

responden a la identidad e intereses nacionales.

De esta manera, Olivera habla de la existencia de una “Ley de la Red” (Lex
retialis) ley universal, de caracter global, reconocida por los diferentes estados,
cuyos principios y reglas estan aun siendo definidos. La principal caracteristica de
la Ley de la Red es que se plantea como un derecho ductil como las propias

tecnologias.®

No obstante lo anterior, la autorregulacion no se presenta como un
instrumento uniforme, por el contrario, podemos detectar la existencia de diferentes
niveles de autorregulacion, desde la autorregulacion pura que se da en aquellos
casos en donde no existe una legislacion en la materia permitiendo que los
particulares fijen en su totalidad las condiciones de su conducta; hasta la existencia
de un marco juridico flexible®* que permite a los particulares y empresas, actuar

conforme a sus necesidades.

A partir de la explicacion sobre el concepto del modelo de autorregulacién es
posible que el modelo de autorregulacion puede ser de utilidad en aquellos paises
en donde la legislacion en materia de TIC no esta debidamente desarrollada y en
donde existen empresas que operan globalmente y que deben sujetarse a la

normatividad internacional.

33 QOliveira, N. & Proto, A. (2009). Lex retialis: the legal system of the information society. Laboratorios
de Sistemas Embebidos FIUBA. Recuperado de http://laboratorios.fi.uba.ar/Isc/Dyses_proof/IJ-
DySES/ISSUE-1-1/1J-DySES-1-14-18.pdf. Consultado el 31 de octubre de 2019.

34 Tal es el caso del modelo estadounidense de autorregulacion, el cual esta integrado por un marco
flexible y no coercitivo aplicable tanto en el ambito federal como en el ambito local; el cual se
complementa con regulacion especifica y mas estricta dirigida a proteger ciertos derechos que son
considerados como prioritarios.
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Capitulo 2. La proteccién de los derechos humanos dentro
de la Sociedad de la informacién

2.1. El reconocimiento internacional de la Sociedad de la

Informacion

A partir del desarrollo y la difusidn de las denominadas Tecnologias de la
Informacion y la Comunicacion (TIC) y de los cambios que se han manifestado en
la sociedad como consecuencia de la incorporacién de dichas TIC, la Asamblea
General de las Naciones Unidas convoco a la denominada Cumbre Mundial sobre
la Sociedad de la Informacion (CMSI) con el propédsito de redactar una declaracion
de voluntad politica y tomar medidas concretas para preparar los fundamentos de
la Sociedad de la Informacion.3®

La CMSI se celebré en dos fases; la primera realizada en Ginebra del 10 al
12 de diciembre de 2003, durante la cual se aprobaron la Declaracion de Principios
de Ginebra®® y el Plan de Accion de Ginebra;*” y la segunda se llevo a cabo en

Tunez de los dias 16 al 18 de noviembre de 2005; cuyos resultados fueron

3% Organizacion de las Naciones Unidas (2002). Resolution adopted by the General Assembly 56/183.
World Summit on the Information Society. Recuperado de
https://www.itu.int/net/wsis/docs/background/resolutions/56 183 unga_2002.pdf. Consultado el 17
de noviembre de 2019.

3 Qrganizacion de las Naciones Unidas (2003). Declaracién de Principios de Ginebra. ITU.
Recuperado de https://www.itu.int/net/wsis/docs/genevalofficial/dop-es.html. Consultado el 17 de
noviembre de 2019.

37 Organizacion de las Naciones Unidas (2003). Plan de Accion de Ginebra. ITU. Recuperado de
https://www.itu.int/net/wsis/docs/genevalofficial/poa-es.html. Consultado el 17 de noviembre de
2019.
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plasmados en el Compromiso de Tunez%® y la Agenda de Tunez* para la Sociedad

de la Informacion.

A través de la Declaracion de principios de Ginebra se manifesté la voluntad
politica de los asistentes para preparar los fundamentos de la entonces incipiente
Sociedad de la Informacion caracterizada por la generacion, intercambio, difusion y

comunicacién de informacion y conocimiento entre todas las redes del mundo.

Para lograr el desarrollo de la Sociedad de la Informacién se reconocié a la
conectividad como un factor fundamental, asi como se aceptd la existencia de una
“brecha digital™® que debe ser eliminada mediante acciones que permitan que cada

vez mas personas accedan a la informacion y al conocimiento.

De acuerdo a la Declaracién de principios de Ginebra, la Sociedad de la
Informacion debe estar centrada en la persona, ser integradora y orientada al
desarrollo y debe regirse por una serie de valores, tales como la libertad, igualdad,
solidaridad, tolerancia, responsabilidad compartida, respeto a la naturaleza y a la
paz; con el objeto de construir una sociedad basada en el reconocimiento de la
dignidad humana y en la que se respeten los derechos humanos.

De esta manera, a través de la incorporacion de valores en la Declaracién de

Principios de Ginebra, los actores que participan en la Sociedad de la Informacién

3 Organizacion de las Naciones Unidas (2003). Compromiso de Tunez. ITU. Recuperado de
https://www.itu.int/net/wsis/docs2/tunis/off/7-es.html. Consultado el 17 de noviembre de 2019.

3 Organizacion de las Naciones Unidas (2003). Agenda de Tunez. ITU. Recuperado de
https://www.itu.int/net/wsis/docs2/tunis/off/6rev1-es.html. Consultado el 17 de noviembre de 2019.

40 La cual se define como la separacion que existe entre las personas que utilizan las TIC como una
parte rutinaria de su vida diaria y aquellas que no tienen acceso a las mismas o que, aun teniendo
acceso, no saben como utilizarlas.

Organizacion de las Naciones Unidas (2003). Declaraciéon de Principios de Ginebra. ITU.
Recuperado de https://www.itu.int/net/wsis/docs/genevalofficial/dop-es.html. Consultado el 17 de
noviembre de 2019.
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adquieren el compromiso de sujetar su actuacion a los mismos, lo cual permitira
establecer limites a los involucrados y guiar su actuacién conforme a dichos valores
buscando en todo momento, el respeto a los derechos humanos. Valores que

ademas deben servir de contrapeso al denominado imperativo tecnolégico.*’

Por su parte, mediante el Plan de Accion de Ginebra se pretende materializar
la vision de una Sociedad de la Informacion integradora y basada en los principios
fundamentales recogidos en la Declaracion de Ginebra, a través de lineas de accion
dirigidas a alcanzar los objetivos del desarrollo establecidos en la Declaracion del
Milenio,*? el Consenso de Monterrey*® y la Declaracién y el Plan de Aplicacion de
Johannesburgo,* mediante el fomento del uso de productos, redes, servicios y
aplicaciones basados en las TIC.

Lo anterior significa que a través del Plan de Accion de Ginebra se pretende
impulsar la aplicacion y el uso de las denominadas TIC para apoyar el desarrollo

41 Se refiere a la tendencia de aplicar toda la capacidad técnica adquirida sin considerar las
implicaciones éticas.

42 Declaracion que fue suscrita el 8 de septiembre del 2000 durante la Cumbre del Milenio de las
Naciones Unidas, mediante la cual, los Jefes de Estado y Gobierno reunidos reafirmaron su adhesion
a los propdsitos y principios de la Carta de Naciones Unidas y definieron ocho objetivos de desarrollo
del milenio que van desde la reduccion de la pobreza hasta la detencion de la propagacion del VIH
y la consecucion de la ensefianza basica universal para el afio 2015.

Organizacion de las Naciones Unidas (2000). Declaracion del Milenio. Naciones Unidas. Recuperado
de https://www.un.org/spanish/milenio/ares552.pdf. Consultado el 4 de noviembre de 2019.

43 Fue firmado durante la Conferencia Internacional sobre la Financiacién para el Desarrollo,
celebrada del 18 al 22 de marzo de 2002, y contiene la propuesta de un nuevo enfoque mundial para
el financiamiento del desarrollo.

Organizacion de las Naciones Unidas (2000). Consenso de Monterrey. Naciones Unidas.
Recuperado de https://www.un.org/es/conf/ffd/2002/pdf/ACONF1983.pdf. Consultado el 4 de
noviembre de 2019.

44 Documento que contiene las medidas prioritarias que requiere el desarrollo sostenible y que fue
aprobado durante la Cumbre Mundial sobre el Desarrollo Sostenible, celebrada del 26 de agosto al
4 de septiembre de 2002.

Organizacion de las Naciones Unidas (2000). Declaracion y Plan de Aplicacion de Johannesburgo.
Naciones Unidas. Recuperado de https://documents-dds-
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sostenible en la administracion publica (denominado como gobierno digital), los
negocios (e-business), la educacion y capacitacion (aprendizaje electronico), la
salud (cibersalud), el empleo (ciberempleo), el medio ambiente (ciberecologia), la
agricultura (ciberagricultura) y la ciencia (ciberciencia) en el marco de estrategias

nacionales.

Finalmente, a través del Compromiso y la Agenda de Tunez, los diferentes
Estados reiteraron el compromiso de construir una Sociedad de la Informacion a
nivel mundial mediante el desarrollo y aplicacion de una respuesta eficaz y

sostenible a los retos y oportunidades que esto representa.

En este sentido y aun cuando no se trata de un concepto terminado sino de
un término que se encuentra en evolucion; la Sociedad de la Informacién ha sido
reconocida por los organismos internacionales como una nueva era basada en el
intercambio de conocimientos. Detectando la necesidad de tomar las medidas
necesarias que permitan su desarrollo hacia una verdadera sociedad del

conocimiento.

2.2. Los derechos humanos en la Sociedad de la Informacion

A partir del reconocimiento de la importancia de la persona y su papel en la Sociedad
de la Informacion y, de las tecnologias como un objeto para el desarrollo y no como
un fin en si mismo, es necesario pensar en la dignidad humana y en los derechos
humanos que en el transcurso de los afios se han ido incorporando como objeto de

proteccion.

ny.un.org/doc/UNDOC/GEN/N02/636/96/PDF/N0263696.pdf?OpenElement. Consultado el 4 de
noviembre de 2019.
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Dentro de la Declaracién Universal de los Derechos Humanos de 1948,%5 se
hace referencia de manera general a aquellos derechos humanos fundamentales
cuyo reconocimiento, como un ideal comun para todos los pueblos y naciones,

represento un hito en la sociedad contemporanea.

Declaracion que fue complementada con el Pacto Internacional de Derechos
civiles y politicos*® adoptado el 16 de diciembre de 1966 y que entro en vigor el 23
de marzo de 1976 y, a través del Pacto Internacional de Derechos economicos,
sociales y culturales*” adoptado el mismo 16 de diciembre de 1966 y vigente a partir
del 3 de enero de 1976. Documentos que fueron emitidos con la finalidad de que los
Estados miembro tomaran acciones para crear condiciones que permitieran a cada
persona gozar de sus derechos civiles y politicos, tanto como de sus derechos

econdmicos, sociales y culturales.

Para desarrollar el presente trabajo de investigacion es necesario desarrollar
el concepto del derecho a la proteccion de datos personales, mismo que esta
intimamente relacionado con otros derechos humanos dirigidos a proteger el
desarrollo de la personalidad del individuo, tales como el derecho a la intimidad, el
derecho a la privacidad, la libertad de expresién, el derecho al secreto de las

4% Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.
Naciones Unidas. Recuperado de https://www.un.org/es/universal-declaration-human-rights/.
Consultado el 19 de enero de 2020.

46 Organizacion de las Naciones Unidas (1966). Pacto Internacional de Derechos Civiles y Politicos.
Naciones Unidas. Derechos Humanos. Oficina del Alto Comisionado. Recuperado de
https://www.ohchr.org/SP/Professionalinterest/Pages/CCPR.aspx. Consultado el 19 de enero de
2020.

47 Organizacion de las Naciones Unidas (1966). Pacto Internacional de Derechos Economicos,
Sociales y Culturales. Naciones Unidas. Derechos Humanos. Oficina del Alto Comisionado.
Recuperado de https://www.ohchr.org/sp/professionalinterest/pages/cescr.aspx. Consultado el 19 de
enero de 2020.
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comunicaciones y la inviolabilidad del domicilio** y el derecho a la

autodeterminacion informativa.

Sin embargo, cobra especial importancia el derecho a la privacidad
incorporado expresamente en la Convenciéon Americana sobre Derechos Humanos
(conocida como Pacto de San José)*® celebrada durante el mes de noviembre de
1969 en Costa Rica.

Derecho que ha evolucionado y del que se han desprendido otros derechos
humanos como el derecho a la proteccién de datos personales, los cuales resultan
indispensables para equilibrar el debido funcionamiento de la Sociedad de la

Informacion con el respeto a la dignidad humana.
2.3. El derecho a la intimidad: origen, evolucion y alcances

El derecho a la intimidad corresponde al “right to privacy™®, figura juridica del
Common Law que proviene del “derecho a ser dejado en paz” (right to be let alone)
utilizado en una sentencia emitida por el Juez Cooley, miembro de un tribunal

norteamericano, en el ano de 1873.

48 Megias, J. J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales. Anuario
de Derechos Humanos. Nueva Epoca, vol. 3, p. 520. Revistas Cientificas Complutenses.
Recuperado de https://revistas.ucm.es/index.php/ANDH/article/view/ANDH0202110515A.
Consultado el 3 de enero de 2020.

4 Organizacién de los Estados Americanos (1969). Convencion Americana sobre Derechos
Humanos. Organizacion de los Estados Americanos. Recuperado de
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm.
Consultado el 19 de enero de 2020.

%0 Cienfuegos, D. (2006). Estudios en homenaje a Marcia Murioz de Alba Medrano. Proteccion de la
persona y derechos fundamentales: La proteccion de la intimidad como derecho fundamental de los
mexicanos, p. 81. M. A. Celis. Universidad Nacional Autonoma de México. Recuperado de
http://ru.juridicas.unam.mx/xmlui/handle/123456789/11167. Consultado el 3 de enero de 2020.
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A partir de la sentencia antes referida, los abogados Samuel Warren y Luis
Brandeis escribieron el articulo denominado “The right to privacy”' en donde
plantearon la existencia de un derecho dirigido a preservar la privacidad personal

de posibles injerencias no consentidas.®?

En la sentencia dictada por la Corte Suprema de Georgia en el caso Pavesich
v. New England Life Insurance Company et al’® en 1905, dicho tribunal reconocio la
existencia del derecho a la libertad personal como un derecho natural inherente a la
persona que presenta dos vertientes: el derecho a la vida publica y el derecho a la
intimidad (right to privacy).

En 1965, el “right to privacy” o derecho a la intimidad adquiri6 rango de
derecho constitucional en los Estados Unidos de América, cuando a través de la
sentencia dictada dentro del juicio Griswold vs. Connecticut (381 US 479, 1965), el
Tribunal Supremo de Connecticut declaré inconstitucional una ley estatal por violar
el derecho a la intimidad protegido por la Cuarta y Novena Enmiendas

constitucionales.?

La sentencia antes referida fue la primera resolucién judicial relevante que

reconocio el derecho a la intimidad, el cual fue definido como la autonomia para

51 Megias, J. J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales. Anuario
de Derechos Humanos. Nueva Epoca, vol. 3, pp. 520-521. Revistas Cientificas Complutenses.
Recuperado de https://revistas.ucm.es/index.php/ANDH/article/view/ANDH0202110515A.
Consultado el 3 de enero de 2020.

52 A través de dicho articulo, los autores mostraron su preocupacion respecto a la proteccion de las
personas frente al surgimiento de nuevas tecnologias como lo eran las camaras fotograficas que
permitian difundir imagenes de forma masiva.

53 Megias, J. J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales. Anuario
de Derechos Humanos. Nueva Epoca, vol. 3, p. 521. Revistas Cientificas Complutenses.
Recuperado de https://revistas.ucm.es/index.php/ANDH/article/view/ANDH0202110515A.
Consultado el 3 de enero de 2020.

54 Cienfuegos, D. (2006). Estudios en homenaje a Marcia Murioz de Alba Medrano. Proteccion de la
persona y derechos fundamentales: La proteccion de la intimidad como derecho fundamental de los
mexicanos, p. 83. M. A. Celis. Universidad Nacional Autbnoma de México. Recuperado de
http://ru.juridicas.unam.mx/xmlui/handle/123456789/11167. Consultado el 3 de enero de 2020.
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tomar decisiones intimas y, por consiguiente, la exclusion de terceros de aquellos

ambitos que se entienden reservados al titular del derecho.>

Posteriormente al reconocimiento judicial del derecho a la intimidad, a lo largo
del territorio de los Estados Unidos de Norteamérica se publicaron distintas leyes
dirigidas a proteger el derecho a la intimidad, como la Privacy Act®® promulgada en
1974 y reformada en 2002. Ordenamiento que se emitié para combatir las practicas
de las oficinas gubernamentales consistentes en compartir bases de datos entre
agencias de gobierno sin el consentimiento del titular y para fines diferentes a los
originalmente establecidos; lo cual se considero una violacion a la intimidad de los

gobernados.®’

Derivado del origen y la evolucion del derecho a la intimidad, dentro de la
doctrina juridica se empezo a reconocer como la caracteristica principal del mismo,

la exclusion de los otros. De aqui que se hable de una vertiente o facultad negativa

%5 Megias, J. J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales. Anuario
de Derechos Humanos. Nueva Epoca, vol. 3, p. 522. Revistas Cientificas Complutenses.
Recuperado de https://revistas.ucm.es/index.php/ANDH/article/view/ANDH0202110515A.
Consultado el 3 de enero de 2020.

% Cienfuegos, D. (2006). Estudios en homenaje a Marcia Murioz de Alba Medrano. Proteccion de la
persona y derechos fundamentales: La proteccion de la intimidad como derecho fundamental de los
mexicanos, p. 83. M. A. Celis. Universidad Nacional Autonoma de México. Recuperado de
http://ru.juridicas.unam.mx/xmlui/handle/123456789/11167. Consultado el 3 de enero de 2020.

57 Acufia, J. M. (2005). La proteccién de datos personales y la autodeterminacién informativa como
respuesta desde el derecho ante el poder informatico, p. 21. Repositorio Institucional de la
Universidad Panamericana. Recuperado de https://scripta.up.edu.mx/handle/20.500.12552/1178.
Consultado el 20 de enero de 2020.
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del derecho a la intimidad que excluye y no implica llevar a cabo alguna accion para

su proteccion.

A partir del reconocimiento expreso del derecho a la intimidad se ha
desarrollado abundante doctrina dirigida a definir su significado, alcances y

mecanismos de proteccion.

De esta manera, el derecho a la intimidad es reconocido actualmente como
aquel derecho que garantiza a su titular la posibilidad de realizar su vida y actuar
dentro de un ambito privado, sin injerencias ni intromisiones provenientes de las
autoridades o de terceros, siempre y cuando dicha conducta no afecte al orden
publico, la moral ni las buenas costumbres, ni perjudique los derechos de terceros.%®

De acuerdo a Scalvini y Leyva, citados por Quintal, el derecho a la intimidad
presenta dos caracteristicas principales: por una parte, permite a su titular excluir
de la intromision de terceros aquello que constituye la zona nuclear de su
personalidad y que incluye lo privado, lo reservado y lo intimo.>® Y por otra parte,
permite al titular del derecho definir o autoconfigurar el ambito de su intimidad que
desea proteger o excluir del conocimiento de los demas, de acuerdo a su propia

idiosincrasia, necesidades o aspiraciones.®°

Es necesario sefalar que aun cuando se ha desarrollado una doctrina

alrededor del derecho a la intimidad, este derecho no ha sido expresamente

%8 Cienfuegos, D. (2006). Estudios en homenaje a Marcia Murioz de Alba Medrano. Proteccion de la
persona y derechos fundamentales: La proteccion de la intimidad como derecho fundamental de los
mexicanos, p. 75. M. A. Celis. Universidad Nacional Autbnoma de México. Recuperado de
http://ru.juridicas.unam.mx/xmlui/handle/123456789/11167. Consultado el 3 de enero de 2020.

% Cienfuegos, D. (2006). Estudios en homenaje a Marcia Murioz de Alba Medrano. Proteccion de la
persona y derechos fundamentales: La proteccion de la intimidad como derecho fundamental de los
mexicanos, p. 75. M. A. Celis. Universidad Nacional Autbnoma de México. Recuperado de
http://ru.juridicas.unam.mx/xmlui/handle/123456789/11167. Consultado el 3 de enero de 2020.

80 Cienfuegos, D. (2006). Estudios en homenaje a Marcia Murioz de Alba Medrano. Proteccion de la
persona y derechos fundamentales: La proteccion de la intimidad como derecho fundamental de los
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incorporado al derecho internacional ni ha sido legalmente definido en los paises de

tradicion juridica romano-germanica.

No obstante, a partir de la década de los afos treinta, el derecho a la
seguridad juridica es utilizado como fundamento para proteger la intimidad de las
personas a través del establecimiento de requisitos legales que permiten limitar

actos de molestia en contra de una persona, sus bienes o posesiones.®’

Asimismo, el derecho a la intimidad se ha ido incorporando al derecho
internacional a través de declaraciones y tratados internacionales, tales como la
Declaracion Universal de los Derechos Humanos, en su articulo 12,5 el Pacto
Internacional de Derechos Civiles y Politicos (articulo 17),%® la Convencién

mexicanos, p. 75. M. A. Celis. Universidad Nacional Autonoma de México. Recuperado de
http://ru.juridicas.unam.mx/xmlui/handle/123456789/11167. Consultado el 3 de enero de 2020.

67 En este sentido, el requerimiento de que exista una orden previa emitida por autoridad competente
para realizar actos de molestia en contra de una persona, sus bienes o posesiones, se considera
una garantia del derecho a la seguridad juridica y del derecho a la intimidad.

62 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.
Naciones Unidas. Recuperado de https://www.un.org/es/universal-declaration-human-rights/.
Consultado el 19 de enero de 2020.

83 Organizacion de las Naciones Unidas (1966). Pacto Internacional de Derechos Civiles y Politicos.
Naciones Unidas. Derechos Humanos. Oficina del Alto Comisionado. Recuperado de
https://www.ohchr.org/SP/Professionalinterest/Pages/CCPR.aspx. Consultado el 19 de enero de
2020.
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Americana sobre Derechos Humanos o Pacto de San José (articulo 11)% y en la
Convencion sobre los Derechos del Nifio (Articulo 16).5°

2.4. El derecho a la privacidad: definiciéon, evolucion y alcances

El derecho a la privacidad es un derecho humano de notable importancia dentro de

la Sociedad de la Informacion.

Su trascendencia deriva no solo de las finalidades que se persiguen a traves
de su proteccion, sino también de sus alcances y su valor frente a otros derechos

fundamentales con los que pudiera entrar en conflicto.

Es decir que el derecho a la privacidad busca, por una parte, contribuir a la
proteccion de la vida privada de las personas; pero al mismo tiempo se debe
reconocer que no se trata de un derecho absoluto y que corresponde al Estado no
s6lo garantizar el derecho sino ademas, fijar sus limites para asegurar el desarrollo

de una economia digital.

2.4.1. El derecho a la privacidad dentro del Sistema Universal de Derechos

Humanos

El derecho humano a la privacidad es un derecho amplio que ha sido reconocido
expresamente como parte del Sistema Universal de Derechos Humanos, asi como

en diversos instrumentos de caracter regional, a partir de los cuales, se ha ido

64 Organizacion de los Estados Americanos (1969). Convencion Americana sobre Derechos
Humanos. Organizacion de los Estados Americanos. Recuperado de
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm.
Consultado el 19 de enero de 2020.

8 Organizacion de las Naciones Unidas (1989). Convencién sobre los Derechos del Nifio. Naciones
Unidas. Recuperado de https://www.un.org/es/events/childrenday/pdf/derechos.pdf. Consultado el
19 de enero de 2020.

56 Entendido como el conjunto de normas de caracter sustantivo y procesal y de los diferentes
organismos internacionales pertenecientes a la Organizacion de las Naciones Unidas que tiene como
objetivo la proteccién de los derechos humanos universales.
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incorporando a los diferentes ordenamientos nacionales.

Se trata de un derecho cuyo reconocimiento e incorporacion al régimen
juridico ha ido evolucionando a lo largo de la historia hasta llegar, en el sistema
europeo, a su plena autonomia; el cual esta estrechamente vinculado con la

evolucion de Internet, su funcionamiento y caracteristicas.

Aun cuando el derecho a la privacidad no esta claramente definido en los
textos legales ni en la doctrina, su fundamento se encuentra en el derecho a la
proteccion contra las injerencias arbitrarias en la vida privada previsto en el articulo
12 de la Declaracion Universal de los Derechos Humanos de 1948;57 disposicion
que preve el derecho de toda persona a que se respete su vida privada y familiar,
su domicilio y correspondencia, asi como su honra y reputacion, para lo cual se
deberan adoptar leyes e implementar medidas dirigidas a evitar injerencias
arbitrarias o ataques sobre dichos bienes juridicos tutelados.

Posteriormente, dicha disposicion fue incorporada en el articulo 17 del Pacto

Internacional de derechos civiles y politicos® promulgado en 1966.

Otros instrumentos de la Organizacién de las Naciones Unidas que contienen
referencias al derecho a la privacidad son la Convencién Internacional sobre la

proteccion de los derechos de todos los trabajadores migratorios y de sus

67 Organizacion de las Naciones Unidas (1948). Declaracion Universal de los Derechos Humanos.
Naciones Unidas. Recuperado de https://www.un.org/es/universal-declaration-human-rights/.
Consultado el 19 de enero de 2020.

% Organizacion de las Naciones Unidas (1966). Pacto Internacional de Derechos Civiles y Politicos.
Naciones Unidas. Derechos Humanos. Oficina del Alto Comisionado. Recuperado de
https://www.ohchr.org/SP/Professionalinterest/Pages/CCPR.aspx. Consultado el 19 de enero de
2020.
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familiares,®® el cual fue adoptado el 18 de diciembre de 19907° y la Convencidén
sobre los derechos del nifio”" adoptada por la Asamblea General el 20 de noviembre
de 1989, en su articulo 16.

2.4.2. El derecho a la privacidad en Latinoamérica

A nivel regional, se hace referencia al derecho a la privacidad dentro de los
numerales 2 y 3 del articulo 11 de la Convencion Americana sobre Derechos

Humanos.”?

Regionalmente, el reconocimiento e incorporacion del derecho a la privacidad
se ha complementado con la jurisprudencia establecida por la Corte Interamericana
de Derechos Humanos (CIDH).

En este sentido, en el Caso de las Masacres de Iltuango vs. Colombia™ y en
el Caso Tristan Donoso vs. Panama,’ la CIDH reconocio la existencia de un ambito

8 Organizacion de las Naciones Unidas (1990). Convencién Internacional sobre la Proteccion de los
Derechos de todos los Trabajadores Migratorios y de sus Familiares. Naciones Unidas. Derechos
Humanos. Oficina del Alto Comisionado. Recuperado de
https://www.ohchr.org/sp/professionalinterest/pages/cmw.aspx. Consultado el 19 de enero de 2020.

7 Que en su articulo 14 prevé que ningun trabajador migratorio o familiar suyo sera sometido a
injerencias arbitrarias o ilegales en su vida privada, familia, hogar, correspondencia u otras
comunicaciones; asi como sefiala el derecho de todos los trabajadores migratorios a la proteccién
de la ley contra tales injerencias o ataques.

™ Organizacion de las Naciones Unidas (1989). Convencién sobre los Derechos del Nifio. Naciones
Unidas. Recuperado de https://www.un.org/es/events/childrenday/pdf/derechos.pdf. Consultado el
19 de enero de 2020.

2 QOrganizacion de los Estados Americanos (1969). Convencion Americana sobre Derechos
Humanos. Organizacion de los Estados Americanos. Recuperado de
https://www.oas.org/dil/esp/tratados_b-32_convencion_americana_sobre_derechos_humanos.htm.
Consultado el 19 de enero de 2020.

3 Corte Interamericana de Derechos Humanos (2006). Caso masacres de Ituango vs. Colombia.
Sentencia del 1 de julio de 2006. Serie C, num. 148, parrafos 193 y 194. Corte Interamericana de
Derechos Humanos. Recuperado de
https://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=330. Consultado el 3 de
enero de 2020.

74 Corte Interamericana de Derechos Humanos (2009). Caso Tristan Donoso vs. Panama. Sentencia
del 27 de enero de 2009. Serie C, nium. 193, parrafo 55. Corte Interamericana de Derechos
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personal que debe estar a salvo de intromisiones por parte de extrafios y debe estar
protegido ante tales interferencias. Considerando que el ambito de la privacidad se
caracteriza por quedar exento e inmune a las invasiones o agresiones abusivas o

arbitrarias por parte de terceros o de la autoridad.

Fue a través del Caso Fotevecchia y D"Amico vs. Argentina™ en el que la
CIDH integré como elemento adicional de proteccion a la privacidad, la posibilidad
de controlar la difusidn e informacion de uno mismo para mantener reservados

ciertos aspectos de la vida privada.
2.4.3. El derecho a la privacidad en la Union Europea

En Europa, el articulo 8 del Convenio Europeo de Derechos Humanos’ vigente
desde el 1° de junio de 2010, contiene expresamente el derecho al respeto a la vida

privada, familiar, a su domicilio y correspondencia.

Sefialando que no podra haber injerencia de la autoridad publica en el
ejercicio de este derecho, a menos que dicha injerencia esté prevista por la ley y
constituya una medida necesaria para la seguridad nacional, la seguridad publica,
el bienestar econdmico del pais, la defensa del orden y la prevencion de las

Humanos. Recuperado de
https://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.cfm?nld Ficha=253. Consultado el 3 de
enero de 2020.

5 Corte Interamericana de Derechos Humanos (2011). Caso Fontevecchia y D’Amico vs. Argentina.
Sentencia del 29 de noviembre de 2011. Serie C, num. 238, parrafo 48. Corte Interamericana de
Derechos Humanos. Recuperado de
https://www.corteidh.or.cr/CF/jurisprudencia2/ficha_tecnica.cfm?nld_Ficha=191. Consultado el 3 de
enero de 2020.

7 Consejo de Europa y Corte Europea de Derechos Humanos (2010). Convenio Europeo de
Derechos Humanos. Corte Europea de Derechos Humanos. Recuperado de
https://www.echr.coe.int/Documents/Convention SPA.pdf. Consultado el 24 de enero de 2020.
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infracciones penales, la proteccidon de la salud o de la moral, o la proteccién de los
derechos y las libertades de los demas.”’

Aun cuando el derecho humano a la privacidad es uno de los derechos de la
personalidad reconocidos universalmente, es dentro el sistema europeo en donde

mas se ha desarrollado y ha cobrado plena autonomia.

Del analisis de las diferentes tesis jurisprudenciales emitidas por el Tribunal
de Justicia de la Union Europea (TJUE) se desprende una distincion entre el
derecho a la intimidad o derecho a estar solo y a no ser perturbado en la vida
privada, y el derecho a la privacidad;’® distincion que tal y como lo sefiala Megias®
se traduce en un ambito de proteccion diferente para ambos derechos.

De acuerdo con el TJUE, el derecho a la intimidad se funda en la necesidad
de garantizar la existencia de un ambito que le concierne solo a la propia persona 'y
que le provee de condiciones adecuadas para el despliegue de su individualidad,
asi como para el desarrollo de su autonomia y libertad. Ambito que esta reservado
de la invasion y conocimiento de los demas y que atribuye a su titular el poder de
resguardar aquella esfera de la vida en la que las personas pueden expresar

libremente su identidad, ya sea en sus relaciones con los demas o en lo individual &

Lo anterior permite sefialar que el derecho a la intimidad faculta a la persona

para mantener fuera del conocimiento de los demas, ciertas manifestaciones o

7 Consejo de Europa y Corte Europea de Derechos Humanos (2010). Convenio Europeo de
Derechos Humanos. Corte Europea de Derechos Humanos. Recuperado de
https://www.echr.coe.int/Documents/Convention SPA.pdf. Consultado el 24 de enero de 2020.

8 De los propios criterios jurisprudenciales se desprende que la vida privada asociada al derecho a
la intimidad es un concepto mas amplio que el derecho a la privacidad.

® Megias, J. J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales. Anuario
de Derechos Humanos. Nueva Epoca, vol. 3, p. 524. Revistas Cientificas Complutenses.
Recuperado de https://revistas.ucm.es/index.php/ANDH/article/view/ANDH0202110515A.
Consultado el 3 de enero de 2020.

80 Dicho criterio se desprende de, entre otras, las sentencias SSTC 231/1988 del 2 de diciembre, FJ
3; 236/2007 del 7 de noviembre, FJ 11; y 60/2010 del 7 de octubre, FJ8. Recuperadas de
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dimensiones de su existencia; excluyendo al otro del conocimiento de las mismas.
Se trata de una proteccion o un limite que garantiza la opacidad de la informacién,

es decir, que impide que dicha informacion sea conocida.

De esta manera, el derecho a la intimidad presenta un caracter material que
incluye, entre otros ambitos, a los pensamientos, las ideas, decisiones, lo reprimido

y todo aquello que no ha sido expresado.

Concluyendo que el derecho a la intimidad se relaciona directamente con
otros derechos tales como el derecho a la inviolabilidad de la correspondencia y las
comunicaciones, el derecho a la inviolabilidad del domicilio, las garantias para el
registro personal y corporal, la recopilacion y registro de informacion personal, el
derecho al honor y reputacion; pero también tiene que ver con el derecho a la salud,

el derecho a la igualdad, los derechos reproductivos y la libertad, entre otros.

Por lo que se refiere al derecho a la privacidad, la nocidén europea no lo
concibe unicamente como un derecho de exclusidn que obliga a otros a respetar y
abstenerse de invadir la vida privada, familiar, el domicilio y la secrecia de las

comunicaciones, como ocurre con el “right to privacy” o derecho a estar solo.

Contrario a lo anterior, el TJUE ha incorporado una vertiente positiva al
derecho a la privacidad que conlleva la facultad de cada persona de controlar la
informacion que le concierne y que implica la proteccion del ambito privado de su
vida personal a través del establecimiento de principios y obligaciones especificas
dirigidas a terceros.

Es decir que el derecho a la privacidad intenta evitar que se llegue al
conocimiento de aquella esfera personal reconocida en donde imperan los deseos,

preferencias individuales, datos intimos, las comunicaciones y las circunstancias en

https://www.tribunalconstitucional.es/es/jurisprudencia/Paginas/resultados-busqueda-
sentencias.aspx.
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las que se producen, el domicilio y en general todo aquello que da acceso a la
intimidad.

La explicacion anterior nos permite distinguir entre intimidad y privacidad. En
este sentido, la intimidad tiene como finalidad excluir a terceros, mientras que la
privacidad trae consigo actividades de control para evitar que se llegue al
conocimiento de la vida privada del sujeto.

En este sentido, el derecho a la intimidad busca proteger a la persona frente
a cualquier invasion que pueda realizarse en aquel ambito de la vida personal y
familiar que la persona desea excluir del conocimiento ajeno y de las intromisiones

de terceros en contra de su voluntad.®'

Por su parte, el derecho a la privacidad” representa la expectativa individual
de control que cada persona tiene respecto a la informacién sobre si mismo y la

forma en que esta informacion es conocida o utilizada por terceros.”®?

Debiendo sefalar que tanto el derecho a la intimidad como el derecho a la
privacidad no son derechos absolutos, sino que por el contrario pueden ser limitados
por el propio Estado, como ocurre con casi todos los derechos humanos

reconocidos.
2.4.4. El derecho a la privacidad en México

El derecho a la privacidad no se encuentra expresamente reconocido dentro de la
Constitucion Politica de los Estados Unidos Mexicanos (CPEUM). Sin embargo, en

81 Megias, J. J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales. Anuario
de Derechos Humanos. Nueva Epoca, vol. 3, p. 530. Revistas Cientificas Complutenses.
Recuperado de https://revistas.ucm.es/index.php/ANDH/article/view/ANDH0202110515A.
Consultado el 3 de enero de 2020.

82 Carballo, E. (1986). Informatica y proteccion de datos: Antecedentes para el proyecto de una ley
nacional. Revista del Colegio de Abogados de Buenos Aires, num. 3, p. 26. Colegio de Abogados de
Buenos Aires.
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el articulo 16 constitucional se prevén algunos aspectos relacionados con la
privacidad que se encuentran protegidos por el principio de seguridad juridica,
incluyendo el derecho de todo gobernado a no ser molestado en la privacidad de su
persona, intimidad familiar, en su domicilio, comunicaciones privadas, papeles o
posesiones sino en virtud de una orden escrita debidamente motivada y fundada y
firmada por autoridad competente o mediante mandato judicial.®

Aun cuando en la legislacion nacional no existe un eje conductor que permita
determinar con claridad los alcances del derecho humano a la privacidad, es decir,
que permita identificar los bienes juridicos tutelados por el mismo; las limitaciones
0 excepciones para su aplicaciéon; la relacién existente entre el derecho a la
privacidad y otros derechos humanos reconocidos dentro del sistema juridico
mexicano; su dimension objetiva® o subjetiva®; si se trata de un derecho con
caracter expansivo o restrictivo; la forma como se debe realizar su ponderacion;
entre otros. Tales aspectos se han ido resolviendo a partir de la interpretacion
jurisdiccional del propio texto constitucional, la cual ha permitido la configuracién del
derecho a la privacidad dentro de nuestro sistema juridico.

A partir de la reforma constitucional en materia de derechos humanos de
2011,% los criterios jurisprudenciales emitidos por la Suprema Corte de Justicia de
la Nacién (SCJN) y demas tribunales federales se han complementado con el texto

de los instrumentos juridicos internacionales en materia de derechos humanos de

8 Articulo recuperado de https:/www.juridicas.unam.mx/legislacion/ordenamiento/constitucion-
politica-de-los-estados-unidos-mexicanos#10551. Consultado el 21 de enero de 2020.

84 Entendida como aquellos valores que irradia o pretende irradiar al orden juridico nacional.
85 Dimension que se refiere a las facultades otorgadas a los particulares para exigir su proteccion.

86 Carbonell, M. & Salazar, P. (2011). La reforma constitucional de derechos humanos: un nuevo
paradigma. México. Universidad Nacional Auténoma de México. Instituto de Investigaciones
Juridicas.
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los que el Estado mexicano forma parte y con la jurisprudencia de otros tribunales
especializados en la proteccion de los derechos humanos, como la CIDH.

De esta manera y siguiendo la doctrina europea, la SCJN ha distinguido entre
intimidad (o vida privada) y privacidad.

El maximo tribunal mexicano se ha referido a la intimidad como la esfera de
la vida privada en la que las personas pueden expresar libremente su identidad, ya
sea en sus relaciones con los demas o en lo individual. La cual esta vinculada con
otros derechos como la inviolabilidad de la correspondencia y de las
comunicaciones, la inviolabilidad del domicilio, las garantias respecto de los
registros personales y corporales, las relacionadas con la recopilacién y registro de
informacion personal en bancos de datos y otros dispositivos; el derecho a una
vivienda adecuada, a la salud y a la igualdad; los derechos reproductivos, entre

otros.8”

Por su parte, lo privado es aquello que no constituye o forma parte de la vida

publica. Es decir que lo privado corresponde al ambito personal reservado frente a

87 Suprema Corte de Justicia de la Nacion (2009). Tesis aislada 1. CCXIV/2009. Derecho a la vida
privada. Su contenido general y la importancia de no descontextualizar las referencias a la misma.
Semanario Judicial de la Federacion y su Gaceta. Novena Epoca. Tomo XXX, p. 277. Recuperado
de https://sjf2.scjn.gob.mx/detalle/tesis/165823. Consultado el 19 de diciembre de 2019.
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la accién y el conocimiento de los demas; es lo que se desea compartir Uunicamente

con aquellos que uno elige.

Lo privado se refiere a las actividades de las personas en su esfera particular,
es decir, aquellas que estan relacionadas con el hogar y la familia; o bien, aquello

que las personas no desempefian con el caracter de servidores publicos.88

Asimismo, la SCJN ha reconocido que el contenido del derecho a la
privacidad puede variar de manera legitima, ya que corresponde a los titulares de
tal derecho modular, de palabra o de hecho, su alcance.® Lo anterior significa que
a través de la tesis mencionada, el maximo tribunal otorga a la persona la facultad
de determinar la extension del ambito de proteccidn de su privacidad a través de su
propio comportamiento.

2.5. Derecho a la proteccidon de datos personales

A partir de la adopcion de la Declaracion Universal de los Derechos Humanos y del
reconocimiento expreso de la dignidad y la autonomia humanas, se ha ido
ampliando la esfera de derechos inherentes a la persona, bajo el argumento de que
su limitacion impediria el desarrollo de las potencialidades del sujeto. Al mismo
tiempo que se ha ampliado el concepto de propiedad y se ha incrementado la

valoracion econdmica del mismo.

De esta manera, se reconoce que aquellos que tienen personalidad juridica
estan investidos de un mayor numero de facultades que deben ser tuteladas por el

88 Suprema Corte de Justicia de la Nacion (2009). Tesis aislada 1. CCXIV/2009. Derecho a la vida
privada. Su contenido general y la importancia de no descontextualizar las referencias a la misma.
Semanario Judicial de la Federacion y su Gaceta. Novena Epoca. Tomo XXX, p. 277. Recuperado
de https://sjf2.scjn.gob.mx/detalle/tesis/165823. Consultado el 19 de diciembre de 2019.

8 Suprema Corte de Justicia de la Nacién (2009). Tesis aislada 12 CC CCXII1/2009. Derecho a la
vida privada. Su contenido es variable tanto en su dimensién interna como externa. Semanario
Judicial de la Federacién y su Gaceta. Novena Epoca. Tomo XXX, p. 276. Recuperado de
https://sjf2.scjn.gob.mx/detalle/tesis/165824. Consultado el 19 de diciembre de 2019.
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propio ordenamiento, incluyendo diversos atributos fisicos, intelectuales, morales o

emocionales que antes no eran objeto de proteccidn juridica.

Con el desarrollo y la notable evolucion de las TIC, el conocimiento, la
informacion y en general, los datos han cobrado gran importancia, lo cual se ve

claramente reflejado en el valor econdmico que se ha asignado a los mismos.

En este sentido, debemos reconocer que la informacion resulta relevante
para la Sociedad de la Informacién toda vez que a partir de la misma, los gobiernos,
las empresas privadas y en general, la sociedad, son capaces de ofrecer productos,
servicios y soluciones personalizadas, atendiendo a las necesidades, preferencias

e informacion individual.

No obstante lo anterior, la informacion obtenida a partir del uso de las TIC
puede ser utilizada de tal manera que afecte los intereses de sus titulares.

Bajo este contexto y derivado del derecho a la privacidad, surge, dentro del
orden juridico internacional, el derecho de los individuos a la proteccion de sus datos
personales; entendido como la facultad del sujeto de proteger aquella informacion
que se relaciona con su persona y lo identifica o hace identificable, contenida en

cualquier soporte.

Es decir que el derecho a la proteccion de datos personales representa la
expectativa individual de control sobre los datos que a cada uno le conciernen y
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sobre su uso y destino, con el propdsito de impedir su trafico ilicito y lesivo para la
dignidad y derechos del afectado.

Tal y como ocurre con practicamente todos los derechos de la personalidad,
el derecho a la proteccién de datos personales es un derecho que debe ser definido

por el Estado y que se determina mediante el uso de juicios de valor.

Los alcances del derecho a la proteccion de datos personales se encuentran
definidos en el propio ordenamiento juridico, el cual permite que los particulares
decidan con libertad respecto a los mismos pero sujetandose al ambito legal
establecido.

Asimismo, el alcance del derecho a la proteccion de datos personales puede
ser modificado e irse adecuando a las necesidades de la propia sociedad, e incluso,
dicho atributo puede ser afectado por causas de interés publico.

2.5.1 La proteccidon de datos personales a nivel internacional

A nivel internacional existe una creciente preocupacion por garantizar la proteccion
de los datos personales; al mismo tiempo que se permita la libre transferencia
transfronteriza de informacion y datos personales necesaria para el crecimiento

econodmico de la Sociedad de la Informacion.

En virtud de lo anterior y a partir de criterios jurisprudenciales emitidos por
tribunales estatales y/o regionales, desde la década de los ochenta se han
negociado diversos instrumentos globales o regionales en materia de privacidad y
proteccion de datos personales, dirigidos a unificar los principios, derechos
reconocidos y en general, las obligaciones a las que se debe dar cumplimiento para

% Megias, J. J. (2002). Privacidad e internet: intimidad, comunicaciones y datos personales. Anuario
de Derechos Humanos. Nueva Epoca, vol. 3, p. 530. Revistas Cientificas Complutenses.
Recuperado de https://revistas.ucm.es/index.php/ANDH/article/view/ANDH0202110515A.
Consultado el 3 de enero de 2020.
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realizar la transferencia de datos de tal manera que se garanticen los derechos
fundamentales de su titular. Al mismo tiempo que se intenta evitar que la proteccion
de datos personales sea utilizada por los diferentes Estados, como una barrera no

arancelaria al libre comercio.

En este sentido, destacan las resoluciones adoptadas y lineamientos
propuestos en los ultimos afios tanto por la Organizacion para la Cooperacién y el
Desarrollo Econémico (OCDE), el Foro de Cooperacion Econdmica Asia-Pacifico
(APEC), la Organizacion de Estados Americanos (OEA), asi como aquellos emitidos
por la Comunidad Europea y por los paises miembros de la regidn Iberoamericana

dirigidos a crear regiones de libre transito de datos personales.

2.5.1.1. Directrices de la OCDE que regulan la proteccion de la privacidad y el

flujo transfronterizo de datos personales

El 23 de septiembre de 1980, la OCDE recomendd a los paises miembros, la
incorporacion, en su legislacion interna, de los principios contenidos en las
Directrices que regulan la proteccion de la privacidad y el flujo transfronterizo de
datos personales;®' con la intencién de armonizar la legislacién nacional de los
diferentes paises en materia de privacidad y proteccidn de datos personales y evitar
barreras a la libre circulacién internacional de datos personales, permitiendo el flujo

transfronterizo de datos personales de manera ininterrumpida y sin restricciones.

Para lograr lo anterior, dentro de las Directrices de la OCDE se establecen
una serie de principios claros, flexibles en su aplicacién y generales que deben regir
el tratamiento de datos personales, y que consisten en la necesidad de imponer
limitaciones a la recoleccion de datos personales; la especificacion del proposito de

91 QOrganizacion de Cooperacion y Desarrollo Econdémicos (1980). Directrices que regulan la
proteccion de la privacidad y el flujo transfronterizo de datos personales. Organizacion de los Estados
Américanos. Recuperado de http://www.oas.org/es/sla/ddi/docs/Directrices OCDE_privacidad.pdf.
Consultado el 24 de enero de 2020.

53



su obtencidn o recogida; la limitacion del uso de los datos personales obtenidos; asi
como la seguridad, calidad y transparencia de los mismos.

A efectos de cumplir con dicho objetivo, se establecié que los principios
deben aplicarse a todos los medios de procesamiento informatico de datos
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personales, a todos los tipos de procesamiento, asi como a todas las categorias de
datos personales.

En 2013, ante la creciente necesidad de gestionar los riesgos derivados del
tratamiento de datos personales® y para lograr la interoperabilidad del flujo

transfronterizo de datos personales, las Directrices de la OCDE fueron reformadas.

Las principales modificaciones a las Directrices de la OCDE fueron las

siguientes:

a La necesidad de adoptar medidas para compartir informacion y
promover acuerdos internacionales para lograr la interoperabilidad.

a Incluir el principio de responsabilidad o rendicion de cuentas
que implica la adopcion de programas de cumplimiento efectivo de la
normatividad.

a La obligacion de notificar vulneraciones.

a La obligacion de establecer politicas publicas como una
estrategia nacional de privacidad, adicionalmente a la normatividad en la
materia.

a El establecimiento de autoridades de control, asi como la
necesidad de promover la coordinacion entre diferentes dependencias e
instituciones.

a La obligacion de implementar en las organizaciones puertos
seguros que permitan gestionar el riesgo que conlleva todo tratamiento de
datos personales.

92 Riesgos derivados del incremento en el volumen de datos personales en circulacion; del amplio
margen de analisis y la informacién que puede obtenerse a partir de los mismos; del valor derivado
de los beneficios que la incorporacion de las TIC ha generado en la sociedad y en la economia, a
partir del analisis de la informacion; del incremento de las amenazas a la privacidad; del incremento
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2.5.1.2. Marco de Privacidad de APEC

El Marco de Privacidad de APEC® fue desarrollado y aprobado en 2004 para
establecer, en los paises miembros, un marco compatible en materia de privacidad
que permitiera lograr un balance entre el derecho a la privacidad y el libre flujo de
los datos personales; haciendo posible que las organizaciones globales generen,

accedan, usen y procesen la informacion obtenida.

Se trata de un acuerdo multilateral a través del cual, los paises miembros, se
comprometen a compartir informacion y otorgarse asistencia mutua en materia de
privacidad y proteccion de datos personales, con el objeto de posibilitar la existencia
de mecanismos de cooperacion global.

Para su elaboracién se tomaron en cuenta los Principios de la OCDE que
regulan la proteccion de la privacidad y el flujo transfronterizo de datos personales;
asi como la Directiva Europea 95/46/CE.

A efectos de lograr el cumplimiento de los objetivos planteados, el Marco de
Privacidad de APEC prevé la obligacion de los paises miembros de establecer
autoridades especificas en la materia; de adoptar acciones reparatorias en materia
de privacidad; de permitir una mayor participacion del sector privado en la

del numero y variedad de actores involucrados; del incremento de la frecuencia y complejidad de
interacciones que envuelven datos personales; y de la disponibilidad global de la informacién y los
datos personales.

9 Asia-Pacific Economic Cooperation (2005). Marco de privacidad del foro de Cooperacion
Econdmica Asia-Pacifico. Sello de confianza. Recuperado de
https://www.sellosdeconfianza.org.mx/docs/marco _de privacidad APEC.pdf. Consultado el 24 de
enero de 2020.
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implementacion de politicas y en la emision de normatividad; asi como la adopcion

de mecanismos flexibles.

De igual manera, dentro de dicho instrumento se incorporaron diversos
principios en materia de privacidad y proteccién de datos personales, los cuales se
enumeran a continuacion: . Prevencion del dafio (el cual consiste en la obligacion
de prevenir un mal uso de la informacion personal). Il. Aviso previo (se refiere a la
obligacion de dar informacion sobre practicas y politicas implementadas o por
implementar). lll. Limitacion de recoleccion de informacion personal. IV. Uso
adecuado de la informacion personal. V. Posibilidad de eleccion respecto a la
recoleccion, uso y revelacion de informaciéon personal. VI. Integridad de la
informacion.  VII. Proteccidon de la informacion personal a través de la
implementacion de medidas de seguridad. VIII. Derechos de acceso y correccion; y
IX. Responsabilidad respecto al manejo de la informacion.

Con el objeto de facilitar la implementacion del Marco de Privacidad de
APEC, se ha impulsado la creacion de los instrumentos internacionales
denominados Cooperation Arrangement for Cross-border Privacy Enforcement
(CBPR)* los que permiten a los responsables del tratamiento de datos personales
ubicados en distintas economias de la regién, transferir datos personales entre ellos,
siempre y cuando las transferencias sean seguras y se realicen conforme al Marco
de Privacidad de APEC.

A fin de garantizar que los datos personales estan debidamente protegidos,
las organizaciones que deseen participar a través de un CBPR, estan obligadas a

someter sus reglas y politicas de proteccién de datos personales a la validacién de

94 Asia-Pacific Economic Cooperation (2010). APEC Cooperation arrangement for cross-
border privacy enforcement. Comisiéon Federal de Comercio. Recuperado de
https://www.ftc.gov/sites/default/files/attachments/international-antitrust-and-consumer-protection-
cooperation-agreements/1002apecprivacyenforce.pdf. Consultado el 24 de enero de 2020.
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terceros certificadores (accountability agents) los cuales también se encuentran
validados por el sistema CBPR.

Adicionalmente, dentro del Marco de Privacidad de APEC se ha desarrollado
una iniciativa denominada “Explorador de Privacidad de Datos” (Data Privacy
Pathfinder)®® mediante la cual se pretende establecer un sistema eficaz para la
proteccion de la informacion electronica en la region Asia-Pacifico, apoyado en el

uso de sellos de confianza para el consumidor.
2.5.1.3. La proteccion de datos personales en la Unién Europea

A partir de la creacion de zonas o regiones de libre comercio, los diferentes Estados
se han visto obligados a proteger su economia a través de la implementacion de
medidas legales y regulatorias que dificultan a las empresas extranjeras el acceso
a sus mercados, las cuales son denominadas generalmente, como medidas no

arancelarias.

De esta manera y tal y como fue sefialado con anterioridad, a nivel regional
ha surgido la normatividad para la proteccion de la privacidad y los datos personales

que garantiza el establecimiento de areas o regiones con una regulacion similar en

% Asia-Pacific Economic Cooperation (2010). APEC Data privacy pathfinder. Asia-Pacific Economic
Cooperation. Recuperado de https://www.apec.org/About-Us/About-APEC/Fact-Sheets/APEC-
Privacy-Framework.aspx. Consultado el 24 de enero de 2020.
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materia de proteccion de datos personales, lo cual permite el libre transito de

productos, servicios e incluso, informacion al interior de las mismas.

En la Union Europea, la normatividad comunitaria relacionada con el derecho
a la proteccidén de datos personales se perfild desde finales de la década de los

sesenta.

La Resolucion 509/1968 desarrollada por el Consejo de Europa relativa a
“Los derechos humanos y los nuevos logros cientificos y técnicos” es considerada

como el primer antecedente de la proteccion de datos personales.

Aun cuando esta resolucion no menciona de manera especifica la proteccion
de datos personales, dentro de la misma se sefala la necesidad de adoptar
mecanismos de proteccion de la vida privada que pudiera verse afectada por el uso
de las TIC.%

Derivado de dicha resolucion, se han emitido numerosas directivas,
resoluciones y reglamentos®’ dirigidos a homologar la normatividad en materia de
datos personales, permitiendo el libre flujo de datos personales dentro de la zona
bajo el argumento de que al interior de la misma, se garantiza un nivel similar de

proteccion de los datos personales.

Fue en 1973 cuando el Consejo de Europa publicé la Resolucion (73) 22
relativa a la proteccién de la vida privada de las personas fisicas respecto de los

% De la Serna, M. N. (2014). Derecho de las tecnologias de la informacion: El derecho a la proteccion
de datos de caracter personal en Europa, p. 4. Universidad Carlos Ill de Madrid. Open Course Ware.
Recuperado de http://ocw.uc3m.es/derecho-administrativo/derecho-de-las-tecnologias-de-la-
informacion/material-de-clase-1/leccion_2.pdf. Consultado el 3 de enero de 2020.

97 La Union Europea da cumplimiento a sus objetivos a través de distintos tipos de actos legislativos.
Las directivas establecen objetivos que todos los paises de la Uniéon Europea deben cumplir, sin
embargo, corresponde a cada pais elaborar sus propias leyes para alcanzar tales objetivos. Por su
parte, los reglamentos son actos legislativos vinculantes y de aplicacion directa en toda la Union
Europea.
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bancos de datos electronicos del sector privado®, adoptada por el Comité de
Ministros el 26 de septiembre de 1973; la Resolucion (73) 23 sobre medidas de
armonizacion en el ambito de la informatica juridica en los Estados miembros del
Consejo de Europa; y la Resolucion (74) 29 relativa a la proteccion de la vida privada
de las personas fisicas respecto de los bancos de datos electronicos en el sector
publico,”® adoptada por el Comité de Ministros el 20 de septiembre de 1974.
Documentos que son considerados por la doctrina como el origen del movimiento
legislativo en materia de proteccion de datos personales y que recogen principios
aplicables al tratamiento de datos personales que aun continuan vigentes, tales
como el principio de calidad, legalidad y el deber de seguridad, entre otros.'®

Como resultado del rapido avance presentado en el campo del
procesamiento electronico de la informacion y debido a la aparicion de las primeras
bases de datos, el 28 de enero de 1981 se adoptd en la Comunidad Europea, el
Convenio No. 108 del Consejo de Europa para la proteccion de las personas con
respecto al tratamiento automatizado de datos de caracter personal.’’

En dicho convenio se incluyen diversos principios a los que debe sujetarse el
tratamiento de datos personales dentro del territorio europeo, tales como el principio
de calidad, legalidad, lealtad, finalidad y proporcionalidad. Aunado a lo anterior, en

% Consejo de Europa. Comité de Ministros (1973). Resolution (73) 22. On the protection of the
privacy of individuals vis-a-vis electronic data banks in the private sector. Consejo de Europa.
Recuperado de https://rm.coe.int/1680502830. Consultado el 3 de enero de 2020.

% Consejo de Europa. Comité de Ministros (1974). Resolution (74) 29. On the protection of the
privacy of individuals vis-a-vis electronic data banks in the private sector. Consejo de Europa.
Recuperado de https://rm.coe.int/16804d1c51. Consultado el 3 de enero de 2020.

1% De la Serna, M. N. (2014). Derecho de las tecnologias de la informacion: El derecho a la
proteccion de datos de caracter personal en Europa, p. 4. Universidad Carlos Il de Madrid. Open
Course Ware. Recuperado de http://ocw.uc3m.es/derecho-administrativo/derecho-de-las-
tecnologias-de-la-informacion/material-de-clase-1/leccion_2.pdf. Consultado el 3 de enero de 2020.

191 Consejo de Europa (1981). Convenio No. 108 del Consejo de Europa para la proteccién de las
personas con respecto al tratamiento automatizado de datos de caracter personal. Consejo de
Europa. INAI. Recuperado de http://inicio.inai.org.mx/Estudios/B.28-cp--CONVENIO-N-10--108-
DEL-CONSEJO-DE-EUROPA.pdf. Consultado el 3 de enero de 2020.
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el Convenio No. 108 se prevén una serie de obligaciones dirigidas a los
responsables del tratamiento de datos personales, tales como la existencia de un
periodo maximo de conservacion de los datos personales, la prohibicién de tratar
de manera automatizada los datos personales considerados sensibles, el
cumplimiento con el deber de seguridad durante el tratamiento de datos personales,
y la aplicacion de los derechos de acceso y rectificacion reconocidos a los titulares
de los datos personales.

Sin embargo, el Convenio No. 108 resulta trascendente no sdélo porque
permite el flujo transfronterizo de datos personales entre los Estados parte; sino que
a través del Protocolo Adicional del Convenio No. 108, se reconoce la posibilidad
de que los datos personales sean transferidos a un Estado que no forme parte del
convenio, siempre y cuando dicho Estado garantice un nivel adecuado de
proteccion.

Posteriormente, el 24 de octubre de 1995 se emiti6 la Directiva 95/46/CE del
Parlamento Europeo y del Consejo, relativa a la proteccion de las personas fisicas
en lo que respecta al tratamiento de datos personales y a la libre circulacion de estos
datos.'%?

La directiva en comento aplicaba al tratamiento total o parcialmente
automatizado de datos personales a ser incluidos en un fichero, realizado por entes
publicos, privados, personas fisicas y organismos no gubernamentales en todos sus

establecimientos, sucursales u oficinas localizados en territorio europeo.

Dentro de la Directiva de proteccidn de datos 95/46/CE se reconocian los

principios de lealtad, licitud, publicidad, exactitud, asi como la obligacion de recabar

192 Parlamento Europeo y Consejo de Europa (1995). Directiva 95/46/CE relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos. Unién Europea. Recuperado de https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:31995L.0046&from=EN. Consultado el 24 de enero de 2020.
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los datos adecuados, pertinentes y no excesivos; condicionando la obtencion de los

mismos a la realizacion de fines determinados, explicitos y legitimos.

Adicionalmente a la Directiva de proteccién de datos 95/46/CE, el 15 de
diciembre de 1997, el Parlamento y el Consejo de Europa emitieron la Directiva
97/66/CE, relativa al tratamiento de los datos personales y a la proteccion de la

intimidad en el sector de las telecomunicaciones.%3

La Directiva de protecciéon de datos 95/46/CE fue sustituida el 27 de abril de
2016 por el Reglamento (UE) 2016/679 relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion
de estos datos'® (denominado de aqui en adelante como el Reglamento General
de Proteccién de Datos de la Unidn Europea) vigente desde el 25 de mayo de 2018

y aplicable en todos los paises de la union.

El ambito de aplicacion del Reglamento General de Proteccion de Datos de
la Union Europea se extendio al tratamiento de datos personales de los residentes
de la Union Europea, aun cuando el responsable del tratamiento, ya sea un ente
publico o privado, no se encuentre en territorio europeo; asi como a todos los
establecimientos localizados en la Union Europea, independientemente de si el

tratamiento se realiza o no dentro de la region.

Adicionalmente, el Reglamento General de Proteccion de Datos de la Unién
Europea incorpora los principios de portabilidad, minimizacion, seudonimizacion y

responsabilidad proactiva aplicables al tratamiento de datos personales. Asimismo,

193 Parlamento Europeo y Consejo de Europa (1997). Directiva 97/66/CE relativa al tratamiento de
los datos personales y a la proteccién de la intimidad en las telecomunicaciones. Uniéon Europea.
Recuperado de https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:319971L0066&from=LT. Consultado el 24 de enero de 2020.

194 Parlamento Europeo y Consejo de Europa (1995). Directiva 95/46/CE relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos. Unidn Europea. Recuperado de https://eur-lex.europa.eu/eli/req/2016/679/0j.
Consultado el 24 de enero de 2020.

62



prevé reglas especificas para el tratamiento de datos personales de nifios, nifias y
adolescentes y establece disposiciones adicionales relacionadas con el derecho al

olvido y a la informacion.
2.5.1.4. La proteccion de datos personales en México

En México, la proteccion de datos personales es un derecho humano reconocido en
el parrafo segundo del articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos (CPEUM);'% disposicion que prevé el derecho de toda persona a la
proteccion de sus datos personales a través del ejercicio de los derechos de acceso,
rectificacion, cancelacion y oposicion (identificados como derechos ARCO).

Independientemente del reconocimiento expreso del derecho a la proteccién
de datos personales, es necesario sefialar que dentro de la propia CPEUM se
establece la facultad del Estado mexicano de limitar tal derecho por razones de
seguridad nacional, disposiciones de orden publico, seguridad y salud publicas o en
Su caso, para proteger los derechos de terceros.

Para lograr la efectiva aplicacidén y plena vigencia del derecho humano a la
proteccion de datos personales, ha sido necesaria la emision de disposiciones
legales especificas a través de las cuales se otorgan a los particulares, mecanismos
para exigir su proteccion al Estado o, en su caso, la restitucion de dicho derecho en
caso de que exista alguna violacion al mismo. Reconociéndose de esta manera, a

la proteccidén de datos personales como un derecho subjetivo publico.

Lo anterior significa que en México, la regulacion de la proteccion de datos

personales esta prevista en normas juridicas en las que se especifican las

9% Suprema Corte de Justicia de la Nacion (2008). Tesis aislada 22 LXIII/2008. Derecho a la
privacidad o intimidad. Esta protegido por el articulo 16, primer parrafo de la Constitucion Politica de
los Estados Unidos Mexicanos. Semanario Judicial de la Federacion y su Gaceta. Novena Epoca.
Tomo XXVII, p. 229. Recuperado de https://sjf2.scin.gob.mx/detalle/tesis/169700. Consultado el 19
de diciembre de 2019.
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obligaciones a las que se debe dar cumplimiento para garantizar la proteccion de
dicho derecho, asi como las responsabilidades y sanciones derivadas del

incumplimiento por parte del responsable del tratamiento de datos personales.
2.6. Derecho a la autodeterminacion informativa

El derecho a la autodeterminacion informativa tiene su origen en la sentencia del
Tribunal Constitucional de la Republica Federal Alemana del 15 de diciembre de
1983, a través de la cual se resolvid una controversia relacionada con la Ley del
Censo de Poblacion de 1983.

A través de dicho instrumento y a partir de una argumentacion para la
proteccion del derecho a la personalidad reconocido expresamente en el texto
constitucional; el tribunal aleman establecié una serie de directrices dirigidas a
reconocer la existencia de esferas personales reservadas frente al conocimiento de
terceros, reconociendo el derecho de cada persona a controlar la informacion que

pudiera obtener el poder publico sobre ellas y el uso de la misma.

De esta manera, el derecho a la autodeterminacion informativa se ha ido
desarrollando hasta configurarse como un derecho que incluye la facultad del
individuo de determinar por si mismo, la divulgacion y utilizacion de datos referentes
a su persona; para lo cual puede otorgar el consentimiento para que se recaben y
se traten los datos personales, consentir su uso 0 usos por un tercero, conocer quién
dispone de los datos y hace uso de ellos, asi como la potestad de denegar la

posesion y el uso de los mismos.

2.7 El derecho a la privacidad y la proteccion de datos personales

en la era digital

La incorporacién de las TIC ha tenido diversos efectos en la sociedad, entre ellos,
la modificacion de los limites antes existentes respecto al espacio y el tiempo.

Asimismo, el uso de las TIC se ha traducido en cambios en diferentes aspectos de
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la persona, incluyendo su conducta y forma de relacionarse.

Si bien el uso de las TIC ha facilitado el desarrollo de relaciones globales y
ha permitido el procesamiento y analisis de grandes volumenes de informacién a
través de los cuales se han conseguido avances cientificos y tecnologicos. Es
necesario considerar que mediante el uso de las TIC, se puede obtener y analizar
un numero ilimitado de datos personales relacionados con la infancia, la vida
académica, profesional o laboral, los habitos de vida y patrones de consumo, la
situaciéon financiera, informacién relativa a las relaciones personales, creencias
religiosas e ideoldgicas, entre otras; lo que implica acceder a la esfera privada de

las personas.

Aunado a lo anterior, a partir del uso de las TIC es factible que los datos
personales recogidos sean ordenados y analizados para elaborar perfiles
personales que pueden ser valorados y utilizados dentro de la propia Sociedad de
la Informacion, ya sea para ofertar productos y servicios, para evaluar el estado de
salud de una persona o, para condicionar el otorgamiento de créditos, bienes o

servicios, la contratacion laboral, entre otros.

Lo anterior significa que la obtencion de datos personales mediante el uso de
las TIC puede ocasionar no solo la violacion del derecho a la privacidad y a la
proteccion de datos personales; sino que ademas puede traducirse en limitaciones
o violaciones a otros derechos humanos internacionalmente reconocidos, como
dafios a la honra o reputacion personal, discriminacidén o violacién a los derechos

de seguridad juridica e igualdad, entre otros.

Ante los diferentes escenarios y conflictos que la masificacion de las TIC
presenta, la sociedad se ha visto obligada a adoptar mecanismos que permitan
establecer un equilibrio entre el desarrollo y el fomento de las TIC, y la proteccion
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de los derechos humanos; considerando en todo momento, las caracteristicas y
condiciones que dichas tecnologias presentan.

En este sentido, diversas organizaciones internacionales o de caracter
regional, han emitido algunas pautas o recomendaciones orientadas a conducir las
conductas en la Sociedad de la Informacion y a garantizar el respeto a la privacidad
y la proteccidn de datos personales obtenidos y tratados de manera digital.

Para efectos de ejemplificar dichos instrumentos, dentro del presente trabajo
de investigacion se hara referencia a algunos mecanismos que han sido
desarrollados por la ONU, la OCDE vy al interior de la Unién Europea para el

tratamiento de datos personales en la era digital.
2.7.1. Mecanismos implementados por la ONU

El primer documento al que se hara referencia es la Carta de Derechos Humanos y
Principios para Internet'®® emitida en el afio 2000, dentro del Foro para la

Gobernanza de Internet de las Naciones Unidas.'%”

A través del citado documento, los derechos humanos, tal y como han sido

reconocidos en el derecho internacional, son trasladados a internet; acentuando que

% Qrganizacion de las Naciones Unidas (2015). Carta de Derechos Humanos y Principios para
Internet. Consejo de Europa. Recuperado de
https://derechoseninternet.com/docs/IRPC Carta Derechos Humanos_Internet.pdf. Consultado el
24 de enero de 2020.

97 Es un foro que fue establecido en 2006 por la Secretaria General de las Naciones Unidas y en el
que participan las diferentes partes interesadas en el ecosistema de internet, incluyendo gobiernos,
empresas, comunidad académica y grupos de la sociedad civil, en donde pueden reunirse para
discutir temas de interés relacionados con la gobernanza de internet.
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estos derechos son aplicables y exigibles en el mundo on-line de la misma manera

que en el mundo fisico.

En el documento se plantea que los derechos humanos no sélo rigen la
relacion entre autoridades y gobernados, remarcando la responsabilidad de los
diferentes actores de la Sociedad de la Informacion de promover tales derechos y
hacerlos respetar.

Adicionalmente, dentro de la Carta de Derechos Humanos y Principios para
Internet se preveé el derecho al acceso a internet, a través del cual se incorpora el
principio de la inclusion digital; asi como se establecen obligaciones en materia de
calidad del servicio y neutralidad e igualdad en la red.

Finalmente, la Carta de Derechos Humanos y Principios para Internet incluye
una serie de disposiciones dirigidas a garantizar la seguridad en internet; asi como
a proteger el derecho a la privacidad en internet'® y contiene obligaciones
especificas para la proteccion de los datos digitales y normas minimas sobre su uso.

Por su parte, el 18 de diciembre de 2013, la Asamblea General de las
Naciones Unidas adopt6 la resolucidn No. 68/167 sobre el derecho a la privacidad
en la era digital,'® a través de la cual reconocio la aplicacion del derecho a la

privacidad a las comunicaciones digitales; lo cual debia traducirse en la existencia

108 A través de medidas relacionadas con las configuraciones de la privacidad, la personalidad virtual,
el derecho al anonimato, el cifrado de la informacion y la existencia de limites a la vigilancia en
internet.

199 QOrganizacion de las Naciones Unidas (2013). Resolution 68/167. On the right to privacy in the
digital age. Naciones Unidas. Recuperado de https://undocs.org/A/RES/68/167. Consultado el 24 de
enero de 2020.
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de procedimientos, practicas y leyes dirigidas a limitar la vigilancia e intercepcion de
las comunicaciones digitales y el archivo de datos personales.

Un afo después, el 18 de diciembre de 2014, la Asamblea General de las
Naciones Unidas emitio la Resolucidn No. 69/166 sobre el derecho a la privacidad
en la era digital,”® solicitando a los Estados miembros la revisién de sus
procedimientos, practicas y legislacion relativos a la vigilancia e intercepcion de las
comunicaciones Yy la recopilacién de datos personales; asi como el establecimiento
de mecanismos nacionales de supervision del cumplimiento de aquellas

obligaciones internacionales adquiridas en materia de privacidad.
2.7.2. Mecanismos implementados por la OCDE

La OCDE también ha desarrollado instrumentos especificos para guiar la proteccion
del derecho a la privacidad y los datos personales en la era digital.

De esta manera, durante la Conferencia Ministerial de Ottawa celebrada los
dias 7 al 9 de octubre de 1998, los Ministros adoptaron la Declaracion relativa a la
Proteccién de la Intimidad en las Redes Globales,’"" mediante la cual se
comprometieron a estimular la adopcion de politicas sobre la intimidad a ponerse
en practica por medios juridicos o bien de autorregulacion, administrativos o
tecnologicos. Obligandose al desarrollo de mecanismos eficaces de ejecucion para
el caso de incumplimiento de los principios y politicas relativos a la intimidad y al
acceso a una reparacion. Comprometiéndose ademas a fomentar el uso de TIC que

"0 QOrganizacion de las Naciones Unidas (2014). Resolution 69/166. On the right to privacy in the
digital age. Naciones Unidas. Recuperado de https://undocs.org/pdf?symbol=es/A/RES/69/166.
Consultado el 24 de enero de 2020.

" Organizacion de Cooperacion y Desarrollo Econdémicos (1998). Declaracion relativa a la
protecciéon de la intimidad en las redes globales. Organizacién de los Estados Américanos.
Recuperado de
http://www.oas.org/es/sla/ddi/docs/Declaracion_OCDE_Proteccion_Intimidad redes.pdf.
Consultado el 24 de enero de 2020.
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aumenten la intimidad, asi como al desarrollo e incorporacion de soluciones

contractuales para los flujos de datos transfronterizos en linea.

Posteriormente, en la sesion 1037 del Consejo celebrada el 25 de julio de
2002, la OCDE adopto las Directrices para la Seguridad de Sistemas y Redes de

Informacién: hacia una cultura de seguridad.?

Dentro de los propdsitos del documento se encuentra la promocion de una
cultura de seguridad entre todos los involucrados en el disefio, desarrollo, operacion
y uso de sistemas y redes de informacion; lo cual se traduciria en mayor confianza

de la sociedad en los mismos.

Para lograr lo anterior, se incorporaron nueve principios incluyendo el respeto
a los intereses legitimos de terceros, asi como la evaluacion del riesgo mediante el
cual se identifiquen las amenazas y vulnerabilidades provenientes de factores
internos y externos fundamentales, como tecnologia, factores fisicos y humanos y

politicas y servicios de terceros que tengan repercusiones en la seguridad.
2.7.3. Mecanismos implementados por la Uniéon Europea

A nivel regional europeo, se han expedido diversas resoluciones o
recomendaciones relacionadas con la proteccion de datos personales en la era

digital.

En este sentido, el 23 de febrero de 1999, el Comité de Ministros del Consejo
de Europa adopté la Recomendacion No. R(99)5, sobre la proteccion de la
privacidad en Internet. Instrumento que contiene una serie de principios y buenas

practicas dirigidas a los proveedores de servicios de Internet, cuyo objeto es

"2 Organizacion de Cooperacion y Desarrollo Econdmicos (2002). Directrices para la seguridad de
sistemas y redes de informacion: hacia una cultura de seguridad. Organizacién de Cooperacion y
Desarrollo Econdémicos. Recuperado de https://www.oecd.org/sti/ieconomy/34912912.pdf.
Consultado el 24 de enero de 2020.
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proteger a los particulares con respecto a la obtencion y tratamiento de sus datos
personales; directrices que se pretendia fueran replicadas a través de cddigos de

conducta.

Posteriormente, el 26 de julio de 2000, la Comisidn Europea emitio la
Decisién No. 2000/520/CE,"3 mediante la cual se intentaron minimizar los
contrastes existentes entre la autorregulacion estadounidense y la estricta
regulacion en materia de proteccion de datos personales de la Unién Europea a
través del mecanismo denominado “Safe Harbor’ o “Puerto seguro” que facilitaba
las transferencias internacionales de datos personales desde la Unién Europea a
E.E.U.U.

Existen otras normas no vinculantes adoptadas por el Consejo de Ministros
para proporcionar orientacion a los Estados miembros sobre asuntos relacionados
con Internet, de las que se desprenden pautas para el tratamiento de datos
personales, entre las que se encuentran: la Recomendacion CM/REC(2007)16
sobre medidas para promover el valor de servicio publico de Internet; la
Recomendacion CM/Rec(2008)6 sobre medidas para promover el respeto de la
libertad de expresion y de informacion con respecto a los filtros en Internet; la
Recomendacion CM/Rec(2010)13 sobre la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal en el contexto de la
creacion de perfiles; la Recomendacion CM/Rec (2011)7 sobre un nuevo concepto

de los medios de comunicacion; la Recomendacion CM/Rec(2012)4 sobre la

113 Decisiéon que de acuerdo a De Miguel fue declarada invalida en 2015 a través de la sentencia
Schrems, bajo el argumento de que el mecanismo facilitaba la vulneracion sistematica de los
estandares de proteccion de la legislacion europea con respecto a datos personales transferidos
desde la Union Europea a EE. UU. por empresas.

De Miguel, P. A. (2015). Aspectos internacionales de la proteccion de datos: las sentencias Schrems
y Weltimmo del Tribunal de Justicia. La Ley Uniéon Europea, num 31, pp. 1-10. Repositorio
Institucional de la Universidad Complutense Madrid. Recuperado de
https://eprints.ucm.es/34706/1/PDemiguelAsensioLalLeyUE%20n%2031.pdf. Consultado el 24 de
enero de 2020.
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proteccion de los derechos humanos con respecto a los servicios de redes sociales;
y la Recomendacion CM/Rec(2012)3 sobre la proteccion de los derechos humanos

en el contexto de los motores de busqueda.

Finalmente, resulta relevante para el presente trabajo de investigacion, la
Recomendacion CM/Rec(2014)6 adoptada por el Consejo de Ministros el 16 de abril
de 2014 y dirigida a los Estados miembros que contiene una Guia de los Derechos

Humanos para los usuarios de internet.''4

Se trata de una herramienta dirigida a los usuarios de Internet y elaborada
para que los mismos conozcan los derechos humanos que los rigen en la red, '’ las
posibles limitaciones de estos derechos y los recursos disponibles en caso de que

se detecten violaciones a los mismos.
2.7.4. Mecanismos implementados en México

México, como casi todos los paises, se encuentra inmerso en una etapa de cambios
tecnolégicos muy dinamicos y trascendentes que le han impedido adaptar de
manera adecuada su legislacion e incluir en la misma, aquellas condiciones del
entorno digital que deben ser atendidas y protegidas a través de la normatividad,
como lo es el respeto a los derechos humanos en la red, incluyendo el derecho a la
privacidad, a la proteccion de datos personales y a la inviolabilidad de las

comunicaciones, entre otros.

Es decir que aun cuando en nuestro sistema juridico se reconocen

plenamente los derechos humanos antes sefalados, e incluso, se ha emitido

114 Consejo de Europa (2014). Guia de los derechos humanos para los usuarios de internet. Consejo
de Europa. Recuperado de https://rm.coe.int/16804c177e. Consultado el 24 de enero de 2020.

115 Debiendo destacar que a través de dicho documento no se reconocen nuevos derechos humanos,
sino que se hace referencia a los derechos humanos previamente reconocidos en el Convenio
Europeo de Derechos Humanos y en otros convenios e instrumentos adoptados por la Union
Europea.

71



legislacion especifica dirigida a garantizar su proteccion; los principios Yy
obligaciones previstos en el ordenamiento juridico nacional no necesariamente

resultan eficaces y eficientes dentro de la red.

Para explicar lo anterior, es indispensable tomar en consideracion los
alcances globales del entorno digital, los cuales dificultan la proteccidén del derecho
a la privacidad y a la proteccién de datos personales dentro de nuestro propio
territorio, al mismo tiempo que facilitan la comision de conductas contrarias a lo
establecido en la normatividad nacional de manera extraterritorial; lo que se traduce

en que tales ilicitos no puedan ser sancionados.

Aunado a lo anterior, es necesario sefalar que en nuestro pais no existe una
legislacion sistematizada en materia de privacidad y proteccion de datos
personales, lo que ha dificultado el conocimiento de los particulares de los alcances
y obligaciones derivados de la misma; limitando de esta manera su aplicacion,
cumplimiento y exigibilidad.

Para involucrar a los diferentes sectores de la sociedad relacionados con el
Internet y concientizarlos de la importancia de respetar la privacidad y proteger los
datos personales en la era digital, el ahora Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales (INAI) ha llevado a cabo
algunas acciones como la incorporacion de beneficios y el fomento de la educacion
para promover entre los diferentes actores de la Sociedad de la Informacién,
conductas éticas acordes a dicho fin; permitiendo a tales actores, participar en la
discusion y emision de tales normas éticas con el objeto de que las hagan suyas y

facilitar su cumplimiento.

De esta manera, destacan las Recomendaciones para mantener segura la

privacidad y datos personales en el entorno digital''® emitidas en marzo de 2018.

6 Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales
(2018). Recomendaciones para mantener segura tu privacidad y datos personales en el entorno
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Documento que contiene sugerencias relacionadas con la navegaciéon en la red;
configuracion de la privacidad en redes sociales; control de acceso a dispositivos y

cuentas; cifrado de informacidn y otros consejos relacionados con el entorno fisico.

Adicionalmente, el INAI ha publicado otros documentos no vinculantes
relacionados con el derecho a la privacidad y la proteccion de datos personales en
el entorno digital, tales como los Criterios minimos sugeridos para la contratacion
de servicios de cOmputo en la nube que impliquen el tratamiento de datos
personales; las Recomendaciones para el manejo de incidentes de seguridad de
datos personales; la Guia para implementar un Sistema de Gestion de Seguridad
de Datos Personales que incluye disposiciones relativas al entorno digital; la Guia
para el borrado seguro de Datos Personales; y el Manual en materia de seguridad
basada en un entorno Microsoft para MiPyMEs y organizaciones pequefas

mexicanas.

Por su parte, la Procuraduria Federal de Proteccion al Consumidor
(PROFECO) ha tomado medidas para promover el derecho a la privacidad y a la
proteccion de datos personales del consumidor en la era digital; incluyendo la
verificacion de avisos de privacidad y de la seguridad de los datos personales y
financieros recabados durante la realizacion de transacciones a través del uso de

medios electronicos, opticos o de cualquier otra tecnologia.

Por lo anterior, se considera de vital importancia adaptar y fortalecer la
normatividad nacional aplicable al entorno digital, a través de la incorporacion de
principios y el establecimiento de obligaciones adicionales dirigidas proteger el
derecho a la privacidad y los datos personales obtenidos y tratados a través de la
red; adaptando el ordenamiento juridico a la normatividad internacional y

digital. Instituto Chihuahuense para la Transparencia y Acceso a la Informacion Publica. Recuperado
de https://www.ichitaip.org/l/wp-
content/uploads/capacitacion/files/Datos%20Personales/Publicaciones%20y%20guias/5Recomend
acionesPDP_Web.pdf. Consultado el 24 de enero de 2020.
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colaborando con gobiernos extranjeros y organismos internacionales, sobre todo

aquellos con los que México tiene mayor relacion econémica y politica.
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Capitulo 3

Proteccion de datos personales

de ninos, ninas y adolescentes



Capitulo 3. Proteccidon de datos personales de nifios, ninas
y adolescentes

3.1. La proteccidén de los derechos de la infancia a nivel

internacional

3.1.1. Origen y evolucién

Tal y como lo sefiala Therborn, el concepto moderno de “menor” fue desarrollado a
partir del propio derecho y de las diferentes formas de intervencion del Estado en la

sociedad."”

A finales del siglo XIX, en diferentes paises industrializados se emitieron
leyes desarticuladas mediante las cuales se otorgaba a los nifios proteccion
especial, reconociendo incluso la necesidad de proporcionar a los mismos

educacion obligatoria.

Estos esfuerzos se originaron por los procesos de industrializacion que
estaban ocurriendo y sus consecuencias no sélo sobre las familias, sino sobre la
infancia; asi como por la participacion de los diferentes agentes sociales, religiosos
y educativos que intentaban contener la problematica.

Es en el siglo XX cuando se observa un proceso de internacionalizacion de
los derechos de la infancia, el cual surgi6é a partir de la celebracién de diversos
congresos internacionales'® durante los cuales los paises de Europa y América

debatieron sobre la definicion del nifio, las formas de protegerlo, el trabajo infantil o

"7 Davila, P. & Naya, L. M. (2006). La evolucién de los derechos de la Infancia: una vision
internacional. Universidad Complutense de Madrid. Encounters on Education, vol. 7, p. 73.
Recuperado de https://dialnet.unirioja.es/serviet/articulo?codigo=4683188. Consultado el 24 de
enero de 2020.

118 Como el Primer Congreso Internacional de Proteccion a la Infancia en Paris realizado en 1883.
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el papel de la educacion, asi como intercambiaron experiencias y sus politicas de

proteccion en la materia.

Los congresos antes sefalados se celebraron con el objeto de visibilizar
problemas tales como la elevada mortalidad infantil que se derivaban principalmente

de las condiciones econdmicas de numerosas familias.

Sin embargo, la protecciéon de los menores se enfocaba principalmente a
situaciones de proteccion y ayuda en caso de abandono, prevencion de la

delincuencia o tutela.

Bajo este contexto, en el afio de 1917 y estando en plena guerra mundial,
existio un proyecto de “Carta magna internacional” que fue propuesto por la Liga
internacional para la proteccion a la infancia de los Estados Unidos de
Norteamérica.

Dicho proyecto tenia por objeto asegurar la cooperacion de todas las
naciones y de los diferentes sectores de la sociedad para mejorar la situacion de los
nifos en Europa y lograr su reconstruccion. Sefialandose que los derechos de los
nifos debian ser incorporados dentro del Tratado de Paz que pusiera fin a la primera

guerra mundial.

3.1.1.1 La Declaracion de Ginebra

Los primeros esfuerzos para el reconocimiento de los derechos de las nifias y los
nifos en el ambito del derecho internacional datan de la Declaracion de Ginebra
aprobada por unanimidad por la Sociedad de las Naciones, el 26 de diciembre de
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1924.° Documento que fue elaborado por la Asociacion Internacional de
Proteccion a la Infancia con la participacion de la pedagoga Engantine Jebb y que

fue apoyado por el papa Benedicto XV y por politicos e intelectuales.

Se trata de una declaracidn muy concisa mediante la cual se reconocen una
serie de derechos de los nifios que deben ser tutelados, tales como el alimento,
cuidado, ayuda, acogida y socorro, educacion, reinsercion del nifio delincuente y
proteccion en caso de peligro. Plasmandose una nueva ética a favor de la infancia

inspirada en la mentalidad de ayuda y proteccion que caracterizaba a la época.

Es necesario senalar que dentro de la Declaracion de Ginebra no se
establecio una definicion o algun criterio objetivo para determinar quiénes debian
ser considerados nifios y nifas sujetos a proteccidon especial. Lo cual se tradujo en

la facultad de cada Estado miembro de establecer sus propios parametros.

Tal y como se desprende de los principios contenidos en la Declaracion de

Ginebra, ésta tenia un enfoque netamente tutelar, proteccionista o de situacion

119 | a Declaracion de Ginebra reconoce los siguientes principios para la proteccion de los

nifos:

l. El nifio debe ser protegido excluyendo toda consideracion de raza, nacionalidad o
creencia.

. El nifio debe ser ayudado, respetando la integridad de la familia.

M. El nifio debe ser puesto en condiciones tales que le permitan desarrollarse normalmente
desde el punto de vista material, moral y espiritual.

V. El nifo hambriento debe ser alimentado; el nifio enfermo debe ser asistido; el nifio
desadaptado debe ser reeducado; el huérfano y el abandonado deben ser recogidos.

V. El nifio debe ser el primero en recibir socorro en caso de calamidad.

VI. El nifio debe disfrutar completamente de las medidas de prevision y seguridad sociales;

el nifio debe, cuando llegue el momento, ser puesto en condiciones de ganarse la vida,
protegiéndolo de cualquier explotacion.

VII. El nifio debe ser educado, inculcandole la conviccién de que sus mejores cualidades
deben ser puestas al servicio del préjimo.
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irregular. El cual, de acuerdo con Ricardo A. Ortega Soriano'? se caracteriza por lo

siguiente:

1. Considera que los nifios son personas incapaces de ejercer sus derechos por si
mismos, debido a que no pueden asumir la responsabilidad de sus actos.

2. Por lo anterior, los adultos o mayores de edad deben tomar las decisiones
relacionadas con los nifios, aun cuando lo anterior constituya una violacién a sus

derechos.

3. Se legitima una intervencion discrecional de las autoridades que deben resolver
asuntos relacionados con los nifios, a las que la legislacion otorga amplias

facultades.

4. Se discrimina o se excluye cualquier participacion del nifio en los procesos

juridicos que lo involucran

5. Las autoridades o personas que tienen bajo su cuidado a un nifio, los sustituyen
en el ejercicio de sus derechos.

A manera de conclusién y para entender de mejor manera en qué consiste la
vision tutelar, es necesario remitirse necesariamente a la propia percepcion social,

segun la cual, el infante requiere de un intermediario ante el sistema juridico

120 Ortega, R. (2011). Los derechos de las nifias y los nifios en el derecho internacional, con especial
atencion al Sistema Interamericano de Proteccion de los Derechos Humanos. Coleccion Sistema
Interamericano de Derechos Humanos, pp. 24-25. México. Comision Nacional de los Derechos
Humanos. Recuperado de file:///Users/MAC/Downloads/los-derechos-de-las-ninas-y-los-ninos-en-
el-derecho-internacional-con-especial-atencion-al-sistema-interamericano-de-proteccion-de-los-
derechos-humanos-coleccion-sistema-interamericano-de-derechos-humanos.pdf. Consultado el 30
de noviembre de 2019.
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derivado de su condicion de desarrollo y por la propia incapacidad juridica que el
derecho le atribuye.

Esta facultad de intermediacion ha sido atribuida tradicionalmente a los
padres, junto con el poder sobre las decisiones de los hijos menores de edad.
Existiendo una resistencia de los propios padres a reconocer a los niios como
titulares de derechos, de tal manera que no permiten su ejercicio y no los

acompanan en su representacion.

A partir de la Declaracion de Ginebra, la propia Sociedad de las Naciones, a
través de la Comisidn Consultiva de la trata de mujeres y nifios o de la Comision de
Proteccion de la Infancia y la Juventud, trabajoé en una serie de documentos en los
que se van perfilando los derechos del nifio, afiadiendo derechos adicionales y

sistematizandolos.

Los temas agendados estaban relacionados principalmente con la proteccion
de la vida y la salud de los menores, la edad de matrimonio, el trabajo infantil, la
asistencia y repatriacion de nifios de nacionalidad extranjera, educacion, menores

abandonados y delincuentes, entre otras.

Asimismo, tuvieron lugar diferentes congresos internacionales, tales como el
Primer Congreso General del Nifio celebrado en la ciudad de Ginebra durante el
mes de agosto de 1925, el cual verso sobre temas de higiene, medicina, asistencia

y prevision social.

Por su parte, la Asociacion Internacional para la Proteccion de la Infancia
celebrd sus propios congresos en los que se atendieron temas relacionados con

higiene y medicina, asi como asuntos juridicos relativos a la infancia.
3.1.1.2. Declaracién de los Derechos del Niiio
En el afio de 1959, dentro del contexto de la guerra fria y ante la nueva situacion de

la infancia después de la segunda guerra mundial, el Consejo Econdmico y Social
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de la Asamblea General de las Naciones Unidas presentd la Declaracion de los
Derechos del Nifio."?' Documento que incorporé los principios establecidos en la
Declaracion de Ginebra y afadié algunas otras consideraciones, tales como la
definicion de “nifio” y el reconocimiento de algunos derechos civiles como el nombre

y la nacionalidad.

Dentro de la Declaracion de los Derechos del Nifio se reconoce la existencia
de 10 principios dirigidos a proteger a la infancia.’??> Debiendo mencionar que los
principios plasmados en la Declaracion antes sefalada, siguen reflejando la
perspectiva de los nifios como objetos de proteccion, en virtud de su falta de

121 Para comprender el contenido de la Declaracion de 1959, se debe atender al contexto historico
bajo el cual fue desarrollada, asi como la influencia de la Declaracién sobre los Derechos Humanos
de 1948 y del proceso de elaboracion de los pactos de derechos civiles y politicos, también de los
derechos econdmicos, sociales y culturales que serian aprobados hasta 1966.

122 Principios que se transcriben a continuacion:

a) El nifio debe gozar de todos los derechos enunciados en la propia Declaracion sin ser discriminado
por motivos de raza, color, sexo, religion, opiniones politicas, religiosas o de otro tipo, origen nacional
o social o posiciéon econdmica.

b) Deben gozar de una proteccion especial para que puedan desarrollarse de manera integral.
c) Tiene derecho a un nombre y a una nacionalidad.
d) Tiene derecho a una buena salud, alimentacion, vivienda y recreo.

e) Los nifios fisica o mentalmente impedidos deben recibir tratamiento, educacion y cuidados
especiales.

f) El nifo necesita amor y comprension para desarrollarse, en este sentido se establecid6 como
obligacion para la sociedad y las autoridades publicas, cuidar a los nifilos que no tuvieran familia o
medios de subsistencia.

g) El nifio tiene derecho a recibir educacion gratuita, al menos la que es elemental o basica. Esta
educacion y en general toda la declaracién deben ser aplicadas atendiendo al interés superior del
nifio.

h) En cualquier circunstancia el nifio debe ser el primero en recibir ayuda y socorro.

i) El nifio debe ser protegido contra toda forma de abandono, crueldad o explotacién, sin que se le
permita trabajar antes de la edad minima adecuada y tampoco puede ser empleado en un lugar
donde corra riesgo su persona.

j) Debe ser protegido contra cualquier acto de discriminacion y debe ser educado en los valores de
la tolerancia, amistad, paz y fraternidad universal.
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madurez fisica y mental lo que los hace sujetos de proteccion especial, incluso

desde antes de su nacimiento.

A partir de 1959, se llevaron a cabo una serie de acciones encaminadas al
reconocimiento de los derechos de los nifios y nifias en el ambito del derecho
internacional, en las que se involucraron diferentes instituciones y organismos

internacionales.

Para ejemplificar lo anterior, basta referirse al Pacto Internacional de
Derechos Civiles y Politicos,'?® aprobado el 16 de diciembre de 1966 por la
Asamblea General de la Organizacion de las Naciones Unidas (ONU), dentro del
cual se reconocio el derecho de los nifios a recibir proteccion de su familia, de la
sociedad y del Estado.

Asimismo, en la misma fecha, la propia Asamblea General aprobo el Pacto
Internacional de Derechos Econdmicos, Sociales y Culturales dentro del cual se
establecio la obligacion de los Estados firmantes de dar proteccion a los nifios y a
los adolescentes sin discriminacion y evitando que sean victimas de la explotacion

economica y social.

Para lograr el cumplimiento de los objetivos planteados, los Estados se
comprometieron a incluir dentro de su marco normativo interno, una edad minima
por debajo de la cual quedaria prohibido emplear a niflos de manera remunerada o

no remunerada.

El dia 3 de diciembre de 1986, la Asamblea General de la ONU proclamo la
Declaracion sobre los Principios Sociales y Juridicos relativos a la proteccion y el
bienestar de los Nifios, con particular referencia a la adopcion y la colocacion en

123 A partir del Pacto Internacional de Derechos Civiles y Politicos se cre6 el Comité de Derechos
Humanos que forma parte de los 6rganos de supervision de la ONU.
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hogares de guarda, en los planos nacional e internacional.’* Documento que tiene
por objeto consolidar el derecho de los nifios de crecer al amparo y bajo la
responsabilidad de sus padres, en un ambiente de afecto, seguridad moral y
material; el cual fue consagrado originalmente en la Declaracion de los Derechos
del Nifo de 1959.

3.1.1.3. Convencion sobre los Derechos del Niino

Los instrumentos descritos en apartados anteriores fueron los antecedentes que
permitieron la emision de la Convencion sobre los Derechos del Nifio, la cual fue
aprobada por la Asamblea General de la ONU el 20 de noviembre de 1989, tras diez

afos de discusion y que entro en vigor en septiembre de 1990."25

El documento contiene 54 articulos. En los primeros 41 se reconocen los
derechos humanos de los nifios y las nifias menores de 18 afos que deben ser
respetados y protegidos, los cuales se han agrupado en los siguientes rubros:

124 Organizacién de las Naciones Unidas (1986). Declaracion sobre los principios sociales y juridicos
relativos a la proteccion y el bienestar de los nifios, con particular referencia a la adopcion y la
colocacién en hogares de guarda, en los planos nacional e internacional. Recuperado de
https://www.oas.org/dil/esp/Declaraci%C3%B3n%20sobre%20l0s%20Principios%20Sociales %20y
%20Jur%C3%ADdicos%20relativos%20a%20la%20protecci%C3%B3n%20y%20el%20bienestar%
20de%20105%20ni%C3%B10s%20Republica%20Dominicana.pdf Consultado el 24 de enero de
2020.

125 Se trata del tratado internacional que mas apoyo ha recibido a lo largo de la historia, ya que
unicamente no fue ratificado por Estados Unidos de América y por el gobierno de Somalia.
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derechos civiles y libertades; entorno familiar y otro tipo de tutela; salud basica y

bienestar; asi como educacion, esparcimiento y actividades culturales.

De acuerdo con los autores Davila y Naya,'® los derechos de los nifios
previstos en la Convencion de 1989 pueden agruparse en cuatro categorias
basicas:

Satisfaccion de las necesidades basicas de la infancia que incluye la atencion
a la salud y servicios medicos, seguridad social, nivel de vida, educacién y desarrollo
de la personalidad y juego (articulos 6, 24, 25, 26, 27, 28, 29 y 31).

Garantia de los derechos civiles y politicos que incluye nombre y
nacionalidad, libertad de expresion, de pensamiento, conciencia y religion,
asociacion, opinidon del nifio, proteccion a la vida privada, participacion, de acuerdo
con su capacidad y desarrollo (articulos 7, 8, 12, 13, 14, 15, 16 y 17).

Colaboracion con la familia respetando sus derechos y obligaciones. Se
refiere a la orientacion por parte de los padres o tutores para el ejercicio de los
derechos del nifio; la separacién de los padres y la reunificacion familiar (preambulo
y articulos 5,6,9,10y 18) y

Proteccion y atencidn a los nifios y nifias en situaciones vulnerables y contra
toda forma de explotacién y violencia. Hace referencia a malos tratos, explotacion
laboral, trafico de drogas, explotacidn sexual, venta o trata de nifios, tortura y pena
de muerte, retencion ilicita, nifios privados del medio familiar, adopcion, nifios

refugiados, nifios impedidos mental o fisicamente, nifios pertenecientes a minorias

26 Davila, P. & Naya, L. M. (2006). La evolucién de los derechos de la Infancia: una vision
internacional. Universidad Complutense de Madrid. Encounters on Education, vol. 7, p. 82.
Recuperado de https://dialnet.unirioja.es/serviet/articulo?codigo=4683188. Consultado el 24 de
enero de 2020.
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0 poblaciones indigenas, conflictos armados, justicia del menor y reintegracion
social (articulos 11, 19, 20, 21, 22, 23, 30, 32, 33, 34, 35, 36, 37, 38, 39 y 40).

A su vez, la Convencion sobre los Derechos del Nifio prevé las obligaciones
del Estado y de la sociedad para proteger los derechos de los menores, incluyendo

una serie de medidas especiales de proteccion.

A diferencia de las dos declaraciones antes descritas que no obligaban a los
Estados miembros a dar cumplimiento a sus disposiciones, por tratarse de meras
declaraciones de intenciones; la Convenciéon de 1989 crea el Comité de los
Derechos del Nifio que si bien no es un 6rgano coercitivo, tiene por objeto observar

y verificar que se ponga en practica la propia Convencion.

3.1.2. El reconocimiento de la autonomia de los menores y el reconocimiento

del interés superior del menor

Es en la propia Convencion de los Derechos de los Nifios de 1989, en donde es
posible observar la introduccion de la concepcidn garantista o integral en materia de
proteccion de derechos de los nifos.

Con esta nueva concepcion de los nifios y sus derechos, se deja de
considerar a los infantes como objetos de tutela juridica para reconocerlos como
auténticos sujetos titulares de derechos, al tratarse de personas autbnomas con
capacidad de formarse un juicio propio y de expresar su opinion respecto a aquellos
asuntos que les afectan; reconociendo la capacidad progresiva de los menores en

virtud de su edad y nivel de madurez.'?’

Lo anterior supone el reconocimiento de los nifios y nifias como personas y

el reconocimiento de sus derechos civiles, no s6lo de nombre y nacionalidad, sino

127 El articulo 12 de la Convencion de los Derechos del Nifio prevé que los Estados parte garantizaran
al nifio que esté en condiciones de formarse un juicio propio, el derecho de expresar su opinion
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también de libertad de expresion, de pensamiento, conciencia y religion, asociacion,
opinion del nifio, proteccion a la vida privada y participacion, de acuerdo con su

capacidad y desarrollo.

A partir de esta nueva vision, el Estado asume la obligacidén de garantizar que
los nifios puedan ejercer plena y efectivamente sus derechos; limitando las

facultades antes otorgadas a la autoridad respecto a los mismos.

De esta manera, la Doctrina de la proteccién integral de los derechos de la
infancia adoptada a partir de 1989, estaria fundada en tres elementos: a) el
reconocimiento de los nifios como titulares de derechos; b) la existencia de un
régimen juridico dirigido a la proteccion especial de los menores en virtud de sus
condiciones de vulnerabilidad; y c) la obligacién del Estado, de la sociedad y de la
propia familia de establecer las condiciones de vida que permitan el desarrollo

integral del menor.

Aun cuando el discurso sobre la proteccion de la infancia se mantiene
constante en dos ambitos: el que se refiere a la proteccion y satisfaccion de las
necesidades basicas de los nifios y nifias, y el relativo a la autonomia de los mismos;
el ano de 1989, representa un punto de quiebre al reconocer los derechos civiles y
politicos de los nifios y nifias.

La vision integral de los derechos de los nifios se complementa con el

principio del “interés superior del menor” el cual fue reconocido formalmente en el

libremente en todos los asuntos que afectan al nifio, teniéndose debidamente en cuenta las opiniones
del nifio, en funcién de la edad y madurez del nifio.
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numeral 2 de la Declaracion de los Derechos del Nifio de 1959; y fue retomado por
el articulo 3° de la Convencion de los Derechos del Nifio 1989.128

De acuerdo a este principio, el interés del menor debe prevalecer en toda
decision relacionada con asuntos en donde las nifias o los nifios estén involucrados.
Sin embargo, dicho principio resulta vago e impreciso respecto a su contenido y
alcance y su aplicacion incluso dependera de la vision que se tenga sobre los

menores Yy sus derechos.

Lo anterior, remite necesariamente a los Criterios emitidos por la Corte
Interamericana de Derechos Humanos (CIDH) respecto al interés superior del

menor.

En este sentido, la CIDH ha sefialado que para la aplicacion de dicho principio
no se deben considerar unicamente las medidas o cuidados especiales que
requieren los nifios en virtud de su debilidad, inmadurez o inexperiencia, sino
ademas se deben considerar las caracteristicas particulares en las que se localiza

un nifio en lo particular.'®

Es decir que de acuerdo al criterio de la CIDH, el principio del “interés superior

del menor” esta fundado en la dignidad misma del ser humano, en las caracteristicas

128 E| principio del interés superior del menor surgié por primera vez en el “Convenio internacional
para reintegrar en sus hogares a los nifios y adolescentes” desarrollado por la Sociedad de Naciones
en 1930, expresado de la siguiente manera: “En cuestion de asistencia, el interés del menor debe
prevalecer ante todo y sobre todo”.

129 Corte Interamericana de Derechos Humanos (2002). Condicion juridica y derechos humanos del
nino, parrafo 61. Corte Interamericana de Derechos Humanos. Recuperado de
http://www.corteidh.or.cr/docs/opiniones/serieca_17_esp.pdf. Consultado el 30 de noviembre de
2019.
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propias de los nifos y en la necesidad de propiciar su desarrollo y promover el pleno
aprovechamiento de sus potencialidades.

Tal y como lo sefiala Ortega Soriano,' el principio del interés superior del
menor es una herramienta que por una parte permite ampliar la esfera de proteccion
de los derechos humanos de los menores establecidos en una norma juridica; y por
la otra, posibilita limitar el alcance de otras reglas que pueden afectar tales
derechos.

Se trata de un principio que busca permitir el desarrollo progresivo de los
derechos de los nifios. Principio que debe regir la actuacion de las instituciones
publicas y privadas, y que obliga al propio Estado a tomar las medidas legislativas

y administrativas que sean necesarias para su aplicacion.

Del analisis anterior, es posible concluir que a través de la Convencion de los
Derechos de los Nifios se reconoce que los nifios poseen los derechos que
corresponden a todo ser humano y que, en virtud de su propia condicion, tienen
derechos especiales que deben ser protegidos por la familia, la sociedad y el propio
Estado.

Asimismo, se debe considerar que la Convencion de los Derechos de los

Nifios es un estandar internacional que permite que en los diferentes Estados

130 Ortega, R. (2011). Los derechos de las nifias y los nifios en el derecho internacional, con especial
atencion al Sistema Interamericano de Proteccion de los Derechos Humanos. Coleccion Sistema
Interamericano de Derechos Humanos, p. 40. México. Comisién Nacional de los Derechos Humanos.
Recuperado de file:///Users/MAC/Downloads/los-derechos-de-las-ninas-y-los-ninos-en-el-derecho-
internacional-con-especial-atencion-al-sistema-interamericano-de-proteccion-de-los-derechos-
humanos-coleccion-sistema-interamericano-de-derechos-humanos.pdf. Consultado el 30 de
noviembre de 2019.
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miembros se adopten normas juridicas mas favorables para el menor y que sean

mas efectivas para lograr su proteccion.

No obstante lo anterior, es menester sefialar que dentro de la doctrina juridica
no existe una definicién exacta que permita determinar el alcance de los conceptos

“nino” y “nifa”.

Contrario a lo anterior, el derecho ha hecho uso de criterios de desarrollo
psicoldgico y biolégico para la construccion de ambos conceptos. En este sentido,
la Convencion sobre los Derechos del Nifo, en su articulo 1°, establece que “se
entiende por nifio todo ser humano menor de dieciocho afios de edad, salvo que,
en virtud de la ley que le sea aplicable, haya alcanzado antes la mayoria de edad”.3"

Equiparandose el concepto “nino” con el de “menor de edad”.

De acuerdo a los criterios de la Corte Interamericana de Derechos Humanos,
la mayoria de edad conlleva la posibilidad de ejercicio pleno de los derechos,
también conocida como capacidad de ejercicio. Esto significa que la persona puede
ejercitar en forma personal y directa sus derechos subjetivos, asi como asumir
plenamente obligaciones juridicas y realizar otros actos de naturaleza personal o
patrimonial. No todos poseen esta capacidad: carecen de ésta en gran medida, los

nifos.132

3.2. La proteccidn de datos personales de las niiias, nifos y

adolescentes en Internet

Bajo este contexto, durante el mes de julio de 2009, se llevo a cabo el Seminario

131 Organizacién de las Naciones Unidas (1989). Convencidn sobre los Derechos del Nifio. Naciones
Unidas. Recuperado de https://www.un.org/es/events/childrenday/pdf/derechos.pdf. Consultado el
19 de enero de 2020.

132 Corte Interamericana de Derechos Humanos. Condicion juridica y derechos humanos del nifio,
parrafo  41. Corte Interamericana  de Derechos Humanos. Recuperado de
http://www.corteidh.or.cr/docs/opiniones/seriea_17_esp.pdf. Consultado el 2 de diciembre de 2019.
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denominado Derechos, Adolescentes y Redes sociales en Internet en el cual
participaron tanto representantes del sector publico como del sector privado.

Dentro de los trabajos realizados se emitié el denominado Memorandum de
Montevideo, el cual parte del reconocimiento de los nifios como titulares de

derechos y con capacidad para su ejercicio de acuerdo con su edad y madurez.

Independientemente de lo anterior, la principal aportacion del Memorandum
de Montevideo consiste en vincular toda ley que un Estado pretenda emitir con el
articulo 16 de la Convencion sobre los derechos del nifio; lo anterior con el objeto
de proteger a la infancia contra cualquier injerencia o ataque a su vida privada.’3?
Es decir que el documento sefalado se constituye como una guia para incorporar

la proteccién de los datos personales de los menores en Internet.

Dentro del Memorandum de Montevideo se establece la obligacion de los
diferentes sectores sociales de sensibilizar a los menores de edad sobre el uso de
internet; sugiriendo inculcarles la idea de que no se trata de un espacio sin normas,
impune o sin responsabilidad, por lo que la participacion anénima o el uso de
pseuddénimos debe involucrar el respeto a la privacidad, a la intimidad y buen

nombre de terceras personas.'3

Otra aportacion del Memorandum de Montevideo es que establece la
responsabilidad de todo aquel que se beneficie de Internet, sobre los servicios que

133 El articulo 16 de la Convencion sobre los Derechos del Nifio prevé: 1. Ningun nifio sera objeto de
injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia ni
de ataques ilegales a su honra y a su reputacion. 2. El nifio tiene derecho a la proteccién de la ley
contra esas injerencias o ataques.

134 Instituto de Investigacion para la Justicia (2009). Memorandum sobre la proteccion de datos
personales y la vida privada en las redes sociales en internet, en particular de nifos, nifias y
adolescentes. Recuperado de http:/ru.juridicas.unam.mx/xmlui/handle/123456789/42657
Consultado el 19 de enero de 2020.
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provean; lo cual tiene como consecuencia, la obligacion de los prestadores de

servicios de solucionar cualquier problematica que se presente.

Incluso, se establecen una serie de medidas o acciones adicionales en
materia de proteccion de la infancia, tales como la obligacién de los responsables
de los servicios de comprobar la edad minima requerida para acceder a los mismos,
obtener prueba del consentimiento informado de los padres o tutores, realizar el
tratamiento justo y legal de los datos personales de los menores de edad,
abstenerse de pedir datos sensibles, asi como no realizar la comercializacion directa

destinada a menores, para lo cual deberan hacer uso de las propias TIC.

De esta manera, se reconoce que los nifios tienen derecho a una proteccién
especial cuando existan situaciones que puedan perjudicar su desarrollo y

derechos.

Para lograr lo anterior, el Memorandum de Montevideo identifica diversas
lineas de accidén que estan agrupadas en cuatro ejes principales:

a) Un eje para los Estados y entidades educativas, dirigido a la prevencion y
educacioén de los nifios, nifias y adolescentes en la materia.

b) Un eje relativo al marco legal y la aplicacion de las leyes.

c) Un tercer eje en materia de politicas publicas y

d) Un cuarto eje que contiene lineas de accion dirigidas a la industria.

3.2.1. Proteccién de datos personales de nifios, nifias y adolescentes en
EEUU

En 1998, Estados Unidos de Norteamérica promulgd la denominada Children’s
Online Privacy Protection Act (COPPA) la cual se origind a partir del informe
elaborado por la asociacion Center for Media Education en 1996; mismo que llevaba
por titulo “Web of Deception: Threats to Children from Online Marketing” y que
analizaba la forma como se recababan datos personales de menores de edad en
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Internet.

Derivado de dicho informe, la Comision Federal de Comercio (Federal Trade
Commision) inicio actividades de supervision de sitios web, detectando que no se
daba tratamiento adecuado a los datos personales de los menores de edad, que en
la mayoria de los sitios web no existian politicas de privacidad, ni se requeria el

consentimiento parental para obtener los datos.

Ante dicha situacién, la Federal Trade Commision solicité al Congreso

Federal que emitiera una ley dirigida a regular esta materia.

Se trata de una norma pionera a nivel internacional para la proteccion de
datos personales de menores de edad que es utilizada como referencia al abordar

la regulacién en la materia.

El objeto de la ley es la regulacion del tratamiento de los datos personales de
menores de 13 afios recabados a través de sitios web. Para lograr lo anterior, se
incluyen una serie de mecanismos para que los padres o tutores pudieran controlar
la informacion personal que se recaba de sus hijos; aun cuando no se establece la
obligacion de los administradores de sitios web de comprobar la edad de los

menores.

Dentro de las obligaciones establecidas en la COPPA se encuentran la
obligacion de los administradores de sitios web de dar publicidad a las politicas de
privacidad para el tratamiento de datos personales de los menores; politicas que
deben ser claras y comprensibles para los menores, cuyo enlace debe encontrarse
en la pagina principal y en cada una de las paginas en las que se recaben datos

personales de los menores y que deben contener como minimo la informacién de
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identificacion del operador, los datos personales que se solicitan y la forma como
se recaban y la finalidad del tratamiento.

Asimismo, dicho ordenamiento prevé la obligacion de informar a los padres
o tutores sobre su intencion de recabar datos personales del menor y realizar los
esfuerzos razonables para obtener el consentimiento previo de los padres o tutores
para el tratamiento; asegurandose que la persona que lo otorga es el progenitor del
menor, tomando en cuenta la tecnologia disponible. Para lograr el consentimiento
verificable la Federal Trade Commision ha propuesto una serie de mecanismos que
varian segun el uso que se pretenda dar a los datos personales de los menores, lo

cual se ha denominado “sliding scale”."3®

Por otra parte, dentro de la COPPA se reconoce el derecho de los padres o
tutores de acceder y conocer los datos personales que hubieren sido recabados del
menor, asi como de ejercer los derechos ARCO, para lo cual el responsable debera
establecer mecanismos para ejercer tales derechos.

Dentro de la citada legislacion se incluye también, la prohibicion de

condicionar la participacion de un menor en alguna actividad en linea, a la entrega

3% De acuerdo a Maria Belén Andreu Martinez, existe un método sencillo denominado email plus
que requiere el consentimiento del progenitor a través de un correo electrénico proporcionado por el
propio menor, unido a otros mecanismos adicionales para asegurarse de que el padre otorgd el
consentimiento, el cual es aplicable cuando los datos personales seran utilizados para fines internos
de la propia empresa y no seran compartidos con terceros. Por otra parte, si los datos personales
del menor seran comunicados a terceros o publicados en una web se establecen medidas mas
estrictas, tales como el envio al progenitor de un documento de consentimiento para su firma y
posterior remision; la confirmacion del progenitor a través del otorgamiento de un nimero de tarjeta
de crédito relacionada con una transaccion o de una llamada telefénica, o a través de un correo con
firma electronica.

Andreu, M. B. (2011). Los menores como consumidores Y la proteccion de sus datos personales. Un
analisis del panorama a nivel internacional y en Espafa. Bibliojuridica. Recuperado de
https://archivos.juridicas.unam.mx/www/bjv/libros/7/3204/3.pdf. Consultado el 4 de noviembre de
2019.
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de datos personales; asi como la adopcion de mecanismos de proteccidon de la
confidencialidad, seguridad e integridad de los datos personales de los menores.

Finalmente, dentro de la COPPA se incluyen normas “safe harbor” dirigidas
a promover la autorregulacién del sector, permitiendo que las empresas elaboren
sus propios cédigos para el tratamiento de datos personales de menores de edad
(Self regulatory Guidelines) los cuales deben ser presentados a la Federal Trade

Commision para su aprobacion.'36

La COPPA se complementa con las reglas identificadas como Children’s
Online Privacy Protection Rule que fueron emitidas por la Federal Trade Commision
en noviembre de 1999 y entraron en vigor el 21 de abril del afio 2000.

3.2.2. Proteccién de datos personales de nifos, nifias y adolescentes en la
Union Europea

Dentro de las Directivas Europeas en materia de proteccion de datos personales
95/46/CE"¥" del 24 de octubre de 1995 y 2002/58/CE'* del 12 de julio de 2002, no
se hace referencia expresa a la proteccion de datos personales de los menores de
edad.

136 E| primer Codigo aprobado por la FTC fue el elaborado por la Children’s Advertising Review Unit
(CARU) en 2001 y modificado en 2009. Incluye una serie de principios aplicables a la publicidad
dirigida a los menores de edad, para evitar que se explote su inexperiencia o falta de madurez. Es
importante mencionar que la CARU comprueba que las paginas web dirigidas a menores de edad
cumplan con la COPPA, si detecta algun incumplimiento lo hace del conocimiento del operador de
la pagina web y en caso de que éste no rectifique, lo notifica a la FTC para que inicie las acciones
correspondientes.

37 Parlamento Europeo y Consejo de Europa (1995). Directiva 95/46/CE relativa a la proteccion de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacion de
estos datos. Unién Europea. Recuperado de https://eur-lex.europa.eu/legal-
content/ES/TXT/HTML/?uri=CELEX:31995L.0046&from=EN. Consultado el 24 de enero de 2020.

138 Parlamento Europeo y Consejo de Europa (2002). Directiva 2002/58/CE relativa al tratamiento de
los datos personales y a la proteccion de la intimidad en el sector de las comunicaciones electronicas.
Unién Europea. Recuperado de https://eur-lex.europa.eu/legal-
content/ES/ALL/?uri=CELEX%3A32002L0058. Consultado el 24 de enero de 2020.
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Sin embargo, las autoridades de los diferentes estados miembros han
abordado la problematica que plantea el tratamiento de datos personales de
menores en dos grupos de trabajo, el denominado Grupo de Berlin (International
Working Group on Data Protection In Telecomunications) y el Grupo de Trabajo del
Articulo 29.

El Grupo de Berlin tiene como objetivo principal el estudio de las
implicaciones de las telecomunicaciones en la intimidad y la proteccion de datos
personales de las personas.’®®

Durante el mes de marzo del afio 2002, los participantes de dicho grupo
adoptaron el documento de trabajo denominado “La privacidad de los menores en
Internet: el papel del consentimiento parental” el cual contiene una serie de
recomendaciones para el tratamiento en linea de los datos personales de menores
de 16 afios de edad.'*®

Dentro de este documento se reconoce la dificultad de emitir un estandar
internacional que homologue el consentimiento parental de forma clara y precisa.
Sefalando la dificultad que existe dentro de Internet, de determinar cuando se
requiere el consentimiento de los padres atendiendo la madurez del menor.

Asimismo, senala la dificultad de utilizar la edad de los menores como un criterio

139 European Data Protection Board (s. f.). Cooperacion internacional. European Data Protection
Board. Recuperado de https://edpb.europa.eu/international-cooperation_es. Consultado el 14 de
diciembre de 2019.

140 Andreu, M. B. (2011). Los menores como consumidores y la proteccion de sus datos personales.
Un analisis del panorama a nivel internacional y en Espafa. Bibliojuridica. Recuperado de
https://archivos.juridicas.unam.mx/www/bjv/libros/7/3204/3.pdf. Consultado el 4 de noviembre de
2019.
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objetivo para requerir el consentimiento parental, debido a la dificultad de
comprobarla mediante el uso de la red.'#!

Ante dicha problematica se prevé que el consentimiento parental unicamente
sera requerido cuando sea necesario para proteger los intereses mas favorables del
menor, evitando que sirva como un mecanismo de control de los padres cuando su

intervencion no sea necesaria.

Sin embargo, cuando el consentimiento parental sea requerido, éste debe ser
verificable, sin que esto implique que para obtener el consentimiento se deban

utilizar estandares menos restrictivos que puedan colocar en riesgo a los menores.

Dentro de las recomendaciones incluidas en el documento, es posible
enunciar la obtencion del consentimiento verificable de los representantes legales
del menor para el tratamiento, la transferencia o incluso la difusion publica de sus
datos; limites a la publicidad dirigida a los menores, la cual no debe explotar su falta
de experiencia o credulidad; no debe incitarse a los menores a que divulguen sus
datos personales a cambio de regalos o similares; no debe utilizarse a los menores
para obtener informacion de terceros; y la posibilidad de que los menores dejen sin
efecto el consentimiento otorgado por sus representantes legales una vez que

alcancen la madurez suficiente para decidir por si mismos.

Por su parte, el Grupo de Trabajo sobre Proteccién de Datos del articulo 2942
ha abordado el tema de la proteccion de la intimidad de los menores de edad en

41 Andreu, M. B. (2011). Los menores como consumidores y la proteccién de sus datos personales.
Un analisis del panorama a nivel internacional y en Espafa. Bibliojuridica. Recuperado de
https://archivos.juridicas.unam.mx/www/bjv/libros/7/3204/3.pdf. Consultado el 4 de noviembre de
2019.

42 Grupo de trabajo que fue creado atendiendo al articulo 29 de la Directiva 95/46/CE.
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distintos documentos, como el Dictamen 3/2003'4? emitido el 13 de junio de 2003
por el que reconocié el Codigo de conducta europeo de la FEDMA sobre la
utilizacion de datos personales en la comercializacion directa; ' el Dictamen 5/2005
sobre el uso de los datos de localizacion adoptado el 25 de noviembre de 2005;4°
el Dictamen 3/2007"%6 sobre visados y biometria; y el Dictamen 5/2009'#7 sobre las
redes sociales en linea, adoptado el 12 de junio de 2009.

Dentro del Codigo de Conducta Europeo sobre la comercializacion directa se
incluyen medidas para la proteccidon de los menores, incluyendo la obligacion de los
responsables del tratamiento de datos personales, de adoptar aquellas medidas que
garanticen a traveés de esfuerzos razonables, determinar la edad del menor y contar
con el consentimiento de los representantes legales del menor para el tratamiento
de sus datos personales, debiendo autentificar dicho consentimiento; la prohibicion
de obtener datos de otros miembros de la familia o de terceros a través del menor;
plantea como una conducta ilicita solicitar al menor que proporcione datos

personales sensibles sin previo consentimiento parental; asi como la ilicitud de

43 Comisién Europea (2016). Article 29 Working Party. Comision Europea. Recuperado de
http://ec.europa.eu/newsroom/article29/news.cfim?item_type=1358&tpa id=6936. Consultado el 4
de noviembre de 2019.

44 Se trata de un codigo de conducta que incluye buenas practicas para el tratamiento de datos
personales para la industria del marketing directo. Dentro del mismo se hace hincapié en la
importancia de la proteccién de los menores de edad como consumidores e incorpora medidas para
su proteccion.

45 Comisién Europea (2016). Article 29 Working Party. Comision Europea. Recuperado de
http://ec.europa.eu/newsroom/article29/news.cfim?item_type=1358&tpa id=6936. Consultado el 4
de noviembre de 2019.

46 Comisién Europea (2016). Article 29 Working Party. Comision Europea. Recuperado de
http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa id=6936. Consultado el 4
de noviembre de 2019.

47 Comisién Europea (2016). Article 29 Working Party. Comision Europea. Recuperado de
http://ec.europa.eu/newsroom/article29/news.cfm?item_type=1358&tpa id=6936. Consultado el 4
de noviembre de 2019.
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incentivar al menor a que proporcione datos personales con fines publicitarios a

cambio de premios o de participar en sorteos, juegos u otras actividades.

Por su parte, el Dictamen en materia de geolocalizacion prevé la existencia
del consentimiento del menor para ser objeto de localizacion y la necesidad de
restringir el servicio a los padres con el objeto mantener el equilibrio entre los
diferentes intereses involucrados, de manera que se proteja el derecho a la

intimidad de los menores.

Respecto al Dictamen en materia de redes sociales, incluye Ila
responsabilidad de los servicios de redes sociales del tratamiento de los datos
personales obtenidos a partir de las mismas. Requiriendo que se adopten medidas
especificas dirigidas a la proteccion de los menores de edad como usuarios de las

mismas.

Dentro de estas medidas se sefialan la comprobacién de la edad y la prueba
del consentimiento parental, la prohibicion de recabar datos sensibles de los
menores; planteandose la adopcion de una estrategia que incluya iniciativas de
sensibilizacion, el uso de tecnologias que mejoren la proteccion de la intimidad; la
emisidn de autorregulacion por parte de la industria; el separar las comunidades de
nifos y de adultos, asi como la prohibicion de realizar comercializacion directa

dirigida a menores de edad.

Adicionalmente, el Grupo de Trabajo del articulo 29 emitié el Informe 1/08
sobre la proteccion de datos personales de los nifios (Directrices generales y el caso
especial de los colegios) del 18 de febrero de 2008. Este documento incluye los
principios fundamentales para la protecciéon de datos personales de menores, los

cuales seran aplicados especificamente en el ambito escolar.

Dentro de las directrices se reconoce el “interés superior del nifio” como
principio rector, sefalandose a los menores como titulares de derechos
fundamentales, entre ellos, el derecho a la intimidad y la representacion legal. Sin
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embargo, dicha representacion no debe ser generalizada, debiendo determinarla
atendiendo el grado de madurez del menor permitiendo que vaya adquiriendo mayor
capacidad conforme aumente su desarrollo fisico y psicolégico y el derecho a ser
oido respecto a aquellas cuestiones que lo afecten.

Respecto al consentimiento se reconoce el consentimiento paralelo de
representante y menor, el consentimiento unico del menor cuando cuente con la
madurez, asi como la mera consulta. Sefialando que la actuacion del representante
legal a la hora de otorgar el consentimiento debe estar guiada por el interés superior

del menor.

Sefala que la informacion que se proporcione a los menores de edad debera
expresarse en lenguaje sencillo y conciso, adaptada a sus capacidades de

comprension.

Asimismo, prevé que los derechos ARCO deberan ejercerse por los
representantes legales o por el propio menor, dependiendo de su grado de madurez.

Este documento reconoce el derecho al olvido de los menores de edad, lo
que implica la cancelaciéon de sus datos personales.

Resulta relevante que dentro del documento se hace referencia al posible
conflicto del interés superior del menor y del derecho a la intimidad.

Finalmente y tal y como se sefial6 con anterioridad, dentro del informe se
prevé la proteccidn de datos personales de los menores de edad en el ambito
escolar. De esta forma, dentro del citado documento se establecen algunos limites
relacionados con la publicacion de resultados escolares; se hace referencia al uso
de datos biométricos para el control de accesos (medida que puede ser considerada
desproporcionada y que faculta a los padres para ejercer el derecho de oposicion a
su tratamiento); indica la posibilidad de utilizar camaras de seguridad como
herramienta de videovigilancia, medida que debera utilizarse atendiendo al principio
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de proporcionalidad y siempre y cuando no existan medidas menos intrusivas que
tengan el mismo objeto y en lugares y horarios que no afecten el derecho a la
intimidad; el uso de fotografias de los menores previo consentimiento del menor o
de sus representantes legales; el uso de teléfonos moviles advirtiendo sobre las
infracciones que para el derecho a la intimidad de terceros puede suponer las
grabaciones de video, audio o fotografias.

3.2.3. Proteccion de datos personales de nifios, nifias y adolescentes en
Espaia’®

Dentro de la Ley Organica de Proteccion de Datos Personales 15/1999 (LOPDP) no
se hace alguna referencia ni se prevé obligacion especifica dirigida al tratamiento
de datos personales de los menores de edad, siendo aplicables las disposiciones

que regulan de manera general a la proteccion de datos personales.

No obstante, el Reglamento de la LOPDP contenido en el Real Decreto
1720/2007 de fecha 21 de diciembre de 2007, prevé en su articulo 13, diversos
criterios que permiten reconocer el otorgamiento del consentimiento por parte de los
menores, para el tratamiento de sus datos personales. Criterios que fueron definidos
a partir de los diferentes documentos elaborados a nivel internacional.

Por lo que se refiere al consentimiento, el articulo 13 del Reglamento de la
LOPDP incluye una presuncion legal de madurez de los menores de edad, segun la
cual se reconoce la capacidad de los mayores de catorce afios para otorgar su
consentimiento para el tratamiento de datos personales. Lo anterior, atendiendo al

148 Andreu, M. B. (2011). Los menores como consumidores y la proteccién de sus datos personales.
Un andlisis del panorama a nivel internacional y en Espafa, pp. 98-123. Bibliojuridica. Recuperado
de https://archivos.juridicas.unam.mx/www/bjv/libros/7/3204/3.pdf.
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reconocimiento de la capacidad progresiva de los menores para actuar conforme a

su desarrollo fisico y mental.

Se exceptuan de dicha regla, aquellos casos en los que la Ley exija la
asistencia de los titulares de la patria potestad o tutela.

Asimismo y de acuerdo al contenido del propio articulo 13 del Reglamento de
la LOPDP, se requiere del consentimiento de los padres o tutores para recabar
datos personales de menores de 14 aios.

Para efectos de acreditar la edad de los menores, el articulo 13.4 del
Reglamento de la LOPDP establece la obligacion del responsable del tratamiento
de los datos personales de implementar los procedimientos que garanticen que se
ha comprobado de “modo efectivo” su edad; por ejemplo, requiriendo la fecha de
nacimiento del menor junto con otras garantias adicionales. Asimismo, se debe
comprobar la autenticidad del consentimiento parental en caso de menores de 14

anos.

Por lo que se refiere al deber de informacion, el Reglamento de la LOPDP en
su articulo 13.3, expresamente sefala que “cuando el tratamiento se refiera a datos
de menores de edad, la informacion dirigida a los mismos debera expresarse en un
lenguaje que sea facilmente comprensible por aquellos”. Es decir que debe evitarse
un lenguaje excesivamente formal o el uso de tecnicismos, de igual manera, el texto
debe ser legible e incluso, la denominacidn del enlace debe permitir comprender

cual es su contenido.

Mas alla de la LOPDP y su Reglamento, en el afo 2002 diversas

asociaciones espafolas elaboraron un instrumento autorregulatorio denominado
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Cadigo Tipo “Confianza Online”'*® que regula el comercio electronico y la publicidad

interactiva.

Caodigo que fue actualizado en 2009 y que contiene un capitulo V dedicado a

la proteccién de menores.

Dentro del articulo 36 del Codigo de Confianza Online se transcriben las
obligaciones contenidas en el articulo 13 del Reglamento de la LOPDP, es decir, se
prevé la obligacion de obtener el consentimiento de los padres o tutores para tratar
datos personales de menores de 14 afios; la prohibicion de recabar datos
personales de terceros; la obligacion de informar conforme a las capacidades de
comprension de los menores y la obligacibn de establecer mecanismos que
aseguren de forma razonable, la edad y el consentimiento de los padres, atendiendo

al desarrollo de la tecnologia.

Adicionalmente y por lo que se refiere a la publicidad online y el comercio
electronico, el Codigo reconoce el derecho de los padres de oponerse al envio de
publicidad solicitada por los menores a su cargo. Asimismo, prohibe a las
instituciones adheridas al Cédigo, hacer uso de los datos personales de menores
de edad con la unica finalidad de promover, vender y suministrar productos o

servicios aptos para dichos menores.
3.3. La proteccion de los derechos de los niios en México

3.3.1. Ambito Constitucional de la proteccion de los derechos de los nifios

El texto constitucional de 1917 no contenia alguna mencion sobre los menores de

edad y la proteccion de sus derechos; limitandose a establecer la obligacion de los

49 Confianza Online (2018). Coddigo Etico. Confianza Online. Recuperado de
https://www.confianzaonline.es/doc/codigo_etico confianzaonline.pdf. Consultado el 24 de octubre
de 2019.
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mexicanos de hacer que sus hijos o pupilos menores de quince afos acudieran a
las escuelas para recibir educacion primaria. Vacio juridico que era esperable pues
no se habia extendido la idea de la universalidad de los derechos humanos ni se

consideraba necesario.

Tal y como lo sefiala Modnica Gonzalez Contrd,' el propio texto
constitucional excluia a los nifios y niflas de la tutela de algunas garantias
individuales, tales como la libertad de profesion, la libre manifestacion de las ideas,
la libertad de escribir y publicar escritos, el derecho de peticion, la libertad de
asociacion, el derecho a poseer armas y la libertad de transito, entre otros. Aun
cuando dicha exclusion no esta textualmente establecida dentro de la propia

constitucion.

A partir de la iniciativa de la Organizacion de las Naciones Unidas de
considerar el afio de 1979 como el “Afio Internacional del Nifio” y, por consiguiente,
de la promocion de la Asamblea General de Naciones Unidas de fortalecer el Fondo
de Naciones Unidas para la Infancia (Unicef), México empezd a trabajar en una

reforma constitucional relacionada con la proteccién de los derechos de la infancia.

Por lo anterior, en el afio de 1980 se reformo el articulo 4° de la Constitucion
Politica de los Estados Unidos Mexicanos,'' estableciéndose el deber de los
padres de preservar el derecho de los menores a la satisfaccion de sus necesidades
y a la salud fisica y mental. Incluyendo la obligacion de las instituciones publicas de

150 Esquivel, G., Ibarra, F. & Salazar P. (2017). Cien ensayos para el centenario. Constitucion Politica
de los Estados Unidos Mexicanos. Tomo 2. Estudios Juridicos: Nifias, nifios y adolescentes: la
evolucién de su reconocimiento constitucional como personas, pp. 185-186. M. Gonzalez. México.
Universidad Nacional Autonoma de Mexico. Instituto de Investigaciones Juridicas. Recuperado de
https://archivos.juridicas.unam.mx/www/bjv/libros/9/4319/32.pdf. Consultado el 3 de diciembre de
2019.

151 Reforma que fue publicada en el Diario Oficial de la Federacion el 18 de marzo de 1980.
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proporcionar apoyos a la proteccidn de los menores conforme lo estableciera la
legislacion.

Confirmandose la vision tutelar respecto a la proteccion de los derechos de

los nifos.

Derivado de la adopcién de la Convencion sobre los Derechos de los Nifios,
México como Estado parte, se obligd a adecuar su marco normativo conforme a la
misma. Por lo anterior, en al afio 2000 se reform6é nuevamente el articulo 4°
constitucional’®? incluyendo por primera vez los términos “nifias” y “nifios” dentro del
propio texto constitucional. Con la reforma se mantuvo el deber de los padres de
proteger los derechos de los nifios, sin embargo, se reconoci6 la capacidad de los

menores de ejercer libremente sus derechos.

De acuerdo a Moénica Gonzélez,'® la reforma constitucional refleja de
manera muy pobre la Convencion sobre los Derechos de los Nifios, limitandose a
incluir algunos derechos para la satisfaccion de las necesidades de los menores.

De hecho, al analizar la reforma constitucional, es posible observar como
fueron incorporadas tanto la vision tutelar como la vision integral, reconociendo a

los menores como titulares de algunos derechos (no de todos los derechos

152 Esta reforma se publicé en el Diario Oficial de la Federacion el 7 de abril de 2000.

153 Esquivel, G., Ibarra, F. & Salazar P. (2017). Cien ensayos para el centenario. Constitucion Politica
de los Estados Unidos Mexicanos. Tomo 2. Estudios Juridicos: Nifias, nifios y adolescentes: la
evolucion de su reconocimiento constitucional como personas, p. 189. M. Gonzalez. México.
Universidad Nacional Autbnoma de Mexico. Instituto de Investigaciones Juridicas. Recuperado de
https://archivos.juridicas.unam.mx/www/bjv/libros/9/4319/32.pdf. Consultado el 3 de diciembre de
2019.
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aceptados a nivel internacional) pero sin ser reconocidos ampliamente como

personas.

Dentro de la reforma no se incluye alguna definicién de los términos “nifio” o
“nifa”, sin embargo, por exclusion se entiende que nifio es aquel individuo que no

ha cumplido la mayoria de edad.

Asimismo, dentro del articulo reformado no se establece con claridad la
autoridad que debera proteger los derechos de los nifios y establecer los

mecanismos para que se ejerzan sus derechos.

Finalmente, el 12 de octubre de 2011 se publicé en el Diario Oficial de la
Federacion otra reforma al articulo 4° constitucional, la cual fue complementada con
la adicion de la fraccion XXIX-P al articulo 73 relativo a las facultades del Congreso
de la Unién.' A través de estas reformas se incorporé al texto constitucional el
principio del “interés superior de la nifiez” y se otorgaron facultades al Congreso de
la Union para expedir leyes en materia de derechos de la infancia con el objeto de
establecer la concurrencia entre la federacion, las entidades federativas y los

municipios en la materia.

No obstante, el texto constitucional privilegi6 el principio del interés superior

del nifio sobre los otros tres principios rectores de la Convencion establecidos por

154 Eg importante mencionar que previamente a esta reforma, en el mes de junio de 2011
ocurrié una importante reforma constitucional en materia de derechos humanos, modificando los
alcances del derecho interno e incorporando las disposiciones de los tratados internacionales
ratificados por México al marco normativo del derecho interno. Incluyendo el principio de interés
superior del menor establecido en la normatividad internacional.
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el Comité de los Derechos del Niho: no discriminacion, derecho a la vida,

supervivencia y desarrollo y respeto a los puntos de vista del nifio.

Asimismo, se hace necesario considerar que mediante la reforma
constitucional al articulo 1° publicada en el Diario Oficial de la Federacién el dia 10
de junio de 2011, se reconocid la progresividad de los derechos humanos mediante
la expresion del principio pro-persona como rector de la interpretacion y aplicacion
de las normas juridicas, reconociendo la vigencia de los tratados internacionales
dentro del ordenamiento juridico interno, incluyendo la aplicacion de las
determinaciones de organismos internacionales como la Corte Interamericana de
Derechos Humanos y la obligacion de los tribunales de interpretar la legislacion a
partir del principio pro-persona.’s®

Lo anterior significa que la protecciéon de los derechos de los nifos,
incluyendo sus datos personales, se debe realizar con perspectiva de derechos
humanos, es decir, reconociendo el interés superior de la nifiez y respetando el

principio pro-persona.

En este sentido, es importante hacer referencia a los antecedentes en México
en materia de incorporacion de los derechos de los menores de edad, toda vez que
a partir del reconocimiento de las nifias, nifios y adolescentes como titulares de
derechos humanos y de la definicion del concepto de interés superior del menor,
podemos entender la obligacion dirigida al Estado, asi como a los padres o quienes

155 Significa que frente al choque de derechos debera aplicarse la Teoria de la Ponderacion, la cual
consiste, en primer lugar, en constatar que no se aplicé o se vulneré un derecho fundamental frente
a otro, debiendo aplicar el principio prohomine; es decir, se debe ponderar el peso de los derechos
humanos para acudir a la norma mas amplia o a la interpretacién mas extendida cuando se trata de
derechos protegidos y a la norma mas restringida cuando se trate de establecer limites a su ejercicio.
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ejerzan la patria potestad de los menores, de velar por la salud y supervivencia de

los nifios para que alcancen un pleno desarrollo e integracion social.

3.3.2. Ley para la Proteccion de los Derechos de las Nifas, Nifios y
Adolescentes

La normatividad en materia de proteccién de los derechos de los nifios en México

es relativamente nueva.

A partir de la reforma constitucional y del reconocimiento constitucional de
los derechos de las nifias y los nifios, el dia 29 de mayo del 2000 se publico, en el
Diario Oficial de la Federacion, la Ley para la Proteccion de los Derechos de Nifas,
Nifios y Adolescentes; cuyo objeto era reglamentar los derechos establecidos en el

propio articulo 4° de la Constitucion.

Adicionalmente a la legislacion federal, las entidades federativas estaban
facultadas para emitir leyes relativas a la proteccién de los derechos de los nifios y
nifas, por lo cual en los siguientes afios se publicaron diversos ordenamientos en

la materia en algunos estados y el entonces Distrito Federal.

Tanto la legislacion federal como la legislacion local adoptaron diversas
disposiciones contenidas en la Convencion sobre los Derechos del Nifo,
incluyendo, al menos formalmente, el sistema de proteccion integral; es decir,

reconociendo a nifios, nifias y adolescentes como titulares de derechos e
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incorporando los principios de universalidad, interdependencia, indivisibilidad y
progresividad que deben ser garantizados por el Estado.

No obstante, dicha legislacion no fue complementada mediante la
transformacion institucional requerida para garantizar la proteccion de los derechos

de los infantes.

3.3.3. Ley General de Derechos de las Niinas, Nifios y Adolescentes

A partir de la reforma al articulo 73 constitucional de 2011, se sentaron las bases
para la emision de la Ley General de Derechos de las Nifias, Nifios y Adolescentes
(LGDNNA), la cual fue publicada en el Diario Oficial de la Federacion el dia 4 de
diciembre de 2014.1%¢

A través de la LGDNNA no so6lo se reconocen los derechos de los nifios y
nifas establecidos en los tratados internacionales, incluyendo el derecho de los
menores a ser considerados como titulares de derechos; sino que ademas se
distribuyen facultades entre las autoridades de los diferentes niveles de gobierno y
se crean nuevas instituciones dirigidas a proteger los derechos de la infancia.

Asimismo, dentro de la LGDNNA se prevé un sistema que busca articular a
las instituciones para prevenir, investigar, sancionar y reparar las violaciones a los

derechos humanos de las nifias y nifos.

De manera especifica, el articulo 76 de la LGDNNA reconoce el derecho de
los niflos, nifias y adolescentes a su intimidad personal y familiar, asi como el

derecho a la proteccion de sus datos personales. Estableciéndose expresamente

156 Sistema Nacional de Proteccién de Nifias, Nifios y Adolescentes (2014). Ley General de Derechos
de las Nifnas, Nifios y Adolescentes. Publicada en el Diario Oficial de la Federacién el dia 4 de
diciembre de 2014. Gobierno de México. Recuperado de
https://www.gob.mx/sipinna/documentos/ley-general-de-los-derechos-de-ninas-ninos-y-
adolescentes-lgdnna. Consultado el 19 de enero de 2020.
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que las nifas, nifos y adolescentes no podran ser objeto de injerencias arbitrarias
o ilegales en su vida privada, su familia, su domicilio o su correspondencia; ni de
divulgaciones o difusiones ilicitas de informacion o datos personales, incluyendo
aquella que tenga caracter informativo al a opinidén publica o de noticia que permita

identificarlos y que atenten contra su honra, imagen o reputacion. '’

Asimismo, el precepto antes mencionado prevé la obligacion de los padres o
de las personas que ejerzan la patria potestad, tutela o guarda y custodia del menor,
de orientar, guiar y supervisar o restringir las conductas de nifas, nifios y
adolescentes, atendiendo en todo momento el principio de interés superior de la
nifez.

3.3.4. Incorporacion del derecho a la proteccion de datos personales al

marco juridico mexicano

Para comprender mejor el marco juridico aplicable a la proteccion de datos
personales en nuestro pais, es importante hacer una breve resefia de la

incorporacion del citado derecho al sistema normativo mexicano.

Tal y como se sefialé en el capitulo anterior, el derecho a la proteccién de
datos personales surgié con la Sociedad de la Informacion y el creciente uso de las

157 Sistema Nacional de Proteccién de Nifias, Nifios y Adolescentes (2014). Ley General de Derechos
de las Ninas, Nifios y Adolescentes. Publicada en el Diario Oficial de la Federacién el dia 4 de
diciembre de 2014. Gobierno de México. Recuperado de
https://www.gob.mx/sipinna/documentos/ley-general-de-los-derechos-de-ninas-ninos-y-
adolescentes-lgdnna. Consultado el 19 de enero de 2020.
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TIC, durante los afnos setenta. Derecho que de manera paulatina se ha ido

incorporando a los diferentes ordenamientos nacionales.

De esta manera, antes del ano 2002, la proteccion de datos personales en

México carecia de sustento constitucional.

Sin embargo, dentro de la Ley Federal de Transparencia y Acceso a la
Informacion Gubernamental publicada en el Diario Oficial de la Federacién el 11 de
junio de 2002, se hizo referencia a los datos personales, los cuales fueron
identificados como informacion confidencial; reconociéndose a los mismos como un

limite al derecho de acceso a la informacidn publica.

Resulta relevante que aun cuando el derecho a la proteccion de datos
personales no estaba expresamente reconocido y tutelado, dentro de la Ley antes
mencionada se incluyeron diversas disposiciones dirigidas a garantizar su
proteccion, tales como la inclusion de los principios acogidos internacionalmente y

el ejercicio de los derechos de acceso y correccion.

Posteriormente, entre los afios 2005 y 2006, el entonces Instituto Federal de
Acceso a la Informacion Publica (IFAI) emitio una serie de criterios, lineamientos y
recomendaciones dirigidos de manera especifica a proteger los datos personales

contenidos en archivos publicos.'%®

El reconocimiento del derecho a la proteccion de datos personales dentro de
nuestro texto constitucional ocurrié cuando se modificaron las fracciones Il y Il del
articulo 6°, reforma que fue publicada en el Diario Oficial de la Federacion el dia 20
de julio de 2007. Debiendo senalar que a través de dicha reforma constitucional no
se reconocio al derecho a la proteccion de datos personales como un derecho

158 Tales disposiciones fueron los Criterios IFAl para acceso y correccion de datos personales de
2005; los Lineamientos del IFAI para proteccion de datos personales también del afio 2005 y las
Recomendaciones del IFAl sobre medidas de seguridad aplicables a datos personales emitidas en
el 2006.
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auténomo, sino como una vertiente del derecho a la privacidad, estableciéndolo

como una limitante al ejercicio del derecho de acceso a la informacion.'®°

No obstante lo anterior, resulta relevante que a través de la reforma antes
mencionada se reconocen los derechos ARCO'® respecto a los datos personales

contenidos en archivos publicos.

Posteriormente, en el afilo 2009 se consolida el derecho a la proteccion de
datos personales en México como un derecho auténomo, al aprobarse las reformas

a los articulos 166" y 7362 de la Constitucion Mexicana.

En este sentido, se incorpora al articulo 16 el derecho de toda persona a la
proteccion de sus datos personales, al acceso, rectificacion y cancelacion de los
mismos, asi como a manifestar su oposicion en los términos establecidos en la ley;
la cual establecera los supuestos de excepcion a los principios que rijan el
tratamiento de datos personales, incluyendo por razones de seguridad nacional,

159 Dentro de las fracciones antes sefialadas se prevé que en el ejercicio del derecho de acceso a la
informacion publica se debe proteger la informacion referida a la vida privada en los términos de la
ley respectiva y que toda persona tiene derecho a acceder y rectificar sus datos personales.

160 E| término derechos ARCO se refiere a los derechos de acceso, rectificacion, cancelacion y
oposicion para el tratamiento de datos personales.

161 Reforma constitucional que fue publicada en el Diario Oficial de la Federacion el dia 1 de junio de
2009.

162 Publicada en el Diario Oficial de la Federacion el 4 de mayo de 2009.
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disposiciones de orden publico, seguridad y salud publicas o para proteger los
derechos de terceros.

Por su parte, el articulo 73 de la Constitucion Politica de los Estados Unidos
Mexicanos otorga al Congreso de la Union la facultad para legislar en materia de

proteccion de datos personales en posesion de particulares.

Por lo anterior y al considerar a la proteccion de datos personales un derecho
humano, mas alla del cuerpo normativo del que emanen los derechos de los nifios,
el Estado mexicano esta obligado a garantizar su proteccién y a establecer las

condiciones que sean necesarias para que los ejerciten y soliciten su proteccion.

El derecho humano a la proteccién de datos personales en nuestro pais, se
complementd con otras disposiciones tales como la Ley Federal de Proteccion de
Datos Personales en Posesion de Particulares (LFPDPPP)'®3 publicada en el Diario
Oficial de la Federacion el dia 5 de julio de 2010; la cual tiene por objeto la proteccion
de los datos personales en posesion de los particulares, a efectos de regular su
tratamiento legitimo, controlado e informado y de esta forma, garantizar la

privacidad y el derecho a la autodeterminacion informativa de las personas.

La LFPDPPP fue adicionada con el Reglamento correspondiente,'®* el cual
fue publicado en el Diario Oficial de la Federacion el dia 21 de diciembre de 2011,
y dentro del cual se incluyen esquemas de autorregulacion que podran ser aplicados

163 Honorable Congreso de la Unién (2010). Ley Federal de Proteccion de Datos Personales en
Posesién de Particulares. Publicada en el Diario Oficial de la Federacion el dia 5 de julio de 2010.
Gobierno de México. Recuperado de http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf.
Consultado el 19 de enero de 2020.

64 Honorable Congreso de la Unién (2011). Ley Federal de Proteccion de Datos Personales en
Posesién de Particulares. Publicada en el Diario Oficial de la Federacion el dia 5 de julio de 2010.
Gobierno de México. Recuperado de
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf. Consultado el 19 de enero de
2020.
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por los particulares para contar con un esquema complementario de proteccion de

datos personales.

Sin embargo, el propio proceso de incorporacion del derecho a la proteccion
de datos personales en nuestro marco normativo origind la existencia de una
dispersion normativa, caracterizada por la existencia de legislacion ineficiente y

asimétrica entre el sector publico y el sector privado.

Por lo anterior, en el aifo 2014 se reformé nuevamente el articulo 6°
constitucional;'®> modificacion que tuvo un doble objetivo, por una parte, garantizar
la transparencia y el acceso a la informacién publica y por la otra, fortalecer la
proteccion de datos personales.

Es a partir de esta reforma que se creé el Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion de Datos Personales como un érgano
autonomo constitucional. Adicionalmente, se incorporaron mas sujetos obligados a
dar cumplimiento a las obligaciones en materia de proteccion de datos personales

y se permitié una mayor participacion ciudadana.

Finalmente, el 26 de enero del afio 2017 se publicé también en el Diario
Oficial de la Federacion, la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados (LGPDPPSO).66

3.3.5. Proteccion de datos personales de nifios, nifias y adolescentes en
México

Toda vez que dentro de la Constitucién Politica de los Estados Unidos Mexicanos

165 Reforma publicada el 7 de febrero de 2014 en el Diario Oficial de la Federacion.

66 Honorable Congreso de la Union (2017). Ley General de Proteccién de Datos Personales en
Posesién de Sujetos Obligados. Publicada en el Diario Oficial de la Federacion el dia 26 de enero
de 2017. Gobierno de México. Recuperado de
http://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf. Consultado el 19 de enero de 2020.
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se ha reconocido a la proteccién de los datos personales de toda persona como un
derecho fundamental, dicha proteccidén debe hacerse extensiva para el caso de los

nifios, nifias y adolescentes.

Sin embargo, es necesario sefialar que dentro del marco normativo aplicable
en nuestro pais en materia de proteccidon de datos personales, no existen
obligaciones especificas y diferenciadas para el tratamiento de datos personales de
los menores de edad. Por lo que resultan aplicables los principios y los deberes
previstos de manera general al tratamiento de datos personales.

No obstante lo anterior, corresponde a la autoridad y en general, a los sujetos
obligados y particulares que traten datos personales de nifias, nifios y adolescentes,
realizar dicho tratamiento considerando en todo momento el interés superior del
menor, asi como reconociéndolo como titular de sus derechos, atendiendo su edad
y madurez. Aun cuando no existe un criterio uniforme para determinar la edad en la
gque un menor se puede considerar maduro en relacion con el derecho a la

proteccion de datos personales.

De esta manera, podemos detectar la obligacion de informar y obtener el
previo consentimiento de los representantes legales en caso de menores que no
son considerados maduros; el reconocimiento de los derechos ARCO y la obligacion

de adaptar la informacion para permitir su comprension.

Sin embargo, de acuerdo a lo establecido en el articulo 49 de la LFPDPPP,
para ejercer los derechos ARCO es necesario acreditar la identidad del titular, o en

su caso, acreditar la personalidad del representante legal del mismo.

Bajo este contexto y como en el ambito federal no existen disposiciones
expresas que regulen el ejercicio de derechos ARCO de menores de edad de

manera directa, dicho ejercicio debe sujetarse a las reglas de capacidad,
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representacion y de patria potestad establecidas en los articulos 23 y 412 del Codigo
Civil Federal.®”

Atendiendo a lo establecido en el articulo 23 del Cédigo Civil Federal, la
minoria de edad presume una restriccibn a la personalidad juridica cuya
consecuencia es que los derechos de un menor deben ser ejercidos por medio de
un representante, toda vez que no se reconoce la posibilidad de que los menores
ejerzan de manera directa sus derechos, incluyendo el derecho a la proteccion de
sus datos personales.

Por lo anterior, los problemas principales para el tratamiento de datos
personales de infantes obtenidos a través de la web derivan de la obligacion de
verificar la edad del menor, asi como la autenticidad del consentimiento otorgado

por los padres o tutores para el tratamiento de sus datos personales.

Para solucionar dicha problematica se plantea la necesidad de implementar
acciones dirigidas a dar cumplimiento a las obligaciones establecidas en la

legislacion atendiendo la tecnologia existente.

Para complementar la proteccion de los datos personales de los menores de
edad contenida en la LGPDNNA y en la LFPDPPP, el Instituto Nacional de
Transparencia, Acceso a la Informacién y Proteccion de Datos Personales (INAI) ha

desarrollado algunas herramientas dirigidas a promover, entre los menores y sus

'67 Honorable Congreso de la Union (1928). Cédigo Civil Federal. Gobierno de México. Recuperado
de http://www.diputados.gob.mx/LeyesBiblio/pdf/2_110121.pdf. Consultado el 19 de enero de 2020.
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padres o tutores, acciones para proteger sus datos personales principalmente al

usar las denominadas Tecnologias de la informacién y la comunicacion.

En este sentido, el INAI desarrollé un micrositio denominado “Nifi@s INAI"168
que contiene diversas herramientas como posters, videos, juegos, audios y
consejos mediante los cuales se da a conocer a los menores el correcto uso de
internet y de las redes sociales y sus beneficios; asi como son alertados sobre las
practicas que pueden poner en riesgo su seguridad y la privacidad de sus datos
personales.

Adicionalmente, el INAI desarroll6 un Concurso para ser Comisionado y
Comisionada Infantil y formar parte del Pleno Nifios y Nifias del INAL'®® cuyo
objetivo fue promover la importancia de la privacidad y la proteccion de datos
personales entre los menores de edad, como parte de una campafa de educacion
civica para el ejercicio del derecho de proteccion de datos personales.

Asimismo, el INAI ha colaborado con la sociedad civil para desarrollar el
proyecto Monstruos en Red'”° dirigido a promover el uso seguro y responsable de
las Tecnologias de la informacion entre los menores de edad.

No obstante lo anterior, el INAlI no ha emitido algun lineamiento, directriz o

regla que norme la proteccion de datos personales de los menores de edad ni su

168 |nsttituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(2014). Nin@s INAI. Insttituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales. Recuperado de http://ifaininos.ifai.org.mx/. Consultado el 19 de enero de 2020.

169 |nsttituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(2019). Concurso para ser comisionado y comisionada Infantil y formar parte del pleno nifios y nifias
del INAI. Twitter. Recuperado de https://twitter.com/INAImexico/status/1167572788229660673.

70 |nsttituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales
(2015). Monstruos  en red. Sésamo. Recuperado  de https://sesamo.com/wp-
content/uploads/2017/11/monstruos_guia-educadores.pdf. Consultado el 19 de enero de 2020.
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obtencién y tratamiento mediante las Tecnologias de la informacion y la

comunicacion. !’

71 Contrario a lo anterior, el INAI ha emitido las siguientes disposiciones en materia de
proteccion de datos personales: Directrices para el aviso de privacidad; parametros para el correcto
desarrollo de los esquemas de autorregulacién vinculante; reglas de operacion del registro de
esquemas de autorregulacion vinculantes; recomendaciones sobre seguridad de datos personales;
el ABC de los avisos de privacidad; modelo de aviso de privacidad para videovigilancia; formularios
de autoevaluacion del aviso de privacidad; guia para implementar un sistema de gestion de
seguridad de datos personales; metodologia de analisis de riesgo BAA; manual en materia de
seguridad de datos personales para MIPYMES y organizaciones pequefas; modelos de avisos de
privacidad para migrantes; guia para instrumentar medidas compensatorias; guia para prevenir el
robo de identidad; guia para cumplir con los principios y deberes de la Ley Federal de Proteccién de
Datos Personales en Posesion de los Particulares; guia para orientar el debido tratamiento de datos
personales en la actividad de cobranza extrajudicial; guia de borrado seguro.
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Capitulo 4. Propuesta de solucion

4.1. Autorregulacién como solucion

La proteccion de los datos personales es un derecho humano reconocido dentro de
la Constitucion Politica de los Estados Unidos Mexicanos (CPEUM).'"2
Adicionalmente, el propio texto constitucional reconoce el interés superior de las

nifias, nifios y adolescentes.'”®

Dentro de la denominada sociedad de la informacion, la creciente obtencion
de datos personales de menores de 18 de afios de edad es una actividad que se
encuentra en crecimiento. Bajo este contexto, la obtencion y el tratamiento de los
datos personales de los menores de edad a través de paginas web ha sido objeto
de controversia toda vez que algunos sectores sociales lo cuestionan desde el punto

de vista ético y legal.

La actual relevancia juridica de la proteccion de los derechos de los menores
de edad exige su control por parte de los poderes publicos mediante la emision de

normas juridicas de cumplimiento obligatorio.

No obstante lo anterior, se ha demostrado que la corriente positivista del
derecho aplicable hoy en dia en el mundo occidental no ha sido suficiente ni
adecuada para proteger los datos personales de las nifias, nifios y adolescentes a

nivel nacional, ni en el entorno internacional.

Por lo anterior, el derecho positivo se ha visto complementado con la

autorregulacion; figura que es anterior al reconocimiento del Estado como lo

72 Previsto en el segundo parrafo del articulo 16 de la Constitucion Politica de los Estados Unidos
Mexicanos.

173 Conforme a lo establecido en el articulo 4° de la Constitucion Politica de los Estados Unidos
Mexicanos.
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conocemos hoy en dia y que no necesariamente funciona en ausencia de la
intervencién estatal, sino que puede ser aplicada de manera paralela; a través de
estandares de conducta con cierto reconocimiento social que si bien no forman parte
de las normas juridicas emitidas por el poder del Estado (las cuales limitan, en gran
medida, la actuacion de los particulares) permiten determinar la diligencia en la

actuacion de un sujeto y de esta manera, limitar o determinar su responsabilidad.

Al respecto, se considera necesario hacer hincapié en que dicha
autorregulacion debe ser unicamente un complemento del derecho positivo y del
control estatal; toda vez que la capacidad de los entes privados de regular sus
propios comportamientos debe estar limitada, sobre todo en aquellos casos en los
que la actuacion de los particulares afecte o pueda afectar a los derechos
fundamentales, incluyendo los derechos economicos relacionados con la

distribucion de la riqueza.'”*

Tal y como lo sugiere Esteve Pardo,'”® la regulacion debe implementarse
como un esquema vertical creado a partir de la autorregulacion (que representa la
base) hacia formas que impliquen mayores restricciones y mayor control por parte
del Estado, con el objeto de asegurar el cumplimiento de obligaciones minimas en
materia de derechos fundamentales y la aplicacion efectiva de las pautas de
conducta fijadas por los particulares.

En este sentido, la autorregulacion se crea con el propésito de unificar y dar
certeza a aquellas normas a las que deben sujetar su accién todos los que

practiguen determinada actividad u ocupen una determinada posiciéon en la

74 Baldwin, R., Cave, M., & Lodge, M. (2011). Understanding regulation: theory, strategy and
Practice, p. 142. Oxford University Press.

75 Arroyo, L. & Nieto, A. (2008). Autorregulacion y sanciones: El reto de la autorregulaciéon o como
aprovechar en el sistema juridico lo que se gesta extramuros del mismo. Mito y realidad del caballo
de Troya, p. 49. Esteve, J. Espaia. Lex Nova-Valladolid.
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sociedad.'”® Por lo que es posible concluir que la autorregulacion consiste en la
capacidad de los individuos u organizaciones para establecer, de manera voluntaria,

las normas que los regulen.

No obstante lo anterior, es necesario reiterar que aun cuando la
autorregulacion esta integrada por normas creadas a partir de la autonomia de la
voluntad de las partes, sus mandatos no pueden ser contrarios a la ley imperativa,

ni oponerse a la moral ni al orden publico.

Sin embargo, de acuerdo con José Maria de la Cuesta Rute, la
autorregulacion no sélo se integra por la produccidn de las propias reglas aplicables,
sino también por los lineamientos para su interpretacion y su aplicacion. Es decir
que la autorregulacion constituye un “todo sistematico”™’” que requiere un
organismo que dicte e imponga las normas y las interprete. De esta forma, la
autorregulacion permite predecir no solo la conducta que debe ser realizada por los
sujetos, sino también las repercusiones de tales conductas respecto de aquellos

sujetos que sean ajenos a la propia relacion.

A partir de los alcances de la autorregulacién sefialados en el parrafo anterior,
podemos inferir que las reglas o cdédigos de conducta que forman parte de la

76 De la Cuesta, J. M. La autorregulacién como regulacion juridica, p. 2. Texto de la ponencia
presentada en el | Congreso internacional codigos de conducta. Mercado, publicidad y mercados
financieros. Repositorio Institucional de la Universidad Complutense Madrid. Recuperado de
https://eprints.ucm.es/8752/1/06_04 09 LA AUTORREGULACION _COMO_REGULACI%C3%93
N__ JUR%C3%8DDICA _ %282%29.pdf. Consultado el 19 de enero de 2020.

77 De la Cuesta, J. M. La autorregulacién como regulacion juridica, p. 2. Texto de la ponencia
presentada en el | Congreso internacional codigos de conducta. Mercado, publicidad y mercados
financieros. Repositorio Institucional de la Universidad Complutense Madrid. Recuperado de
https://eprints.ucm.es/8752/1/06_04 09 LA AUTORREGULACION _COMO_REGULACI%C3%93
N__ JUR%C3%8DDICA _ %282%29.pdf. Consultado el 19 de enero de 2020.
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autorregulacion no pertenecen al ambito moral, ya que no derivan de la propia

conciencia del sujeto; ni atafien unicamente al ambito social.

Contrario a lo anterior, las normas que tienen su origen en la autorregulacion
deben ser consideradas dentro del campo del derecho, toda vez que pueden
originar consecuencias ya sean de caracter econdomico o, incluso, juridico. Aun
cuando se debe considerar que al interior de la doctrina juridica no existe claridad
sobre el lugar que ocupa la autorregulacién dentro del propio marco juridico,

respecto a su alcance material y a su proceso de creacion.

De esta manera y atendiendo al alcance material de las normas
autorregulatorias, su ambito de aplicacion se limita a aquellos sujetos que de
manera voluntaria se hubieren adherido a las mismas. Debiendo destacar que una
de las caracteristicas distintivas de la autorregulacion es que tales mandatos
autoimpuestos por los sujetos obligados, se encuentran contenidos, en su mayoria,
en textos en cuya elaboracion no intervinieron, al menos de manera directa, los
propios sujetos destinatarios de la norma. Delegando la aplicacién e interpretacion

de tales textos voluntarios a 6érganos especializados.

Derivado de las caracteristicas de la autorregulacién enunciadas con
anterioridad, De la Cuesta Rute ha sefialado que la autorregulacion debe ser

considerada como soft law."78

Para entender las razones de dicha calificacion y, por consiguiente, las

caracteristicas de la autorregulacion, es necesario remitirnos al concepto de soft

178 Dentro del ambito del derecho internacional, el término soft law se utiliza para describir a
aquellos fenédmenos juridicos que estan caracterizados por carecer de fuerza vinculante. No obstante
lo anterior, dichos fendmenos no carecen de efectos juridicos o bien de efectos con cierta relevancia
juridica.
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law’”, el cual se origind dentro del derecho internacional y fue creado a partir del
reconocimiento de que el orden juridico internacional no constituye un sistema
cerrado en el que existe un numero determinado y limitado de modos de creacion
de normas juridicas validas'® que son aplicadas por los operadores juridicos para
la solucion de controversias de caracter internacional; sino que, por el contrario, se

trata de un proceso abierto, complejo y diverso, en constante evolucion.

En este sentido, se reconoce que la creacion de normas juridicas a nivel
internacional no ocurre de manera subita, sino que deriva de la incorporacion de
nuevos valores e ideas cuyo reconocimiento y proteccion juridica son exigidos por

la propia sociedad.

Para lograr lo anterior y con el objeto de evitar el proceso tradicional para la
creacion formal de normas internacionales, asi como los esfuerzos diplomaticos
dirigidos a lograr el pleno cumplimiento de las normas juridicas de derecho
internacional publico o, en su caso, el inicio de procesos jurisdiccionales
internacionales para lograr el cumplimiento de una obligacion adquirida a nivel

internacional, cuya exigibilidad a veces resulta inalcanzable; los sujetos de derecho

179 Originalmente, la expresion soft law se utilizo a partir del reconocimiento de la existencia
de una escala normativa que va desde lo no vinculante hasta lo vinculante, en otras palabras, del
“no derecho” al derecho. Dentro de dicha escala existian enunciados formulados como principios
abstractos, cuya funcion consistia en otorgar una aparente certeza al sistema juridico y los cuales
unicamente eran aplicables a través de su interpretacién judicial. No obstante lo anterior, el término
soft law ha evolucionado y su manifestacion actual se configur6 afios después.

180 Del Toro, M. 1. (2006). El fenémeno del soft law y las nuevas perspectivas del derecho
internacional. Anuario Mexicano de Derecho Internacional, vol. 6, pp. 513-549. Universidad Nacional

Autébnoma de México. Instituto de Investigaciones Juridicas. Recuperado de

https://revistas.juridicas.unam.mx:443/index.php/derecho-internacional/article/viewFile/160/256.

Consultado el 13 de noviembre de 2019.
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internacional han optado por incorporar al marco juridico internacional, normas soft

law; las cuales se rigen por el principio de la buena fe.

Aun cuando dichas normas soft law no pueden ser consideradas como
“fuentes formales de derecho internacional” como lo son los tratados o la costumbre;
tales normas integran valores, expectativas e intereses comunes de los miembros
de la comunidad internacional que son considerados fundamentales para una

adecuada convivencia.

Al tratarse de normas que carecen de fuerza vinculante, su legitimidad no
proviene de la existencia de medidas coercitivas encaminadas a lograr su
cumplimiento, sino de su observancia espontanea y aplicacion voluntaria, pues
cuentan con mayor prestigio y un elevado consenso de los miembros de la
comunidad internacional. Lo anterior se traduce en la utilidad de las normas soft law
en la creacion de ciertos efectos juridicos, los cuales son variables atendiendo la
precision de su contenido y la delegacion de facultades de supervision en

organismos internacionales.

Lo anterior permite entender que el denominado soft law no es un concepto
creado para distinguir entre lo juridico y lo “no juridico”; sino que se trata de un
término mediante el cual se pretende explicar el complejo proceso de creacion del
derecho mas alla de lo establecido en la doctrina tradicional en la que se enumeran
las fuentes formales del derecho.

Diferentes autores han intentado definir los criterios basicos que permitan

identificar a una norma soft law en el ambito internacional. En este sentido,
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Chinkin'8' ha identificado los siguientes elementos que debe reunir una norma soft

law:

i) Deben ser creadas mediante procesos no considerados
formales de creacién de derecho.

i) Deben contener términos ambiguos.

iii) Deben proceder de 6rganos que carezcan de autoridad para
crear normas juridicas

iv) Deben ir dirigidos a actores no estatales, para evitar que se
configure una costumbre internacional.

v) Deben omitir alguna disposicién en materia de responsabilidad
internacional.

vi) Deben basarse en la adhesion voluntaria, sin que exista algun

mecanismo juridico que permita su exigibilidad.

A partir de los antecedentes antes explicados, se concluye que en la
actualidad, el concepto soft law es utilizado por la doctrina juridica para describir
aquellos principios, reglas, estandares o directrices que carecen de algun efecto
vinculante y que no por ello dejan de producir determinados efectos juridicos.'®?

De esta manera, aun cuando el derecho de gentes ha conservado sus

principios fundamentales, ha sido necesario que la comunidad internacional adopte

181 Del Toro, M. 1. (2006). El fenémeno del soft law y las nuevas perspectivas del derecho
internacional. Anuario Mexicano de Derecho Internacional, vol. 6, pp. 513-549. Universidad Nacional
Autébnoma de México. Instituto de Investigaciones  Juridicas. Recuperado de
https://revistas.juridicas.unam.mx:443/index.php/derecho-internacional/article/viewFile/160/256.
Consultado el 13 de noviembre de 2019.

182 Matias, A. (2015). Soft law como herramienta de adecuacioén del derecho internacional a
las nuevas coyunturas. Lecciones y Ensayos, num. 95, pp. 281-303. Universidad Nacional Auténoma
de México. Instituto de Investigaciones Juridicas. Recuperado de hitps:/revistas-
colaboracion.juridicas.unam.mx:443/index.php/lecciones-ensayos/article/download/32700/29700.
Consultado el 3 de enero de 2020.
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nuevas formulas de creacion del derecho internacional. Adicionalmente, se han
abierto espacios de participacion lo que ha permitido incorporar a nuevos actores
que estan excluidos de los procesos formales de creacion normativa;'® asi como
se ha ampliado su ambito de aplicacion a través del reconocimiento de nuevas
situaciones, incluyendo temas que con anterioridad eran considerados meramente

domésticos. 84

Derivado del surgimiento de la sociedad de la informacion; de la nueva forma
de producir bienes y servicios que implica la reubicacion de los centros de
produccion y la descentralizacion de las cadenas productivas ligados a la
globalizacion; y de la imposibilidad del aparato estatal interno de regular o normar
los procesos econdmicos ocasionando el posicionamiento de las empresas privadas
tanto en el mercado como en el sistema politico; el derecho se ha ido transformando

no solo a nivel internacional, sino también en el ambito interno.

Observando que ante la retirada del aparato estatal y la tendencia a la
desregularizacion, el sector privado y el sector social se han venido involucrando
cada vez mas en la funcion estatal, ejerciendo facultades de regulacion, control,
supervision y sancion, la cuales eran consideradas como privativas del propio
Estado.8®

Asimismo, es posible observar que el denominado soft law originado a nivel
internacional se ha ido incorporando paulatinamente al derecho interno de los

diferentes Estados, en diversas materias. Lo que ha permitido combinar el marco

'83 Tal y como ocurre con la sociedad civil y las empresas privadas que actualmente participan y son
reconocidos como sujetos de derecho internacional.

184 Ejemplifican lo anterior, la adopcion a nivel internacional de instrumentos dirigidos a regular dentro
de cada Estado miembro, temas de caracter fiscal en materia de proteccion al ambiente, proteccion
de derechos como la privacidad, la intimidad y el interés superior de la infancia, entre otros.

185 Tal y como ocurrié con los diferentes gremios que previamente a la revolucion industrial tenian la
libertad de organizarse.
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juridico con instrumentos persuasivos, los cuales operan conjuntamente. Aun
cuando existe una creciente preocupacion de que se minimice la importancia de las

obligaciones juridicas y se difuminen los sujetos obligados.

De esta manera y en al ambito de la proteccion de datos personales de
menores de edad, la autorregulacion surge en el momento en el que los sujetos
involucrados se imponen y aceptan someterse de manera voluntaria, a una norma
en materia de proteccion de datos personales de nifas, nifios y adolescentes; a
través de la cual se busca que el tratamiento de los datos personales de los menores
se lleve a cabo de forma legal, honesta y responsable, en beneficio de la sociedad.

Es decir que mas alla del estricto cumplimiento con la normatividad vigente y
aplicable en la materia, las instituciones privadas involucradas en el tratamiento de
datos personales de menores de edad tienen la posibilidad de complementar y
elevar los estandares de proteccidn, y de incorporar acciones adicionales dirigidas
a garantizar la proteccion de los datos personales del menor, asi como de mostrar
evidencia de su compromiso con la proteccion de los derechos de los nifios, nifias

y adolescentes, a través de la autorregulacion.

No obstante lo anterior, es necesario sefalar que tales mecanismos de
autorregulacion no sélo deben garantizar el buen funcionamiento del mercado, sino
que, ademas, deben salvaguardar el interés publico y garantizar el respeto a otros
derechos reconocidos por la propia legislacion, incluyendo el derecho a la
informacion, los derechos de los consumidores, el derecho a la salud y el derecho
a la seguridad, entre otros.

De esta forma, los operadores de sitios web y las instituciones que obtienen
datos personales de los menores de edad a través de sus paginas web, tienen la
mision de proteger los derechos fundamentales de los nifios, nifias y adolescentes,
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incluyendo la proteccion de sus datos personales, limitando su obtencion y

tratamiento.

Para que los mecanismos de autorregulacion funcionen de manera adecuada
es imprescindible que dichos instrumentos generen certeza entre los sujetos
adheridos, respecto a sus alcances, efectividad y beneficios. Para lograr lo anterior
se pueden implementar mecanismos tales como la debida comunicacién de

resoluciones, interpretaciones u opiniones.

Para que un sistema de autorregulacién se configure como tal y sea efectivo,

debe observar cuatro elementos: '8

1. Debe existir una agrupacion voluntaria de miembros que
participen activa y pasivamente.

2. El grupo debe imponerse unas normas de caracter moral o ético
que deberan ser observadas por todo el colectivo que integra el sistema.

3. Debe existir un 6érgano de control y supervision, caracterizado
por la especializacion y la imparcialidad de sus miembros, el cual debe estar
facultado y capacitado para resolver controversias.

4. Este 6rgano de control debe tener un caracter sancionador y
capacidad para ejecutar sus decisiones respecto a los miembros adheridos

voluntariamente al sistema.

La autorregulacion es una figura que se originé previamente al surgimiento
del concepto del Estado vy, por lo tanto, previa al proceso globalizador. Se trata de

un fendbmeno que presenta diferentes niveles y caracteristicas, dependiendo del

86 Gomez, J. A. & Lema, C. (1981). La autodisciplina publicitaria en el derecho comparado y en el
derecho espafiol. Actas de derecho industrial y derecho de autor, nim. 7, pp. 31-114. Recuperado
de https://dialnet.unirioja.es/servlet/articulo?codigo=265693. Consultado el 17 de febrero de 2019.
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momento histérico e incluso, de la familia juridica adoptada por cada uno de los
Estados.

4.1.1. Autorregulacion derivada de la ausencia de legislacion: el caso de
EEUU

De esta manera, dentro del sistema anglosajon, la autorregulacion surge con el
objeto de que los particulares se anticipen a la creacién de la regulacion publica por

lo que es considerada como una autorregulacién pura.

La autorregulacion pura en materia de proteccion de datos personales
consiste en la inexistencia de una legislacién en la materia o, en su caso, en la
existencia de un marco juridico flexible que permite a los particulares y empresas

actuar conforme a sus necesidades.

Con el objeto de ejemplificar la denominada autorregulacion pura, se hara
referencia al modelo estadounidense de autorregulacion, el cual se encuentra

integrado por los siguientes elementos:

a) Un marco juridico flexible y no coercitivo aplicable tanto en el
ambito federal como en el ambito local,

b) Dicho marco juridico se complementa con regulacion especifica
y mas estricta dirigida a proteger a los usuarios respecto al tratamiento de
sus datos personales en diversos sectores regulados, tales como, el sector
financiero (datos bancarios), de salud (respecto a la informacion
proporcionada u obtenida durante la atencion meédica), sector de
telecomunicaciones, respecto a la informacion genética en el ambito laboral

y proteccion de datos personales de menores.

En este sentido, dentro de la legislacion especifica, se puede mencionar a la
Children’s Online Privacy Protection Act en la cual se incluyen algunos lineamientos
para la protecciéon de la privacidad de menores de 13 afos de edad, tales como el
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establecimiento de limitaciones para el uso de los datos personales de los menores
y la obligacion de obtener el consentimiento de sus padres o tutores para el

tratamiento de tales datos personales.

Adicionalmente, en dicho ordenamiento se preve la autorizacion por parte de
la Federal Trade Commission (FTC) respecto a los esquemas de autorregulacion y
la aprobacién de dicha autoridad, de los lineamientos para otorgar sellos de

competencia y certificaciones en la materia.

Por lo que se refiere a los servicios financieros, en Estados Unidos han sido
emitidas la Fair Credit Reporting Act a través de la cual se regulan las practicas de
las agencias que evaluan créditos o empleos; la denominada Right to Financial
Privacy Act que protege a los usuarios de servicios financieros de las injerencias
arbitrarias del gobierno para obtener sus datos personales; asi como la Gramm-
Leach-Billey Act, a través de la cual se protegen, de manera especifica, los datos
personales de los usuarios de servicios financieros; requiriendo la aprobacion de los
clientes de la politica de privacidad de las entidades financieras y la posibilidad de

que dichos usuarios se nieguen al tratamiento de sus datos personales.

Por lo que se refiere al sector salud, existe la denominada Health Insurance
Portability and Accountability Act.

En materia de telecomunicaciones, han sido emitidas la Cable
Communications Policy Act, en la cual se preveé la obligaciéon de elaborar y hacer
del conocimiento de los usuarios el aviso de privacidad; y la Video Privacy Protection
Act.

Finalmente, en materia de no discriminacidon es necesario remitirnos al

contenido de la Genetic Information Nondiscrimination Act.

C) Mejores practicas de las empresas, en donde generalmente se

reconocen los principios de lealtad e informacidn, asi como se establecen
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procedimientos para atender el mal uso de los datos personales y la
posibilidad de obtener certificaciones relativas al buen manejo de los datos
personales.

d) Adicionalmente a lo anterior, dentro del modelo estadounidense
se han otorgado facultades de supervision de las practicas en materia de
datos personales, a algunas autoridades administrativas; las cuales forman

parte integrante del modelo estadounidense de autorregulacion.

En este sentido, corresponde a la FTC verificar que en aquellas areas en
donde no existe regulacion especifica en materia de proteccidén de datos personales,

las practicas relativas a dicha materia no sean contrarias a lo establecido en la ley.

Asimismo, la Consumer Financial Protection Bureau ha sido dotada de

facultades en la materia.

e) Finalmente, el modelo estadounidense se encuentra integrado
por autoridades y profesionales que desarrollan practicas para promover la
cultura de la privacidad.

Con el objeto de ejemplificar el modelo de autorregulacién estadounidense
en materia de proteccion de datos personales, es posible sefialar los siguientes:

. Los denominados Safe Harbor Privacy Principles, dirigidos a
garantizar que las empresas estadounidenses cumplan con los requisitos
recientemente adoptados por la Union Europea a través del Reglamento en
materia de proteccion de datos personales; y puedan transferir datos
personales al propio territorio de la Union Europea.

o El lineamiento de la Children’s Advertising Review Unit (CARU)
of the Council of Better Business Bureaus para regular la publicidad dirigida
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a menores por medio del monitoreo y la revision de la publicidad directa a

menores emitida por cualquier medio.

. Los lineamientos de la ESRB Privacy Online.
o El TRUSTe Children’s Privacy Program bajo la COPPA.
o El Privacy Assurance Program de la empresa Privo (Privacy

Vaults Online, Inc) encargada de promover relaciones responsables entre el
cliente y las empresas a través de una plataforma que permite comprobar la
identidad de los usuarios. A través de dicho programa se auxilia a las
empresas usuarias de la plataforma, al manejo de datos personales de

menores acorde con los parametros de la OCDE, la COPPA y la RULE.

Los modelos de autorregulacion enumerados con anterioridad tienen en
comun la aprobacion previa por parte de la FTC. Asimismo, todos los modelos antes
sefalados van dirigidos a garantizar que las empresas adheridas a los mismos
respeten los principios reconocidos internacionalmente para la proteccién de datos
personales e, incluso, que prevengan riesgos derivados de un manejo indebido e

implementan acciones para la contencidn de los mismos.

Finalmente, todos estos modelos presentan como caracteristica comun la
posibilidad de usar sellos mediante los cuales se reconozca que las empresas
adheridas al mismo tratan los datos personales conforme a los principios

reconocidos internacionalmente.

Mas alla de las similitudes antes sefialadas, las diferencias de los modelos
de autorregulacién descritos se limitan a la figura juridica empleada para la adhesion
y uso del sello distintivo; asi como al seguimiento y servicios adicionales ofrecidos
por el érgano certificador.

En este sentido, mientras que en la mayoria de los modelos se ofrecen
asesorias para la adopcion de practicas adecuadas en materia de proteccion de

datos personales e, incluso, revisiones para verificar el cumplimiento de los
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lineamientos que la originan; la ESRP privacy online incluye mecanismos internos

para la solucidn de controversias.

A partir de la explicacion sobre el concepto del modelo de autorregulacion en
materia de proteccion de datos personales, los elementos que lo componen y los
ejemplos de programas o lineamientos de autorregulacion adoptados por diversas
empresas en Estados Unidos; es posible concluir que el modelo de autorregulacion
pura resulta necesario en aquellos paises en donde la legislacion en la materia no
estd debidamente desarrollada y en donde existen empresas que operan
globalmente y que deben sujetarse a la normatividad internacional.

Como este modelo permite que los Estados no destinen recursos adicionales
para la creacion de normatividad y la operacion de 6rganos de gobierno destinados
al control y verificacion del cumplimiento de obligaciones, dichos costos son
trasladados directamente a las empresas interesadas.

Debiendo en todo caso, informar a las propias empresas sobre los beneficios
econdmicos Yy reputacionales derivados de la adopcidon de principios
internacionales, durante la realizacion de sus actividades. Lo cual permite crear
conciencia en las mismas, sobre la trascendencia e importancia de la proteccién de

datos personales.

4.1.2. Autorregulacion derivada de la falta de eficacia normativa

Por el contrario, en el sistema continental, la autorregulacion surge en un contexto
en el que ya existe una legislacion estatal en materia de proteccion de datos
personales y una autoridad estatal facultada para aplicar y sancionar la misma.

Es decir que en el sistema romano-germanico, la autorregulacidon ha sido

creada como una respuesta del sector privado ante la falta de eficacia del
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ordenamiento juridico vigente;'®” utilizando como argumento principal para justificar
la adopcion de mecanismos de autorregulacion en paises sujetos al sistema juridico
continental, la posibilidad de adoptar normas mas eficientes en virtud de su
especializacion, transparencia, bajo costo y facil acceso, asi como a la rapidez en

su emision.

Adicionalmente, se debe considerar que la autorregulacion dentro de los
Estados sujetos al sistema romano-germanico, también es utilizada para homologar
sus actividades realizadas globalmente, lo que les permitira reducir sus costos de

operacion e incluso, reducir la competencia.

Por otra parte, es importante mencionar que de acuerdo a la opinion de
Carlos Lema Devesa, mas alla de la eficacia que han presentado los sistemas de
autorregulacion, estos han evolucionado hacia sistemas de corregulacion en

diversos sectores, tales como el sector publicitario.

Dicha corregulacion implica una colaboracion entre el Estado y el propio
sistema de autocontrol que permite la creacién de cédigos de autorregulacion o
Codigos de Conducta, a través de los cuales se complementa el marco juridico
positivo; o bien, mediante el cual se permite la participacion de los 6érganos de la

187 Patifio, B. (2007). La autorregulacién publicitaria: especial referencia al sistema espaiiol.
Barcelona. Libreria Bosch.
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administracion publica en la resolucidn de controversias derivadas de los sistemas

de autorregulacion.8

De esta manera y tal y como se sefala en el Acuerdo Interinstitucional
identificado como “Legislar mejor” adoptado por la Union Europea en el afio 20038,
la corregulacion es un “mecanismo por el que un acto legislativo habilita para la
realizacion de los objetivos definidos por la autoridad legislativa, a las partes
interesadas, reconocidas en el ambito correspondiente (agentes economicos,

interlocutores sociales, organizaciones no gubernamentales o asociados)”.

4.1.3. Autorregulacion derivada de la necesidad de complementar el marco
juridico: el caso de México

El modelo de proteccidn de datos personales en México reconocido por la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares y
demas normatividad que de ella deriva, es un modelo de corregulacion; en este
sentido, la normatividad aplicable se complementa con la regulacién sectorial o, en
su caso, con los esquemas de autorregulacion desarrollados de forma voluntaria

por las diferentes organizaciones.

En este orden de ideas, los parametros de Autorregulacion en materia de
Proteccion de Datos Personales publicados en el Diario Oficial de la Federacién el
dia 29 de mayo de 2014,'® definen los esquemas de autorregulacion como el

88 Lema, C. (2018). Tendencias actuales del derecho de la publicidad: la problematica
autorregulacién publicitaria en Espafia, vol. 6, num. 1, p. 14. Methaodos. Revista de ciencias
sociales. Recuperado de http://dx.doi.org/10.17502/m.rcs.v6i1.225. Consultado el 4 de enero de
2020.

189 Instrumento que fue sustituido por el Acuerdo Interinstitucional entre el Parlamento Europeo, el
Consejo de la Union Europea y la Comision Europea sobre la mejora de la legislacion del 13 de abril
de 2016, en el que ya no se prevé dicha definicion.

190 Secretaria de Economia. Decreto por el que se emiten los parametros de autorregulacion en
materia de proteccién de datos personales publicado en el Diario Oficial de la Federacion el 29 de
mayo de 2014. Recuperado de
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conjunto de principios, normas y procedimientos, de adopcion voluntaria y
cumplimiento vinculante, que tienen como finalidad regular el comportamiento de

los responsables y encargados respecto al tratamiento de datos personales.

Estos mecanismos permiten abordar problematicas o situaciones que no
fueron previstas en la norma y buscan hacer eficiente la proteccion de datos
personales en las actividades autorreguladas.

De esta manera, el articulo 44 de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares prevé de manera especifica que los
esquemas de autorregulacion deben contener reglas o estandares especificos que
permitan armonizar el tratamiento de datos personales por parte de los sujetos
adheridos; facilitar el ejercicio de los derechos de los titulares y complementar los

estandares de proteccién previstos por la propia normatividad.

Para que dichos esquemas de autorregulacion sean considerados
vinculantes y puedan ser validados y reconocidos por parte del Instituto Nacional de
Transparencia, Acceso a la Informacion y Proteccion de Datos Personales (INAI),
tales esquemas deben estar constituidos por dos elementos basicos: por un lado,
debe incluir los principios, normas y procedimientos que los miembros adheridos se
comprometen a observar y cumplir, y, por otro lado, los mecanismos de control

necesarios para su aplicacion.

Adicionalmente a la validacién y el reconocimiento de los esquemas de

regulacion, la propia legislacion mexicana prevé diversos beneficios para aquellas

https://www.dof.gob.mx/nota_detalle.php?codigo=5346597 &fecha=29/05/2014. Consultado el 13 de
diciembre de 2019.
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organizaciones que incorporen un esquema de autorregulacion en materia de

proteccion de datos personales; los cuales se enumeran a continuacion:

a) Permiten mejorar la reputacion de la propia organizacion frente
a los titulares de los datos personales, sus tutores, otros proveedores y ante
la propia autoridad.

b) Permite a las organizaciones contar con un sistema que permita
documentar y acreditar el cumplimiento de la normatividad aplicable en
materia de proteccidén de datos personales.

c) Permite demostrar a la autoridad, asi como a los propios
titulares de los datos personales, el compromiso y la responsabilidad de la
organizacion con la proteccion de datos personales, lo que permite aumentar
la confianza en relacion con sus actividades.

d) Facilita la transferencia de datos personales, y

e) Permite establecer mecanismos alternativos de solucién de

controversias que ahorran tiempos y costos a los involucrados.

Beneficios que son meramente enunciativos, toda vez que adicional a los
mismos, la autoridad puede determinar otros incentivos o beneficios dirigidos a

aquellas organizaciones que adopten esquemas de autorregulacién vinculantes.

Los esquemas de autorregulacién vinculante pueden reforzarse a través de
la certificacion voluntaria de los responsables y encargados, la cual debe ser
realizada por organismos de -certificacion independiente mediante revisiones
detalladas y periodicas, lo cual brindara mayor certeza de que el esquema de

autorregulacion fue desarrollado e implementado de una manera adecuada,
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demostrando el compromiso adquirido en materia de proteccion de datos
personales.

Tal y como ha sido establecido por la autoridad administrativa a través de los
Parametros correspondientes, los mecanismos o instrumentos de autorregulacion

vinculantes y validados por el INAI deben regirse por los siguientes principios:

I. Voluntariedad: es decir que la adopcion e implementacion de
los mecanismos de autorregulacion debe realizarse de manera libre y sin
que medie vicio alguno en el consentimiento.

II. Obligatoriedad: la organizacion que se adhiere a o adopta un
mecanismo de autorregulacion, queda obligada en los términos
contenidos en el mismo.

lll. Transparencia: significa que las practicas de proteccién de
datos personales deben ser transparentes, excepto por lo que se refiere
a la informacién que de acuerdo a la legislacién aplicable, reuna los
requisitos de confidencialidad o reserva.

IV.Responsabilidad: Se refiere a la responsabilidad de dar
cumplimiento a los principios de proteccion de datos personales
establecidos en la ley, respecto a los datos personales que la propia
organizacion trate.

V. Imparcialidad: a través de los esquemas de autorregulacion se

debe salvaguardar la objetividad e imparcialidad de las actividades.

En este sentido y conforme a lo establecido en el articulo 9° de los
Parametros, dentro del sistema de corregulacion mexicano se reconocen cuatro
esquemas de autorregulacion vinculante en materia de proteccidon de datos

personales:

1. El primero de ellos consiste en la emision de reglas para adaptar
la normatividad aplicable a las actividades realizadas por un sector en

particular; dichas reglas o mecanismo de autorregulacion es desarrollado de
138



manera conjunta entre la propia autoridad y los interesados del sector de que
se trate.

2. El segundo se refiere a un esquema con validacion, el cual
consiste en esquemas de proteccion de datos personales evaluados y
validados por el INAI, previa satisfaccion de los requisitos previstos para ello.

3. Un tercer esquema consiste en autorregulacion Esquemascon
certificacion reconocida; dicha certificacion debe realizarse por un organismo
de certificacién en materia de proteccién de datos personales reconocido por
la autoridad y que debera ser inscrito en el Registro de Esquemas de
Autorregulacion; y

4. Finalmente, los Parametros reconocen aquellos esquemas
desarrollados y reconocidos fuera del territorio nacional, respecto de los
cuales, la propia autoridad puede desarrollar un estudio de equivalencia

considerando la normatividad mexicana.

Estos esquemas son presentados ante la autoridad mexicana en materia de
proteccion de datos personales, con el objeto de que dicha autoridad evalue sus
contenidos minimos de conformidad con los requisitos establecidos en el

Reglamento, los Parametros y las Reglas de Operacion, para resolver sobre la
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procedencia de su validaciéon e inscripcion el Registro de Esquemas de

Autorregulacion Vinculante.

Para los Esquemas de Autorregulacion Vinculante con validacidon por parte
del INAI, la institucion debera notificar a la autoridad de su existencia, modificacion

o baja.

Para que tales esquemas se consideren validos y vinculantes, se requiere
que el INAI emita la respuesta correspondiente, previa revision y analisis del

cumplimiento con todos los requisitos fijados por la ley.
4.2 Propuesta de Cédigo de Etica

Adicionalmente al reconocimiento de la dimension econdmica de toda empresa u
organizacion generadora de valor, es necesario identificar la existencia de efectos
sociales, politicos, culturales y éticos en la comunidad, derivados de la actuacion de

toda institucion.

A partir de dicho reconocimiento, en los ultimos afios se han desarrollado los
conceptos de responsabilidad social corporativa y de gobierno corporativo como
una propuesta de valor para las empresas; lo que se ha traducido en una creciente
relevancia y proliferacion de los denominados Cédigos de Etica requeridos tanto por
los 6rganos de administracion de las propias instituciones, como por los grupos de

interés con los que las mismas se relacionan.

Si bien la existencia de un Cédigo de Etica no es imperativa y su contenido
no estd debidamente definido ni normado, para determinar sus alcances, es
necesario partir de la definicion del mismo. En este sentido y de acuerdo a Kaptein

y Wempe, el Cddigo ético puede definirse como “el documento de politica
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corporativa que fija las responsabilidades de la empresa hacia sus grupos de interés
y/o la conducta que la empresa espera de sus empleados”.'¥"

De esta manera, una vez concluido el analisis de la normatividad mexicana
aplicable a la autorregulacion en materia de proteccion de datos personales, es
posible plantear la elaboracion de un Cédigo de ética para la proteccion de datos
personales de nifios y nifias entre 8 y 11 afos obtenidos a través del uso de apps y
paginas web desarrolladas y administradas en México.

Dicha propuesta no pretende ser elaborada como un esquema de
autorregulacion validado por la autoridad en materia de proteccion de datos
personales. Contrario a lo anterior, se trata de una primera propuesta que pueda
ser implementada, evaluada y adaptada por instituciones que desarrollen

contenidos digitales dirigidos al publico infantil.
De esta manera, la propuesta planteada se describe a continuacion:
Titulo

Caodigo de ética para la proteccion de datos personales de nifios y nifias entre 8 y
11 anos obtenidos a través del uso de apps y paginas web desarrolladas y
administradas en México mediante las cuales se presenten contenidos dirigidos al
publico infantil.

Nota: Incluir nombre completo, denominacién o razon social de la asociacion
responsable de emitir el Codigo de ética y de las organizaciones adheridas al

esquema.

91 Club de Excelencia en Sostenibilidad (2013). Guia sobre sistemas de gestion de la ética en la
empresa, p. 9. Biblioteca Virtual RS. Recuperado de http://www.bibliotecavirtualrs.com/wp-
content/uploads/2013/07/quia_gestion_etica.pdf. Consultado el 16 de abril de 2020.
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Sector o actividad a la que aplica

Organizaciones que se dediquen al disefo, desarrollo, produccién, operacion,
administracion y uso de apps y paginas web en México, mediante las cuales se
presenten contenidos digitales dirigidos al publico infantil y que a través de las
mismas, recaben y traten datos personales de nifios y nifias entre 8 y 11 afios de
edad.

Descripcion del ambito de aplicacion

A las organizaciones que se dediquen al disefio, desarrollo, produccion, operacion,
administracion y uso de apps y paginas web en México, mediante las cuales se
presenten contenidos digitales dirigidos al publico infantil y que a través de las
mismas, recaben y traten datos personales de nifios y nifias entre 8 y 11 afios de
edad.

Datos de contacto para que los interesados conozcan mas acerca del

esquema

Insertar datos de contacto de la organizacion que promueva la adhesién al Cédigo
de Etica.

Presentacion

En México, la obtencion y el tratamiento de datos personales de nifios y nifias
de entre 8 y 11 afos, a través de apps y paginas web mediante las cuales se
presentan contenidos digitales al publico infantii se ha convertido en una
preocupacion social, en virtud de que los niflos quienes forman parte de la poblacion
vulnerable y propensa a mayores riesgos y amenazas son participantes activos de
internet a edades cada vez mas tempranas. Para enfrentar esta problematica, se
requiere que todas las partes involucradas, tanto del sector publico como de los
sectores social y privado, coincidan en un objeto comun y actuen con

responsabilidad compartida, de manera conjunta y coordinada para afrontar los
142



retos que se presentan respecto al tratamiento de los datos personales de los
menores realizado a través de medios digitales. Ante el compromiso de contribuir
con el avance en la instauracion de una cultura de seguridad, legalidad y
honestidad, se presenta un Cédigo de Etica para la proteccién de datos personales
de nifios y nifas entre 8 y 11 afios obtenidos a través del uso de apps y paginas
web desarrolladas y administradas en México mediante las cuales se presenten

contenidos dirigidos al publico infantil.

Caodigo de ética en el que se incluyen los principios a los que se debe sujetar
el tratamiento de datos personales de menores de edad; asi como el decalogo que
contiene aquellas reglas basicas a las que deberan adherirse las instituciones
firmantes y diversos criterios dirigidos a garantizar el tratamiento seguro, honesto y
conforme a la ley de los datos personales de los infantes. Instrumento que se pone
a disposicion de las organizaciones que por si mismas o a través de operadores,
tratan datos personales de nifios y nifias entre 8 y 11 afios, obtenidos a través del

uso de apps y paginas web.

El objetivo es proponer a tales organizaciones una serie de principios a fin de
coadyuvar en el esfuerzo de proteger el derecho de los nifios, nifias y adolescentes
a la proteccién de sus datos personales, los cuales representan el sector de la
poblacién encargado de construir el futuro del pais.

La seguridad y proteccion de los nifios, nifias y adolescentes de México y el
mundo on line y off line depende en gran medida de la proteccion de su informacion
personal, de ahi que no hay esfuerzo que no valga la pena en favor de ellos. Su
proteccion es responsabilidad de todos y el presente Codigo es un esfuerzo para
lograrlo.
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Introduccion

Dentro del marco constitucional mexicano, se reconoce a los menores de
edad como titulares de diversos derechos humanos, tales como el derecho a la
proteccion de sus datos personales; reconociéndose, asimismo, la superioridad del
interés de la infancia para los fines de la propia sociedad.

Por ello, resulta indispensable que todos los sectores sociales se sumen para

trabajar en la proteccidn de los datos personales de los nifios, nifias y adolescentes
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y en la promocion de una verdadera cultura de proteccion; la cual debe basarse en

principios de ética e integridad.

Los grandes cambios ocurren cuando todos nos alineamos a principios

basicos y coherentes.

En la medida en que las instituciones adopten principios y acciones que
permeen un compromiso social de tratamiento adecuado de los datos personales
de los menores, se obtendra la confianza de las personas en las organizaciones,

concientizandolos y llevando a una mayor educacion.

De esta manera, el presente Codigo busca promover la obtencion de datos
personales de publico infantil, de manera responsable, promoviendo una cultura de

legalidad.

Esta iniciativa de autorregulacion refleja el compromiso de las diferentes
organizaciones que se dediquen al disefo, desarrollo, produccion, operacion,
administracion y uso de apps y paginas web en México, mediante las cuales se
presenten contenidos digitales dirigidos al publico infantil y que a través de las
mismas, recaben y traten datos personales de nifios y nifias entre 8 y 11 afios de
edad; de apegarse a la legislacién vigente en materia de derechos de los nifias,

nifos y adolescentes y, de manera especifica, en el derecho al tratamiento de sus
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datos personales y al espiritu de los coédigos de autorregulacion nacionales e

internacionales.

Asimismo, es acorde con los principios que guian al sector privado en materia
de tratamiento de datos personales y se enmarca en las recomendaciones que a

nivel internacional han sido emitidas en la materia.

Una iniciativa de este tipo complementa la legislacion vigente y establece
mecanismos concretos y practicos para garantizar el control y la aplicacion de las

normas éticas que plantea.

El establecimiento de lineamientos especificos a través del presente Codigo

para el tratamiento de datos personales obedece a las siguientes consideraciones:

. Se reconoce el derecho de los nifios, nifias y adolescentes, de
obtener informacién a través de la red, la cual debe sujetarse a un tratamiento
especial.

. El escaso conocimiento, experiencia y madurez de los menores
para evaluar el riesgo de navegar en las paginas web y para discernir entre
las mismas que requiere un tratamiento de datos personales responsable.

o Se reconoce que los datos personales de los menores es una
herramienta coadyuvante en la economia digital, por lo que debe ser
realizada de manera honesta, leal y de conformidad con los principios
previstos en la propia legislacion.

. Es conveniente aprovechar las tecnologias de la informacion y
la comunicacion para promover la economia digital, basados en una cultura
de la prevencion.

o Las empresas adheridas a este Cdédigo se comprometen a
respetar, durante el tratamiento de datos personales, las normas aqui
establecidas, en beneficio de los nifios.
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Objetivo

El objetivo de este Cddigo de ética para el tratamiento de datos personales
consiste en proponer a las organizaciones que se dediquen al disefio, desarrollo,
produccion, operacion, administracion y uso de apps y paginas web en México,
mediante las cuales se presenten contenidos digitales dirigidos al publico infantil y
que derivado de dicha actividad, recaben y traten datos personales de nifios y nifias
entre 8 y 11 afos de edad, sin distinguir su objeto social o tamafno, una serie de
principios éticos a los que deberan sujetar el tratamiento de datos personales de los

menores.

El tratamiento indebido de datos personales se presenta en diferentes
instituciones de los diversos sectores, por o que es indispensable impulsar una

cultura de tratamiento adecuado de datos personales.

Por ello esta iniciativa busca incentivar a las diferentes empresas,
asociaciones e instituciones que obtienen datos personales de menores de edad a
través de paginas web, a prevenir y eliminar el tratamiento indebido de tales datos
personales, como herramienta coadyuvante para el fomento y desarrollo de la
economia digital.

Para la elaboracion del presente Cddigo de ética, se tomaron en
consideracion diversos lineamientos en materia de publicidad y manejo de datos
personales de menores de edad de organismos internacionales, asi como la

legislacién nacional y legislacion comparada.

Es asi como se propone el presente Coédigo de Etica y se exhorta a las
diferentes organizaciones del pais a adherirse a los principios de este codigo y a
implementar acciones para dar un tratamiento adecuado a los datos personales de

los menores de edad.
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Ambito de aplicacién

El presente Codigo sera aplicable al tratamiento de datos personales de nifias
y nifos entre 8 y 11 afios que se obtengan a través de apps y paginas web
disefiadas, desarrolladas, producidas, operadas, administradas y usadas en
territorio nacional y mediante las cuales se presenten contenidos digitales dirigidos
al publico infantil.

El presente Codigo sera de cumplimiento obligatorio a todos los adherentes
y sera revisado periodicamente, con el fin de mantenerlo actualizado en relacion

con los cambios que tengan lugar en la sociedad y el estado de la legislacion.
Requisitos y Procedimiento de adhesion

Podran adherirse al presente Cédigo de Etica aquellas organizaciones del
sector privado que se dediquen al disefio, desarrollo, produccion, operacion,
administracion y uso de apps y paginas web en México, mediante las cuales se
presenten contenidos digitales dirigidos a menores de edad, y que a través de las
mismas, recaben y traten datos personales de nifios y nifias entre 8 y 11 afios de

edad por si mismas o mediante terceros.

Para la adhesion al presente Codigo de Etica, bastara que el representante
legal de la organizacién interesada debidamente identificado y acreditado, informe
al promotor del Cédigo de Etica, su interés en adherirse a los principios,

lineamientos y requisitos establecidos en el mismo.

Comprometiéndose a dar debido cumplimiento a tales principios,

lineamientos y requisitos y a documentar dicho cumplimiento.
Renovacién y terminacién de la adhesion

Las organizaciones adheridas al presente Cédigo de Etica podran decidir de
manera voluntaria, la terminacién a dicha adhesion, para lo cual deberan entregar
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el responsable de administrar el Cédigo de Etica, un documento mediante el cual
informe su voluntad de dar por terminada la adhesion, firmada por el representante

legal debidamente identificado.

Asimismo, las organizaciones adheridas al presente Cédigo de Etica pueden
informar al administrador del Cédigo de Etica su decisién de mantenerse adheridos
al mismo y continuar dando cumplimiento a los principios, lineamientos y requisitos
en él establecido, por un periodo de tiempo adicional, previa entrega al responsable
de administrar el Cédigo de Etica, del documento mediante el cual externe su
voluntad, debidamente firmado por su representante legal debidamente acreditado

e identificado.
Sanciones y/o Medidas Correctivas

El responsable de la administracién y vigilancia del Cédigo de Etica podra

aplicar como sancion a las organizaciones adheridas al mismo, previa investigacion
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de los hechos ocurridos y comunicacion por escrito, las siguientes sanciones por el

incumplimiento con los principios, lineamientos y requisitos contenidos en el mismo:

o Amonestacién por escrito
. Solicitud expresa de corregir alguna conducta que sea contraria
a los principios, lineamientos y requisitos contenidos en el mismo.

. Expulsion en caso de ser reincidente.

Principios

El tratamiento de datos personales que para efectos de este Cddigo se
realice, se apegara a los siguientes principios éticos, adicionalmente a aquellos

principios derivados de la propia normatividad aplicable:

a) Legalidad: el tratamiento de datos personales de menores se
apegara a las normas juridicas vigentes y a las disposiciones que emanen
de este Caodigo.

b) Honestidad: el tratamiento de datos personales de menores se
hara con rectitud e integridad.

c) Decencia: el tratamiento de datos personales evitara el uso de
expresiones vulgares y obscenas que transgredan la moral y las buenas
costumbres.

d) Veracidad: el tratamiento de datos personales presentara las
caracteristicas o cualidades debidamente acreditadas, omitiendo cualquier
actividad que contemple verdades parciales o afirmaciones engafosas.

e) Dignidad: el tratamiento de datos personales se abstendra de

promover situaciones discriminatorias, ofensivas o denigratorias por razones
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de nacionalidad, raza, religion, género, afiliacion politica, orientacion sexual,
caracteristicas fisicas y capacidades diferentes.

f) Competencia justa: El tratamiento de datos personales no
denigrara directa o indirectamente las actividades, bienes, productos,
servicios o conceptos de un tercero ni copiara los mismos.

g) Protecciodn a la infancia: el tratamiento de datos personales de

menores de edad tomara en cuenta su vulnerabilidad.

Decalogo sobre la privacidad de los nifios y nifias en Internet que debe guiar

el tratamiento de sus datos personales
1. Derecho a la privacidad

El derecho a la privacidad es un derecho humano reconocido
internacionalmente, por lo que forma parte de los derechos de los nifios y nifias que

deben ser tutelados.

Implica el respeto a un ambito de la vida personal y familiar que debe quedar

excluido del conocimiento ajeno y de las intromisiones de los demas.

Esta intimamente relacionado con otros derechos como el derecho a la
proteccion de datos personales, derecho a la intimidad, derecho a la secrecia de

las comunicaciones y de la correspondencia, entre otros.
2. Interés superior del nino

Las medidas de proteccion de la privacidad de los nifios y nifias y, por lo
tanto, de proteccion de sus datos personales, deben dictarse y, en su caso,
interpretarse y aplicarse, atendiendo al interés superior del nifio; garantizando en

todo momento su libertad, su dignidad y desarrollo adecuado.

151



3. Titularidad de derechos

Toda medida, regulacion o acto relacionado con la privacidad de los nifios y
ninas y la proteccion de sus datos personales, debe emitirse a partir del
reconocimiento de que los nifios y las nifas son titulares de sus propios derechos
civiles, politicos, sociales, econdémicos y culturales. Y sin considerarlos como

objetos o instrumentos de sus tutores, incapaces o incompetentes.

4. Necesidad de que exista una autorregulacion especifica con medidas de

proteccién especial

Para evitar que el derecho a la privacidad y el derecho a la proteccion de los
datos personales de los nifios y nifias sigan siendo invisibles para la sociedad, es
necesario crear normas de caracter voluntario adicionales a las establecidas en el
presente Codigo de Etica, en las que se incluyan medidas de proteccion especial
que permita guiar las conductas de la sociedad y facilite la proteccion de los

intereses de los nifios y nifias.

Dicha autorregulacion debe ir dirigida a atender los diferentes ambitos de
proteccion del derecho a la privacidad de los nifios y nifias y a la proteccion de sus
datos personales, incluyendo la proteccion de la privacidad de los migrantes,
refugiados, para la atencion de su salud, para fines educativos y culturales, para
efectos de publicidad y para la persecucion de delitos, entre otros.

5. Corresponsabilidad

Es necesario involucrar a los diferentes sectores de la sociedad en la
proteccion de los derechos de los nifios y nifias, reconociendo la responsabilidad
no solo de sus padres o tutores y del Estado en la proteccién del derecho a la
privacidad de los mismos y la protecciéon de sus datos personales, sino de los
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diferentes entes relacionados tales como familiares, profesores de escuela,

empresas que venden productos u ofrecen servicios dirigidos a los nifios y nifas.
6. Consentimiento

A partir del reconocimiento del nifio como titular de derechos y del interés
superior del mismo, se debe aplicar el principio de autonomia progresiva de la
infancia que le permita la toma de decisiones informadas y acordes a su edad.

7. Derecho a la informacion

Se debe garantizar el derecho de los nifios y nifas a la informacion y al
conocimiento proporcionado a través de las TIC y del uso de internet, por lo que el
derecho a la privacidad y a la proteccion de sus datos personales y la tutela de los
derechos del menor por sus padres o tutores no deben utilizarse para limitar la
busqueda y obtencién de informacion.

8. Proteccidén de datos personales

Es necesario garantizar la proteccion del derecho de los nifios y nifias, a sus
datos personales y el uso adecuado de los mismos; evitando se utilicen con fines

publicitarios de forma indebida o de estudios de conducta.
9. Tutela y reparacion

Se debe establecer claramente quién es responsable de tutelar los derechos
de los nifios y las nifias y acudir a las instancias correspondientes para solicitar su
proteccion y reparacidon. No obstante, se debe permitir al nifio ejercer las acciones

personalmente atendiendo al interés superior de la infancia.
10. Necesidad de proporcionar educacion y concientizacion en la era digital
Con el objeto de que el nifio pueda ejercer su ciudadania y proteger sus

derechos, incluyendo el derecho a la privacidad y a la proteccién de sus datos
153



personales, es necesario proporcionarle educacion y concientizacion sobre el
espacio privado, los alcances de la tecnologia y las limitaciones de la expectativa

razonable de privacidad.

Criterios Generales para el Tratamiento de Datos Personales de nifios y nifhas

de entre 8 y 11 afios

1. El tratamiento de datos personales de nifios y nifias debe ser
orientador y educativo.

2. El tratamiento de datos personales debe promover valores sociales
positivos.
3. El tratamiento de datos personales debe contribuir a promover la

libertad, la dignidad y el desarrollo adecuado del menor de edad.

4. El tratamiento de datos personales debe realizarse respetando el
ambito de la vida personal y familiar del nifio, garantizando que el mismo quede
excluido del conocimiento ajeno y de las intromisiones de los demas.

5. Se alentara a las organizaciones a aprovechar el potencial de las apps

y la web para tener un papel educativo y de influencia positiva.

6. El tratamiento de datos personales no debera realizarse para cometer

o fomentar actos ilicitos.

7. El tratamiento de datos personales debe realizarse en un lenguaje
sencillo y comprensible para el publico infantil y optar por un formato legible.

8. Los datos personales obtenidos a través de apps y paginas web deben
ser claramente distinguidos como tales, sin importar su forma. Para lograr lo
anterior, las organizaciones deberan abstenerse de condicionar la entrega de los
mismos como un medio para obtener premios. Asimismo, en caso de que se utilicen

personajes o presentadores del universo infantil para obtener datos personales, las
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organizaciones deberan evidenciar claramente que estan requiriendo datos

personales y el manejo que daran a los mismos.

9. El tratamiento de datos personales no debe desarrollar expectativas
en el publico infantil sobre la existencia de premios.

10. La obtencion y el tratamiento de datos personales debe ser precisa y

no debe inducir a errores.

11.  Los operadores de apps y sitios web comerciales dirigidos a nifios de
entre 8 y 11 afilos que obtengan o traten datos personales, deben publicar su aviso
de privacidad. En la cual deben informar a los visitantes sobre el tipo de datos
personales que obtienen, como se usa dicha informacion y si la informacion es

compartida con terceros.

12.  Los operadores de apps y sitios web comerciales dirigidos a nifios de
entre 8 y 11 afios de edad deben enviar directamente a los padres de los menores
informacion sobre las practicas de la app o del sitio web y otorgar a los padres o
tutores la oportunidad de negarse a proporcionar los datos personales a nombre del

nifo.

13. Los operadores de apps y sitios web deben obtener el consentimiento
de los padres previamente a la obtencion y tratamiento de los datos personales de

los menores, el cual debe ser verificado.

Dicho consentimiento parental debe actualizarse en caso de cambios
materiales a los datos personales recabados, la forma de uso de la informacién o

cuando los datos personales se transmitan a terceros.

14. Se debe obtener el permiso de los padres de recabar los datos
personales de los menores, verificando la identidad de los padres, para lo cual se
podra hacer uso de correos electronicos por parte de los padres, imprimir y enviar
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formatos, marcar un numero telefénico gratuito u otros mecanismos para otorgar su

consentimiento.

15.  Se debe limitar el numero y el tipo de datos personales a obtener de
los menores, en este sentido, las organizaciones deben abstenerse de obtener
informacion adicional sobre su persona, familia, habitos, forma de vida, entre otros

que afecten o estén relacionados con su esfera mas intima.

16. Los padres o tutores, en cualquier momento, pueden revocar su
consentimiento y solicitar el borrado de los datos de sus hijos de entre 8 y 11 afios
de edad en las bases de datos. Cuando los padres revoquen su consentimiento, el
operador de la app o de la pagina web debe abstenerse de colectar, usar o divulgar
informacion sobre el menor. El sitio web o la app puede dar por terminada la
participacion del menor en la actividad del sitio web o de la app si la informacion del
menor es necesaria para participar en dicha actividad.

17. No se puede condicionar la participacion del menor en ciertas
actividades a la obtencién de informacion adicional si no es razonablemente
necesaria. De igual manera, no se deben fomentar actividades en linea que no sean
aptas para los menores, debiendo evaluar el riesgo de la participacion del menor en
cuentas de correo electronico, apoyo para realizacion de tareas, chats o foros, listas
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de envio de mail o newsletter, registros para el sitio o club, envio de tarjetas
digitales, encuestas, cuestionarios, juegos, acertijos u otras actividades.

18. Las organizaciones se comprometen a desactivar a los usuarios

después de tres (3) meses de inactividad.

19. Se deben cancelar todos los contenidos cuando el menor se dé de
baja, sefalando que en ningun momento los datos personales son cedidos por el

menor o sus padres o tutores.

20. No podran indexarse los datos proporcionados del menor. En dado

caso, el menor tiene el derecho de desenlazarse

21. Los responsables o encargados deben introducir medidas
tecnoldgicas o protocolos que impidan la interaccién con usuarios menores de 11

afnos que no estén en companhia de sus padres o tutores.

22. No deben existir casillas marcadas por defecto.

23. Informar de forma facil e inteligible sobre las posibles consecuencias
de compartir datos personales, asi como de los riesgos de seguridad y el posible
acceso por parte de terceros.

24. Las organizaciones que recaben datos personales de menores de 11

afnos de edad, deben abstenerse de utilizar la informacion con fines publicitarios.

25. El proveedor de servicios al prestar servicio de alojamiento de dichos
contenidos y del dominio, es responsable por los contenidos alojados en su servidor,
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siendo responsable solidario junto con el autor de los mismos de las eventuales

responsabilidades en que a consecuencia de los mismos se pueda incurrir.

26. Se debe establecer un canal especialmente habilitado a efectos de
que los usuarios puedan denunciar las conductas que no se conformen con las

exigidas por los responsables de la app o de la pagina web.

27. Las organizaciones, segun lo permitan sus posibilidades, deberan
destinar recursos econdémicos y de personal para desarrollar e implementar
Programas de Integridad para el manejo de datos personales de nifios y nifias de
entre 8 y 11 afos de edad que incluyan programas, politicas y procedimiento, con
el objeto de documentar el cumplimiento de los principios y lineamientos contenidos
en el presente Cadigo de Etica.

Con la finalidad de determinar la efectividad y correcta aplicacion de los
programas, politicas y procedimientos para el tratamiento de datos personales de

nifos y ninas, se recomienda la revision periddica de los mismos.

Es recomendable que las organizaciones contemplen en sus normas de
tratamiento de datos personales, programas especificos que promuevan el respeto
y proteccidn a los datos personales de menores, y la defensa de sus derechos

fundamentales, los cuales son protegidos por la ley y por principios internacionales.

28. Se sugiere que las organizaciones cuenten con un sistema de
atencion al usuario, administrado de manera interna o a través de algun proveedor
independiente, que sea accesible para los menores, asi como los padres o tutores
para efectos de que por correo electronico, mensajeria o por via telefonica, de

manera gratuita y anonima a opcion del denunciante, se permita la presentacion de
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g les proporcione informacién y asesoria sobre procedimientos para ejercer

acciones en materia de datos personales de los nifios y nifias.

29. Toda organizacion debe estar consciente y buscar informarse de
manera constante del marco juridico aplicable al tratamiento de datos personales
de los menores a nivel federal, estatal y municipal; de las restricciones aplicables
al tratamiento de datos personales de nifias, nifos y adolescentes; y en su caso,
de la normatividad aplicable al tratamiento de datos personales en general, y a las
relacionadas con datos personales de menores de edad. Asimismo, toda
organizacion debera buscar la asesoria que esté dentro de sus posibilidades, ya
sea a través de organismos publicos como privados, en torno a estrategias que
tengan como fin proteger los datos personales de menores de edad.

30. Las organizaciones deben, respetando las normas aplicables de
confidencialidad y tratamiento de datos personales, asi como de proteccion de los
derechos fundamentales de los menores, colaborar con otras instituciones, a fin de
denunciar y llevar a cabo acciones conjuntas para proteger los datos personales de

menores.
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Conclusiones

La Sociedad de la Informacion, caracterizada por el uso de las denominadas TIC y
una dependencia creciente en la informacion y la explotacion de la misma, ha
originado el surgimiento de nuevas relaciones sociales y de una sociedad global en
la que el derecho positivo de cada Estado resulta ineficaz para resolver la
problematica que se va presentando.

Asimismo, la convivencia de diferentes familias juridicas y por consiguiente,
de numerosos ordenamientos juridicos en un entorno econdmico global y dinamico
ha obligado a las empresas y organizaciones privadas a establecer acuerdos y
directrices a nivel internacional y/o regional, dirigidos a facilitar la realizacion de sus
actividades. Y ha ocasionado, también, el reconocimiento no solo de la dimensién
econdmica de tales instituciones, sino de sus efectos sobre la sociedad, la cultura,
la politica, la ética e incluso sobre el propio derecho.

La falta de eficacia y efectividad del derecho sefialada en los parrafos
anteriores, ha originado un incremento en la adopcion de los denominados
instrumentos de autorregulacion, dentro de los cuales se encuentran los llamados
Caodigos de ética. Herramientas que ante la falta de un régimen juridico adecuado
0, ante la ineficacia del mismo, proporcionan a las empresas un marco normativo
claro y flexible al cual sujetarse, facilitando sus actividades, las relaciones entre las

mismas y la resolucion de posibles controversias.

Adicionalmente, tales mecanismos de autorregulacion mejoran la percepcion
que la sociedad tiene de una empresa, lo cual aumenta su valor, garantiza la
continuidad de sus operaciones y le proporciona mayores oportunidades de

negocio.

Por otra parte, dentro de este nuevo entorno econdmico y social, existe
ademas un mayor reconocimiento, a nivel internacional, de la importancia de los

denominados derechos humanos; cuya incorporacion ha permitido limitar la
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actuacion no solo del Estado sino también de la iniciativa privada, a partir del

reconocimiento de la dignidad humana.

En este orden de ideas, poco a poco se ha ido ampliando el catalogo de
derechos humanos originalmente reconocidos, afadiendo derechos adicionales que
amplian la esfera de proteccion juridica de las personas. Muchos de ellos
relacionados directamente con las necesidades y atendiendo a las caracteristicas
de la Sociedad de la Informacion.

De esta manera, el derecho a la seguridad juridica que adquirié tanta
importancia durante los siglos XVIII y XIX, se ha ido transformando y fragmentando,
derivando en diversos derechos como el derecho a la intimidad, el derecho a la
privacidad, el derecho a la proteccion de datos personales, e incluso, el derecho a
la autodeterminacién informativa de reciente reconocimiento. Derechos cuya
proteccion resulta primordial en una sociedad en donde las TIC han sido
incorporadas a la vida cotidiana.

Sin embargo, no soélo los derechos mencionados en el parrafo anterior han
ido evolucionando y sumandose a los diferentes ordenamientos juridicos a nivel

internacional, regional y estatal.

Contrario a lo anterior y derivado de las exigencias sociales, asi como de la
necesidad de garantizar el adecuado funcionamiento de la Sociedad de la
Informacion, se ha reconocido a diferentes grupos vulnerables como sujetos de
derechos y no como objetos de proteccién. Dentro de estos grupos se encuentra
aquel conformado por los nifos, nifas y adolescentes cuya incorporacioén al
mercado y a la economia digital es primordial para la subsistencia de la Sociedad

de la Informacién; para lo cual, ha sido necesario reconocer su autonomia y
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capacidad de ejercicio, al mismo tiempo que se garantice la proteccién de sus

derechos humanos.

A pesar del reconocimiento de la autonomia y del interés superior de las
nifas, nifios y adolescentes dentro del marco juridico mexicano y de la inclusién, en
el texto constitucional, del derecho a la proteccion de datos personales; del analisis
del marco normativo nacional se desprende que no existe una disposicion legal que
regule la proteccion de los datos personales de los menores de edad de forma

especifica, uniforme e integradora.

Es dentro de este contexto en el que se plantea la elaboracion de un Cédigo
de ética dirigido a proteger los datos personales de nifios y nifias entre 8 y 11 afios,
obtenidos a través del uso de apps y paginas web disefiadas, desarrolladas,
producidas, operadas, administradas y usadas en territorio nacional y mediante las
cuales se presenten contenidos digitales dirigidos al publico infantil.

Instrumento de autorregulacion dirigido a proporcionar a las empresas e
instituciones que traten datos de menores de edad a través del uso de las TIC,
directrices y lineamientos que les permitan normar su conducta e integrar de manera
adecuada, el derecho a la proteccion de los datos personales y el interés superior
de las nifas, nifios y adolescentes; sin limitar la autonomia de los menores y sin
afectar otros derechos de la infancia como el derecho a la informacion y la libertad

de expresion, entre otros.

Para lograr lo anterior, el Coddigo de ética propuesto prevé las
responsabilidades de las instituciones que se adhieran al mismo, hacia los menores
y otros grupos de interés; y enumera los principios éticos a los que deben sujetarse

las empresas firmantes.

Responsabilidades y principios que fueron desarrollados a partir de un
analisis minucioso tanto de la Ley General de Derechos de las Nifas, Nifios y
Adolescentes, como de la Ley Federal de Proteccion de Datos Personales en
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Posesion de Particulares; y de la incorporacion de diversos lineamientos
desarrollados por la legislacién adoptada en otros paises en materia de proteccion
de datos personales de los menores de edad y otras acciones contenidas en
codigos de ética adoptados por organizaciones a nivel internacional o regional.

Tratandose de una propuesta de autorregulacion que podra ser adoptada por
numerosas instituciones que tratan datos de infantes, auxiliandolas en la proteccion
de los derechos humanos de nifias, nifios y adolescentes en la Sociedad de la

Informacion.
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