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Introduccion

Las Tecnologias de la Informacion y Comunicacién (TIC) actualmente son un
catalizador para la evolucién y crecimiento economico de las empresas. Han
permitido que los negocios se transformen, se creen nuevas formas o mecanismos
de actividades comerciales, e incluso han replanteado cémo los mercados se
desenvuelven.

La utilizacion de las TIC dentro de los negocios se ha convertido en un
elemento esencial para la mejora de sus procesos internos o de desarrollo, de su
gestion, diversificacion, automatizacion, el como ofrecen sus productos y a quién.
Asi pues, para las empresas que buscan obtener resultados econdmicos positivos
y ventajas competitivas frente a terceros, las TIC son una herramienta fundamental.

El almacenamiento masivo de informacion es uno de los diversos y amplios
usos que las empresas le dan a las TIC. Sin embargo, dentro de dicho acopio se
encuentra la informacion de caracter personal, misma que es utilizada para crear
perfiles econémicos, campafas publicitarias personalizadas, ofrecer productos o
servicios, obtener clientes, entre otras acciones.

En ese tenor, gracias a la rapida y veloz obtencion de datos personales y su
resguardo es que las empresas pueden hacer uso de tal informacion para conseguir
un beneficio econdmico; no obstante, esto implica que la utilizacién de informacién
personal ponga en riesgo o vulnere derechos humanos, como lo son el de privacidad
y la proteccién de datos personales.

Debido al flujo, transmisidén, acceso, almacenamiento y procesamiento de
informacion personal por medio de las TIC, sin duda, la privacidad y la proteccion
de datos personales son temas que toman relevancia por su latente necesidad de
salvaguarda ante la utilizacion de las herramientas tecnoldgicas y sus innovaciones.

En México, el derecho humano a la proteccion de datos personales se
consolidé como derecho fundamental en la Constitucion Politica de los Estados

Unidos Mexicanos, al momento en el que se introdujo en su articulo 16 el derecho



que tienen todas las personas al acceso, rectificacion, cancelacion y oposicion de
los datos personales.!

En atencion a ello, se emitio la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares (LFPDPPP), publicada el 05 de julio del
2010 con el objetivo de regular el tratamiento legitimo de los datos personales para
que se realice de forma informada y controlada, con lo cual se garantice la
privacidad y la autodeterminacioén informativa de las personas.?

Para efecto de lo anterior, la norma impone a las personas fisicas o0 morales
de caracter privado que obtengan, usen, almacenen o divulguen informacion
personal un marco amplio de obligaciones que deben cumplir desde el momento en
el que toman posesion de algun dato personal.

Asi, para atender los principios y obligaciones previstos en la normativa los
responsables deben elaborar documentos, capacitar personal, crear procedimientos
internos, aplicar medidas de seguridad, entre otras gestiones, con las cuales se
preserven los derechos de proteccidén de datos personales y privacidad.

Sin embargo, de la revisién a estudios e informacion estadistica que se
mostrara durante el presente documento, se infiere que algunas de las diversas
causas de transgresion a los principios y deberes establecidos en la norma o de la
falta de cumplimiento de las obligaciones, es el desconocimiento de una persona
fisica 0 moral sobre el hecho de ser responsable en términos de la ley, asi como de
las acciones y gestiones que deben llevar a cabo para cumplir con esta.

Por lo antes sefalado, es que la presente propuesta busca fijar los elementos
para la creacion de una herramienta digital mediante la cual los usuarios en México
conozcan, en primer lugar, si son responsables del tratamiento de datos personales
en términos de la LFPDPPP, como también cuenten con los conocimientos de

cudles son las obligaciones que deben de cumplir, para que se encuentren en

1 Camara de Diputados, Constitucion Politica de los Estados Unidos Mexicanos, Diario Oficial de la
Federacion, México, 5 de febrero de 1917, dltima reforma publicada 28 de mayo de 2021, articulo
16, parrafo segundo, https://www.diputados.gob.mx/LeyesBiblio/pdf/CPEUM.pdf.

2 Camara de Diputados, Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, Diario Oficial de la Federacion, México, 05 de julio de 2010, articulo 1°,
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf.



posibilidad de garantizar a sus clientes el derecho a la proteccion de datos
personales.

Asimismo, se busca precisar las obligaciones que los responsables en
términos de la LFPDPPP deben de cumplir, asi como los documentos que deben
efectuar para garantizar el derecho de proteccion de datos personales, como
también, contrastar las herramientas digitales existentes que permiten a los
responsables la elaboracion de documentos legales para atender dichas
obligaciones.

Por ello, con la finalidad de demostrar la viabilidad del proyecto que se
presenta, se desarrollan cuatro capitulos que contienen el sustento juridico del
tema, la vinculacion de este con las TIC, la justificacidon que pone de manifiesto la
necesidad de describir los elementos que debe contener con un sitio web que sea
utilizado como un medio para solucionar una problemética en el area y la aptitud de
su aplicacion en los sectores publico, privado o académico.

En ese sentido, en el capitulo 1 se hara alusién al marco conceptual de los
derechos a la proteccién de datos personales y privacidad, partiendo desde su
entendimiento como derechos humanos. Asimismo, se referirdn diversos conceptos
de estos derechos, su naturaleza juridica, su limitacién y alcances, las diferencias y
similitudes entre ellos, asi como los aspectos relevantes de las TIC, incluyendo su
conceptualizacion.

Con el objetivo de exponer el fundamento juridico del proyecto, en el capitulo
2, se desarrolla el marco normativo de la proteccion de datos personales desde un
panorama internacional y nacional, incluyendo el marco juridico de la materia
aplicable en Europa, norteamericana y Latinoamérica, asi como el mexicano.

Para efecto de sustentar la importancia de la determinacion de los elementos
para la creacion de la plataforma que se propone, en el capitulo 3, se establece
cuando se considera a una persona fisica o0 moral como responsable y se indican
las obligaciones que estos deben de cumplir en términos de la LFPDPPP. Por otro
lado, se incorporan estadisticas e informes de los que se infiere la situacion o nivel
de cumplimiento de la citada ley en México y los motivos por los cuales se estima

se incumple.



Por ultimo, en el capitulo 4, se contrastan las herramientas digitales
existentes y que son similares a la propuesta que se efectla en este proyecto, se
indican los elementos que se consideran las hacen amigables y entendibles, como
también, en algunos casos, su funcionamiento y los resultados que pueden brindar.
Posteriormente, se describen las caracteristicas, bosquejo y disefio de la pagina
web, asi como algunos diagramas que muestran el flujo a seguir al momento del

llenado del formulario de la plataforma.
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Capitulo 1. Marco conceptual

Se ha sefialado que el objeto de este proyecto es establecer los elementos para
crear una plataforma digital con la que se facilite de forma sencilla a los usuarios, el
conocer si son responsables del tratamiento de los datos personales y, por
consiguiente, saber cudles son sus obligaciones en la materia para que asi cuenten
con la informacion basica y necesaria que les permita garantizar la proteccion de
datos personales y privacidad.

En esa tesitura, para hacer latente la importancia de la determinacion de los
elementos para la creacion de un entorno web con las caracteristicas que se
desarrollaran en el capitulo 4, se estima necesario referir al reconocimiento que los
derechos mencionados tienen como derechos humanos y los textos juridicos que
los contemplan en esta categoria o de los que se derivan.

Cabe destacar que, parte de la necesidad de la defensa de los derechos de
privacidad y proteccion de datos personales, deviene del caracter que tienen como
derechos humanos y por el papel que desempefian para que el titular pueda
desarrollar su personalidad dentro de la sociedad. Es por ello que, en este capitulo,
se hace una breve referencia del contexto del que derivan y por el que se les da tal
categoria.

Adicionalmente, se incluye un analisis sobre las generalidades sobre la
privacidad y proteccion de datos personales, se desarrollan sus conceptos
atendiendo al desarrollo que han tenido conforme su evolucion desde que se han
originado. De igual forma, se hace referencia a su connotacion, caracteristicas y
elementos esenciales de su existencia mediante la referencia de ciertas posturas
sobre su naturaleza juridica.

Asimismo, en virtud de que los derechos humanos no son absolutos y pueden
ser limitados mediante justificaciones expresas y validas, es que también son
referidos los limites y alcances que son aplicables para los derechos en estudio. En
seguimiento a ello, para mostrar el bien juridico que tutela cada derecho, de igual

manera se mencionan las diferencias y similitudes que existentes entre ambos.



Por otra parte, debido a que en la presente propuesta se recurren a las TIC
como un método de solucion a la controversia planteada, y con la finalidad de
advertir la vinculacion entre las TIC y los derechos humanos en analisis, es que se
alude a lo que se entiende por éstas, sus caracteristicas, categorias e importancia
que tiene su aplicacion dentro de la sociedad.

Lo anterior, tiene como objeto el sustentar la importancia de la precision de
los elementos para la creacion de la pagina web, pues si mediante esta herramienta
digital se aumenta el nivel de usuarios que conocen si son responsables en términos
de la ley, sus obligaciones y con ello cuentan con los insumos para cumplir con la
proteccion de los derechos aludidos, en consecuencia, se justifica su origen al estar

destinada a la defensa de derechos humanos.

1.1 Derechos humanos vinculados a la privacidad y proteccion de

datos personales

De acuerdo con Ramon Gil Carredn el término de derechos humanos puede referir
a dos tradiciones juridicas diversas: la que vincula al derecho con una pretension
moral cuyo amparo es necesario preverse en normas juridicas, esto es, afirmar la
existencia de derechos en el ambito moral con el alcance de ser positivos; y la que
alude a figuras juridicas reconocidas y tuteladas en un sistema juridico como los
derechos contenidos en una Constitucion o tratados internacionales.®

Para Lucerito Ludmila Flores los derechos humanos ... son el conjunto de
prerrogativas inherentes a la naturaleza de la persona y cuya realizacion efectiva
resulta indispensable para el desarrollo integral del individuo que vive en una

sociedad juridicamente organizada.* Sin estos derechos una persona no puede vivir

8 Carre6n Gallegos, Ramén Gil, “Derechos humanos, garantias individuales y derechos
fundamentales. Problema terminoldgico o conceptual”, Universidad Autonoma de Coahuila, Poder
Judicial del Estado de Coahuila, Comision de los Derechos Humanos del Estado de Coahuila, Editora
Laguna, S.A de C.v, 2012, pp. 133-134,
https://archivos.juridicas.unam.mx/www/bjv/libros/7/3171/7.pdf.

4 Flores Salgado, Lucerito Ludmila, Temas actuales de los derechos humanos de (ltima generacion,
Puebla, México, Benemérita Universidad Autébnoma de Puebla, 2015, p. 14,
https://archivos.juridicas.unam.mx/www/bjv/libros/9/4304/13.pdf.

6



como ser humano, por lo tanto, pueden entenderse como las prerrogativas por las
cuales se afirma la dignidad del individuo frente al Estado.®

En suma, los derechos humanos son aquellas potestades que una persona
goza por el solo hecho de ser persona, pueden estar o no reconocidas en una
Constitucion o tratado internacional, pero si no son respetados por los demas
individuos o asegurados por el Estado, la persona se vera obstaculizada para
desarrollar su personalidad e integrarse dentro de su sociedad.

Asi, la necesidad de proteger y amparar los derechos humanos deriva de su
importancia para que la persona pueda desarrollarse de forma integral dentro de su
entorno. Por ello, deben buscarse los mecanismos para que sean respetados, sobre
todo por las autoridades.

En cuanto a las caracteristicas que distinguen estos derechos sobre de
aguellos que conforman el derecho positivo se encuentran las siguientes: son
inherentes a la persona pues para sSu existencia no se requiere de un
reconocimiento formal; son supremos al situarse en un nivel superior jerarquico
frente a otros derechos; son transnacionales al atribuirse a la persona por su
condicién de ser humano y no se circunscriben a una reconocimiento por un poder
publico y son irrenunciables ya que su vigencia y validez no esta sujeta a la voluntad
del Estado o una persona.®

Por su parte, el Poder Judicial de la Federacion resalta que los derechos
humanos son universales al corresponderles a cualquier personay al concernir a la
comunidad internacional, y si bien son inviolables no son absolutos; son inalterables
al tener un nudcleo intangible; son interdependientes e indivisibles al estar
relacionados entre si, y son progresivos ya que constituyen el compromiso de que
los Estados adopten lo necesario para que progresivamente se logre la plena
efectividad de los derechos, esto es que de forma gradual y constante se llegue a

su completa realizacion.”

5 Ibidem, p. 18.

6 Ibidem, pp. 23-26.

7 Tesis 1.40.A.9 K (10a.), Semanario Judicial de la Federacién y su Gaceta, Décima época, t. ll, abril
de 2013, p. 2254, https://sjf2.scjn.gob.mx/detalle/tesis/2003350.



Es menester mencionar que, los derechos humanos adoptaron una
relevancia juridica, social y académica con la emision de la Declaracion Universal
de los Derechos Humanos aprobada por la Asamblea General de las Naciones
Unidas en el afio 19482 la cual devino de la necesidad del reconocimiento de la
dignidad intrinseca y los derechos iguales e inalienables de las personas al ser la
base de la libertad, la justicia y la paz del mundo.®

La dignidad humana si bien no esta definida textualmente en alguna norma
juridica, puede considerarse como aquella que debe protegerse y reconocerse para
todos los individuos por igual sin distincién alguna, por el solo hecho de ser
humano.!® Esta es la base de la que se originan el cimulo de derechos y libertades
que le permiten al individuo desenvolverse y desarrollarse tal y como lo desea
dentro de la sociedad, por lo cual, las autoridades deben respetarla y garantizarla
en todo momento.

En concatenacion con ello, es que se estima que los derechos de privacidad
y proteccidbn de datos personales entran dentro de esta categoria al estar
directamente vinculados con la dignidad humana y al ser sumamente necesarios
para el desarrollo de la personalidad del individuo.

Ello es asi, pues la privacidad otorga la potestad a su titular de decidir qué
informacion de su vida privada hace publica o comparte con la sociedad y cul
restringe, aunado a que dentro de esta se contemplan los aspectos mas personales
del individuo. Mientras que la proteccion de datos personales otorga a la persona la
facultad de decidir sobre el control y flujo de su informacion personal.

Ahora bien, previo a apuntar a los textos internacionales y nacionales que
reconocen a los derechos ya mencionados y que les dan la calidad de derechos
humanos, se mencionaran algunos casos de espionaje e intervencion de
comunicaciones que se suscitaron durante la segunda guerra mundial que

motivaron la necesidad de proteccién del derecho a la privacidad.

8 Flores Salgado, Lucerito Ludmila, Temas actuales de los derechos humanos,... op. cit, p. 21.

9 Organizacion de las Naciones Unidas, Declaracion Universal de Derechos Humanos, 10 de
diciembre 1948, https://www.humanium.org/es/ddhh-texto-completo.

10 | efranc Weegan, Federico, Holocausto y Dignidad Significado y fin de la invocaciéon a la dignidad
humana en el Predmbulo de la Declaracién Universal de Derechos Humanos, México, UBIJUS
Editorial p. 101, http://movaprinting.com/HOLOCAUSTO_Y_DIGNIDAD.pdf.
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Uno de los hechos mas conocidos de espionaje e intervencion de
comunicaciones fue la intercepcion de mensajes a las fuerzas alemanas, para ser
descifrados con un tiempo sumamente reducido a través de la maquina conocida
como la “Bomba” creada por Alan Turing junto con Gordon Welchman. Esta
maquina decodificaba los mensajes encriptados por la maquina llamada “Enigma”,
la cual fue creada y utilizada por los alemanes para cifrar y descifrar mensajes.!?

Con la utilizacion de la maquina creada por Alan Turing se lograron descifrar
importantes mensajes que fueron clave para que los paises aliados como Inglaterra,
Estados Unidos e Italia ganaran batallas, e incluso, se afirma que jugaron un alto
papel para la finalizacion de la Segunda Guerra Mundial; sin embargo, este tipo de
acciones fueron en detrimento de la privacidad de las personas a quienes se les
intervinieron sus comunicaciones, quienes fueron perseguidos u observados dentro
de su esfera de vida privada.

Otro caso relevante sobre espionaje fue el de Virginia Hall, considerada por
los nazis como una de las espias mas peligrosa. Esta mujer estadounidense fue
figura clave durante la Segunda Guerra Mundial, pues los servicios de inteligencia
que presto iban desde la recopilacién de informacion, informante, implantacion de
bombas, intercepciéon de comunicaciones, entre otras;!? no obstante, de la misma
manera que en el caso de Alan Turing una de sus funciones era a transgredir las
comunicaciones de las personas como también la privacidad de éstas.

Estos casos demuestran que durante la Segunda Guerra Mundial hubo un
alto grado de violaciones a derechos humanos entre ellos el de la privacidad, lo cual
deton6 que en las normas gue se crearon posterior a estos sucesos incorporaran la
proteccion de este derecho o de sus elementos constituyentes.

En principio, la Declaracion Universal de Derechos Humanos en su articulo
12, dispone que ninguna persona puede ser objeto de injerencias arbitrarias en su

domicilio, familia, correspondencia, vida privada, y tampoco puede ser objeto de

11 Gonzalez, Guadalupe, “Legado tecnologico de la Segunda Guerra Mundial”, Prisma Tecnolégico,
Universidad Tecnoldgica de Panama, Editorial Tecnologia, vol. 9, num. 1, diciembre 2018, p. 40,
https://revistas.utp.ac.pa/index.php/prisma/article/view/2067/pdf.

12 Sadurni, J.M., “Virginia Hall, la espia mas peligrosa de los aliados”, 21 agosto de 2020,
https://historia.nationalgeographic.com.es/a/virginia-hall-espia-mas-peligrosa-aliados_15606.



vulneraciones a su honra o reputacion; por lo tanto, la persona tiene derecho a la
proteccion de la ley contra tales ataques.*®

En un nivel regional, y en el mismo sentido que la Declaracion, la Convencion
Americana sobre los Derechos Humanos en su precepto 11 dispone que los
individuos poseen derecho a que se reconozca su dignidad y se respete su honra;
gue ninguna persona puede ser atacada en su honra o reputacion, ni debe tener
injerencias arbitrarias en su vida privada, domicilio, correspondencia o familia; por
lo cual, ostentan el derecho a la proteccién de las leyes contra esos abusos.'*

En sentido similar, la Constitucion Politica de los Estados Unidos Mexicanos
en su articulo 16, parrafo primero, prevé que ninguna persona puede ser molestada
en su familia, domicilio, papeles, posesiones o0 en su persona, salvo por
determinacion de una autoridad competente en la que se funde y motive legalmente
la causa del procedimiento.®®

En tal tenor, se concluye que el derecho a la privacidad se encuentra
reconocido indirectamente en textos internacionales protectores de derechos
humanos, como también se ampara en la Constitucion Politica de los Estados
Unidos Mexicanos mediante la defensa de otros derechos que son elementos
constitutivos de la privacidad.

Adicionalmente, se colige que el derecho de la privacidad al ser un
componente de la dignidad humana y una prerrogativa inherente a la persona que
le permite desarrollarse integralmente e integrarse dentro de la sociedad es un
derecho humano.

Por otra parte, el objetivo del derecho de proteccion de datos personales
consiste en garantizar el tratamiento legal de la informacion personal de las

personas fisicas identificadas o identificables, por lo que, esta potestad les otorga

13 Organizacion de las Naciones Unidas, Declaracion Universal de Derechos Humanos,... op. cit.,
articulo 12.

14 Organizacion de los Estados Americanos, Convenciéon Americana sobre Derechos Humanos, San
José, Costa Rica, articulo 11, p. 6-7,
https://www.cndh.org.mx/sites/default/files/doc/Programas/TrataPersonas/MarcoNormativoTrata/Ins
Internacionales/Regionales/Convencion_ADH.pdf.

15 Camara de Diputados, Constitucién Politica de los Estados Unidos Mexicanos,... op. cit., articulo
16, péarrafo primero.
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la facultad de controlar y decidir de forma libre e informada sobre las condiciones y
caracteristicas del tratamiento de sus datos personales.®

Se resalta que la proteccion de datos personales si se encuentra reconocida
expresamente en la Constitucion Politica de los Estados Unidos Mexicanos, y
aunado a que es un derecho intrinseco de la persona al dotarle de facultades para
desarrollarse dentro de la sociedad, se desprende que es un derecho humano
autonomo y de caracter instrumental.

Es un derecho humano auténomo pues permite al titular controlar el flujo de
su informacion personal, con lo que pasa a ser patrimonio juridico inherente de las
personas, otorgandole ademas la facultad de oponer este derecho frente a otros
particulares tomando asi dimensiones reales.'” Tiene el caracter de instrumental en
tanto que a través de su ejercicio se pueden ejecutar o proteger otros derechos
fundamentales como el honor, la intimidad, la privacidad, la imagen, o la salud.

Sostiene lo anterior, lo establecido por el Tribunal Constitucional Espafiol en
su sentencia 292/2000 de fecha 30 de noviembre, en la que determina que el hecho
que los datos sean de caracter personal no significa que solo protejan los relativos
a la vida intima o privada del titular, sino también aquellos que permitan su
identificacion o que en determinadas circunstancias constituyan una amenaza para
la persona.t®

En concatenacion con lo antes mencionado, sobre la jerarquia de la
implementacion de derechos humanos en México, el articulo 1 de la Constitucién
Politica de los Estados Unidos Mexicanos dispone que ... todas las personas
gozaran de los derechos humanos reconocidos en esta Constitucién y en los

tratados internacionales de los que el Estado mexicano sea parte, asi como de las

16 Davara, Isabel, Cervantes Padilla, et. al., “Proteccion de datos personales”, en Davara, Isabel
(coord.), Diccionario de Proteccion de Datos Personales Conceptos fundamentales, México, Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, primera
edicion, noviembre de 2019, p. 687, https://home.inai.org.mx/wp-
content/documentos/Publicaciones/Documentos/DICCIONARIO_PDP_digital.pdf.

17 Tenorio Adame, Manuel, “La proteccién de datos personales desde el derecho al acceso al a
informacion y como derecho fundamental autonomo, el caso mexicano”, Colombia, Revista
Internacional de Proteccion de Datos Personales, nim. 1, julio-diciembre de 2012, p. 10,
https://habeasdatacolombia.uniandes.edu.co/wp-content/uploads/5_-Manuel-Tenorio_FINAL.pdf.

18 Tribunal Constitucional de Espafa, Sentencia 292/200, Madrid, 30 de noviembre 2000,
http://hj.tribunalconstitucional.es/es-ES/Resolucion/Show/4276.
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garantias para su proteccion...,*° de igual manera indica que las normas relativas a
estos derechos se interpretaran favoreciendo la proteccion mas amplia y en todo
momento a la persona,?° es decir, se establece el principio pro persona.

En tal tenor, mediante jurisprudencia se ha determinado que el articulo 1 de
la Constitucion Politica de los Estados Unidos Mexicanos reconoce una serie de
derechos humanos que surgen de la propia constitucion y de los tratados
internacionales de los cuales el Estado mexicano sea parte, que Su ejercicio
Gnicamente puede ser restringido mediante una limitacibn expresa, y que se
mantendra en orden superior sobre el resto de las disposiciones juridicas, debido a
gue la Constitucién es una norma fundamental del orden juridico mexicano. Por lo
tanto, los derechos humanos son un parametro de control de regularidad
constitucional.?*

Por lo que hace, al régimen interamericano sobre los derechos humanos y
gue es aplicable a México, de igual forma, la Suprema Corte de Justicia de la Nacién
fall6 que la jurisprudencia generada por la Corte Interamericana de Derechos
Humanos, independientemente de que México haya sido parte o no, es vinculante
para el Estado Mexicano, puesto que tal caracter se desprende del articulo 1
constitucional indicando con la aplicacién del principio pro persona.??

En ese sentido, se trae a colacion que la Corte Interamericana de Derechos
Humanos sobre el derecho a la vida privada ha resuelto varios criterios relacionados
con temas como la proteccion de familia, domicilio y correspondencia; la restriccion
de la vida privada conforme a los principios de legalidad y proporcionalidad;
diferencias entre el derecho al honor y la reputacion; la inviolabilidad del domicilio

familiar y de comunicaciones; la intimidad; intercepcibn de conversaciones

19 Camara de Diputados, Constitucion Politica de los Estados Unidos Mexicanos,... op. cit., articulo
1, parrafo primero.

20 Camara de Diputados, Constitucion Politica de los Estados Unidos Mexicanos,... op. cit., articulo
1, parrafo segundo.

21 Tesis P./J. 20/2014 (10a.), Seminario Judicial de la Federacion, 25 de abril de 2014,
https://sjf.scjn.gob.mx/SJFSem/Paginas/Reportes/ReporteDE.aspx?idius=2006224&Tipo=L1.

22 Tesis P./J. 21/2014 (10a.), Seminario Judicial de la Federacion, 25 de abril de 2014,
https://sjf.scjn.gob.mx/SJFSem/Paginas/Reportes/ReporteDE.aspx?idius=2006225&Tipo=L1.
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telefénicas durante un proceso penal; médicos e informacion confidencial; la libertad
de expresion frente al derecho al honor, entre otros.?3

En suma, los derechos a la privacidad y proteccion de datos personales estan
relacionados con el amparo de la dignidad humana, y ambos otorgan facultades con
las que se permite el desarrollo de la personalidad del individuo dentro de la
sociedad. Adicionalmente, pueden ser considerados como derechos
fundamentales, puesto que en la Constitucion Politica de los Estados Unidos
Mexicanos se establece la defensa de elementos constitutivos de la privacidad y la
proteccion de datos personales se prevé de forma textual.

Por lo anterior, la propuesta de determinar los elementos para crear una
herramienta digital con la que se facilite a los responsables el conocimiento de si
son responsables en términos de la LFPDPPP y por esto deben observar las
obligaciones que emanan de ella, tiene como objetivo el que de manera indirecta se
resguarden los derechos de privacidad y proteccién de datos personales de las

personas de quienes se tratan sus datos personales.

1.2 Generalidades sobre la privacidad

1.2.1 Concepto de privacidad

La privacidad ha sido un valor que se ha reconocido durante épocas y al que se le
ha dado una apreciacion de acuerdo con el contexto social, la ubicacion geografica
y la temporada de la linea del tiempo en la que se ubique la persona.

Se puede decir que se origind a finales del siglo XVIII cuando se efectud la
separacion del Estado y del ciudadano, es decir, entre lo publico y lo privado; como
también al momento en el que en los marcos juridicos reconocieron los derechos
individuales de las personas. Sin embargo, la nocion de privacidad ha evolucionado
durante el paso de los afios teniendo diferentes concepciones en el entorno social,
en la academia y en el propio derecho.

Alberto Sanchez, en su analisis sobre la privacidad desde el enfoque de las

capacidades, consider6 que en el continente europeo el pensamiento liberal de

23 Silva Garcia, Fernando, Jurisprudencia Interamericana sobre derechos Humanos Criterios
esenciales, México, 2011, pp. 177-179, https://www.corteidh.or.cr/tablas/r28946.pdf.
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Locke influyd en el entendimiento del derecho a la privacidad, en virtud de que
afirmaba que éste responde a la necesidad intrinseca de cada persona de controlar
sus asuntos; pero fue Immanuel Kant quien tuvo una mayor resonancia al estimar
que la persona disfruta del derecho al respeto de sus semejantes y esta obligado
reciprocamente a brindar ese respeto, ello debido a que el hombre debe tenerse
siempre como un fin y no como un medio, pues en esto reside su dignidad.?*

Louis Brandeis, coautor del articulo The Right to Privacy a inicios del siglo
XX, sefialaba que el derecho mé&s comprensivo y valorado por los hombres
civilizados era la privacidad. Incluso a finales del siglo XIX Thomas Cooley indicaba
que la privacidad referia al derecho que tiene la persona de dejarlo a estar solo.?®

No obstante, con la intromision de las TIC en la vida cotidiana de las
personas, el uso de redes sociales y el flujo de millones de datos personales a través
del Internet, han contribuido a que el concepto de privacidad haya evolucionado, lo
cual ocasiona que se amplien y modifiquen sus alcances y limites; es decir, si bien
su significado no ha sido replanteado, los términos de su aplicacion en el entorno
de la persona son distintos y dependen de las circunstancias que se presenten como
del contexto.

En la Constitucion Politica de los Estados Unidos Mexicanos no existe una
mencion directa a la salvaguarda del derecho a la privacidad con la que se defina
concretamente, pero como se abordara posteriormente, este derecho al tener
diversas facetas se ha visto protegido por medio de otros derechos que se
encaminan a defender la esfera juridica y privada de los individuos como, por
ejemplo, el que nadie puede ser molestado en su familia, persona, o domicilio, o el
que refiere a la inviolabilidad de las comunicaciones.

En el &mbito académico, Jacqueline Peschard sostiene que la privacidad

hace referencia a una esfera de la vida que esta protegida del escrutinio de los otros

24 Sanchez Rojo, Alberto, “El derecho humano a la privacidad desde el enfoque de las capacidades:
una reflexion  educativa’, EDETANIA, Madrid, Espafia, julio 2017, p. 160,
https://riucv.ucv.es/bitstream/handle/20.500.12466/574/113-Texto%20del%20art%c3%adculo-306-

1-10-20171109.pdf?sequence=1&isAllowed=y.

25 Peschard, Jacqueline, “Cien afios del derecho a la privacidad en la Constitucién”, Cien ensayos
para el centenario, Instituto de Investigaciones Juridicas, tomo 2, nim. 786, México, 2017, p. 362,
https://archivos.juridicas.unam.mx/www/bjv/libros/9/4319/23.pdf.
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ya que solo atafie a la persona en lo individual, aunado a que esta fuera de la
intromisién del Estado.?®

lleana Hidalgo apunta que el derecho a la privacidad protege al humano de
cualquier intromision no consentida, en su vida, familia o propiedad, como en lo que
respecta a su imagen ante la sociedad. Esto implica que el Estado mediante su
normativa interna otorgue garantias legales con las que se obstaculice la injerencia
arbitraria.?’

Por su parte Olivia Andrea Mendoza Enriquez dispone que es el derecho que
posee el individuo de separar aspectos de su vida privada del escrutinio publico,
esto es, a desarrollarse en un espacio reservado a ciertos ambitos de la vida
personal.?®

Desde una aproximacion objetiva a la privacidad, ésta puede entenderse
como la injerencia minima del poder publico en las relaciones de los sujetos;
mientras que desde un punto subjetivo se contempla a los individuos como titulares
de derechos y a quienes mediante normas se les otorgan facultades y atribuciones
para resguardar elementos de su entorno y vida basados en los limites
autoimpuestos.?®

En conclusidn, existen varios elementos que se pueden resaltar derivado del
analisis de las definiciones sefialadas con antelacion respecto al derecho a la
privacidad: el bien juridico tutelado es la esfera privada de la persona; busca evitar
intromisiones por parte de los poderes publicos; son los titulares de la informacion
quienes controlan y deciden con quién y en qué momento compartirla.

Ahora bien, para tener un contexto amplio sobre la esfera juridica que se

pretende proteger dentro de la privacidad, se considera necesario hacer alusiéon a

26 |dem.

27 Hidalgo Rioja, lleana, Derecho a la proteccion de datos personales, México, Instituto Nacional de
Estudios Histdricos de las Revoluciones de México, Instituto de Investigaciones Juridicas, p. 7,
https://inehrm.gob.mx/recursos/Libros/DerProtectDatos.pdf.

28 Mendoza Enriquez, Olivia, “Privacidad”, en Davara, Isabel (coord.), Diccionario de Proteccion de
Datos Personales Conceptos fundamentales, México, Instituto Nacional de Transparencia, Acceso a
la Informacion y Proteccién de Datos Personales, primera edicién, noviembre de 2019, p. 672,
https://home.inai.org.mx/wp-
content/documentos/Publicaciones/Documentos/DICCIONARIO_PDP_digital.pdf.

29 Kubli-Garcia, Fausto, “Componentes del derecho a la privacidad”, Revista del Posgrado en
Derecho de la UNAM, nueva época, afio 4, num. 7, julio-diciembre 2017, p. 28,
http://revistaderecho.posgrado.unam.mx/index.php/rpd/article/view/109/118.
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otros dos términos que convergen con este derecho siendo la intimidad y la vida
privada.

La intimidad refiere al espacio exclusivo que todas las personas disfrutan
independientemente de si son personajes publicos o particulares, pues gozan de la
no interferencia de los demas. Por esto, se constituye en el ambito que cada una
persona tiene preservado al mundo exterior, en donde encuentra las posibilidades
de desarrollo y fomento de su personalidad.3°

Mientras que la vida privada, alude a las acciones que no se desempefian en
la actividad publica, y los terceros no tienen acceso a estos datos; por lo que
acapara a todas las acciones y manifestaciones que estan apartadas de la
proyeccién publica de la persona que representa en la sociedad por las que se le
imponen ciertas relaciones o contactos con terceros. 3!

Asi pues, se puede aseverar que el entendimiento del derecho a la privacidad
ha cambiado durante el paso de los afios y se ha adaptado de acuerdo con el
contexto social, econémico y contemporaneo en el que se ubica; y su interpretacion
depende de la demarcacion territorial en la que se encuentre la persona, o si esta
en el ambito digital o fuera de él.

Si bien es un derecho que no se encuentra textualmente expresado en textos
juridicos internacionales o en la Constitucion, su reconocimiento se ha dado por
medio de otros derechos y a través de las determinaciones de tribunales en la
jurisprudencia o en la doctrina.

De la conjuncién de las interpretaciones que se han emitido se afirma que la
privacidad brinda a los individuos el derecho de elegir qué informacion de su vida
privada hacen publica o la comparten con la sociedad y cudl restringen a su nucleo
familiar, de amigos o incluso para si mismos.

Una vez establecido un marco de referencia de lo que se entiende por el
derecho a la privacidad, se estima conveniente hacer alusion a las caracteristicas
con las que se determine el régimen aplicable a este derecho, en virtud de esto, en

seguida se analizara la naturaleza juridica de la privacidad.

%0 Hidalgo Rioja, lleana, Derecho a la proteccion de datos personales,... op. cit., p.5.
81 Ibidem, p. 6.
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1.2.2 Naturaleza juridica de la privacidad

El articulo The Right to Privacy publicado por Warren y Brandeis en 1890 es
conocido como la fuente doctrinal juridica mas influyente en Estados Unidos de
Norteamérica sobre la proteccion de la privacidad, pues en este se habla del
necesario reconocimiento a no ser molestado, a ser dejado solo. Con esta
propuesta, los autores contemplan que este derecho contiene una dimension
individual y colectiva, pues ademas instaura los limites de control del Estado sobre
sus ciudadanos.®?

La propuesta realizada por Warren y Brandeis se dirige a englobar dentro de
la privacidad al derecho de aislarse y el de controlar la informacion personal, incluso
cuando ya fue divulgada.®® Esto es, que se rechaza cualquier injerencia sin
consentimiento dentro de la vida de la persona, incluyendo la obstaculizacion de la
intromisiéon del Estado en la vida privada.

Fausto Kubli-Garcia sefiala que si bien la privacidad asume aspectos de
vaguedad en su delimitacion como otros derechos humanos y hace referencia a lo
que se opone a lo publico; lo cierto es que, debe considerarse como un principio
juridico, de naturaleza abstracta, que pretende ser el punto de partida para la
creacion de una instrumentacion posterior, y ademas resulta ser el fundamento y
causa de las normas sobre privacidad.3

En México, la Primea Sala de la Suprema Corte de Justicia de la Nacién ha
resuelto que la nocion de privacidad refiere a: lo que no constituye vida publica; al
ambito que se reserva ante la accion y conocimiento de los demas; aquello que se
decide compartir con quienes la persona elige; a las actividades del individuo en su
esfera particular vinculadas con la familia y hogar y a las acciones que las personas

no desempefian en su caracter de servidores publicos.3®

32 Saldafia Nieves, Maria, “The Right to Privacy. La génesis de la proteccion de la privacidad en el
sistema constitucional norteamericano: el centenario legado de Warren y Brandeis”, UNED. Revista
de Derecho Politico, nam. 85, septiembre-diciembre 2012, pp. 197-199,
http://revistas.uned.es/index.php/derechopolitico/article/view/10723/10242.

33 Mendoza Enriquez, Olivia, “Privacidad”, en Davara, Isabel (coord.), Diccionario de Proteccién, ...
op. cit., p. 673.

84 Kubli-Garcia, Fausto, “Componentes del derecho a la privacidad”, Revista del Posgrado en
Derecho de la UNAM,... op. cit., p. 26.

35 Tesis 12, CCXIV/2009, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, diciembre
2009, p. 277, https://sjf2.scjn.gob.mx/detalle/tesis/165823.
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Jacqueline Peschard menciona que este concepto muestra varias
dimensiones: la fisica, la psicolégica, la social y la informativa; y que su naturaleza
no solo refiere a un derecho intrinseco de la persona, sino que abarca un catalogo
de derechos que sitian como centro la proteccion de diversas areas de la actividad
individual. Asimismo, indica que este derecho atiende a limitaciones, siempre que
sean justificadas, como lo pueden ser aquellas en las que se pone en riesgo el
interés publico.3®

Por su parte Olivia Mendoza coincide que este derecho se compone
esencialmente de la prerrogativa a aislarse y del control de la informacion de
caracter personal por parte del titular. Asi, el derecho a la privacidad contempla
algunos elementos inherentes encaminados a evitar intromisiones al sujeto como lo
son la inviolabilidad del domicilio, de las conversaciones telefénicas y de
comunicaciones, la salvaguarda del derecho a la reputacion, a la honra y a la vida
privada.3’

En conclusion, se sostiene que los elementos de la privacidad consisten en
que las acciones que suceden en el &mbito de la vida privada son susceptibles de
defenderse; brinda el derecho a aislarse y controlar la informacién personal; no
constituye a la vida publica; se comparte la informacion personal con quien se elige;
y se reduce a la esfera particular relacionada con el hogar y la familia.

Finalmente, es de destacar que como el resto de los derechos humanos el de
la privacidad no es un derecho absoluto, y ante él cabe la imposiciéon de limites.
Incluso, tanto en la doctrina como en las determinaciones judiciales se ha abundado
sobre los alcances y términos de este derecho, lo cual se abunda en el siguiente
apartado.

1.2.3 Limites y alcances de la privacidad
La Suprema Corte de Justicia de la Naciéon ha determinado que los derechos
fundamentales no son absolutos y que pueden ser limitados mediante

justificaciones validas y previstas en la norma. De la misma manera, ha indicado

36 Peschard, Jacqueline, “Cien afios del derecho a la privacidad en la Constitucion”,... op. cit., p. 363.
87 Mendoza Enriquez, Olivia, “Privacidad”, en Davara, Isabel (coord.), Diccionario de Proteccion,...
op. cit., p. 672.
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gue es posible la existencia de conflictos entre derechos ante lo cual cabe decidir
qué derecho prevalece sobre el otro.3®

En esa tesitura, cuando se habla de conflictos entre derechos, a manera de
ejemplo, se hace referencia a la problematica que se crea cuando se confrontan el
ejercicio del derecho a la libertad de expresion con el de la privacidad, al presentarse
una vulneracion a la vida privada e intimidad de una persona por la exposicion de
su informacién al publico. En este caso, se advierte la existencia de un conflicto
entre derechos fundamentales, por ello es necesario aplicar una ponderacion de
derechos.®

En virtud de que, la solucion del conflicto delimitaré los alcances que tendran
uno u otro derecho, se requiere efectuar un estudio del caso en concreto utilizando
el criterio de proporcionalidad en el que se analicen los elementos de idoneidad,
necesidad y proporcionalidad, para con ellos legitimar la preferencia de un derecho
sobre el otro.*°

Se reitera que, como todos los derechos humanos la limitacion del derecho a
la privacidad es excepcional y solo una autoridad competente puede determinarla,
justificando y motivando las razones por las cuales es procedente tal reduccion. Por
esto, el estandar de la limitacion de la libertad de caracter personal solo puede
deberse a la tutela de otro derecho como el de acceso a la informacion publica o la
libertad de expresion, pero en todo momento la afectacién a la privacidad debe estar

justificada validamente.*!

1.3 Aspectos relevantes sobre la proteccidon de datos personales
1.3.1 Concepto de proteccién de datos personales
A diferencia del concepto estudiado anteriormente, la proteccion de datos

personales es un derecho que fue reconocido en marcos juridicos el siglo pasado.

38 Tesis 1a. CCXV/2013 (10a.), Seminario Judicial de la Federacion y su Gaceta, Décima época, julio
de 2013, t. I, p. 557, https://sjf2.scjn.gob.mx/detalle/tesis/2003975.

39 Tesis la. XLIII/2010, Semanario Judicial de la Federacion y su Gaceta, Novena época, t. XXXI,
marzo de 2010, p. 928, https://sjf2.scjn.gob.mx/detalle/tesis/164992.

40 Tesis 1.40.A.70 K, Semanario Judicial de la Federacién y su Gaceta, Novena época, t. XXIV, agosto
2006, p. 2346, https://sjf2.scjn.gob.mx/detalle/tesis/174338.

41 Hidalgo Rioja, lleana, Derecho a la proteccion de datos personales,... op. cit., p.11.
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Pero hasta hace algunas décadas se inici6 la conversacion sobre la necesidad de
proteger algunos derechos vinculados directamente con la persona como lo eran la
responsabilidad del Gobierno sobre el debido tratamiento de la informacion que
poseian de sus ciudadanos.

Fue en 1970 que el estado de Hesse en Alemania promulg6 la Ley de
Proteccion de Datos, convirtiéndose asi en la primera norma en regular lo referente
a los datos personales. En 1973, Suecia emitio su propia ley, y en 1974, el Congreso
norteamericano emitié el Privacy Act en el que se incluyeron los principios
esenciales de este derecho.?

A través de las leyes emitidas en la década de los afios setenta, es que se
asentaron las bases y principios para la adopcion de la defensa de derechos como
el acceso y correccion de datos personales, estos bajo el sustento de los principios
de seguridad, calidad y finalidad.*?

Para el aflo de 1990, la Asamblea General de la Organizacién de las
Naciones Unidas emitio las Directrices para la Regulacion de los Archivos de Datos
Personales Informatizados, mediante las cuales se previeron las garantias minimas
para su amparo, adoptando los principios de legalidad, lealtad, exactitud, finalidad,
acceso, no discriminacion, y seguridad.*

En el afio 1999, el Foro de Cooperacion Econémica Asia Pacifico (APEC)
aprobo el Marco de Privacidad APEC con el que se buscé advertir la importancia de
desarrollar la proteccién apropiada de los datos personales para con ello facilitar el
libre flujo de la informacién.*®

En México, antes del afio 2002 no existia una legislacion que regulara lo
referente a la proteccion de datos personales, y si bien el Gobierno mexicano era
parte de organizaciones internacionales que reconocian principios y derechos que
defendian el bien juridico tutelado como la ONU, la OCDE y APEC, fue hasta que

se promulgé la Ley Federal de Transparencia y Acceso a la Informacién Publica

42 Peschard, Jacqueline, “Cien afios del derecho a la privacidad en la Constitucion”,... op. cit., p. 372
43 |dem.

44 |dem.

45 Ibidem, p. 373.
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Gubernamental (LFTAIPG) que se introdujo en la normativa mexicana la facultad
expresa de los ciudadanos sobre el manejo de su informacién personal.

Cinco afos después de la entrada en vigor de la Ley, a nivel constitucional
en el articulo 6 se establecié que la informacién de la vida privada y los datos
personales debian ser salvaguardados en los términos y excepciones que fijaran
las leyes, pero fue hasta el afio 2009 con la reforma al articulo 16 constitucional que
se reconocio a la proteccion de datos personales como un derecho fundamental.4®

Cabe hacer mencion que, con la introduccién en la Constitucién Politica de
los Estados Unidos Mexicanos del derecho fundamental a la proteccion de datos y
la emisidn de la LFTAIPG, se impusieron obligaciones y prohibiciones directas a las
instituciones y autoridades publicas para garantizar el uso adecuado de los datos
personales. No obstante, el alcance que se tuvo con estas disposiciones fue a nivel
de sector publico, dejando de lado cualquier deber por parte de las empresas y
particulares sobre la informacion personal de sus clientes.

Con el objetivo de llenar el vacio legal existente sobre la regulacion de la
proteccion de datos personales dentro del sector privado, y por la necesidad de
atender los requerimientos internacionales del comercio, es que se emitio la
LFPDPPP, la cual impone los principios, deberes, obligaciones y delimitaciones de
los derechos de la proteccion de datos personales a nivel federal en el sector
privado.

Como se observa, el reconocimiento del derecho a la proteccion de datos
personales a nivel internacional es relativamente nuevo y en México escasamente
completa dos décadas. Por ello, lo que puede entenderse por este derecho, asi
como su alcance no ha evolucionado en la misma medida que el concepto de
privacidad.

Ante lo anterior, a continuacion, se hace una referencia a algunos conceptos
a través de los cuales se puede identificar el bien juridico tutelado por este derecho
y que serviran para vislumbrar el por qué a traveés de la propuesta que en el presente

trabajo se hace se podra impulsar la proteccion de este derecho.

46 Ibidem, p. 376.
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Partiendo del ambito internacional, la Unién Europea resuelve que los datos
personales son ... cualquier informacién relacionada con una persona identificada
o identificable, también denominada el interesado.*’ Por su parte, la Agencia
Espafiola concreta que el derecho fundamental a la proteccion de datos
reconoce al ciudadano la facultad de controlar sus datos personales y la capacidad
para disponer y decidir sobre los mismos,*® precisando ademas que dichos datos
permiten identificar a una persona, ya sea de manera directa o indirecta.

Mientras que en Inglaterra la Ley de Proteccion de Datos tiene el objetivo de
controlar codmo las empresas, organizaciones y el gobierno utiliza la informacion
personal. En suma, se advierte que en Europa se considera a la proteccion de datos
personales como el derecho que tienen las personas para decidir sobre el
tratamiento de sus datos personales.

En México, en el diccionario de proteccion de datos personales emitido por el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos
Personales (INAI), se le define como un derecho humano dirigido a proteger a una
persona fisica identificada o identificable ante el tratamiento indebido o ilegal de su
informacion personal, para lo cual se le brinda la facultad de controlar y decidir sobre
las condiciones y caracteristicas dicho tratamiento de una forma libre y formada,
aunado a que pueden ejercer diversos derechos y medios de tutela juridicos para
salvaguardar la eficacia de ellos.*®

Por lo que hace, al contenido esencial de la proteccion de datos personales,
es conveniente citar a Victor Hugo Magallanes Martinez quien sefiala que su nucleo
duro se localiza en la atribucion del titular del derecho para que su informacion sea

tratada de forma adecuada, y que en caso de que el legislador intervenga sobre su

47 Unién Europea, Reglamento general de proteccion de datos, 26 de marzo de 2021,
https://europa.eu/youreurope/business/dealing-with-customers/data-protection/data-protection-
gdpr/index_es.htm.

48 Agencia Espariola de Proteccion de Datos, Guia del derecho fundamental a la proteccion de datos
de caracter personal, 2004, p. 5, https://datos.redomic.com/Archivos/GuiasUtiles/G33.pdf.

49 Davara, Isabel, Cervantes Padilla, et. al., "Protecciéon de datos personales”, en Davara, Isabel
(coord.), Diccionario de Proteccion,... op. cit., p. 687.
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regulacion puede sustentarse en las teorias externas de interpretacion de los
derechos fundamentales.*°

Ahora bien, la proteccion de datos personales brinda al titular la potestad de
ejercer ciertos derechos como el de acceso (permite al titular allegarse de cualquier
informacion personal que obre en posesion de un responsable); rectificacion (se
requiere la modificacién, correccidon o actualizacion de un dato personal);
cancelacion (la eliminacion o supresion de datos personales en archivos, registros,
expedientes o sistemas, con la finalidad de que dejen de ser tratados por quien los
posee); y oposicion (los datos personales dejan de ser tratados de alguna forma en
especifica o permite el cese de su tratamiento); a estos se les conocen como
derechos ARCO.

No existe como tal una clasificacion de datos personales que prevalezca tanto
en Inglaterra, Espafia, México o Latinoamérica, pero si se reconocen categorias
especiales de datos personales a las que se les debe dar un tratamiento especial
por su sensibilidad. Es decir, en atencion a que de darse a conocer cierta
informacién personal que ocasione una vulneracion o perjuicio al titular es que se
les otorga una proteccion mayor.

Por ejemplo, la Unién Europea reconoce como categoria especial de datos
personales el origen racial o étnico, las convicciones religiosas o filoséficas, la
afiliacion sindical, datos biométricos, orientacion sexual y opiniones politicas. Cabe
destacar que, dentro de esta clasificacion también se incorporan a los datos
genéticos y a las condenas e infracciones penales, mismos que no estan adn
considerados de tal forma en la normativa mexicana.

No obstante, de forma académica se han creado diversas categorias para la
clasificacion de los datos personales en las que se les distingue por el diferente nivel
de tutela que merecen los datos, pues se afirma que no todos deben contar con la
misma rigidez de proteccion.

Asi, esta clasificacion se divide en: los datos que son de libre circulacion

(nombre, documento de identidad, identificacion tributaria, ocupacion, fecha de

50 Magallanes Martinez, Victor Hugo Hiram, “Derecho a la proteccién de datos personales. Su disefio
constitucional”, Estudios en Derecho a la Informacién, nim. 2, julio-diciembre de 2016, p. 38,
https://revistas.juridicas.unam.mx/index.php/derecho-informacion/article/view/10486/12651.
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nacimiento y domicilio); los de circulacion restringida o a un sector (susceptibles de
tratamiento con causa justificada y legitima); y los de obtencién prohibida (su
difusién afectaria la intimidad personal o familiar se conocen como datos
sensibles).5!

Por su parte, Marcelo Richter sostiene que se pueden distinguir diversas
categorias de datos personales como los de identificacion (nombre, teléfono, firma,
nacionalidad, domicilio); patrimoniales (historial crediticio, ingresos, egresos,
cuentas bancarias); laborales (centro de trabajo, puesto, escalafon); caracteristicas
fisicas (tatuajes, sefas particulares, altura); salud (padecimientos, enfermedades,
historial clinico); caracteristicas personales (huella digital, iris, tipo de sangre); y las
que se componen de habitos y preferencias (origen, preferencia sexual o politica).>?

En tal tenor, se concluye que el objetivo principal de la proteccién de datos
personales es la defensa del individuo frente al tratamiento ilicito de su informacién
personal mediante de cualquier medio incluido el de las TIC, esto
independientemente de su categoria o su clasificacion; empero, existe alguna
informacion personal que amerita un mayor grado de proteccion por motivo de la
vulneracion que puede ocasionar al titular de los datos.

Finalmente, dentro de sus elementos se encuentran el que protege a una
persona fisica identificada o identificable frente al tratamiento ilicito de sus datos
personales; brinda al titular la facultad de decidir y controlar las condiciones y
caracteristicas del tratamiento de los datos personales; es instrumental al permitir
el ejercicio de determinados derechos, y al manifestarse a través de ciertos
principios y deberes; y es un derecho humano universal, inalienable, irrenunciable,

intransferible, imprescriptible e indivisible.

51 Mendoza Enriquez, Olivia Andrea, “Marco juridico de la proteccién de datos personales en las
empresas de servicios establecidas en México: desafios y cumplimiento”, Revista IUS, 2018, vol. 12,
ndm. 41, Puebla, enero-junio, pp. 267-291,
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870-21472018000100267.

52 Richter, Marcelo, “La proteccion de datos de caracter personal como derecho humano”, Revista
Auctoritas Prudentium, Guatemala, afio VII, ndm. 12, primer semestre del 2015, pp. 18-29,
https://dialnet.unirioja.es/servlet/articulo?codigo=5002034.
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En seguida, se abordaran las caracteristicas que constituyen el derecho a la
proteccion de datos personales, en donde se desarrollara la concepcion de la
naturaleza juridica del derecho humano analizado en este apartado.

1.3.2 Naturaleza juridica de la proteccién de datos personales

Carlos E. Delpiazzo alude que la proteccion de datos personales ha transitado de
un sentido negativo a uno positivo, pues durante la sociedad industrial solo brindaba
proteccion a la esfera intima de las personas evitando injerencias de terceros, es
decir, mantenia un sentido negativo. Fue hasta mediados del siglo XX que obtuvo
un sentido positivo al establecerse mecanismos y obstaculos para mantener la
integridad de la intimidad de los sujetos.

En esa tesitura, Victor Hugo Magallanes sefiala que este derecho ademas de
haber evolucionado normativamente también lo hizo por conducto de criterios
jurisprudenciales pronunciados por érganos jurisdiccionales; no obstante, su
postura se centra en indicar que el nacleo duro del derecho no debe centrarse en la
dignidad humana por ser un margen de identificaciéon y aplicacién muy amplio.>®

Por ende, este derecho cuenta con la caracteristica de ser transversal, ya que
a través de él se hacen validos otros como: el de salud, cuando se solicita el acceso
a un expediente clinico; laboral, cuando se requiere la correccién de informacién de
semanas cotizadas; penal, al momento de oponerse a la publicidad de su situacion
criminal apuntando a proteger su principio de presuncion de inocencia.

En México, la proteccion de datos personales adicional a ser considerado un
derecho humano también adquiere el caracter de derecho fundamental al estar
reconocido en la Constitucion Politica de los Estados Unidos Mexicanos, con lo cual
se sitia al mismo nivel juridico constitucional que otros derechos con los cuales
frecuentemente colisiona como lo son el de acceso a la informacion publica y la
libertad de expresion.

Aunado a lo anterior, el derecho en estudio cuenta con un caracter
instrumental, al permitir la salvaguarda de bienes economicos debido al valor social

y econdmico que poseen los datos personales en la actualidad. En ese sentido, se

53 Magallanes Martinez, Victor Hugo Hiram, “Derecho a la proteccion de datos personales. Su disefio
constitucional”,... op. cit., p. 36.
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retoma lo afirmado por Olivia Mendoza al fijar que los datos personales tienen un
valor econdmico equiparable a ciertos activos intangibles, como lo son el valor
comercial de los nombres de dominio o el software, por lo que se les puede
considerar como el petréleo de la sociedad de la informacién y conocimiento. 5

De la misma manera, Nelson Remolina reconoce el caracter econémico de
los datos personales al sefialar que la proteccion de estos a partir del uso de las TIC
ha adquirido una nueva dimension dentro de los modelos de negocios y en el ambito
digital que. En México, segun Olivia Mendoza, esta dimensién es hibrida puesto que
el modelo es el resultado de la incorporacion reglamentaria europea y del derecho
anglosajon.®®

En consecuencia, el derecho a la proteccidon de datos personales es un
derecho humano y fundamental, que cuenta con el caracter de ser transversal e
instrumental; otorga facultades directas a las personas para que ejerzan el control
de su informacion personal; y brinda la posibilidad de velar por otros derechos
mediante su ejercicio.
1.3.3 Limites y alcances de la proteccion de datos personales
En México, la Suprema Corte de Justicia de la Nacion ha determinado que el Estado
tiene la obligacién de amparar el derecho de proteccién de datos personales, y debe
realizar las gestiones correspondientes para potencializarlo, debido a las nuevas
herramientas electrénicas pues ostentan riesgos por sus caracteristicas.>®

En ese orden de ideas, la proteccion de datos personales no solo es aplicable
para el tratamiento de informacion en medios fisicos, sino que aplica a todos
aguellos soportes del medio digital. Es por lo que, atendiendo a la introduccion de
las TIC en este tratamiento que la proteccién de la informacién personal también es
necesaria se traslade al ambito digital, para que se cuenten con mecanismos que
garanticen el debido tratamiento de datos personales y se resguarde la esfera

juridica de los individuos dentro ese entorno.

54 Mendoza Enriquez, Olivia Andrea, “Marco juridico de la proteccién de datos personales en las
empresas de servicios establecidas en México: desafios y cumplimiento”,... op. cit, pp. 267-291.

55 |bidem, pp. 267-291.

56 Tesis 1.100.A.6 CS (10a.), Gaceta del Semanario Judicial de la Federacién, Décima época, t. lll,
septiembre de 2019, p. 2200, https://sjf2.scjn.gob.mx/detalle/tesis/2020564.
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No obstante, si bien este derecho ha ampliado los alcances de proteccion al
sector tecnoldgico, de la misma manera presenta limitaciones. Al respecto, como se
menciono anteriormente, los derechos humanos y fundamentales no son absolutos,
y ante ello puede imponerse restricciones con las que se garanticen otros derechos
de la misma jerarquia.

En tal tenor, al existir la posibilidad de que el derecho a la proteccion de datos
personales se conflictie con otros derechos, de la misma manera que en el caso de
la privacidad, se requiere de una ponderacion de derechos para fijar cual es el que
debe privilegiarse de acuerdo con el contexto social y las particularidades
especificas del caso en el que se presente dicha colision.

Asi, este derecho fundamental puede ejercerse por la persona en cualquier
momento y deberd hacerse efectivo en los términos que la legislacion lo permita;
empero, hay supuestos que se exceptian esta obligacion.

El articulo 16, parrafo segundo de la Constitucion Politica de los Estados
Unidos Mexicanos dispone las excepciones al ejercicio de los derechos ARCO
siendo: por razones de seguridad nacional, seguridad y salud publicas, cuando una
disposicion de orden publico lo establezca, o cuando se procure la protecciéon de
derechos de terceros.

De igual forma, en la LFPDPPP y su Reglamento, se establecen supuestos
de excepcion para el ejercicio de este derecho y de los derechos ARCO. Algunos
de estos refieren al otorgamiento del consentimiento para el tratamiento de datos; a
los casos en los que el responsable no esta obligado a cancelar datos personales;
o la situacion en la que se pueden hacer transferencias de datos sin el
consentimiento del titular.

En conclusion, el derecho a la proteccion de datos personales es un derecho
humano, pero no es absoluto. Ante él se pueden imponer ciertas limitaciones las
cuales deben preverse en la legislacion de manera expresa y deben estar
justificadas; asimismo, sus alcances dependeran de la afectacion que pueda tener

al derecho de una tercera persona.
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1.4 Diferencias y similitudes entre los derechos de proteccién de

datos personales y privacidad
Como se ha mencionado, con la utilizacion de la herramienta digital, de la cual se
proponen los elementos que le darian contenido este proyecto, se pretende que de
manera indirecta se garanticen dos derechos humanos, el de la privacidad y la
proteccion de datos personales.

Ante ello, se considera relevante observar que hay puntos en los que ambos
derechos convergen, pero también hay algunos otros en los que no confluyen. Esto
permite que haya una complementacion para la proteccion integral de las personas.
Por lo tanto, en este apartado se buscan resaltar las similitudes y diferencias de
estos derechos.

Como punto de inicio, dentro de las similitudes que tienen estos derechos es
gue ambos son elementos consustanciales de la dignidad humana; son derechos
que todo ser humano posee por el simple hecho de serlo; son inherentes a la
personalidad del individuo; separan la vida privada de la publica; dotan al individuo
del poder de decidir sobre el control y manejo de su informacion; y el Estado esta
obligado a garantizarlos por medio de normas y procedimientos, y para que puedan
ser reducidos por éste dicha limitacion debe estar debidamente justificada y
fundamentada.

Sin embargo, dentro de las diferencias que presentan se encuentra la
determinada por el Tribunal Constitucional Espafiol en la que reconocié que la
proteccién de datos personales tiene un objeto mas amplio que el derecho a la vida
privada, pues el primero amplia la garantia constitucional a los datos que no son
relevantes, sean o no derechos constitucionales o relativos al honor, ideologia, vida
privada y familiar.>’

Asi, otro punto de diferencia es que el derecho a la privacidad no se encuentra
previsto expresamente la Constitucion Politica de los Estados Unidos Mexicanos,
en cambio la proteccion de datos personales si se reconoce convirtiéndose en un

derecho fundamental, ademas de ser un derecho humano instrumental y autonomo.

57 Magallanes Martinez, Victor Hugo Hiram, “Derecho a la proteccion de datos personales. Su disefio
constitucional”,... op. cit., p. 30.
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Por otro lado, a partir de la proteccion de datos personales se derivan los
derechos de acceso, rectificacion, cancelacion y oposicion, aportando con ello
mecanismos legales para garantizar la autodeterminacion informativa y, por ultimo,
éste reconoce que el bien juridico protegido no se restringe a la voluntad del titular,
es decir, ampara los datos desde el momento de su recopilacion.

Asi pues, la proteccion de datos personales no implica que con su ejercicio
de manera directa se ampare al derecho a la privacidad, pero si resulta ser un
elemento con el que se puede hacer efectiva su tutela, pues otorga procedimientos,
mecanismos y garantias con las que se puede exigir la debida proteccion de la

privacidad.

1.5 Aspectos relevantes de las Tecnologias de la Informacion y

Comunicacion
Las TIC son desarrolladas por los avances cientificos que se originan en las areas
de la informética y las telecomunicaciones. Son el conjunto de tecnologias que
permite acceder, tratar, producir y comunicar informacién que se presenta en
diversos cdédigos como imagenes, videos o texto. Su elemento mas representativo
es el ordenador y en especifico el Internet.>8

El concepto planteado por Pedro Calandra y Manuel Araya se deriva de la
conjuncion de las definiciones individuales de tecnologia, informacion vy
comunicacion, por lo tanto, proponen que las TIC son ... cualquier soporte fisico o
virtual que almacene datos y cddigos en una forma transportable, y que estos
permitan establecer una comunicacién entre seres humanos ...5°

Juan Cristébal Cobo indica que la definicion con mayor puntaje identificada

durante el benchmarking que realiz6 fue la de Ferndndez Mufioz, la cual sefiala que

58 Ayala Niquen, Evelyn y Gonzélez Séanchez, Santiago, Tecnologias de la Informacion y la
Comunicacion, Perd, Universidad Inca Garcilasco de la Vega, Fondo Editorial, 2015, p. 27,
http://repositorio.uigv.edu.pe/bitstream/handle/20.500.11818/1189/Libro%20TIC%20%282%29-1-
76%20%281%29.pdf?sequence=1&isAllowed=y.

59 Araya, Manuel y Calandra, Pedro, Conociendo las TIC, Santiago, Universidad de Chile, 2009, p.
16,
https://repositorio.uchile.cl/bitstream/handle/2250/120281/Calandra_Pedro_Conociendo_los_TIC.p
df?sequence=1.
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las TIC son innovaciones en microelectronica, computacion, optoelectronica y
telecomunicaciones que permiten la acumulacion de grandes cantidades de
informacion, asi como su procesamiento, ademas de una fluida distribucion de
informacién mediante las redes de comunicacion.®°

Por su parte, Edgar Tello Leal menciona que las TIC son las tecnologias que
permiten acceder y emitir abundante cantidad de informacién en tiempo real, con lo
gue se puede gestionar o transformar datos a través de herramientas que van desde
ordenadores a dispositivos. Asimismo, apunta que son el resultado de la conjuncién
tecnologica entre diversas areas como las de telecomunicaciones, microelectronica,
manejo de informacion y ciencias de la computacion.b!

De las definiciones antes mencionadas, se advierte que convergen en varios
puntos en relacién con lo que debe entenderse por TIC: son cualquier dispositivo o
herramienta tecnoldgica que permite almacenar o procesar grandes cantidades de
informacion en reducidos plazos; mediante ellas se pueden transferir grandes
volimenes de datos; permiten la comunicacidon entre personas las cuales pueden
compartir diferentes tipos de informacion como videos, fotos o texto; y son aplicables
a casi cualquier area o ambito (social, econémico, académico, de negocios, entre
otros).

Debido a la caracteristica de multidisciplinariedad que tienen las TIC, es que
se han propuesto diversas clasificaciones sobre las mismas:

e Las blandas, pues al no ser necesariamente tangibles aluden a los
conocimientos tecnoldgicos de tipo de comercializacién, organizacional o
administrativo; y las duras, que corresponden a las herramientas tangibles y
se encaminan a los aspectos técnicos.

e Mass Media contempla a los elementos de difusién de un mensaje dirigido

a una parte o toda la sociedad, y su objetivo es la de formar, informar y

60 Cobo Romani, Juan Cristébal, “El concepto de tecnologias de informacion. Benchmarking sobre
las definiciones de las TIC en la sociedad del conocimiento”’, ZER: Revista de Estudios de
Comunicacibn = Komunikazio Ikasketen Aldizkaria, vol. 14, ndm. 27, p. 305,
https://ojs.ehu.eus/index.php/Zer/article/view/2636.

61 Tello Leal, Edgar, “Las tecnologias de la informacién y comunicaciones (TIC) y la brecha digital”,
Revista de Universidad y Sociedad del Conocimiento, vol. 4, ndm. 2, 2007, p. 3,
https://rusc.uoc.edu/rusc/es/index.php/rusc/article/download/v4n2-tello/305-1221-2-PB.pdf.
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entender al publico que tiene acceso a dichos mensajes, lo cual sirve para la

creacion de opiniones e influencia en el publico; y Multimedia, refieren a los

dispositivos utilizados para presentar, administrar o transmitir informacion,
esto es, el uso de software y hardware.®?

Las categorias antes sefialadas muestran la diversidad de usos y
aplicaciones que tienen las TIC. Los alcances que representan van desde los
aspectos técnicos y de operaciéon hasta los mensajes e informacion que es
compartida por y para la sociedad; finalmente, se destaca que su incursién se da en
el ambito politico, econémico, juridico y social.

Las TIC se han convertido en una herramienta esencial para casi todas las
areas de la sociedad. Debido al uso del Internet o de dispositivos moviles se ha
cambiado la forma en la que operan las empresas, la academia, la industria, o la
sociedad, es decir, han transformado la forma en que se conducen las personas en
estos sectores.

Si bien es cierto que su aplicacion ha generado nuevos retos o probleméticas
en diversos ambitos, también lo es que las TIC son un elemento fundamental para
la solucion de problemas ya que, por ejemplo, tienen un impacto y alcance global;
permiten la reduccién y simplificacion de pasos y procesos lo que ayuda a que
cualquier persona pueda utilizarlas; tiene una alta capacidad de almacenamiento y
de flujo de informacién, lo que permea en la toma de decisiones, generacion de
conocimiento y creacion de opiniones.

En sentido similar, en el area de proteccidn de datos personales y privacidad
se presenta la situacion que las TIC pueden generar probleméaticas o nuevos
paradigmas para atenderse, pero a su vez son herramientas elementales para
resolver dichos problemas o retos; es decir, las TIC en vinculacion con estos topicos
pueden ser parte del problema o de la solucion a una circunstancia.

Un ejemplo sobre lo anterior es la creacién de bases con datos personales

que son utilizadas por las empresas ya sea para mejorar su forma de negocio,

62 Echavarria, Stephania y Rocha Jenny, “Importancia de las T.l.C.s en el ambiente empresarial’”,
Bogota, Universidad de La Salle, 2017, pp. 5-6,
https://ciencia.lasalle.edu.co/cgi/viewcontent.cgi?article=2482&context=administracion_de_empres

as.
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incrementar ventas, brindar eficiente atencion al cliente o facilitar informacién sobre
servicios o productos, estas bases se resguardan por medio de programas de
computacion o de softwares, sin embargo, con la utilizacion de la tecnologia se
puede acceder sin autorizacion a dichas bases utilizando la informacion de forma
indebida o ilegal, esto es, se crean brechas de seguridad.

Otro caso, es cuando una persona concede su informacion personal a traves
de una aplicacion, pagina web o red social a una empresa para que le sea prestado
un servicio o se le otorgue un bien lo cual es un beneficio para el titular, pero a la
vez con el uso de las TIC sus datos personales son procesados Yy utilizados para
finalidades distintas para las que fueron conferidos. Con esto, se acredita un
tratamiento indebido de datos personales con el cual se transgrede el derecho
humano de proteccion de datos personales del titular.

Las TIC representan una dualidad en cuanto a los beneficios y perjuicios que
trae aparejada su aplicacién en el entorno de la privacidad y proteccion de datos
personales. En el caso en concreto del presente documento, como se abundara en
el capitulo 3, se observa en México una problematica que muestra la dualidad que
se menciona.

Dicha dualidad consiste en que, por motivo del uso masivo de tecnologias
para el tratamiento de datos personales, en México se cuenta con un nivel de
cumplimiento de obligaciones en materia de proteccion de datos personales en el
sector privado insuficiente e ineficaz, pero a la vez se recurre a las herramientas
tecnologias para colaborar en aumentar los niveles de cumplimiento aludidos.

Es por lo anterior que, en este proyecto se ha optado por recurrir a las TIC
como un recurso para la solucion del problema que se presenta, esto es, se propone
que al establecer los elementos que darian forma y contenido a la plataforma digital
con la que se ayude a parte de la sociedad mexicana a que de forma sencilla
conozca, en primer lugar, si es responsable en términos de la LFPDPPP vy, en
segundo, si tiene la obligacion de observar lo estipulado en ella, para con ello
cuenten con la informacion que les permita cumplir con lo dispuesto en la ley.

Conforme a lo sefalado, se busca fijar los elementos para crear una

herramienta digital orientadora que esté al alcance de todos los mexicanos, que sea
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beneficiosa para los responsables y, en consecuencia, para todos los titulares que
sus datos personales sean objeto de tratamiento al existir una mayor probabilidad

de que quienes deben velar por su informacion lo efectien de forma debida y legal.
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Capitulo 2.
Marco normativo de la

proteccion de datos personales



Capitulo 2. Marco normativo de la proteccion de datos

personales.

En el apartado que antecede se deja de manifiesto que los conceptos de privacidad
y proteccion de datos personales han evolucionado conforme el paso del tiempo.
De la misma manera, la normativa aplicable a estos derechos ha ido cambiando
debido a las necesidades que la sociedad va presentando, pero en las décadas mas
recientes su modificacion se debe a la introduccion de las TIC en la vida cotidiana
de las personas y el impacto que en ellas tiene.

El uso masivo de datos personales por parte de las empresas, la invasion a
la privacidad a través de equipos o0 herramientas tecnoldgicas, el flujo de
informacion personal por medio de redes sociales o derivado de las transferencias
entre empresas trasnacionales, en general el uso incrementado de las TIC durante
los dltimos afos son el motivo para que la regulacion en la materia se haya generado
y se encuentre en constante modificacién.

Los cambios de algunas disposiciones normativas han delimitado los
alcances y limites de los derechos de privacidad y proteccion de datos personales,
pero también han establecido claramente quiénes son responsables sobre el
tratamiento de datos personales, en qué momento, en qué lugar y cuales son sus
obligaciones y responsabilidades.

En tal tenor, la evolucion del cuerpo juridico ha tenido como objetivo el prever
posibles situaciones que agraven la transgresion de los derechos sefialados o
establecer acciones u omisiones para resolver controversias suscitadas en relacion
con estos.

Asi, en el presente capitulo se hara alusion a la normativa que se ha
generado en distintas partes del mundo, su evolucion, los alcances que han tenido
y las situaciones que han regulado, ello desde una perspectiva internacional en la
gue se contempla la europea, la norteamericana y la latinoamericana, y desde la
nacional, en la que se aludira al marco normativo de proteccién de datos personales
gue se ha expedido en México, para finalmente hacer una comparativa de este con

el de los otros paises que son referenciados.
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2.1 Panorama internacional

2.1.1 Europa
El continente europeo durante décadas ha sido el area geografica en donde se ha
estudiado y desarrollado en mayor medida la reglamentacion en materia de
proteccion de datos personales.

Es en la Republica Federal de Alemania donde se aprob6 en 1970, la primera
ley que regulé el tratamiento de datos personales, conocida como Datenschutz,
misma que tuvo como objetivo otorgar garantias a las personas frente al tratamiento
informatizado de sus datos nominativos por parte de las autoridades y
administraciones del Estado.®?

Tres afios después, en Suecia, se publicé la norma Datalag (1973:289) que
establecié un marco para el tratamiento de datos personales, en el que se incluyé
una definicién sobre lo que debia entenderse por datos personales; el otorgamiento
de licencias y permisos para la creacion y mantencion de registros, las excepciones
para las mismas; procesos de supervision para las autoridades y las sanciones que
se impondrian de ocasionarse un dafio a una persona.5*

Se resalta que en esta ley se previeron obligaciones especificas para los
responsables del tratamiento de datos personales, y si bien no se sefialaba que
existan principios que deben observarse, si contemplaba supuestos de los cuales
ahora se puede afirmar son los que dan contenido a los principios que en la mayoria
de las leyes actuales se ostentan proteger.

En el afio 1977, de nueva cuenta en Alemania se regula sobre la materia con
la proclamacion de la Ley Federal de Proteccién de Datos de la Republica Federal
Alemana, en la que se contempla un cumulo de normas en general sobre el
tratamiento de informacion personal, para el sector privado y el publico, pero se
incorporan conceptos novedosos como el bloqueo de datos o el de comisario de

proteccion de datos.

63 Cerda Silva, Alberto, “Mecanismos de control en la proteccién de datos en Europa”, lus et Praxis,
Chile, Universidad de Talca, vol. 12, ndm. 2, 2006, p. 222,
https://lwww.redalyc.org/pdf/197/19712209.pdf.

64 Skeriges Riksdag, Datalag (1973:289), Justitiedepartementet L6, 1973,
https://lwww.riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/datalag-
1973289 _sfs-1973-289.
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En Francia, se aprobo la Loi n.° 78-17 du janvier, relative a l'informatique, aux
fichiers et aux libertés o ley relativa a la informéatica, archivos y libertades el 07 de
enero de 1978. Esta disposicién introdujo la creacion de la Comisién Nacional de la
Informética y de las Libertades, siendo asi la primera en su caracter encargada de
supervisar el acatamiento de las normas sobre el tratamiento automatizado de
informacion personal, como también de tramitar quejas.

Como se observa, diversos paises en la década de los setenta comenzaron
a desarrollar e instaurar un cimulo normativo que permitieron originar las bases
para un marco de proteccion de datos personales mas integral y amplio.

No obstante, desde 1973 el Parlamento Europeo comenzaba a explorar la
necesidad de contar con una politica sobre la proteccion de los derechos
fundamentales de las personas, y si bien el afio siguiente se propuso la elaboracion
de una Directiva sobre el tema, fue hasta 1981 que se consumé la creacién
normativa.®®

Asi, el primer esfuerzo internacional por establecer un pardmetro de
regulacion homogéneo entre paises fue el realizado por parte del Consejo Europeo,
a través de la emisién del Convenio para la proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal o Convenio 108, pactado
en Estrasburgo, el 28 de enero de 1981.

El objetivo del Convenio 108 es garantizar a las personas fisicas, cualquiera
gue sea su nacionalidad o residencia y en el territorio de cada Parte, el respeto a
sus derechos vy libertades fundamentales, en especifico el de la vida privada en
relacién con el tratamiento automatizado de sus datos personales.®®

Su ambito de aplicacion abarca los ficheros y a los tratamientos
automatizados de datos personales que surjan dentro del sector publico y privado;

asi como al territorio del Estado miembro del Consejo de Europa que ratifique,

65 Cerda Silva, Alberto, “Mecanismos de control en la proteccién de datos en Europa”,... op. cit., p
223.

66 Consejo Europeo, Convenio para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal, Estrasburgo, 20 de enero de 1981, articulo 1,
http://www.oas.org/es/sla/ddi/docs/u12%20convenio%20n%20108.pdf.
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acepte o apruebe el Convenio, como también el de cualquier pais no miembro del
Consejo pero que decida adherirse al documento.

Por lo anterior, se tiene que este es el primer instrumento internacional que
prevé la emisidén de supuestos y disposiciones que procuran regular el tratamiento
automatizado de informacion personal, con la finalidad de que sean retomadas por
las legislaciones nacionales y asi encaminar que éstas se encuentren homologadas
en el territorio europeo o entre aquellos paises con los cuales se tengan relaciones
econdmicas o politicas.®’

Ahora bien, es conveniente resaltar que el principal &mbito de proteccién del
Convenio es el procesamiento de datos personales de personas fisicas, lo cual
implica el almacenamiento, registro, difusion, extraccion o borrado de la informacion,
ya sea ejercida por el sector publico o privado.

Asi, en el Convenio se establece que las partes deben adoptar las medidas
necesarias y suficientes para salvaguardar la proteccién de datos personales. A
efecto de ello, se prevén los principios basicos que se requieren velar para hacer
efectiva dicha proteccion.

En ese sentido, si bien no se contemplan categdéricamente, como en otras
leyes, los principios y deberes que se deben respetar, en el instrumento si se
retoman los supuestos que dan contenido a los principios de licitud, lealtad,
informacion, calidad, proporcionalidad, como a los deberes de seguridad y
confidencialidad.

Por otro lado, se sientan los parametros para determinar la categoria de datos
personales particulares o actualmente conocida como de datos personales
sensibles, para esta clase el Convenio limita su tratamiento al imponer una serie de
restricciones y salvaguardas para su adecuada observacion, sin embargo, también
permite excepciones que brindan flexibilidad sobre su uso.

Otro de los apartados que sobresalen del documento es el relativo al flujo

transfronterizo de datos personales, en este, se incluyen los alcances que tendra el

67 Cerda Silva, Alberto, “Mecanismos de control en la proteccion de datos en Europa”,... op. cit., p
224,
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compartir informacién personal que sea tratada de forma automatizada o que haya
sido obtenida para tal fin, entre diversos territorios.

Dentro de dichos parametros, ademas, se dispone que un pais no podra
someter a un tratamiento especial el flujo de la informacion personal con el
argumento de la proteccion de la vida privada, pero si tendra facultades para
imponer excepciones de forma legal.

Conforme lo anterior, se busca que el derecho interno de cada Parte cumpla
con los supuestos minimos equivalentes que el Convenio dispone para asi
consolidar una proteccion generalizada entre quienes transfieren o comparten la
informacion de forma transfronteriza.

Aunado a ello, se considera que una parte fundamental que se incorpora es
la cooperacién entre paises, pues con la asistencia mutua que se prevé sea
brindada entre si, se tiene un componente adicional para que se cumpla el objetivo
del instrumento.

Posterior a la entrada en vigor del Convenio 108 se promulgaron otras normas
que reiteraron algunas premisas del documento, como la aprobada por el Reino
Unido en 1984 con el Data Protection Act; la Ley de Datos de la Republica Federal
Alemana de 1990, y la Ley Organica 5/1992, de 29 de octubre, que regula el
tratamiento automatizado de los datos de caracter personal en Espafia.®®

Se destaca que, la ultima ley aludida fue el precedente retomado por la
mayoria de las legislaciones que se han decretado en Latinoamérica y México.

Por otro lado, debido al incremento del intercambio de datos personales entre
paises o empresas transnacionales y a la importancia que el flujo de informacion
transfronteriza alcanz6 durante las décadas siguientes a la emision del Convenio
108 por el incipiente uso de las TIC, es que se tuvo la necesidad de establecer
nuevos parametros para regular la situacién y con ello proteger los derechos
humanos de las personas, en especifico el de la vida privada.

Por tal motivo, es que se emitio el Protocolo adicional al Convenio para la

proteccion de las personas con respecto al tratamiento automatizado de datos de

68 |dem.
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caracter personal, a las autoridades de control y a los flujos transfronterizos de
datos, en Estrasburgo, el 08 de noviembre de 2001.

El Protocolo estipula que las Partes dispondran que la autoridad controladora
que se cree sera la encargada de hacer efectivas las medidas internas de los paises
gue garantizan los principios sefalados en el Convenio y en el propio protocolo.
Para ello, se les dotara de independencia y de atribuciones de investigacion e
intervencion y deberan atender las quejas presentadas en atencion a la proteccion
de datos personales.®?

Como punto trascendente de este instrumento se resalta, la limitacion del
tratamiento de datos personales de forma automatizada cuando estos sean
transferidos a un destinatario que no sea sujeto de aplicacion del Convenio. Se
establece que solo podra realizarse la transmision si el Estado destinatario u
organizacion que no sea parte asegura un nivel de proteccion apropiado para la
transferencia.”

Asimismo, considera algunos supuestos de excepcion a lo referido en el
parrafo anterior, pues se admite el compartir datos personales cuando el derecho
interno del pais Parte asi lo prevea por motivos de intereses especificos del titular
o intereses publicos importantes. De igual forma, se concede la transferencia si la
autoridad competente conforme su legislacion nacional contempla que el
responsable otorga los medios suficientes para el debido tratamiento.

No obstante, ademas de las leyes especificas mencionadas y del Convenio
108 y su Protocolo, en Europa se han adoptado diversas disposiciones normativas,
directrices y guias dirigidas a regular diversos aspectos vinculados con la proteccién
de datos personales, algunos son emitidos por la Asamblea General de las
Naciones Unidas, el Consejo de Europay la Organizacién para la Cooperacion y el

Desarrollo Econémicos.

69 Consejo Europeo, Protocolo adicional al Convenio para la proteccién de las personas con respecto
al tratamiento automatizado de datos de caracter personal, a las autoridades de control y a los flujos
transfronterizos de datos, Estrasburgo, 08 de noviembre de 2001, articulo 1,
http://www.oas.org/es/sla/ddi/docs/u12%20convenio%20n%20108.pdf.

70 Consejo Europeo, Protocolo adicional al Convenio para la proteccion... op. cit., articulo 3.
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Las normas que se destacan por su relevancia sobre la materia son las
siguientes:
Asamblea General de las Naciones Unidas

e Resolucion 45/95 de la Asamblea General de la ONU, de 14 de diciembre de
1990. Su objetivo es establecer los principios rectores para la reglamentacion
de los ficheros computarizados de datos personales y es aplicable al sector
publico y privado.”

Consejo de Europa

e Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos. Su
objetivo es hacer efectivo el derecho a la intimidad en relacion con el
tratamiento de datos personales, y prohibir la restriccion de la libre circulacién
de los mismos por motivos vinculados con la proteccién.”

e Directiva 2006/24/CE del Parlamento Europeo y del Consejo de 15 de marzo
de 2006 sobre la conservacién de datos generados o tratados en relacién
con la prestacion de servicios de comunicaciones electronicas de acceso
publico o de redes publicas de comunicaciones y por la que se modifica la
Directiva 2002/58/CE. Su objetivo es la armonizacién de la normativa de los
Estados miembros respecto las obligaciones de los proveedores de servicios
de comunicaciones electronicas de redes publicas de comunicacion en

cuanto a la conservacién de informacién obtenida o tratada por los mismos.’3

71 Asamblea General de la ONU, Principios Rectores para la Reglamentacion de los Ficheros
Computarizados de Datos Personales, 14 de diciembre de 1990,
http://www.ordenjuridico.gob.mx/TratIint/Derechos%20Humanos/OTROS%2015.pdf.

72 Consejo de Europa, Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24 de octubre
de 1995 relativa a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacion de estos datos, Luxemburgo, 24 de octubre de 1995, articulo 1,
https://www.boe.es/doue/1995/281/L00031-00050.pdf.

73 Consejo de Europa, Directiva 2006/24/CE del Parlamento Europeo y del Consejo de 15 de marzo
de 2006 sobre la conservacion de datos generados o tratados en relacion con la prestacién de
servicios de comunicaciones electrénicas de acceso publico o de redes publicas de comunicaciones
y por la que se modifica la Directiva 2002/58/CE, Estrasburgo, 15 de marzo de 2006, articulo 1,
https://www.boe.es/doue/2006/105/L00054-00063.pdf.
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e Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que
respecta al tratamiento de datos personales y a la libre circulacién de estos
datos y por el que se deroga la Directiva 95/46/CE (Reglamento general de
proteccion de datos). Su objetivo es reglamentar el tratamiento de datos
personales y la libre circulacion de los mismos; resguardar el derecho a la
proteccion de datos personales y prohibir las restricciones a la libre
circulacion de informacion personal por motivos vinculados con la
salvaguarda de las personas con respecto al tratamiento de sus datos.”*
Cabe mencionar que, el Reglamento (UE) 2016/679 es aplicable cuando se

da el tratamiento de datos personales por un establecimiento del responsable o del
encargado en la Unién, ya sea de la Unién o no.” Por otro lado, en él se introducen
una serie de derechos novedosos y recoge algunas soluciones a situaciones que
se han presentado en los afios mas recientes con motivo del uso de las TIC.

Asi pues, este reglamento pretende aplicarse a cualquier tratamiento de
datos personales automatizado, no automatizado o que se resguarde los datos en
un fichero.

Asimismo, como puntos novedosos instaura condiciones especificas para el
tratamiento de datos del nifio (articulo 8); prevé la transparencia de informacion,
comunicacion y modalidades sobre el ejercicio de los derechos (articulo 12);
reconoce los derechos al olvido (articulo 17), el de la portabilidad de los datos
(articulo 20) y el de las decisiones individuales automatizadas (articulo 22); prevé
la proteccion de datos desde el disefio y por defecto (articulo 25) y la notificacion
por vulneraciones a la seguridad de la informacién personal.”®

Por dltimo, el Reglamento sustenta la creacion del Comité Europeo de
Proteccion de Datos como organismo de la Unién, el cual es dotado de personalidad

juridica, independencia y de atribuciones para garantizar la aplicacion del

74 Consejo de Europa, Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de
datos personales y a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE,
Bruselas, 27 de abril de 2016, articulo 1, https://www.boe.es/doue/2016/119/L.00001-00088.pdf.

75 |Ibidem, articulo 3.

76 |bidem, articulos 8, 12, 17, 20, 22 y 25.
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instrumento, mediante facultades de supervisién, asesoria, reglamentarias, de
investigacion, cooperacion y promocion.

Organizacion para la Cooperacion y el Desarrollo Econémicos

a) Directrices de la OCDE sobre proteccion de la privacidad y flujos
transfronterizos de datos personales. Su objetivo es instaurar lineas para el
sector publico y privado sobre la forma en que procesan datos personales,
debido al riesgo que esto presenta a la privacidad por el uso de las TIC en
distintos aspectos de la vida econdmica y social, y por el incipiente
procesamiento automatizado de datos.’’

Cada una de las normas sefaladas con antelacion, esta dirigida a regular
algun aspecto especifico vinculado con la proteccién de datos personales, ya sea
enfocandose en los ficheros automatizados, al sector en el que seré aplicable, los
principios que son resguardados, a un espacio geografico o una situacion especifica
del tratamiento.

Un acierto de la regulacion en el territorio europeo es que contempla a la
cooperacion internacional y el compromiso entre naciones, pues es parte
fundamental para la debida ejecucion de los instrumentos, y si bien disponen
normas orientadoras, alcances y limitaciones sobre el tratamiento de la informacion
personal, dejan algunas excepciones para que en el derecho interno puedan
regularse acorde a las necesidades de la nacion.

Algunas de las disposiciones son mas generales que otras, pues no prevén
supuestos especificos sobre situaciones que se desarrollan en la materia, como el
otorgamiento del consentimiento por los titulares o sobre la transferencia de datos.
Por lo tanto, aunque su contenido es diverso, la constante que presentan es la
libertad otorgada a la persona de decidir sobre el ejercicio de su informacion y el
esfuerzo encaminado a la proteccion de la vida privada, la intimidad y los datos
personales.

De la misma manera, cuando se trata de la transferencia de datos personales

en la que un destinatario que no es Parte del documento, la mayoria de las normas

77 Organizacion para la Cooperacion y el Desarrollo Econémicos, Directrices de la OCDE sobre
proteccion de la privacidad y flujos transfronterizos de datos personales, Paris, 2002,
https://www.oecd.org/sti/ieconomy/15590267.pdf.
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incluyen como salvaguarda la obligacion de que la organizacion o pais que reciba
la informacion para el posterior tratamiento de los datos personales deba garantizar
gue cumple con los estandares adecuados para su debido resguardo vy trato, tal y
como se requieren dentro del territorio europeo.

Al respecto, es destacable la prohibicion generalizada que estipulan los
documentos normativos en cuanto a la posibilidad de compatrtir la informacion con
otros paises u organizaciones siempre y cuando los receptores cuenten con el
mismo nivel de proteccién que quien remite los datos.

Finalmente, si bien es cierto que las disposiciones incluyen algunas
prohibiciones, alcances y excepciones, también lo es que son genéricos y no
profundizan en algunos puntos técnicos, como las finalidades del tratamiento, el
otorgamiento del consentimiento, mecanismos de aceptacion o no de la
transferencia o imposicion de sanciones.

La excepcion de lo antes afirmado es el Reglamento (UE) 2016/679 que si
posee apartados especificos en los que ademas de establecer los principios,
alcances e incluso sanciones que se deberan aplicar por el tratamiento de datos en
el caso de su transmision a otro pais, aporta un marco regulatorio novedoso y el
reconocimiento de derechos como el del olvido y la portabilidad de datos
personales.

2.1.2 Latinoamérica
El cimulo de leyes que se han expedido y que actualmente se encuentran vigentes
en la mayoria de los paises latinoamericanos, medularmente se centran en los
principios y supuestos ya previstos en las leyes europeas o en el convenio 108 y en
la Ley Organica 5/1992.

Esto refiere que, los paises sudamericanos han retomado en gran medida el
espiritu de las disposiciones europeas para replicarlas en su régimen legal interno,
ello en parte por la similitud de los sistemas juridicos.

A diferencia del sistema europeo en el ambito regional americano no se ha
consumado un régimen formal de cooperacion internacional o de asistencia mutua
entre los paises de Latinoameérica. Es decir, entre los paises que integran, por

ejemplo, la Organizacion de los Estados Americanos (OEA) no se ha pactado un
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Convenio o instrumento juridico internacional que regule el tratamiento de datos
personales que se comparte entre las naciones.

Sin embargo, la Asamblea General de la OEA solicito al Comité Juridico
Interamericano que propusiera métodos de regulacion sobre la proteccion de datos
personales, incluso un proyecto de Ley Modelo en la que se adoptaran los
estandares internacionales ya establecidos en la materia. Fue asi como, en el 2015
dicho Comité aprobd la Guia Legislativa sobre Privacidad y Proteccion de Datos
Personales.’®

La Guia se fundamentd en los 12 principios previamente adoptados por el
Comité en el afio 2012, pero amplié sus alcances orientadores con la finalidad de
otorgar a los Miembros facilidades para la creacion e implementacion de las leyes
locales y las normas sobre la materia en términos de los elementos descritos en la
guia.

Se destaca que, de igual forma que en los documentos juridicos europeos,
se contempla a la cooperacion internacional como un componente fundamental para
la promocién de la transferencia transnacional de datos y la limitaciéon de cargas
adicionales que restrinjan la libre circulacién de informacion, con lo cual se brinde
un nivel regional de proteccion de los datos en términos de los principios previstos
en la Guia.”

Sin embargo, como se advierte no hay un insumo juridico internacional que
establezca los pardmetros del tratamiento de datos que se comparten entre los
paises latinoamericanos, esto puede ser debido a la diferencia de desarrollo
tecnoldgico existente entre los paises, como por falta de un interés colectivo regional
por implementar reglas en la materia.

Ahora bien, por cuanto hace a las legislaciones locales, en Argentina se
promulgo la Ley 25.326 de proteccion de los datos personales el 30 de octubre de

2000. La cual dispone que, con la finalidad de amparar el derecho al honor y la

78 Organizacion de los Estados Americanos, “Ley Modelo Interamericana sobre Proteccién de Datos
Personales (en elaboracion)”,
https://lwww.oas.org/es/sla/ddi/proteccion_datos_personales_ley modelo.asp.

7 Comité Juridico Interamericano, Guia Legislativa sobre la privacidad y la proteccion de datos
personales en las Américas, 2015,
https://lwww.oas.org/es/sla/ddi/docs/proteccion_datos_personales_Guia_Legilsativa_CJl.pdf.
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intimidad de las personas, se protegera de forma integral los datos personales que
estén registrados en medios que traten datos, ya sean publicos o privados.&°

La ley establece que para la formacion de los archivos se deberan de atender
los principios de licitud, calidad, informacion, consentimiento, como también los
deberes de seguridad y confidencialidad; y para tal efecto, se incluyen las
disposiciones especificas que se deben de observar para su debido cumplimiento.

En esta norma se incluyen los supuestos en los que los datos personales
pueden ser cedidos para hacer efectivos ciertos fines, pero de igual manera, prevé
los casos en los que puede darse una transferencia internacional y las excepciones
en las que puede operar sin la necesidad de que el pais receptor no proporcione
pardmetros de proteccion suficientes.

Como derechos de los titulares se reconocen el derecho a la informacion
(conocer los registros o bases de datos, sus finalidades y la identidad de los
responsables); de acceso (conocer y obtener su informacion personal); de
contenido de la informacién (la informacién debe otorgarse de forma clara,
decodificada y con lenguaje accesible) y de rectificacion o supresion (los datos sean
corregidos o eliminados).

Por otro lado, se determind la creacién de un 6rgano de control encargado
de realizar las gestiones correspondientes para el cumplimiento de los objetivos de
la ley. Si bien es cierto forma parte del Poder Ejecutivo se le brindé de autonomia
funcional y de atribuciones para otorgar asesoria, emitir reglamentacién, de control
y sancionatorias.

Por ultimo, se prevé un apartado que regula la accién de proteccion de los
datos personales o de habeas data, para lo cual se disponen los casos en los que
procedera, la legitimacién que se tendrd, la competencia, el procedimiento, tramite
y los requisitos de la demanda.

La Ley N° 18.331 Proteccion de datos personales y accion de “Habeas Data”,
publicada en Uruguay el 18 de agosto de 2008, tiene como objetivo la proteccion de

datos personales que sean usados en los ambitos publico o privado; no obstante,

80 Congreso de la Naci6on Argentina, Ley 25.326, Argentina, 2000, articulo 1,
https://www.argentina.gob.ar/normativa/nacional/ley-25326-64790/texto.
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separa la regulacion que tendran las bases de datos de titularidad publica y de
titularidad privada y dicta el procedimiento de la accién de proteccion de daos
personales.®!

Un afio después, se publicd el Decreto N° 414/2009 proteccion de datos
personales -accion de “Habeas Data’- reglamentacion en la que se norma el
funcionamiento de la Unidad Reguladora y de Control de Datos Personales, y se
amplia sobre las atribuciones del Consejo Ejecutivo, la inscripcion del Registro de
Bases de Datos y las normas de actuacion.®?

Por su parte, en Colombia se decreto la Ley estatutaria 1581 de 2012 por la
cual se dictan disposiciones generales para la proteccion de datos personales.

Esta al ser una ley mas reciente, desde su articulo primero estipula que su
objeto es ... desarrollar el derecho constitucional que tienen todas las personas a
conocer, actualizar y rectificar las informaciones que se hayan recogido sobre ellas
en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucidn Politica; asi como
el derecho a la informacién consagrado en el articulo 20 de la misma.?

En dicha norma, como en las de los paises ya mencionados, se establece un
ambito de aplicacion para el sector publico y privado; se retoma la obligacion de la
observancia de los principios y deberes; se reconocen los derechos y las
condiciones para el tratamiento de la informacién personal con algunas precisiones;
se disponen procedimientos para hacer efectivos los derechos; mecanismos de
vigilancia y sancion; como también se regulan las transferencias transfronterizas de
datos.

Una distincion que se advierte de esta norma es la clasificacion del tipo de
datos segun el habeas data, dicha categorizacion es: datos publicos (no estan

81 Asamblea General Republica Oriental de Uruguay, Ley N° 18.331 Proteccion de datos personales
y accion de “Habeas Data”, Republica Oriental de Uruguay, 18 de agosto de 2008, articulos 2 y 3,
http://www.oas.org/es/sla/ddi/docs/U4%20Ley%2018.331%20de%20Protecci%C3%B3n%20de%20
Datos%20Personales%20y%20Acci%C3%B3n%20de%20Habeas%20Data.pdf.

82 Presidencia de la Republica, Decreto N° 414/2009, Uruguay, 15 de septiembre de 2009,
https://www.impo.com.uy/bases/decretos/414-
2009#:~:text=EI%20derech0%20a%20la%20protecci%C3%B3n%20de%20los%20datos%20perso
nales%20se,tipo%20que%?20refiera%20a%20ellas.

8 Congreso de Colombia, LEY ESTATUTARIA 1581 DE 2012, Colombia, articulo 1,
https://www.funcionpublica.gov.co/eva/gestornormativo/norma_pdf.php?i=49981.
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clasificados en otras categorias); datos privados (los que el titular no da su
consentimiento para tratarlos); datos semiprivados (reservados a uso exclusivo del
administrador del registro) y datos sensibles (de proteccion especial por su potencial
discriminatorio).®

Finalmente, y de la misma manera que en Argentina, se crea la autoridad de
proteccion de datos mediante una delegatura adscrita a la Superintendencia de
Industria y Comercio. Asi, se configura dentro del Gobierno Nacional una nueva
autoridad encargada de la vigilancia y cumplimiento de la normativa en la materia.

En general, las leyes nacionales que se han emitido durante las ultimas
décadas muestran que han existido esfuerzos por parte de los paises regionales
americanos en establecer medidas regulacion en la materia de proteccién de datos
personales. En su mayoria, retomando los principios y disposiciones previamente
adoptadas en la comunidad europea.

Sin embargo, cada pais considerd que para un efectivo cumplimiento de las
leyes que emanaron de su poder legislativo, era necesaria la creacion de una
autoridad dependiente del Gobierno que tuviera atribuciones para supervisar,
controlar y hacer efectivo el derecho de la proteccion de datos personales en sus
respectivas competencias.

También se resalta la incorporacion de la accion de proteccién de datos
personales o habeas data y su regulacion, pues es por medio de este mecanismo
gue se les otorga a los titulares una forma eficiente para hacer valer los derechos
gue les son reconocidos en las leyes.

2.1.3 Estados Unidos de Ameérica (EUA)
El sistema juridico norteamericano a diferencia del europeo, latinoamericano y
mexicano pertenece al common law o derecho comun, el cual se conforma por la
aplicacion de los precedentes judiciales, las sentencias y razonamientos dictados

por los jueces. La aplicacion de la ley se subordina a la determinacion de los

84 Torres Llantén, Edgar, “La Proteccién de datos personales en Europa y en Colombia similitudes y
diferencias”, p. 5,
https://repository.usc.edu.co/bitstream/handle/20.500.12421/2937/LA%20PROTECCION%20DE%?2
ODATOS.pdf?sequence=1&isAllowed=y.
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tribunales, con lo que se genera el derecho, es decir, el derecho norteamericano es
jurisprudencial .8

Si bien cuentan con una Constitucién que es considerada la norma suprema,
una Suprema Corte de Justicia y tribunales federales, cada estado tiene la facultad
y competencia de determinar sus propias leyes, adoptan sus propios precedentes y
sentencias judiciales con las que se va moldeando su derecho interno, por lo que,
el derecho entre un estado y otro puede variar.

En gran medida, la concepcion que se tiene de la privacidad en Estados
Unidos de América, su interpretacion, limites, alcances y proteccién se ha definido
por la doctrina y las decisiones judiciales emitidas por los tribunales, mas que por la
emision de leyes que regulen la materia.

Para efecto de comprender la connotacién actual que tiene la privacidad en
el pais vecino, es necesario reiterar lo sefialado en el articulo The Right to Privacy
de Samuel D. Warren y Louis D. Brandeis, considerado como la fuente doctrinal
juridica mas influyente en dicho pais sobre la proteccion de la privacidad.

No pasa desapercibido que previo al articulo antes mencionado, el juez
Thomas M. Cooley en su Tratado sobre el derecho de los agravios afirmé que las
garantias de la Tercera, Cuarta y Quinta Enmiendas son medios de proteccion de
la esfera individual, de la persona, la propiedad y de la documentacion personal. Por
otro lado, fue este juez quien acufié la famosa expresion the right to be alone o el
derecho a estar s0l0.86

Ahora bien, en el articulo The Right to Privacy al momento de discutir sobre
la naturaleza de la privacidad, se expresa que inicialmente el common law asegura
a cada persona el derecho de determinar ordinariamente hasta qué punto sus
pensamientos, sentimientos y emociones son compartidos con otros, pero

manifiesta que la proteccién de estos derechos son una instancia de aplicacion

85 Marquez Pifiero, Rafel, Cuadernos Constitucionales México-Centroamérica 13. El sistema juridico
de los Estados Unidos de América, México, Universidad Nacional Autonoma de México, Corte de
Constitucionalidad de Guatemala, 1994, p. 26,
https://archivos.juridicas.unam.mx/www/bjv/libros/1/206/1.pdf.

86 Saldafia Diaz, Maria, “El derecho a la privacidad en los Estados Unidos aproximacién diacrénica
a los intereses constitucionales en juego”, Teoria y realidad constitucional, nim. 28, 2011, pp. 282-
283, https://dialnet.unirioja.es/servlet/articulo?codigo=3883001.
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vinculada con el derecho del individuo a que se le deje en paz, y que el principio
gue protege a la informacion privada de ser publicada no es el de propiedad, sino el
que involucra a la personalidad.®’

Asi, los autores comienzan a poner de manifiesto la necesidad de brindar a
las emociones, sensaciones y pensamientos la misma proteccion que se da a las
conversaciones, actitudes, escritos o conductas, y ello mediante el derecho a la
privacidad. No obstante, también reconocen que este derecho debe presentar
restricciones y alcances.

En ese sentido, indican que la privacidad no puede prohibir que se publiquen
los asuntos de interés publico o general, la comunicacién de un tema privado
cuando la publicacién sea en circunstancias de comunicacion privilegiada; precisan
que de ser divulgada la informacién por parte del titular o con su consentimiento,
este derecho cesa y no se generaria alguna reparacion.

Como se advierte, hace mas de cien afios en el sistema juridico
norteamericano ya comenzaba a considerarse a la privacidad como un derecho
inherente a la persona, como una facultad del individuo para ejercerla conforme a
su albedrio o como una libertad, pero no como un derecho de propiedad como las
gue se otorgaban a otras prerrogativas intangibles.

Maria Saldafia alude que fue hasta la década de los sesenta que en la
jurisprudencia inicia una interpretacion de la Cuarta Enmienda centrandose en el
derecho a la privacidad, pues refiere que en 1961 el Tribunal Supremo en el caso
Mapp v. Ohio dicté que dicha enmienda genera un derecho a la privacidad, que no
es menos importante que otro derecho y que es exigible al Estado.®®

Asimismo, destaca que la interpretacion que se comienza en esta época

resulta ser un giro trascendente para la jurisprudencia de EUA, debido a que el

87 Brandeis Louis D. y Warren, Samuel D., “The Right to Privacy”, Harvard Law Review, vol. 4, nim.
5, 15 de diciembre de 1890, p. 205, https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-
brandeis.pdf.

88 |bidem, p. 215-218.

89 Saldafia Diaz, Maria, “El derecho a la privacidad en los Estados Unidos aproximacién diacronica
a los intereses constitucionales en juego”,... op. cit., p. 286.
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reconocimiento constitucional del derecho a la privacidad se basa en la toma de
decisiones para el desarrollo de la personalidad del individuo.®®

Posterior a diversos pronunciamientos por los tribunales y de la emision de
algunas leyes encaminadas a regular las invasiones a la privacidad, en 1974 se
aprobo el Privacy Act of 1974 o Ley de privacidad de 1974, misma que dispone una
serie de reglas sobre el almacenamiento, obtencion, uso y divulgacion de
informacion personal que es mantenida en las bases de datos de las agencias
federales.%*

De igual manera, establece el aviso publico de sus sistemas de registro por
medio de un Registro Federal y prevé las prohibiciones de la difusion de un registro
sin el consentimiento expreso otorgado por el titular. Por otra parte, esta ley también
reconoce un mecanismo para el acceso y rectificacion de sus registros.

No obstante, como se ha mencionado, cada estado tiene la libertad de
promulgar la normativa interna que los regula, por lo que, respecto a la materia han
publicado diversas normas con el objetivo de proteger la informacion personal de
los individuos. Pero fue por motivo de la entrada en vigor del Reglamento (UE)
2016/679, que diversos estados aprobaron nuevas leyes de proteccion de datos
personales o modificaros las ya existentes para adecuarse a los términos de dicho
reglamento.

Por ejemplo, el estado de Alabama emitié su primera Ley de notificacion de
violacion de datos en el afio 2018, dirigida a proteger a los consumidores, exige que
las entidades notifiqguen cuando exista un acceso no autorizado a informacion
personal confidencial almacenada de forma electrénica.®?

En el estado de Louisina con la finalidad de proveer proteccion a la

informacion personal y de notificacién sobre violaciones; para implementar practicas

9 |bidem, p. 289

91 Department of justice, Privacy Act of 1974, pp. 53-66,
https://www.govinfo.gov/content/pkg/USCODE-2018-title5/pdf/lUSCODE-2018-title5-partl-chap5-
subchapll-sec552a.pdf.

92 Alabama Senate, Alabama Data Breach Notification Act of 2018, Alabama, 13 de febrero de 2018,
https://legiscan.com/AL/text/SB318/2018.
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y procedimientos de seguridad; y proporcionar medidas en relacion con
vulneraciones se modificé la Database Security Breach Notification Law.3

Por ultimo, en California se emitio el California Consumer Privacy Act (CCPA)
o Ley de Privacidad del Consumidor de California de 2018, misma que proporciona
a las personas un mayor control sobre los datos personales que son recabados por
las empresas; como también establece nuevos derechos como el de eliminar
informacion, el de excluirse a la venta de sus datos, el de no discriminacion y el
derecho a saber.%

A diferencia de México y el continente europeo, la legislacion norteamericana
es mas flexible al momento de establecer parametros, restricciones y alcances
sobre la privacidad y la proteccion de datos personales. Esto debido a que su
sistema juridico se conforma por precedentes y determinaciones judiciales, pero
también se debe a la fuerte intromision del poder empresarial que existe en el pais

en la materia.

2.2 México

La LFTAIPG decretada el 11 de junio de 2002, es el primer precedente normativo
en el pais que regulaba la protecciéon de datos personales a nivel federal dentro del
sector publico. Pero debido a que la competencia de la proteccién de este derecho
en el sector publico se dividié entre el sector federal y estatal, un afio después en el
estado de Colima se publicé la Ley de Proteccion de Datos Personales del Estado
de Colima, convirtiéndose en la primera norma estatal reglamentaria en la materia
existente en México.

Asi pues, se tiene que la normativa que existia en la materia estaba dirigida
a controlar y asegurar el debido tratamiento de la informacién personal por parte del
sector publico. Sin embargo, fue hasta el afio 2009 que se reconoce al derecho de

la proteccion de datos personales como un derecho fundamental en México al

93 Louisiana Senate, Act. No. 382, Louisiana, 2018,
https://lwww.legis.la.gov/legis/ViewDocument.aspx?d=1101149.

94 State of California Department of Justice, California Consumer Privacy Act (CCPA), California,
https://oag.ca.gov/privacy/ccpa.
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reformarse el articulo 16 constitucional, al introducir los derechos de acceso,
rectificacion, cancelacion y oposiciéon, conocidos como derechos ARCO.

Posteriormente, en el afio 2010 se promulgé la LFPDPPP con el objetivo de
garantizar la proteccion de los datos personales pero que estén en posesion de los
particulares, es decir, del sector privado. En esta norma se retoman los principios y
deberes que se prevén en la legislacion europea, pero se abundan en los alcances
y restricciones que se tendra sobre el tratamiento de la informacion por parte de los
responsables.

El siguiente afio, para efecto de facilitar y reglamentar las disposiciones de la
LFPDPPP, se emite su reglamento en el que se clarifican y profundizan cuestiones
sobre el otorgamiento del consentimiento, excepciones, plazos de conservacion,
términos sobre la relacion entre el responsable y el encargado, remision de
informacion personal, subcontratacion de servicios, medidas de seguridad,
transferencia de datos, autorregulacion vinculante, certificaciones, procedimientos
de queja, procedimientos de verificacién e imposicion de sanciones.

Después de la reforma constitucional del afio 2014 se llevaron a cabo
diversos cambios estructurales y legales como la consolidacién del sistema nacional
de transparencia y anticorrupcion; la instauracion del érgano constitucional
autbnomo competente para garantizar los derechos de acceso a la informacién
publica y proteccion de datos personales y, el origen de un nuevo marco legal que
regulara, ademas de los derechos aludidos la transparencia y los archivos.

Por lo que hace al Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de datos Personales (SNT), ... se integra por el
conjunto organico y articulado de sus miembros, procedimientos, instrumentos y
politicas, con el objeto de fortalecer la rendicién de cuentas del Estado mexicano.%®

Este SNT conforme a la Ley General de Transparencia y Acceso a la
Informacién Publica (LGTAIP), es considerado la instancia de coordinacion y
deliberacion que tiene como finalidad la organizacion de los esfuerzos de

promocioén, difusion, articulacion, colaboracion y cooperacion en materia de

9% Sistema Nacional de Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales, “¢,Qué es el Sistema Nacional de Transparencia?”, https://snt.org.mx/?page_id=431.
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transparencia, acceso a la informacion y proteccion de datos personales. Se indica
es el espacio para generar una politica publica integral con el objetivo de garantizar
los derechos antes sefialado por medio del fomento de una educacion y cultura
civica.%

El Sistema Nacional Anticorrupcion (SNA) por su parte se conforma por un
Comité Coordinador y se integra por los titulares de la Auditoria Superior de la
Federacion, la Fiscalia Especializada en Combate a la Corrupcion, la secretaria del
Ejecutivo Federal responsable del control interno, el presidente del Tribunal Federal
de Justicia Administrativa, el presidente del Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales y un representante del
Consejo de la Judicatura y del Comité de Participacion Ciudadana.®’

Dicho SNA es la instancia de coordinacion entre las autoridades competentes
de todos los 6rdenes de gobierno para la prevencién, deteccion y sancién de actos
de corrupcién y responsabilidades administrativas, como de la fiscalizacién y control
de recursos publicos.%®

En cuanto al érgano constitucional autbnomo encargado de garantizar los
derechos fundamentales de acceso a la informacién y proteccion de datos
personales,®® cabe destacar que, antes de la reforma constitucional en la que se
instruye su creacion, se contaba con el Instituto Federal de Acceso a la Informacién
Publica y Proteccién de Datos, 6rgano administrativo del Poder Ejecutivo que velaba
por el debido cumplimiento tanto de la Ley Federal de Transparencia y Acceso a la
Informacién Publica Gubernamental (LFTAIPG) para el sector publico federal, y la
LFPDPPP en toda la nacion.

Derivado de la reforma constitucional ya sefialada, ahora el INAI, es la
autoridad competente y responsable de salvaguardar los derechos de privacidad y

proteccion de datos personales en el pais.

% |dem.

97 Camara de Diputados, Constitucion Politica de los Estados Unidos Mexicanos,... op. cit., articulo
113, fraccion |.

98 |bidem, articulo 113, parrafo primero.

9 Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccién de Datos Personales,
“Qué es el INAI", https://home.inai.org.mx/?page_id=1626.
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A esta Institucion se le otorgaron facultades reglamentarias, por lo tanto, ha
publicado una serie de normas para regular aspectos especificos en relacion con el
derecho fundamental, las cuales seran mencionadas en el siguiente capitulo pues
en ellas se establecen diversas obligaciones que son las que se pretenden resaltar
en este proyecto.

En cuanto al marco legal generado por motivo de la reforma se decretaron
diversas leyes, en materia de acceso a la informacion: la LGTAIP, que efectua la
homologacién de normas estatales y federales y tiene como objeto establecer
principios, bases y procedimientos para garantizar el derecho de acceso a la
informacién en posesion de sujetos obligados!® y la Ley Federal de Transparencia
y Acceso a la Informaciéon Publica (LFTAIP) cuyo objetivo es salvaguardar el
derecho de acceso a la informacion publica.

En materia de archivos, se decret6 la Ley General de Archivos que es de
orden publico y de observancia general en todo el territorio general, la cual tiene
como finalidad instaurar los principios y bases para la preservacion, conservacion,
administracion y organizacion de los archivos que estén en posesion de cualquier
institucién publica, érgano auténomo, partido politico, fideicomiso, fondo publico,
persona fisica, moral o sindicato que reciba recursos publicos o ejerza actos de
autoridad.10t

En materia de proteccion de datos personales, la Ley General de Proteccion
de Datos Personales en Posesion de los Sujetos Obligados (LGPDPPSO), expedida
el 26 de enero de 2017, esta dirigida a reglamentar los articulos 6 y 16 constitucional
en materia de proteccion de la informacion personal en el sector publico federal.

Con esta LGPDPPSO se separa la regulacion de los derechos de acceso a
la informacion publica y proteccion de datos personales dentro del sector publico,

ya que, hasta antes de la entrada en vigor de esta ley, en la LFTAIPG se establecian

100 Camara de Diputados, Ley General de Transparencia y Acceso a la Informacién Publica, Diario
Oficial de la Federacion, México, 04 de mayo de 2015, dltima reforma publicada 20 de mayo de 2021,
articulo 1, https://www.diputados.gob.mx/LeyesBiblio/pdf/LGTAIP_200521.pdf.

101 Camara de Diputados, Ley General de Archivos, Diario Oficial de la Federacién, México, 15 de
junio de 2018, dltima reforma publicada 05 de abrii de 2022, articulo 1,
https://lwww.diputados.gob.mx/LeyesBiblio/pdf/[LGA.pdf.
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los parametros para la sustanciacion de asuntos en materia de datos personales en
posesion de los sujetos obligados.

Sin embargo, se respeta la competencia de la defensa de este derecho entre
la federacién y los estados para el sector publico; como también se mantiene la
division la regulaciéon de la materia entre el sector publico y privado.

Un punto que subrayar de la LGPDPPSO es que, a diferencia de la LFPDPPP
y la propia Constitucion Politica de los Estados Unidos, introduce a los derechos
ARCOP, al reconocer el derecho de acceso, rectificacion, cancelacion, oposicion y
adicionalmente al de portabilidad, pues en su articulo 57 dispone que cuando los
datos personales obren en electréonico en un formato estructurado comunmente
utilizado, el titular tendra el derecho de acceder a una copia de su informacién
personal en formato electrénico que le brinde oportunidad de seguir utilizandolos.?

Ahora bien, el cuerpo juridico mexicano en relacion con la proteccion de datos
personales ha evolucionado durante las dos ultimas décadas, pues pasoé de regular
cuestiones relativas a los datos personales a reconocer a la proteccion de datos
personales como un derecho fundamental.

De igual forma, se cred un 6rgano constitucional autbnomo con personalidad
juridica y patrimonio propio, que cuenta con facultades reglamentarias,
administrativas, procedimentales y sancionatorias para hacer valer los derechos
que se vinculan con la proteccién de datos personales.

No obstante, a diferencia de paises latinoamericanos, en México para efecto
de hacer efectivo el derecho humano comentado, se instauraron procedimientos
administrativos que son resueltos por el Instituto y no por el Poder Judicial, aunque
las determinaciones adoptadas por el érgano constitucional autbnomo pueden ser
impugnadas ante dicho Poder, los medios de queja son administrativos.

Por lo que hace a las similitudes del marco juridico mexicano con los
documentos legales europeos, se puede afirmar que en principio se crearon
tomando como base las disposiciones del continente europeo, sin embargo, se

cuentan con algunos contrastes.

102 Camara de Diputados, Ley General de Proteccién de Datos Personales en Posesién de Sujetos
Obligados, Diario Oficial de la Federacion, Ciudad de México, 26 de enero de 2017, articulo 57,
https://www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf.
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Un ejemplo de dichas diferencias es que en México si es posible efectuar
transferencias internacionales con terceros independientemente de si el pais
destino cuenta con un nivel de proteccidén de datos alto o del mismo nivel que se
tiene en México.

Como se observa, las leyes mexicanas tienen la caracteristica de adoptar
algunas de las directrices de los instrumentos internacionales, pero también
desarrollan parametros en cuestiones especificas como en temas de obtencion de
consentimiento o de excepciones aplicables al mismo.

En especifico por lo que hace a la LFPDPPP un punto a destacar es que Si
bien retom6 medidas de documentos internacionales y al momento de que entré en
vigor pudo ser vanguardista y cumplia con las necesidades que el tratamiento de
informacion personal representaba en ese momento, se estima que actualmente ya
no atiende a las situaciones juridicas que se presentan en la materia.

Lo anterior se estima asi pues, en primer lugar, la tecnologia ha avanzado a
gran medida que algunas de sus disposiciones ya no son suficientes para regular el
tratamiento de datos mediante las TIC, es decir, las situaciones legales que se
presentan han superado el marco normativo; y en segundo, no ha retomado la
restructura y renovacion que implicé la reforma constitucional del afio 2014 ya
mencionada, esto es que, no refleja la creacion de sistemas, 6rgano constitucional
0 nuevas determinaciones legales.

Para efecto de aludir a algunos ejemplos de lo sefalado, el primero consiste
en que la LFPDPPP no ha adoptado el derecho de portabilidad como se hizo
referencia en parrafos anteriores; y el segundo, refiere a que no ha reflejado los
cambios en relacion con los procedimientos de impugnacion que proceden en contra
de los fallos emitidos por el INAI.

Sobre el segundo ejemplo, se trae a colacion la jurisprudencia emitida por la
segunda Sala de la Suprema Corte de Justicia de la Nacién, en la que fallé que en

materia de proteccion de datos personales en posesion de particulares no procede
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el juicio contencioso administrativo federal en contra de las determinaciones
emitidas por el INAI.1%3

La Suprema Corte de Justicia de la Nacion fijo que, si bien el articulo 56 de
la LFPDPPP prevé que en contra de las resoluciones del Instituto pueden
promoverse ante el Tribunal Federal de Justicia Fiscal y Administrativa juicios de
nulidad, lo cierto es que derivado de la reforma constitucional del afio 2014 la Unica
via procedente para impugnarlas es por medio del juicio de amparo.104

Ante ello, sefiald que el articulo 56 aludido de la LFPDPPP debe tenerse por
derogado, ya que deviene contrario a lo dispuesto en la Constitucion Politica de los
Estados Unidos, pues uno de los objetivos principales de la mencionada reforma
constitucional fue la posibilidad de impugnar las resoluciones del INAI Unicamente
por la via del juicio de amparo.1% Con esto se refleja que algunas disposiciones de
la ley deben actualizarse.

Por ultimo y como se indica en los parrafos anteriores, los marcos normativos
existentes en México sobre la materia de proteccién de datos personales separan
las normas aplicables al sector publico y al privado, asi como las que aplican a nivel
federal y estatal dentro del sector publico. No obstante, el desarrollo del presente
proyecto se centrard en el estudio de la LFPDPPP al ser la que norma la materia en

el sector privado, misma que se analizara en el siguiente capitulo.

103 Tesjs 2a./J.31/2020 (10a.), Seminario Judicial de la Federacion, Décima Epoca, octubre de 2020,
https://sjf2.scjn.gob.mx/detalle/tesis/2022203.

104 | dem.

105 |dem.
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Capitulo 3. Las obligaciones derivadas de |la Ley Federal
de Proteccion de Datos Personales en Posicion de

Particulares y la situacién de su cumplimiento en México.

La dignidad humana es la base de donde se crean derechos y libertades que dan al
individuo las herramientas y pautas para desenvolverse tal y como lo desea dentro
de la sociedad.1® La privacidad y la proteccién de datos personales son derechos
humanos que derivan de esta, puesto que permiten a las personas desarrollar su
personalidad.

Esto es que, la proteccion de datos personales y la privacidad al tratarse de
derechos vinculados de forma directa con la dignidad humana y al ser intrinsecos
del ser humano, se vuelven derechos necesarios para que el individuo pueda
realizarse, por lo que, las autoridades se ven obligadas a respetarlos y garantizarlos
en todo momento.

Por lo anterior y como se expuso en el capitulo segundo del presente
proyecto, los gobiernos y organizaciones internacionales han creado normas
dirigidas a proteger la privacidad y la proteccion de datos personales. Para ello, se
han instituido convenios, estatutos, reglamentos, leyes, protocolos, asi como otro
tipo de documentos normativos en los que se establecen alcances, competencias,
y mecanismos dirigidos a garantizar dichos derechos.

En ese sentido, debido al impacto que tiene la tecnologia en los datos
personales y por su utilizacién desmedida mediante la misma, se ha reconocido por
gobiernos e instituciones en las Ultimas décadas la importancia que tiene el
salvaguardar la informacién personal de los titulares por medio de las tecnologias y
dentro de éstas.

Tal como lo indica Emercio José Aponte, por motivo de los avances
tecnoldgicos y la posibilidad de almacenar grandes cantidades de datos personales,

se han creado diversos marcos normativos para proteger ese derecho, ya que al ser

106 | efranc Weegan, Federico, Holocausto y Dignidad Significado y fin de la invocacion a la dignidad
humana en el Preambulo de la Declaracion Universal de Derechos Humanos,... op. cit., p. 101.
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conscientes de la relevancia de la informatica para la actividad comercial se busca
lograr un balance entre la proteccion de los datos personales y la utilizacion de la
tecnologia.t?’

El amparo de la proteccion de datos personales se torna aun mas relevante
actualmente debido a la afluencia de informacién personal que transita en Internet,
redes sociales o entre los sistemas de las empresas, el uso masivo de la TIC y el
tratamiento masivo y profundo que se hacen de los datos.

Por ello, es necesario que las empresas o responsables del tratamiento de
datos personales tomen en cuenta que tiene la obligacion de velar por la garantia
de los derechos humanos, ya que, como se profundizara en paginas posteriores,
las empresas por sus relaciones comerciales deben observar principios para
prevenir o mitigar consecuencias adversas sobre los derechos humanos.

En tal tenor, derivado de la importancia que tiene la proteccion de datos
personales para el sector privado en el mundo y en México, como también por la
falta de herramientas con las que se socialicen las obligaciones que tienen los
responsables sobre el cumplimiento de este derecho, es que se propone el presente
proyecto, en tanto que, se estima que con su aplicacién aumentaran los niveles de
la salvaguarda de la prerrogativa sefialada.

Es por lo anterior que, en el presente capitulo, se mencionaran cuales son las
obligaciones principales que los responsables deben atender para respetar los
principios de licitud, responsabilidad, informacion, proporcionalidad, calidad, lealtad,
consentimiento, finalidad, los deberes de seguridad y confidencialidad y, en
consecuencia, garantizar el derecho de la proteccion de datos personales.

Se incluye un resumen de las acciones que los responsables deben realizar
para cumplir con cada uno de los principios y deberes, el articulo del que se deriva
tal obligacion y se refieren los diversos mecanismos, guias, lineamientos y
capacitaciones brindados por el INAI, que otorgan a los responsables un cimulo de

insumos para estar en aptitud de atender lo previsto en la LFPDPPP.

107 Aponte Nufiez, Emercio José, “La importancia de la proteccion de datos de caracter personal en
las relaciones comerciales. Aproximacién al Derecho venezolano”, Revisa de Derecho Privado,
Colombia, Universidad Externado de Colombia, nim. 12-13, enero-diciembre 2007, p. 110,
https://www.redalyc.org/articulo.0a?id=417537588004.
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Asimismo, se citan estadisticas y estudios emitidos por el sector privado y
publico, de los que se infiere cual es el nivel de cumplimiento en materia de
proteccion de datos personales en México, la evolucién de su acatamiento, los
motivos 0 razones que se estiman son los que obstaculizan la observancia de la
LFPDPPP y las areas de oportunidad que en las que se pueden realizar mejoras.

En este capitulo se pretende resaltar que, si bien los responsables tienen a
su alcance diversa documentacion e instrumentos que les otorga informacion para
acatar la LFPDPPP, lo cierto es que se requiere de una herramienta digital que les
facilite conocer de forma sencilla y clara, si son responsables en términos de dicha
normay, en consecuencia, saber cuales son las responsabilidades que tienen para
asi estar en posibilidad de atenderlas.

Ahora bien, previo a referir las estadisticas aludidas y desarrollar las causas
mas recurrentes de infraccion de los responsables, es conducente partir de la
identificacion de quiénes son responsables de cumplir con la LFPDPPP y cuéles
son las obligaciones que deben atender para con ello cumplir con el derecho de la
proteccion de datos personales.

La LFPDPPP dispone que la persona fisica o moral de caracter privado que
decide sobre la obtenciébn, acceso, uso, aprovechamiento, divulgacion,
almacenamiento, transferencia, manejo o disposicién de datos personales, realiza
el tratamiento de estos y, por lo tanto, tiene el caracter de responsable.1%8

Ademas, establece que quien tiene dicho caracter, el de responsable, debe
velar por los principios de consentimiento, calidad, lealtad, responsabilidad, licitud,
proporcionalidad, informacion y finalidad, asi como de los deberes de
confidencialidad y seguridad.®®

No obstante, la citada ley también es clara en sefialar quiénes no se
consideraran responsables del tratamiento de datos y no estdn conminados a seguir
los parametros dispuestos por la norma. Estos sujetos son las sociedades de

informacion crediticia y las personas que recolecten o almacenen informacion

108 Camara de Diputados, Ley Federal de Proteccion de Datos Personales en,... op. cit., articulo 3,
fracciones XIV y XVIII.
109 |pbidem, articulo 6.
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personal para uso exclusivamente personal y sin fines de divulgacion o utilizacién

comercial.110

3.1 Obligaciones de responsables en materia de proteccion de

datos personales
Una vez establecido quiénes estan obligados a cumplir con las disposiciones en
materia de proteccién de datos personales en México, conviene referir de forma
bésica qué es lo que deben de prever para observar la legislacion.

Algunas de las obligaciones impuestas al responsable dependeran del tipo
de dato personal que se usa o almacena (de identificacion, patrimonial o sensible),
como del manejo que haga de la informacion personal, por ejemplo, si la transfiere
a otras empresas o si realiza cdmputo en la nube.

Sin embargo, las obligaciones principales que deben velarse por todos los
responsables independientemente de la categoria de dato que se trate, consisten
en ... informar a los titulares de los datos, la informacion que se recaba de ellos y
con qué fines, a través de su aviso de privacidad;* como también la consecucion
del consentimiento del titular para el tratamiento de sus datos.

Parta efecto de acatar lo antes mencionado, la LFPDPPP instaura que el
responsable debe crear un documento en el que se sefiale el alcance, términos y
condiciones del tratamiento que se dard a la informacion personal, esto es, las
caracteristicas principales del manejo que tendran los datos personales. 112 A este
documento se le denomina aviso de privacidad.

El aviso de privacidad es el documento mas importante y que por
antonomasia todos los responsables deben de generar y poner a disposicioén de sus
clientes o de los titulares de los datos personales, pues ademas de dar a conocer el
uso que se dara a la informacioén, en éste también se brindan los mecanismos para
el ejercicio de los derechos ARCO vy las opciones para limitar el uso o divulgacién

de los datos.

110 |bidem, articulo 2.

111 |bidem, articulo 15.

112 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
El ABC del Aviso de Privacidad, http://abcavisosprivacidad.ifai.org.mx/#seccionl_02P.
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Las disposiciones normativas en la materia reconocen tres modalidades de
aviso de privacidad, que de acuerdo con el “ABC del Aviso de Privacidad” son los
siguientes:13

= Integral: contiene todos los elementos que se establecen el articulo 16 de la
LFPDPPP o0 en la seccion Il de la guia. Se utiliza generalmente cuando se
recaban los datos directamente del titular.

» Simplificado: cuenta con algunos de los elementos del aviso de privacidad
integral, como la identidad y domicilio del responsable, las finalidades del
tratamiento, los mecanismos para manifestar la negativa del tratamiento y los
mecanismos para que el titular conozca la modalidad integral. Se utiliza
generalmente cuando se obtienen los datos por medio de Internet o via
telefonica.

= Corto: contempla la identidad y domicilio del responsable, las finalidades del
tratamiento y los mecanismos para conocer la modalidad integral. Se utiliza
para espacios limitados o0 minimos, como mensajes de texto o cupones, por
lo que, tiene elementos minimos que deben darse a conocer.

Debido a que el presente trabajo solo pretende referir a las obligaciones que
los responsables deben cumplir, si se desea profundizar sobre la elaboracion,
especificaciones y ejemplos de los modelos de avisos de privacidad, se sugieren
revisar los documentos siguientes: “Lineamientos del Aviso de privacidad”,'4 “Guia
para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares”,!® y “Guia para la elaboraciéon del

Aviso de Privacidad en el area de recursos humanos”.116

113 |bidem, seccion 1.

114 Secretaria de Economia, Lineamientos del Aviso de Privacidad, México, D.F.,17 enero de 2013,
https://www.dof.gob.mx/nota_detalle.php?codigo=5284966&fecha=17/01/2013#gsc.tab=0.

115 |nstituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
Guia para cumplir con los principios y deberes de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares, junio de 2016, pp. 91, https://home.inai.org.mx/wp-
content/documentos/DocumentosSectorPrivado/Guia_obligaciones_Ifpdppp_junio2016.pdf.

116 |nstituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
Guia para la elaboracién del Aviso de Privacidad en el &rea de recursos humanos, Ciudad de México,
mayo 2022, la. ed., pp. 47, https://home.inai.org.mx/wp-
content/uploads/GuiaElaboracion_AvisoPrivacidad_Area_RH.pdf.
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En cuanto a la obtencion del consentimiento, aunque hay excepciones, por
regla general una vez que se da a conocer el aviso de privacidad al titular de los
datos, se debe recabar su anuencia de forma tacita o expresa para que el
tratamiento pueda realizarse.'’

El otorgamiento del consentimiento mediante manifestacion expresa sucede
cuando el titular de forma verbal, por escrito, a través de medios electronicos,
opticos, por cualquier otra tecnologia o por signos inequivocos, sefiala estar
conforme con el tratamiento de su informacion.*®

Este tipo de consentimiento se recaba cuando se tratan datos de las
categorias de caracter financiero, patrimonial y sensible, con la precision de que
para el caso de datos sensibles se requiere ademas que sea otorgado por escrito.119

Al respecto y sobre la creacion de bases de datos personales de caracter
sensibles, la LFPDPPP prohibe su realizacion salvo si su creacion esta justificada y
es para finalidades concretas, legitimas y acordes a las actividades que persigue el
responsable.??

Es importante resaltar que la informacién personal que se obtenga solo debe
utilizarse para fines legales y atendiendo al marco normativo de la materia. Por lo
tanto, existen prohibiciones especificas para el tratamiento, por ejemplo: que los
datos sean recabados por medio de dolo, mala fe o negligencia; que se quebrante
la confianza del titular o que en el aviso de privacidad no se den a conocer todas las
finalidades para las que se trataran los datos.?!

Por otro lado, el responsable debe procurar que la informacion personal que
almacene en sus bases de datos sea pertinente, correcta y actualizada en relaciéon
con los fines para los que se obtuvieron. No obstante, en caso de que dichos datos
ya no sean necesarios para el cumplimiento de las finalidades, pueden ser

cancelados y eliminados una vez que transcurra un plazo de 72 meses.1??

117 Camara de Diputados, Ley Federal de Proteccion de Datos Personales en,... op. cit., articulo 8.
118 | dem.

119 |dem.

120 |pidem, articulos 8 y 9.

121 |bidem, articulo 7.

122 |bidem, articulo 11.
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De la misma manera, el manejo de los datos debe ser adecuado, relevante y
necesario de acuerdo con las finalidades establecidas en el aviso de privacidad,;
para ello, resulta primordial que se obtengan el menor nimero de datos personales
y que el uso al que sean sometidos sea entorno a los propositos necesarios.
Ademas, cuando sean datos personales sensibles su tratamiento debe ser por un
periodo razonable.'?3

Cabe destacar que, para cumplir con los principios de la LFPDPPP y lo
dispuesto en el aviso de privacidad, el responsable debe aplicar las medidas
necesarias y suficientes para garantizar que los mismos sean respetados por si
mismo como por los terceros con los que tenga un vinculo juridico.?4

Asi pues, independientemente de la categoria de datos en la que encuadre
la informacion tratada, de la forma en la que se recaba, como del medio o formato
en el que se encuentren, la norma establece obligaciones de hacer y no hacer en
relacion con la adquisicién y uso que den a la informacion personal.

Adicionalmente prevé la observancia de dos deberes, en especifico, en
materia de seguridad y confidencialidad. Por lo que hace al deber de seguridad, es
menester resaltar que La seguridad es un aspecto critico para poder garantizar la
privacidad, y al mismo tiempo no hay seguridad sin privacidad.?®

En tal tenor, resulta esencial que los responsables dispongan y mantengan
medidas de seguridad administrativas, fisicas y técnicas con las que se ampare la
informacién personal frente a su destruccion, pérdida, alteracion, dafio, uso o
acceso no autorizado. No obstante, si se cuentan con tales medidas y se da el caso
de una vulneracion de seguridad a datos patrimoniales o morales se debe informar
al titular.126

En ese mismo sentido, para prevenir una afectacion a los titulares de los

datos, tanto el responsable como los terceros involucrados en el tratamiento de la

123 |bidem, articulo 13.

124 |bidem, articulo 14.

125 Centro de Investigacion y Docencia Econdmicas A.C., Lineamientos de Proteccion de Datos en
el Cbémputo en la Nube: Parametros para su elaboracién, México, 2014, p. 46,
https://cidecyd.files.wordpress.com/2014/09/white-paper-lineamientos-proteccion-datos-computo-
nube-mx-18-sept-14-def.pdf.

126 Camara de Diputados, Ley Federal de Proteccion de Datos Personales en,... op. cit., articulos 19
y 20.
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informacion, deben mantener secreto sobre la misma. Para esto, se debe realizar lo
necesario para evitar que los datos sean divulgados, incluso aun finalizada la
relacién contractual entre las partes.'?’

Ahora bien, y por lo que respecta a las acciones que se deben realizar para
dar atencion a los derechos ejercicios por los titulares. Los responsables deben dar
tramite a las solicitudes de acceso, rectificacion, cancelacion u oposicion de datos
personales y hacerlos efectivos salvo que aplique una causal de excepcién o
limitacién prevista en la LFPDPPP.128

En suma, para revisar a profundidad las obligaciones que los responsables
deben cumplir y dar cabalidad a cada uno de los principios y deberes, se sugiere
revisar la “Guia para cumplir con los principios y deberes de la Ley Federal de
Protecciéon de Datos Personales en Posesién de los Particulares”,*?° en la que de
forma clara y exhaustiva se explican las acciones a realizar para observar la ley.

Sin embargo, a manera de resumen y para conjuntar las obligaciones
principales que se tienen en la materia, se inserta la siguiente tabla (Tabla 1):

Tabla 1 Obligaciones, principios, deberes y fundamento

Acciones para cumplir con las Principio, deber | Disposicién
obligaciones o derecho que | normativa de
se garantiza la gue emana
Elaborar y poner a disposicion del titular el | Principio de | Articulo 15
aviso de privacidad (modalidad integral, | Informacién LFPDPPP

simplificado o corto).

Requerir el consentimiento tacito para el | Principio de | Articulo 8
tratamiento de datos personales. consentimiento LFPDPPP
Requerir el consentimiento expreso para el | Principio de | Articulos 8 y 9
tratamiento de datos personales, cuando se | consentimiento LFPDPPP

usen datos patrimoniales o financieros,

127 |\bidem, articulo 21.

128 |pidem, articulos 28 y 34.

129 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
Guia para cumplir con los principios y deberes, ... op. cit., p. 91.
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ademas de por escrito cuando sean de la

categoria de sensibles.

Establecer mecanismos y procedimientos | Principio de | Articulo 8
para la revocacién del consentimiento. consentimiento LFPDPPP
Obtener y utilizar los datos del titular de | Principio de licitud | Articulo 7
forma licita. LFPDPPP
Mantener la confianza con el titular al utilizar | Principio de | Articulo 7
la informacion personal conforme lo | lealtad LFPDPPP
acordado.

Informar todas las finalidades para las que se | Principio de | Articulo 7
obtienen o usaran los datos personales vy | lealtad LFPDPPP
limitar el tratamiento al cumplimiento de las

mismas.

Obtener los datos personales de forma | Principio de | Articulo 7
auténtica y veraz. lealtad LFPDPPP
Procurar que los datos personales | Principio de | Articulo 11
almacenados sean correctos, pertinentes y | calidad LFPDPPP
actualizados.

Obtener, usar y almacenar datos personales | Principio de | Articulo 12
Unicamente para cumplir con las finalidades | finalidad LFPDPPP

gue se informan mediante el aviso de

privacidad al titular.

Incluir en el aviso de privacidad todas las | Principio de | Articulo 15
finalidades para las que se obtienen y usan | finalidad LFPDPPP

los datos personales.

Usar solo los datos personales que sean | Principio de | Articulo 13
relevantes, adecuados y necesarios para | proporcionalidad | LFPDPPP

cumplir con las finalidades para las que se

recabaron.
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rectificacion, cancelacion u oposicion.

Aplicar las medidas necesarias y suficientes | Principio de | Articulo 14
para cumplir con los principios y el aviso de | responsabilidad LFPDPPP
privacidad.

Implementar o desarrollar medidas de | Deber de | Articulo 19
seguridad fisicas, técnicas o administrativas | seguridad LFPDPPP

gue protejan datos personales ante su

destruccion, pérdida, alteracién, dafio o uso

no autorizado.

Infformar a los titulares de los datos | Deber de | Articulo 20
patrimoniales o financieros en caso de | seguridad LFPDPPP
vulneraciones de seguridad.

Guardar la confidencialidad o secreto | Deber de | Articulo 21
respecto de los datos personales que son | confidencialidad | LFPDPPP
tratados por el responsable o terceros que

intervengan en  cualquier fase del

tratamiento.

Guardar la confidencialidad o secreto | Deber de | Articulo 21
respecto de los datos personales que son | confidencialidad | LFPDPPP
tratados aun después de concluida la

relacion con el titular.

Dar tramite a las solicitudes y hacer efectivo | Derechos ARCO | Articulo 28
el ejercicio de derechos de acceso, LFPDPPP

Fuente: elaboracion propia

3.2 Nivel de cumplimiento de los responsables en la materia de

proteccion de datos personales

Una vez establecidas las obligaciones y acciones principales que el responsable

debe atender para cumplir con los principios, deberes y derechos establecidos en

la LFPDPPP, es conveniente mencionar algunos estudios que ponen en relieve

como se encuentra el nivel de cumplimiento México en relacion con la proteccion de
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datos personales en el sector privado y qué tanto ha avanzado la defensa de este
derecho humano desde el afio 2010.

Dos afios después de la entrada en vigor de la LFPDPPP, la Asociacion
Mexicana de Internet (AMIPCI) emitié el Estudio de Proteccion de Datos Personales
entre Usuarios y Empresas, cuyo objetivo fue contar con una fotografia en la que se
identificaran las areas de oportunidad de las empresas en la materia para con ello
generar conciencia sobre la importancia del derecho y establecer
corresponsabilidad entre los usuarios y responsables.

Para efecto de lo anterior, se evaluaron a 187 empresas y 734 usuarios de
los 32 estados del pais, arrojando como resultados que el 44% de las evaluadas no
tenian conocimiento sobre las obligaciones que emanaban de LFPDPPP y solo el
12% sefialé conocerlas completamente; que el 32% desconocian las acciones que
deben realizar para atender la norma y solo el 6% contaba con una persona
especializada en la materia entre sus filas, mientras que 5 de cada 10 empresas
carecian de conocimiento suficiente sobre los derechos ARCO.130

De igual forma, se obtuvo que EIl principal obstaculo para implementar
acciones concretas para cumplimentar la ley, es el desconocimiento parcial y total
en la materia con 41% y 22% respectivamente.*3! Ante esto, se exhibié que el 74%
de las empresas coincidio en que no se habia divulgado sobre el impacto que la ley
pueda tener en los responsables.3?

Los datos mencionados muestran que, los responsables del tratamiento de
datos personales no contaban con insumos ni conocimientos suficientes para dar
una debida atencién a las disposiciones en la materia, pero es entendible que a tan
corto plazo de la entrada en vigor de la ley no se presentara una robusta
observancia.

Si bien es cierto que hace diez afios no se tenian avances concretos y visibles

en relacion con en el acatamiento de la norma, también lo es que la introduccién de

130 Asociacion Mexicana de Internet, Estudio de Proteccion de Datos Personales entre Usuarios y
Empresas, México, 2012, https://www.asociaciondeinternet.org.mx/es/component/remository/func-
startdown/19/lang,es-es/?Itemid=.

131 |dem.

132 |dem.
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un cuerpo normativo novedoso que debe ser atendido implica tiempo, trabajo
continuo y la aplicacion de recursos econémicos y humanos, por lo que, para el
2012 era comprensible el nivel de cumplimiento que se tenia en la materia.

No obstante, posterior a la creacion del INAI, 6rgano constitucional autbnomo
encargado de velar por la proteccion de datos personales en México, en convenio
con el Instituto Nacional de Estadistica y Geografia (INEGI) emitieron dos encuestas
con el objetivo de saber el grado de conocimiento de la poblacién sobre los derechos
de acceso al a informacion, proteccion de datos personales y los mecanismos para
ejercerlos.

Asi, en el afio 2016 se formuld la Encuesta Nacional de Acceso a la
Informacién Publica y Proteccion de datos Personales (ENAID), en la que se
cuestiond a una poblacién de 18 afios 0 mas, de un tamafio de muestra nacional de
14,400 viviendas ubicadas en cuatro regiones del pais de domino urbano alto.33

Por lo que hace al tipo de datos y su flujo en Internet, la encuesta reveld que
el 89.4% que tiene cuenta en alguna red social dio a conocer su nombre y algin
apellido en la misma, mientras que el 95.6% divulg6 ese mismo dato, pero en alguna
red profesional.134

En especifico, sobre las obligaciones de las empresas en la materia, la
encuesta revel6 que al 31.6% de la poblacion la contactaron para ofrecerle un
servicio sin haber cedido a la empresa sus datos personales, como también que a
nivel nacional a solo el 32.7% de la poblacién se le dio a conocer un aviso de
privacidad. No obstante, en cuanto a la presentacion de quejas por el uso indebido
de datos personales Unicamente el 1.4% interpuso una queja.'®®

En el 2019, el INEGI publicé la siguiente ENAID que en adicion a lo que se
analizé en la previa encuesta, ésta tuvo como objetivo el detectar las actitudes,

experiencias y percepciones que tienen injerencia en el ejercicio de los derechos de

133 |nstituto Nacional de Estadistica y Geografia, Encuesta Nacional de Acceso a la Informacién

Puablica y Proteccion de datos Personales, 2016,
https://www.inegi.org.mx/contenidos/programas/enaid/2016/doc/ENAID_2016_Principales_resultad
o0s.pdf.

134 |bidem, pp. 7.2a, 7.2b.
135 |pidem, pp. 7.8, 7.11, 7.14.
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acceso y proteccion de datos personales. Para esto, se tom6 como muestra a
17,600 viviendas y una poblacién de 18 afios y mas de todo el pais.3®

En cuanto a la informacién personal que fluye en plataformas de Internet, la
encuesta mostré que el 89.7% de la poblacion que cuenta con una red social dio a
conocer su nombre y algun apellido, con lo que se advierte un minimo aumento a
diferencia del estudio previo. Misma situacion acontece para la poblacion que
cuenta con una red profesional pues se arroja que el 95.7% dio a conocer el mismo
tipo de dato personal.t?’

Asimismo, al 41.8% de la poblacion le dieron a conocer un aviso de
privacidad; a un 43.5% de la poblacién se le contact6é para ofrecer un servicio sin
haber concedido sus datos personales; mientras que, sobre las quejas presentadas
por uso indebido de informacién personal, un 3.9% de la poblacién present6 una;
de lo anterior sobre estos tdpicos se observa un aumento en el porcentaje a
comparacioén con la previa encuesta.38

De los resultados obtenidos se colige que, en los ultimos afios, el cimulo de
datos personales que ha fluido en Internet es inmenso, pues aun y cuando no todas
las personas tienen acceso a la red y no cuentan con un dispositivo electrénico, la
mayoria que si hace uso de estas tecnologias comparte su informacion personal en
las redes o plataformas digitales.

Las evidencias exhiben que, del afio 2016 al 2019 si hubo un avance en el
cumplimiento de una de las obligaciones en la materia, debido a que a un mayor
namero de personas de la poblacién se le dio a conocer un aviso de privacidad, con
lo que se deduce que las responsables acataron en mayor medida con el principio
de informacioén.

No obstante, no pasa desapercibido que, si bien el nivel de atencién a la

obligacion de poner a disposicidon el aviso de privacidad al titular se incrementé y

136 |nstituto Nacional de Estadistica y Geografia, Encuesta Nacional de Acceso a la Informacién

Publica y Proteccion de datos Personales, 2019, p. 6,
https://lwww.inegi.org.mx/contenidos/programas/enaid/2019/doc/enaid_2019 principales_resultado
s.pdf.

137 bidem, pp. 71, 72.
138 |pidem, pp. 85, 88, 91.
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fue mayor para el afio 2019, el porcentaje de cumplimiento seguia manteniéndose
por debajo del 50%.

Otro resultado no alentador fue la disminucion en la salvaguarda del principio
de consentimiento, ya que el porcentaje de personas a las que se les contacté sin
haber conferido sus datos personales se acrecento, es decir, se dio tratamiento a
su informacion personal sin adquirir previamente su consentimiento de forma tacita
0 expresa.

Debido a lo antes mencionado, se afirma que dos de las obligaciones
principales en la materia, como lo son la puesta a disposicion del aviso de privacidad
y la obtencion del consentimiento del titular para tratar sus datos personales,
seguian sin garantizarse a nivel nacional en gran medida.

Por otra parte, se recuerda que el INAI es la institucién que resuelve sobre
las solicitudes de proteccion de derechos, quien verifica el debido acatamiento de
los principios, deberes y derechos previstos en la LFPDPPP y es la autoridad
facultada para imponer sanciones en caso de que un responsable vulnere alguno
de los principio, deberes o disposicion normativa.

En ese sentido, el INAI en sus informes de labores ha dado a conocer la
cantidad de asuntos que tramita, las infracciones y los motivos que los responsables
cometen de forma mas recurrentes. En ese orden de ideas, con el objetivo de
mostrar las obligaciones que mas se incumplen se traen a colacion informacién y
algunos datos estadisticos que ha reportado.

De acuerdo con la Direccion General de Investigacion y Verificacion del
Sector Privado del INAI, de los afios del 2017 al 2021 se tiene que, dentro de los
procedimientos de verificacion, los motivos mas recurrentes por los cuales el Pleno
del Instituto ordend iniciar un procedimiento de imposicion de sanciones por el
presunto incumplimiento a alguna disposiciéon de la LFPDPPP fueron los siguientes
(Tabla 2):1%°

139 Direccion General de Investigacion y Verificacion del Sector Privado, Oficio:
INAI/SPDP/DGIVSP/0290/22, INAI, Ciudad de México, 2022,
https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031
322000179&coleccion=2.
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Tabla 2 Motivos recurrentes de infracciéon a la LFPDPPP

Ejercicio Motivos recurrentes

El Responsable no acreditd la puesta a disposicion del aviso de
privacidad.

2017 Irregularidades en el Aviso de Privacidad del Responsable.

Divulgacion indebida de los Datos Personales del Denunciante.

Obtencién de Datos Personales sin consentimiento del Denunciante.

2018 Uso indebido de los Datos Personales del Denunciante.

El Responsable no acreditdé la puesta a disposicion del aviso de
2019 privacidad.

Obtencion de Datos Personales sin consentimiento del Denunciante.

El responsable no acredité la puesta a disposicidon del aviso de

privacidad.

2020 Divulgacion indebida de los Datos Personales del Denunciante.

Uso indebido de los Datos Personales del Denunciante.

Divulgacion indebida de los Datos Personales del Denunciante.

2021 Uso indebido de los Datos Personales del Denunciante.

Fuente: Direccibn General de Investigacién y Verificaciébn del Sector Privado, Oficio:
INAI/SPDP/DGIVSP/0290/22, INAI, Ciudad de México, 2022,
https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031
322000179&coleccion=2.

Derivado de lo anterior, se colige que las conductas mas frecuentes que se
cometen por los responsables y ocasionan la transgresion de una disposicién
normativa son: la omisiéon de la puesta a disposicion del titular del aviso de
privacidad; la obtencién de datos personales sin consentimiento del titular; el uso y
divulgacion indebida de datos personales.

En esta relatoria, respecto las sanciones impuestas en los procedimientos de
imposicion de sanciones a responsables derivadas de los procedimientos de
verificacion, por no cumplir con sus obligaciones al vulnerar los principios y deberes

establecidos en la LFPDPPP, se tienen los numeros siguientes:
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En el periodo de octubre 2015 a septiembre 2016 se instauraron 66
procedimientos de imposicion de sanciones en los cuales se determin6é que hubo
un incumplimiento a las conductas previstas en el articulo 63 de la LFPDPPP, por
lo que se impuso un total de multas que oscilaron a los 92 millones 771 mil 204
pesos.140

Las conductas mas recurrentes por que los responsables fueron sancionados
en el periodo aludido: en mayor medida se localiza la contravencion de principios;
seguido por la obstruccion de actos de verificacion; obtencidén o transferencia de
datos personales sin consentimiento expreso del titular; la omisién de uno o todos
los elementos requeridos en el aviso de privacidad y el cambio sustancial de la
finalidad originaria por la que se recabaron los datos para el tratamiento.'4!

Para el periodo de octubre 2016 a septiembre de 2017 se advirtié un aumento
en el numero de procedimientos de imposicién de sanciones, con un registro de 85
expedientes, de los cuales se obtuvo un total de multas por la cantidad redondeada
de 81 millones 740 mil 420 pesos.14?

De forma similar al afio previo que el antes indicado, las conductas mas
frecuentes por las que los responsables fueron acreedores a sanciones consistieron
en: transgredir los principios de la norma; obstruir actos de verificacion de la
autoridad y obtener o transmitir datos personales sin el consentimiento expreso del
titular.243

En el informe de labores del 2018, que contempla los meses de octubre de
2017 a septiembre de 2018, se reporté que hubo un aumento del 17.6% de

procedimientos de imposicién de sanciones al tramitarse 100 expedientes, derivado

140 |nstituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
Informe de labores 2016, México, enero de 2017, pp. 156-160,
https://micrositios.inai.org.mx/informesinai/?page_id=425.

141 |pidem, p. 163.

142 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
Informe de labores 2017, México, diciembre 2017, pp. 146-147,
https://micrositios.inai.org.mx/informesinai/?page_id=385.

143 |pidem, p. 148.
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de los cuales se impuso un monto total de multas a las acreedoras por la cantidad
redondeada de 89 millones 533 mil 240 pesos.4

Se destaca que, de las 18 conductas que la ley de la materia contempla por
las que se puede sancionar a un responsable por incumplimiento, las mas
recurrentes fueron las siguientes: contravenir los principios de la legislacion; omitir
en el aviso de privacidad uno o todos los elementos que son requeridos; obstruir
actos de verificacion por parte de la autoridad y obtener o transmitir datos
personales sin el consentimiento expreso del titular.14°

En el siguiente periodo de octubre 2018 a septiembre 2019, se reporto la
tramitaciéon de 758 procedimientos de imposicién de sanciones, registrandose un
aumento del 658% a comparacion con el afio inmediato anterior. En consecuencia,
también incrementd la cantidad total de las multas impuestas ascendiendo a 112
millones 397 mil 139 pesos.146

Las conductas mas frecuentes por las que se sancionaron a los
responsables, a diferencia de afios previos, se centraron en tres rubros: por tratar
datos personales vulnerando los principios de la ley; omitir alguno o todos los
elementos requeridos en el aviso de privacidad y recabar o transferir datos
personales sin el consentimiento expreso del titular.14’

Por ultimo, para el periodo de octubre 2019 a septiembre 2020 se impusieron
a los responsables que incumplieron con la ley un total de multas que oscilé en la
cantidad de 56 millones 771 mil 662 pesos, pues el numero de procedimientos de
imposicion de sanciones tramitados a diferencia con el afio anterior decrecio

sustancialmente a 75 expedientes.14®

144 Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
Informe de labores 2018, México, diciembre 2018, pp. 215-216,
https://micrositios.inai.org.mx/informesinai/?page_id=372.

145 |bidem, 219

146 |nstituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Personales,
Informe de labores 2019, México, diciembre 2019, p. 191,
https://micrositios.inai.org.mx/informesinai/?page_id=15.

147 |bidem, p. 193.

148 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
Informe de labores 2020, México, diciembre 2020, p. 188,
https://micrositios.inai.org.mx/informesinai/?page_id=519.
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En cambio, los motivos mas recurrentes por los que se impuso una multa a
responsables no tuvieron gran variacion, pues se reiteraron las conductas de
incumplimiento siguientes: tratamiento datos personales en contravencion a los
principios de la ley; obstruir actos de verificacion de la autoridad y obtener o
transmitir datos personales sin el consentimiento expreso del titular.*4°

De forma similar que en los procedimientos de verificacion, los motivos
recurrentes por los que se han impuesto sanciones a los responsables derivado del
incumplimiento de sus obligaciones en los ultimos afios son repetitivas, es decir, se
observa que las conductas por las que se multan a los responsables son
generalmente las mismas.

Dichas razones consisten en: contravenir los principios de la ley (en el que
se contempla la falta de la puesta a disposicion del aviso de privacidad); omitir
alguno o todos los elementos requeridos en el aviso de privacidad; obstruir actos de
verificacion; obtener y transferir datos personales sin el consentimiento expreso del
titular y cambiar sustancialmente la finalidad originaria por la que se obtuvieron los
datos para el tratamiento.°°

Como se observa, en gran parte el incumplimiento de la norma por parte de
los responsables se limita a ciertas acciones u omisiones, que se estima son basicas
y de relativa sencilla atencion, pues incluso una de las faltas mas recurrentes
consiste en la omision de no poner a disposicion de los titulares de los datos
personales el aviso de privacidad.

Parece ser una accion facil de cumplir, pues lo Unico que se requiere por
parte de los responsables es la elaboraciéon del documento para posteriormente
hacerlo de conocimiento del titular. Sin embargo, sigue siendo una de las causas
principales por las que se vulnera uno de los principios amparado por la norma.

149 lbidem, p. 190.

150 De los informes de labores emitidos por el INAI correspondientes a los afios 2016, 2017, 2018,
2019 y 2020 se tiene que la ubicacion de los infractores se concentra principalmente en la Ciudad
de México. Asimismo, se tiene registro que las infractoras se localizan en otras entidades federativas,
en su mayoria en estados ciudades con un gran nimero de poblacion como Nuevo Ledn y Jalisco,
excepcionalmente para el afio 2020, ademéas de ubicarse la mayoria en la Ciudad de México, la
segunda ubicacion en la que se concentré el mayor nimero de sancionados fue en Michoacan.
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De la misma manera, el no adquirir el consentimiento del titular para
almacenar o hacer uso de su informacion personal, se considera es una de las
obligaciones primordiales que se deben de atender, en cambio es una de las

acciones que con frecuencia no se efectua.

3.3 Motivos o razones del incumplimiento de las obligaciones

A mas de una década de la entrada en vigor de la LFPDPPP, como se infiere de las
estadisticas y estudios citados, en México se sigue presentado un alto grado de
incumplimiento de las obligaciones que los responsables tiene en relacion con la ya
mencionada ley.

Ante esto, es imprescindible hacer los siguientes cuestionamientos ¢ cuales
son las razones o motivos por las que los responsables incumplen con sus
obligaciones? ¢qué les impide llevar a cabo las gestiones para desempefiar su
funcién dentro del marco de la LFPDPPP? ¢ existen suficientes herramientas, guias
o documentos que en la practica les facilite el cumplimiento de sus obligaciones?
De existir los documentos y herramientas necesarios ¢aumentaria la proteccion de
datos personales de los titulares en México?

Es importante sefialar que no existe un estudio, estadistica, andlisis, informe
o documento técnico que muestre claramente cual es la situacién actual del nivel de
cumplimiento de las obligaciones de los responsables en materia de proteccion de
datos personales en México o la evolucion que ha tenido esta en poco mas de una
década. Tampoco se localizé un documento similar que ponga en relieve cuales son
los motivos reales del por qué se siguen cometiendo las mismas infracciones.

Lo anterior, resulta ser relevante, ya que, si se contara con un documento en
el que se identifiquen las razones por las que se ocasiona la conducta indebida, el
trabajo y esfuerzo de las autoridades, del sector privado y la academia, podrian
dirigirse especificamente a solventar las causas de la problematica, y asi evitar
vuelvan a ocurrir o al menos disminuir su frecuencia.

Desde esta perspectiva, se estima que existen varios factores que influyen

en que los responsables cometan esas acciones u omisiones que vulneran los
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principios y deberes previstos en el cuerpo normativo, tales motivos se desarrollan
a continuacion:
a) El desconocimiento de las obligaciones por parte de los responsables

Es posible que los propietarios de las pequefas y medianas empresas que
tratan datos personales no tengan conocimiento de la existencia de una ley que los
hace responsables del uso que le den a la informacion de sus clientes y mucho
menos que conozcan qué es lo que deben realizar para cumplir con la norma.

En esa tesitura, en principio, es necesario contar con un estudio que
especificamente muestre si una de las situaciones que se enfrentan en México, por
la que se tiene un bajo nivel de cumplimiento del derecho a la proteccién de datos
personales, es el desconocimiento de la LFDPPP, o en su caso que exhiba que el
problema sea otro.

Al respecto, se trae a colacion que desde su creacion el INAI ha hecho
labores de difusion y promocion en la materia; han pactado convenios con el sector
privado para realizar trabajos a favor de la proteccion de datos; han implementado
diversas camparfas, capacitaciones y cursos dirigidos a socializar no solo la
importancia de este derecho sino la forma de como pueden garantizarlo.

En ese sentido, con la finalidad de difundir y facilitar la proteccién de datos
personales en el sector privado, el INAI también ha emitido una serie de
lineamientos, guias, documentos y herramientas digitales dirigidas a orientar a los
responsables sobre la atencion de sus responsabilidades en términos de la
legislacion.

Dichos documentos van desde una guia para cumplir con los principios y
deberes de la ley hasta metodologias para el analisis de riesgos. No obstante, de
una revision a estos apoyos normativos y de orientacién, se considera que pueden
llegar a ser, en cierto grado, documentos técnicos que para su entendimiento se
requieren conocimientos basicos en el tépico, lo cual puede desincentivar a las
personas en continuar con su revision o instrumentacion.

Por otro lado, dentro de las herramientas digitales existentes en la materia,
se localiz6 un generador de aviso de privacidad, el cual permite a los responsables

generar el documento legal con los elementos minimos que se requieren para
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cumplir con una de las obligaciones previstas la legislacion. Sin embargo, esta
plataforma Uunicamente permite la creacion del aviso de privacidad, mas no brinda
otros elementos para atender el resto de los principios u obligaciones.

El INAI oferta capacitaciones, cursos y talleres los responsables, pues cuenta
con cursos en la modalidad presencial y en linea sobre temas como: “Introduccion
a la LFPDPP”, “Aviso de Privacidad”, “Atencion a las solicitudes de derechos
ARCO”, “Autorregulacion en Materia de Proteccion de Datos Personales”,
“Designacion de la Persona o Departamento de Datos Personales”, “Curso en
materia de Medidas de Seguridad”, o “Tratamiento de datos biométricos y manejo
de incidentes de seguridad de datos personales”.15!

Sobre lo referido, el informe de labores del afio 2020 observa que, de las 76
acciones de capacitacién sobre los temas mencionados en el parrafo anterior, se
tuvo un total de 3 mil 682 participantes.®? De esto se colige que, los esfuerzos de
la autoridad competente han tenido resultados positivos al aumentarse el nimero
de personas que participan para adquirir conocimientos en la materia, pero a su vez
se presenta un area de oportunidad y de mejora, ya que podria estimarse
insuficiente el nimero de personas capacitadas.

Lo anterior se afirma asi pues, si se toma en cuenta que para el afio 2019
existian 4.9 millones de establecimientos micro, pequefios y medianos del sector
privado y paraestatal,’>® comparandose con el nimero de establecimientos que
podrian ser responsables de cumplir con la LFPDPPP y con el de personas
capacitadas en el tema, el impacto de la difusibn o conocimientos sobre el
cumplimiento de las obligaciones puede ser minimo, por ende, se sustenta el
supuesto de la falta de conocimiento de la materia.

No obstante, el desconocimiento de la materia no puede deberse solo por la
falta de suficiente difusiébn y promocién por parte del INAI o las instituciones de

gobierno. Existen otros sectores como el privado y la academia que podrian no estar

151 Direccion General de Capacitacion, INAI/SE/DGC/039/22, INAI, 17 de febrero de 2022,
https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031
322000232&coleccion=5.

152 |bidem, p. 267.

153 |nstituto Nacional de Estadistica y Geografia, Comunicado de Prensa nam. 790/21, diciembre de
2021, https://www.inegi.org.mx/contenidos/saladeprensa/boletines/2021/EDN/EDN_2021.pdf.
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haciendo lo necesario para tener un impacto positivo en que las empresas conozcan
sus obligaciones, pero ¢,qué han hecho en este ambito?

Dentro del sector privado, en el afio 2015, la Confederacion Patronal de la
Republica Mexicana (COPARMEX) celebré un convenio de colaboracién con el
INAI, para de manera conjunta coordinar la elaboracion y ejecucion de estrategias
y actividades con el objetivo de fortalecer la cultura sobre el acceso a la informacion
publica, la transparencia, la rendicion de cuentas y la proteccion de datos
personales.%

Aparte del convenio aludido no se localizé alguno otro similar por parte de
otro grupo empresarial dedicado a impulsar la cultura en la materia. Es posible
advertir que, si existe participacion del sector privado a través de la colaboracion de
sus representantes en conferencias o eventos publicos, pero esto se limita
normalmente a personal de grandes empresas y las empresas ubicadas en el area
metropolitana.

Por lo tanto, se afirma que no hay una intervencion activa o profunda por
parte de las empresas o los responsables para, en primer término, conocer cuéles
son sus obligaciones en la materia, es decir, se advierte una falta de asistencia para
gue en el sector se difundan sus responsabilidades o ha sido minima.

En cambio, dentro de la academia se tiene registro que cada vez mas
instituciones, universidades publicas y privadas insertan dentro de sus programas
de estudios alguna materia, curso, diplomado, especialidad o posgrado relacionado
con la proteccion de datos personales. Algunos de los que se imparten o se han

ofrecido son los que se incluyen en la tabla siguiente (Tabla 3):

154 Confederacion Patronal de la Republica Mexicana e Instituto Nacional de Transparencia, Acceso
a la Informacién y Protecciébn de Datos Personales, Convenio General de Colaboracion, p. 4,
https://home.inai.org.mx/wp-content/documentos/Convenios/OA-09-
2015%20Confederaci%C3%B3n%20Patronal%20de%20la%20Republica%20Mexicana%20COPA
RMEX.pdf.
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Tabla 3 Proteccién de datos personales en la academia

Instituciéon o Programa en materia de proteccion Fuente de
Universidad de datos personales consulta
Universidad Maestria en Derecho a la Informacién. | = https://buscad
Nacional Dirigida a  servidores publicos or.plataformad

Auténoma de
México (UNAM)

integrantes del INAI, Organos Internos
de Control, Sistema Nacional de
Transparencia, Comités y Unidades de
Transparencia.

TIC Aplicables al Derecho (Facultad de
Estudios Superiores Acatlan). Dirigida
a estudiantes de licenciatura en
derecho.

Asignatura Transparencia, Derecho a
la Informacién y Proteccion de Datos
Personales (Facultad de derecho).
Dirigida a estudiantes de licenciatura
en derecho.

Especializacion en derecho de la
informacion (Facultad de derecho
division de estudios de posgrado). No
se precisa el perfil a quien se dirige.
Diplomado en Contratacion Publica.
Médulo VIl

contratacion

Transparencia en la
Publica (Instituto de
Investigaciones Juridicas). Dirigido a
servidores publicos encargados de
realizar contrataciones publicas en los
3 niveles de gobierno, a integrantes del
sector privado que quieran vender sus

servicios o realizar obra publica con el

etransparencia
.org.mx/web/g
uest/buscador
nacional?busc
ador=3300319
22000231&col
eccion=5
https://www.jur
idicas.unam.m
x/actividades-
academicas/2
716-
diplomado-
encontratacion
-publica-2021-
3a-edicion
https://archivo
s.juridicas.una
m.mx/diploma
dos/temario/G
€9d3RtXsNQt
Ewb
F1EzPSIFNXD
g6d64coxDa2l
4j.pdf
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estado, legisladores, jueces vy
magistrados en materia administrativa.
Diplomado Poderes Tradicionales y
Organos Constitucionales Autébnomos.
Modulo XV Institutos de Transparencia
y Acceso a la Informacion (Instituto de
Investigaciones Juridicas). Dirigido a
alumnos de licenciaturas de ciencias
sociales, servidores publicos de los
tres poderes del estado y oOrganos
constitucionales autobnomos.

Diplomado Dr. Jorge Carpizo en
“‘Derechos Humanos Eje Tematico IlI.
“Seminario de derechos en particular”.
XXVIII.

informacion y a la proteccién de datos

Derechos de acceso a la

(Instituto de Investigaciones Juridicas).
Dirigido a personas que cuenten por lo
menos con 70% de créditos de alguna
licenciatura.

Diplomado en Derecho Digital, 2021.
Médulo 1.

personales Yy Sus retos en el entorno

Proteccion de datos

digital (Instituto de Investigaciones
Juridicas). Dirigido a funcionaros del
gobierno, abogados de empresas,
litigantes, de corporativos, oficiales de
privacidad, consultores de empresas,
profesionales y empresarios de TIC o

digitales.

https://www.jur
idicas.unam.m
x/actividades-
academicas/2
581-
diplomado-
drjorge-
carpizo-en-
derechos-
humanos-6ta-
edicion-2021
https://www.jur
idicas.unam.m
x/actividades-
academicas/2
610-
diplomado-
enderecho-
digital-2021
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Universidad de

Guadalajara

Maestria en  Transparencia Yy
Proteccion de Datos Personales. Se
dirige a servidores publicos que
laboran en el area de transparencia, a
ciudadanos que recaben informacion y
periodistas especializados en medios
de comunicacion.

Diplomado en Proteccion de Datos

https://www.ud
gvirtual.udg.m
x/mtpdp
https://www.ud
g.mx/es/convo
catorias/diplo
mado-en-

proteccion-de-

Personales. Dirigido a personas con datos-
nivel licenciatura integrantes de personales-
instituciones publicas o privadas, o de dirigido-una-
guienes acrediten experiencia minima generacion-
de dos afios en tratamiento de datos 2019
personales.

Centro de Materia optativa “Derecho y | « https://buscad

Investigacion 'y

Tecnologia” en Licenciatura Derecho.

or.plataformad

Docencia Dirigido a alumnos de la licenciatura de etransparencia
Econdmicas derecho. .org.mx/web/g
(CIDE) Materia optativa “Privacidad, uest/buscador
Regulaciéon y Gobernanza de Datos” nacional?busc
en Licenciatura Derecho. Dirigido a ador=3300049
alumnos de la licenciatura de derecho. 22000044&col
Diplomado en Privacidad, Regulacion eccion=5
y Gobernanza de Datos. No se precisa
el perfil a quien se dirige.
INFOTEC, Maestria en Derecho de las|e https://www.inf
Centro de Tecnologias de la Informacion vy otec.mx/es/Inf

Investigacion e
Innovacién en

Tecnologias de

Comunicacion. Dirigida a egresados
de licenciaturas vinculadas con las

disciplinas afines al derecho y TIC.

otec/Maestria-
en-Derecho-

de-las-

Tecnologias-
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la Informacion y

Comunicacioéon

Especialidad en Derecho de la
Proteccion de Datos Digitales

(EDPDD). No se precisa a quién se

de-
Informacion-y-

Comunicacion

dirige. https://www.inf
otec.mx/Esp-
Derecho-
Proteccion-
Datos
Universidad Diplomado de Datos Personales. https://online.a
Anéhuac Dirigido a profesionales del area de nahuac.mx/dip
compilacién en iniciativa privada, a lomados-en-
dedicados al tratamiento de datos linea/derecho/
personales, a servidores publicos de proteccion-
las Unidades de Transparencia, datos-
abogados postulantes y miembros de personales/
asociaciones civiles relacionados con
el tema.
Universidad Curso sobre la Ley General de https://ibero.m

Iberoamericana

Protecciéon de Datos Personales en
Obligados.

Dirigido a funcionarios publicos.

Posesion de Sujetos

x/prensalibero
-impulsa-
proteccion-de-
datos-
personales-
con-
capacitacion-

instituciones-

publicas
Universidad Curso en linea: Privacidad vy https://hipodec
Panamericana Proteccion de Datos Personales en .up.edu.mx/sh
México. No se indica al perfil de op/product/cur
personas al que se dirige. so-en-linea-
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privacidad-y-
proteccion-de-
datos-
personales-
en-mexico-
1#attr=

Fundacion  de
Investigacion
para el
Desatrrollo
Profesional
(FINDES)

Curso de Ley de Proteccion de Datos
(El temario es en especifico sobre la
LFPDPPP).

personas se dirige el curso.

No se indica a qué

https://www.fin
des.org/cursos
[finanzas/curs
o-de-ley-de-
proteccion-de-

datos/

Fuente: elaboracion propia
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Del listado aludido se colige lo siguiente: si existen programas educativos
gue ensefien y den a conocer la proteccion de datos personales en México; algunos
de ellos se imparten a través de asignaturas a nivel de licenciatura otros por medio
de posgrados especializados; los impartidos por las universidades publicas son
gratuitos, mientras que los diplomados, cursos o maestrias brindados por las
instituciones o por escuelas privadas tienen un costo.

Sobresale que varios de estos programas se centran a la ensefianza de la
proteccion de datos dentro del sector publico, aunado a que en algunos no se
contempla dentro de su temario el estudio de las obligaciones que los responsables
del sector privado tienen en la materia, salvo los otorgados, por ejemplo, por el
FINDES, la Universidad Panamericana y el INFOTEC.

La oferta académica estd orientada a funcionarios publicos de los sujetos
obligados o en especial a integrantes de las Unidades de Transparencia, a
estudiantes de la licenciatura en derecho, a abogados que desean incrementar sus
conocimientos en la materia o ingenieros que desean tener las bases relacionadas
con el derecho aludido, como el caso del Diplomado en Proteccion de Datos
Personales ofertado por la Universidad de Guadalajara que es dirigido a personas
con nivel licenciatura integrantes de instituciones publicas o privadas, o de quienes
acrediten experiencia minima de dos afios en tratamiento de datos personales.

Sin embargo, la mayoria de estos programas se dirige a personas que ya
tienen un conocimiento técnico o juridico previo en el tdpico, pocos de estos cursos
o diplomados pueden ser tomados por alguna persona que no tenga una base
previa en el tema o que simplemente esté interesada en saber cuales son sus
obligaciones en la materia.

La oferta académica de las universidades publicas en su mayoria se inclina
a los alumnos de las licenciaturas de derecho. Situacion similar se presenta en los
posgrados que son ofrecidos por la UNAM, la Universidad de Guadalajara y el
INFOTEC, pues el posgrado se circunscribe a personas con un perfil afin a la carrera
de derecho o vinculado a las TIC.

Derivado de lo anterior, se concluye que la mayoria de los programas

relacionados con la materia de proteccion de datos personales, estan delimitados a
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personas con un perfil en el area del derecho o de las TIC. Esto es que, alumnos o
personas con perfiles diversos no tienen la facilidad de adquirir estos conocimientos
con los que les sea posible cumplir con la proteccion de datos personales de sus
clientes.

Al respecto, si los temarios de otras profesiones diversas a de derecho no
incorporan alguna materia o curso en el que se dé a conocer la importancia y el
valor de los datos personales, asi como su responsabilidad al momento de tratar la
informacion personal de sus clientes, es posible que por esta via no lleguen a tener
en cuenta sobre sus responsabilidades en la materia.

Se observa la existencia de aportaciones académicas, cursos y diplomados
sobre la ensefianza de las obligaciones que tienen los responsables en relacion con
los principios y deberes previstos en la LFPDPPP, empero, para acceder a algunas
de ellas se requiere del desembolso de una cantidad pecuniaria o tener un perfil
especifico, con lo que se limita la oferta educativa.

Adicionalmente, se desprende que los responsables pierden de vista que por
el incumplimiento a sus responsabilidades, ademés de las grandes pérdidas
econOmicas que les puede acarrear la imposicion de una sancién, también puede
generar desconfianza a sus clientes, desprestigio de su marca y una desventaja
competitiva frente a otros responsables que si cumplan las obligaciones lo que se
traduciria en pérdida de clientes.

Por dltimo, se deduce que gran parte de la poblacion desconoce las
consecuencias negativas que puedes traerles el ser acreedores de una sancion por
transgredir la LFPDPPP, pues en caso de conocerlas, podrian ser un aliciente para
mantenerse y actuar dentro del marco juridico.

b) Baja promocion de la cultura de proteccion de datos personales

Como punto de partida, es menester establecer qué se entiende por cultura

de proteccién de datos personales. Aristeo Garcia Gonzélez sefiala es ... el

conjunto de conocimientos, opiniones, practicas o conductas que una persona tiene
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sobre el tratamiento y la proteccibn de su informacion personal (datos
personales).1>®

Asimismo, indica que la cultura en materia de proteccion de datos personales
atiende a una doble perspectiva: la juridica, referente a los conocimientos sobre el
marco normativo y los componentes principales de su contenido; y la social, que
contempla la expresion de las opiniones, practicas o conductas que se expresan en
red.156

La cultura de proteccion de datos personales refiere a aquellos
conocimientos que son adquiridos por la sociedad en relacion con los datos
personales, su relevancia, su tratamiento, los principios y deberes por los que se
rige su tratamiento, el uso adecuado que puede darse sobre de ellos y los derechos
vinculados que permiten garantizar el derecho humano.

De igual forma, apunta a los conocimientos que tienen los responsables y
servidores publicos encargados del tratamiento de los datos personales, los titulares
de la informacion personal, los académicos, los nifios, nifias y adolescentes.

En ese sentido, la cultura de la proteccion de datos personales no se limita a
un solo sector, es decir, debe desarrollarse dentro de todos los sectores de la
poblacién, es y debe ser para todos, ya que se busca que todas las personas
involucradas cuenten con los insumos e informacion necesaria para que exista una
efectiva garantia del derecho.

Al respecto, en México ¢ cual es el nivel de la cultura en proteccion de datos
personales? Si traemos a colacion las estadisticas y reportes sefialados en el
apartado anterior, se afirma que, dentro del sector privado existe una carencia en
este tema. Mientras que por lo que hace a las personas o titulares de los datos
personales, también se muestra que desconocen cuéles son sus derechos o de
conocerlos no los ejercen.

En el area de la academia, algunas universidades e instituciones han

abonado en el tema incluyendo en sus programas O cursos especificos

155 Garcia Gonzalez, Aristeo, “Hacia una cultura en materia de proteccion de datos personales”,
Hechos y Derechos, num. 14, https://revistas.juridicas.unam.mx/index.php/hechos-y-
derechos/article/view/6816/8752.

156 | dem.
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especializados en la materia, pero se trata de instituciones ubicadas principalmente
en zonas metropolitanas, lo que deja al resto de regiones del pais sin un avance
sobre la promocion o difusidon de la defensa de este derecho humano.

En este punto, es importante mencionar qué es lo que se esta haciendo para
ensefar y promocionar la multireferida cultura en México. El INAI difunde y fomenta
la proteccion de datos personales, realiza continuamente conferencias,
conversatorios, publica infografias, cuenta con micrositios, realiza asesorias,
atiende consultas y emite anuncios publicitarios o spots de radio dirigidos a todos
los sectores de la poblacion.

Sin embargo, como se reporté en la ENAID 2019, el porcentaje de quejas
presentadas por la vulneracion de su derecho en la encuesta mas reciente no
alcanza a llegar a un 4% de la poblacién que fue cuestionada.'®” De lo que se infiere
que las personas no conocen que pueden ejercer el derecho o desconocen la
importancia de sus datos personales, lo cual esta vinculado con el nivel de cultura
en la materia que existe en México.

En el &rea académica, como se alude en el estudio del apartado del inciso a,
se estan incorporando materias optativas en las licenciaturas de derecho, se ofrecen
programas de posgrado, cursos, especialidades o diplomados sobre el tema; y en
el sector privado, se cuenta con una mayor participacion por parte de las empresas
para que su personal se capacite.

Aulny con los esfuerzos de las autoridades y de la sociedad interesada en el
incremento del nivel de la proteccion de datos personales en México, como de su
cultura juridica, se estima que se requiere de una mayor visualizaciéon sobre la
utilidad de este derecho, que se difunda a los titulares y los responsables duefios
de negocios cuél es su relevancia, incluso éstos ultimos al contar con esta
informacion podrian verse incentivados para realizar las gestiones necesarias para
cumplir con la LFPDPPP.

Por ende, se advierte un area de oportunidad en relacion con la cultura de la

proteccion de datos personales, pues la carencia de conocimientos por parte de

157 |nstituto Nacional de Estadistica y Geografia, Encuesta Nacional de Acceso a la Informacién
Publica y Proteccién de datos Personales, 2019 ... op. cit, p. 91.
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quiénes deben de cumplir con las obligaciones previstas por ley y de los titulares,
afecta directamente la garantia y salvaguarda de este derecho humano.
c) El bajo interés de los responsables para cumplir con sus obligaciones
en la materia

Partiendo de la idea de que los responsables buscan en todo momento
atender el marco juridico, en los apartados de los incisos a y b anteriores, se adujo
qgue el incumplimiento de las obligaciones en la materia deriva del desconocimiento
de éstas y por la baja promocién y difusion de la cultura de proteccién de datos
personales en México.

No obstante, es posible que se dé el escenario en el que el responsable si
conozca cuales son sus responsabilidades en términos de la LFPDPPP, la
existencia de este derecho y las acciones o gestiones que debe llevar a cabo para
salvaguardarlo. En ese sentido, si tienen conocimiento sobre sus obligaciones ¢ por
gué es que no las cumplen?

La proteccion de datos personales es un derecho fundamental que ha sido
incorporado en el cuerpo normativo mexicano en afios recientes, es un area juridica
poco explorada por los abogados o de la que no existen muchos especialistas en el
pais a comparacion con otras disciplinas.

Conforme lo anterior, una de las causas de incumplimiento puede ser la falta
de personal capacitado para dar el debido tratamiento a los datos personales, es
decir, los responsables no cuentan con recursos humanos preparados para llevar a
cabo las gestiones suficientes con las que se brinde atencion a las obligaciones y
derechos.

En ese tenor, los responsables se ven en la necesidad de contratar
despachos juridicos o especialistas en la materia, implicando un gasto de recursos
econdémicos de su presupuesto que, por ser ahorrados o invertidos en otras areas
del negocio, se opta por no contratarlos.

Lo anterior, trae a colacion otro de los posibles motivos de inobservancia,
siendo la no identificacion de un beneficio tangible a favor de su negocio o empresa

por razén de la tutela del derecho, es decir, no se aprecia el valor de la informacion
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personal, la ventaja competitiva que les traeria frente a otros negocios o la posicion
gue les daria en el mercado al resguardarlo.

Otro punto que considerar es que tomando en cuenta que los niveles de
interposicion de quejas son muy bajos, los responsables deciden esperar a ser
denunciados por el incumplimiento a la LFPDPPP y pagar la multa que se les
impone después del largo proceso administrativo y judicial, en lugar de invertir en
realizar las gestiones necesarias para atender la norma.

Los procesos administrativos para la imposicion de sanciones son largos y
pueden extenderse aln mas derivado de los procedimientos jurisdiccionales que se
tramiten, esto implica que se opte por acudir a los procedimientos legales pues el
resultado que se adquiere es el aplazamiento del pago de la multa.

De igual forma, puede considerase que es mas barato dilucidar las
controversias legales ante los tribunales o autoridades competentes, que
desembolsar cantidades de dinero para atender lo que marca la LFPDPPP, pues el
monto para la tramitacion de los procedimientos puede ser menor que lo que se
tenga que invertir para el cumplimiento de obligaciones o que el propio pago de la
sancion.

Se reitera que el namero de interposicion de quejas por el indebido
tratamiento de datos personales es bajo, lo que permite inferir que la falta de
participacion ciudadana es otro de los elementos que confabulan para el desinterés
de las empresas en la atenciébn de la norma, ya que, de existir una mayor
participacion de su parte en la que ejerza los mecanismos de proteccidén que tiene
a su alcance detonaria una mayor observancia.

Aunado a lo antes mencionado, el INAI es la autoridad competente para la
tramitacion de los procedimientos a través de los cuales se imponen sanciones a
responsables por motivo de infracciones a la LFPDPPP, pero no es esta autoridad
quien ejecuta las multas, sino la Tesoreria de la Federacion, lo cual implica que el
cobro de la sancion se dilate en tiempo aun mas pues se requiere de otro
procedimiento administrativo para el cobro.

Otra de las razones por las que las empresas no se ven forzadas a atender

la disposicion, puede ser la baja cantidad de procedimientos que se ventilan ante el
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INAI. Es cierto que la cantidad de denuncias presentadas por las personas es bajo,
pero también lo es el nUmero de procedimientos de verificacion por vulneraciones a
la LFPDPPP iniciados de oficio, tal como se muestra a continuacién (Tabla 4):1%8

Tabla 4 Procedimientos iniciados de oficio por el otrora IFAI e INAI

Ejercicio Total de procedimientos de
verificacion iniciados de
oficio
2011 (a partir del 01 de julio de 2011) 1
2012 0
2013 0
2014 2
2015 (incluye periodo del IFAI e INAI) 4
2016 3
2017 38
2018 16
2019 24
2020 2
2021 50
Ejercicio 2022 (hasta el 06 de abril de 2022) 10
Fuente: Direccion General de Investigacion y Verificacibn del sector privado, Oficio:
INAI/SPDP/DGIVSP/1398/22, INAI Ciudad de México, 2022,

https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031
322000755&coleccion=5.

Desde que el 6rgano federal asumio facultades para ejercer la verificacion de
oficio sobre el acatamiento de deberes y principios de la LFPDPPP, del 01 de julio
de 2011 hasta principios del mes de abril del afio 2022, el entonces IFAI y ahora
INAI han iniciado 150 procedimientos de verificacion oficiosamente. Se puntualiza

158 Direccion General de Investigaciébn y Verificacion del sector privado, Oficio:
INAI/SPDP/DGIVSP/1398/22, INAI, Ciudad de México, 2022,
https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031
322000755&coleccion=5.
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que de la totalidad de procedimientos de oficio la mayoria fueron activados durante
el periodo del érgano constitucional autbnomo, INAI.

Es posible que el nimero de procedimientos oficiosos iniciados por el INAI
sea bajo, pero esto puede deberse a varios factores como el presupuesto asignado
al 6érgano constitucional autbnomo, la cantidad de personal asignado en las areas
correspondientes, la capacidad de recursos técnicos y el alcance que pueda llegar
en toda la Republica.

No debe pasar desapercibido que independientemente de la capacidad de
llevar a cabo estos procedimientos, si la autoridad ejerciera en mayor medida su
facultad de iniciar dichos procedimientos oficiosos de forma aleatoria en toda la
Republica mexicana, las empresas se verian forzadas a acatar el cuerpo normativo
y, en consecuencia, aumentar los niveles de la proteccion de datos personales.

Es decir, si las empresas por si solas no se ven motivadas a atender la
LFPDPPP, se requiere de una participacion activa del INAI con la que se fuerce a
los responsables a observarla, que sea por el temor de ser sometidos a una
verificacion que la atiendan y que su alcance sea en aquellas entidades federativas
o ciudades en las que normalmente no se realizan verificaciones a los responsables.

Adicionalmente, la falta de un marco juridico que otorgue mas atribuciones al
Instituto para hacer efectivas las multas, en el que se incluyan otras obligaciones a
cargo de los responsables como la de notificarle al INAI las vulneraciones de
seguridad en sus sistemas o en el que se incorporen las situaciones novedosas que
representa el uso de las TIC, da a lugar al comportamiento laxo de las responsables
frente a sus responsabilidades.

Ahora bien, parece ser que las empresas o0 negocios pierden de vista que
deben garantizar los derechos humanos de sus clientes o usuarios. Ante esto, se
retoma lo dispuesto por los Principios Rectores sobre las Empresas y los Derechos
Humanos, documento que aplica para todos los derechos humanos y que establece
el impacto que las empresas pueden tener en todo el espectro de los derechos

humanos, asi como la responsabilidad que tienen de respetarlos.*>°

159 Naciones Unidas, Principios Rectores sobre las empresas y los derechos humanos, Nueva York
y Ginebra, 2011, p. 15,
https://lwww.ohchr.org/sites/default/files/documents/publications/guidingprinciplesbusinesshr_sp.pdf
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Los Principios disponen que las empresas por sus propias actividades o por
sus relaciones comerciales pueden estar relacionadas en las consecuencias
negativas que tengan los derechos humanos. Para tal efecto, en el Principio Rector
19 se instaura que las empresas en sus acciones u omisiones y en sus relaciones
comerciales deben prevenir o mitigar las consecuencias antes aludidas.*°

En suma, de la revision a las estadisticas y estudios que se han sefalado se
infiere que, los responsables desconocen cuales son sus obligaciones para cumplir
con los principios y deberes que emanan de la LFPDPPP. No tienen conocimiento
de qué acciones deben realizar para atender las disposiciones, como tampoco
tienen en cuenta qué es lo que no deben efectuar para evitar vulnerarlas.

Por otra parte, si bien existen motivos por los cuales los responsables
consideren es mas barato incumplir con la ley, también lo es que se sitian en una
posicion transgresora de derechos humanos, lo cual deberia ser de primordial
atencion en términos de la proteccion de los datos personales, la privacidad y lo
dispuesto por los Principios.

Asimismo, el INAI durante la ultima década ha realizado capacitaciones,
cursos, talleres, guias y generado documentos que faciliten a los responsables el
cumplimiento de sus obligaciones. Sin embargo, como las estadisticas lo exponen,
aun y con los insumos mencionados existe un gran camino por recorrer para que
los niveles de proteccion de datos personales en el pais aumenten.

De igual forma, se colige que falta un analisis especifico que muestre cuél ha
sido la evolucion del cumplimiento de las obligaciones de los responsables desde la
entrada en vigor de la LFPDPPP hasta el dia de hoy, es necesario un estudio o
informe que dé a conocer cudl es la situacion actual de los niveles de cumplimiento
en la materia en México.

Esto es asi, pues una vez identificadas las faltas o los puntos débiles por los
gue se siguen cometiendo las mismas conductas por las que se sancionan a los
infractores, se podrian crear herramientas especificas que ayuden a subsanar tales

problematicas y, por consiguiente, aumentar la defensa del derecho, o en todo caso,

160 |pidem, p. 17.
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se sabria las razones especificas y reales de la falta de cumplimiento para con ello
presentar politicas publicas concretas que ataquen la situacion.

En tal tenor, se presenta un area de oportunidad y de mejora para
incrementar los niveles de cumplimiento de las obligaciones. Ademas de lo que ya
se lleva a cabo por el INAI, se deben buscar otras formas y medios con los que se
facilite y oriente a los responsables conocer qué es lo que deben hacer para respetar
la LFPDPPP.

Pues como se indica, si bien se brindan capacitaciones a los responsables y
tienen a su alcance diversa documentacion sobre lo que deben hacer para obedecer
la ley, lo cierto es que ha quedado evidenciado que afio tras afio se siguen
presentando las mismas conductas ilegales, por lo tanto, se deben contar con otras
herramientas que faciliten de forma sencilla y clara cuéles son las obligaciones que
se tienen y la forma de observarlas.

Con el objetivo de aumentar los niveles de proteccion de datos personales
de los titulares que otorgan su informacion a los responsables, se considera que
debe implementarse, ademas de los documentos y plataformas ya existentes, otra
que facilite a los responsables conocer cuéles son sus obligaciones en la materia.

En conclusion, se estima que si se ha elevado el nivel de cumplimiento de la
proteccion de datos personales en el sector privado en México en afios recientes,
sin embargo, se encuentran por debajo del nivel esperado para garantizar un eficaz
y eficiente defensa del derecho humano, y es justamente con la implementacion de
la pagina web, de la cual se proponen delimitar sus elementos, que se busca
ensefar las disposiciones de la LFPDPPP, que se busca alcanzar ese nivel
deseado.

Finalmente, con la finalidad de ilustrar un resumen del presente capitulo, es
gue a continuacioén, se incluye un diagrama de flujo que contiene una sintesis en la
gue se resaltan los puntos mas importantes que condensan lo desarrollado en este

apartado (Diagrama 1):
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Diagrama 1 Resumen capitulo 3

Obligaciones derivadas de la
LFPDPPP y la situacion de su
cumplimiento en México
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Capitulo 4.

Propuesta para el diseino de una
plataforma digital interactiva para
promover y facilitar el cumplimiento
de las obligaciones en materia de
proteccion de datos personales en
posesion de particulares



Capitulo 4. Propuesta para el diseiio de una plataforma
digital interactiva para promover y facilitar el cumplimiento
de las obligaciones en materia de protecciéon de datos

personales en posesion de particulares.

En el capitulo anterior se demostré la importancia y la necesidad de que en México
se cuente con una plataforma digital a través de la cual los responsables del
tratamiento de datos personales accedan a los insumos e informacion necesaria
que les brinde orientacion para garantizar de forma eficaz y eficiente los principios
y deberes previstos en la LFPDPPP.

De la misma manera, como se indico, el incumplimiento a la disposicion
normativa puede ser por los supuestos siguientes: 1. Existe desconocimiento por
parte de los responsables sobre sus obligaciones en materia de proteccion de datos
personales; 2. No se cuenta con una cultura de proteccién de datos personales en
México; 3. No existe voluntad por parte de los responsables para la observancia de
la LFPDPPP o0 4. No existe una participacion activa coercitiva por parte del INAI.

La inobservancia referida trae como resultado que los responsables sean
acreedores a sanciones pecuniarias impuestas por la autoridad competente
derivado de la infraccidn acreditada, lo que ademas de causarles perjuicios
econdmicos, los sitla en desventaja competitiva frente a otras empresas al darles
una imagen negativa.

Por lo tanto, se advierte un area de oportunidad y de mejora en el ambito de
la proteccién de datos personales, misma que consiste en aplicar instrumentos o
mecanismos que permitan el aumento del nivel de proteccién de datos personales
en México en el sector privado. Aqui es donde se muestra la vinculacion de las TIC
con la materia sefialada, es decir, se recurre a la utilizacion de éstas como uno de
los métodos de solucién para la problemética planteada.

Se reitera en este punto que, la aplicacion de las TIC ha acarreado nuevos
retos o paradigmas que se enfrentan o chocan con distintos ambitos de la sociedad,

significan un riesgo en alguna area, como en este caso, se presenta en el ambito
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del derecho, en especifico, en relacion con los derechos de proteccion de datos
personales y privacidad.

Pues como se ha indicado, en los ultimos afos la utilizacion de tecnologias
ha originado que las empresas adquieran grandes cantidades de datos personales
y los utilicen para fines comerciales; se ha creado el término de tratamiento intensivo
de informacién personal debido a la inmensa cantidad de informacién personal
utilizada, con lo que se pone en riesgo al titular al vulnerarse sus derechos por el
indebido tratamiento de sus datos personales.

No obstante, para el presente estudio, se concluye que las TIC no son el
origen de los bajos niveles de atencién de la LFPDPPP, si bien puede ser parte del
problema no son el principal elemento que los causa. En cambio, se apelan a sus
beneficios para convertirse en la solucion a la problematica.

Es decir, se acude a las TIC como un recurso que colabore en la resolucion
a la situacién planteada. Por ello, es que se propone la determinacion de los
elementos para la creacion de un sitio digital a través de la cual se otorguen a los
responsables en términos de la LFPDPPP insumos adicionales a los ya existentes
para asistir en subsanar las faltas que cometen.

En ese sentido, la necesidad de contar con una plataforma digital que facilite
a los usuarios conocer si son responsables y saber cuales son sus obligaciones en
la materia, se sustenta porque la pagina permitiria orientar y guiar a los
responsables sobre como pueden atender sus responsabilidades y, en
consecuencia, se podrian aumentar los niveles de proteccion de datos personales
de los titulares en el pais.

En consecuencia, para efecto de acreditar la vinculacion de la propuesta del
trabajo recepcional con las TIC, en este capitulo, se contrastaran algunas de las
herramientas digitales similares y que han servido a sus usuarios para mejorar el
tratamiento de datos personales y se desarrollara una de las posibles soluciones a
la problemética planteada mediante el uso de un instrumento digital, es decir, se
desplegara el bosquejo, las caracteristicas y diagramas que indican como seria la

aplicabilidad de la tecnologia como un método de solucién.
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4.1 Plataformas digitales

Una plataforma digital vista desde el punto académico, segun Anayda Ferndndez y
Miguel Rivero, es una ... aplicacion informatica disefiada para facilitar la
comunicacion pedagdgica entre los participantes en un proceso pedagdgico.6?
Corresponde a un software que otorga la logistica para formacion en linea y
constituye la arquitectura tecnolégica sobre la que se sustenta la teleformacion.62

Como se apunta, la plataforma digital es aquella que permite el aprendizaje
sobre un tema por medio del uso de tecnologia.

En consecuencia, es conveniente referir a las herramientas digitales
existentes en el campo de la proteccion de datos personales que brindan
informacion a los usuarios sobre coOmo garantizarlos, para asi tener una base
comparativa sobre el tipo de plataformas que son utilizadas, conocer sus
caracteristicas, similitudes, diferencias y los beneficios que otorgan a la sociedad.

Para efecto de lo anterior, se eligieron y contrastaron diversas plataformas
propiedad de empresas privadas y de instituciones publicas, con presencia
internacional y nacional, que se relacionan con la proteccion de datos personales.
A continuacion, se mencionan algunos ejemplos y sus elementos:

a) BigID

Es una compafiia con sede en Nueva York y oficinas en el resto del mundo
que ofrece a las empresas conocer los datos que utilizan y las medidas que pueden
adoptar sobre privacidad, seguridad informética y gobierno de datos. Cuenta con
una plataforma inteligente con la cual se apoya a los clientes a conocer, administrar,
salvaguardar y potencializar el valor de los datos personales.'53

Dentro de sus plataformas cuenta con la de descubrimiento, que permite
conocer los datos personales y confidenciales que el cliente posee, catalogarlos,

analizarlos y realizar un estudio de informacion de datos; la de privacidad, que va a

161 Fernandez, Anayda y Rivero, Miguel, “Las plataformas de aprendizajes, una alternativa a tener
en cuenta en el proceso de ensefianza aprendizaje”, Revista Cubana de Informatica Médica, Ciudad
de la Habana, vol. 6, ndam. 2, jul-dic 2014,
http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1684-
18592014000200009#:~:text=Una%20plataforma%20virtual%20n0%20es,participantes%20en%20
un%20proceso%20pedag%C3%B3gico.

162 | dem.

163 BiglD, “Sobre BigID”, https://bigid.com/es/company-spanish/.
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la automatizacion y cumplimiento de la privacidad en torno a los datos; la de
seguridad, que brinda la remediacion, inteligencia, riesgo, investigacion de violacion
y etiquetado de datos y la de gobernanza, con la que se optimizan los datos y la
gobernanza con inteligencia artificial de datos.64

La compaiiia ofrece una serie de productos y servicios a los usuarios relativos
al tratamiento, remediacion o automatizacion de datos personales, entre otros, pero
solo algunos de estos otorgan certificaciones, son de libre acceso previo al registro
del usuario o son de pago.

Sus servicios se dividen por aplicaciones o conectores, tipo de categoria e
industrias. Para mostrar un ejemplo de la forma en que se ofertan los mas de 100
servicios y productos, en seguida se inserta un extracto de su pagina web (Figura
1):165

Figura 1 Productos BigID
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[ aplicacion o N
5 j‘l#m automdtica de Azure mx BiglD de violacién de datos
) e Codigo: AZU SKU: BOXCON SKU: BIA
= - [ Big Libre o Big |_ik,,,=e Hey There, ready to start o
Categoria protecting your data today §§f? .
5

Fuente: tomada de pagina web BigID

A fin de efectuar un ejercicio con el espacio web, se selecciono el producto

gratuito denominado “Etiquetador automatico para BiglD” para verificar sus

164 BiglD, “Plataforma de inteligencia de datos BigID”, https://bigid.com/data-intelligence-platform/.
165 BigID, “Productos”,
https://marketplace.bigid.com/ccrz__ProductList?categoryld=a6U4p000000D3KcEAK&cclcl=en_US
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caracteristicas y su funcionamiento, no obstante, para acceder a la informacion de
este se requiere llenar un formulario con los datos de nombre, apellido, compafia,

titulo, correo electrénico, teléfono y mensaje, tal como se muestra (Figura 2):166

Figura 2 Etiquetador automatico para BigID

Informacidn requerida

Primer nombre*

Apellido*

Compafiia*

Titule

Correo electrénico*

Teléfono*

Mensaje*

Fuente: tomada de pagina web BigID

Para el producto denominado “Aplicacion de remediacion de datos”, si se
desea obtener mas informacion sobre su funcionamiento se necesita llenar un
formulario y solicitar la informacién. Asimismo, se hace referencia a sus
especificaciones y detalles, empero, si se quiere observar una demostracion de la

aplicacion debe agendarse, una muestra de ello es la siguiente figura (Figura 3):167

166 BigID, “Informacion requerida”,
https://marketplace.bigid.com/ccrz__ProductDetails?sku=RSKTAG&cclcl=en_US.

167 BiglD, “Remediacién de datos que funciona para usted”, https://bigid.com/protection/data-
remediation-app/.
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Figura 3 Remediacion de datos que funcionan para usted

Remediacion de datos que funciona para usted

Optimice los flujos de trabajo de
remediacién

Administre la remediacién de datos en un

solo lugar: un tnico panel para marcar los 2994 Open & 2943 Findings ~ 0Findings
datos que se archivaran, pondran en

cuarentena, eliminarén, enmascararan,

cifraran, anonimizaran y mas.

- « Polcy wih Finginga

Toma accién con confianza

Priorizar datos por riesgo

Fuente: tomada de pagina web BigID

Esta empresa, como se indica, ofrece aplicaciones, plataformas y servicios
para el tratamiento de datos personales, algunas con costo y otras de libre acceso,
pero para conocer mas informacion sobre ellos se solicitan una serie de datos
personales de la persona interesada, es decir, no se advierte el funcionamiento
especifico y de forma inmediata.

En caso de que se desee una demostracion del funcionamiento de las
aplicaciones y productos se debe agendar con la empresa una cita para la
exposicidn del servicio y las particularidades, por lo tanto, no es posible conocer las
caracteristicas directas que tengan.

b) Informatica

Es una compafiia con oficinas en diversos paises como Espafia, Hong Kong,
Ecuador, Suiza, Nueva Zelanda, Corea, entre otros, que ofrecen herramientas de
integracion de datos, innovaciones basadas en datos, soluciones a la gestion de
datos, modernizacion, privacidad, gobierno de datos y computo en la nube. Sobre
el tema especifico de privacidad, emitieron una guia para principiantes con la
finalidad de que se conozca como implementar una solucién sobre el tema.

La guia referida se denomina Data Privacy for Dummies en la que se incluye

informacion sobre como evolucionan las necesidades de privacidad de datos, qué
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se necesita para garantizarla a escala, como se afrontan los desafios reales y claves
para la implementacidn de soluciones de privacidad de datos inteligente. El acceso
a esta guia digital es por medio del llenado de un formulario con datos personales
del interesado, para que posteriormente se envie el documento a su correo
electrénico.t®

Dentro de sus productos también se cuenta con la plataforma de nube
denominada Intelligent Data Management Cloud, la cual otorga servicios
relacionados con el coOmputo para la gestion de datos como importacion, exportacion
replicacion o sincronizacion de datos en cualquier aplicacion, herramientas basadas
en la nube para el mapeo e integracion en tiempo real de datos y para la integracion
de todas sus aplicaciones, como se muestra en seguida (Figura 4):16°

Figura 4 Plataforma Informatica

&« (e} & informatica.com/mx/trials/informatica-cloud.htm!| =

s Q,

(q- Informatica Plataforma Soluciones Clientes Partners Engage PRUEBA GRATUITA

Prueba de Cloud: gratis durante 30
dias

Nombre Apellidos
Puesto de trabajo

Disfrute hoy mismo de la plataforma de integracion en

cloud lider y conecte rapidamente sus aplicaciones Email trabajo

SaaS y en entornos locales. - o
A4 utilizar mi direccién de correo

La prueba gratuita de Cloud incluye lo siguiente electrénico como mi nombre de usuario
. . . . Numero telefénico
» Importacion, exportacion, sincronizacion o replicacion de datos

entre cualquier aplicacion SaaS o en entorno loca

. Organization Name
« Herramientas basadas en cloud para el mapping de datos y la

integracion en tiempo real

. Seleccioneu.. ~  Estado/Provincia
« Integracion directa para todas sus aplicaciones, incluidas

Salesforce, SAR, Oracle y muchas mas.

Fuente: tomada de pagina web Informatica

De lo observado, no es posible acceder a las caracteristicas especificas de
la plataforma del servicio de codmputo en relacion con el tratamiento de datos

personales, empero, se reitera que si es posible acceder a su servicio durante un

168 |nformatica, “Data Privacy for Dummies”, informatica.com/mx/lp/data-privacy-for-
dummies_3600.html?formid=9270&programName=20Q1-M-DPDS-ESO-DGP-NS-NP-NI-IF-EBK-
DataPrivacyDummiesMexico-0-PT3600-

D&& bt=580497307819& bk=privacidad%20de%20datos& bm=p& bn=g& bg=134235174858&¢g
clid=EAlalQobChMI_e3Ds_mc-AlIVIhLPUAR2HRWNSEAMYASAAEgJdd D BwE&gclsrc=aw.ds.
169 Informatica, “Prueba de Cloud”, https://www.informatica.com/mx/trials/informatica-cloud.html.
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periodo gratuito de 30 dias, posterior a ello debe pagarse una cantidad la cual no
se publica.

También se realizé el ejercicio de utilizar la prueba gratuita y una vez
insertados los datos en el formulario y verificada la cuenta de usuario, se permitio el
acceso a muestras de algunos sistemas, en tal tenor, se seleccion6 el producto
denominado “Primeros pasos con el disefiador de mapas”, mismo que permite
realizar un mapeo y transformacion de datos con “Informatica Cloud Data
Integration”.

Al acceder al tutorial de la muestra de dicho producto, se pueden realizar
acciones como tareas de mapeo, de sincronizacién, enmascaramiento,
recopilacion, de transferencia de datos o importe de flujo, lo anterior se observa a

continuacion (Figura 5):17°
Figura 5 Informatica Integracion de datos

| Nuevo active O]
Hogar Impd Seleccione el fipo de aclivo que desea. Algunes fipos de aciives incluyen plantillas para patrones de integracion comunes.
Explorar Trab
@ Tarea de mapes
manojos Nd Procesar datos en funcién de la légica de flujo de datos definida en una asignacién.

Asignaciones
B . Tarea de sincronizacién

Mis trabajos

I Sincronice datos entre un origen y un desfino para integrar aplicaciones, bases de datos y archives.
Mapplets

[D Mis regisiros de import.... Tarea de enmascaramiente

flujos de tareas Enmoscare loz dates de arigen y cree un subconjunio de dates de erigen en un destina.

Componentes Tarea de replicacién

Copie datos de un origen de base de datos o Salesforce a un destine de archive o base de datos.

Tarea de PowerCenter
Importe un flujo de frabajo de PowerCenter para que pueda ejecutarlo come una tarea de integracién de datos en la

nube

ﬁ Tarea de transferencia de dates

Mueva datos de un origen a un desfine con algunos filtres simples.

¥ Integracién

® e

Fuente: tomada de pagina web Informatica

La utilizacién de esta herramienta requiere de conocimientos previos en la
materia para obtener resultados derivado de su uso, por otro lado, se deben de
cumplir una serie de procesos previos, como el llenado de un formulario, la

170 Informatica, “Integracién de datos”, https://usw5.dm-
us.informaticacloud.com/diUl/products/integrationDesign/main/MyOieJobs.
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aceptacion de envio de propagando e informacion de mercadotecnia por parte de la
empresa, la creacion de una cuenta como usuario y la validacion de la cuenta para
acceder al tutorial.

c) SealPath

Es una empresa con sede en Bilbao, Espafia, con socios en mas de 25
paises, que brinda servicios para reducir el riesgo de fuga de datos, garantizar la
seguridad de informacion confidencial y proteger los activos de datos en cualquier
lugar que se encuentren resguardados.’!

Sefialan contar con una cartera de méas de 250 clientes con un porcentaje de
satisfaccion del 98%. Dentro de esos usuarios, se encuentran Siemens Gamesa,
Claro y el Banco de Espafia y entre los servicios que prestan se encuentra un
software con herramientas nativas disefiadas para integrarse en las empresas con
la caracteristica de ser interoperables.’?

Ofrecen una proteccién a los datos por medio de un control granular de
permisos, la utilizacion de instrumentos habituales, la sencillez para compatrtir, un
exhaustivo control de accesos, la automatizacion de la proteccion, la integracion con
sistemas corporativos y una evaluacion.

A manera de ejemplo, se revis6 el apartado de proteccion automatica para
servidores de ficheros, pero solo se puede solicitar un demo como en seguida se

advierte (Figura 6):172

171 SealPath, “Seguridad de Datos Inteligente”, https://www.sealpath.com/es/sobre-nosotros/.

172 | dem.

173 SealPath, “Automatizacion de la protecciéon”, https://www.sealpath.com/es/automatizacion-
proteccion/.
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Figura 6 Automatizacion de la proteccion

Caracteristicas Proteccion automatica para servidores de ficheros

Destacadas

SealPath permite la protecciéon automatica de los documentos que sean movidos o copiados a determinadas

Control de Permisos

carpetas de un servidor de ficheros. Esta funcionalidad, transp

arente para los usuarios finales, permite forzar la

Aplicaciones nativas proteccion de los documentos almacenados en servidores de ficheros Windows, NAS, etc. Los usuarios trabajan

Colaboracion externa coma lo hacen habitualmente con sus carpetas compartidas con la diferencia de que ahora, si

Monitarizacion
vayan.
Automatizacion

Integraciones
Formatos y plataformas

Proteccion de email

|\ sealpath

Administracion

Soluciones de Clasificacion

de Datos

Proteccion de archivos

CAD ‘ Solicitar Demo ‘

Fuente: tomada de pégina web SealPath

extraen ficheros

de dichas carpetas protegidas, estos viajaran con la proteccion de SealPath que les acompanara alli donde

En el apartado se sefialan los tipos de proteccion automatica que se ofrecen

para cada herramienta, sistema o servicio y se da la opcién de descargar una ficha

técnica con la que se obtendria mas informacion, no obstante, de la misma forma

gue cuando se solicita la demostracion que se observa en la figura anterior, se debe

llenar un formulario con la que se cedan datos personales conforme lo siguiente

(Figura 7):174

Figura 7 SealPath Peticion de Contacto

Describa la razon de su peticion de contacto

Consentimiento para Procesamiento de Datos

Fuente: tomada de pagina web SealPath

4

Enviar

Mas informacion

Informacion general:

nfo@sealpath.com

Soporte:

support@sealpath.com

Peticiones de partnership:

partners@sealpath.com

Peticiones de ventas:

sales@sealpath.com

Oportunidades de empleo:

rrhhi@sealpath.com

OFICINAS CENTRALES

Calle Simoén Bolivar 27, Dpto 29.

48013, Bilbao. Espana.

174 SealPath, “Contacta con SealPath”, https://www.sealpath.com/es/contactar/.
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No es posible conocer las caracteristicas especificas de las plataformas o los
servicios que ofrece la empresa, pues incluso para tener acceso a las fichas
técnicas de algunos de los productos se debe llenar el formulario anterior y esperar
a que sea remitida la informacion al correo electrénico del solicitante.

d) Agencia Espafiola de Proteccion de datos (AEPD)

La AEPD es la autoridad publica independiente en Espafia que tiene como
funcién principal el garantizar la privacidad y la proteccion de datos personales de
los ciudadanos esparioles.'’

Es la encargada de proteger los derechos de acceso, rectificacidn, limitacion,
supresion (derecho al olvido), oposicion, portabilidad y oposicion al tratamiento de
decisiones automatizadas y ofrece una serie de mecanismos para garantizarlos.
Asimismo, tiene atribuciones para verificar que los responsables del tratamiento de
datos personales en Espafia cumplan con los principios y deberes que estan
obligados a respetar.1’6

Para efecto de lo anterior, la AEPD ha creado diversos documentos basicos
de consulta que ayudan a los responsables a cumplir con los requisitos previstos en
la disposicién normativa como lo es la “Guia para profesionales del sector sanitario”,
la “Guia de gestion del riesgo y evaluacion de impacto en tratamiento de datos
personales, o la “Guia para la notificacion de brechas de datos personales”.1’”

También ha generado diversas herramientas digitales para facilitar a los
responsables el cumplimiento normativo como lo son: “Facilita RGPD”, que indica
qué hacer con el tratamiento de datos de escaso nivel de riesgo; “Canal del DPD”,
gue atiende las consultas planteadas antes los delegados de proteccion de datos;
“Gesgiona EIPD”, asiste para el anadlisis de riesgo y evaluaciones de impacto;
“Facilita Emprende”, ayuda a las “startups” tecnolbégicas a cumplir con la norma;

“Comunica-Brecha RGDP”, brinda valoracién para la toma de decisiones sobre la

175 Agencia Espafiola de Proteccion de datos, “Bienvenida a la Agencia”, https://www.aepd.es/es/la-
agencia/bienvenida-la-agencia.

176 Agencia Espafiola de Proteccion de datos,
https://lwww.aepd.es/es/la-agencia/en-que-podemos-ayudarte.

177 Agencia Espafiola de Proteccion de datos, “Guias”, https://www.aepd.es/es/guias-y-
herramientas/guias?combine=&sort_bef combine=field_advertise_on_value 1%20DESC&sort_by=
field_advertise_on_value_1&sort_order=DESC&page=0.

¢(En  qué podemos ayudarte?”,
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comunicacién a las personas afectadas por brecha de seguridad y “Evalua-Riesgo
RGPD”, para el andlisis de la necesidad de una Evaluacion de Impacto.’®

La herramienta “Facilita 2.0” o “Facilita RGPD” fue creada para orientar a las
empresas que efectan un tratamiento datos personales de escaso nivel de riesgos
y no aplica para todas las empresas, pues cada una puede tener su particularidad,
como el tratar datos personales de alto riesgo.

Para las empresas que tratan datos personales de escaso nivel de riesgo, la
herramienta resulta ser benéfica, pues los documentos resultantes de la ejecucion
del programa pueden ser validos en la medida en la que las respuestas sean ciertas
y cumplan con los minimos para facilitar el cumplimiento del Reglamento General
de Proteccién de Datos.'"®

Al ingresar, en primer lugar, se requiere seleccionar si la actividad de la
empresa no corresponde a algunos de los sectores de escaso nivel de riesgos,
como se muestra en las siguientes figuras (Figura 8):1°

Figura 8 Formulario Herramienta Facilita 2.0

Si la actividad de su organizacion pertenece a alguno de estos sectores, marquelo:

0 Sanidad

[ Solvencia patrimonial y crédito

[ Generacion y uso de perfiles

[ Actividades politicas, sindicales o religiosas

[J Servicios de telecomunicaciones

[0 Seguros

[ Entidades bancarias y financieras

[0 Actividades de servicios sociales

[ Publicidad

[0 Videovigilancia masiva (Videovigilancia de grandes infraestructuras como estaciones de ferrocarril o centros comerciales)

2 Ninguno de los anteriores

Fuente: tomada de pagina web AEPD

178 Agencia Espafiola de Proteccion de Datos, “Herramientas”, https://www.aepd.es/es/guias-y-
herramientas/herramientas.

179 Agencia Espafiola de Proteccion de Datos, “Facilita 2.07,
https://servicios.aepd.es/AEPD/view/form/MDAWMDAWMDAWMDAWMDQxMjQ4NzEXNjU1MTc3Mj
UxNzY4?updated=true.

180 Agencia Espafiola de Proteccion de Datos, “Facilita 2.0. Herramienta para Tratamientos de
Escaso Riesgo”,
https://servicios.aepd.es/AEPD/view/form/MDAWMDAwWMDAwWMDAWMDQxMjQ40DgxNju1MTgwN
DU3Mzk2.
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En seguida, se debe sefalar si trata datos personales sensibles o si realiza
tratamiento de datos personales de alta intromision, tal como el extracto siguiente

lo exhibe (Figura 9):
Figura 9 Datos a incorporar al programa Facilita 2.0
|  HERRAMIENTA PARA

agencia 7
:—:f;;zazhala .-.@ ,- \\I [ TRATAMIENTOS
oe proteccion ";i'?“ w | DE ESCASQ RIESGO
tos e : ). I 'Ye - 0
el AN

.
da ' A20

A

Si su organizacion realiza alguno de los siguientes tratamientos, marquelo:

[J Hacer o analizar perfiles

Hacer publicidad v prospeccion comercial masiva a potenciales clientes

Prestacidn de servicios de explotacion de redes publicas o servicios de comunicacién electronica (proveedor de servicios de internet (LGT))

Gestionar los asociados o miembros de partidos politicos, sindicatos, iglesias, confesiones o comunidades religiosas, fundaciones y otras entidades
sin animo de lucro, cuya finalidad sea politica, filosofica, religiosa o sindical

] Gestién, control sanitario o venta de medicamentos

] Histonal clinico o sanitario

@® Ninguna de las anteriores

Ha respondido de forma negativa a todas las cuestiones anteriores, por tanto, se podria entender que los tratamientos realizados por su
entidad entrafian, a priori, un escaso nivel de riesgo para los derechos y libertades de los interesados y por tanto se encontraria en
disposicion de utilizar el siguiente proarama.

Fuente: tomada de pagina web AEPD

Posterior a la seleccién de las casillas en las que se sefiala que la empresa
no pertenece al sector que hace tratamiento de datos de medio o alto riesgo, que
no se tratan datos personales sensibles y no efectian ciertas acciones indicadas,
se comienza a llenar un diverso formulario cuya informacion sera la base para la

elaboracién de los documentos, se inserta un ejemplo (Figuras 10 y 11):18!
Figura 10 Llenado de formulario Facilita 2.0 II

Si su organizacion trata alguno de los datos de la lista, marquelos:

Datos que revelen origen étnico o racial

Datos de opiniones politicas o religion

Datos de afiliacion sindical (excepto cuotas sindicales)

Datos geneticos

Datos biométricos dirigidos a identificar de manera univoca a una persona

Datos de salud fisica o mental

Datos relativos a la vida sexual o a la orientacion sexual

Datos relativos a condenas o infracciones penales

1 Geolocalizacion

= Ninguno de los anteriores

Fuente: tomada de pagina web AEPD

181 |dem.
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Figura 11 Llenado de datos formulario Facilita 2.0 Il

o 3 HERRAMIENTA PARA
e TRATAMIENTOS

\Al protecc il > DE ESCASO RIESGO

Vo
¥

Los datos que incorpore en el programa desde esta pantalla hasta la finalizacion del programa, se van a utilizar para elaborar los documentos
que se generan automaticamente adaptados a su organizacion

Mombre de la empresa

Direccién completa de la empresa

M.ILF.: Teléfono

Direccién de correo electrénico:

Fuente: tomada de pagina web AEPD

Una vez concluido el llenado del formulario con los datos se generan varios
documentos de forma automética y adaptados a la empresa, como lo son clausulas
informativas en los formularios de obtencién de datos personales, clausulas
contractuales para incluir en los contratos de encargado de tratamiento, el registro
de actividad de tratamiento y un anexo con medidas de seguridad orientativas y
minimas.18?

e) Instituto Nacional de Transparencia, Acceso a la Informacién vy

Proteccion de Datos Personales

El INAI es el 6rgano constitucional autbnomo que con fundamento en el
articulo 6, Apartado A, fracciéon VIl de la Constitucién Politica de los Estados Unidos
Mexicanos se cre0 para garantizar los derechos humanos de acceso a la
informacién publica y la proteccion de datos personales.183

Tiene como mision el promover y consolidar una cultura del debido

tratamiento de datos personales para conformar una sociedad incluyente y

182 Agencia Espariola de Proteccion de Datos, “Facilita RGPD”, https://www.aepd.es/es/guias-y-
herramientas/herramientas/facilita-
rgpd#:~:text=La%20herramienta%20genera%?20diversos%20documentos,un%20anexo%20con%2
Omedidas%?20de.

183 Camara de Diputados, Constitucion Politica de los Estados Unidos Mexicanos,... op. cit., articulo
6, Apartado A, fraccion VIII.
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participativa; su vision es ser una Institucion eficaz y eficiente que promueva el
ejercicio del derecho de proteccion de datos personales como base para la
participacion democratica y, por lo tanto, uno de sus objetivos es el garantizar el
cumplimiento éptimo de ese derecho.8

Para efecto de lo anterior, el INAI ha creado diversas guias y herramientas
dirigidas a sujetos obligados, responsables y a la ciudadania con la finalidad de
orientar en el cumplimiento de las obligaciones y el ejercicio del derecho de
proteccion de datos personales. En especifico, sobre los instrumentos interactivos
que ofrece en la materia, tanto para el sector publico como privado se advierten las
siguientes:

El Registro de Esquemas de Autorregulacién y Mejores Practicas se
divide entre el sector publico y el privado. Consiste en el registro por parte de
responsables o encargados del esquema de autorregulacion vinculante en materia
de proteccidn de datos personales, en complemento a los estandares establecidos
en la ley y su reglamento.*® Sin embargo, en la pagina del Instituto solo se advierte
una serie de vinculos que redirigen a mas informacién sobre el tema para obtener
el registro y certificacion correspondiente.

El Evaluador de Vulneraciones es un medio que permite a responsables de
ambos sectores, publico y privado, registrar y documentar las medidas de seguridad
con las que cuentan y de las que carecen, con el objetivo de minimizar la ocurrencia

y el impacto de vulneraciones de seguridad.'86

184 |nstituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
“Qué es el INAI",... op. cit., https://home.inai.org.mx/?page_id=1626.

185 |nstituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
“Registro Esquemas de Autorregulacion Vinculante. Sector Privado”, https://registro-
esguemas.inai.org.mx/?page_id=177&a=2&b=2.

186 |nstituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
Evaluador de Vulneraciones. Manual de Usuario, p. 3,
http://inicio.inai.org.mx/EvaluadorVulneracionesDocs/Manual%20de%20Usuario.pdf.

110



Se proporciona un Manual de Usuario para la utilizacion de la plataforma pues
si bien no requiere de instalacién ni de configuracién de algin componente, si se
presenta en un archivo unico ejecutable “Evaluador de Vulneraciones.exe”, para
sistemas operativos Microsoft Windows 7 (SP2), 8, 8.1 y 10.*®” En seguida se
muestra un ejemplo del momento en que se ejecuta por primera vez el evaluador
(Figura 12):188

Figura 12 Evaluador de Vulneraciones Primera Ejecucion
| Ventana de nombre de la organizacion
Cuando se ejecuta por primera vez el Evaluador de Vulneraciones, la herramienta
solicita el nombre de la organizacion, para personalizar los reportes y la interfaz
general de la aplicacion. Esto se puede modificar posteriormente en la seccién de
Preferencias.

(@

M5 i A0S

-~ Fecha ¢ ime
B o L Evaluator Facha de craackin el e b

Tratamsnio o procaso
! F At Iratiea b

Forcanlag completada

Nambre de ks crganizacksn

P Lz inlrodusca o nombng de S enganizadsin

1 2
Aoephar i 9

Mot Ierpoitar

Fuente: tomada de “Evaluador de Vulneraciibes.exe”

Una vez completado el cuestionario de evaluacion en la interfaz de trabajo en
relacion con las medidas de seguridad y de impacto de vulneraciones, se genera el
reporte de la evaluacién en archivos TXT, HTML, Excel y Word, para que el usuario
lo utilice en cualquier formato. Un ejemplo de la pantalla de cuestionario de

evaluacién general se muestra en seguida (Figura 13):18°

187 |bidem, p. 6.
188 |pbidem, p. 7.
189 |pidem, p. 19.
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Figura 13 Cuestionario de Evaluacion general

I Pantalla del Cuestionario de Evaluacion general de
las medidas de seguridad para minimizar Ila
ocurrencia y el impacto de vulneraciones a la
seguridad de los datos personales
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Fuente: tomada de “Evaluador de Vulneraciibes.exe”

La herramienta digital es dindmica, flexible, entendible y facil de usar. El
llenado del cuestionario y la generacion del reporte no implica poseer previamente
conocimientos en la materia, por lo que, puede ser utilizada por cualquier persona.
Se destaca que no se necesitan de requerimientos técnicos para su uso, Sino
anicamente el llenado de la informacion de la responsable.

La plataforma esta dirigida a auxiliar a los responsables en el cumplimiento
del deber de seguridad y varios principios, como lo pueden ser el de responsabilidad
y licitud. No obstante, no se dirige a una proteccion integral de los principios o
deberes, como tampoco para el cumplimiento de todas las obligaciones que son
exigibles.

El CORPUS IURIS en materia de protecciéon de datos personales es una
plataforma impulsada por la Red Iberoamericana de Proteccion de Datos que

conglomera documentos, normas y precedentes que hacen latente el desarrollo
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que, como derecho humano, ha tenido la proteccion de datos personales, sus
avances, las direcciones que ha adoptado y las areas que deben fortalecerse.'®®
Al existir la colaboracion de diversos entes y paises la plataforma se compone
de dos secciones, la de documentos internacionales y documentos nacionales de
los diversos paises que integran la antes mencionada Red. A la fecha en que se
consulta, para ambas secciones se tiene un total de 113,153 visitas. A continuacion,

se muestra un ejemplo de la seccién del ambito internacional (Figura 14):1°1
Figura 14 Corpus luris Internacional

Corpus luris
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Fuente: tomada de pagina CORPUS luris

En cada una de las secciones que integran esta herramienta se pueden
buscar documentos conexos, jurisprudencia de érganos jurisdiccionales, criterios
derivados de informes, criterios de 6rganos cuasi jurisdiccionales emitidos en
diversos ambitos como el europeo o asiatico y por distintos 6rganos, como el
Tribunal Europeo de Derechos Humanos en el ambito internacional o la Suprema

Corte de Justicia de la Nacion en el nacional.

190 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
“Corpus luris Internacional y Nacional”, http://corpusiurispdp.inai.org.mx/Pages/home.aspx.

191 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
“Corpus luris en materia de Proteccion de Datos Personales. Documentos Internacionales”,
http://corpusiurispdp.inai.org.mx/Pages/Inicio.aspx.
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El Vulnerdmetro consiste en un espacio digital dirigido a los ciudadanos, con
la finalidad de que conozcan cual es el rango de vulnerabilidad que tiene su
informacion personal y asi puedan evitar riesgos de robos de identidad a través de
dispositivos electrénicos.

La persona debe llenar un cuestionario sobre los habitos de seguridad que
tiene con su informacién personal y, posteriormente, se da el resultado del rango de
vulnerabilidad que presenta. La plataforma ha sido visitada en 11,431 ocasiones a
la fecha de consulta y, a manera de ejemplo, se hizo la seleccién de las casillas de
forma que se eligiera la mayor cantidad de respuestas afirmativas dando como

resultado el siguiente (Figura 15):1°?

Figura 15 Vulnerometro

Vulnerémetr_c').

Rango de Vulnerabilidad

Evita riesgos a tu identidad

Rospuastas: 22 (S / € (No)

' 24 26 28

POCO VULNERABLE MUY VULNERABLE

Tus acciones te hacen muy vulnerable ante el uso inadecuado de tus datos
personales, lo que puede originar que estés altamente expuesto al robo de
identidad, teniendo presente que alguien podria causar dafio a tu reputacion,
tu persona o economia. ilnformate y Evitalo!

Fuente: tomada de pagina del INAI

Derivado del ejercicio efectuado, se obtuvo que los datos personales en
relacion con los héabitos de seguridad que se seleccionaron son demasiados
vulnerables, por lo tanto, se indica que se efectia un uso inadecuado de datos

192 |nstituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales,
“Vulnerémetro”, https://micrositios.inai.org.mx/vulnerometro/resultados.php.
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personales y que se esta altamente expuesto al robo de identidad, en consecuencia,
se invita a consultar la Guia para prevenir el robo de identidad.

Por dltimo, se trae a colacion el sistema Generador de Avisos de
Privacidad, primera herramienta interactiva creada por el IFAl y la mas utilizada por
los usuarios. A través de esta plataforma se facilita a los responsables del
tratamiento de datos personales del sector publico y privado la creacion de avisos
de privacidad.

Este entorno digital busca que los responsables cumplan con una de las
obligaciones principales que tienen en materia de proteccion de datos personales,
esto es, crear y dar a conocer a los titulares de los datos los parametros y
condiciones del tratamiento al que sera sometida su informacion personal.

Para la utilizacion de la plataforma, inicialmente se debe seleccionar el sector
para el cual se requiere generar el aviso de privacidad, esto es, si es publico o
privado. Asi, para efectos de este proyecto se ingresé al Generador de Avisos de
Privacidad del sector privado, en el cual se localiz6 un Manual de Usuario y el
documento denominado “ABC del Aviso de Privacidad”, éste ultimo, ya citado con
antelacion.

En la plataforma se establece que el servicio del generador es gratuito, pero
para su utilizacion se debe crear una cuenta con un usuario y contrasefia. Una vez
concluida la creacion de la cuenta, se ingresa al generador para originar el aviso de
privacidad, para lo cual, se requiere contestar una serie de preguntas por secciones,

como a continuaciéon se muestra (Figura 16):193

193 Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales,
“Generador de Avisos de Privacidad. Sector Privado®’, https://generador-avisos-
privacidad.inai.org.mx/policies/myAdd?v=1.
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Figura 16 Generador de Avisos de Privacidad

Favor de responder la Seccion | - Pregunta(s): *1

Nuevo Aviso Mis Avisos Meodificar Cuenta de Usuario

Las preguntas marcadas con asterisco (*) son de respuesta obligatoria.
Seccion I. Informacion estadistica

1. Indique la actividad principal del responsable: *

Sectores:

[ ~]

Ramas:

[ ~]
dique si se trata de una micro, pequefia, mediana o gran empresa: @

2. In

) Gran Empresa

[ Regresar j [ Limpiar j [ Siguiente j

Fuente: tomada de pagina de generador de avisos de privacidad

Una vez que se cumple con la primera seccion, se procede a elegir el tipo de
aviso de privacidad que se desea generar, integral, simple o corto, posteriormente,
se continda con la seleccion de casillas y brindando informacién que van dando
contenido al aviso de privacidad para generarse de la siguiente forma (Figura 17):1%

Figura 17 Ejemplo Aviso de Privacidad

AVISO DE PRIVACIDAD

Ejercicio , mejor conocido como Ejercicio , con demicilio en calle Hidalgo, colonia Centro, ciudad Ciudad de México, municipio o delegacién Cuahutémoc, c.p. 06000, en
la entidad de Ciudad de México, pais México , es el responsable del uso y proteccion de sus datos personales, y al respecto le informamos lo siguiente:

¢ Para qué fines utilizaremos sus datos personales?
De manera adicienal, utilizaremos su infermacion persenal para las siguientes finalidades secundarias que no son necesarias para el servicio solicitado, pero que nos
permiten y facilitan brindarle una mejor atencion:
= Servicios
En caso de gue no desee que sus datos personales se utilicen para estos fines secundarios, indiquelo a continuacion:
No consiente que mis datos personales se utilicen para los siguientes fines:
[ } Servicios

La negativa para el uso de sus datos personales para estas finalidades no podra ser un motivo para que le neguemos los servicios y productos que solicita o contrata
con nosotros.

¢ Qué datos personales utilizaremos para estos fines?

Para llevar a cabo las finalidades descritas en el presente aviso de privacidad, utilizaremos los siguientes datos personales:

» Nombre

Fuente: tomada de péagina de generador de avisos de privacidad

194 |bidem.
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El aviso de privacidad generado puede ser modificado o actualizado en el
momento que desee y conforme a las necesidades especificas que tenga el usuario.
Puede descargarse de tal forma que pueda ser puesto a disposicion de los titulares
en diversos formatos o en distintos sitios.

Sin embargo, esta plataforma sirve para dar cumplimiento a algunas de las
obligaciones que son exigibles a los responsables, como lo son la creacion del aviso
de privacidad y su puesta a disposicion, pero no para la totalidad de los principios o
deberes, aunado a que se asume que el usuario que utiliza la pagina tiene certeza
de ser responsable conforme la LFPDPPP.

En cuanto a la utilizacion del sistema, la Direccion General de Prevencion y
Autorregulacion del INAI dio a conocer el nUmero de avisos de privacidad generados
para el sector privado dentro del periodo del 01 de enero de 2013 al 06 de abril de
2022, siendo los siguientes (Tabla 5):1%

Tabla 5 Avisos de privacidad generados

Afios Cifras

2013 16510

2014 26901

2015 12860

2016 13003

2017 14409

2018 12950

2019 12334

2020 13925

2021 12444

2022 (hasta 6/04/22) 3405
Fuente: Direccibn  General de  Prevencibn y  Autorregulacion, OFICIO  No.
INAI/SPDP/DGPA/066/2022 INAL, Ciudad de México, 2022, p, 3,

195 Direccion General de Prevencion y Autorregulacion, OFICIO No. INAI/SPDP/DGPA/066/2022,
INAL, Ciudad de México, 2022, p. 3,
https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031
322000754&coleccion=5.
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https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031
322000754&coleccion=5.

Desde su creacion este instrumento ha sido utilizado frecuentemente por los
usuarios, quienes se benefician al contar con el documento que les permite cumplir
con una de las obligaciones que les son exigibles en términos de la legislacion
mexicana, esto es, contar y poner a disposicion de los titulares el aviso de
privacidad.

Ahora bien, del analisis que se hizo a las plataformas citadas con antelacion,
se colige que existe una variedad de opciones y aplicaciones creadas para orientar
a los usuarios y responsables sobre el cumplimiento de sus obligaciones en
términos de las legislaciones que les son aplicables, como también para brindarles
asesorias con el objetivo de aumentar los niveles de seguridad de sus bases de
datos y la automatizacion de los datos personales.

Los espacios de las empresas de consultoria privada ofrecen sus servicios y
productos en especifico a los responsables interesados en aumentar los niveles de
seguridad de sus bases de datos, automatizar sus procesos, gestion de datos o de
computo en la nube, pero en la mayoria de los casos solo se brinda una breve
referencia sobre lo que se puede adquirir del producto sin conocer en especifico su
funcionamiento.

Asimismo, la finalidad de estas aplicaciones es que la empresa que oferta el
servicio sea quien se encargue de la gestién y operacion de los productos y no
directamente el responsable, es decir, éste deja a cargo de la empresa lo
relacionado con el tratamiento de los datos personales, aunado a que en su mayoria
todos los servicios tienen un costo o para acceder a ello se requiere otorgar la
informacion personal del usuario.

La utilizacion de los entonos web gratuitos como las de BigID estan mas
dirigidos a la gestion y automatizacion de procesos que ayuden a los usuarios al
procesamiento, almacenamiento o utilizacion de los datos personales que
resguardan, pero no estan enfocadas a atender, como objetivo principal, los
principios o deberes de la legislacion.

Por lo que hace a las herramientas de las instituciones publicas, a diferencia

de las del sector privado, se encaminan a guiar a los responsables a atender las
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https://buscador.plataformadetransparencia.org.mx/web/guest/buscadornacional?buscador=330031322000754&coleccion=5

obligaciones que por ley les son exigibles. Por ejemplo, “Facilita RGPD” de la AEPD,
ayuda a que los responsables cumplan con algunas de las disposiciones del
Reglamento General de Proteccion de Datos.

El sistema aludido es gratuito, flexible, de facil acceso, no se requieren
conocimientos técnicos previos para el llenado del formulario y permite la
generacion de documentos que son necesarios para los usuarios con los que se
pueda garantizar el derecho de la proteccién de datos personales.

En el ambito nacional, desde la creacion del IFAl y con la continuacién del
INAI como autoridad competente dentro del sector privado para garantizar la
proteccion de datos personales, se han emitido guias y herramientas para orientar
a los responsables en la atencion de sus obligaciones.

De igual forma, todas las plataformas el Instituto ofrece son de servicio
gratuito y en algunas de ellas solo se requiere crear una cuenta con un usuario y
contrasefa para utilizarlas. Los sistemas son faciles de usar, flexibles, entendibles
y Nno se requiere tener conocimiento técnico sobre la materia para generar los
documentos a través de ellas.

No obstante, estos instrumentos tienen finalidades especificas, por ejemplo,
el generador del aviso de privacidad tiene como objetivo que el responsable cuente
con un documento con el que pueda dar a conocer a sus usuarios o clientes los
términos en que se dara tratamiento a los datos personales, esto es, para cumplir
con algunas de las disposiciones de la LFPDPPP, pero no todas las obligaciones.

En sentido similar se encuentra el evaluador de vulneraciones, que sirve,
como su nombre lo sefala, para evaluar las medidas de seguridad que tienen los
responsables y con dicho informe se puedan minimizar los riesgos de posibles
incidentes o afectaciones en sus bases de datos, pero tampoco brinda atencion a la
totalidad de las normas.

Los sitios web estudiados tanto de las empresas consultoras privadas como
de las instituciones publicas, en general, sirven de apoyo para que los responsables
tengan insumos e informacion para atender algunas de sus obligaciones como para

mejorar los procesos internos que tienen al interior de sus empresas.
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Asimismo, los beneficios que traen a la sociedad son latentes, en virtud de
gue siguen siendo utilizadas por parte de la sociedad, tal es el caso del generador
de avisos de privacidad que, desde su creacion a la fecha reportada en parrafos
anteriores (del 01 de enero de 2013 al 06 de abril de 2022) ha emitido 138,741
avisos de privacidad, facilitando asi a un gran ndmero de responsables la
observancia de la norma.

Por otro lado, se resalta que son espacios de sencillos de usar, explican
claramente lo que se puede obtener al utilizarlas, los pasos a seguir dentro de ellas
son faciles y no necesitan conocimientos técnicos en la materia. Sin embargo, se
requiere que la persona que las usara conozca cual es el producto o servicio que
va a adquirir.

Con lo anterior se colige que, la persona que desea atender una disposicion
0 mejorar algun elemento de su empresa tiene una idea de lo que esta buscando,
es decir, ya tiene informacion de que tiene una obligacién que observar y, por lo
tanto, es que trata de allegarse de los insumos que le ayudaran a conseguir ese
objetivo.

En ese sentido, la finalidad que se busca alcanzar con la plataforma, de la
cual se propone establecer sus elementos en este proyecto, se encuentra un paso
antes de los objetivos que se logran con los instrumentos mencionados en este
apartado. Esto es que, brindaria la informacion previa y necesaria para conocer, en
primer lugar, el usuario que la utiliza si es responsable conforme la LFPDPPP y, en
segundo, qué es lo que se debe cumplir y cdmo lo puede hacer.

Una vez conociendo los datos basicos, la recomendacion seria la utilizacion
del resto de sistemas ya existentes, que son complementarias o de apoyo para el
seguimiento de la atencién de las disposiciones juridicas en la materia.

Ahora bien, se estima necesario mencionar cuales son las caracteristicas que
una pagina web tiene y como debe ser su disefio para que el usuario pueda utilizarla
con facilidad y los objetivos que se buscan alcanzar con la misma se logren. Para
tal efecto, en el siguiente apartado se desarrollaran las particularidades, elementos

y disefio que conformarian la pagina web.
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4.2 Caracteristicas y disefio de la plataforma

En México no existe una pagina web que contemple los elementos para que los
responsables tengan conocimiento de las obligaciones que emanan de la
LFPDPPP, lo cual genera incertidumbre e inconvenientes en el acceso a la
informacion para el cumplimiento de la normatividad y, por consiguiente, ante la falta
de observancia se transgreden derechos humanos de los particulares y los entes
obligados se vuelven acreedores de sanciones.

En virtud de lo anterior, es que el espacio web que se propone en el presente
proyecto esta dirigido a orientar a los responsables del tratamiento de datos
personales en términos de la LFPDPPP, sobre cuales son sus obligaciones y cémo
pueden cumplirés.

Es decir, como punto de partida se busca dar a conocer a los usuarios si son
0 no responsables en términos de la LFPDPPP, de igual manera, esta dirigido a
todas aquellas personas fisicas o morales consideradas responsables para que
conozcan de forma sencilla la informacion bésica que les oriente y facilite la atencién
de las disposiciones normativas.

El espacio web ademas de ser un instrumento orientador sobre la atenciéon
de una norma, también funcionaria como un medio educativo tanto para
responsables como para titulares de los datos personales, pues las personas de
igual forma podrian saber qué deben realizar las empresas para garantizar sus
derechos.

Asimismo, tomando en cuenta que uno de los objetivos es facilitar el
conocimiento sobre la materia, es que este entorno digital se convierte en una
herramienta que, de forma paralela a la ayuda de la atencién de la LFPDPPP,
colabora en el aumento de la cultura en materia de proteccion de datos personales.

Ahora bien, en cuanto a quién desarrollaria la pagina web o en qué sectores
podria aplicarse, se pueden considerar tres vertientes:

e Institucién publica (sector publico): en la que una autoridad publica adopte la
propuesta y la incluya dentro de su propio sitio web y solo se desarrolle como
un elemento mas de la misma, pero en la que se contemplen las

caracteristicas y disefio que aqui se propone.
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El INAI, al ser la autoridad en México encargada de garantizar la proteccion

de datos personales en el sector privado, podria acoger esta propuesta y

desarrollarla como una herramienta mas de las que ofrece entre su catalogo

de opciones.

e Institucion educativa (sector académico): una universidad o institucion
educativa publica con el objetivo de impulsar a la cultura de proteccion de
datos personales, asi como para fomentar una educacion en la materia,
podria también incluir entre sus instrumentos digitales esta propuesta.

e Consultoria o despacho (sector privado): alguna empresa que esté
interesada en ofrecer servicios legales y técnicos en la materia de proteccion
de datos personales y que quiera atraer clientes, podria utilizar esta
plataforma como una forma de brindar un servicio gratuito para
posteriormente interesar a los responsables en utilizar su asistencia.

Al respecto, para la creacion del espacio podria utilizarse un software que se
adapte al presupuesto de la institucion o consultoria que desee utilizarlo, ello
mediante una pagina que ofrezca servicios de gestion de contenidos y sea
adecuada para crear sitios con un bajo costo.

El alojamiento del espacio web puede realizarse en mediante otro que
ofrezca este tipo de servicio. Existen diversas opciones y variedades, pero se
encuentran algunos que se dirigen a alojar paginas web de pequefios y medianos
negocios, 0 para proyectos individuales que tiene un costo bajo, lo cual puede
utilizarse para el caso de esta propuesta.

Una vez determinado el medio que se utilizard para la creacion de la
herramienta y para el alojamiento de esta, se procederia a originar el nombre de
dominio y a su registro en alguna de las empresas que ofrecen este servicio, para
que el entorno digital cuente con su URL y pueda ser identificado de forma rapida y
sencilla, a manera de ejemplo dicho nombre puede ser: “protecciondatos.com.mx”.

Las caracteristicas especificas que conformarian la pagina web se basan en

las recomendaciones brindadas por Gustavo B. creador de sitios web quien se
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enfoca en la aplicacibn de estrategias SEO en Hostinger para Espafia y

Latinoamérica.'% Asi, las caracteristicas del espacio serian las siguientes:

196

Se crearia una sola seccion de inicio en la que se encuentre la informacion y
elementos basicos de la pagina, esto es, se sefialaria cual es el objetivo de
la herramienta, qué obtendrian los responsables al usarla y la opcion de
ingresar a realizar un formulario.

Se generaria una pagina de inicio de ventana Unica en la que se localice toda
la informacién y se contaria con otra seccién que sea la que directamente
remita al llenado del cuestionario.

La jerarquia visual partiria incluyendo el titulo de la pagina web, continuando
con el objetivo de esta, las preguntas que se buscan resolver con su
utilizacion, la opcién de ingresar al formulario y finalmente un apartado en el
gue se pueda observar el contador de visitas, lo anterior alternado con
imagenes que visualmente sean atractivas.

La organizacién de la estructura seria de forma légica para que el usuario
localice sencillamente la seccion que permita acceder al cuestionario, por lo
tanto, se utilizaria una estructura de sitio plana en la que las funciones de la
pagina se limiten a uno o dos clics para ingresar al formulario.

Los elementos de disefio serian simples, pues Unicamente se incluirian dos
imagenes que refieran a la proteccion de datos personales, con lo que se
busca mantener la facilidad de uso, la armonia visual y la optimizacion del
sistema y velocidad de carga de la informacion, imagenes y formulario.

El tamafio y tipo de letra se seleccionaran de forma que sea legible la
informacién y lo que se ofrece.

Los colores que se utilizarian son morado, rosa, azul y verde en tonos suaves
para mantener un balance en la plataforma y sea facil visualizar la
informacion.

Atendiendo al método de indexacion “dispositivos méviles primero” de la

empresa Google y en virtud de que estos equipos son los que se usan en

Gustavo, “Como disefiar una pagina web en 10 pasos’, 2022,

https://www.hostinger.mx/tutoriales/como-disenar-una-pagina-web/.
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mayor medida por los usuarios para acceder a las busquedas,'®’ es que el

disefio y configuracion de la pagina se haria de tal forma que se ajuste a

dispositivos moviles, tabletas, equipos portatiles y computadoras de

escritorio.

e Se utlizaria una configuracion que permita realizar ajustes a las
herramientas, funcionamiento y disefio conforme se utilice la pagina. En este
sentido, se agregaria un contador de visitas en el que se muestre las
consultas que ha tenido, para medir los niveles de uso que tiene y de impacto.
En su caso, se agregaria la fecha de ultima actualizacion del espacio en caso
de haber alguna.

e Para atender las recomendaciones de Google sobre el tiempo de carga del
sitio web, se buscaria que esta no supere los 500 KB, por lo que, su tamafio
y disefio se mantendrian simples.

e Se Uutilizaria un tema y disefio que funcione correctamente con los
navegadores principales como Firefox, Google Chrome y Safari.

En resumen, las caracteristicas de disefio de la pagina web serian las
siguientes: visualizacion simple en primera plana o ventana con una sola seccion
de inicio; letras de color y tamafio legible; se incluiria la informacion bésica con la
gue se advierta cual es el objetivo del espacio y sus beneficios; el disefio de
visualizacion se mantendria sencillo para facilitar el acceso simple al formulario y
las imagenes se adaptarian a la jerarquia visual.

La configuracion del espacio web se concretizaria en lo siguiente: el acceso
al formulario sera de forma que no implique dar méas de dos clics; se buscaria que
no supere los 500 KB de peso; su funcionamiento seria con los navegadores
principales y en dispositivos electrénicos como computadoras de escritorio y
portétiles, tables y moviles y se permitira ir ajustandola conforme se vaya utilizando.

De acuerdo con los elementos indicados con antelacion, se tiene un resultado
inicial de disefio para computadora y movil que seria el que se muestra y describe

en los siguientes parrafos y figuras.

197 Google, “Préacticas recomendadas para la indexacion "dispositivos mdviles primero”,
https://developers.google.com/search/mobile-sites/mobile-first-indexing.
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Al ingresar al vinculo electronico que direcciona a la pagina web, inicialmente
se desplegaria una parte de la plataforma en la que se observe el titulo “Protege los
datos personales de tus clientes y usuarios”, asi como una imagen que se relacione
con la proteccién de datos personales y que llame la atencion de quien visita la
pagina (Figura 18):

Figura 18 Desplegado inicial de la pagina web

Close ¥ Resize onmobile BETA Without navigation Q Publish as Website

Fuente: elaboracion propia

En seguida, se incluirian algunas preguntas con las que se busca llamar la
atencién de los visitantes, para que se interesen en responder el formulario. Las
preguntas que se incluyen son “; Soy responsable de cumplir las obligaciones de la
LFPDPPP”, “;Qué debo hacer para cumplirlas?” y, finalmente, para resaltar la
importancia de que la proteccion de datos personales se trata de un derecho

humano se incorpora el cuestionamiento “4 Sabias qué?” (Figura 19):
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Figura 19 Apartado de preguntas

¢:Soy responsable de
cumplir con las
obligaciones de la Ley
Federal de Proteccion de

Datos Personales en
Posesion de los

. 9 LI 4 :
Particulares? La proteccion de d
¢Qué debo hacer para
cumplirlas?

Fuente: elaboracion propia

Al continuar con la navegacion en el entorno digital, se resalta que si la
persona que visita el sitio es una persona fisica o parte de una empresa del sector
privado que esté interesado en garantizar la proteccion de datos personales de sus
clientes o usuarios, esta herramienta podré servirle (Figura 20):

Figura 20 ¢ A quién se dirige la pagina web?

Si eres una empresa o persona
fisica del sector privado
interesada en garantizar el
derecho de proteccion de

datos personales a tus clientes
y usuarios, esta herramienta
es para ti.

Fuente: elaboracion propia.
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A continuacién, se incluye el apartado especifico en el que se localiza el
botdn que dirigira a la persona a la interfaz en la que se podra llenar el formulario.
Se incluye una imagen que indica datos personales en color que contrasta con el

boton de “Formulario” (Figura 21):
Figura 21 Formulario

FORMULARIO

Fuente: elaboracion propia.

En la parte final de la pagina web se incluye un breve texto que explica
qué es lo que se espera al llenar el cuestionario, los datos de contacto de quien

administra el sitio y el nimero de visitas que ha tenido ésta (Figura 22):

Figura 22 Contacto, visitas y contexto

AL responder este formulario
"'ndrcs conocimiento  de
tus obligaciones,

hacer para

Fuente elaboraC|on propia



Asimismo, se muestra como seria el resultado del disefio del instrumento en

los dispositivos moviles (Figura 23):

Figura 23 Visualizacion en dispositivos moéviles

F Y r 3 | ]

é de cumplir
con los obligaciones de la Ley
Federal de Proteccion de Datos

Personales en Posesion de los = A
Particulares? E '

{Queé para FORMULARIO
cumplirlas?

(SABIAS QUE!

La proteccion de datos personales es ur
derecho humana

A 4 L V- A

Fuente: elaboracion propia

El disefio del sitio web se realiz6 mediante la plataforma digital denominada
Canva, que permite previsualizar el resultado de la pagina antes de publicarla en
version para computadora y moévil, que es lo que se muestra con anterioridad.

Por otro lado, una vez seleccionado el boton “formulario”, se remita
directamente a la contestacion del cuestionario. Dicho cuestionario permitira que el
usuario seleccione diversas casillas que vayan dando ciertas respuestas y que le
ayuden a conocer, en primer lugar, si es responsable de cumplir con las
obligaciones de la LFPDPPP y, en segundo, que la seleccion de ciertas casillas le
vayan dando ciertos resultados cobre cuales son las obligaciones que tiene.

En ese sentido, en el siguiente apartado, a manera de ejemplo, se incluiran

una serie de diagramas, que formarian el bosquejo del contenido del formulario de
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la herramienta digital que se propone, pues mediante dichos diagramas se podrian
conocer cuales son los resultados que ofreceria la pagina web.
4.3 Bosquejo y diagrama del formulario de la plataforma
Fernando Anciniega, programador web y diseflador grafico, indica que los
diagramas son mecanismos esenciales para representar bocetos de espacios web
y su arquitectura de informacion. Resalta que esta técnica permite que el costo de
produccion disminuya, ademas, es beneficiosa pues de ser necesario hacer
modificaciones es mas sencillo y econdémico cambiar el disefio sobre papel que en
el producto ya implementado y programado.1%8

Por su parte, la empresa IBM establece que se pueden utilizar esquemas de
pagina para disefiar sus aplicaciones basadas en la web y los requerimientos del
cliente. Dicho esquema es un diagrama de linea simple o esquematico para realizar
una magueta de interfaces de usuario o entornos web.%°

En tal tenor, el diagrama de flujo de la pagina web es un instrumento de
planificacion que permite organizar y aclarar el contenido existente y eliminar el
innecesario o repetido, por lo tanto, también ayuda a que el espacio se mantenga
centrada en el usuario y en los objetivos que se buscan alcanzar por medio de esta,
pues la finalidad es que no se confunda al usuario cuando navega por el espacio o

al interactuar con el contenido.2%

198 Anciniega, Fernando, “Tipos de diagramas para representar sitios web”,
https://fernandoarciniega.com/tipos-de-diagramas-para-representar-sitios-web/.

199 IBM, “‘Esquemas de pagina”, 09 marzo 2021,
https://www.ibm.com/docs/es/elm/6.0.4?topic=requirements-wireframes.

200 Miro, “Plantilla de diagrama de flujo para un sitio web”, https://miro.com/es/plantillas/diagrama-
flujo-para-sitio-web/.

129



En este orden de ideas, a continuacién, se incluirdn algunos ejemplos de
diagramas basados en seleccion de casillas de opcion si 0 no y multiples, que se
podrian utilizar para el disefio de la herramienta digital que se propone en el
presente proyecto y que darian cuenta de como funcionaria la pagina web. Para
clarificar y poner en relieve qué significa cada recuadro que contiene la informacién

de los diagramas, se inserta la siguiente simbologia (Diagrama 2):

Diagrama 2 Simbologia

Preguntas que el
responsable
debe contestar
h - s
Opciones a

para el
cumplimiento de
seleccionar para
contestar la pregunta sobre

una obligacién
cumplimiento de

obligaciones

Opcidn para
dar respuesta a la
pregunta. SI/No

Fuente: elaboracion propia
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Diagrama 3 ¢ Soy Responsable?

¢Mi empresa es una
sociedad de informacion
creditica en los
supuestos de la Ley
para regular las > NO
Sociedades de
Informacién Creditica y

I,
demas disposiciones Continda
aplicables? ¥
v Recolecto o almaceno

datos personales
linicamente para uso
personal, y sin fines de
divulgacion o utilizacion
comercial

si

A

¢Uso, obtengo, divulgo
o almaceno algunos de
los siguientes datos
pertenecientes a una
persona fisica
identificada o
identificable por
cualquier medio?

|

¥

NO

NO <« Continla

si

Fuente: elaboracion propia
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En el diagrama anterior se muestran las preguntas que se efectuarian y el
procedimiento que se seguiria para determinar, en principio, si el usuario que utiliza
la herramienta digital es responsable o no del tratamiento de datos personales en
términos de la LFPDPPP.

Lo anterior es relevante, puesto que, si el resultado a las preguntas iniciales
arroja que el usuario no es responsable, en consecuencia, no tiene que cumplir con
las obligaciones exigibles en términos de la disposicion juridica y, por lo tanto, no
tendria que seguir con el llenado del resto del cuestionario.

En seguida, se incluyen algunas muestras de los resultados del llenado del
formulario si se determina que el usuario es o no responsable conforme la LFPDPPP
(Figura 24):

Figura 24 Resultado: no eres responsable

No eres responsable.

No tienes obligacion de
cumplir con la LFPDPPP.

Si tienes dudas contactanos.

Fuente: elaboracion propia

Si del llenado a la primera parte del formulario el resultado que se obtiene es
gue el usuario seleccioné las casillas que advierten que trata datos personales de

los titulares, se observaria el siguiente resultado (Figura 25):
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Figura 25 Resultado: si eres responsable

Conforme las casillas que
has seleccionado se advierte
que tratas datos personales
de titulares.

Tienes obligaciones que cumplir

como responsable en términos
de la LFPDPPP.

Fuente: elaboracion propia

Ahora bien, si el usuario resulta ser responsable conforme lo dispuesto en la
LFPDPPP, y desea seguir con el cuestionario para conocer cuales son sus
obligaciones, a continuacion, se incluyen algunas de las siguientes secciones y

procedimientos sobre tales responsabilidades (Diagrama 4):
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Diagrama 4 Aviso de privacidad

¢Cuéntas con un
aviso de — NO
privacidad?

:
S

Coniinua
¢Has evaluado que
tu aviso de
privacidad cuente
con todos los
elementos
requeridos por la
ley?

|
l |

SI NO

1
Contintia l

\

Con(ln ta

iTu awsu de

privacidad
cumple con los
NO <+ elementos
minimos
requeridos por
i la Iey’

Fuente: elaboracion propia

134



Diagrama 5 Puesta a disposicion del aviso de privacidad

¢Pongo a
disposicion el aviso NO

de privacidad a mis
usuarios y clientes?

|

Si

Continda

¢En qué momento
pongo a
disposicion el aviso
de privacidad?
Selecciona alguna
o varias de las
siguientes
opciones

Fuente: elaboracion propia
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Diagrama 6 Momento de la puesta a disposicion del Aviso de Privacidad |

|

Previo a la
obtencion de los
datos personales pues
los obtengo de forma
directa o personal

Al primer
contacto con el
titular pues obtengo los
datos personales de
forma indirecta

Previo al
aprovechamiento de los
datos personales pues ya
cuento con ellos solo que los
utilizaré para una nueva o
distinta finalidad que no he
informado con
anterioridad al titular

Previo al
aprovechamiento de
los datos personales pues
los datos se obtienen de

una fuente de
acceso publico

&Ubico el aviso de
privacidad en un
lugar visible y que
facilite su consulta
independientemente
del medio de su
difusion?

Fuente: elaboracion propia
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Diagrama 7 Momento de la puesta a disposicion del Aviso de Privacidad Il

cUbico el aviso de
privacidad en un
lugar visible y que
facilite su consulta
independientemente
del medio de su
difusion?

| )

Sl NO

Recomendacion:
resguarda pruebas de la puesta a

. gy . Sl cumples con tu
disposicion de tu aviso de 5

B, ’ ; obligacién de
privaciadd por si se requiere que 'L poner a

demuestres esto en algun disposicién el
momento aviso de

m privacidad

Fuente: elaboracion propia
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Diagrama 8 Obtencion del consentimiento

¢ Como obtengo el
consentimiento del
titular para el
tratamiento de sus
datos personales?
Selecciona alguna
de las siguientes
opciones

De forma tacita
ya que los datos
personales que recabo
no son patrimoniales,
financieros o
sensibles

De forma expresa
ya que dentro de los
datos personales que
recabo se encuentran
datos financieros y
patrimoniales

De forma expresa
y por escrito ya que
dentro de los datos
personales que recabo
se encuentran datos
sensibles

5
g

Los diagramas que se insertan con antelacion son un ejemplo de los

Fuente: elaboracion propia

procesos que se seguirian para configurar las opciones, resultados de cumplimiento
o incumplimiento, recomendaciones, sugerencias, acciones a realizar, que dan
contenido al formulario de la pagina web.

Como se indicé, la finalidad de la herramienta es que de forma sencilla los
usuarios que la utilicen puedan responder las preguntas que los guien a conocer si
cumplen o no con las obligaciones exigibles en términos de la ley de la materia, es
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por ello, que las opciones a seleccionar se mantendrian en las minimas, reducidos
clics y las respuestas serian categoricas.

De igual forma, para no saturar de informacion las secciones que se abririan
en cada parte del formulario, se limitaria a sefalar la recomendacion de revisar
algunos documentos o vinculos electronicos que brindan mas informacion al usuario
para efecto de conocer cuales son sus obligaciones y como atenderlas.

Se recuerda que el objetivo principal es que los usuarios conozcan, en primer
lugar, si son responsables y, en segundo, cuéles son las obligaciones bésicas que
deben de atender, por lo que, las preguntas y selecciones son simples.
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Conclusiones

La privacidad al otorgar al titular la facultad de decidir qué informacion de su vida
privada hace publica y comparte con el resto de las personas y la proteccion de
datos personales al otorgar la potestad al titular de decidir sobre el flujo y control de
su informacion personal, son considerados derechos intrinsecos al ser humano

Ambos se encuentran dentro de la categoria de derechos humanos al
vincularse directamente con la dignidad humana y al ser elementos necesarios para
el desarrollo de la personalidad de cada individuo. Ademas, su reconocimiento se
contempla directa o indirectamente en textos internacionales y nacionales que les
brindan tal calidad.

Por ello, es que es sumamente importante que el Gobierno, las empresas y
todos aquellos que puedan estar involucrados en la garantia de estos derechos,
efectlen las gestiones necesarias y apliquen los mecanismos que se requieran para
en todo momento salvaguardar su defensa.

Por su parte, las TIC durante las ultimas décadas se han situado como
instrumentos indispensables para llevar a cabo casi cualquier actividad, se han
sumergido en la mayoria de los &mbitos de la sociedad y su aplicacién ha generado
nuevos retos o desafios. Sin embargo, al mismo tiempo se han convertido en
elementos para la disolucion de conflictos.

En ese sentido, este proyecto opta por proponer una solucién a un area de
oportunidad localizada mediante el uso de las TIC, es decir, utilizarlas como un
recurso para solventar una situacién, la cual consiste en incrementar los niveles de
proteccion de datos personales en México dentro del sector privado, al facilitar a los
usuarios el conocimiento sobre como cumplir con la LFPDPPP.

La propuesta se sustenta juridicamente en los documentos internacionales
gue dan fundamento a la privacidad y a la proteccién de datos personales, asi como
en el cuerpo juridico mexicano que ampara la proteccion de datos personales como
derecho fundamental y la LFPDPPP que reglamenta los alcances y limites de su

garantia.
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En México, la proteccion de datos personales se divide su regulacion entre el
sector publico y privado, pero en este caso se enfoco el estudio para el ambito
privado. En ese tenor, se identificaron las obligaciones especificas que los
responsables en términos de la LFPDPPP deben acatar, asi como los documentos
y guias que sirven de apoyo para atender la norma.

Asimismo, se revisaron estudios y estadisticas que mostraron que, si bien en
los ultimos afios ha aumentado el nivel de cumplimiento del derecho de la proteccién
de datos personales en el sector privado en México, este incremento no se
encuentra en un nivel deseado con el que se garantice una eficaz y eficiente defensa
del derecho.

Al respecto, para dar cuenta de la problematica que se busca solucionar
mediante el uso de las TIC, se sefialaron y describieron algunas de las causas por
las cuales se estima el nivel de cumplimiento no ha aumentado en gran medida o
que influyen en que los responsables transgredan los principios y deberes
establecidos en las disposiciones normativas.

Las razones de incumplimiento aludidas consisten en: el desconocimiento de
ser responsable en términos de la ley y sobre sus obligaciones en materia de
proteccion de datos personales; el no contar con una cultura de proteccion de datos
personales en el pais; la apatia de los responsables para cumplir con las
obligaciones; la no suficiente participacion activa coercitiva por parte del INAl y la
baja cantidad de procedimientos iniciados de parte o de oficio por la denuncia de
violacion de principios o deberes.

En sentido similar, se observaron cuéles son los motivos mas recurrentes por
los que se les ha iniciado un procedimiento de imposicién de sanciones o se ha
impuesto una sancion a los responsables, estos corresponden a: quebrantar los
principios de la ley; omitir alguno o todos los elementos requeridos en el aviso de
privacidad; obstruir actos de verificacion; obtener o transferir datos personales sin
el consentimiento expreso del titular y cambiar sustancialmente la finalidad originaria
por la que se adquirieron los datos para el tratamiento.

Se advierte que si bien las acciones que deben realizar los responsables para

atender lo que le es exigible en términos de la norma parecen ser sencillas, lo cierto
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es que en los Ultimos afios se han repetido las acciones u omisiones que
transgreden las disposiciones juridicas.

De lo anterior, se advierte un area de oportunidad y de mejora consistente en
aumentar los niveles de cumplimiento de las obligaciones en materia de proteccién
de datos personales en el sector privado y, en consecuencia, el derecho
fundamental consagrado en la Constitucion Politica de los Estados Unidos
Mexicanos, a través del uso de las TIC, esto es, por medio del establecimiento de
los elementos que conformarian una plataforma digital que otorgue a los
responsables los insumos e informacidbn necesaria para conocer Si son
responsables y cuéles son sus obligaciones, para asi estar en aptitud de atenderlas.

Esta propuesta deviene del analisis que se efectudé a otras herramientas
digitales de empresas privadas y de instituciones publicas, se contrastaron oros
instrumentos similares de los cuales se observo tienen impactos positivos para los
responsables, puesto que a través de estas se ayuda a las empresas a mejorar los
procesos internos para garantizar el derecho, como también, en la creacion de los
documentos que les permitan alcanzar ese objetivo.

Por lo tanto, se propone la determinacién de los elementos para la creacion
de un sitio web que oriente a las responsables del tratamiento de datos personales
sobre cudles son sus obligaciones y como pueden cumplirlas, es decir, que se les
informe de forma sencilla y simple de la informacion bésica para la atencion de las
disposiciones juridicas.

Adicionalmente, fungiria como una herramienta educativa que de forma
paralela impulsaria la cultura en materia de proteccion de datos personales pues
cualquier persona podria utilizarla de forma gratuita y conocer si quien utiliza o
recaba su informacién personal debe o no garantizar su derecho humano.

En tal tenor, se propone fijar los elementos para crear una pagina web
mediante un software adaptable al presupuesto de la empresa o institucion que
desee utilizarlo, sus caracteristicas se conformarian de elementos basicos como
ventana plana, con jerarquia visual y estructura légica en la que no se requieran

mas de dos clics para ingresar al formulario.
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En cuanto su disefio, seria simple, con letras y colores que permitan que la
informacion sea legible, pocas imagenes para que el peso de la misma no
sobrepase los 500 KB recomendados y se configuraria de forma tal que el entorno
digital se ajuste a dispositivos moéviles, equipos portatiles, tabletas y computadoras

de escritorio.
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