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Introduccion

La proteccion de la vida privada es un derecho joven, el cual se encuentra en
proceso de madurez, sin embargo, no por ello las normas que la protegen son
laxas, sino lo contrario, se instauran como un instrumento que permite

salvaguardar dicho derecho.

Resulta entonces oportuno, distinguir entre lo que es considerado como
privado y lo que se considera como lo publico, siendo el primer ambito una
creacion del Estado a través de una ley, lo que no es del interés publico, y que
no se trata de actividades estrictamente individuales, lo cual se delimita con la
injerencia que de ellas puede tener el Estado,! constituyéndose éste, el ambito

a proteger.

Ahora bien, estando dentro de lo que es privado refiramonos a lo que es
la intimidad, vista ésta desde el punto de vista psicologico, el que se entiende,
desde una perspectiva pasiva, como “el sentimiento que una persona tiene de
gue los demas deben ser excluidos de algo que sdlo a él concierne, asi como el
reconocimiento de que los demas tienen derecho a hacer lo mismo”,?2 y desde
una perspectiva activa, entendida como “el control de la interaccion, la libertad

de elegir el momento y el lugar de la privacidad”.3

No obstante ello, por diversas circunstancias, resulta necesario que,
aquello que nace en lo privado y en lo intimo, sea conocido por otros, sin
embargo, cada persona también tiene el derecho de decidir lo que ocurre sobre

los mismos, lo que veremos mas adelante como autodeterminacién informativa.

Ahora bien, la necesidad de exponer a lo publico lo que nacié en el ambito
privado, debemos contextualizarlo en la época en que vivimos, esto es,
desarrollandonos en un entorno de lo que se denomina la sociedad de la

informacion, la que se define como “un nuevo modelo de organizacion industrial,

! Escalante Gonzalbo, Fernando, El derecho a la privacidad, México, IFAI, Cuadernos
de Transparencia, 2013, pp. 8 a 14. Disponible en https:/sontusdatos.org/wp-
content/uploads/2013/04/c2-ifai-derecho-a-la-privacidad.pdf, tltima fecha de consulta el
20 de agosto de 20109.

2 Rebollo Delgado, Lucrecio, El derecho fundamental a la intimidad, Madrid: Dykinson,
2005, p. 26.

3 Ibidem.


https://sontusdatos.org/wp-content/uploads/2013/04/c2-ifai-derecho-a-la-privacidad.pdf
https://sontusdatos.org/wp-content/uploads/2013/04/c2-ifai-derecho-a-la-privacidad.pdf

cultural y social caracterizado por el acercamiento de las personas a la

informacion a través de las nuevas tecnologias de la comunicacion”.

En razon de lo anterior, resulta importante tener en cuenta que cada vez
gue la tecnologia tiene mayores avances, es mayor del nUmero de amenazas y
riesgos a la privacidad de personas,® por lo tanto, en la nueva era de la
tecnologia, “es posible que la publicacion/distribucion de los contenidos o
informacion controvertida en la red suponga en vez de una intromisién en la
intimidad del sujeto —o ademas de aquella— un tratamiento inadecuado de

datos personales”.®

Los riesgos sobre la privacidad de las personas los vemos latentes en dos
sectores, tanto por los particulares y el Estado. En este ultimo caso, el ciudadano
—o0 bien, otras entidades del sector publico o privado, proporciona a la
Administracion Publica la informacion referente a una persona, la que puede ser
utilizada para “la practica de modelos y simulaciones para la toma de
decisiones”,” sin embargo, “la seguridad de actuar siempre dentro de la
normatividad aplicable, que en nuestra época es una marafia compleja. [...]
Asimismo, el uso de la informética en manos tanto del Estado como en manos
de particulares, crea diversos riesgos que pueden suponer una amenaza de

agresion a la intimidad de los gobernados o usuarios de los servicios”.2

En razon de lo anterior, en nuestro Estado mexicano, contamos con
instrumentos normativos que garantizan la vida privada de las personas, sin
embargo, al ser normas en proceso de madurez, se ve necesario que los
operadores del Estado, esto es, los servidores publicos, cuenten con
instrumentos que, en primer lugar, garanticen el cumplimiento del derecho a la
vida privada de las personas, y que ademas protejan la labor diaria de los

servidores publicos.

4 Campuzano Tome, Herminia, Vida privada y datos personales, Madrid, Tecnos, 2000,
p. 20.

®Méjan, Luis Miguel C., El derecho a la intimidad y la informatica, México, Porrta, 1994,
pp. 45 a 49. Se refiere a algunos riesgos, como lo son, la clasificacion de personas y
perfiles, la etiquetacion y prediccion de conductas, la agregacion de datos.

®Lopez Martin, Gemma Ana y Chichén Alvarez, Javier, Nuevos retos y amenazas a ala
proteccion de los derechos humanos en la era de la globalizacion, Espafia, Tirant lo
Blanch, 2016, p. 86.

"Mejan, Luis Miguel, El derecho a la intimidad y, op. cit., nota 5, p. 48.

81dem.



En razon de lo anterior, el presente documento tiene la intencion de que
se garantice el cumplimiento de las normas aplicables en materia de proteccion
de datos personales, lo que tendra como consecuencia inmediata, la proteccion
del ejercicio de funciones de los servidores publicos, evitando con ello sanciones
gue pueden dafar el ejercicio de su carrera profesional, e incluso tener
consecuencias de otra indole en su persona, como pueden ser cuestiones
econdémicas, o de privacion de la libertad por considerarse que alguna actividad
pudiera configurar un hecho delictuoso.

Ahora bien, las normas aplicables en materia de proteccion de datos
personales contienen diversas obligaciones que deben ser cumplidas por los
sujetos a los que obliga, sin embargo, el no tener una estructura que sirva como
base para dar cumplimiento, tiene dos consecuencias: (i) La primera, que es la
inobservancia de la norma, cuya consecuencia expone la privacidad de los
titulares de quienes se tratan datos personales, y (ii) El inicio de procedimientos
gue pueden reparar en sanciones administrativas e incluso hasta penales, para

guiénes no observaron las disposiciones normativas.

Es por ello, que se identifica que al interior de cada sujeto obligado en
materia de proteccién de datos personales, se debe contar con un instrumento
gue permita de manera sencilla y especifica atender el cumplimiento de cada
uno de los supuestos normativos, que al final se convierten en obligaciones para

cada sujeto obligado.

De ahi deriva la propuesta de intervencion, pues formando parte del
servicio publico, la autora ha podido identificar que los supuestos normativos no
son cumplidos por varias razones, dentro de las cuales se encuentra la falta de

instrumentos que guien al obligado a cumplir con sus obligaciones.

De esta manera, estando dentro del Instituto Mexicano del Seguro Social,
en especifico en la Direccién de Innovacién y Desarrollo Tecnoldgico, se
identific6 que son diversos los roles que deben organizarse para dar
cumplimiento a la norma en materia de proteccion de datos personales, es por
ello, que a efecto de facilitar dicha labor, se pens6 en la guia que aqui se

presenta, la que ha sido disefiada en dos secciones.

La primera seccion se refiere a todos los aspectos que norman la

proteccion de datos personales en posesion de sujetos obligados, los cuales se

3



convierten en el andamio de conocimiento para el debido cumplimiento de la

norma.

En la segunda seccion, se proponen formatos y plantillas, a través de las
cuales, los servidores publicos de la Direccion de Innovacion y Desarrollo

Tecnoldgico podran documentar el cumplimiento de cada supuesto normativo.

El instrumento propuesto, en este sentido, permitird por un lado que el
area cuente con su arquitectura de procesos, en la que se deberan indicar los
procesos y subprocesos del area, con lo que se evita dejar fuera cualquier
tratamiento de datos personales. Por otro lado, por cada uno de los subprocesos
mapeados, se debera documentar: (i) La identificacion de los datos personales
involucrados, categorizandolos e indicando el titular al que pertenecen, el medio
por los que fueron obtenidos e indicando si los mismos son sensibles o no; (ii)
Documentar el marco normativo que justifica el tratamiento de los datos al interior
del area; (iii) Por cada uno de los datos, debera justificarse su utilizacion, esto
es, las finalidades del tratamiento, identificando el cumplimiento de que las
mismas sean concretas, licita y explicitas; (iii) Para cumplir con la lealtad,
deberan documentarse los medios de obtencion y tratamiento, asi como las
acciones para cumplir la expectativa razonable de privacidad de su titular; (iv) Se
debera indicar como se obtuvo el consentimiento del titular para el tratamiento
de sus datos, en caso de no configurarse alguna excepcion; (v) Por otro lado, se
debera indicar las acciones que se ejecutan para que los datos sean, por una
parte, completos, correctos, actualizados y exactos y por otra adecuado,
relevantes y necesarios; (vi) Se deberan indicar los plazos de conservaciéon y
bloqueo para la posterior supresion de datos personales; (vi) Asimismo, se
deberan indicar los avisos de privacidad que se generen, refiriéndose a la
modalidad en que estan disponibles y las evidencias que se relacionan con su
puesta a disposicion; (vii) Se indicaran las medidas ejecutadas para que los
datos sean conservados de manera segura, confidencial, integral y disponibles,

y (vii) Se deberd documentar cada remision y transferencia de datos realizada.
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Capitulo 1 La proteccion de datos personales

En este primer capitulo haremos una breve referencia a lo que histéricamente ha
dado lugar a que en nuestros dias contemos con un marco normativo nacional e

internacional cuya intencion es proteger la privacidad de las personas.

1.1 Antecedentes de la proteccién de datos personales

Veremos a continuacion la génesis de los que hoy conocemos como la
proteccién de datos personales, desde una perspectiva histérica e internacional,
para llegar a lo hoy conocido internacionalmente como la proteccién de los datos

personales.

1.1.1 “The Right to be alone”

La expresion “el derecho a estar solo”, proviene del derecho inglés con el
principio “a man’s house as his castle”, esto es, la casa o el castillo de cualquier
persona es la maxima proteccion personal. El primero en utilizar el término fue

el juez Thomas M. Cooley en 1879.°

De acuerdo con el texto titulado “El derecho a la Privacidad en los Estados
Unidos” de la autora Maria Nieves Saldafia, este término ya habia alcanzado un
reconocimiento oficial constitucional en el afio de 1791, y con el fin de dar un
panorama historico, sefiala la autora, que el término se configur6 como una
garantia de la Tercera Enmienda, como un principio basico respecto de la
prohibicién de confiscacion de domicilios particulares por parte de soldados en
tiempos de paz. Aunado a lo anterior, también en la Cuarta Enmienda se protege
a los ciudadanos frente a registros y requisas arbitrarios o injustificados,
limitando la intrusion del gobierno en las personas, domicilios, documentos y
efectos personales. Finalmente, la Quinta Enmienda, que protege al ciudadano
a no autoincriminarse, pues impide que el gobierno le obligue a revelar

informacién personal y reservada,'® diferenciandose del concepto del “derecho

9Véase Gay Wood, Addison Horace, A Treatise of the Law of Torts, Estados Unidos de América,
Arkose Press, 1789.

10 Saldaria, Maria, “Derecho a la privacidad en los Estados Unidos: Aproximacion diacronica a
los intereses constitucionales”, Revista UNED. Teoria y Realidad Constitucional, Espafa, 2011,
nam. 28, pp. 283. Disponible en https://dialnet.unirioja.es/descarga/articulo/3883001.pdf y
http://revistas.uned.es/index.php/TRC/article/view/6960, consultado el 13 de junio de 2019.
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a estar solo”, pues el primer término hace referencia a no revelar informacion
propia, y en el segundo a proteger al titular a que un tercero entre a su vida
privada.

Entonces la expresion de “el derecho a estar solo” es basico para la proteccién
de la informacion, asi como de los bienes, amparados por la constitucién de los
Estados Unidos, la cual, ha sido considerada como una buena base para lo que
posteriormente conoceriamos como la proteccién de los datos personales, pues

aqui surge lo que se conoce como privacidad.!?

1.1.2 El derecho a la privacidad. Warren y Brandeis

Los juristas norteamericanos, Samuel D. Warren y Louis D. Brandeis, publicaron
el 15 de diciembre de 1980 una monografia titulada “The Right to Privacy”,*? a
través de la cual, se hace una clara referencia a la importancia que tiene la
privacidad o la proteccion individual de las personas, dando origen al derecho a

la privacidad.'®

El articulo remonta a los tiempos donde no se garantizaba la proteccion
individual de las personas respecto de su privacidad, entendida ésta como “el
rechazo a todo intromision no consentida”™* en distintos aspectos de la vida,
donde la ley no se aplicaba de manera explicita para que este derecho no fuera
dafado, precisando asi, la importancia que tiene su proteccion y concibiendo a

la privacidad como un derecho.

Dentro de su articulo mencionan las diferentes calumnias, mentiras y

demas acciones que perjudicaban a los individuos, siendo que los mismos no

11 véase Garriga Dominguez, Ana, Nuevos retos para la proteccion de datos personales. En la
era del Big Data y la computacion ubicua, Madrid, Dykinson, 2016, Disponible en
https://books.google.com.mx/books?id=qxkJDAAAQBAJ&pg=PA75&Ipg=PA75&dq=derecho+a
+estar+s%C3%B3lo+cooley&source=bl&ots=kblJe9DxxT&sig=ACfU3U1H-aUDFrJNQBpi-
ZdEzJkvj1Ic5A&hlI=es-419&sa=X&ved=2ahUKEwiF-
efai8nhAhVPtZ4KHb7JB2UQBAEWANOECAKQAQ#v=0nepage&g=derecho%20a%20estar%20s
%C3%B3lo%20cooley&f=false, ultima fecha de consulta el 13 de junio 2019

12 Warren, Samuel D. y Brandeis, Louis D., “The Right to Privacy”, Revista Harvard Law Review,
vol. 4, nam. 5, 1890, pp. 193 a 220. Disponible en
https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf, dltima fecha de
consulta el 4 de junio 2019.

13 Murillo de la Cueva, Pablo Lucas, El derecho a la autodeterminacion informativa, Espafia,
Tecnos, 1990, p. 57.

14 Garriga Dominguez, Ana, Nuevos retos para la proteccion de datos personales. En la Era del
Big Data y de la computacién ubicua, op. cit., nota 11, p. 76.


https://www.cs.cornell.edu/~shmat/courses/cs5436/warren-brandeis.pdf

tenian una proteccion clara de sus derechos, comenzando desde sus propios

bienes hasta de su persona.

Los juristas dejan claro la importancia que tiene ubicar el derecho a la
intimidad como principio que ampara a la persona y lo que a ella le rodea, como
son sus bienes, sus escritos, “su apariencia personal, a los dichos, a los hechos
y a las relaciones personales, domésticas o de otra clase y los pensamientos,

emociones y sensaciones”.’®

El impacto del texto en mencién fue grande, pues no se quedd en solo
una publicacion tedrica, pues 12 afios mas tarde de su publicacién, la Corte de
Apelacién de Nueva York adopté la doctrina propuesta por los juristas Warren y

Brandeis, lo cual fue el inicio de resoluciones con sustento en la misma.

1.1.3 La proteccion de datos personales en el ambito internacional

Tal y como se ha hecho la anotacion anteriormente, si bien es cierto que la
concepcion del derecho a la privacidad es un derecho nuevo, también es cierto
gue de manera general diversos instrumentos internacionales, protegian ya al
individuo y su esfera privada, la cual sirvié como base para la perfeccibn como
derecho y que incluso las legislaciones lo denominaran como tal, en su evolucion
mas perfecta como datos personales. A continuacién, se presentan los

documentos internacionales que refieren a dicha proteccion.

1.1.3.1 Declaracion Universal de los Derechos Humanos y el Pacto
Internacional de Derechos Civiles y Politicos
La Declaracién Universal de Derechos Humanos*® proclamada por la Asamblea
General de la Organizacion de las Naciones Unidas el 10 de diciembre de 1948,
aceptado por la mayoria de los paises, incluyendo México,!’ se convierte en el
instrumento que se refiere a la proteccion que tiene cada uno de los individuos

por el hecho de ser humanos.

15 |bidem, p. 77.

16 Declaracion Universal de Derechos Humanos. Disponible en
https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf, dltima fecha de
consulta el 13 de junio de 2019.

17 México ratificé la Declaracion desde su proclamacion, esto es, el 10 de diciembre de 1948.


https://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/spn.pdf

La Declaracién, tal y como se menciona en su introduccién, se formuld
con el fin de que la proteccion de los paises participes garanticen una proteccién
a la poblacion con leyes y legislando para que el instrumento tuviera efectos
tangibles y de proteccion a los humanos.

En materia de proteccion a los individuos, es importante destacar su
articulo 12: “Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra o0 a su
reputacion. Toda persona tiene derecho a la protecciéon de la ley contra tales

injerencias o ataques”.

Resultando éste, el primer texto internacional que protege a los humanos
en su vida privada, sefialando también la proteccion a su familia,*® su domicilio y
correspondencia, protegiendo su honra y reputacion de ataques, pero no se
convierte solo en un buen deseo, sino que cuida la vida privada de los humanos
pues les concede el derecho de que la ley les proteja cuando los mismos son

vulnerados.

El texto garantizado en la Declaracion Universal de Derechos Humanos,
fue reforzado?® por el Pacto Internacional de Derechos Civiles y Politicos?° en su

articulo 17.

“Articulo 17

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honray reputacion.

2. Toda persona tiene derecho a la proteccion de la ley contra esas
injerencias o esos ataques”.

18 Cabezuelo Arenas, Ana Laura, Derecho a la intimidad, Espaiia, Tirant lo Blanch, 1998, p. 200.
Indica que se entiende por intimidad familiar a “determinados aspectos de la vida con otras
personas, con la que se guarda una especial y estrecha vinculacién, como es la familiar, aspectos
que, por la relacién o vinculo existente con ellas, inciden en la propia esfera de la personalidad
del individuo”.

19 Michel, James, Privacy and Human Rights, Estados Unidos de América: Dartmouth Pub Co &
UNESCO, 1994, p. 19.

20 pacto Internacional de Derechos Civiles y Politicos. Disponible en
www.ordenjuridico.gob.mx/TratInt/Derechos%20Humanos/D47.pdf, Ultima fecha de consulta el
13 de junio de 2019.


http://www.ordenjuridico.gob.mx/TratInt/Derechos%20Humanos/D47.pdf

1.1.3.2 Convenio Europeo para la Proteccion de los Derechos

Humanos y las Libertades Fundamentales
También conocido como la Convencién Europea de Derechos Humanos,?! es un
instrumento vigente desde 1953 para los paises integrantes del Consejo de
Europa?? y con la tendencia de asegurar el reconocimiento y de la aplicacion
universal y efectiva de los derechos que se contienen en la misma. La
Convencién Europea, al igual que la Declaracion Universal, hace énfasis en la
proteccién de los derechos fundamentales de los seres humanos, tales como lo
son la vida, la igualdad, la seguridad, entre otros.

En el &mbito de la proteccion de la privacidad, la Convencién dispone de

su articulo 80., el que a la letra indica:

Derecho al respeto a la vida privada y familiar.

1. Toda persona tiene derecho al respeto de su vida privada y familiar,
de su domicilio y de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de
este derecho sino en tanto en cuanto esta injerencia esté prevista por la
ley y constituya una medida que, en una sociedad democratica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar
econdémico del pais, la defensa del orden y la prevencion de las
infracciones penales, la proteccion de la salud o de la moral, o la
proteccion de los derechos y las libertades de los demas.

En la primera parte del articulo, podemos ver que la misma se encuentra
en el mismo sentido que la Declaracion Universal, esto es, protege la vida
privada y familiar de los individuos, asi como su domicilio y correspondencia, sin
embargo, la segunda parte del articulo 8o. antes referido, ademas protege a los
individuos, indicando que no puede haber injerencia por la autoridad en dicha
proteccidon, a menos de que la misma esté prevista en la ley, esto es, las

injerencias deben estar basadas en el principio de legalidad.

21 Convenio Europeo de Derechos Humanos. Disponible en
https://www.echr.coe.int/Documents/Convention_SPA.pdf, Ultima fecha de consulta el 13 de
junio de 2019.

22 Consejo Europeo. Disponible en https://www.coe.int/es/web/about-us/our-member-states,
ultima fecha de consulta el 13 de junio de 2019.

Del Consejo de Europa son paises miembro: Albania, Alemania, Andorra, Armenia, Austria,
Azerbaiyan, Bosnia y Herzegovina, Bulgaria, Bélgica, Chipre, Croacia, Dinamarca, Eslovaquia,
Eslovenia, Espafia, Estonia, Federacion de Rusia, Finlandia, Francia, Georgia, Grecia, Hungria,
Irlanda, Islandia, Italia, Letonia, Liechtenstein, Lituania, Luxemburgo, Macedonia del Norte,
Malta, Montenegro, Ménaco, Noruega, Paises Bajos, Polonia, Portugal, Reino Unido, Republica
Checa, Republica de Moldavia, Rumania, San Marino, Serbia, Suecia, Suiza, Turquiay Ucrania.

10


https://www.echr.coe.int/Documents/Convention_SPA.pdf
https://www.coe.int/es/web/about-us/our-member-states

1.1.3.3 Convencidon Americana de Derechos Humanos

También conocida como el “Pacto de San José Costa Rica”’,?® adoptada por
México el 18 de diciembre de 1980,%* la cual contiene un apartado de derechos
civiles y politicos de las personas, y en especial el articulo 11 concede la
proteccién ala honray a la dignidad,?® cuyo numeral 2 se refiere a la vida privada,
como a continuacion se indica: “2. Nadie puede ser objeto de ingerencias (sic)
arbitrarias o abusivas en su vida privada, en la de su familia en su domicilio o en
su correspondencia, ni de ataques ilegales a su honra o reputacion”.

De lo anterior podemos destacar que el instrumento protege a las
personas en su vida privada y de su familia, tanto en su domicilio y su
correspondencia, sin embargo, protege también la honra y la reputacion de los
mismos, sumando el numeral 3 del articulo en cita, que, de existir injerencias o

ataques, las personas tienen derecho a ser protegidas a través de la ley.

1.1.3.4 Acciones de la Organizacion para la Cooperacion y el
Desarrollo Econémico (OCDE)
Nos referiremos a continuacion a las Directrices emitidas en 1980 y el Marco de
Privacidad de 2013.

1.1.3.4.1 Directrices de la OCDE que regulan la proteccion de la
privacidad y el flujo transfronterizo de datos personales (23 de
septiembre de 1980)%°
Ante la necesidad de una expansién de la vida econémica y social dentro de un
entorno tecnoldgico, la Organizacion para la Cooperacion y el Desarrollo

Econdémico?’ advirtié la necesidad de recomendar a sus paises miembros tener

23 Convencién Americana sobre Derechos Humanos. Disponible en
http://www.ordenjuridico.gob.mx/TratIint/Derechos%20Humanos/D1BIS.pdf, dltima fecha de
consulta el 14 de junio de 2019.

24 Antes del texto de la Convencion Americana de Derechos Humanos en el continente europeo
eran ya dos las constituciones que adoptaban el derecho a la intimidad, es el caso de la
Constitucion Portuguesa de 1976 en su articulo 26.1 y después, en 1978, la Constitucion
Espafiola en su articulo 18. Cfr. Murillo de la Cueva, Pablo Lucas, El derecho a la
autodeterminacion..., op. cit., nota 13, p. 74.

%5 aje, Agustin, Derecho a la intimidad, Buenos Aires-Bogota, Astrea, 2014, p. 14. No deja ver
la importancia que el precepto normativo realiza, dado que “la dignidad humana se presenta
como la fuente de donde brotan todos los derechos, reemplazando la autonomia de los Estados
como el origen de los sistemas juridicos locales e incluso del sistema juridico internacional”.

26 Directrices de la OCDE sobre proteccion de la privacidad y flujos transfronterizos de datos
personales. Disponible en https://www.oecd.org/sti/ieconomy/15590267.pdf, ultima fecha de
consulta el 13 de junio de 2019.

27 Conocida por sus siglas OCDE y fundada en 1961, esta conformada por 36 paises miembro,
los que tienen como mision “promover politicas que mejoren el bienestar econémico y social de
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en cuenta en su legislacion interna los principios relativos a la proteccion de la
privacidad, con base en lo establecido en las Directrices de dicha organizacion
que regulan la proteccion de la privacidad y el flujo transfronterizo de datos
personales.

Las Directrices estan estructuradas en cinco grandes apartados. El primer
apartado se refiere a cuestiones generales en la materia, de las que son
importantes destacar que aporta la definicion de flujo transfronterizo de datos
personales, entendido como “los desplazamientos de datos personales mas alla
de las fronteras nacionales”.?® Asimismo, en el apartado se establece el alcance
del instrumento, resultando aplicable para los sectores publico y privado de los
Estados.

El segundo apartado se refiere a los principios en materia de proteccion
de datos personales, los cuales son: (i) Principio de limitacion de recogida;?® (ii)
Principio de calidad de los datos; (iii) Principio de especificacion de los fines;3!
(iv) Principios de limitacion de uso;** (v) Principio de salvaguarda de la
seguridad;® (vi) Principio de transparencia;** (vii) Principio de participacion

individual;®° y (viii) Principio de responsabilidad.

las personas alrededor del mundo”. Los miembros de la OCDE son: Australia, Austria, Bélgica,
Canada, Chile, Republica Checa, Dinamarca, Estonia, Finlandia, Francia, Alemania, Grecia,
Hungria, Islandia, Irflanda, Israel, Italia, Japon, Corea, Lituania, Luxemburgo, Letonia, México,
Paises Bajos, Nueva Zelandia, Noruega, Polonia, Portugal, Republica Eslovaca, Eslovenia,
Espafia, Suecia, Suiza, Turguia, Reino Unido y Estados Unidos, tal y como se advierte de los
sitios https://www.oecd.org/centrodemexico/laocde/
https://www.oecd.org/centrodemexico/laocde/miembros-y-socios-ocde.htm, dltima fecha de
consulta el 16 de junio de 2019.

28 Véase inciso c) de la directriz.

2 |a directriz 7a. se refiere a lo que la legislacién mexicana refiere como a los principios de
legalidad y consentimiento, toda vez que, indica que la recoleccién de datos personales debe
realizarse a través de medios legales y con el consentimiento del sujeto de datos, esto es, del
titular.

30 El principio ademas de referirse a que los datos personales deben ser correctos, completos y
actualizados, deben cumplir con lo que en la legislacion mexicana se conoce como el principio
de proporcionalidad, esto es, los datos obtenidos deben ser correspondientes a los fines de su
recoleccion.

31 Al igual que en la legislacion mexicana, se indica que los fines para los que se utilizaran los
datos personales, deben ser indicados al momento de la recoleccién de los datos.

32 Los datos no deben revelarse, a menos de que exista consentimiento del titular, o bien, una
ley lo permita.

33 Se consideran las medidas de seguridad como un principio y no como un deber, el cual se
refiere a la proteccion de los datos.

34 Lo que hoy conocemos como el principio de informacién, tal y como lo conocemos en la
legislacion mexicana.

35 El principio se refiere a lo que hoy la legislacién mexicana dispone como el derecho de acceso.
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En la tercera parte, las directrices se refieren al flujo de datos entre los
miembros de la organizacién, pues el mismo no deberia restringirse, si cada
estado garantiza que el flujo es seguro y los miembros dan cumplimiento al
instrumento en comento.3® En la seccién cuarta se expresan las medidas legales
y administrativas que cada Estado deberia adoptar para el cumplimiento de las
directrices y el quinto apartado complementa el circulo virtuoso refiriéndose a la
cooperacion internacional para garantizar el flujo transfronterizo de datos

personales.
1.1.3.4.2 Marco de Privacidad de la OCDE (11 de julio de 2013)*'

En virtud de que habian transcurrido més de treinta afios a la emision de las
Directrices de 1980 y que el entorno actual ha cambiado, el Grupo de Trabajo de
la OCDE sobre la Seguridad de la Informacion y Privacidad, convocé a grupos
de expertos en el tema de privacidad de los datos, quienes pertenecian a
diversos sectores, como lo son gobierno, autoridades de proteccion de datos,

instituciones académicas, empresas y técnicos.

En dicha reunion, se identificé que debia modernizarse el enfoque sobre
el flujo de datos transfronterizos, rendicion de cuentas y aplicacion de la

privacidad.3®

El instrumento prevé los siguientes principios para la proteccion de los
datos personales: (i) Principio de limitacion en la recoleccion, esto es, la
obtencion debe realizarse a través de medios legales; (ii) Principio de calidad de
los datos; (iii) Principio de especificacion del propdsito; (iv) Principio de limitacion
del uso, referido también al que hoy conocemos como deber de confidencialidad;
(v) Principio de seguridad; (vi) Principio de apertura, si bien no se refiere
expresamente a contar con un aviso de privacidad, se refiere a que el titular de
los datos, debe contar con medios a través de los cuales obtenga de manera

facil informacion sobre el uso de sus datos, y (vii) Principio de responsabilidad.

36 Vvéanse directrices 16 y 17.

87 The OECD Privacy Framework. Disponible en
http:/imwww.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf, dltima fecha de consulta el 16 de
junio de 2019.

38 Cfr. Prélogo del Marco de Privacidad de la OCDE 2013.

13


http://www.oecd.org/sti/ieconomy/oecd_privacy_framework.pdf

Es importante destacar que los numerales 16 y 17 del instrumento se
refieren al libre flujo de datos entre los Estados que sigan lo dispuesto en las

directrices contenidas en el marco que nos ocupa.

1.1.3.5 Marco de privacidad del Foro de Cooperacion Econdmica Asia
Pacifico (APEC)
El Marco es un instrumento no vinculante, a través del cual, las economias
miembro del Foro de Cooperacion Econémica Asia Pacifico establecen los
principios bajo los cuales cada una de ellas debe proteger la privacidad de la
informacion, con el objetivo de lograr el libre flujo de la misma, en la region Asia

Pacifico®®.

En este nuevo instrumento, se definen los siguientes principios: (i)
Previniendo el dafio, esto es, tomar en cuenta los intereses del titular y los dafios
a los que sus datos se exponen; (ii) Aviso, lo que en nuestra legislacion mexicana
se conoce como principio de informacidn; (iii) Limitacién de recoleccion, el que
se refiere a que datos deben ser tratados previo consentimiento, asi como que
la recoleccion debe estar limitadas conforme a los propadsitos de tratamiento; (iv)
Usos de la informacion, esto es, se debe cumplir con los propdsitos que originan
el tratamiento; (v) Eleccion, esto es, el titular tenga opciones para decidir sobre
el tratamiento de sus datos; (vi) Integridad de la informacion personal, referida a
lo que hoy conocemos como calidad de los datos; (vii) Medidas de seguridad;

(viii) Acceso y correccion, y (ix) Responsabilidad.

1.1.3.6 Convenio N° 108 del Consejo de Europa, de 28 de enero de
1981, para la proteccion de las personas con respecto al tratamiento
automatizado de datos de caracter personal
Con el objetivo de reforzar lo que ya se iniciaba en los paises miembro del
Consejo de Europa, con las directrices mencionadas en el numeral anterior, y
dado que la circulacién de datos de caracter personal se habia intensificado en
las fronteras, el Consejo de Europa emitid el Convenio 108 del Consejo de

Europa, de 28 de enero de 1981, para la proteccién de las personas respecto al

%% Marco de Privacidad del Foro Cooperacién Econémica Asia Pacifico. Disponible en
https://sellosdeconfianza.org.mx/docs/marco_de_privacidad_APEC.pdf, dltima fecha de
consulta el 17 de junio de 2019.
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tratamiento automatizado de datos de caracter personal,*® las cuales tienen el
objeto del respecto de la vida privada, ello con respecto del tratamiento de sus
datos personales.*

El alcance del Convenio, tal y como se indicé anteriormente es el
tratamiento de datos automatizados, tanto por el sector publico como privado de
cada miembro. El Convenio se refiere a cinco principios en materia de proteccion
de las personas: (i) Compromiso de las partes, esto es, el compromiso de las
partes para adoptar en su legislacion lo mandatado por el convenio; (ii) Calidad
de los datos, el cual recoge diversos principios actuales, el de consentimiento,
finalidad, proporcionalidad y calidad, esto es, que los datos sean exactos y
actualizados, y basados en procesos de conservacion; (i) Categorias
particulares de los datos, definiendo la prohibicion del tratamiento de ciertos
datos?*?; (iv) Seguridad de los datos, y (v) Garantias complementarias, los que se

refieren a los derechos actuales de acceso y rectificacion.

1.1.3.7 Protocolo adicional de Convenio No. 108 para la protecciéon de
las personas con respecto al tratamiento automatizado de datos de
caracter personal y relativo a transferencias de datos (08 de
noviembre de 2001)*3
El protocolo se refiere sustancialmente a que cada Estado prevea una o mas
autoridades responsables de asegurar el cumplimiento del Convenio 108. Dichas
autoridades deben tener facultades totalmente independientes de investigacion
e intervencion frente a reclamaciones sobre violaciones respecto del tratamiento

de datos personales.

40 Convenio No. 108 del Consejo de Europa, para la Proteccion de las Personas con respecto al
tratamiento  automatizado de datos de caricter personal. Disponible en
http://inicio.ifai.org.mx/Estudios/B.28-cp--CONVENIO-N-10--108-DEL-CONSEJO-DE-
EUROPA.pdf, Ultima fecha de consulta el 17 de junio de 2019.

41yéase articulo 1o. del Convenio 108.

42| os datos de una persona que revelen el origen racial, las opiniones politicas, las convicciones
religiosas u otras convicciones, asi como los datos de caracter personal relativos a la salud o a
la vida sexual, estrictamente, no podrian ser tratados automaticamente a menos que el derecho
interno prevea garantias apropiadas de su proteccion.

43 Protocolo Adicional del Convenio No. 108 para la Proteccion de las personas con respecto
al tratamiento automatizado de datos de caracter personal y relativo a transferencias de
datos. Disponible en
http://transparencia.udg.mx/sites/default/files/Protocolo%20adicional%20del%20convenio%
20N0.9%620108.pdf, ultima fecha de consulta el 13 de junio de 2019.
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Por otro lado, el articulo 20. del protocolo se refiere a la excepcion de
transferencias de datos personales a Estados que no formen parte del convenio,
siempre y cuando el receptor asegure un adecuado nivel de proteccion.

1.1.3.7.1 Adhesién de México al Convenio

Con fecha 12 de junio de 2018, se publicé en el Diario Oficial de la Federacion
el “Decreto por el que se aprueba el Convenio para la Proteccién de las Personas
con respecto al Tratamiento Automatizado de Datos de Caracter Personal y su
Protocolo Adicional relativo a las Autoridades de Control y a los Flujos
Transfronterizos de Datos, hechos en Estrasburgo, Francia, el 28 de enero de
1981, y el 8 de noviembre de 2001, respectivamente”,** lo que representa para
el Estado Mexicano adoptar legislacion interna para garantizar la proteccion de
datos personales y abrir fronteras a efectos de que exista flujo transfronterizo de

datos residentes en estados miembros del Consejo de Europa y México.

1.1.3.8 Directiva 95/46/CE del Parlamento Europeo y del Consejo de 24
de octubre de 1995, relativa a la proteccién de las personas fisicas en
lo que respecta al tratamiento de datos personales y a la libre
circulacién de estos datos®

El objetivo de la Directiva, es que los Estados miembro de la Union Europea
garanticen la proteccion del derecho a la intimidad de las personas, en lo que
respecta al tratamiento de sus datos personales.*® Si bien es cierto no resultd
directamente aplicable para México, ahora hacemos referencia a la misma, pues
su contenido y lenguaje sirvieron de base para la legislacion mexicana. Cabe
destacar que, con fecha 23 de octubre de 2018, el Parlamento Europeo y el
Consejo de la Unién Europea, adoptaron el Reglamento del Parlamento Europeo

y del Consejo relativo a la proteccion de las personas fisicas en lo que respecta

44 Decreto por el que se aprueba el Convenio para la Proteccion de las Personas con respecto al
Tratamiento Automatizado de Datos de Caracter Personal y su Protocolo Adicional relativo a las
Autoridades de Control y a los Flujos Transfronterizos de Datos, hechos en Estrasburgo, Francia,
el 28 de enero de 1981, y el 8 de noviembre de 2001, respectivamente. Disponible en
http:/imww.dof.gob.mx/nota_detalle.php?codigo=5526265&fecha=12/06/2018, ultima fecha de
consulta el 13 de junio de 2019.

45 Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre de 1995, relativa
a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos personalesy a
la libre circulacion de estos datos. Disponible en http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:es:HTML, Ultima fecha de
consulta el 17 de junio de 2019.

46 Cfr. Articulo 10. de la Directiva 95/46/CE.
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al tratamiento de datos personales y a la libre circulacion de estos datos,*’ el cual
en esencia se refiere a lo establecido por la Directiva, sin embargo, el
Reglamento tiene el caracter de obligatorio para la Unién Europea.

1.1.4 La proteccion de datos personales en México

Si bien es cierto que en México contamos con legislacion especifica para la
proteccién de los datos personales, es importante conocer la legislacion general
gue se refiere a la proteccion de la vida privada.

Tenemos en primer lugar el Cdédigo Civil Federal, el que pone a
salvaguarda el derecho de cualquier persona a realizar un reclamo por dafio
moral, el cual se actualiza por tener una afectacion, entre otros, en su vida

privada.*8

Por su parte, el Cdédigo Penal Federal, contiene diversas tipificaciones
delictuosas cuya intencion es proteger la vida privada de las personas. Los
articulos 173 a 177 se refieren a los tipos penales que se configuran por violar la
correspondencia o comunicaciones privadas de una persona. Asimismo, en los
articulos 210 a 211 Bis la norma tipifica la revelacion de secretos como delito, el
gue si bien, puede considerarse como un tipo penal muy amplio, precisamente
es dicho amplitud, la que nos permite decir que dichos secretos pudieren

contener informacion que se refiera a la vida privada de una persona.

La Ley Federal de Telecomunicaciones establece que los concesionarios
y autorizados que presten el servicio de acceso a Internet, entre otras
obligaciones, deben preservar la privacidad de los usuarios,* y estableciendo
de manera general para todos los concesionarios que las comunicaciones

privadas son inviolables, excepto la intervencién autorizada.>® Concluyendo la

47 Reglamento (UE) 2018/1725 del Parlamento Europeo y del Consejo de 23 de octubre de 2018
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales por las instituciones, érganos y organismos de la Union, y a la libre circulacion de
esos datos, y por el que se derogan el Reglamento (CE) no. 45/2001 y la Decisién no.
1247/2002/CE. Disponible en https://europass.cedefop.europa.eu/sites/default/files/regulation-
es.pdf, ultima fecha de consulta el 17 de junio de 2019.

48 Cfr. Articulo 1916 del Codigo Civil Federal.

49 Cfr. Articulo 145, fraccion Ill de la Ley Federal de Telecomunicaciones.

50 Cfr. Articulo 190, dltimo parrafo de la Ley Federal de Telecomunicaciones.
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norma, en su articulo 298 la infraccion que conlleva el incumplimiento de lo antes

indicado.5!

La Ley de Informacion Estadistica y Geografica, en su articulo 5o.
establece que dicha ley es garantia para los titulares que entregan datos
personales de que los mismos seran resguardados bajo confidencialidad. Por su
parte el articulo 37 de dicho instrumento normativo establece el derecho que los
titulares o informantes tienen para rectificar la informacion que hubieren
proporcionado. El articulo 42 hace referencia a la obligacion que tienen los
titulares o informantes de proporcionar informacion verdadera, por lo tanto, en
este precepto “se consagra el principio de veracidad y exactitud de los datos
personales, que constituye uno de los mas importantes en torno al sistema de

proteccion de datos personales”.5?

El Codigo Fiscal de la Federacion, en su articulo 69 dispone la obligacion
de los servidores publicos de guardar absoluta reserva respecto de las

declaraciones y datos que entrega el contribuyente.

En temas de salud, la Ley General de Salud, establece que los
beneficiarios del Sistema de Proteccion Social en Salud, tienen derecho a ser

tratados con confidencialidad.>?

En salud y seguridad social, la Ley del Seguro Social, establece que los
documentos, datos e informes que los trabajadores, patrones y demas personas
proporcionen al Instituto Mexicano del Seguro Social, en cumplimiento de las
obligaciones que les impone por Ley, seran estrictamente confidenciales y no
podran comunicarse o darse a conocer en forma nominativa e individual. A su
vez, declara que no se aplicard lo anterior cuando: |I. Se trate de juicios y

procedimientos en que el Instituto fuere parte; Il. Se hubieran celebrado

51 El articulo referido dispone: “Articulo 298. Las infracciones a lo dispuesto en esta Ley y a las
disposiciones que deriven de ella, se sancionaran por el Instituto de conformidad con lo siguiente:
(...)

D) Con multa por el equivalente del 2.01% hasta 6% de los ingresos del concesionario o
autorizado por:

(---)
V. No establecer las medidas necesarias para garantizar la confidencialidad y privacidad de las
comunicaciones de los usuarios;”.

52 Basterra, Marcela I., Proteccion de datos personales, Buenos Aires, UNAM-EDIAR, 2008, p.
310.

53 Cfr. Articulo 77 BIS 37 fraccion X de la Ley General de Salud.
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convenios de colaboracién con la Federacion, entidades federativas o municipios
0 sus respectivas administraciones publicas, para el intercambio de informacién
relacionada con el cumplimiento de sus objetivos, con las restricciones pactadas
en los convenios en los cuales se incluira invariablemente una clausula de
confidencialidad y no difusion de la informacion intercambiada; Ill. Lo soliciten la
Secretaria de la Funcién Publica, la Contraloria Interna en el Instituto, las
autoridades fiscales federales, las instituciones de seguridad social y el
Ministerio Publico Federal, en ejercicio de sus atribuciones, y IV. En los casos
previstos en ley.

Por otra parte, esta Ley hace notar que el Instituto puede celebrar convenios de
colaboracion con los sectores social o privado para el intercambio de informacion
estadistica, relacionada con el cumplimiento de sus objetivos y que la
informacion derivada del seguro de retiro, cesantia en edad avanzada y vejez
sera proporcionada directamente, en su caso, por las administradoras de fondos
para el retiro, asi como por las empresas procesadoras de informacion del
Sistema de Ahorro para el Retiro; informacion que sefiala estara Esta
informacion estara sujeta, en materia de confidencialidad, a las disposiciones de
caracter general que emita la Comision Nacional del Sistema de Ahorro para el

Retiro, en términos de la ley correspondiente.>*

La Ley Federal de Proteccion al Consumidor, en su articulo 16, concede
al consumidor el derecho de acceso a su informacion, sin embargo, el plazo que

concede para dar respuesta a la misma, es de 30 dias habiles.

No obstante lo indicado anteriormente, a continuacion realizaremos un
recorrido histérico de los acontecimientos que nos han llevado a tener hoy leyes
especificas que protegen los datos personales, tanto para el sector publico como

privado.

1.1.4.1 Ley Federal de Acceso alaInformaciéon Publica Gubernamental
(julio 11, 2002)
Durante el afio de 2001, ante la Camara de Diputados de la Federacion se
presentaron tres iniciativas de Ley Federal de Acceso a la Informacién Publica

Gubernamental.

54 Cfr. Articulo 22 de la Ley del Seguro Social.
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La exposiciones de motivos®® se refieren al derecho del libre acceso a la
informacion producida por el Estado, el que al garantizarse debe respetar el
derecho a la privacidad. Por lo que exponen que, hasta en tanto no se expidiera
una ley en materia de datos personales, las iniciativas en comento, contienen
disposiciones especificas dedicadas a tal tema, el cual se presenté como una

base para legislacion futura especifica para la proteccion de datos personales.

En razén de lo anterior, el dictamen correspondiente de junio de 2002,%
concluye indicando que el derecho de acceso a la informacion no debe ser
ilimitado, dado que acepta alguna reservas, tales y como la proteccion de la

seguridad nacional, la seguridad publica y la proteccién de la vida privada.

Ahora bien, el 11 de junio de 2002 se publico en el Diario Oficial de la
Federacion la Ley Federal de Transferencia y Acceso a la Informacién Publica
Gubernamental (en adelante “LFTAIPG”),>’ la cual tiene como finalidad “proveer
lo necesario para garantizar el acceso de toda persona a la informacidén en
posesion de los Poderes de la Unidn, los 6rganos constitucionales autbnomos o

con autonomia legal, y cualquier otra entidad federal”.58

A fin de lograr un equilibrio entre el derecho a la transparencia y la
proteccion de la privacidad de la personas,® la legislacion en comento, contiene
un apartado dedicado a la “Proteccion de Datos Personales”, esto es, el Capitulo
IV. Los datos personales, son definidos por el articulo 30. fraccién Il como
informacion concerniente a una persona fisica identificada o identificable, dando

algunos ejemplos de datos personales, tal y como se transcribe a continuacion:

La informacion concerniente a una persona fisica, identificada o
identificable, entre otra, la relativa a su origen étnico o racial, o que esté

55 Exposicién de motivos de la Ley Federal de Acceso a la Informacion Publica Gubernamental.
Disponible en
http://legislacion.scjn.gob.mx/Buscador/Paginas/wfProcesoLegislativoCompleto.aspx?q=EI+gQ)j
K83C7L/d/8KCB3tZtljA00lo1k5kA550AZz0/3mRSTKKxvwitTA+JdhcERhRMt8zhgTkHuyE1MiNvj8
vg==, Ultima fecha de consulta el 17 de junio de 2019.

% Dictamen de la Ley Federal de Acceso a la Informacion Pablica Gubernamental. Disponible en
http://legislacion.scjn.gob.mx/Buscador/Paginas/wfProcesoLegislativoCompleto.aspx?q=EI+gQ)j
K83C7L/d/8KCB3tZtljA00lo1k5kA5s0AZz0/3mRsTKKxvwItTA+JdhcERhEgjwsdDRf54DN/Pn+0G

41Q==, Ultima fecha de consulta el 17 de junio de 2019.

57 Ley Federal de Transferencia y Acceso a la Informacion Publica Gubernamental. Disponible
en https://mww.dof.gob.mx/nota_detalle.php?codigo=727870&fecha=11/06/2002, ultima fecha
de consulta el 17 de junio de 2019.

8 \Véase articulo 1o. de la LFTAIPG.

% Tenorio Cueto, Guillermo, Los datos personales en México, México, Porrtia y Universidad
Panamericana, 2012, pp. 17 a 19.
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referida a las caracteristicas fisicas, morales o emocionales, a su vida
afectiva y familiar, domicilio, namero telefénico, patrimonio, ideologia y
opiniones politicas, creencias o convicciones religiosas o filoséficas, los
estados de salud fisicos o mentales, las preferencias sexuales, u otras
andlogas que afecten su intimidad;

La LFTAIPG se refiere a los principios de consentimiento, informacién,
calidad y proporcionalidad; asi como al deber de seguridad y a los derechos de
acceso y correccion de datos personales.

Respecto del principio del consentimiento,®° la ley prohibe a los sujetos
obligados referidos en el articulo l1o. de la misma, difundir, distribuir o
comercializar los datos personales que se contengan en sus sistemas de
informacion,®! a menos de que exista consentimiento expreso por escrito o por
un medio de autenticacion de los individuos a que hace referencia dicha
informacion. Previendo las siguientes excepciones: (i) TratAndose de cuestiones
meédicas o servicios de salud; (i) Cuando se realice con fines estadisticos,
siempre y cuando, los datos estén desasociados; (iii) Cuando los datos se
transmiten entre sujetos obligados para el cumplimiento de sus facultades; (iv)
Cuando exista una orden judicial; (v) A terceros cuando le sea contratado para
la prestacion de un servicio, lo que hoy en dia se conoce como remision, y (Vi)

En los demas casos que asi lo establezcan las leyes.

Por cuanto hace al principio de informacion,’? la establece como
obligacion para los sujetos obligados poner a disposicion de los individuos, desde
el momento en el que recaban los datos, el documento en el que se establezcan

los propésitos de su tratamiento.

Sobre el principio de proporcionalidad,®® se establece la obligacién de que
los datos personales solo pueden ser tratados cuando sean adecuados,
pertinentes y no excesivos relacionados con los propdsitos para los cuales fueron

obtenidos.

0véanse articulos 21 y 22 de la LFTAIPG.

61 |bidem, articulo 3o. fraccién XllI, “Sistema de datos personales: El conjunto ordenado de datos
personales que estén en posesion de un sujeto obligado”.

62 Ipidem, articulo 20 fraccién IIl.

63 |pbidem, articulo 20 fraccién Il.
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Del principio de calidad,’* solamente se indica que los sujetos obligados

deben procurar que los datos personales sean exactos y actualizados.

Por lo que se refiere a las medidas de seguridad,®® se establece que los
sujetos obligados deben adoptar las medidas necesarias para evitar que los
datos personales sean alterados, perdidos o transmitidos o0 se tenga un acceso

a ellos sin autorizacion.

Finalmente, la LFTAIPG prevé que los individuos tienen los derechos de acceso
y correccion respecto de sus datos personales, sin embargo, solo es respecto
del primero, que establece que las reglas para su ejercicio.

1.1.4.2 Reglamento de la Ley Federal de Transparenciay Acceso a la
Informacién Publica Gubernamental (junio 11, 2003)
El Reglamento de la Ley Federal de Transparencia y Acceso a la Informacion
Publica Gubernamental (en adelante “RLFTAIPG”),%® tuvo por objeto reglamentar
lo dispuesto por la LFTAIPG.

En particular, por cuanto hace a la proteccién de los datos personales, se

contiene un capitulo respecto de la Proteccion de los Datos Personales.

El Reglamento indica que para el ejercicio del derecho de acceso y el de
correccion, se debera atender a lo dispuesto en los Lineamientos que expidiera

el entonces Instituto Federal de Acceso a la Informacion.®”

Por otro lado, el mismo Reglamento, dispone que los sistemas de datos
personales deben hacerse del conocimiento del Instituto y del publico en general,

a través de sus sitios en internet.58

1.1.4.3 Lineamientos de Proteccion de Datos Personales (septiembre
30, 2005)

Toda vez que el articulo 37 de la LFTAIPG, asi como los diversos 2, 47 y 62 del

RLFTAIPG disponian que el entonces Instituto Federal de Acceso a la

¢ Ibidem, articulo 20 fraccion IV.

6 Ibidem, articulo 20 fraccion VI.

% Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental. Disponible en
http:/imww.diputados.gob.mx/LeyesBiblio/regley/Reg_LFTAIPG.pdf, ultima fecha de consulta el
13 de junio de 2019.

67Véase articulo 47 del RLFTAIPG.

®8 |bidem, articulo 48.
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Informacion debia emitir Lineamientos en materia de Proteccion de Datos
Personales, es que el 30 de septiembre de 2005, se publicaron en el Diario
Oficial de la Federacion los Lineamientos de Proteccion de Datos Personales,®°

los cuales tuvieron por objeto

establecer las politicas generales y procedimientos que deberan
(debian) observar las dependencias y entidades de la Administracién
Publica Federal para garantizar a la persona la facultad de decision
sobre el uso y destino de sus datos personales, con el proposito de
asegurar su adecuado tratamiento e impedir su transmision ilicita y
lesiva para la dignidad y derechos del afectado.”

Los Lineamientos en referencia se refieren a 6 grandes apartados: (i)
Principios rectores de la Proteccién de los Datos Personales; (ii) El tratamiento
de los Datos Personales; (iii) La transmision de los Datos Personales; (iv) La
seguridad de los Sistemas de Datos Personales; (v) El Sistema Persona, y (vi)

El Instituto Federal de Acceso a la Informacion.

En los Lineamientos se prevé que son 7 los principios rectores en materia
de proteccion de datos personales: (i) licitud; (ii) calidad; (iii) acceso y correccion;
(iv) informacion; (v) seguridad; (vi) custodia, y (vii) consentimiento para su

transmision.

El lineamiento sexto se refiere al principio de licitud el cual se refiere al
cumplimiento de tres condiciones: (i) La posesion de los sistemas de datos
personales solo debe atender a las atribuciones legales del sujeto obligado; (i)
Los datos personales deben obtenerse por medios previstos en las disposiciones
gue regulan su posesion, y (iii) El tratamiento de datos personales deben tratarse
para las finalidades para las cuales se obtuvieron, las cuales deben ser

determinadas y legitimas.

Respecto de la calidad de los datos personales, el lineamiento séptimo
dispone gue el tratamiento de los datos personales debe ser, ademas de exacto,
adecuado, pertinente y no excesivo, caracteristicas que hoy se refieren al

principio de proporcionalidad.

69 Lineamientos de proteccién de datos personales. Disponible en
http://dof.gob.mx/nota_detalle.php?codigo=2093669&fecha=30/09/2005, dltima fecha de
consulta el 18 de junio de 2019.

0Véase articulo 1o. de los Lineamientos de Proteccion de Datos Personales.
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Por cuanto hace al acceso y correccion de los datos personales, el
lineamiento octavo disponia que los sistemas de datos personales debian ser
almacenados de tal manera que permitan el ejercicio de los derechos de acceso

y correccion.

El lineamiento noveno disponia que, al momento de recabar los datos
personales, los sujetos obligados, debian de manera escrita, hacer del
conocimiento del titular de los datos: (i) El fundamento y motivo de la recoleccién

de los datos, y (ii) propésitos para los cuales seran tratados los datos personales.

A diferencia de lo que, actualmente, dispone la norma vigente, el
lineamiento noveno se referia al deber de seguridad como un principio, el que se
traduce en la obligacion de los sujetos obligados para garantizar la integridad,
confiabilidad y disponibilidad de los datos personales mediante acciones que

eviten su alteracion, pérdida, transmision y acceso no autorizado.

El principio contenido en el lineamiento undécimo se refiere a la custodia
y cuidado de la informacién, el que se refiere a que los responsables,’
encargados’? y usuarios,”® debian garantizar el manejo cuidadoso en el

tratamiento de los datos personales.

El udltimo principio se refiere al consentimiento del titular para la
transmision’® de sus datos personales, el cual debe otorgarse de forma libre,

expresa e informada, salvo las excepciones que ya preveia la Ley.

Respecto el segundo apartado de los Lineamientos, esto es, el

tratamiento de los datos personales, en el que las disposiciones normativas se

"t Lineamiento tercero fraccion “IV. Responsable: El servidor publico titular de la unidad
administrativa designado por el titular de la dependencia o entidad, que decide sobre el
tratamiento fisico o automatizado de datos personales, asi como el contenido y finalidad de los
sistemas de datos personales”.

2 Lineamiento tercero fraccion “Il. Encargado: El servidor publico o cualquier otra persona fisica
o moral facultado por un instrumento juridico o expresamente autorizado por el Responsable
para llevar a cabo el tratamiento fisico o automatizado de los datos personales”.

73 Lineamiento tercero fraccion “IX. Usuario: Servidor publico facultado por un instrumento
juridico o expresamente autorizado por el Responsable que utiliza de manera cotidiana datos
personales para el ejercicio de sus atribuciones, por lo que accede a los sistemas de datos
personales, sin posibilidad de agregar o modificar su contenido”.

74 Lineamiento tercero fraccion “VI. Transmision: Toda entrega total o parcial de sistemas de
datos personales realizada por las dependencias y entidades a cualquier persona distinta al
Titular de los datos, mediante el uso de medios fisicos o electrénicos tales como la interconexion
de computadoras, interconexion de bases de datos, acceso a redes de telecomunicacion, asi
como a través de la utilizaciéon de cualquier otra tecnologia que lo permita”.
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refieren a las condiciones especificas del cumplimiento de los principios referidos

anteriormente.

e Principio de calidad: Especifica lo que debe entenderse por exacto,
adecuado, pertinente y no excesivo, tal y como se transcribe a

continuacion:

a) Exacto: Cuando los datos personales se mantienen actualizados de
manera tal que no altere la veracidad de la informacién que traiga como
consecuencia que el Titular de los datos se vea afectado por dicha
situacion;

b) Adecuado: Cuando se observan las medidas de seguridad aplicables;

¢) Pertinente: Cuando es realizado por el personal autorizado para el
cumplimiento de las atribuciones de las dependencias y entidades que
los hayan recabado, y

d) No excesivo: Cuando la informacion solicitada al Titular de los datos
es estrictamente la necesaria para cumplir con los fines para los cuales
se hubieran recabado.”

El lineamiento decimocuarto establecia que los responsables, encargados
0 usuarios que identificaran que los datos personales fueran inexactos, debian
corregirlos de oficio, con la condicion de que contaran con los documentos que

con los cuales pudiera justificarse su actualizacion.

Asimismo, respecto del principio de calidad, se establecian las reglas de
la conservacion de los datos personales, esto es, que los datos personales que
no contengan un valor historico, cientifico, estadistico o contable, los mismos

deben ser dados de baja conforme a los siguientes plazos:’®

a) El establecido en el formato en el que hubiera sido recabado.
b) El establecido por la ley.
c) El establecido en el convenio entre el titular y el sujeto obligado.

d) Lo que se hubiere sefialado en los convenios de transmision.

e Principio de seguridad: El lineamiento DECIMOSEXTO indica que
solamente se podrian tratar los datos personales que reunieran las
condiciones de seguridad a las que se hara referencia mas adelante.

e Principio de informacion: Respecto del documento que debe ponerse a

disposicion en el momento en el que se recaben los datos personales, el

75 Véase Lineamiento Décimo Tercero.
"6 yéase Lineamiento Décimo Quinto.
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lineamiento decimoséptimo establece que los requisitos del mismo, estos
son:
a) La mencion de que los datos serdn protegidos conforme a lo
gue dispone la Ley.
b) El fundamento legal para el tratamiento.
c) Lafinalidad del sistema de los datos personales.

Al final del segundo apartado, el lineamiento vigésimo primero referia alo
gue en la legislacién actual se conoce como remisién de datos personales, el
cual estipulaba que la relacion con el tercero debia estipularse en un contrato en
el que se indicaran las medidas de seguridad y custodia que los lineamientos

contenian.

El tercer apartado se referia a la figura de transmisién,’” la cual en
principio podria efectuarse sin consentimiento del titular, para los que casos que
se establecian en la Ley de la cual estos Lineamientos emanaron, esto es:’® (i)
Para cuestiones de salud; (ii) Razones estadisticas, cientificas o de interés
general; (iii) Entre sujetos obligados cuya transmision se basara en ejercicio de
sus facultades; (iv) Por existir una orden judicial; (v) Cuando un tercero es
contratado para realizar servicio contemplado dentro del tratamiento’, y (v) en

los deméas casos establecidos por las leyes.

Fuera de los supuestos referidos anteriormente, podrian efectuarse
transmisiones de datos personales®’, solamente si una disposicion legal lo

preveia y, mediara consentimiento expreso de su titular.8!

7 Lineamiento tercero fraccion “VI. Transmision: Toda entrega total o parcial de sistemas de
datos personales realizada por las dependencias y entidades a cualquier persona distinta al
Titular de los datos, mediante el uso de medios fisicos o electrénicos tales como la interconexion
de computadoras, interconexion de bases de datos, acceso a redes de telecomunicacion, asi
como a través de la utilizaciéon de cualquier otra tecnologia que lo permita”.

8\éase articulo 22 de la LGTAIPG.

¥ Lo que la Ley aplicable actual denomina como remisién de datos personales.

80yéase Lineamiento Vigésimo Tercero.

81 De conformidad con lo dispuesto por el Lineamiento Vigésimo Cuarto, el consentimiento del
titular debia otorgarse por escrito incluyendo la firma autégrafa y la copia de identificacion oficial,
o bien a través de un medio de autenticacion. Asimismo, se establecia que el servidor publico
gue estuviera a cargo de recabar el consentimiento del titular, debia entregar al mismo, previo a
cada transmision, la informacidn suficiente acerca de las implicaciones de otorgar su
consentimiento. Aunado a ello, de conformidad con lo establecido en el lineamiento subsecuente
al comentado, el responsable del tratamiento - servidor publico titular de la unidad administrativa
designado por el titular de la dependencia o entidad, que decide sobre el tratamiento fisico o
automatizado de datos personales, asi como el contenido y finalidad de los sistemas de datos
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Continuando con el cuarto apartado, el que se refiere a la seguridad de
los sistemas de datos personales, tenemos que se establecia como obligacion
de los titulares de las dependencias y entidades:®?

e Designar a los responsables en términos de lo entendido como tal y que
se ha hecho ya referencia.

e Proponer al Comité de Informacion, la emisiéon de criterios en la materia,
la difusion de la norma aplicable y, la elaboracién de un plan de
capacitacion.

Resulta necesario destacar que los lineamientos preveian por cada
dependencia o entidad, la elaboraciéon de un documento de seguridad,® en el
que establecieran las medidas administrativas, fisicas y técnicas®* para evitar la

alteracion, pérdida o acceso no autorizado de los datos personales.

El quinto apartado se referia al denominado Sistema Persona, esto es, la
“aplicacion informatica desarrollada por el Instituto (Federal de Acceso a la
Informacién) para mantener actualizado el listado de los sistemas de datos
personales que posean las dependencias y entidades para registrar e informar
sobre las transmisiones, modificaciones y cancelaciones de los mismos”,®® las
obligaciones de actualizacion de la informacién contenidas en el mismo, debian

realizarse los primeros diez dias habiles de los meses enero y julio.®

personales tenia la obligacion de notificar al Instituto Federal de Acceso a la Informacién las
transmisiones de datos personales.

82 \/éase Lineamiento Vigésimo Séptimo.

83Véase Lineamiento Trigésimo Tercero.

84 De conformidad con lo dispuesto por el Lineamiento Trigésimo Cuarto, el documento de
seguridad debia cumplir con los siguientes requisitos: “I. El nombre, cargo y adscripcion de los
Responsables, Encargados y Usuarios; Il. Estructura y descripcion de los sistemas de datos
personales; Ill. Especificacion detallada del tipo de datos personales contenidos en el sistema;
IV. Funciones y obligaciones de los servidores publicos autorizados para acceder al sitio seguro
y para el tratamiento de datos personales; V. Medidas, normas, procedimientos y criterios
enfocados a garantizar el nivel de seguridad exigido en los presentes Lineamientos, las cuales
deberan incluir lo siguiente: a) Establecer procedimientos para generar, asignar, distribuir,
modificar, almacenar y dar de baja usuarios y claves de acceso para la operaciéon del Sistema
de datos personales; b) Actualizacion de informacién contenida en el Sistema de datos
personales; ¢) Procedimientos de creacion de copias de respaldo y de recuperacién de los datos;
d) Bitacoras de acciones llevadas a cabo en el Sistema de datos personales; e) Procedimiento
de notificacion, gestion y respuesta ante incidentes; y f) Procedimiento para la cancelacion de un
Sistema de datos personales”.

8 | ineamiento Tercero, fraccion Ill.

86 Véase Lineamiento Cuadragésimo.
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El ultimo apartado, sin embargo, el mas importante por el tema que se
aborda en el presente, nos referimos a las facultades que se concedian al
entonces Instituto Federal de Acceso a la Informacién, pues nos referimos a su
facultad de supervision del cumplimiento de lo expuesto anteriormente, lo que de
no ocurrir, se haria del conocimiento del Organo Interno de Control que
correspondiere, a efecto de que él mismo, aplicare lo conducente, de
conformidad con lo dispuesto por la Ley Federal de Responsabilidades
Administrativas de los Servidores Publicos.®’

1.1.4.4 Plan Nacional de Desarrollo (2007)

El Plan Nacional de Desarrollo 2007-2012,2 plante6 cinco ejes para su politica
publica: (i) Estado de Derecho y seguridad; (i) Economia competitiva y
generadora de empleos; (iii) Igualdad de oportunidades; (iv) Sustentabilidad
ambiental, y (v) Democracia efectiva y politica exterior responsable.

Dentro del quinto eje se contiene el objetivo quinto del mismo, el que se
refiere a “Promover y garantizar la transparencia, la rendicion de cuentas, el
acceso a la informacion y la proteccion de los datos personales en todos los
ambitos de gobierno”, derivado del cual, se desprenden dos estrategias
referentes a la proteccion de los datos personales:

Estrategia 5.2 Fortalecer a los organismos encargados de facilitar el
acceso a la informacion publica gubernamental y de proteger los datos
personales.

Estrategia 5.3 Desarrollar el marco normativo que garantice que la
informacion referente a la vida privada y a los datos personales estara protegida.

Para esta Ultima estrategia se destaca que, si bien era cierto que para ese
momento se garantizaba la proteccion de los datos personales en posesion del
gobierno, se veia necesario contar con una ley que regulara el tratamiento de los
datos en posesién de los particulares, es aqui donde esbozamos el nacimiento
de la Ley Federal de Proteccion de Datos Personales en Posesién de

Particulares, a la que haremos referencia mas adelante.

87 Véanse Lineamientos Cuadragésimo Tercero y Cuadragésimo Cuarto.

88 Plan Nacional de Desarrollo 2007-2012. Disponible en
http://pnd.calderon.presidencia.gob.mx/pdf/PND_2007-2012.pdf, dltima fecha de consulta el 20
de agosto de 2019.
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1.1.4.5 Reforma al articulo 6 de la Constitucién Politica de los Estados
Unidos Mexicanos (julio 20, 2007)
Con fecha 20 de julio de 2007 fue publicado en el Diario Oficial de la Federacién
la adicion de un segundo pérrafo al articulo 60. de la Constitucion Politica de los

Estados Unidos Mexicanos, del que es relevante destacar ahora la fraccién Il:
Articulo 6o0. (...)

Para el ejercicio del derecho de acceso a la informacion, la Federaciéon
y las entidades federativas, en el ambito de sus respectivas
competencias, se regiran por los siguientes principios y bases:

(...)

Il. La informacién que se refiere a la vida privada y los datos personales
serad protegida en los términos y con las excepciones que fijen las
leyes.®

La iniciativa®® que dio origen al texto referido anteriormente, tiene su
origen en la garantia que debia brindarse del acceso a la informacion publica, el
cual debia regirse por diversos principios, destacando ahora, el principio se
refiere a la inexistencia de derechos ilimitados, referida a la proteccion de la vida
privada de las personas, y en consecuencia, la de sus datos personales, la cual
debia adquirir el caracter de confidencial y su acceso debia quedar determinado

por la leyes.

1.1.4.6 Reforma al articulo 16 de la Constitucién Politica de los
Estados Unidos Mexicanos (noviembre 25, 2008)

El 10. de junio de 2009 se publicé en el Diario Oficial de la Federacién la reforma
al articulo 16 de la Constitucion,®® el que en la actualidad sigue siendo el mismo

texto, tal y como se transcribe a continuacion:

“Articulo 16. (...)

89 Con fecha 29 de enero de 2016 el parrafo segundo fue reformado para quedar como apartado
A del articulo 60. Constitucional.

% |niciativa que reforma el articulo 60. de la Constitucion Politica de los Estados Unidos
Mexicanos. Disponible en
https://www.ctainl.org.mx/descargas/IniciativaGacetaParlamentaria[1].pdf, dltima fecha de
consulta el 20 de agosto de 2019.

1 Decreto por el que se adiciona un segundo parrafo, recorriéndose los subsecuentes en su
orden, al articulo 16 de la Constitucién Politica de los Estados Unidos Mexicanos. Disponible en
http:/imww.diputados.gob.mx/LeyesBiblio/ref/dof/CPEUM_ref _187_01jun09.pdf, Ultima fecha de
consulta el 20 de agosto de 2019.
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Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion de los mismos, asi como a
manifestar su oposicion, en los términos que fije la ley, la cual
establecera los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones
de orden publico, seguridad y salud publicas o para proteger los
derechos de terceros.

..y

1.1.4.7 Reforma al articulo 73 de la Constitucién Politica de los
Estados Unidos Mexicanos (abril 30, 2009)
Con fecha 27 de marzo de 2007 fue presentada ante la Camara de Diputados
una iniciativa de reforma al articulo 73 de la Constitucion Politica de los Estados
Unidos Mexicanos,®> el que se basa en lo dispuesto por el articulo 60.
Constitucional, al cual nos hemos referido anteriormente.

Asimismo, la iniciativa hace referencia a los derechos que se contenian
en los articulos 70. y 16 del nuestra Carta Magna, identificando a la proteccion
de los datos personales como un derecho en construcciéon, dado que se trataba
de garantias del gobernado frente al Estado, sin embargo, se veia nula la
proteccion de dicho derecho frente a los entes de caracter privado.

En razon de lo anterior, se propuso la adicion del inciso O) a la fraccion
XXIX del articulo 73 de la Constitucion Politica de los Estados Unidos Mexicanos,
como a continuacion se indica: “Articulo 73. EI Congreso tiene facultad: [...]
XXIX-O Para legislar en materia de protecciéon datos personales en posesion de

particulares. [...]".%3

1.1.4.8 Ley Federal de Proteccién de Datos Personales en Posesiéon de
Particulares (julio 5, 2010) y su Reglamento (diciembre 21, 2011)

El 5 de julio de 2010 se publicé en el Diario Oficial de la Federacion el Decreto

por el que se expide la Ley Federal de Proteccion de Datos Personales en

92 puede ser consultado el proceso legislativo de reforma al articulo 73 Constitucional. Disponible
en https://www.sitios.scjn.gob.mx/constitucion1917-
2017/sites/default/files/CPEUM_1917_CC/procLeg/185%20-%2030%20ABR%202009.pdf ,
ultima fecha de consulta el 20 de agosto de 2019.

93 Decreto por el gque se adiciona la fraccion XXIX-O al articulo 73 de la Constitucion Politica de
los Estados Unidos Mexicanos. Disponible en
http:/imwww.diputados.gob.mx/LeyesBiblio/ref/dof/ CPEUM_ref 185 30abr09.pdf, ultima fecha de
consulta el 20 de agosto de 2019.
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Posesion de los Particulares® (LFPDPPP) y se reforman los articulos 3,
fracciones Il y VII, y 33, asi como la denominacion del Capitulo Il del Titulo
Segundo, de la Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental.

Resultado de lo anterior, desde entonces se regula que el tratamiento que
se realiza de los datos personales por parte de los particulares, se haga de
manera legitima, controlada e informada, teniendo ello como consecuencia
garantizar la privacidad de los titulares y su derecho de la autodeterminacion
informativa®.

Posteriormente, el 21 de diciembre de 2011, se emitié el Reglamento de
la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares® (RLFPDPPP), cuyo objetivo ha sido reglamentar la ley emitida en
2010.

De ambos instrumentos normativos se deriva que, los particulares deben
tratar los datos personales conforme a mandatos legales, cuyo incumplimiento
podria derivar en el inicio de procedimientos administrativos, imposicion de
sanciones administrativas, y en su caso, la imposicion de sanciones penales. A
continuacion, nos permitimos referirnos brevemente al contenido de dicha

normatividad.

1.1.4.8.1 Sujetos regulados

De conformidad con el articulo 2o0. de la LFPDPP, quienes deben dar
cumplimiento de la proteccion de los datos personales, son aquéllos particulares,
ya sean estos personas fisicas o morales, cuya naturaleza es de caracter privado
y que llevan a cabo el tratamiento de datos personales y son denominados

“responsables del tratamiento”.

9 Ley Federal de Proteccion de Datos Personales en Posesién de los Particulares. Disponible
en http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf, dltima fecha de consulta el 20 de
agosto de 2019.

% Es importante referirnos a la Sentencia del Tribunal Constitucional Federal Aleman del 15 de
diciembre de 1983 sobre la Ley del Censo de 31 de marzo de 1982, en la que configura a la
autodeterminacion informativa como “la facultad del individuo, (...) de decidir basicamente por si
mismo cuando y dentro de qué limites procede revelar situaciones referentes a la propia vida.
(...)". Cfr. Murillo de la Cueva, Pablo Lucas, El derecho a la..., op. cit., nota 13, p. 122.

9% Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesién de Particulares.
Disponible en http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf, Ultima fecha
de consulta el 20 de agosto de 2019.
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1.1.4.8.2 Datos personales

Los datos personales son definidos por la propia LFPDPPP en su articulo 3o.
fraccion V, definiéndolos como “cualquier informaciéon concerniente a una
persona fisica identificada o identificable”. Son ejemplos de datos personales, el
nombre, el domicilio, nimeros de teléfono, correo electrénico, caracteristicas
fisicas, informes médicos, fotografias, videos, voz, por mencionar algunos.®’
Ahora bien, existe una clasificacion de datos personales, aquéllos

llamados sensibles, que se refiere a:

Aquellos datos personales que afecten a la esfera mas intima de su

titular, o cuya utilizacién indebida pueda dar origen a discriminacién o

conlleve un riesgo grave para éste. En particular, se consideran

sensibles aquellos que puedan revelar aspectos como origen racial o

étnico, estado de salud presente y futuro, informacién genética,

creencias religiosas, filoséficas y morales, afiliacion sindical, opiniones

politicas, preferencia sexual.®

Dichos datos personales tienen reglas muy particulares para llevar a cabo
su tratamiento, pues como se ha podido advertir, en caso de tratarlos
indebidamente podria ocasionar dafios graves o poner en riesgo a la persona

fisica de quien pertenecen a quien la ley denomina “titular”.

1.1.4.8.3 Tratamiento de datos personales

El tratamiento de los datos personales puede resumirse en cualquier actividad
gue searealizada a los datos personales, esto es obtenerlos, usarlos, divulgarlos

o guardarlos.

Consecuencia de lo anterior, cualquier particular que realice tratamiento
de datos debe observar lo dispuesto en la normatividad en materia de proteccion
de datos personales, que podemos agrupar en tres grandes secciones:

principios, deberes y obligaciones.

Ahora bien, cuando dentro del tratamiento se realiza comunicacién de
datos personales, la misma puede efectuarse como una remisibn o una

transferencia. La primera, es la que se hace a un “encargado del tratamiento”,

97 Murillo de la Cueva, Pablo Lucas, El derecho a la..., op. cit., nota 13, p. 117. Realiza un analisis
sobre la técnica de la proteccién de los datos que protege la norma, pues no solamente se trata
a datos que versan sobre la intimidad, pues se puede tratar de datos ya conocidos por un
determinado circulo de personas proximo al titular, ya sea por razones afectivas o profesionales.
% Véase articulo 3o. fraccion VI de la LFPDPPP.
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quien debera tratar los datos conforme a las instrucciones y por cuenta del
responsable del tratamiento. Por otro lado, la transferencia de datos personales
es la comunicacion que se hace a otro responsable del tratamiento, ello es,
porque ese nuevo responsable sera quien decida sobre el tratamiento de los
datos personales.®

1.1.4.8.4 Principios

Los principios son enunciados normativos que rigen el deber actuar de quienes
tratan datos personales y son ocho: licitud, consentimiento, informacion, calidad,

finalidad, lealtad, proporcionalidad y responsabilidad.

El principio de finalidad, regulado en los articulos 70. de la LFPDPPP y 10
del RLFPDPPP, y se traduce en que el tratamiento de los datos personales debe
llevarse a cabo de conformidad con lo estipulados en las leyes mexicanas y el

Derecho Internacional.

El principio de consentimiento'® se traduce en la aceptacion del titular
para que el responsable trate sus datos, de conformidad con una o varias
finalidades determinadas. El consentimiento puede otorgarse de manera tacita,
esto es, cuando no existe oposicion y expresa, esto es, que se requiere de un
mecanismo en el que se deje constancia de la aceptacion, como puede ser
verbal, escrita, a través de medios electronicos, 6pticos o cualquier otra
tecnologia o a través de signos inequivocos. Cuando se trata de datos
patrimoniales o financieros, se debe otorgar de manera expresa, sin embargo,
cuando se trata de datos sensibles, el consentimiento debe ser expreso y por

escrito, ello de conformidad con los articulos 80. y 90. de la LFPDPPP.

El consentimiento debe otorgarse observando que su obtencion sea:
eLibre. Que no debe exista error, mala fe, violencia o dolo.
e Especifica. Se debe referir a una o varias finalidades determinadas que

justifiquen el tratamiento.

% Reglamento del Parlamento Europeo y del Consejo relativo a la proteccion de las personas
fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos (Reglamento general de proteccion de datos). Disponible en https://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=COM:2012:0011:FIN:ES:PDF, dltima fecha de
consulta el 20 de agosto de 2019.

100\/éase articulo 3o. fraccion IV de la LFPDPPP, “Manifestacion de la voluntad del titular de los
datos mediante la cual se efectua el tratamiento de los mismos”.
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titular,

eInformada: Previo al tratamiento de los datos, el titular debe tener

conocimiento del Aviso de Privacidad, al que nos referimos en breve.

Asimismo, debe saber de las consecuencias que traera el consentimiento

otorgado.

Existen excepciones para que el tratamiento deba ser consentido por el

las cuales las encontramos en el articulo 10 de la LFPDPPP:

|. Esté previsto en una Ley;

Il. Los datos figuren en fuentes de acceso publico;

Ill. Los datos personales se sometan a un procedimiento previo de
disociacion;

IV. Tenga el propdsito de cumplir obligaciones derivadas de una relacion
juridica entre el titular y el responsable;

V. Exista una situacion de emergencia que potencialmente pueda dafiar
a un individuo en su persona o en sus bienes;

VI. Sean indispensables para la atencibn médica, la prevencion,
diagnéstico, la prestacion de asistencia sanitaria, tratamientos médicos
o la gestibn de servicios sanitarios, mientras el titular no esté en
condiciones de otorgar el consentimiento, en los términos que establece
la Ley General de Salud y demas disposiciones juridicas aplicables y
gue dicho tratamiento de datos se realice por una persona sujeta al
secreto profesional u obligacién equivalente, o

VII. Se dicte resolucién de autoridad competente.

Ahora bien, el principio de informacién'®! se traduce en el tan afamado

Aviso de Privacidad, esto es, el documento a través del cual se da a conocer al

titular la informacién relativa a la existencia y caracteristicas principales del

tratamiento al que sus datos personales seran sometidos. Existen tres tipos de

Avisos:

a. El integral que resulta aplicable cuando los datos se obtienen

directamente del titular (presencialmente).

b. El simplificado cuando los datos se obtienen del titular, pero a través

de medios electrénicos, 6pticos, sonoros, visuales o a través de

cualquier otra tecnologia.

c. El corto que resulta aplicable cuando los datos se obtienen a través de

un formato en impresos y cuyo espacio es limitado y minimo.

101 yéanse articulos 15 a 18 de la LFPDPPP, 23 a 35 del RLFPDPPP y Lineamientos del Aviso
de Privacidad.
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El principio de calidad'®? se traduce en que los datos tratados sean
exactos, completos, pertinentes, correctos y actualizados de conformidad con la
finalidad para la cual son tratados. Asimismo, para cumplir con el principio es
necesario observar las reglas de conservacién de los mismos, esto es para
atender los aspectos administrativos, contables, fiscales, juridicos e historicos
necesarios, por lo que posterior a dicho periodo deben entrar en un periodo de
bloqueo, en el que solo podrian ser consultados para determinar posibles
responsabilidades derivadas de su tratamiento y pasado dicho periodo, proceder

a su posterior supresion.

Ahora bien, el principio de finalidad!®® se refiere a los usos que les sera
dado a los datos. Las finalidades pueden ser primarias y secundarias, las
primeras son las que dan origen a la relacion juridica entre el responsable y el

titular y las secundarias se refieren a aguéllas que no dan origen a dicha relacion.

El principio de lealtad'®* es que el tratamiento de los datos personales se
realice privilegiando la proteccion a los intereses y su expectativa razonable de

privacidad.

El séptimo principio es el de proporcionalidad,®® que se cumple cuando
los datos sujetos a tratamiento resultan ser los necesarios, adecuados y

relevantes de conformidad con las finalidades por las que fueron obtenidos.

Finalmente, el principio de responsabilidad es el que se refiere a la

vigilancia del cumplimiento de los principios anteriores.
1.1.4.8.5 Deberes

Los deberes en materia de proteccion de datos personales son dos,'% el de
confidencialidad esto es, que los datos no deben ser divulgados a personas no
autorizadas, y el de medidas de seguridad que se traduce en la adopcion de
medidas fisicas, administrativas y técnicas que protejan a los datos personales
de sufrir dafios, pérdidas, alteraciones, destrucciones 0 US0S, acceso O

tratamientos no autorizados.

102 \/éanse articulos 11 de la LFPDPPP y 36 al 39 del RLFPDPPP.

103 y/éanse articulos 12 de la LFPDPPP y 40 a 43 del RLFPDPPP.

104 \/éanse articulos 70. de la LFPDPPP y 44 del. RLFPDPPP

105 y/éanse articulos 13 de la LFPDPPP y 45 del RLFPDPPP.

106 \véanse articulos 19 a 21 de la LFPDPPP y 57 a 66 de su Reglamento.
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1.1.4.8.6 Obligaciones

Finalmente, las obligaciones se refieren a las acciones que deben ejecutarse

para asegurar la proteccion de los datos personales, las cuales se traducen

también en la observancia de los principios y deberes antes mencionados, pero

también en las que a continuacion se sefialan'®’:

a.
b.

Designacion de la persona o departamento de datos personales.
Atencion a solicitudes de derechos acceso, rectificacion, cancelacion y
oposicién, conocidos como los derechos ARCO.

Efectuar acciones de capacitacién y concientizacion al interior de la
organizacion.

Elaborar politicas y programas de privacidad obligatorios y exigibles al
interior de la organizacion del responsable.

En caso de existir vulneraciones de seguridad, informarlas
inmediatamente.

Establecer un sistema de supervision y vigilancia interna, verificaciones o
auditorias externas para comprobar el cumplimiento de las politicas de
privacidad.

Destinar recursos para la instrumentacion de los programas y politicas de
privacidad.

Instrumentar un procedimiento para que se atienda el riesgo para la
proteccion de datos personales por la implementacion de nuevos
productos, servicios, tecnologias y modelos de negocios, asi como
para mitigarlos.

Revisar periddicamente las politicas y programas de seguridad para
determinar las modificaciones que se requieran.

Establecer procedimientos para recibir y responder dudas y quejas de los
titulares de los datos personales.

Disponer de mecanismos para el cumplimiento de las politicas y
programas de privacidad, asi como de sanciones por su incumplimiento.
Establecer medidas para el aseguramiento de los datos personales, es
decir, un conjunto de acciones técnicas y administrativas que permitan

garantizar al responsable el cumplimiento de los principios y obligaciones.

107yéanse articulos 30 de la LFPDPPP y 48 del Reglamento.
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m. Establecer medidas para la trazabilidad de los datos personales, es decir,
acciones, medidas y procedimientos técnicos que permiten rastrear a los

datos personales durante su tratamiento.

1.1.4.8.7 Remisiones y transferencias

Cuando dentro del tratamiento se realiza comunicacion de datos personales, la

misma puede efectuarse como a través de una remision o de una transferencia.

De conformidad con el articulo 20. fraccion IX del RLFPDPPP”, la remision
es “la comunicacion de datos personales entre el responsable y el encargado,
dentro o fuera del territorio mexicano”, y por su parte el articulo 30. fraccion IX
de la “LFPDPPP”, se refiere al encargado como a “la persona fisica o juridica
gue sola o conjuntamente con otras trate datos personales por cuenta del
responsable” y refuerza lo anterior, lo dispuesto por el diverso 49 del Reglamento
de la misma ley, en el que ademas aclara que el encargado del tratamiento es
una persona ajena a la organizacion y que al tratar datos por cuenta del
responsable se presupone la existencia de una relacion juridica que los vincula

y que delimita el ambito de actuacion respecto de la prestacion del servicio.

Ahora bien, dicha comunicacién entre el responsable y el encargado
presupone una relacion juridica, la cual debe quedar establecida, ya sea
mediante clausulas contractuales o a través de cualquier otro instrumento
juridico que el responsable decida, con el fin de que a partir de los mismos se

pueda acreditar su existencia, alcance y contenido.'%®

Al encargado del tratamiento le han sido conferidas obligaciones legales
contenidas en el articulo 50 del RLFPDPPP, el que, por su importancia, ahora

me permito trascribir a continuacion:

|. Tratar Gnicamente los datos personales conforme a las instrucciones
del responsable;1®®

Il. Abstenerse de tratar los datos personales para finalidades distintas
a las instruidas por el responsable;

lll. Implementar las medidas de seguridad conforme a la Ley, el
Reglamento y las demas disposiciones aplicables;

IV. Guardar confidencialidad respecto de los datos personales
tratados;

V. Suprimir los datos personales objeto de tratamiento una vez
cumplida la relacion juridica con el responsable o por instrucciones

108 \/éase articulo 51 del RLFPDPPP.
109 Dichas instrucciones deben ser acordes al Aviso de Privacidad que corresponda.
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del responsable, siempre y cuando no exista una prevision legal
gue exija la conservacion de los datos personales, y

VI. Abstenerse de transferir los datos personales salvo en el caso de
gue el responsable asi lo determine, la comunicacion derive de una
subcontratacion, o cuando asi lo requiera la autoridad competente.
Los acuerdos entre el responsable y el encargado relacionados con
el tratamiento deberdn estar acordes con el aviso de privacidad
correspondiente...

Ahora bien, en aquéllos casos en los que el encargado destine o utilice
los datos personales con una finalidad distinta a la autorizada por el responsable,
o realice una transferencia sin cumplir las instrucciones del responsable, el
encargado sera considerado como responsable, quien debera responder por sus
actos.10

Por ultimo, por cuanto hace a la figura de remisién de datos personales,
debemos referirnos a la posibilidad que existe de que el encargado del
tratamiento realice una subcontratacion para llevar a cabo las instrucciones del
encargado, sin embargo, dicha subcontrataciéon debera ser autorizada por el
responsable, toda vez que el tratamiento por parte del subencargado debera
realizarse en nombre y por cuenta del responsable.l!!

Por otro lado, es también el articulo 3o. fraccion XIX de la LFPDPPP que
define a la transferencia como “toda comunicacion de datos realizada a personal
distinta del responsable o encargado del tratamiento”. Es por lo anterior, que la
transferencia se realizar a otra persona, la que adquiere el caracter de
responsable.

A diferencia de la remision de datos personales, las transferencias deben
ser informadas y autorizadas por sus titulares,*'? salvo los siguientes casos:

I.  Cuando la transferencia esté prevista en una Ley o Tratado en los
gue México sea parte;

II. Cuando la transferencia sea necesaria para la prevencion o el
diagnéstico médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestidn de servicios sanitarios;

Ill. Cuando la transferencia sea efectuada a sociedades controladoras,
subsidiarias o afiliadas bajo el control comun del responsable, o
a una sociedad matriz 0 a cualquier sociedad del mismo grupo
del responsable que opere bajo los mismos procesos y politicas
internas;

IV. Cuando la transferencia sea necesaria por virtud de un contrato
celebrado o por celebrar en interés del titular, por el responsable
y un tercero;

110y/éase articulo 53 de la LFPDPPP.
11yéase articulo 54 del RLFPDPPP.
112 y/éase articulo 36 de la LFPDPPP.
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V. Cuando la transferencia sea necesaria o legalmente exigida para la
salvaguarda de un interés publico, o para la procuraciéon o
administracién de justicia;

VI. Cuando la transferencia sea precisa para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial, y

VII. Cuando la transferencia sea precisa para el mantenimiento o
cumplimiento de una relacion juridica entre el responsable y el
titular.1*3

Las transferencias pueden adquirir el

caracter de

nacionales o

internacionales, lo que depende si el receptor de los datos personales se

encuentra o no en territorio nacional.*'* Al igual que en las remisiones, es

necesario que las transmisiones sean formalizadas mediante clausulas

contractuales o instrumentos juridicos, a través de los que se indiquen las

condiciones de dicha comunicaciéon de datos.t®

1.1.4.8.8 Derechos ARCO

Los titulares de datos personales, esto la persona fisica a la que pertenecen

dichos datos, la normatividad mexicana le ha conferido cuatro derechos, de

acceso, rectificacion, cancelacion y oposicion, los tan famosos Derecho ARCO.

Tabla 1 Derechos Arco

Acceso Rectificacion Cancelacién Oposicion
Articulos de la | Articulos 28, 29 y | Articulos 28, 29, | Articulos 28, 29 | Articulos 28, 29
Ley. 32a35. 31,32y 34. y 32. y 32.
Articulos  del Articulos 87 a | Articulos 87 a | Articulos 87 a
Reglamento. Articulos 87 a 102. | 98, 100, 103 y | 98, 100y 105 a | 98, 100, 103 y
104. 108. 109 a 111.
Larectificacion
de sus datos Es la solicitud
personales, ya para que el
La obtencion de | seaporquehan | Es la solicitud | tratamiento no
¢, Qué es? sus datos | cambiado o | del cese del | se realice
personales. porque los | tratamiento. respecto  de
obtenidos no ciertas
son los finalidades.
correctos.

Fuente: Elaboracion propia con base en la normatividad nacional vigente en la materia de

proteccion de datos.

113yéase articulo 37 de la LFPDPPP.
114 yvéanse articulos 71y 74 del RLFPDPPP.
115 véanse articulos 73y 75 del RLFPDPPP.
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Todo titular de datos personales, ya sea por su propio derecho, o bien, a
través de su representante legal''® puede presentar, ante cualquier responsable
del tratamiento, una solicitud para el ejercicio de uno o cualquieral’’ de los
derechos ARCO.

De conformidad con lo dispuesto por el articulo 29 de la LFPDPPP, la
solicitud debe: (i) Indicar el nombre del titular, asi como su domicilio u otro medio
para comunicarle la respuesta de su solicitud;*'8 (ii) Acompariar los documentos
gue acrediten la identidad del titular, y en su caso, de su representante legal; (iii)
Describir de manera clara y precisa los datos respecto de los cuales se desea
ejercer algun derecho ARCO, y (iv) indicar cualquier elemento o documento que

facilite la localizacion de los datos personales.

Una vez que la solicitud es recibida por el responsable del tratamiento, el
mismo cuenta con un plazo de 5 dias habiles para revisar la solicitud, y en caso
de que se requiera mayor informacion respecto de la solicitud, requerirla al
solicitante, quien contara con el plazo de 10 dias habiles, contado a partir del dia
siguiente de su recepcion, a efecto de atender el requerimiento, pues de no

realizarlo, la solicitud se tendra por no presentada.'*®

Desde el dia en que la solicitud es recibida por el responsable, ademas
de atender lo explicado en el péarrafo anterior, contara con el plazo de 20 dias
habiles para notificar al titular sobre la procedencia de la solicitud, la que de
resultar asi, debera hacerse efectiva dentro de los siguientes 15 dias habiles,
siguientes al dia en que se realice la notificacion de procedencia de la solicitud.?°
De conformidad con lo dispuesto por el articulo 97 del RLFPDPPP, los plazos
indicados en este parrafo, pueden ser ampliados por el responsable en una sola

ocasion, solo por razén justificada, que sea notificada al titular.t??

116 yéase articulo 89 del RLFPDPPP.

17 E| articulo 87 del RLFPDPPP dispone que, “el ejercicio de cualquiera de los derechos ARCO
no excluye la posibilidad de ejercer alguno de los otros, ni puede constituir requisito previo para
el gjercicio de cualquiera de estos derechos”.

118 De no realizar el sefialamiento de domicilio u otro medio para comunicar la respuesta de la
solicitud, de conformidad con lo dispuesto por el articulo 95 del RLFPDPPP, la solicitud se debera
tener como no presentada.

119y/éase articulo 96 del RLFPDPPP.

120y/gase articulo 32 de la LFPDPPP.

121 yéanse articulos 32 de la LFPDPPP y 97 del Reglamento.
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1.1.4.8.9 Autoridades en materia de proteccion de datos personales

Son dos las autoridades en materia de proteccion de datos personales, el
Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales (INAI) y la Secretaria de Economia.

El INAI es constitucionalmente el érgano garante, esto es, la autoridad
gue tiene como principal atribucion la de vigilar y verificar el cumplimiento de la
normatividad mexicana en materia de proteccién de datos personales.

Por otro lado, tenemos a la Secretaria de Economia, que funge como
autoridad reguladora, cuya atribucién en la materia es de coadyuvancia con el
INAI.

1.1.4.8.10 Incumplimiento de principios, deberes y obligaciones

Son tres los procedimientos administrativos que preven tanto la LFPDPPP como
el Reglamento, a través de los cuales se puede verificar que los sujetos
regulados den cumplimiento a los principios, deberes y obligaciones en torno a
la proteccidén de datos personales, estos son, el procedimiento de proteccion de

derechos, de verificacion y de imposicion de sanciones.

El procedimiento de proteccion de derechos inicia a través de una solicitud
gue se presenta ante el INAI por considerar que no le ha sido una solicitud de

ejercicios de Derechos ARCO.

El procedimiento de verificacion, puede iniciar a través de una denuncia
gue puede ser presentada por cualquier persona fisica, o bien, de oficio. El
objetivo del procedimiento es “verificar” que el sujeto regulado, un particular, esté
tratando los datos personales con apego a la normatividad en materia de

proteccion de datos personales.

Por otro lado, el procedimiento de imposicion de sanciones, es resultado
de los dos anteriores, pues en los casos en los que se identifican
incumplimientos, se sigue este procedimiento, cuyo objetivo es identificar que las

conductas constituyan infracciones, las que son sancionadas con multas.

Finalmente, también es importante tener en cuenta que la propia ley prevé
sanciones en el ambito penal, pues prevé dos tipos penales, el que se refiere a
la provocacién de vulneraciones de seguridad y al tratamiento de datos para

alcanzar lucros indebidos.
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1.1.4.9 Reforma en materia de transparencia (febrero 7, 2014)

Si bien es cierto que la reforma se refiera a la transparencia y acceso a la
informacion,*?? obligando a las autoridades de los tres érdenes de gobierno para
implementar mecanismos que garanticen tal derecho, también es cierto que se
cubre la necesidad de crear un organismo autonomo e independiente para
garantizar no solo el acceso a la informacion, sino también la proteccion de los

datos personales.

El articulo 60. de la Constitucion Politica de los Estados Unidos Mexicanos

fue una de las disposiciones que resultaron reformadas, la cual indica:

Articulo 60. (...)

A (..)

I. Toda la informacién en posesion de cualquier autoridad, entidad,
organo y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
organos auténomos, partidos politicos, fideicomisos y fondos publicos,
asi como de cualquier persona fisica, moral o sindicato que reciba y
ejerza recursos publicos o realice actos de autoridad en el ambito
federal, estatal y municipal, es publica y sélo podra ser reservada
temporalmente por razones de interés publico y seguridad nacional, en
los términos que fijen las leyes. En la interpretacion de este derecho
debera prevalecer el principio de maxima publicidad. Los sujetos
obligados deberdn documentar todo acto que derive del ejercicio de sus
facultades, competencias o funciones, la ley determinara los supuestos
especificos bajo los cuales procedera la declaracion de inexistencia de
la informacion.

(...)

IV. Se estableceran mecanismos de acceso a la informacién y
procedimientos de revision expeditos que se sustanciaran ante los
organismos autdbnomos especializados e imparciales que establece
esta Constitucion.

(...)

VIII. La Federacién contara con un organismo auténomo, especializado,
imparcial, colegiado, con personalidad juridica y patrimonio propio, con
plena autonomia técnica, de gestion, capacidad para decidir sobre el
ejercicio de su presupuesto y determinar su organizacién interna,
responsable de garantizar el cumplimiento del derecho de acceso a la
informacién publica y a la proteccion de datos personales en posesion
de los sujetos obligados en los términos que establezca la ley.
(Enfasis afiadido).

Resulta de suma relevancia hacer referencia al articulo 73, dado que, con

ésta reforma se adicion6 la fraccion XXIX-S, a través de la cual, se faculta al

122 Reforma en materia de transparencia. Disponible en
https://www.gob.mx/cms/uploads/attachment/file/66464/13 Transparencia.pdf, Ultima fecha de
consulta el 18 de junio de 2019.
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Congreso de la Unidn para “expedir las leyes generales reglamentarias que
desarrollen los principios y bases en materia de transparencia gubernamental,
acceso a la informacion y proteccion de datos personales en posesion de las
autoridades, entidades, 6rganos y organismos gubernamentales de todos los
niveles de gobierno”,'?® fundamento legal para la expedicion de la Ley General
de Proteccion de Datos Personales en Posesion de Sujetos Obligados, a la que

referiré a continuacion.

1.1.4.10 Ley General de Proteccién de Datos Personales en Posesion
de Sujetos Obligados

El afio 2017 fue el afio que vio nacer una norma completa que regula la
proteccion de los datos personales en posesion del Estado, sin embargo, en el

siguiente capitulo se analizara especificamente.

123 yyéase fraccion XXIX-S de articulo 73 de la Constitucién Politica de los Estados Unidos
Mexicanos.
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Capitulo 2 Proteccidon de Datos Personales en el sector
publico
2.1 Ley General de Proteccién de Datos Personales en Posesién

de Sujetos Obligados y Lineamientos Generales de Proteccion
de Datos Personales para el Sector Publico

Tal y como se indica en la exposicién de motivos de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados!?* las reformas en
materia de transparencia en nuestro pais se constituyen como pilar de la
proteccién de datos personales en posesion del Estado, pues él mismo se

establece como un contrapeso para el ejercicio del primer derecho mencionado.

El 26 de enero de 2017 fue publicada en el Diario Oficial de la Federacion
la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO), la que de conformidad con su articulo 1o. parrafo
cuarto, tiene por objeto “establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la protecciéon de sus datos

personales, en posesion de sujetos obligados”.

De conformidad con el parrafo quinto del articulo 10. de la LGPDPPSO,
son sujetos obligados “en el ambito federal, estatal y municipal, cualquier
autoridad, entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y

Judicial, érganos auténomos, partidos politicos, fideicomisos y fondos publicos”.

La LGPDPPSO esta integrada por once titulos, con sus respectivos

capitulos, los cuales se mencionan a continuacion:

e Titulo Primero. Deposiciones Generales. Capitulo |1 Del Objeto de la
Ley, y Capitulo Il Del Sistema Nacional de Transparencia, Acceso a la
Informacioén y Proteccidon de Datos Personales.

e Titulo Segundo. Principios y Deberes. Capitulo | De los Principios, y

Capitulo Il De los Deberes.

124 Exposicion de motivos de la Ley General de Proteccion de Datos Personales en Posesion de
Sujetos Obligados. Disponible en
http:/imww.senado.gob.mx/comisiones/gobernacion/docs/proteccion_datos/Iniciativa.pdf, Ultima
fecha de consulta el 20 de agosto de 2019.
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e Titulo Tercero. Derechos de los Titulares y su Ejercicio. Capitulo | De
los Derechos de Acceso, Rectificacion, Cancelacion y Oposicion; Capitulo
Il Del Ejercicio de los Derechos de Acceso, Rectificacion, Cancelacién y
Oposicion, y Capitulo Il De la Portabilidad de los Datos.

e Titulo Cuarto. Relacion del Responsable y Encargado. Capitulo Unico
Responsable y Encargado.

e Titulo Quinto. Comunicaciones de Datos Personales. Capitulo Unico
De las Transferencias y Remisiones de Datos Personales.

e Titulo Sexto. Acciones Preventivas en Materia de Proteccion de Datos
Personales. Capitulo | De las Mejores Practicas, y Capitulo Il De las Bases
de Datos en Posesion de Instancias de Seguridad, Procuracion y
Administracion de Justicia.

e Titulo Séptimo. Responsables en Materia de Proteccion de Datos
Personales en Posesion de los Sujetos Obligados. Capitulo | Comité de
Transparencia, y Capitulo Il De la Unidad de Transparencia.

e Titulo Octavo. Organismos Garantes. Capitulo | Del Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales; Capitulo Il De los Organismos Garantes, y Capitulo Il De la
Coordinacion y Promocion del Derecho a la Proteccion de Datos
Personales.

« Titulo Noveno. De los Procedimientos de Impugnacién en Materia de
Proteccion de Datos Personales en Posesion de Sujetos Obligados.
Capitulo | Disposiciones Comunes a los Recursos de Revision y Recursos
de Inconformidad; Capitulo Il Del Recurso de Revision ante el Instituto y
los Organismos Garantes; Capitulo 11l Del Recurso de Inconformidad ante
el Instituto; Capitulo IV De la Atraccién de los Recursos de Revision;
Capitulo V Del Recurso de Revision en Materia de Seguridad Nacional, y
Capitulo VI De los Criterios de Interpretacion.

e Titulo Décimo. Facultad de Verificacion del Instituto y los Organismos
Garantes. Capitulo Unico Del Procedimiento de Verificacion.

e Titulo Décimo Primero. Medidas de Apremio y Responsabilidad.

Capitulo | De las Medidas de Apremio, y Capitulo Il De las Sanciones.
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Por su parte, con el objetivo de desarrollar lo previsto en la LGPDPPSO,
con fecha 26 de enero de 2018, se publicaron en el Diario Oficial de la Federacién
los Lineamientos Generales de Proteccion de Datos Personales para el Sector
Publico (LGPGPSP).1%5

2.1.1 Aspectos generales de la LGPDPPSO

De conformidad con lo establecido por articulo 1o. de la LGPDPPSO, la misma
tiene como objeto “establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccién de sus datos
personales, en posesion de sujetos obligados”. Indicando también que “en el
ambito federal, estatal y municipal, cualquier autoridad, entidad, organo y
organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos autonomos,
partidos politicos, fideicomisos y fondos publicos” asi como “los sindicatos y
cualquier otra persona fisica o moral que reciba y ejerza recursos publicos o
realice actos de autoridad en el ambito federal, estatal y municipal” son

considerados como sujetos obligados.

Es preciso, por su competencia en materia de proteccion de datos
personales en el sector publico, hacer referencia al Sistema Nacional de
Transparencia, Acceso a la Informaciéon Puablica y Proteccion de Datos
Personales, el que tuvo su nacimiento en la Ley General de Transparencia y
Acceso a la Informacion Publica?® (LGTAIP), siendo concebido como un
conjunto de miembros, procedimientos, instrumentos y politicas, que tienen
como finalidad “coordinar y evaluar las acciones relativas a la politica publica
transversal de transparencia, acceso a la informacion y proteccion de datos
personales, asi como establecer e implementar los criterios y lineamientos” en
las tres materias de su competencia, esto es, transparencia, acceso a la

informacién y proteccién de datos personales.'?’

125 Publicacion en el Diario Oficial de la Federacion. Disponible en
http:/imww.dof.gob.mx/nota_detalle.php?codigo=5511540&fecha=26/01/2018, y texto de los
Lineamientos. Disponible en
https://colaboracion.uv.mx/rept/files/2018/08/066/LinamientosGeneralesDatosPersonales. pdf,
ultima fecha de consulta de ambos enlaces el 20 de agosto de 2019

126 publicada en el Diario Oficial de la Federacion el 4 de mayo de 2015. Disponible en
http:/imww.diputados.gob.mx/LeyesBiblio/pdf/LGTAIP.pdf, tltima fecha de consulta el 22 de junio
de 20109.

127 yéase articulo 28 de la LGTAIP.
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De conformidad con lo dispuesto por el articulo 30 de la Ley en referencia,
el Sistema Nacional estd conformado por: (i) EI INAI; (i) Los Organismos
garantes de las Entidades Federativas;'?® (iii) La Auditoria Superior de la
Federacion; (iv) El Archivo General de la Nacion, y (v) El Instituto Nacional de
Estadistica y Geografia.

Ahora bien, en materia de proteccion de datos personales en posesion de
sujetos obligados, de conformidad con lo dispuesto por el articulo 10 de la
LFPDPPSO, tiene la funcion de “coordinar y evaluar las acciones relativas a la
politica publica transversal de proteccion de datos personales, asi como
establecer e implementar criterios y lineamientos en la materia”, y su objetivo en
la materia es el de disefar, ejecutar y evaluar un Programa Nacional de

Proteccion de Datos Personales, al cual haré referencia mas adelante.12®

Al igual que la norma aplicable en la materia para el sector privado, los
datos personales se refieren a informacion que concierne a una persona fisica a
guien se le denomina titular, esto es, un individuo que adquiere tal calidad desde
el momento en que es concebido y hasta el momento de su muerte. Después se
tiene que pensar en cualquier informacion que gira alrededor de dicho individuo
y que a través de la misma se identifique o se pueda identificar con certeza al
individuo a que pertenecen. La fraccién IX del articulo 30. de la LGPDPPSO

establece la siguiente definicion:

Articulo 3. Para los efectos de la presente Ley se entendera por:

(...)

IX. Datos personales: Cualquier informacién concerniente a una
persona fisica identificada o identificable. Se considera que una
persona es identificable cuando su identidad pueda determinarse
directa o indirectamente a través de cualquier informacion;

(Enfasis y subrayado afiadido).

Existe, también como el sector privado, una clasificacion de los mismos,
toda vez que la normatividad en la materia distingue a los datos personales
sensibles, esto es aquélla informacidén de identifica o hace identificable a un

individuo, pero que se refieren al ambito mas intimo de dicho individuo o que su

128 De conformidad con los dispuesto por el articulo 3o. fraccion XVI “Aquellos con autonomia
constitucional especializados en materia de acceso a la informacién y proteccion de datos
personales en términos de los articulos 6, 116, fraccion VIl y 122, apartado C, Base Primera,
Fraccion V, inciso i) de la Constitucion Politica de los Estados Unidos Mexicanos”.

129y/éase articulo 12 de la LGPDPPSO.
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indebido uso pueden conllevar a que dicho individuo sea discriminado o lo

coloque en una situacién de riesgo grave. El mismo articulo 3 antes referido,

define a los datos personales sensibles como a continuacioén se indica:

Articulo 3. Para los efectos de la presente Ley se entendera por:

(...)

X. Datos personales sensibles: Aquellos que se refieran a la esfera
mas intima de su titular, o cuya utilizacién indebida pueda dar origen
a discriminaciéon o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacién genética, creencias
religiosas, filoséficas y morales, opiniones politicas y preferencia
sexual”

(Enfasis y subrayado afiadido).

En razon de lo anterior, es necesario identificar si los datos personales de

gue se trate cumple con alguna de las dos caracteristicas mencionadas

anteriormente: (i) que el uso indebido lleve a que su titular pueda ser

discriminado, o (ii) que su uso indebido coloque al titular en una situacion de

riesgo grave.

El articulo antes mencionado realiza un listado de los datos que considera

como sensibles:

1)
2)

Datos sobre origen racial o étnico.

Datos sobre el estado de salud del individuo, ya sea que dichos datos

se refieran a su estado de salud presente o futuro.

3)
4)
5)
6)
7
8)

Datos sobre la informacion genética del individuo.
Datos sobre creencias religiosas.

Datos sobre creencias filosoficas.

Datos sobre creencias morales.

Datos sobre opiniones politicas.

Datos sobre preferencia sexual.

Sin embargo, es importante resaltar que dicho listado solo es enunciativo

y no limitativo, esto es, que si cualquier otro dato cumple con las caracteristicas

de (i) que el uso indebido lleve a que su titular pueda ser discriminado, o (ii) que

su uso indebido coloque al titular en una situacion de riesgo grave, dichos datos

también deben ser considerados y tratados como sensibles.
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Ahora bien, el tratamiento de datos personales debe ser entendido como
cualquier operacion u operaciones realizadas con los mismos a través de
procedimientos manuales o automatizados. Dichas operaciones se pueden
relacionar con las siguientes acciones: (i) Obtencion; (ii) Uso; (iii) Registro; (iv)
Organizacion; (v) Conservacion; (vi) Elaboracion; (vii) Utilizacion; (viii)
Comunicacion; (ix) Aprovechamiento; (x) Difusion; (xi) Almacenamiento; (xii)
Posesion; (xiii) Acceso; (xiv) Manejo; (xv) Aprovechamiento; (xvi) Divulgacion;

(xvii) Transferencia, o (xviii) Disposicién.3°

De lo anterior tenemos que, cualquier actividad realizada a los datos

personales se considera que los mismos estan siendo sometidos a tratamiento.

El responsable del tratamiento se define como los sujetos obligados que
deciden sobre el tratamiento de los datos personales, esto es, quienes disponen
sobre acciones que deban ejecutarse sobre los datos personales bajo su
tratamiento.*®! Por otro lado, tal y como se indicaba anteriormente, también el
tratamiento de datos personales puede ser realizado bajo la figura de encargado
del tratamiento, quien es definido como la persona fisica o moral, ya sea que
pertenezca al ambito publico o privado, ajena al responsable que trata datos

personales en nombre y por cuenta del responsable.*?

Al igual que en el ambito privado, el publico, es el INAI el organismo que
tiene la atribucion de “garantizar el ejercicio del derecho a la proteccion de los
datos personales en posesion de sujetos obligados”,**? lo cual realiza a través
de acciones preventivas como son la capacitacion y difusion, y de acciones

correctivas conociendo y resolviendo los casos de incumplimiento de la norma.

2.1.2 Principios en materia de proteccion de datos personales en

el sector publico

En materia de proteccion de datos personales en posesion de sujetos obligados,
la LGPDPPSO establece ocho principios, los cuales deben ser observados tanto

por el responsable del tratamiento como, en su caso, por el encargado del

130 yéase articulo 3o., fraccion XXXIII de la LGPDPPSO.
131 yéase articulo 3o., fraccion XXVIII de la LGPDPPSO.
132 |pidem, fraccién XV.

133 |pidem, fraccion | del articulo 89.
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tratamiento. Dichos principios, de conformidad con el articulo 16 de la referida
Ley, son licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales.

El principio de licitud se refiere al cumplimiento de las facultades o
atribuciones que la normatividad aplicable le confiere al responsable del

tratamiento.134

Por su parte, de conformidad con el articulo 18 de la LGPDPPSO, el
principio de finalidad se refiere a los propoésitos, actividades o tratamientos a los
gue seran sometidos los datos personales. Dichas finalidades deben cumplir con

las siguientes caracteristicas:'3°

1) Concretas, esto es, que la finalidad sea precisa y determinada;

2) Licitas, lo que significa que la finalidad debe estar apegada a las
facultades y atribuciones de la institucion;

3) Explicitas, lo que se logra cuando la finalidad es expresada con
claridad, y;

4) Legitimas, que se traduce en dar el caracter de legalidad a la finalidad,
esto es, no solo basta con justificar normativamente la finalidad, sino

ejecutarla con apego a la ley.

El principio de lealtad, como lo establece el articulo 19 de la LGPDPPSO,
se observa cuando se privilegia la proteccion de los intereses del particular y su

expectativa razonable de privacidad.*¢

134 Ibidem, articulo 17.

135 El articulo 90. de los LGPDPSP se ocupa de definir cada una de las caracteristicas, tal y como
se indica a continuacion:

“l. Concretas: cuando el tratamiento de los datos personales atiende a la consecucion de fines
especificos o determinados, sin que admitan errores, distintas interpretaciones o provoquen
incertidumbre, dudas o confusién al titular; 1. Explicitas: cuando las finalidades se expresan y
dan a conocer de manera clara en el aviso de privacidad; Ill. Licitas: cuando las finalidades que
justifican el tratamiento de los datos son acordes con las atribuciones o facultades del
responsable, conforme a lo previsto en la legislacion mexicana y el derecho internacional que le
resulte aplicable, y IV. Legitimas: cuando las finalidades que motivan el tratamiento de los datos
personales se encuentran habilitadas por el consentimiento del titular...”.

136 De conformidad con lo dispuesto por la fraccion | del articulo 11 de la LGPDPSP, se privilegian
los intereses del particular cuando el tratamiento de los datos no da lugar a discriminacién o
tratos arbitrarios o injustos para el mismo. Asimismo, la fraccién Il de la misma disposicién, nos
indica que la expectativa razonable de privacidad, debe ser entendida como la confianza que el
titular deposita en el responsable, para que los datos sean tratados, en lo general, conforme a lo
que dispone la ley, y en lo particular, conforme a lo que indica el aviso de privacidad que ampara
su tratamiento.
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Asimismo, también como lo establece el ya mencionado articulo 19, para
observar el principio de lealtad, es necesario que, el tratamiento de los datos
personales, el cual incluye su obtencién, no se realice ni por medios engafiosos
ni fraudulentos, esto es, que los datos personales no sean tratados con dolo,

mala fe o negligencia.*®’

Ahora bien, el consentimiento, esto es, el siguiente principio que
abordaremos, se traduce en la manifestacion de la voluntad a efecto de que
aceptar una situacion que se materializara a partir de dicho reconocimiento, y
comprende la oposicion del titular para los datos sean utilizados para distintos

fines de los que justificaron su existencia.'®

En materia de proteccién de datos personales se debe contar con el
consentimiento del titular de los datos personales, y tratandose de incapaces,
dicha manifestacion de la voluntad debe realizarla su representante. Son
incapaces: (i) Los menores de edad; (ii) Los mayores de edad disminuidos o
perturbados en su inteligencia, aunque tengan intervalos lacidos, y (iii) Los
mayores de edad que padezcan alguna afeccion originada por enfermedad o

deficiencia que no les permita gobernarse u obligarse por si mismos.3°

El consentimiento puede ser manifestado de manera tacita o expresa
dependiendo de los datos personales que se pretenda obtener; el primero de los
casos resultara aplicable para todos los datos personales, excepto los sensibles
y los que la ley de manera expresa requiera de consentimiento expreso, y para
el segundo de los casos, esto es, consentimiento expreso, sera aplicable
tratAndose de la obtencion de datos sensibles, el cual deberd manifestarse a
través de: (i) Firma autografa; (ii) Firma electrénica avanzada, o (iii) Cualquier

mecanismos de autenticacion que se establezca.'4°

Se estd en presencia de un consentimiento tacito cuando el titular no
manifieste oposicion para el tratamiento de sus datos,'*! sin embargo, es

importante que se le ponga a disposicién el correspondiente aviso de privacidad,

137véase fraccion Il del articulo 11 de los LGPDPSP.

138 Villanueva, Ernesto y Nucci, Hilda, Comentarios a la Ley Federal de Proteccion de Daatos
Personales en Posesién de los Particulares, México, Novum, 2012, p. 34.

13%yéase articulo 450 del Cadigo Civil Federal, lo cual es totalmente acorde a lo que establece el
articulo 20 de la LGPDPPSO en su parte final.

140yvgase articulo 21 de la LGPDPPSO.

141yéase parrafo segundo del articulo 21 de la LGPDPPSO.
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al que se hace referencia en el principio de informaciéon. Por su parte, el
consentimiento expreso para configurarse debe contarse con la manifestacion
de la voluntad de manera verbal, escrita, a través de medios electrénicos u
dpticos, signos inequivocos o por cualquier otra tecnologia.*? Es importante en
este punto identificar que se debe contar siempre con la prueba de la obtencién

del consentimiento.

El consentimiento, de conformidad con lo dispuesto por el articulo 20 de
la LGPDPPSO, debe ser otorgado dando cumplimiento a las siguientes

caracteristicas:

1) Libre. No debe presentarse ninguno vicio en el otorgamiento del
consentimiento, los de que de conformidad con lo dispuesto en los articulos
1812 a 1823 del Cédigo Civil son: (i) Error;** (ii) Dolo;** (iii) Mala fe,**® y (iv)
Violencia.1#®

2) Especifica. Esta caracteristica se encuentra intimamente vinculada con
el principio de finalidad, al que ya nos hemos referido, por lo tanto, es
importante destacar que la manifestacion de la voluntad tiene que
referirse a finalidades deben ser:

a. Concretas. Una finalidad es concreta cuando adquiere la cualidad
de ser especifica.

b. Licitas. intimamente relacionado con principio de licitud, esto es,
gue la finalidad esté apegada a las atribuciones y funciones del
responsable del tratamiento.

c. Explicitas. Entendida como la finalidad que es expresada de
manera clara y determinada.

d. Legitimas. No basta con justificar la finalidad con un supuesto

142\/éase primer parrafo del articulo 21 de la LGPDPPSO.

143 Hay error al existir una diferencia entre la voluntad del titular y los alcances que tiene la
manifestacion de dicha voluntad, esto es, cuando se configura una falsa apreciacién de la
realidad.

144 De conformidad con lo dispuesto por el articulo 1815 del Cadigo Civil Federal, existe dolo
cuando se emplea cualquier sugestion o artificio para la induccién del titular al error, o bien,
mantenerlo en el error en el que se encuentre.

145 De conformidad con lo dispuesto por el articulo 1815 del Cédigo Civil Federal, se define a la
mala fe como la disimulacion del error conocido.

146 Conforme a lo dispuesto por el articulo 1819 del Codigo Civil Federal, se configura la violencia
cuando se emplea fuerza fisica 0 amenazas que importen peligro de perder la vida, la honra, la
libertad, la salud, o una parte considerable de los bienes del contratante, de su conyuge, de sus
ascendientes, de sus descendientes o de sus parientes colaterales dentro del segundo grado.
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normativo, sino su ejecucién debe realizarse observando la ley que
le da soporte.

3) Informada. Caracteristica relacionada con el principio de informacion,
esto es, que previo el tratamiento de los datos personales, se debe
poner a disposicion del titular el aviso de privacidad correspondiente,
ello con el fin de que la manifestacion de la voluntad se realice con
conocimiento de los datos personales que se recabaran y las

finalidades a las que los mismos seran sometidos.

Finalmente, es importante tener en cuenta que, como regla general, para
el tratamiento de los datos personales, se requiere del consentimiento conforme
ya se ha indicado, sin embargo, la norma establece excepciones, los que de
conformidad con lo dispuesto por el articulo 22 de la LGPDPPSO son:

1) Cuando una ley asi lo disponga, sin embargo, dicha disposicion debe

encontrase en armonia con lo dispuesto la LGPDPPSO;

2) Tratandose de transferencias entre responsables, sobre datos
personales que se utilicen para el ejercicio de facultades propias,
compatibles o analogas con la finalidad que motivé el tratamiento de
los datos personales;

3) El tratamiento debe realizarse derivado de una orden judicial,
resolucién o mandato fundado y motivado de autoridad competente;

4) El tratamiento deba realizarse para el reconocimiento o defensa de
derechos del titular ante autoridad competente;

5) Si los datos personales se requieren para ejercer un derecho o cumplir
obligaciones derivadas de una relaciéon juridica entre el titular y el
Instituto;

6) De existir una situacion de emergencia que potencialmente pueda
dafar a un individuo en su persona o en sus bienes;

7) Cuando los datos personales sean necesarios para efectuar un
tratamiento para la prevencion, diagndstico, la prestacion de asistencia
sanitaria;

8) Cuando los datos personales figuren en fuentes de acceso publico,
entendidas las mismas como los datos, los sistemas o los archivos que

por disposicion de ley puedan ser consultadas publicamente, la que, en
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Su caso, puede estar condicionada al pago de una contraprestacion,
tarifa o contribucién;4

9) Si los datos personales han sido sometidos a un procedimiento previo
de disociacion, esto es, que los datos personales no puedan ser
asociados a su titular ni permitir su identificacion,'#® y

10)  Silos datos pertenecen a una persona que ha sido reportada como
desaparecida, entendida dicha figura como la ausencia de una persona

fisica de su lugar ordinario de residencia.'*°

El quinto principio es el de calidad tiene como objetivo que los datos
personales en posesion del responsable del tratamiento no sean alterados en su
veracidad, por lo que conforme a lo dispuesto por el articulo 23 de la
LGPDPPSO, ello se cumple cuando los datos son: (i) Completos;'*° (ii)
Correctos;*! (iii) Exactos,®? y (iv) Actualizados.%3

Es importante destacar que el articulo referido en el parrafo anterior, se
refiere a una presuncion, dado que los datos que sean proporcionados por el

propio titular, se presume que dichos datos cumplen con el principio de calidad.

Ahora bien, en este principio nos encontramos con un procedimiento muy
relevante, esto es, la conservacion, bloqueo, cancelacion y supresion>* de los
datos personales. Lo anterior quiere decir, que una vez que los datos personales

dejan de ser necesarios para las finalidades indicadas en el aviso de privacidad

147 La fraccion XVII del articulo 3° de la LGPDPPSO define a las fuentes de acceso publico.

148 La fraccion Xl del articulo 3° de la LGPDPPSO define al proceso de disociacion.

149 para que una persona sea declarada como ausente, tiene que observase lo dispuesto en el
Cadigo Civil Federal a partir de su articulo 648.

150 Sj bien es cierto que la norma no establece cuando se cumple con dichos requisitos, respecto
de la completitud, podemos decir que se cumple cuando los datos personales contienen cada
uno de los atributos que se requieren, ello es asi, dado que la fraccion Il del articulo 21 de los
LGPDPSP dispone que los datos son completos “cuando su integridad permite el cumplimiento
de las finalidades que motivaron su tratamiento y de las atribuciones del responsable”.

151 L a caracteristica se cumple cuando el dato personal no contiene errores. Véase fraccion | del
articulo 21 de los LGPDPSP.

152 | a caracteristica de exactitud esta relacionada con la anterior caracteristica, esto es, que sean
correctos, sin embargo, la exactitud también esta relacionada con lo correcto, lo que es cierto.
153 Finalmente, un dato personal es actualizado, cuando nos referimos al dato mas reciente, el
ultimo. De conformidad con la fraccion 1l del articulo 21 de los LGPDPSP, la caracteristica se
observa “cuando los datos personales responden fielmente a la situacion actual del titular”.

154 Para la supresion de los datos personales, de conformidad con lo dispuesto por el articulo 23
de los LGPDPSP, el responsable debe establecer politicas, métodos y técnicas que cumplan con
las caracteristicas de ser: (i) Irreversibles, esto es, que los datos no se puedan recuperar; (ii)
Seguros y confiables, y (iii) Favorables con el medio ambiente.
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gue correspondan, los mismos deben ser bloqueados durante el periodo de
conservacion necesario, de acuerdo a las norma aplicables de indole
administrativo, fiscal, laboral, juridico, historico o cualquier otro, y una vez

concluido dicho periodo, los datos personales deben suprimirse.'%®

El sexto principio es el de proporcionalidad, el que de conformidad con lo
dispuesto por el articulo 25 de la LGPDPPSO, se observa por el responsable del
tratamiento cuando los datos personales sujetos a tratamiento resultan ser
adecuados,'®® relevantes®®’ y los estrictamente necesarios®® de conformidad

con las finalidades por los que fueron obtenidos y justifican su tratamiento.

El siguiente principio, esto es, el de informacion se traduce en dar a
conocer e informar al titular de los datos personales sobre la existencia y
caracteristicas del tratamiento a que seran sometidos sus datos personales, ello
con el objetivo de que dicho titular, decida de manera informada las acciones
que adoptard al respecto.!® Dicho principio se materializa en el aviso de

privacidad.6®

A diferencia que, en el sector privado, para el sector publico, la norma solo
prevé dos modalidades para los avisos de privacidad, el integral y el
simplificado,*! sin embargo, los requisitos tampoco son los mismos que para el
sector privado, aunado a que la norma no especifica en qué casos debe ser

utilizado cada uno de ellos.

El aviso integral debe contener los requisitos que a continuacion se

indican:162

155 yvéanse parrafos tercero y cuarto del articulo 23 de la LGPDPPSO.

156 |_a caracteristica de adecuados, se refiere a que los datos personales tratados deben los que
se ajustan a las necesidades que motivaron su obtencion y su posterior tratamiento.

157 Que los datos personales tratados sean relevantes se refiere a que los datos personales sean
los mas importantes o significativos para las finalidades que correspondan.

158 por dltimo, que sean los estrictamente necesarios, se refiere a que los datos tratados sean
los minimos posibles para el cumplimiento de las respectivas finalidades. La norma se refiere al
criterio de minimizacion contenido en el articulo 46 del RLFPDPPP.

159 yéase articulo 26 de la LGPDPPSO.

160 | a LGPDPPSO define en su articulo 3o0., fraccion Il al aviso de privacidad como el “documento
a disposicion del titular de forma fisica, electronica o en cualquier formato generado por el
responsable, a partir del momento en el cual se recaben sus datos personales, con el objeto de
informarle los propdsitos del tratamiento de los mismos”.

161 yyéase articulo 27 de la LGPDPPSO.

162 Ello de conformidad con lo indicado en el articulo 28 de la LGPDPPSO, que incluye los
requisitos del aviso simplificado, contenidos en el diverso 27 de la misma ley. Los articulos 30 a
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1. La denominacion del responsable;

2. El domicilio del responsable;

3. El fundamento legal que faculta al responsable para llevar a cabo el
tratamiento;

4. Los datos personales que serdn sometidos a tratamiento, identificando
aquéllos que son sensibles;

5. Las finalidades del tratamiento para las cuales se obtienen los datos
personales, distinguiendo aquéllas que requieran el consentimiento del
titular;

6. Cuando se realicen transferencias de datos personales que requieran
consentimiento, se debera informar: a) Las autoridades, poderes,
entidades, 6rganos y organismos gubernamentales de los tres 6rdenes
de gobierno y las personas fisicas o0 morales a las que se transfieren
los datos personales, y b) Las finalidades de estas transferencias;

7. Los mecanismos y medios disponibles para que el titular, en su caso,
pueda manifestar su negativa para el tratamiento de sus datos
personales para finalidades y transferencias de datos personales que
requieren el consentimiento del titular;

8. Los mecanismos, medios y procedimientos disponibles para ejercer los
derechos ARCO;

9. Informacioén sobre la portabilidad de los datos personales;53

10. El domicilio de la Unidad de Transparencia, y

11. Los medios a través de los cuales el responsable comunicara a los

titulares los cambios al aviso de privacidad.

42 de los LGPDPSP contienen las disposiciones especificas a cumplir para cada uno de los
requisitos de los avisos de privacidad.

163 posteriormente haremos referencia a los Lineamientos que establecen los parametros,
modalidades y procedimientos para la portabilidad de los datos personales, sin embargo, ahora
es importante destacar que los mismos sefialan en su articulo 11 “En el aviso de privacidad
integral a que se refiere el articulo 28 de la Ley General o los que correspondan en las
legislaciones estatales en la materia, el responsable debera informar al titular sobre la posibilidad
gue tiene de solicitar la portabilidad de sus datos personales y su alcance; los tipos o categorias
de datos personales que técnicamente sean portables; el o los tipos de formatos estructurados
y comunmente utilizados disponibles para obtener o transmitir sus datos personales, asi como
los mecanismos, medios y procedimientos disponibles para que el titular pueda solicitar la
portabilidad de sus datos personales”.
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De los anteriores, los numerales 1, 5, 6 y 7, ademas de indicar el sitio en
donde se podra consultar el aviso de privacidad integral, son los requisitos de los
avisos de privacidad en su modalidad de simplificado.

Finalmente, el articulo 30 de la LGPDPPSO se refiere al dltimo principio,
el principio de responsabilidad, el que, si bien no es definido, indica ocho
mecanismos que debe adoptar el responsable del tratamiento para que el

principio sea cumplido. Dichos mecanismos son los siguientes:

I. Destinar recursos autorizados para tal fin para la instrumentacion de
programas y politicas de proteccion de datos personales;

Il. Elaborar politicas y programas de proteccion de datos personales,
obligatorios y exigibles al interior de la organizacion del responsable;
Ill. Poner en practica un programa de capacitaciéon y actualizacion del
personal sobre las obligaciones y demas deberes en materia de
proteccion de datos personales;

IV. Revisar periddicamente las politicas y programas de seguridad de
datos personales para determinar las modificaciones que se requieran;
V. Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas
de proteccion de datos personales;

VI. Establecer procedimientos para recibir y responder dudas y quejas
de los titulares;

VII. Disefar, desarrollar e implementar sus politicas publicas,
programas, servicios, sistemas o plataformas informaticas, aplicaciones
electrénicas o cualquier otra tecnologia que implique el tratamiento de
datos personales, de conformidad con las disposiciones previstas en la
presente Ley y las demas que resulten aplicables en la materia, y

VIIl. Garantizar que sus politicas publicas, programas, servicios,
sistemas o plataformas informéticas, aplicaciones electrénicas o
cualgquier otra tecnologia que implique el tratamiento de datos
personales, cumplan por defecto con las obligaciones previstas en la
presente Ley (la LGPDPPSO) y las demas que resulten aplicables en la
materia.

2.1.3 Deberes en materia de proteccion de datos personales en

el sector publico

Son dos los deberes en materia de proteccion de datos personales: (i) El deber

de seguridad, y (ii) El deber de confidencialidad, integridad y disponibilidad.

El deber de seguridad se refiere a las medidas de seguridad, esto es, tal

y como se refiere la fraccién XX del articulo 30. de la LGPDPPSO el conjunto de
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acciones, actividades, controles o mecanismos administrativos,'4 técnicos'®® y

fisicos!®® que protegen los datos personales.

Al igual que en el sector privado, los responsables del tratamiento en el
sector publico, para determinar las medidas de seguridad aplicables, deben
considerar:'®” (i) El riesgo inherente a los datos personales tratados; (ii) La
sensibilidad de los datos personales tratados; (iii) El desarrollo tecnolégico; (iv)
Las posibles consecuencias de una vulneracién para los titulares; (v) Las
transferencias de datos personales que se realicen; (vi) EI nUmero de titulares;
(vii) Las vulneraciones previas ocurridas en los sistemas de tratamiento, y (viii)
El riesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los
datos personales tratados para una tercera persona no autorizada para su

posesion.

Con el propésito de establecer y mantener las medidas de seguridad, el

responsable del tratamiento debe realizar las siguientes actividades:*®

1) Emitir politicas internas para la gestién y tratamiento de los datos
personales.

2) A efecto de identificar el rol de cada servidor publico involucrado en el
tratamiento de datos personales, es necesario documentar el rol y
obligaciones que cada uno tiene de ellos.

3) Realizar un inventario de datos personales, asi como de los sistemas
gue realizan tratamiento®®.

4) Se debe realizar un andlisis de riesgo'’® de los datos personales.

164 | a fraccion XXI del articulo 3.0 de la LGPDPPSO las define como “Politicas y procedimientos
para la gestion, soporte y revision de la seguridad de la informacién a nivel organizacional, la
identificacion, clasificacion y borrado seguro de la informacion, asi como la sensibilizacién y
capacitacion del personal, en materia de proteccion de datos personales”.

165 |a fraccion XXIII del articulo 30° de la LGPDPPSO las define como “Conjunto de acciones y
mecanismos gue se valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su tratamiento.”

166 |_a fraccion XXII del articulo 3o0. de la LGPDPPSO las define como “Conjunto de acciones y
mecanismos para proteger el entorno fisico de los datos personales y de los recursos
involucrados en su tratamiento”.

167 yvéase articulo 32 de la LGPDPPSO.

168 y/éase articulo 33 de la LGPDPPSO.

169 E| articulo 58 de los LGPDPPSO contiene los elementos minimos del inventario de datos
personales.

170 El Manual Administrativo de Aplicacion General Aplicable en las Materias de Tecnologias de
la Informacién y las Comunicaciones (MAAGTICSI) las Politicas y Disposiciones para la
Estrategia Digital Nacional en materias de tecnologias de la informaciéon y comunicaciones
(Politica TIC), son disposiciones normativas vigentes que, entre otros, son rectoras para el
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5) Por otro lado, debe realizarse un andlisis de brecha, esto es,
documentar las medidas hoy existentes y las medidas faltantes por
implementar.

6) Consecuentemente, deberd realizarse un plan de trabajo tanto para la
implementacion de las medidas faltantes, como para cumplimiento de
las politicas emitidas.

7) Serd necesario que se realice un monitoreo de las medidas de
seguridad implementadas, asi como del estado de las amenazas y
vulnerabilidades que pudieran giran en torno a los datos personales de
que se trate.

8) Asimismo, sera necesario que se disefie y aplique un programa de
capacitacion para el personal involucrado sobre las medidas de
seguridad que deben implementarse.

9) Por ultimo, se debe elaborar un documento de seguridad,'’* el cual
contendra los numerales antes indicados. Dicho documento debera
ser revisado cuando:

a. Se produzcan riesgos sustanciales en el tratamiento de datos
personales y que modifique su nivel de riesgo.

b. Se identifique la necesidad de su mejora, la cual puede derivar
de las actividades de monitoreo y revision, o bien, para mitigar
el impacto de una vulnerabilidad ocurrida.

c. Requerimiento correctivo derivado de una vulnerabilidad.

Dispone el articulo 38 de la LGPDPPSO que se consideran vulneraciones
a la seguridad: (i) La pérdida o destruccion no autorizada; (ii) El robo, extravio o
copia no autorizada; (iii). El uso, acceso o tratamiento no autorizado, o (iv) El
dafo, la alteracion o modificacion no autorizada. Al ocurrir cualquiera de las

anteriores, se debera:

Instituto en materia de seguridad de la informacion, por lo tanto, las acciones hoy adoptadas para
su cumplimiento son de gran apoyo para el cumplimiento del deber de seguridad establecido en
la LGPDPPDO. En particular, el articulo 24 de la Politica TIC y el Proceso ASI del MAAGTICSI
prevén la elaboracion del andlisis de riesgo y que es definido por el MAAGTICSI como: “El uso
sistematico de la informacion para identificar las fuentes de vulnerabilidades y amenazas a los
activos de TIC, a las infraestructuras de informacion esenciales y/o criticas o a los activos de
informacion, asi como efectuar la evaluacion de su magnitud o impacto y estimar los recursos
necesarios para eliminarlas o mitigarlas”.

171 Esta actividad se encuentra dispuesta en el articulo 36 de la LGPDPPSO.
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1) Inscribir la vulneracion en la bithcora correspondiente, la cual al
menos: (i) La descripcion de la vulnerabilidad; (ii) La fecha en que
ocurrid; (iii) EI motivo de la vulneracion, y (iv) Las acciones correctivas
gue se implementaron para concluir de manera definitiva con dicha
vulneracion.’?

2) Si se causara una afectacion significativa en los derechos
patrimoniales o morales del (de los) titulare (s) afectado (s), notificarle
(s) inmediatamente,'”® asi como al INAI sobre la vulneracién ocurrida.
La afectacion significativa de manera ejemplificativa se refiere a una
vulneracion relacionada con en el titular y sus sentimientos, afectos,
creencias, decoro, honor,'’ reputacién, vida privada, configuracién y
aspectos fisicos, consideracion que de si mismo tienen los demas, o
cuando se menoscabe ilegitimamente la libertad o la integridad fisica
o psiquica.l’®
La notificacion de la vulneracion debe, al menos, contener la siguiente
informacion, tal y como lo dispone el articulo 41 de la LGPDPPSO:

a. La naturaleza del incidente;

b. Los datos personales comprometidos;

c. Las recomendaciones al titular respecto de las medidas que el
mismo pueda adoptar para proteger sus intereses;

d. Las acciones correctivas que se han realizado, y

e. Los medios donde puede obtener mas informacion sobre el

motivo que dio origen a la notificacion.

Las medidas de seguridad implementadas deben tener el propdsito de
garantizar la confidencialidad, integridad y disponibilidad de los datos

personales. La confidencialidad o como también se le conoce, el deber de

172 y/éase articulo 39 de la LGPDPPSO.

173 El articulo 66 de los LGPDPPSO establece el plazo maximo de 72 horas para realizar dicha
notificacién, el cual comienza a correr desde el mismo dia natural en el que se confirme la
vulneracion.

174 Se retoma el concepto de dignidad humana, dado que el honor derivad de la misma, esto es
no ser humillado ante uno mismo o los demas, por lo tanto, el honor se clasifica dentro de
derechos de proyeccion social, entendida cono la opinidn o estima que de la persona tienen los
demés. Cfr. Caballero Gea, José Alfredo, Derecho al Honor, a la Intimidad Personal y Familiar y
a la Propia Imagen. Derecho de Rectificacion. Calumnia e Injuria, 2a. ed., Espafa, Dykinson,
2007, p. 21.

175 véase ultimo parrafo del articulo 66 de los LGPDPSP.
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secreto, es la no divulgacion de los datos sometidos al tratamiento, sin embargo,
es un deber que se verifica con medidas que aseguren mecanismos bajo los
cuales, los servidores publicos que operan los datos, aseguren su custodia y

deber de guardarlos, aun asf, cuando la relacién laboral hubiere terminado.’®

2.1.4 Derechos de los titulares en el sector publico

En materia de proteccién de datos personales en el sector publico, son cinco los
derechos que tienen los titulares,’” los derechos ARCO y el de portabilidad.

El derecho de acceso es la facultad del titular'’® para acceder a sus datos
personales, pero ademas con base en el mismo, puede conocer las condiciones
del tratamiento de los mismos.'’”® Por su parte, el derecho de rectificacion es la
correccion de datos personales, cuando los mismos sean inexactos, incompletos
o0 se encuentren desactualizados.'®® El derecho de cancelacion se ejerce a efecto
de que los datos personales del solicitante, dejen de ser tratados, y tal como lo
referimos anteriormente, la cancelacion conlleva el bloqueo y posterior supresion
de los datos personales.*®! Finalmente, el derecho de oposicién implica que los
datos personales no se traten, porque de continuar con el mismo, causa O

causaria dafio o perjuicio al titular.18?

Los responsables del tratamiento deben definir procedimientos sencillos
para que los titulares ejerzan sus derechos, sin embargo, la norma establece
plazos que deben ser observados: (i) Para definir la procedencia del derecho, el
responsable cuenta con 20 dias habiles contados a partir del dia siguiente a la

fecha de su recepcién. Este plazo se puede ampliar hasta por 10 dias habiles

176 |opez-Vidriero Tejedor, Iciar y Santos Pascual, Efrén, Proteccién de Datos Personales.
Manual practico para empresas, Espafia, FC Editorial e ICEF Consultores, 2000, pp. 63 y 64.
177 Cabe destacar que, si bien es cierto que la LGPDPPSO solamente se refiere a los derechos
de acceso, rectificacion, cancelacion y oposicién, y solo hace referencia a la portabilidad, es
importante destacar que, los Lineamientos de Portabilidad, los definen como una prerrogativa de
los titulares, es por ello, que este apartado nos referiremos a los cinco derechos. El 12 de febrero
de 2018, Sistema Nacional de Transparencia, Acceso a la Informacion Publica y Proteccién de
Datos Personales, emitié el Acuerdo mediante el cual se aprueban los Lineamientos que
establecen los parametros, modalidades y procedimientos para la portabilidad de los datos
personales. Disponible en dof.gob.mx/nota_to_doc.php?codnota=5512847, ultima fecha de
consulta el 20 de agosto de 2019.

178 O de cualquier persona autorizada legalmente para ello.

179 yéase articulo 44 de la LGPDPPSO.

180 |hidem, articulo 45.

181 |bidem, articulos 3 fraccion IV, 23 y 46.

182 |pidem, articulo 47.
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mas, siempre y cuando, exista causa justificada, y (ii) Para el hacer efectivo el
derecho se cuenta con el plazo de 15 dias hébiles, contados a partir de la fecha
de notificacion de la procedencia del derecho.®

Los derechos ARCO pueden ser ejercidos, a través de una solicitud, por
el titular o su representante acreditando su personalidad.'®* El articulo 52 de la
LGPDPPSO establece los requisitos que deben cumplir las solicitudes a que nos
hemos referido,'®® de lo que resulta importante destacar, que no cumplirse con
alguno de dichos requisitos, es primera obligacion del responsable del
tratamiento subsanar dicha omisién,'®®y si ello no es posible, se debera prevenir
al titular, para que dentro de los subsane dentro de los diez dias habiles

siguientes. Si lo anterior no sucede, la solicitud se tendra como no presentada.

Las Unicas causas para declarar una solicitud como no procedente, son

las siguientes:

I. Cuando el titular o su representante no estén debidamente
acreditados para ello;

II. Cuando los datos personales no se encuentren en posesion del
responsable;

Ill. Cuando exista un impedimento legal,

IV. Cuando se lesionen los derechos de un tercero;

V. Cuando se obstaculicen actuaciones judiciales o administrativas;

VI. Cuando exista una resolucién de autoridad competente que restrinja
el acceso a los datos personales o no permita la rectificacion,
cancelacion u oposicién de los mismos;

VII. Cuando la cancelacién u oposicion haya sido previamente realizada;
VIII. Cuando el responsable no sea competente;

183 |pidem, articulo 51.

184 De conformidad con lo dispuesto por el articulo 49 de la LGPDPPSO, se establecen las
excepciones de menores de edad, personas en estado de interdicciébn o incapacidad y de
personas fallecidas.

185 “Articulo 52. En la solicitud para el ejercicio de los derechos ARCO no podran imponerse
mayores requisitos que los siguientes:

I. EI nombre del titular y su domicilio o cualquier otro medio para recibir notificaciones; Il. Los
documentos que acrediten la identidad del titular y, en su caso, la personalidad e identidad de su
representante; Ill. De ser posible, el area responsable que trata los datos personales y ante el
cual se presenta la solicitud; V. La descripcion clara y precisa de los datos personales respecto
de los que se busca ejercer alguno de los derechos ARCO, salvo que se trate del derecho de
acceso; V. La descripcion del derecho ARCO que se pretende ejercer, o bien, lo que solicita el
titular, y VI. Cualquier otro elemento o documento que facilite la localizacién de los datos
personales, en su caso. Tratdndose de una solicitud de acceso a datos personales, el titular
deberd sefialar la modalidad en la que prefiere que éstos se reproduzcan.

El responsable debera atender la solicitud en la modalidad requerida por el titular, salvo que
exista una imposibilidad fisica o juridica que lo limite a reproducir los datos personales en dicha
modalidad, en este caso debera ofrecer otras modalidades de entrega de los datos personales
fundando y motivando dicha actuacion”.

186 Se debe destacar que, para esta revision, el responsable del tratamiento cuenta con los
primeros cinco dias habiles siguientes a la recepcion de la solicitud.
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IX. Cuando sean necesarios para proteger intereses juridicamente
tutelados del titular;

X. Cuando sean necesarios para dar cumplimiento a obligaciones
legalmente adquiridas por el titular;

Xl. Cuando en funcién de sus atribuciones legales el uso cotidiano,
resguardo y manejo sean necesarios y proporcionales para mantener la
integridad, estabilidad y permanencia del Estado mexicano, o

XIll. Cuando los datos personales sean parte de la informacién que las
entidades sujetas a la regulacion y supervision financiera del sujeto
obligado hayan proporcionado a éste, en cumplimiento a requerimientos
de dicha informacion sobre sus operaciones, organizacion vy
actividades.

Finalmente, nos referiremos al derecho de la portabilidad, el cual se
encuentra intimamente relacionado con el derecho de acceso, dado que, si los
datos personales se encuentran en un formato estructurado y comunmente
utilizados, la copia de los datos a obtener, se pueden requerir en un formato
estructurado para su posterior utilizacion. Respecto de este derecho nos

referiremos a mas detalle al explicar los Lineamientos de Portabilidad.

2.1.5 Comunicaciones de datos personales

La comunicacion de los datos personales puede realizarse al interior de la
organizacion del responsable, esto es, con sus unidades administrativas, pero
también, pueden realizarse al exterior de la organizacion. En ese ultimo caso,
esto es, al exterior de la organizacién, la comunicacion puede configurarse bajo

la figura de remision de datos personales o de transferencia de datos personales.

La remision®®” de datos personales es la que se realiza a una persona ya
sea fisica o moral, de caracter publico o privado de nacionalidad o mexicana o
de cualquier otra, denominada encargado del tratamiento,'®8 y cuya obligacion
es realizar el tratamiento de los datos personales que le son remitidos conforme
a las instrucciones del responsable del tratamiento, lo cual significa que el
encargado del tratamiento no tiene decision ni el alcance ni contenido del

tratamiento, pues el mismo se define por el responsable del tratamiento y su

187 | a fraccion XXVII del articulo 30. de la LGPDPPSO, define a la remision como “toda
comunicacion de datos personales realizada exclusivamente entre el responsable y encargado,
dentro o fuera del territorio mexicano”.

188 yy@ase articulo 3o. fraccion XV de la LGPDPPSO.

63



correspondiente aviso de privacidad,*®® las que de no observarse por dicho

encargado, el mismo asume el caracter de responsable del tratamiento.'®

Resulta importante destacar que, a efecto de delimitar el caracter de cada
una de las partes, la relacion entre el responsable del tratamiento y el encargado
del tratamiento debe constar por escrito a través de clausulas contractuales o
cualquier otro instrumento juridico que permita acreditar su existencia, alcance y
contenido. Destacando el articulo 59 de la LGPDPPSO las clausulas minimas de

dicho instrumento, las que son:

I. Realizar el tratamiento de los datos personales conforme a las
instrucciones del responsable;

Il. Abstenerse de tratar los datos personales para finalidades distintas a
las instruidas por el responsable;

Ill. Implementar las medidas de seguridad conforme a los instrumentos
juridicos aplicables;

IV. Informar al responsable cuando ocurra una vulneracion a los datos
personales que trata por sus instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;
VI. Suprimir o devolver los datos personales objeto de tratamiento una
vez cumplida la relacion juridica con el responsable, siempre y cuando
no exista una prevision legal que exija la conservacién de los datos
personales, y

VII. Abstenerse de transferir los datos personales salvo en el caso de
gque el responsable asi lo determine, o la comunicacién derive de una
subcontratacién, o por mandato expreso de la autoridad competente.
(Enfasis y subrayado afiadido).

A su vez, el encargado del tratamiento puede subcontratar a otro tercero
para realizar las actividades que le fueron encargadas, sin embargo, para que
ello sea legal, dicha subcontratacion, debe ser autorizada por escrito, en el
instrumento donde nace el encargo del tratamiento, por el responsable del

tratamiento.191

Por su parte, la transferencia de datos personales es la comunicacion de
datos que se realiza a un tercero ajeno al responsable del tratamiento, a
diferencia de la remision de datos personales, en la transferencia el tercero
receptor no atiende a instrucciones del responsable del tratamiento, pues el

nuevo receptor decide sobre el tratamiento, y las transferencias deben ser

189 Resulta necesario destacar que el aviso de privacidad no debe contener las remisiones que
el responsable de tratamiento realizard, ello de conformidad con lo dispuesto en el articulo 71 de
la LGPDPPSO.

190 véanse articulos 59 ultimo parrafo y 60 de la LGPDPPSO.

191 véase articulo 62 y 63 de la LGPDPPSO.
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informadas al titular en el aviso de privacidad correspondiente, y estan sujetas al
consentimiento del titular, excepto los siguientes casos: (i) Cuando se configure
alguna de las excepciones del consentimiento para el tratamiento de datos
personales, conforme al articulo 22 de la LGPDPPSO; (ii) Cuando la
transferencia es nacional y es en cumplimiento a una disposicién legal o ejercicio
de atribuciones,* (iii) Cuando sea internacional, pero se basa en un instrumento

que fundamente dicha comunicacion.'%

Por dltimo, es necesario apuntar que, en las transferencias de datos
personales, al igual que en las remisiones, la relacion entre el responsable de
datos y el receptor, debe constar en un instrumento juridico en el que conste el

alcance, obligaciones y responsabilidades de las partes.*®*

2.1.6 Responsables de la proteccion de los datos personales.

Consecuencias de incumplimiento de responsabilidades

Al interior de cada sujeto obligado, son dos las figuras importantes en materia de
proteccion de datos personales, el Comité de Transparencia y la Unidad de

Transparencia.

Los Comités de Transparencia tuvieron su origen en la LGTAIPG, los que
deben conformarse y que, en materia de proteccion de datos personales, tiene
la siguiente funcion:

Articulo 44. Cada Comité de Transparencia tendra las siguientes
funciones:

(...)

VI. Establecer programas de capacitacion en materia de
transparencia, acceso a la informacion, accesibilidad y proteccion de
datos personales, para todos los Servidores Publicos o integrantes
del sujeto obligado.®

Asimismo, el articulo 84 de la LGPDPPSO complementa las funciones del
Comité de Transparencia, el que se convierte en el coordinador de las

actividades que se tienen que realizar al interior de cada responsable del

192 yvéase ibidem, fraccion | del articulo 66 y 70.
193 yvéase ibidem, fraccion Il del articulo 67.

194 yvéase ibidem, primer parrafo del articulo 66.
195 véase articulo 44 de la LGTAIPG.
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tratamiento.

Por cuanto hace a derechos ARCO, el Comité tiene dos funciones
importantes, pues debe definir procedimientos que aseguren la eficiencia en la
gestion de solicitudes y, confirmar, modificar o revocar atenciones a solicitudes
en donde se declare la inexistencia de datos personales, o que, se hubiere
negado el ejercicio del derecho.

En materia de seguridad, en coordinacion con las areas correspondiente,
debe supervisar que se dé cumplimiento al documento de seguridad.

También es el responsable de dar seguimiento al cumplimiento de las
resoluciones emitidas por el INAI y los organismos garantes. Pero también, debe
dar vista al 6rgano interno de control de presuntas irregularidades cometidas por

los servidores publicos, respecto del tratamiento de datos personales.

Por su parte, las Unidades de Transparencia, es la unidad operadora en
materia de proteccion de datos personales, pues es la unidad que esta en
contacto con los titulares para auxiliarlos y orientarlos en la materia, asi como de

gestionar las solicitudes de derechos ARCO.

Asimismo, la Unidad de Transparencia es la encargada de asesorar a las
areas que conforman al sujeto obligado, a efecto de que cada una de ellas

cumpla con las normas aplicables a la proteccién de datos personales.

2.1.7 Incumplimiento de la norma en materia de proteccion de

datos personales

El recurso de revision resulta aplica de interposicion por el titular que, de manera
general, no hubiera sido atendido oportuna o completamente en su solicitud de
ejercicio de derechos ARCO.1% Sj el titular no esta conforme con la resolucién
del recurso de revision, dicho titular puede impugnarla, a través del recurso de
inconformidad, las que a su vez solo pueden ser impugnadas mediante Juicio de

Amparo ante el Poder Judicial de la Federacién.'%’

196 \/éase articulo 104 de la LGPDPPSO.
197 véanse ibidem, articulos 116, 117 y 129.
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Ahora bien, el cumplimiento de la norma en materia de proteccion de datos
personales, puede verificarse por el INAI, ya sea de oficio o por denuncia, a
través del Procedimiento de Verificacion. Si durante la ejecucion de dicho
procedimiento se identifica el incumplimiento de las siguientes obligaciones, el
INAI podr& establecer sanciones al sujeto obligado:

I. Actuar con negligencia, dolo o mala fe durante la sustanciacion de las
solicitudes para el ejercicio de los derechos ARCO;

Il. Incumplir los plazos de atencion previstos en la presente Ley para
responder las solicitudes para el ejercicio de los derechos ARCO o para
hacer efectivo el derecho de que se trate;

Ill. Usar, sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar,
total o parcialmente y de manera indebida datos personales, que se
encuentren bajo su custodia o a los cuales tengan acceso o
conocimiento con motivo de su empleo, cargo o comision;

IV. Dar tratamiento, de manera intencional, a los datos personales en
contravencion a los principios y deberes establecidos en la presente
Ley;

V. No contar con el aviso de privacidad, o bien, omitir en el mismo
alguno de los elementos a que refiere el articulo 27 de la presente Ley,
segun sea el caso, y demas disposiciones que resulten aplicables en la
materia,;

VI. Clasificar como confidencial, con dolo o negligencia, datos
personales sin que se cumplan las caracteristicas sefialadas en las
leyes que resulten aplicables. La sancién sélo procedera cuando exista
una resolucion previa, que haya quedado firme, respecto del criterio de
clasificacién de los datos personales;

VII. Incumplir el deber de confidencialidad establecido en el articulo 42
de la presente Ley;

VIIl. No establecer las medidas de seguridad en los términos que
establecen los articulos 31, 32 y 33 de la presente Ley;

IX. Presentar vulneraciones a los datos personales por la falta de
implementacién de medidas de seguridad segun los articulos 31, 32y
33 de la presente Ley;

X. Llevar a cabo la transferencia de datos personales, en contravencion
a lo previsto en la presente Ley;

Xl. Obstruir los actos de verificacion de la autoridad;

XIl. Crear bases de datos personales en contravencién a lo dispuesto
por el articulo 5 de la presente Ley;

Xlll. No acatar las resoluciones emitidas por el Instituto y los
Organismos garantes, y

XIV. Omitir la entrega del informe anual y demas informes a que se
refiere el articulo 44, fracciéon VIl de la Ley General de Transparencia y
Acceso a la Informacién Publica, o bien, entregar el mismo de manera
extemporanea.'®®

Por lo tanto, si resulta el incumplimiento de dichas obligaciones, el INAI

puede imponer al sujeto obligado una amonestacién publica o una multa en

198 yvéase articulo 163 de la LGPDPPSO.
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cantidad de 150 y hasta 1,500 veces el valor diario de la Unidad de Medida y

Actualizacion.199

Sin embargo, las sanciones no concluyen ahi, pues si el infractor tiene la
calidad de servidor publico, el INAI o el organismo garante, debe hacerlo del
conocimiento de la autoridad competente, tal y como se indica en el articulo 167
de la LGPDPPSO, la cual puede ser el Comité de Transparencia o el 6rgano

interno de control del sujeto obligado que corresponda.

2.2 Programa Nacional de Proteccion de Datos Personales

De conformidad con lo dispuesto por el articulo 32 de la LGPDPPSO, el Sistema
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales, cuenta con un Consejo del Sistema Nacional de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales, el que, con fecha 26
de enero de 2018, aprobd el Programa Nacional de Transparencia y Acceso a la
Informacion,?® también conocido como PRONADATOS 2018-2022, y que se
advierte como el principal instrumento del Sistema Nacional “para definir y
coordinar las bases de la politica publica de proteccién de datos personales en

el pais, dentro del sector publico”.?%?

El establecimiento de este primer PRONADATOS advierte que los
primeros pasos de su establecimiento son los que seran la base para un
programa mas solido, sin embargo, se advierte que, en materia de proteccion de
datos personales en el sector publico, son tres principales problemas publicos a
los que debe atenderse: “(a) Resolver la utilizacion de los derechos ARCO
orientada a un beneficio concreto para el titular de los datos; (b) Resolver el
tratamiento y seguridad de los datos considerando situaciones urgentes, y (iii)

Implementar simplificadamente la ley y establecer prioridades en la

199 véase articulo 153 de la LGPDPPSO. Asimismo, para calificar las medidas de apremio
aplicables, el INAI toma en cuenta: “I. La gravedad de la falta del responsable, determinada por
elementos tales como el dafio causado; los indicios de intencionalidad; la duracion del
incumplimiento de las determinaciones del Instituto o los Organismos garantes y la afectacion al
ejercicio de sus atribuciones; Il. La condiciéon econémica del infractor, y Ill. La reincidencia”.

200 Acuerdo mediante el cual se aprueba el Programa Nacional de Proteccién de Datos
Personales. Disponible en
http:/imww.dof.gob.mx/nota_detalle.php?codigo=5511542&fecha=26/01/2018, ultima fecha de
consulta el 20 de agosto de 2019.

201 PRONADATOS, introduccion.
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administracion publica”.?%%El programa esta conformado por 8 ejes tematicos,
planteando para cada uno de ellos lineas objetivos de cumplimientos y lineas de
accion especificas, sin embargo, también se establecen tres lineas estratégicas

transversales, las cuales se implementan para cada uno de los 8 ejes tematicos.

A continuacion, se presenta un diagrama del Programa:

202 PRONADATOS, 1.2 Enfoque inicial del PRONADATOS. Cabe destacar que dichas
problematicas son la conclusién del Documento de Diagnéstico de PRONADATOS, el cual
identifica que es necesario atender las siguientes tematicas: (i) Educacién y cultura de proteccion
de datos personales entre la sociedad mexicana: a. Desconocimiento general de la proteccion
de datos personales. b. Hay un nimero reducido de estudios e investigaciones en las materias
de proteccién de datos personalesy privacidad en México. c. Hay una preocupacion generalizada
entre la poblacion sobre el uso de sus datos personales, en especial: informacion que permite
localizarlos, aspectos econdmicos o de salud. d. Los Organismos Garantes no son ampliamente
reconocidos como las instituciones garantes del derecho a la proteccion de datos personales. e.
Las caracteristicas socioeconémicas de las personas que ejercen su derecho a la proteccién de
datos personales indican que pertenecen a grupos especificos y minoritarios de la poblacion; (ii)
Ejercicio de los derechos ARCO y de portabilidad: a. Heterogeneidad de las practicas para
ejercer los derechos ARCO. b. No hay un ejercicio suficiente y adecuado de los derechos ARCO;
(iif) Capacitacién a los responsables en materia de proteccién de datos personales: a. Se
desconoce el universo de atencién. b. La LGPDPPSO ha definido nuevas y mas amplias
obligaciones y facultades para los responsables, las cuales desconocen. c. Se carece de criterios
para identificar necesidades, priorizaciones y sectorizaciones adecuados para atender las
necesidades de capacitacién en el sector publico. d. Las politicas de capacitacion no estan
vinculadas a los programas sustantivos. e. No existen las capacidades técnicas, entre los
servidores publicos, en materia de proteccion de datos personales (profesionalizacién); (iv)
Implementaciéon y mantenimiento de un sistema de gestién de seguridad: a. Pueden darse
vulneraciones de seguridad que afecten de manera significativa los derechos de los titulares. b.
Las medidas de seguridad y el tratamiento de datos ante las nuevas tecnologias de la informacién
son desconocidos y carecen de un marco de certeza. c. Hay un desconocimiento generalizado
de las medidas de seguridad informatica; (v) Estdndares nacionales, internacionales y
buenas/mejores practicas en la materia: a. No han sido identificados los incentivos que permitan
a los responsables adoptar mejores practicas; (vi) Monitoreo, seguimiento, y verificacion de
metas: a. Al momento no se evalla el desempefio de los responsables de caracter publico en lo
gue respecta al cumplimiento de sus obligaciones previstas en la normatividad; (vii) Acciones
preventivas en materia de proteccion de datos personales: a. No existen suficientes herramientas
de facilitacion para el cumplimiento de las obligaciones por parte de los responsables. b. Los
responsables pueden someterse a auditorias voluntarias sin que hasta el momento se hayan
desarrollado los medios para su atencion, y (viii) Perspectiva normativa con enfoque de politica
publica: a. La LGPDPPSO vy las leyes locales en la materia son muy generales en su redaccion
y muy vagos para su desarrollo. b. Derivado de la reciente promulgacién de la LGPDPPSO no
se han desarrollado acciones especificas en las instancias del SNT para promover su aplicacion
en todo su potencial. ¢c. Los organismos garantes tienen nuevas atribuciones para las cuéles aln
no cuentan con los recursos y capacidades necesarias para su cumplimiento.
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Figura 1 Programa Nacional de Proteccion de Datos Personales

Programa Nacional de Proteccion de Datos Personales

Tematicas Lincas e'.!:n'.eglca'. transversales
| Educacion y cultura de proteccion de datos personales entre la
sociedad mexicana

Ejercicio de los derechos ARCO y de portabilidad

Capacitacion a los responsables en materia de proteccion de
datos personales
Implementacion y mantenimiento de un sistema de gestion de Sensubll@t.ndn,i |Eoratnamiens] (Fortalecinians
_seguridad promocion,

difusiény to 0

Esténdares nacionales, internacionales y buenas/mejores AR institucional.  presupuestal.

practicas en la materia
Monitoreo, seguimiento y verificacion de metas

Acclones preventivas en materia de proteccién de datos
personales

Perspectiva normativa con enfoque de politica publica

Fuente: Elaboracion propia con datos del Programa Nacional de Proteccion de Datos

Personales.

Cabe destacar que, para evaluar el cumplimiento del Programa, se

establece una serie de indicadores, los cuales pretender medir el cumplimiento

de cada una de las lineas de accion, sin embargo, la mayoria de ellos tiene metas

aun no definidas.
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Capitulo 3 Propuesta de intervencion. “Guia préactica-
operativa para que los servidores publicos, que, en
cumplimiento de sus funciones, realicen tratamiento de
datos personales apegados al marco normativo
aplicable”

Toda vez que la normatividad aplicable en materia de proteccion de datos
personales en el sector publico contiene diversas obligaciones que deben ser
observadas por el responsable del tratamiento, y en su caso, por el encargado del
tratamiento, es importante tener en cuenta que las consecuencias de su
incumplimiento tienen sanciones tanto para la institucion responsable, como para
el servidor publico involucrado en el incumplimiento. Es por ello, que a efecto de
complementar las acciones que hoy en dia ejecuta el INAI, como una accién
preventiva, se sugiere la siguiente Guia, a efecto de minimizar la verificacion de

algun incumplimiento a las normas en la materia.

En razéon de lo anterior, a continuacién se presenta la “Guia practica-
operativa para que los servidores publicos adscritos a la Direccion de
Innovacién y Desarrollo Tecnoldégico que, en cumplimiento de sus
funciones, realicen tratamiento de datos personales apegados al marco
normativo aplicable”, la que si bien, se presenta para un area especifica del
Instituto Mexicano del Seguro Social, la misma puede resultar aplicable para
cualquier area, direccion o unidad de gobierno que realice el tratamiento de datos

personales.
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Instituto Mexicano del Seguro Social
Proteccion de Datos Personales en Posesion de Sujetos Obligados

Guia practica-operativa para que los servidores publicos adscritos a la
Direccién de Innovacion y Desarrollo Tecnolégico que, en cumplimiento de
sus funciones, realicen tratamiento de datos personales apegados al

marco normativo aplicable
Presentacion

El 26 de enero de 2017 fue publicada en el Diario Oficial de la Federacién la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(en adelante LGPDPPSO), la que de conformidad con su articulo 1, parrafo cuarto,
tiene por objeto “establecer las bases, principios y procedimientos para garantizar
el derecho que tiene toda persona a la proteccion de sus datos personales, en
posesién de sujetos obligados.”

De conformidad con el parrafo quinto del articulo 10. de la LGPDPPSO, son
sujetos obligados “en el ambito federal, estatal y municipal, cualquier autoridad,
entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial,
organos autdbnomos, partidos politicos, fideicomisos y fondos publicos”.

Ahora bien, de conformidad con lo dispuesto en el articulo 5 de la Ley
General del Seguro Social, la organizacion y administracion del Seguro Social
estan a cargo de organismo publico descentralizado con personalidad juridica y
patrimonio propios, dando origen asi, a este Instituto Mexicano del Seguro Social
(en adelante IMSS). Ello implica que, conforme a lo establecido por la Ley
Organica de la Administracion Publica Federal, el IMSS forma parte de la
Administracion Puablica, lo que trae aparejado consigo que, este Instituto debe
observar lo dispuesto en la LGPDPPSO y la normatividad que de ella emane.

Si bien es cierto que el Comité de Transparencia y la Unidad de
Transparencia estan ejecutando diversas actividades para dar cumplimiento a la
normatividad aplicable en materia de proteccion de datos personales en posesion
de sujetos obligados, se identificd la necesidad en la Direccion de Innovacion y

Desarrollo Tecnolégico de contar con un instrumento que preventivamente le
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permita que la ejecucion de sus facultades se realice con apego a dicha
normatividad.

En razon de ello, esta guia esta divida en dos secciones: (I) La seccién primera
contiene todos los aspectos que norman la proteccion de datos personales en
posesion de sujetos obligados, y que debe ser conocido por todo el personal
adscrito a la Direccion de Innovacion y Desarrollo Tecnoldgico, pues estos
aspectos contienen las reglas que deben ser observadas durante la ejecucion de
sus actividades laborales, y (ii) La seccién segunda contiene diversos formatos y
plantillas que permitiran documentar que cada proceso y subproceso ejecutado
en la Direccién de Innovacion y Desarrollo Tecnolégico, en los que se involucre el
tratamiento de datos personales, cumple con lo dispuesto en la normatividad
aplicable en materia de proteccion de datos personales, por lo tanto, una vez
adoptados dichos instrumentos, ellos seran los rectores de las actividades
ejecutadas por cada servidor publico involucrado en el tratamiento de datos

personales.

73



SECCION PRIMERA. LO QUE USTED NO PUEDE DEJAR DE
SABER SOBRE LA PROTECCION DE DATOS PERSONALES

3.1.1 Laprotecciéon de los Datos Personales

Las personas tenemos derecho a la preservacion de nuestra privacidad, pues en
ese ambito se encuentra lo que cada uno de nosotros decidimos mantener en lo
secreto, sin embargo, en diversas ocasiones es necesario que dichos datos,
denominados como personales y conformantes de privacidad, deben ser del

conocimiento de otras personas con diversos motivos.

Tanto la vida privada como los datos personales, son protegidos por la
Constitucion Politica de los Estados Unidos Mexicanos, pues su articulo 6o0.

mandata que “a informacién que se refiere a la vida privada y los datos

personales sera protegida en los términos y con las excepciones que fijen las
leyes”. Aunado a ello, el subsecuente articulo 16, parrafo segundo refuerza lo

anterior, instituyendo:

“Toda persona tiene derecho a la proteccién de sus datos personales,

al acceso, rectificacion y cancelacion de los mismos, asi como a
manifestar su oposicion, en los términos que fije la ley, la cual establecera
los supuestos de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de orden
publico, seguridad y salud publicas o para proteger los derechos de
terceros’.

(Enfasis y subrayado afiadido).

Los datos personales deben ser protegidos, a efecto de que la vida privada
de una persona permanezca en dicho ambito, distinguiendo entonces, que son
dos grandes ambitos de los que habria que protegerlos, esto es, los datos
personales en manos del sector privado y el sector publico. En el primero de los
casos, referidos a particulares, esto es, personas fisicas o morales de caracter
privado. En segundo de los casos, referido al Estado, de cualquier &mbito territorial

y material de competencia.
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3.1.2 La proteccion de los datos personales en el ambito

publicozo3

La LGPDPPSO fue publicada en el Diario Oficial de la Federacion el pasado 26
de enero de 2017, constituyéndose como la Ley Reglamentaria de los articulos
60. y 16 constitucionales referidos en el apartado anterior.

Determina esta Ley su obligatoriedad y observancia para lo que ha sido
delimitado como sujetos obligados, lo que designa tanto en el ambito federal,
estatal y como municipal a cualquier autoridad, entidad, 6rgano y organismo de
los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos, partidos
politicos, fideicomisos y fondos publicos, asi como a los sindicatos y cualquier otra
persona fisica o moral que reciba y ejerza recursos publicos o realice actos de

autoridad.

De conformidad con lo establecido en el articulo 10. de la LGPDPPSO,

dicha Ley tiene como objeto “establecer las bases, principios y procedimientos

para garantizar el derecho que tiene toda persona a la proteccion de sus datos

personales, en posesion de sujetos obligados”.

Toda vez que de conformidad con lo dispuesto por el articulo 50. de la Ley
del Seguro Social, el Instituto Mexicano del Seguro Social esta constituido como
un organismo publico descentralizado de la Administracién Publica Federal, le
resulta aplicable lo dispuesto en la LGPDPPSO, y si bien es cierto que en éste
Instituto los responsable en materia de proteccion de datos personales son el
Comité de Transparencia y la Unidad de Transparencia, también es cierto que
cada uno de los servidores publicos que operan en su dia a dia con datos
personales son quienes estan encargados de que lo dispuesto en la LGPDPPSO

se cumpla en ese dia a dia.

En razon de lo anterior, y dada la naturaleza de las funciones de la
Direccion de Innovacion y Desarrollo Tecnolégico, esta guia tiene como

propoésito coadyuvar con las acciones implementadas por el Comité y la

203para el ambito privado, esto es, particulares sean personas fisicas o morales de caracter privado
gue tratan datos personales, resulta aplicable la Ley Federal de Protecciéon de Datos Personales
en Posesion de los Particulares (LFPDPPP), publicada en el Diario Oficial de la Federacion el 5
de julio de 2010, asi como la normatividad que deriva de la misma.
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Unidad de Transparencia de este Instituto en materia de proteccion de datos
personales y proporcionar a los servidores publicos adscritos a dicha
Direcciéon un instrumento que les permita identificar las medidas que debe
ejecutar en su operacion cotidiana, a efecto de que la normatividad en
materia de proteccidén de datos personales en posesion de sujetos obligados
seaobservaday aplicada durante el tratamiento de los datos personales que

estén involucrados en la operacion de sus procesos.
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3.1.3 Los datos personales. Definicion

Cuando se utiliza la expresion “datos personales” debemos pensar, en primer
lugar, que la expresién es referida a una persona fisica a quien se le denomina
“titular”, esto es, un individuo que adquiere tal calidad desde el momento en que
es concebido y hasta el momento de su muerte. Después tenemos que pensar en
cualquier informacién que gira alrededor de dicho individuo y que a través de la
misma se identifique o se pueda identificar con certeza al individuo a que
pertenecen. La fraccion I1X del articulo 30. de la LGPDPPSO establece la siguiente

definicion:

“Articulo 3. Para los efectos de la presente Ley se entendera por:

()

IX. Datos personales: Cualquier informacién concerniente a una

persona fisica identificada o identificable. Se considera que una
persona es identificable cuando su identidad pueda determinarse directa
o indirectamente a través de cualquier informacion;

(Enfasis y subrayado afiadido).

Pueden constituirse como ejemplos de datos personales: (i) El nombre; (ii)
La imagen; (iii) La voz; (iv) El correo electrénico; (v) ElI domicilio; (vi) NUmeros o
claves de identificacion como el CURP, el RFC o el numero de seguridad social,

por mencionar algunos.

]

Ahora bien, es importante sefialar que, dentro de los datos
personales existe una clasificacién de los mismos, toda vez que la
normatividad en la materia distingue a los “datos personales
sensibles”, esto es aquélla informacién que identifica o hace

identificable a un individuo, pero que se refieren al ambito mas intimo

Articulo 3 fraccion X
LGPDPPSO

de dicho individuo, por lo que, su indebido uso, puede conllevar a que

Datos personales sensibles:

dicho individuo sea discriminado o lo coloque en una situacion de

|

riesgo grave. El mismo articulo 30. antes referido, define a los datos

personales sensibles como a continuacion se indica:

“Articulo 3. Para los efectos de la presente Ley se entendera por:

(..
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X. Datos personales sensibles: Aquellos que se refieran a la esfera mas
intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. De manera
enunciativa mas no limitativa, se consideran sensibles los datos
personales que puedan revelar aspectos como origen racial o étnico,
estado de salud presente o futuro, informacién genética, creencias
religiosas, filosoficas y morales, opiniones politicas y preferencia sexual,
(Enfasis y subrayado afiadido).

En razon de lo anterior, es necesario identificar si los datos personales de
gue se trate cumplen con alguna de las dos caracteristicas mencionadas
anteriormente: (i) que el uso indebido lleve a que su titular pueda ser discriminado,

o (i) que su uso indebido coloque al titular en una situacion de riesgo grave.

El articulo antes mencionado realiza un listado de los datos que considera

como sensibles:

1) Datos sobre origen racial o étnico.

2) Datos sobre el estado de salud del individuo, ya sea que dichos
datos se refieran a su estado de salud presente o futuro.

3) Datos sobre la informacion genética del individuo.

4) Datos sobre creencias religiosas.

5) Datos sobre creencias filosoéficas.

6) Datos sobre creencias morales.

7) Datos sobre opiniones politicas.

8) Datos sobre preferencia sexual.

Sin embargo, es importante resaltar que dicho listado solo es enunciativo y
no limitativo, esto es, que si cualquier otro dato cumple con las caracteristicas de
() que el uso indebido lleve a que su titular pueda ser discriminado, o (ii) que su
uso indebido coloque al titular en una situacion de riesgo grave, dichos datos

también deben ser considerados y tratados como sensibles.

Por lo anterior, por cada una de las dos caracteristicas anteriores,
proporcionaremos elementos que permitan identificar si un dato distinto a los

enlistados, podria ser considerado como sensible.
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En la legislacion mexicana nos encontramos con la Ley Federal para
Prevenir y Eliminar la Discriminacion que es reglamentaria del ultimo parrafo del
articulo lo. constitucional, la cual es aplicable desde el afio 2013 y tiene por objeto
preveniry erradicar cualquier forma de discriminacion. Esta disposicion normativa

define a la discriminacién como:

“‘Articulo 1. (...):

()

lll. Discriminacion: Para los efectos de esta ley se entendera por
discriminacion toda distincién, exclusion, restriccion o preferencia
qgue, por accién u omision, con intencién o sin ella, no sea objetiva,
racional ni proporcional y tenga por objeto o resultado obstaculizar,
restringir, impedir, menoscabar o anular el reconocimiento, goce o
ejercicio de los derechos humanos y libertades, cuando se base en
uno o mas de los siguientes motivos: el origen étnico o nacional, el color
de piel, la cultura, el sexo, el género, la edad, las discapacidades, la
condicion social, econémica, de salud o juridica, la religion, la apariencia
fisica, las caracteristicas genéticas, la situacion migratoria, el embarazo,
la lengua, las opiniones, las preferencias sexuales, la identidad o filiacion
politica, el estado civil, la situacion familiar, las responsabilidades
familiares, el idioma, los antecedentes penales o cualquier otro motivo;
También se entenderd como discriminacion la homofobia, misoginia,
cualguier manifestacién de xenofobia, segregacién racial, antisemitismo,
asi como la discriminacion racial y otras formas conexas de intolerancia;”

(Enfasis y negritas afiadido).

De lo anterior, se desprende que para identificar si un dato puede o no

conllevar a que el individuo sea discriminado debemaos verificar:

1) Que el uso de los datos distinga, excluya, restrinja o causa preferencia.

2) Que dicha distincidén, exclusién, restriccion o preferencia puede ser
origen de acciones u omisiones.

3) Que las acciones u omisiones pueden o no ser intencionales.

4) Que dicha distincién, exclusion, restriccion o preferencia no sea justa,
fundada en razones ni equivalente.

5) Que dicha distincién, exclusién, restriccion o preferencia tanga por

objeto que el reconocimiento, goce o ejercicio de los derechos humanos
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y libertades se vea:

a. Obstaculizado;
b. Restringido;

C. Impedido;

d. Menoscabado, o
e. Anulado.

Los derechos humanos son derechos inherentes a todos los seres
humanos los cuales son protegidos por la ley, de los que podriamos
enlistar los siguientes: (i) Derecho a la vida, libertad y seguridad de su
persona; (i) Reconocimiento de su personalidad juridica; (iii) Igualdad
ante la ley; (iv) Derecho a un recurso efectivo ante los tribunales; (v)
Derecho a ser oido publicamente y con justicia ante un tribunal; (vi)
Derecho a la vida privada, esto es, no puede ser objeto de injerencias
arbitrarias en su familia, domicilio o correspondencia, ni puede ser
atacado en su honra o reputacion; (vii) Derecho a la libre circulacion y
eleccion de residencia; (viii) Derecho de asilo en cualquier pais; (ix)
Derecho a una nacionalidad; (x) Derecho al matrimonio; (xi) Derecho a
la propiedad privada; (xii) Libertad de pensamiento, de conciencia y de
religion; (xiii) Libertad de opinion y de expresion; (xiv) Libertad de
reunion y de asociacion; (xv) Derecho para participar en el gobierno de
su pais; (xvi) Derecho de acceso a las funciones publicas de su pais;
(xvii) Libertad del voto; (xviii) Derecho a la seguridad social; (xix)
Derecho al trabajo, igual trabajo, igual salario, remuneracién equitativa
y satisfactoria y a fundar sindicatos y sindicarse; (xx) Derecho al
descanso, al disfrute del tiempo libre, a una limitacion razonable de la
duracion del trabajo y a vacaciones periédicas pagadas; (xxi) Derecho
a un nivel de vida adecuado; (xxii) Derecho a cuidados y asistencia
especiales para la maternidad y la infancia; (xxiii) Derecho a la
educacion, y (xxiv) Derecho a tomar parte de la vida cultural de la
comunidad.
6) Lo anterior, derivado de alguno de los siguientes motivos:

a. Origen étnico o nacional.
b. Color de piel.

c. Lacultura.

d. El sexo.
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El género.

La edad.

Las discapacidades.

La condicion social.

La condicion econdémica.
El estado de salud.
Condicion juridica.

La religion.

. La apariencia fisica.

Las caracteristicas genéticas.
La situacion migratoria.

El embarazo.

La lengua.

Las opiniones.

Las preferencias sexuales.
La identidad.

La afiliacion politica.

El estado civil.

. La situacion familiar.

Las responsabilidades familiares.
El idioma.

Los antecedentes penales.
Cualquier otro motivo.

7) O bien, se debe identificar si no se incurre en cualquiera de las siguientes

figuras:

a.

~®ooo0oT

g.

Homofobia.

Misoginia.

Cualquier manifestacion de xenofobia.
Segregacion racial.

Antisemitismo.

Discriminacion racial.

Otra forma conexa de intolerancia.

Por otro lado, el riesgo grave es un término muy amplio, pues el mismo se

puede interpretar con la disminucién o pérdida en cualquiera de los ambitos que

rodean al individuo, tales como su libertad, su salud, su patrimonio, su familia, por

mencionar algunos.

En razén

de lo antes expuesto, los datos personales que pueden ser

considerados como sensibles puede tener un amplio espectro por lo que se debe

ser muy cuidadoso para identificar si un dato personal debe ser clasificado como

sensible.
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3.1.4 Del tratamiento de datos personales

]

El tratamiento de datos personales debe ser entendido como cualquier
operacién u operaciones realizadas con los mismos a través de
procedimientos manuales o automatizados. Dichas operaciones se
pueden relacionar con las siguientes acciones: (i) Obtencion; (ii) Uso;
(iii) Registro; (iv) Organizacion; (v) Conservacion; (vi) Elaboracion; (vii)

XXXII LGPDPPSO.

Utilizacion; (viil) Comunicacion; (ix) Aprovechamiento; (x) Difusion; (xi)
Almacenamiento; (xii) Posesion; (xiii) Acceso; (xiv) Manejo; (xv)

Tratamiento: Articulo 3, fraccion

Aprovechamiento; (xvi) Divulgacion; (xvii) Transferencia, o (xviii)

[

Disposicion.

De lo anterior tenemos que, cualquier actividad realizada a los datos
personales se considera que los mismos estan siendo sometidos a tratamiento. El
tratamiento de datos personales que es realizado por los sujetos obligados y en
este caso por el Instituto Mexicano del Seguro Social puede realizarse bajo dos

figuras, ya sea como responsable del tratamiento o como encargado del

tratamiento.

El responsable del tratamiento se define como los sujetos

obligados que deciden sobre el tratamiento de los datos personales,

XXVII
LGPDPPSO.

35
Q0
ST
2%
[

esto es, quienes disponen sobre acciones que deban ejecutarse sobre

los datos personales bajo su tratamiento.

Por ejemplo, si el IMSS decide lanzar una aplicacion moévil para que los
ciudadanos soliciten servicios de salud a domicilio y a través de dicha aplicacion
se requiere que el individuo registre su nombre, teléfono, correo electrénico,
namero de seguridad social y domicilio. En este caso el IMSS se convierte en
responsable del tratamiento, quien decide que dichos datos personales seran

utilizados para realizar con ellos las siguientes acciones:

1) Obtencion de datos personales de los suscriptores de la aplicaciéon
movil.

2) Conformar un registro de suscriptores de la aplicacion movil.

3) Brindar el servicio a atencién a la salud del individuo en la ubicacion que
indique.

4) Realizar analisis estadisticos sobre los usos que cada usuario realiza
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en la aplicacion movil.

5) Enviarle informacién publicitaria que genere el Instituto.

Por otro lado, tal y como se indicaba anteriormente, también el ()
tratamiento de datos personales puede ser realizado bajo la figura de gi !
encargado del tratamiento, quien es definido como la persona fisica o % é%
moral, ya sea que pertenezca al &mbito publico o privado, ajena al §§§
responsable que trata datos personales en nombre y por cuenta del E

—

responsable.

Continuando con el ejemplo de la aplicacion mdvil, y si el IMSS tuviera
contratado el servicio de arrendamiento para el uso de un centro de datos con el
Centro de Investigacion e Innovacion en Tecnologias de la Informacion y
Comunicacion (en adelante INFOTEC), en donde el centro de datos es
administrado por dicha institucion publica y es en dicho centro de datos donde se
almacenaran los datos personales, INFOTEC adquiere el caracter de encargado
del tratamiento, pues el centro de datos es contratado con la finalidad de
hospedar, entre otra informacion, los datos personales obtenidos a través de la

aplicacion.

Es importante también tener en cuenta que el IMSS puede fungir como
encargado del tratamiento, cuando otro sujeto obligado o un particular le solicita
realizar el tratamiento de datos personales en su nombre. Por ejemplo,
suponiendo que la aplicacién a la que hemos hecho referencia fuera adoptada
para proporcionar también servicio a los derechohabientes del Instituto de
Seguridad y Servicios Sociales para los Trabajadores del Estado (en adelante
ISSSTE) para que sea dicho Instituto el que preste los servicios de salud, pero
guien sigue administrando la aplicacion sea el IMSS, en ese caso, frente a los
trabajadores del Estado, el responsable del tratamiento es el ISSSTE, el IMSS
fungiria como encargado del tratamiento, y al tener el IMSS subcontratado el
servicio de centro de datos con INFOTEC, éste se convierte en subencargado

del tratamiento.

Ahora bien, durante el tratamiento de los datos personales, el IMSS, a

través de cada uno de los servidores publicos que ejecutan acciones
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concernientes a su tratamiento deben observar el cumplimiento de principios,

deberes y obligaciones, a los que méas adelante nos referiremos.

En razon de lo anterior, es importante que para cada grupo de datos
personales concernientes a un titular, derivados de un procedimiento especifico,
se cuente con la trazabilidad de su tratamiento, pues en caso de que la operacion
de los datos se realice de manera contraria a lo dispuesto por la normatividad en
materia de proteccion de datos personales, es necesario identificar el area y el
servidor publico que cometié dicha falta, a efecto de que, en su caso se inicien los
procedimientos correspondientes y se finquen las responsabilidades que resulten

aplicables, ya sean las mismas del orden administrativo, penal y/o civil.

Figura 2 Ciclo de los datos personales en posesion de sujetos obligados

CICLO DE LOS DATOS PERSONALES EN POSESION DE SUJETOS OBLIGADOS

RECE;:!%‘ DEL Taular del dato Otra institucion Fartcuares

(renisain O inarslreec s ) (raesam O Manskeancs)

== OOen =

PRINCIPIOS
DEBERES
OBLIGACIONES

b \b

COMUNICACION DEL Otra Institucion Particulares

DATO (rwmesitet 0 tranafniensin (rmmitn o transfnnensia)

Fuente: Elaboracién propia con datos de flujo de datos en una dependencia o entidad.

La ilustracion anterior, explica de graficamente lo mencionado en parrafos

anteriores, esto es:

1) Elinicio del tratamiento de los datos personales, el cual tiene su origen
en la obtencién de los mismos, ya sea:
a. Porque el titular del dato hace entrega del mismo;
b. Porgue se recibe el dato de otra institucion de caracter publico.

Pudiendo resultar que dicha comunicacion puede derivar de una
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remision o una transferencia, o bien,

c. Porque se recibe el dato de un particular, ya sea a través de una
remision o transmision, de la que es importante, observar lo
dispuesto en la Ley Federal de Proteccién de Datos Personales
en Posesion de Particulares y la normatividad que de dicha ley

deriva.

2) Una vez que el dato se encuentra en posesion del IMSS, el mismo

3)

puede ser tratado al interior de la institucién por una o mas unidades
administrativas, y en consecuencias por uno o mas servidores
publicos.

Durante cada uno de los tratamientos realizados sobre el dato personal
de que se trate, debe observarse el cumplimiento de principios deberes
y obligaciones.

Asimismo, resulta importante el papel que adquieren el

]

Comité de Transparencia y la Unidad de Transparencia. El
primero de ellos, que de manera general es el encargado de
coordinar, supervisar y realizar las acciones necesarias para

garantizar el derecho a la proteccion de los datos

LGPDPPSO.
Unidad de Transparencia: Art. 85
LGPDPPSO.

personales, y la Unidad es la encargada en términos

Comité de Transparencia: Art. 84

generales de fungir como enlace con los titulares de los

datos personales, auxiliandolos y orientandolos en lo que los

|

mismos requieran con relacion a la proteccion de sus datos
personales.

Por dltimo, los datos personales tratados al interior del IMSS podrian
ser comunicados, al igual que en su obtencion, ya sea como una
remision o una transferencia, cuyo destinatario puede ser un particular

de cardcter privado u otra institucion de caracter publico.
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3.1.5 De los principios en materia de proteccion de datos

personales

Un principio puede ser entendido como lo primero o lo primordial para una
determinada situacion y que son expresados como reglas mandatarias que deben
ser adoptadas y observadas durante la misma.

En materia de protecciébn de datos personales en posesion de sujetos
obligados, la LGPDPPSO establece ocho principios, los cuales deben ser
observados tanto por el responsable del tratamiento como, en su caso, por el
encargado del tratamiento.

Figura 3 Principios en materia de proteccion de datos personales

@

. : 4 =— 5 :‘I" 6

r‘/‘\l Calidad @ L= Proporcionalidad
., g ‘ 8

Fuente: Elaboracién propia con datos de la LFPDPPP.

Principios en materia de proteccion de datos personales

f’k sz

Finalidad

El principio de licitud es el que se define

]

ey
- -

Y'Y
! | i

de manera mas sencilla, pues en términos

11
—% Licitud .
b generales Se resume en que el tratamiento

de los datos personales debe realizarse con apego a lo dispuesto en
la normatividad que resulte aplicable, lo cual se materializa cuando:

1) El tratamiento se realice con sujecién a las facultades y

Principio de licitud: Articulo 17
LGPDPPSO

atribuciones de la Institucién, esto es del IMSS, y

2) Como ya se ha indicado, el tratamiento debe realizarse

[

conforme a las facultades y atribuciones de cada servidor publico

involucrado en dicho tratamiento.
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Por su parte, el principio de finalidad se ( )
2 -
Qs 2 refiere a los propoésitos, actividades o | g3 3
. Finalidad _ i ok &
o tratamientos a los que seran sometidos los &4 e
. o . . £3589
datos personales. Dichas finalidades deben cumplir con las siguientes | a'g =
=
caracteristicas:

1) Concretas, esto es, que la finalidad sea precisa y determinada;

2) Licitas, lo que significa que la finalidad debe estar apegada a las facultades
y atribuciones de la institucion;

3) Explicitas, lo que se logra cuando la finalidad es expresada con claridad, y

4) Legitimas, que se traduce en dar el caracter de legalidad a la finalidad, esto
es, no solo basta con justificar normativamente la finalidad, sino ejecutarla

con apego a la ley.

]

El principio de lealtad deja de observarse

cuando: (i) la obtencion y el tratamiento de los

datos personales se realice a través de

medios fraudulentos o engafiosos; (ii) cuando no privilegia la proteccion

de los intereses del titular ni su expectativa razonable de privacidad,

Principio de lealtad: Articulo 19
LGPDPPSO

esto es, que el titular acude ante el Instituto para la prestacion de un

[

servicio publico, confiando en que sus datos personales seran utilizados

para el tratamiento estrictamente necesario.

]

Ahora bien, el consentimiento es la

o -
\ 4 : .
r;‘/’\"‘ manifestacion de la voluntad a efecto de

Principio de
consentimiento:

Articulos 20 a 22
LGPDPPSO.

aceptar una situacion que se materializara a

[

partir de dicho reconocimiento.

|

En materia de proteccion de datos personales se debe contar con
el consentimiento del titular de los datos personales, y tratdndose de
incapaces, dicha manifestacion de la voluntad debe realizarla su
representante. Son incapaces: (i) Los menores de edad; (i) Los

mayores de edad disminuidos o perturbados en su inteligencia, aunque

Incapacidad: Articulo 450
Cadigo Civil Federal

tengan intervalos lucidos, y (iii) Los mayores de edad que padezcan

alguna afeccion originada por enfermedad o deficiencia que no les

|

permita gobernarse u obligarse por si mismos.
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Asi, el consentimiento debe cumplir con ciertas reglas, las cuales se

diagraman a continuacion:

Figura 4 Manifestacion de la voluntad

MANIFESTACION DE LA VOLUNTAD

3 For uma orden ool resclcion o
mandalo
4 Reconoumiento o delensas de
cerechos del tngar
& Sluacitn de smegmos
6 Efchar Yiamenios
Datos personales 7. s obttencion ve resbce de fuertes de
SENGIBLES .

Todas los danos personales

g

Exceplo los SENSIBLES

Excepto los asi indicados
por & ley

Obtencsdn do 105 datos personales

Fuente: Elaboracion propia con datos de la LFPDPPP.

Tal y como se desprende del anterior diagrama, el consentimiento puede
ser expresado de manera tacita o expresa dependiendo de los datos personales
gue se pretenda obtener; el primero de los casos resultara aplicable para todos
los datos personales, excepto los sensibles y los que la ley de manera expresa
requiera de consentimiento expreso, y para el segundo de los casos, esto es,
consentimiento expreso, sera aplicable tratdndose de la obtencién de datos
sensibles, el cual debera manifestarse a través de: (i) Firma autégrafa; (i) Firma
electronica avanzada, o (iii) Cualquier mecanismos de autenticacion que se
establezca.

Estamos en presencia de un consentimiento tacito cuando el titular no
manifieste oposicion para el tratamiento de sus datos, sin embargo, es importante
gue se le ponga a disposicion el correspondiente aviso de privacidad, al que se
hace referencia en el principio de informacion. Por su parte, el consentimiento
expreso para configurarse debe contarse con la manifestacién de la voluntad de
manera verbal (decir acepto), escrita, a través de medios electrénicos u Opticos
(por ejemplo, una huella digital electrénica), signos inequivocos o por cualquier
otra tecnologia. Es importante en este punto identificar que se debe contar
siempre con la prueba de la obtencion del consentimiento.

El consentimiento debe ser otorgado dando cumplimiento a las
caracteristicas que ahora se explican:
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1) Libre. No debe presentarse ninguno vicio en el otorgamiento del
consentimiento:

f. Error. Hay error al existir una diferencia entre la voluntad del

titular y los alcances que tiene la manifestacion de dicha

voluntad, esto es, cuando se configura una falsa apreciaciéon de

la realidad.

]

g. Dolo. Existe dolo cuando se emplea cualquier
sugestion o artificio para la induccion del titular al error,
o bien, mantenerlo en el error en el que se encuentre.

h. Mala fe. La disimulacion del error conocido configura la
mala fe.

I. Violencia. Hay violencia cuando se emplea fuerza fisica

1823 Codigo Civil Federal.

0 amenazas que importen peligro de perder la vida, la

Vicios en el consentimiento: Articulos 1812 a

honra, la libertad, la salud, o una parte considerable de

[

los bienes del titular de los datos personales.

4) Especifica. Esta caracteristica se encuentra intimamente vinculada con el
principio de finalidad, pues la manifestacion de la voluntad tiene que
referirse a finalidades que cumplan con ser:

a. Concretas. Una finalidad es concreta cuando adquiere la cualidad
de ser especifica.

b. Licitas. intimamente relacionado con principio de licitud, esto es, que
la finalidad esté apegada a las atribuciones y funciones de la
Institucion.

c. Explicitas. Entendida como la finalidad que es expresada de manera
clara y determinada.

d. Legitimas. No basta con justificar la finalidad con un supuesto
normativo, sino su ejecucion debe realizarse observando la ley que
le da soporte.

5) Informada. Caracteristica relacionada con el principio de informacion, esto
es, que previo el tratamiento de los datos personales, se debe poner a
disposicion del titular el aviso de privacidad correspondiente, ello con el fin
de que la manifestacion de la voluntad se realice con conocimiento de los
datos personales que se recabaran y las finalidades a las que los mismos

seradn sometidos.
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Finalmente, es importante tener en cuenta los supuestos que, de

]

configurarse, constituyen una excepcion a la obtencién del
consentimiento para el tratamiento de datos personales:

1) Cuando una ley asi lo disponga, sin embargo, dicha
disposicion debe encontrase en armonia con lo dispuesto
la LGPDPPSO;

2) Tratandose de transferencias entre responsables, sobre

Excepciones para la obtencion del
consentimiento: Articulo 22
LGPDPPSO

datos personales que se utilicen para el ejercicio de

facultades propias, compatibles o analogas con la

|

finalidad que motivé el tratamiento de los datos
personales;

3) El tratamiento debe realizarse derivado de una orden judicial,
resolucién o mandato fundado y motivado de autoridad competente;

4) El tratamiento deba realizarse para el reconocimiento o defensa de
derechos del titular ante autoridad competente;

5) Si los datos personales se requieren para ejercer un derecho o
cumplir obligaciones derivadas de una relacion juridica entre el titular
y el Instituto;

6) De existir una situacion de emergencia que potencialmente pueda
dafiar a un individuo en su persona o en sus bienes;?%

7) Cuando los datos personales sean necesarios para efectuar un
tratamiento para la prevencion, diagnostico, la prestacion de

asistencia sanitaria;

8) Cuando los datos personales figuren en fuentes de acceso ()
publico, entendidas las mismas como los datos, los %E; S
sistemas o los archivos que por disposicion de ley puedan %%éé
ser consultadas publicamente?®®, la que, en su caso, puede fcéég =
estar condicionada al pago de una contraprestacion, tarifa \ )

204 Guia para cumplir con los principios y deberes de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados. Disponible en https://home.inai.org.mx/wp-
content/uploads/_GuiaPrincipiosDeberes.pdf, Ultima fecha de consulta el 20 de agosto de 2019.

205 SENTENCIA dictada por el Tribunal Pleno de la Suprema Corte de Justicia de la Nacién en la
Accién de Inconstitucionalidad 158/2017. Disponible en
http://diariooficial.segob.gob.mx/nota_detalle.php?codigo=5571264&fecha=04%2F09%2F2019,
ultima fecha de consulta el 20 de agosto de 2019.
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o contribucion;
9) Si los datos personales han sido sometidos a un

procedimiento previo de disociacion, esto es, que los datos

= =<
© Xg
omcQ
8 .00
SR =aNal
oL oqg
L 8@
a «

personales no puedan ser asociados a su titular ni permitir

su identificacion, y
10)Si los datos pertenecen a una persona que ha sido

reportada como desaparecida, entendida dicha figura

.. =
S o~ —
53O ®
SO o
823
<?:<l:33|.|.
O

como la ausencia de una persona fisica de su lugar

ordinario de residencia.

g El siguiente principio es el de calidad, el que ,———
S se cumple cuando se adoptan las medidas 3
Calidad . 3~

necesarias para que los datos se £9

<2

mantengan: 26

Sa

1) Completos. Adquieren esta caracteristica cuando los datos §§

. ) T N

personales contienen cada uno de los atributos que se £ =

- - - - 6 N

requieren, en el mismo ejemplo de requerir el dato de correo E

electronico, se puede implementar un procedimiento para \___J

verificar que el dato contenga la estructura de un correo electrénico,

esto es validar la siguiente estructura: | |@

2) Correctos. Lo que se traslada en que el dato personal proporcionado no
contenga errores, en el mismo ejemplo de requerir el correo electrénico,
se puede implementar un mecanismo para escribir dos veces el dato, a
efecto de que de no coincidir se solicite al titular la correccién de dicho

dato.

Figura 5 Ejemplo para verificar que un dato personal sea correcto

Correo electronico;

!
|)uanperez ]@{elpato.mm.mx | ERROR
L Los datos indicados no  son

coincidentes, por favor verifique.

Escriba nuevamente su correo electronico;

I)uanperez ]@ {elpato.mm I

Fuente: Elaboracion propia con datos de la LFPDPPP.

3) Exactos. Consta en que los datos personales sean ciertos, por ejemplo,
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de requerirse el correo electronico, se puede implementar un
procedimiento electronico que verifigue que el correo indicado sea un
dato existente.

4) Actualizados. Los datos personales deben ser los méas recientes, por
ejemplo, en el mismo caso del correo electrénico puede ejecutarse una
campafia de actualizacion que el titular de los datos personales
mantenga actualizados sus datos personales.

Cuando los datos son proporcionados por el propio titular de los datos
personales, se presume que dichos datos cumplen con el principio de calidad.

Ahora bien, en este principio nos encontramos con un procedimiento muy
relevante, esto es, la conservacion, bloqueo, cancelacidon y supresion de los

datos personales.?%

Figura 6 Procedimiento de conservacion, Bloqueo, Cancelacion y Suspension de
datos Personales

CONSERVACION, BLOQUEO, CANCELACION Y SUPRESION DE DATOS PERSONALES

Tratamiento de datos
personales

Plazo necesario para el cumplimiento de finakdades
-------------- considerando aspeclos administralivos, conlables fscales,
jundicos e historicos

Definicion de plazo de
conservacion

ldentficacidn y conservacion con el propdsito de determinar
- Bbom;(r:xﬁz:ams -------------- posibles responsabilidades en relacion con su tratamiento,
- NO PUEDE REALIZARSE NINGUN TRATAMIENTO.

Cancelacion Dejar de ser tratados por ol Instituio y que ya no
x JEOT estén eén su posesion
Cancelaciony supresion :
de los datos personales

_ Supresion: Baja archivistica (ehkminacion, borrado o destruccion
aplicando medidas de seguridad)

Fuente: Elaboracion propia con datos de la LFPDPPP.

206 Guia para cumplir con los principios y deberes de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados. Disponible en https://home.inai.org.mx/wp-
content/uploads/_GuiaPrincipiosDeberes.pdf, Ultima fecha de consulta el 20 de agosto de 2019.
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Es necesario que desde la obtencion de cada dato personal se identifique

el titular al que pertenece y la relacion juridica existente entre el mismo y el

Instituto, pues ello facilitara identificar los plazos de conservacién que

corresponden para la cada uno de ellos. A continuacién, se presenta un listado de

las obligaciones mas comunes para la conservacion de los datos personales 'y que

pueden resultar aplicables al IMSS.

Tabla 1. De Articulos

Tiempo para

Disposicion
i Articulo Accion la
normativa »
conservacion
Ley Federal de | Articulo 7. Datos personales conservados por su | 30 afios.
archivos. valor histérico.
Articulo 7. Datos personales sensibles | 70 afios.
conservados por su valor histérico.
De manera general, las acciones que
Articulo nacen de la Ley Federal de los
Trabajadores al Servicio del Estado, | 1 afio.
11z del nombramiento del trabajador o de
las condiciones generales de trabajo.
Las acciones para pedirla nulidad de
un nombramiento.
Ley Federal de los
Trabajadores  al Las acciones de los trabajadores para
Servicio del | Articulo 113 | ejercitar el derecho a ocupar la plaza | 1 mes
Estado, que hayan dejado por accidente o por
reglamentaria del enfermedad, contado el plazo a partir
apartado B) del de lafecha en que estén en aptitud de
articulo 123 volver al trabajo.
Constitucional. En caso de despido o suspension
injustificados, las acciones para exigir
la reinstalaciéon en su trabajo o la
[ indemnizacion que la Ley concede, 4 meses.

contados a partir del momento en que

sea notificado el trabajador, del

despido o suspension.
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Disposicion

normativa

Articulo

Accion

Tiempo para
la

conservacion

En supresion de plazas, las acciones
para que se les otorgue otra
equivalente a la suprimida o la

indemnizacion de Ley.

La facultad de los funcionarios para
suspender, cesar o disciplinar a sus
trabajadores, contado el término
desde que sean conocidas las

causas.

Articulo 115

Las acciones de los trabajadores para
reclamar indemnizaciones por
incapacidad provenientes de riesgos

profesionales realizados;

Las acciones de las personas que
dependieron econbmicamente de los
trabajadores muertos con motivo de
un riesgo profesional realizado, para
reclamar la indemnizacion

correspondiente.

Las acciones para ejecutar las
resoluciones del Tribunal Federal de

Conciliacién y Arbitraje.

2 afos

Ley del Seguro
Social.

Articulo 297

Fijar en cantidad liquida los créditos a

favor del Instituto.

5 afos.

Articulo 300

El derecho de los asegurados o sus
beneficiarios para reclamar el pago
de las prestaciones en dinero,
respecto a los seguros de riesgos de
trabajo, enfermedades y maternidad,
invalidez y vida y guarderias y

prestaciones sociales.

1 afo.

Los subsidios por incapacidad para
trabajar derivada de un riesgo de

trabajo.

2 anos.
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Disposicion
normativa

Articulo

Accion

Tiempo para
la

conservacion

Articulo 302

El derecho del trabajador o
pensionado y, en su caso, Sus
beneficiarios a recibir los recursos de
la subcuenta de retiro, cesantia en

edad avanzada y vejez

10 afios.

Cualquier mensualidad de una
pension, asignacion familiar o ayuda

asistencial

Fuente: Elaboracion propia con datos de la LFPDPPP.

Por lo tanto, para determinar el plazo de conservacion para cada caso en

especifico, sera necesario identificar el titular de que se trata y las reglas que le

son aplicables. Por ejemplo, si tenemos un sistema que registre y controle todos

los movimientos de los derechohabientes del Instituto, y para el sistema dejan de

ser visibles los registros de los derechohabientes que causan baja, de

conformidad con la tabla anterior, tendremos que conservar los datos conforme a

las siguientes reglas:

1. Siel derechohabiente es mayor a 60 afios, tendran que conservarse sus

datos por 10 afios (articulo 302 Ley del Seguro Social).

2. Para el resto de los derechohabientes, sus datos personales tendran

gue conservarse por 2 afios, toda vez que, del resto de las reglas

indicadas en la tabla relacionadas con la Ley del Seguro Social, es el

plazo con mayor duracion.
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T3 6 El principio de proporcionalidad se cumple
- épx'opo:'c}OrxJiidad

cuando los datos sujetos a tratamiento resultan

ser adecuados, relevantes y los estrictamente necesarios de conformidad
con las finalidades por los que fueron obtenidos y justifican su
tratamiento.
1) La caracteristica de adecuados, se refiere a que los datos
personales tratados deben los que se ajustan a las necesidades
gue motivaron su obtencién y su posterior tratamiento.

2) Que los datos personales tratados sean relevantes se refiere a

Principio de proporcionalidad: Articulo 25
LGPDPPSO

gue los datos personales sean los mas importantes o significativos

[

para las finalidades que correspondan.
3) Por ultimo, que sean los estrictamente necesarios, se refiere a que los
datos tratados sean los minimos posibles para el cumplimiento de las

respectivas finalidades.

Si continuamos con el ejemplo de la aplicacion movil para que los
ciudadanos soliciten servicios de salud a domicilio y se requiera el siguiente dato
personal: “partido politico de su preferencia”, evidentemente vemos violado el
principio de proporcionalidad, pues el dato no es adecuado, ni relevantes y mucho

menos necesario para la prestacion del servicio de salud a domicilio.

|

‘ ~ El principio de informacién se

v Informacién traduce en dar a conocer e informar al
rormacion
titular de los datos personales sobre la

existencia y caracteristicas del tratamiento a que seran sometidos sus

28 LGPDPPSO.

datos personales, ello con el objetivo de que dicho titular, decida de

manera informada las acciones que adoptara al respecto.

Principio de informacién
Articulos 3 fraccion Il y 26 a

[
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Figura 7 Aviso de Privacidad

Aviso de Privacidad

Documento a disposicion del titular de forma fisica, electronica o en =
cualquier formato generado por el responsable, a partir del momento en el
cual se recaben sus datos personales, con el objeto de informarle los

propositos del tratamiento de los mismos.

Objetivo: Informar al titular sobre la existencia y
/ principales caracteristicas del tratamiento.

Difusion: Medios electronicos y medios fisicos.

Caracteristicas: Redaccion y estructura CLARA y SENCILLA.

Modalidades: Integral y simplificado.

Fuente: Elaboracion propia con datos de la LFPDPPP.

La puesta a disposicion del aviso de privacidad tiene que realizarse a través
de los medios electronicos y fisicos con que cuente el IMSS, por ejemplo, para
administrar todos los aspectos laborales relacionados con los empleados del
Instituto se cuenta con un sistema especifico, por lo tanto, es necesario contar con
un aviso de privacidad dirigido a los empleados del Instituto, el cual debera ser
puesto a disposicion de los mismos en los sitios de electronicos tanto de internet
como intranet, asi como de manera fisica en el area de recursos humanos que es
donde se obtienen los datos que alimentan al sistema, como en la de tecnologias

de la informacion que es donde se administra dicha informacion.

También en el ejemplo a que nos referimos sobre la aplicacion movil para
prestacion de servicios médicos a domicilio, se debera contar con un aviso de
privacidad dirigidos a derechohabientes, en el que uno de las finalidades sea la
prestacion de este servicio. El aviso de privacidad también debera ser puesto a
disposicion en los sitios de internet del Instituto, como en la aplicacion movil y en

las instalaciones del Instituto donde se prestan servicios a los derechohabientes.

Si bien es cierto que la normatividad con la que hoy se cuenta no especifica
los casos en los que deba de ponerse a disposicidn el aviso de privacidad en la
modalidad integral y el aviso de privacidad en la modalidad simplificada, es
entonces necesario que para cada titular distinto de los que se traten datos

personales, se cuente con ambas modalidades.
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privacidad simplificado

Contenido Integral | Simplifi
cado
1) Denominacién del responsable. LA LA
= >
2) Domicilio del responsable. yy
B Bl
3) Datos personales que seran ry
sometidos al tratamiento. >
4) Identificacion de datos sensibles &
que seran sometidos al tratamiento. >
5) Fundamento legal para llevar a &
cabo el tratamiento. »
6) Finalidades del tratamiento. . re
Distinguir aquéllas que requieren 'l-; 8 4
consentimiento del titular, g
7) Indicar transferencias que requieran ) &
consentimiento. Indicar destinatario y '. -
finalidades de la transferencia. > =
8) Mecanismos y medios para
manifestar la negativa sobre el Py,
tratamiento para finalidades y e
transferencias que requieren »
consentimiento.
9) Mecanismos, medios y -
procedimientos para el gjercicio de '-'o
derechos ARCO. »
10) Domicilio de la Unidad de l.
Transparencia. >
11) Medios a través de los cuales se Py
comunicara a los titulares los cambios & ‘e
del aviso de privacidad.
12) El sitio para consultar el aviso de &
privacidad integral. »
13) Portabilidad de los datos. Y,
»M"

Fuente: Elaboracion propia con informacion de los Lineamientos del Aviso de

8
Responsabiidad

Instituto Mexicano del

Privacidad.

Por dltimo, tenemos el principio de
responsabilidad, consistente en que el
responsable del tratamiento, esto es, el

Seguro Social debe implementar los

Figura 8 Contenido para el aviso de privacidad integral y para el aviso de

]

Principio de
responsabilidad: Articulos
29y 30 LGPDPPSO

[

mecanismos que continuacion se sefalaran, con el objetivo de acreditar el

cumplimiento de principios, deberes y obligaciones que se contienen en la

LGPDPSO.
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L Destinar recursos para la instrumentacién de programas y
politicas en materia de proteccion de datos personales.

~_ Elaborar politicas y programas en materia de proteccion de
datos personales.

fgf”j'";f Poner en practica un programa de capacitacion y actualizacion

- del personal.

Q\ Revisar periédicamente las politicas y programas de

seguridad de datos personales.

70, Establecer un sistema de supervision y vigilancia interna y/o

N externa, incluyendo auditorias, para comprobar el
cumplimiento de las politicas de proteccion de datos
personales.

<, Establecer procedimientos para recibir y responder dudas y

guejas de los titulares.

(Rf,\ Disefiar, desarrollar e implementar sus politicas publicas,

programas, servicios, sistemas o plataformas informaticas,

aplicaciones electronicas o cualquier otra tecnologia que

Principio de responsabilidad: Articulos 29 y 30 LGPDPPSO.

implique el tratamiento de datos personales, de conformidad
con las disposiciones previstas en la LGPDPDPSO.

G Garantizar que sus politicas publicas, programas, servicios,
sistemas o plataformas informaticas, aplicaciones electronicas
0 cualquier otra tecnologia que implique el tratamiento de
datos personales, cumplan por defecto con las obligaciones

previstas en la LGPDPPSO y las demas que resulten

aplicables en la materia.

Si bien es cierto que lo anteriores mecanismos deben ser implementados
de manera general por el IMSS a través del Comité de Transparencia a cada una
de las unidades administrativas que conforman el Instituto, también es cierto que,
de manera especifica, particular y preventiva, esta unidad encargada de las
tecnologias de la informacion, puede adoptar acciones que coadyuven al

cumplimiento de dichos mecanismos.

Elaborar politicas y programas en materia de proteccion de datos personales.
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Una politica se refiere al conjunto de actividades que se establecen para
au—éflas personas a quienes estan dirigidas, las adopten y las apliquen. Por su
parte, un programa esta referido a la planeacién que se realiza para ejecutar
ciertas actividades, en términos generales, la programacién se conforma por el
conjunto de actividades marcadas en el tiempo y que deben ser realizadas por las

personas que el mismo se especifique.

La politica en materia de proteccién de datos personales para esta area
encargada de la adopcién y aplicacion de las tecnologias de la informacion y las

comunicaciones en el IMSS, puede contener los siguientes rubros:

1) Caracter del IMSS como encargado y responsable del tratamiento, asi
como la responsabilidad de cada uno de los servidores publicos que en
su dia a dia realizan tratamiento de datos personales.

2) Referencia a las funciones en materia de proteccion de datos
personales del Comité de Transparencia y de la Unidad de
Transparencia de este Instituto.

3) La referencia general tedrica sobre los aspectos relacionados con la
proteccion de datos personales: (i) De los datos personales; (ii) Del
tratamiento de los datos personales; (iii) De los principios en materia de
proteccion de datos personales; (iv) De los deberes en materia de
proteccion de datos personales.

4) Por ultimo, la referencia a las actividades que ésta area debe adoptar
para que la normatividad en materia de proteccion de datos personales
sea materializada.

Respecto de estas actividades definidas, es conveniente definir

responsables y fecha(s) para su ejecucion.

Q\ Revisar peridédicamente las politicas y programas de seguridad de
datos personales.

En el apartado anterior, se indicé que deberia hacerse referencia a las
actividades a adoptar para el cumplimiento de los deberes en materia de
proteccion de datos personales, lo que mas adelante veremos a detalle, sin

embargo, uno de ellos es el deber de seguridad.

100



Por la delicadeza que representa la seguridad de los datos
personales, el documento general de politicas en la materia, puede
contener aspectos genéricos sobre el deber, sin embargo, puede contarse
con otros instrumentos especificos que detallen las actividades a ejecutar.
Sobre este particular, un instrumento auxiliar para su elaboracion es el

Manual Administrativo de Aplicacion General aplicable en las materias de

MAAGTICSI

tecnologias de la informacion y las comunicaciones (en adelante

MAAGTICSI), pues dentro de los nueve procesos que contiene, dos de

Proceso ASI y Proceso OPEC del

ellos estan intimamente relacionados con el deber de seguridad: (i)

Proceso de Administracion de la Seguridad de la Informacion (ASI), vy (i)

Procesos de Operacion y Controles de Seguridad de la Informacion y del
ERISC (OPEC).

8"% Establecer un sistema de supervision y vigilancia interna y/o externa,
incluyendo auditorias, para comprobar el cumplimiento de las politicas de

proteccion de datos personales.

De manera preparatoria y preventiva, ésta area de tecnologia puede
adelantarse en contar con instrumentos que le permitan hacer frente a auditorias,
0 acciones de supervision o vigilancia. En la segunda seccion de esta guia se
sugeriran documentos que podran ser adoptados para cumplir con la normatividad
en materia de proteccion de datos personales y que de manera proactiva
documentaran su cumplimiento para hacer frente a posteriores auditorias, 0

acciones de supervision o vigilancia.

Disefar, desarrollar e implementar sus politicas publicas, programas,
b AL servicios, sistemas o plataformas informaticas, aplicaciones electrénicas o
' cualquier otra tecnologia que implique el tratamiento de datos personales,
de conformidad con las disposiciones previstas en la LGPDPDPSO.
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Finalmente, la LGPDPPSO dispone que, respecto de sistemas o plataformas
electrénica, aplicaciones electronicas o cualquier tecnologia que implique
tratamiento de datos personales debe: (i) Cumplir por defecto, esto es, previa a su
puesta en operacion, esto es, en la fase de planeacion y disefio, se debe prever
gue el producto final cumpla los dispuesto en la normatividad en materia de
proteccién de datos personales que esta contenido en esta PRIMERA SECCION,
y (ii) Las productos con los que hoy se cuente y que tratan datos personales,
también deben cumplir con lo dispuesto en la normatividad en materia de

proteccién de datos personales.

Garantizar que sus politicas publicas, programas, servicios, sistemas
o plataformas informaticas, aplicaciones electronicas o cualquier otra

G tecnologia que implique el tratamiento de datos personales, cumplan
por defecto con las obligaciones previstas en la LGPDPPSO vy las
demas que resulten aplicables en la materia.

En razén de lo anterior, en la SEGUNDA SECCION de esta guia, se
proporcionaran formatos y plantillas que podran ser adoptadas para documentar
el cumplimiento de cada disposicién normativa en materia de proteccion de datos
personales, los cuales serviran para demostrar que los sistemas o plataformas
electronica, aplicaciones electrénicas o cualquier tecnologia que implique
tratamiento de datos personales por desarrollar cumplen desde su disefio con

dichas disposiciones y las ya existentes se documente su cumplimiento.
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3.1.6 De los deberes en materia de proteccion de datos

personales

Son dos los deberes en materia de proteccidon de datos personales: (i)
El deber de seguridad, y (ii) El deber de confidencialidad, integridad y

disponibilidad.

El deber de seguridad se refiere a las medidas de seguridad,
esto es, el conjunto de acciones, actividades, controles 0 mecanismos

administrativos, técnicos y fisicos que protegen los datos personales.

Figura 9 Deber de Seguridad

[ DEBER DE SEGURIDAD |

!

Py .
M:DI;:;::;R‘,;;{;:/;JQJ Madidas da sagurdad TECNICAS Medidas da seguridad FISICAS
iS

+ . +
Acciones y " — Acclones y mecanismos  parm
Politicas y precedinuantos para la refacionados con el software y ‘::"f)ml W:ardome 48 s datos

GESTION, SOPORTE REVISION hardware rebscionados con  los POV

a. Prevens SCoRsLS no

de & segundad de los datas
a  Nivel organzscaonal

c Clasficacdn da
nifcemacion
d. Borado seguro

b. identificacicn de los datos

€. Sensibilzacion y capacitacion

datos personales
a.  Accesos dentificados

d Gestionar

b Prvilegios de usuanos
e Configuracion de | seguridad
del software y hardwars

COMUMNCACKaNes, operaciones
y madics da almacenamiento

autorzados.

b, Prevensr dafo o interferencia
an las instalacionas donsa sa
ancueniran los dsos

= Proleger recursos movies o
postatilos.

d. Mantenimeanto a los equipos
de almacenamunio,

!

Politicas internas de gestion
y tratamvenio

=N

Analisis de brecha

ay ©

NSruUMenic que descnbe las meddas adopladas

|4

A

Dufinr funcionss y
obligacicnes del personal

=)

Elabarar un plan de trabajo.

Inventanos de= datos
personales y de sistomas.

Monforear y revisar,

—

Analisis de nesgo.
t B e et

"

Capaoitacton

Garantizar
CONFIDENCIALIDAD
INTEGRIDAD
DISPONIBILIDAD

Fuente: Elaboracién propia con datos de la LFPDPPP.

J

Deber de seguridad: Articulos 3
fracciones XVIy XX a XXl y 31
a 42 LGPDPPSO

[

Rinsgo de los datas
Senaibilidad de los datos
Desarmolio tecncldgico

Posibles consecuencias de una wiineracion
Transferonceas que 50 reabcen de los datos
El ndmero de tituiares de los datos

— — — St st S|

La figura anterior indica la manera en que cada medida debera

materializarse y el objetivo de cada una de ellas. El deber de seguridad indica que

deben ejecutarse las siguientes actividades.

1) En complemento a lo indicado en el principio de responsabilidad, se

deben emitir politicas internas para la gestion y tratamiento de los datos

personales.

2) A efecto de identificar el rol de cada servidor publico involucrado en el
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3)

4)

5)

6)

7

tratamiento de datos personales, es necesario documentar el rol y
obligaciones que cada uno tiene de ellos. Sobre esta particular, es
importante que se tenga en cuenta el Manual de Procedimientos
existente en el area.

Realizar un inventario de datos personales, asi como de los sistemas
gue realizan tratamiento.

Se debe realizar un andlisis de riesgo de los datos personales. Tal y

como se apuntaba anteriormente, el MAAGTICSI y las Politicas y
Disposiciones para la Estrategia Digital Nacional en materias de
tecnologias de la informacién y comunicaciones (en adelante Politica
TIC), son disposiciones normativas vigentes que, entre otros, son
rectoras para el Instituto en materia de seguridad de la informacion, por
lo tanto, las acciones hoy adoptadas para su cumplimiento son de gran
apoyo para el cumplimiento del deber de seguridad establecido en la
LGPDPPDO. En particular, el articulo 24 de la Politica TIC y el Proceso
ASI del MAAGTICSI prevén la elaboracion del analisis de riesgo y que
es definido por el MAAGTICSI como:

“El uso sistematico de la informacion para identificar las fuentes de
vulnerabilidades y amenazas a los activos de TIC, a las
infraestructuras de informacion esenciales y/o criticas o a los activos
de informacién, asi como efectuar la evaluacion de su magnitud o
impacto y estimar los recursos necesarios para eliminarlas o

mitigarlas.”

Por otro lado, debe realizarse un analisis de brecha, esto es,
documentar las medidas hoy existentes y las medidas faltantes por
implementar.

Consecuentemente, debera realizarse un plan de trabajo tanto para la

implementacion de las medidas faltantes, como para cumplimiento de
las politicas emitidas.

Serd necesario que se realice un monitoreo de las medidas de
seguridad implementadas, asi como del estado de las amenazas y
vulnerabilidades que pudieran giran en torno a los datos personales de

que se trate.
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8) Asimismo, serd necesario que se disefie y aplique un programa de

capacitacion para el personal involucrado sobre las medidas de
seguridad que deben implementarse.

9) Por ultimo, se debe elaborar un documento de seguridad, el cual

contendra los numerales antes indicados. Dicho documento debera ser
revisado cuando:
a. Se produzcan riesgos sustanciales en el tratamiento de datos
personales y que modifique su nivel de riesgo.
b. Se identifique la necesidad de su mejora, la cual puede derivar
de las actividades de monitoreo y revision, o bien, para mitigar el
impacto de una vulnerabilidad ocurrida.

c. Requerimiento correctivo derivado de una vulnerabilidad.

Se consideran vulneraciones a la seguridad: (i) La pérdida o destruccién

no autorizada; (ii) El robo, extravio o copia no autorizada; (iii). El uso, acceso o

tratamiento no autorizado, o (iv) El dafio, la alteracién o modificacidn no

autorizada®®’. Al ocurrir cualquiera de las anteriores, se debera:

1)

2)

Inscribir la vulneracién en la bitacora correspondiente, la cual al menos:
() La descripcion de la vulnerabilidad; (i) La fecha en que ocurrio; (iii)
El motivo de la vulneracién, y (iv) Las acciones correctivas que se
implementaron para concluir de manera definitiva con dicha vulneracion.
Si se causara una afectacion significativa en los derechos patrimoniales
o morales del (de los) titulare (s) afectado (s), notificarle (s)
inmediatamente, asi como al Instituto Nacional de Transparencia y de
Transparencia, Acceso a la Informacion y Proteccibn de Datos

Personales (en adelante “INAI”) sobre la vulneracion ocurrida.

La afectacion significativa de manera ejemplificativa se refiere a una
vulneracion relacionada con en el titular y sus sentimientos, afectos,
creencias, decoro, honor, reputacion, vida privada, configuracion y

aspectos fisicos, consideracién que de si mismo tienen los demas, o

207 Diccionario de Proteccion de Datos Personales Conceptos Fundamentales. Disponible en:
http://inicio.inai.org.mx/PublicacionesComiteEditorial/DICCIONARIO_PDP_digital.pdf, dltima
fecha de consulta 20 de agosto de 2019.
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cuando se menoscabe ilegitimamente la libertad o la integridad fisica o

psiquica.

La notificacion de la vulneracion debe, al menos, contener la siguiente

informacion:

a. La naturaleza del incidente;

b. Los datos personales comprometidos;

c. Las recomendaciones al titular respecto de las medidas que el
mismo pueda adoptar para proteger sus intereses;

d. Las acciones correctivas que se han realizado, y

e. Los medios donde puede obtener mas informacién sobre el motivo

gue dio origen a la notificacion.

Las medidas de seguridad implementadas deben tener el propdésito de

garantizar la confidencialidad, integridad y disponibilidad de los datos

personales.
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3.1.7 De las comunicaciones de datos personales

|

La comunicacién de los datos personales puede realizarse al interior
de la organizacion del responsable, esto es, con sus unidades
administrativas, y al exterior de la organizacion. En ese ultimo caso,

la comunicacion puede configurarse bajo la figura de remisién de

LGPDPPSO.

datos personales o de transferencia de datos personales.

Remision y transferencia
Articulos 3 fracciones XV, XVII,
XVIIy XXX, y 58 a 71

Figura 10 Comunicacion de los datos personales

|

Comunicacioén de datos personales

ﬁ Remision wmmp Encargado del . Tratamiento por nOmbre y Subencargado del

tratamiento : cuenla del responsable tratamiento

IMSS Responsable
del '
tratamiento !

del tratamiento decide sobre ol tratameento

. ~ Instrumento
: - nstrumento ‘ “ @J " & ' juridico
' - Juridico _

....... Existencia, alcance y
contenido

b Transferencia = Nuewo responsable ‘ El nuevo responsahble

i Extstencla, alcance y
contenido

Fuente: Elaboracién propia con datos del proyecto de intervencion.

Laremisidn de datos personales es la que se realiza a una persona ya sea
fisica 0 moral, de caracter publico o privado de nacionalidad o mexicana o de
cualquier otra, denominada encargado del tratamiento, y cuya obligacion es
realizar el tratamiento de los datos personales que le son remitidos conforme a las

instrucciones del responsable del tratamiento y no requiere ser informada al titular

de los datos personales. Tal y como hemos apuntado anteriormente, puede existir

una remision de datos personales si se cuenta con un contrato de prestacion de
servicios de almacenamiento, en donde se guardan datos personales cuyo

responsable es el IMSS.

La relacion entre el responsable del tratamiento y el encargado del
tratamiento debe constar por escrito a través de clausulas contractuales o
cualquier otro instrumento juridico que permita acreditar su existencia, alcance y
contenido. Si bien es cierto que dichos instrumentos son responsabilidad del area

juridica del IMSS, también es cierto que resulta conveniente para Direccion de
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Innovacién y Desarrollo Tecnoldgico, y siendo mas especificos para los

administradores y supervisores del contrato, que dichas clausulas se encuentren

presentes en el instrumento que se adopte.

La ley sugiere las siguientes como clausulas minimas, sin embargo, es

importante mencionar que en la SECCION SEGUNDA de esta guia se presentara

una propuesta para el contenido de cada una de ellas.

1.

Que el tratamiento de datos debe realizarse conforme a las
instrucciones del responsable.

Que el encargado no debe tratar los datos personales para
finalidades distintas a las indicadas por el responsable.

Que debe implementar medidas de seguridad?®,

Que debe informar al responsable ante la presentacion de una
vulnerabilidad a los datos personales.

Que debe guardar la confidencialidad sobre los datos
remitidos.

Que debe suprimir o devolver los datos personales, una vez
concluido el tratamiento.

Que no debe transferir datos personales, a menos que asi se
autorice.

Ahora bien, si para el cumplimiento de las instrucciones del

responsable del tratamiento, el encargado requiere de otro tercero, esto

es, de una subcontratacion, es el responsable quien debe otorgar dicha

autorizacion. La relacion entre el encargado y el subencargado, también

debe constar en clausulas contractuales.

]

Clausulas contractuales en remision: Articulo 59
LGPDPPSO.

[

]

Subencargado:
Art. 61y 62
LGPDPPSO.

[

208 Guia para cumplir con los principios y deberes de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados. Disponible en https://home.inai.org.mx/wp-
content/uploads/_GuiaPrincipiosDeberes.pdf, Ultima fecha de consulta el 20 de agosto de 2019.
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]

Por otro lado, la normatividad es muy especifica para los casos de
contratacion de servicios de computo en la nube, definido como un
“‘modelo de provision externa de servicios de cdmputo bajo demanda, que
implica el suministro de infraestructura, plataforma o programa
informético, distribuido de modo flexible, mediante procedimientos

virtuales, en recursos compartidos dinAmicamente™, pues para estos

Computo en la nube: Art. 3 fracciéon VI 'y
62y 63 LGPDPPSO

casos, solamente se podra contratar o adherirse al servicio si: (i) El

[

proveedor garantiza el cumplimiento a los principios y deberes indicados
anteriormente, y (ii) Cumpla con los siguientes requisitos y mecanismos, los cuales
antes de una contratacion deben cuestionarse al proveedor y solicitar evidencia
de dicho cumplimiento.

Figura 11 Computo en la Nube

Computo en la nube
Requisitos Conlar v aplicar polibcas afines a las principios y deberes da la
LGP‘DF‘%SC

T‘M Trarspanenlen las subconbralaciones que nealden.

MNo debar agumir la Sitlulandad o propiadad de los dalos personales,

Guarden la confidencialidad de los datos.

Mecanismos [Dan 8 conacer cambios &n su palilicas y condicionas dal sardcio
Permitir que se limite & tratamients a realizar
Eslabiecimianto y manbanimianta de medidas de seguridad,
Garangia para |a supresion de dabos pesonales.

Imipedir el Accasa no autanzaca a los dalns

Fuente: Elaboracién propia con propuesta de intervencion.

Para finalizar sobre la remision de datos personales, es importante sefalar
gue la contravencion de lo acordado entre el responsable y el encargado trae
aparejado consigo que el encargado sea considerado como responsable del
tratamiento, lo cual implica responder ante el titular sobre el tratamiento de sus
datos.

209 Guia para cumplir con los principios y deberes de la Ley General de Proteccion de Datos
Personales en Posesién de Sujetos Obligados. Disponible en https://home.inai.org.mx/wp-
content/uploads/_GuiaPrincipiosDeberes.pdf, Ultima fecha de consulta el 20 de agosto de 2019.
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Por su parte, la transferencia de datos personales, es la

]

comunicacion de datos personales que se realiza a una persona fisica o
moral, privada o publica, nacional o internacional, siendo dicha persona
quien decide sobre el tratamiento de los datos personales. Por regla
general, la transferencia de datos personales debe ser informada al
titular de los datos personales, toda vez que, para efectuarse, se

requiere de su consentimiento, sin embargo, las transferencias no

requieren del consentimiento del titular si se configura alguno de los
siguientes supuestos, lo que es necesario documentar para tener
sustento de dicha comunicacion:
1. No hay obligacion para obtener consentimiento para el
tratamiento de datos personales. Vea principio de

consentimiento.

Excepciones de consentimiento para transferencias. Articulos. 22,
66 y 70 LGPDPPSO

2. Latransferencia sea nacional y la transferencia se realiza en

[

virtud del cumplimiento de una disposicion normativa.

3. La transferencia sea internacional y esté prevista en un instrumento
adoptado por México, o bien, la trasferencia se realice a peticion de
una autoridad extranjera u organismo internacional competente en su
caracter de receptor, siempre y cuando las facultades entre el
responsable transferente y receptor sean homdlogas, o bien, las
finalidades que motivan la transferencia sean analogas o compatibles
respecto de aquéllas que dieron origen al tratamiento del responsable
transferente.

4. La transferencia esté prevista en una disposicion normativa.
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5. La transferencia se realice entre responsables y se ejerzan
facultades compatibles, andlogas o propias con la finalidad
gue motivoé el tratamiento por el primer responsable.

6. Latransferencia es exigible para investigacion o persecucion
de delitos, o para la procuracion y administracion de justicia.

7. La transferencia sea requiera para el reconocimiento,
ejercicio o defensa de un derecho ante autoridad
competente, siempre y cuando medie el requerimiento de
dicha autoridad.

8. La transferencia es necesaria para prevencion o el
diagnostico médico, la prestacion de asistencia sanitaria,
tratamiento médico o la gestion de servicios sanitarios.

9. La transferencia se requiera para el mantenimiento o
cumplimiento de una relacion juridica entre el responsable y
el titular.

10.La transferencia se hace necesaria en virtud del
cumplimiento de un contrato en interés del titular.

11.La transferencia es necesaria por razones de seguridad

nacional.

Al igual que la remision de datos personales, para la transferencia
también se hace necesario un instrumento juridico que permita

demostrar alcance de la transferencia.

Es importante distinguir que el IMSS puede comunicar datos personales
en su caracter de responsable del tratamiento, o bien, puede recibir datos
personales para su tratamiento derivado de una remision adquiriendo el
caracter de encargado del tratamiento, una subcontratacion adquiriendo
el caracter de subencargado, o bien, de una transferencia adquiriendo el

caracter de nuevo encargado.

Excepciones de consentimiento para transferencias. Articulos. 22, 66 y 70 LGPDPPSO.
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3.1.8 De los derechos ARCO

Los titulares de los datos personales, por su propio derecho o a través de
un representante legal, tienen derecho en todo momento, previa entrega
la solicitud correspondiente, al acceso, rectificacion, cancelacion u
oposicibn de sus datos personales, esto es, el ejercicio de los
denominados derechos ARCO.

Figura 1 Ejercicio de Derechos Arco
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Fuente: Elaboracién propia con datos de propuesta de intervencion.
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De conformidad con lo dispuesto en la LGPDPPSO la Unidad de
Transparencia del Instituto es la encargada de gestionar las solicitudes para el
ejercicio de derechos ARCO, sin embargo, al igual que las solicitudes de acceso
a la informacion publica, para proporcionar la correspondiente respuesta, es
necesario que la Unidad de Transparencia se auxilie de las diversas areas
administrativas del IMSS.

En razén de lo anterior, es importante conocer los aspectos normativos que
deben ser observados para la tramitacion de la solicitud y el ejercicio del derecho
gue corresponda, pues de configurarse alguna de las siguientes premisas, el
derecho de que trate la solicitud correspondiente, no puede ser ejercido, situacion
gue debe informarse fundada, motivada y oportunamente a la Unidad de

Transparencia.

1. Verificar la competencia de la Direccion de Innovacion y /7~
Desarrollo Tecnoldgico para la atencion de la solicitud.

2. Verificar que el titular acredite su personalidad, y en su caso, su
representante legal acredite su personalidad y la representacion
con la que actua.

3. Verificar la existencia de los datos personales del titular que
realiza la solicitud.

4. Verificar que no existan impedimentos legales que nieguen el
ejercicio del derecho.

5. Verificar que con el ejercicio del derecho de que se trate, no se
lesionen derechos de terceros, ni se obstaculice alguna
actuacion judicial o administrativa, o que los datos no son
necesarios proteger los intereses del titular o para cumplimiento
de obligados adquiridas por el mismo.

6. Verificar que no exista una resolucion de autoridad competente
gue restrinja el ejercicio de alguno derecho ARCO.

7. Verificar que los datos de que se trate no sean necesarios para

mantener integridad, estabilidad y permanencia del Estado

Improcedencia para el ejercicio de derechos ARCO: Articulo 55 de la LGPDPPSO.

mexicano.

8. Verificar que los datos personales no sean parte de la

informacion que las entidades sujetas a la regulacion y
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supervision financiera del IMSS.

Si de conformidad con lo anterior, la solicitud resulta ser procedente, y se
trata de una solicitud de acceso, los datos personales de que se trate deberan ser
entregados o0 puestos a disposicién del solicitante, de conformidad con la
modalidad de entrega que el mismo hubiere indicado.

Si se tratare de una solicitud de rectificacion, es porque los datos
personales con los que se cuenta son inexactos, incompletos o desactualizados,
por lo tanto, ante tal solicitud deberé realizarse la correccion en cada uno de los
registros en los que los datos rectificados se encuentren.

Respecto a las solicitudes de cancelacién, resultara procedente la
ejecucion del procedimiento de conservacion, bloqueo, cancelacion y supresion
de datos personales a que se hizo referencia en el principio de calidad. La

cancelacion del dato personal supone el cese del tratamiento del mismo.

Finalmente, por cuanto hace a las solicitudes de oposicion, el mismo se
ejerce para que los datos no sean tratados sobre ciertas finalidades, en razén de
lo anterior, se debera tener extremo cuidado de la ejecucion de finalidades
solamente se realice sobre datos personales que no hubieren sido opuestos a su

tratamiento.

Recuérdese que el IMSS cuenta con 20 dias habiles para atender las
solicitudes para el ejercicio de derechos ARCO, sin embargo, la Unidad de

Transparencia determina plazos menores para que la atencion le sea otorgada.
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3.1.9 De la portabilidad de los datos personales

]

Ademas de lo indicado en el numeral anterior para el ejercicio de derecho
de acceso, es dable destacar que, para los datos personales contenidos
en medios electronicos en formatos estructurados y comunmente
utilizados, el titular de los datos, podra obtener una copia en tal formato,
esto es, tiene derecho a la portabilidad de sus datos personales.

LGPDPPSO.

Por otro lado, también la portabilidad de los datos personales, se

Portabilidad: Articulo 57 de la

refiere a la transmision de los datos personales a un responsable

receptor.

)
En razén de lo anterior, el 12 de febrero de 2018, Sistema Nacional de

Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales, emitio el Acuerdo mediante el cual se aprueban los Lineamientos que
establecen los parametros, modalidades y procedimientos para la portabilidad de
los datos personales (en adelante “Lineamientos de portabilidad”), los cuales
establecen las condiciones para el ejercicio de la portabilidad de los datos

personales.

En primer lugar, para el ejercicio de la portabilidad de los datos personales,
los mismos deben contenerse en un formato estructurado y cominmente utilizado,

esto es:

1. Setrate de un formato electrénico y accesible por medios automatizado.

2. Se permita la reutilizacion y/o aprovechamiento de datos personales.

3. El formato sea interoperable con otros sistemas, esto es, que entre el
responsable transmisor y el receptor se permita la conexion de sus

sistemas.

Por otro lado, es importante que se identifique aquéllos casos sobre los que
no es procedente la portabilidad de los datos: (i) Cuando derivan de un analisis o
tratamiento efectuado; (i) Cuando se trata de pseuddnimos, salvo que estén
claramente vinculados al titular, y (iii) Cuando se trata de datos sometidos a
proceso de disociacion. Por su parte para que sea procedente la portabilidad: (i)
El tratamiento debe realizarse en medios automatizados; (ii) Los datos deben

encontrarse en posesion del IMSS o de un encargado; (iii) Los datos deben ser
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del titular o de quien tenga legalmente derecho; (iv) El titular debié proporcionar
sus datos personales, y (v) La portabilidad no debe afectar derechos o libertades

de terceros.

Todos los datos susceptibles de ser portables deben ser protegidos al
amparo de todos y cada uno de los principios den materia de proteccion de datos
personales, sin embargo, sobre el principio de informacién, es importante destacar
gue, en el respectivo aviso integral de privacidad, debe indicarse al titular:

Posibilidad que tiene el titular de solicitar la portabilidad de sus datos;
Tipos o categorias de datos portables;

Tipo de formato estructurado y comiunmente utilizado, y

P 0D

Los mecanismos, medios y procedimientos disponibles para solicitar la
portabilidad.

Figura 2 Portabilidad de datos Personales

Fuente: Elaboracion propia con datos de propuesta de intervencion.

La solicitud de portabilidad de los datos debe cumplir con los requisitos de
una solicitud de derecho de acceso, sin embargo, ademas deberé: (i) Contener la
peticion de la copia de los datos o la transmision de los mismos; (ii) Si se trata de
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transmision, deberd indicar la denominacién del responsable receptor y el
documento que acredite su relacion con dicho receptor, o bien, la disposicion legal
gue ampare dicha transmisién, y (iii) Si se tratara de un caso de emergencia la
explicacion de tal situacion. El Gltimo requisito es sumamente importante, pues por
regla general se cuenta con 20 dias hébiles para hacer efectiva la portabilidad, sin
embargo, en caso de emergencias, el plazo se reduce a 6 dias habiles; plazos
dentro de los cuales, o se deberéa entregar al titular la copia de sus datos, o bien,

notificarle que la transmisién solicitada ha sido realizada.

Para que la transmision a un responsable receptor pueda efectuarse, debe
garantizarse el cumplimiento de las siguientes normas técnicas y procedimientos

para la transmisién de datos personales siguientes:

Figura 3 Normas Técnicas y Procedimientos para la Transmisién

Mormas técnicas.

= Implementar mecanismos, medios y procedimientos idoneos gue permitan al titular obtener sus datos personales:
# Manera personal, via electrdnica, descangas a travds de internet o cualguier otia tecnalogia,
* Informar sobre los tipos de formatos estructurados y comunmente utilizados:
= Opcion para seleccionar el tipo de formato que desee.
= Garantizar la interoperabilidad de los formatos,
» Procurar que los serviciog v sistemas electrdnicos mantegan la capacidad de interoperar,
« Cualidad integral de su disefia.
= Adopcidn de protocodos v estandares.

* Ambos responsables, transmisor y receptor, deben adoptar protocales, herramientas, aplicaciones o servicios que
permitan el enlace y comunicacion eficiente,

# Armbos responsables deben establecer medidas de seguridad,
= Ambos responsables deben establecer mecanismos de autenticacidn,

= Ambos responsables deben establecer mecanismos que permitan contar con la trazabilidad de las transacciones
realizadas

* Los datos se deben enviar cilrades,

# El responsable transmisor debe autorizar a una persona para que se encargue de vigilar que en la transmisidn de los
datos persanales se observen las condiciones, normas, procedimientos y obligaciones wenicas cormespondientes,

Fuente: Elaboracién propia con datos de propuesta de intervencion.
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3.1.10 De la Evaluacién de impacto

Dadas las funciones y atribuciones de la Direccion de Innovacion y
Desarrollo Tecnoldgico, es importante tener en cuenta que para los casos
en los que se pretenda poner en operacién o modificar politicas publicas,
sistemas o plataformas informaticas, aplicaciones electronicas o cualquier
otra tecnologia debe realizarse una Evaluacion de impacto en la

proteccién de datos personales.

Figura 4 Definicion de Evaluacion de Impacto

“Documento mediante el cual los sujetos obligados que pretendan
poner en operacion o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electronicas o
cualquier otra tecnologia que implique el tratamiento intensivo o
relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto
de identificar y mitigar posibles riesgos relacionados con los
principios, deberes y derechos de los titulares, asi como los
deberes de los responsables y encargados, previstos en la
normativa aplicable.”

Fuente: Fraccion XVI de la LGPDPPSO.

La evaluacion de impacto debe presentarse ante el INAI, el cual
podra emitir recomendaciones de caracter no vinculantes especializadas

en materia de proteccion de datos personales.

De este modo, el 23 de enero de 2018, Sistema Nacional de
Transparencia, Acceso a la Informacion Publica y Proteccion de Datos
Personales, emiti6 el Acuerdo mediante el cual se aprueban las
disposiciones administrativas de caracter general para la elaboracion,
presentacion y valoracion de evaluaciones de impacto en la proteccion de
datos personales (en adelante “Disposiciones Administrativas sobre la
Evaluaciones de impacto”), el cual contiene las reglas que deben
observarse para la elaboracion, presentacién y revision de dicho

documento.

Evaluacion de impacto: Articulos 3 fraccion XVI'y 74 a 79 de la LGPDPPSO.
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Para determinar si debe o no realizarse un documento de Evaluacion de

impacto, es necesario, primero identificar que se cumplan dos requisitos:

PRIMERO: Encontrarnos frente a la puesta en operacion o modificacién de:
(i) Politicas publicas; (ii) Programas; (iii) Sistemas o plataforma informéticas; (iv)
Aplicaciones electronicas, o (v) Cualquier otra tecnologia, y

SEGUNDO: Que dicha puesta en operacion o modificacion implique un

tratamiento intensivo o relevante de datos personales.

Figura 5 Procedencia de la Elaboracién de la Evaluacion de Impacto

Fuente: Elaboracion propia con datos de propuesta de intervencion.

Nos encontramos frente al tratamiento intensivo de datos relevantes al

cumplir con lo indicado en la figura anterior, sin embargo, las Disposiciones
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Administrativas sobre Evaluaciones de impacto, afiade en su articulo 90., los

siguientes criterios que deben ser tomados en cuenta:

1.

9.

Cambio de finalidades de origen del tratamiento. Las nuevas resultan
ser mas intrusivas.

Evaluacién, monitoreo, prediccion, descripcion o clasificacion de
conductas.

Datos personales de grupos vulnerables.

Bases de un numero elevado de titulares.

Incluir o agregar nuevas categorias de datos y que existir una
vulneracion a la seguridad derive en una afectacion en la esfera
personal.

Utilizar tecnologias con sistemas de vigilancia; aeronaves o aparatos no
tripulados; mineria de datos; biometria; Internet de las cosas;
geolocalizacion; técnicas analiticas; radiofrecuencia o cualquier otra
gue pueda desarrollarse en el futuro y que implique un tratamiento de
datos personales a gran escala.

Acceso a terceros.

Transferencias internacionales cuya normatividad no es equiparable a
la mexicana.

Revierta la disociacion de datos personales.

10.Datos personales sensibles con la finalidad de efectuar un tratamiento

sistematico y masivo de los mismos.

11.Elaboracién de perfiles.

12. Tratamiento de datos personales relativos a condenas o infracciones

penales.

13.0bservacion sistematica de una zona de acceso publico.

Es de relevante importancia que, ante la duda sobre la elaboracién y

posterior presentacion de la evaluacion de impacto, es mejor activar el

procedimiento de consulta ante el INAI, pues en éste supuesto, dicho Instituto

tendra que emitir una opinién técnica sobre la procedencia o no de la

Evaluacion de impacto. La solicitud debe presentarse por escrito ante el INAI y

debera cumplir con los requisitos indicados en la anterior figura; el INAI revisara

la solicitud y de estimarse necesario podra requerir al IMSS de mayor informacion,
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la cual deberéa ser entregada dentro de los 5 dias habiles siguientes, por lo tanto,
desde la presentacion de la solicitud o el cumplimiento del requerimiento de
informacion, el INAI contara con 15 dias héabiles para la emisién de la opinién
técnica correspondiente, por lo que en el cronograma de la implementacion
del sistema o plataforma de que se trate, para su puesta a disposicion,
deberan tomarse en consideracion los 25 dias hébiles que podria tomar el
procedimiento de consulta parala elaboracién del documento de Evaluacién

de impacto.

Figura 6 Procedimiento para la Elaboracion y Revision de la Evaluacion de
Impacto

Procedimiento para la elaboracidn y revision de la Evaluacion de impacto

m
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u{p«lmmxﬁw ‘ |
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" vummnmb:;.umua‘ ad:ru-mo
| ogerar o modcar
{ 1L Ropresertacitn del g de vida de Poe “"’F"“": a Abugarss e tida
| 109 dwiow eny Cumplimwents de ‘hm‘m =0
pC— f v . eco
IV, eriifcacion, andliss y gesien de | | o stirrivsgie) oty of dctmen. !
Lo e \ i cones
W Andinie v ¢ irmeectn nemmatien . ey Lid
e } Opeidn 2 viaug |
3 ¢ Acuerdo de So mendo ol R
VI, Recubados do corauliss extoeran Ui el de Inqirisnio Lovantammnt do
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W Wrm tacnica dol oSciad de
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Wi Cuslouisr Wfomadin e o \
corsuers comeneste
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Elpborn y notregs informe dn
mplomancaciin

Fuente: Elaboracion propia con datos de propuesta de intervencion.

De resultar procedente la elaboraciéon y presentacion de la evaluacién de
impacto, la misma debera atender al procedimiento esquematizado en la anterior
figura, de lo que, a primera vista, es importante considerar en el cronograma de

la implementacion del sistema o plataforma de que se trate, para su puesta
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a disposicion, ademéas de los 25 dias habiles de la consulta, considerar
adicionalmente otros 35 dias hébiles para la emision del dictamen que

recaiga a la evaluacion de impacto correspondiente.

Para la elaboracién de documento de evaluacibn de impacto deben
indicarse los ocho requisitos indicados en el paso 1 de la figura anterior, de los
gue algunos de ellos tienen requerimientos especiales que se contendran en la
SECCION SEGUNDA de esta guia. Una vez que se cuente con el documento de
evaluacién de impacto, el mismo se debe presentar ante el INAI, hoy en dia

mediante oficio escrito en el domicilio de ese Instituto.

Posteriormente, el INAI revisara el documento de evaluacion de impacto; si
cumple con los respectivos requisitos, dentro de los 5 dias habiles posteriores a
la recepcion del documento emitird un acuerdo admisorio, sin embargo, de no
cumplir con los requisitos antes referidos, dentro de los 5 dias habiles posteriores
a la recepcion del documento, emitira un acuerdo preventivo, en el que indicaran
los requisitos en los que el IMSS ha sido omiso o incompleto, caso en el que éste
ultimo, tendra 5 dias habiles para subsanar o completar la informacion de que se

trate.

Posterior a la emision del acuerdo admisorio, o bien, del cumplimiento al
requerimiento de informacion, el INAI podra llevar a cabo las diligencias o
reuniones que estime necesarias, de las cuales debera emitir el acta respectiva.
Dichas diligencias o reuniones se celebraran con el objeto de contar con mayores
elementos para emitir el dictamen correspondiente, el cual tiene como plazo el de
30 dias habiles contados a partir de la presentacion del documento, siendo dicho
plazo interrumpido durante los dias en los que el IMSS, en su caso, atienda el

correspondiente acuerdo de requerimiento de informacion.

El dictamen que emita el INAI indicara si se emiten 0 nho recomendaciones
no vinculantes, con lo cual el IMSS podra o no poner a disposicién las politicas
publicas o los programas o los sistemas o plataformas informaticas o las

aplicaciones electronicas, o cualquier otra tecnologia, segun se trate.

Para el caso de que el dictamen contenga recomendaciones no
vinculantes, el INAI puede requerir un Informe de implementacion, el cual debera

ser entregado dentro de los 20 dias habiles siguientes posteriores a la recepcion
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del requerimiento de informe, por lo que, en este caso, es necesario documentar

desde la implementacién la atencién a cada recomendacién recibida.

Finalmente, es importante destacar que para aquéllos casos en lo que se
estime que la implementacién de que se trate pueda comprometer sus efectos, o
bien, se encuentre frente a una situacién de emergencia o urgencia, no sera
necesario realizar la evaluacion de impacto, la que se sustituye con un Informe de
exencion, el cual debera ser presentado durante los siguientes 30 dias a la puesta
en operacion correspondiente, el cual debe cumplir con ciertos requisitos legales.
De igual manera que en la evaluacién de impacto, el INAI podra realizar
requerimientos de informacién, y en un plazo maximo de quince dias, debera
emitir la respuesta correspondiente, la que puede reconocer la situacion que
supuestamente dio origen al Informe de exencion, o bien, ordenando que dentro
de los 10 dias siguientes se presente el documento de evaluacion de impacto,

dado que no se actualizé ningun supuesto que motive la exencion.
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SECCION SEGUNDA. INSTRUMENTOS QUE LE
PERMITIRAN DAR CUMPLIMIENTO A LO
ESTABLECIDO EN LA NOMATIVIDAD EN MATERIA DE
PROTECCION DE DATOS PERSONALES

De la SECCION PRIMERA de esta guia se desprende que la normatividad en
materia de proteccion de datos personales se compone de principios, deberes y
obligaciones, por lo que, en este apartado se proporcionaran instrumentos que
deberan ser adoptados por la Direccién de Innovacion y Desarrollo Tecnoldgico
con los que preventivamente se ejecutaran las acciones conducentes para que el
tratamiento de datos se realice con total apego a la normatividad en materia de
proteccion de datos personales.

3.1.11 De la arquitectura de procesos de la Direccion de

Innovacion y Desarrollo Tecnologico

Antes de cualquier otro paso, lo primero es identificar los procesos con base en
los cuales la Direccion de Innovacion y Desarrollo Tecnolégico desarrolla sus
funciones y atribuciones, a efecto de que, con base en el mismo, se identifiquen a

su vez, en cuales de ellos se realiza el tratamiento de datos personales.

Para realizar el anterior levantamiento, se sugiere tomar como base los
Manuales de organizacion y procedimientos de la Direccion y documentar el

siguiente formato:
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Documento 1. Arquitectura de Procesos

Formato 1. Ciclo de vida de los datos personales.

Control de documento:

Version

Accion Fecha Nombre Firma

Objetivo:

Instrucciones:

Tips:

Desarrollo:

Identificar los procesos y subprocesos que se ejecutan en la Direccidn de Innovacidn y
Desarrolle Tecnologico, cusles se invelucran 2l tratamiento de datos personales.

Con auxilic del Manual de Organizacion y del Manual de Procedimientos de ks Direccidn de
Innowacion y Desarrollo Tecnaoldgice, cudles de ellos involucra el tratamiento de datos
personales.

Date personal: Cualquier informacion concemiente a una persona fisica identificada o
identificable. 52 considera que una persona es identficable ceando su identidad pueda
determinarse directa o indirectamente a trawés de cualquier informacidn.

Ejemplos: i) El nombre; {ii) La imagen; {ii) La voz; {iv} El correo ekecironico; {(v) El domicilio;
{vi) Mimearos o claves de identificacion como e CURP, el RFC o el ndmero de seguridad
social, par mencionar algunos.

Area

Involucra
Breve tratamiento de
Proceso Subproceso descripeion dafos personales
SING

Fuente: Elaboracién propia con propuesta de intervencion y formatos MAAGTICSI.
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3.2.2 De la documentacién de cada proceso, y en su caso,
subproceso en el que se involucre el tratamiento de

datos personales

Ahora bien, por cada uno de los procesos y subprocesos en los que se identifique
gue se realiza tratamiento de datos personales, es necesario documentar las
acciones adoptadas para el cumplimiento de principios y deberes y obligaciones

relacionadas con la comunicacion de dichos datos personales.

Asimismo, si para los nuevos desarrollos de programas, sistemas o
plataformas informaticas, aplicaciones electronicas o cualquier otra tecnologia,
también es necesario realizar dicha documentacion, pues la misma sera el analisis
gue, en su caso le permitird presentar la Evaluacion de Impacto correspondiente
ante el INAL.

Para lo anterior, se sugiere la adopcidn del siguiente formato:
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Documento 2. Formato 1. Ciclo de vida de los datos personales, pagina 1

)

Direccion General del Instituto Mexicano del 5
Direccion de Innovacian y Desammolio

Formato 2. Ciclo de vida de los datos personales.

Tips:

Control de documento:
Version Accion Fecha Nombre Firma
Objetivo: ldentificar el ciclo de vida de los datos personales inwolucrados en cada proceso wo

subproceso y el cumplimients de principios en materia y deberes en materia de protecoidn de
datos personales.

Instrucciones: En cada casilla cologue ka informacion que se requisre.

Dato personal Cualguier informacion concemiente a una persona fisica idenfificada o
identificable. Se considera que una persona es identificable cuando su identidad pusda
determinarse directa o indirectaments a trawvas de cualquier informacian.

Ejemplos: (i} El nombre; (i) La imapen; (i) La voz; (iv} El comes alectrénice; (v} El domicilio;
{vi) Mimeros o claves de identificacidn como el CURP, el RFC o el nimero de seguridad

social, por mencionar slgunos.

Diatos personales sensibles: Aguellos que s= refieran a |a esfera mas intima de su fitular, o
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para
éste. De manera enunciativa mas no limitativa, se consideran sensibles los datos personales
que puedan revelar aspectos como origen racial ¢ étnico, estado de salud presente o futwns,
informacion genética, creencias religiosas. filosoficas y morales, opimiones politicas y
preferencia sexual;

Fuente: Elaboracién propia con propuesta de intervencion y formatos MAAGTICSI
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Documento 3. Formato 2 Ciclo de vida de los datos personales, pagina 2

&)

WSS

Direccion General del Instituto Mexicano del Seguro Sodial.
Direccitn de Innavacian y Desarrollo Tecnaldgico.

Desarrollo:
Generales
Area: [ndique el area a la que pevtenece ef proceso y el subproceso de que se frafe).
Ejempio: EmnﬁimmTemdeSijgﬂaﬂeﬁydehfmmaﬂmﬂpaﬁfﬂS&ﬁrddﬂh
Coordinacion de Senvicios Digitsles v de informacién pars s Salud y Administrativos.
Proceso: (Indique ef proceso de que se frale).
Ejempio: Implementacion y manfenimients de senvicios digifales.
Subprocesa: | (Indigue el subproceso de gue se irafe).
Ejempio: Implementacin y manfenimients de ks aplicacion "Bl WSS en fu casa”.
Deseripeion | [Describa de maners general el procese o subproceso de que se frate).
general:
Ejempio: ET 455 en tu casa E.sunaaplm::mmﬂ'quepemi‘e que ks derechohabienfes
gel IMSS reciban sfencion médics en su domiciic.
Descripeion | [Indique defaMadaments los pasos que involicran ef proceso o subprmeeso.)
detallada:

Ejempio: El M55 en fu cass es una apﬁt:amnmuﬂgmfuﬁ'a gue reqguiere gque ef
derechohabiente regisfre su nombre, apefidos, nimen de seguridsd social y RFC.

Con esos datos, fa historia clinica del derechohabienie esfard vinculads.

En caso de que se requiers soficifar un sendcio de afencidn médics o domiciio, e
derechohabiente fendrd gue indicar la fecha de su programacion, ef lugar domde se
realizard el servicio y los smiomas o malesfares que presente.

Uin médice def IMSS ke stenderd en el dia programado y en la aplicacion =& registrars lo
idenfificade duranie Iz consulta médica.

Cabe destacar que. pars esle servicio, los médicos que prestarin e senvicio no son
empleados del WSS, dado que kos mismos han sido subconfratados o iraves de un tercarm.

Cada uswano, ses derechohsbiende o médico, contard con una clave de acceso y
contrasefia, is cual le permitirs: (i} &l derechohabiente solo ver la informacion relacionads
con e mismo, i (W) &l médico s informacion referente al paciente asignado v solo podrd
consulfaro duranfe el iempo de desfinade 8 k& consulfa.

Los dafos de los médicos son proporcionados por la Direccion de Prestaciones Médicas.

Los dafos obtenidos por la apicacion son almacenados en el centro de datos (dafa center)
del M55 el cusl ests subconfratado con k& empresa Dafs Gender Mundial

Pagina 2 de 21

Fuente: Elaboracion propia con propuesta de intervencion y formatos MAAGTICSI
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Documento 4. Ciclo de vida de los datos personales, pagina 3

)

Y ]

Direcchbn General del Instituto Mexicand del Seguro Social

Direccion de Innavackon y Desarrollo Tecnologico

1. ldentificacion de datos personales invelucrados

Dato o categoria de Titular al que Medio de obtencién Dato sensible
[hncvquie Jos dafos o {indigue &f fular af gue {indiguie &f meaa de (Indwque 51 el dato o3
I ] phigneion] ganathile]
Epemplo; Dalos de Epempila; Epempila; Epemplo; No,
identificacion: Nombe Derechohabiente Elecironicamante del
tilular, con mecanimmo
e rdentifescnn,
Ejemplo: Datos de Epmpla; Epmpilo; Eemplo: 5
sald Derechohabienfe Elecirinicamente del
tilular, con mecanismo
de identifficsciin,
Ejemnpln: Datos de Ejempio: Médicos Efernplo: Por oira Efemplo: Mo,
. i aiiatreti

PFapina 3 de 21

129



)

IMSS

Documento 5. Formato 2 Ciclo de vida de los datos personales, pagina 4

Direccidon General del Instituto Mexicano del Seguro Social
Direccion de Innovackon y Desarrolio Tecnoldgico

2. Marco normativo que justifica el
tratamiento

m !

de los datos personales o
["Disposicion | Articulos Area Contenido Obiigaciones
normativa involucrada relacionadas con el
50
(Indique (Indique (Indique articulos | (Refacione lin noma ocon la | (Indique las clones
nombre de fa |  articulos que resullan descnpeitn  del proceso | que cada drea fiene)
cif que oaplicables) wo subproceso)
normativa). resultan Tip: No olvide
apicables) ~ que debe
Justificarse la
actuscion de
cada servidor
pubbeo
involuerado
Ejermplo Ejernplo: Ejemplo: " Dingir fas | Ejemplo, Proporcionar y
Reglamento | Artlculo 82, Direccidn de | acciones refacionadas con | actuslizar los nombres
Intevior del | fraceion | prestaciones | la  prestacibn  de  fos | de fos médicos
IMSS médices. servicioa midicos.
Efernplo Ejermnplo Ejempio; Ejemplo:  Disenar  y | Ejemplo;
Reglamerio | Articulo 74, Direccidn de | desarroMar  aistemas  y | Monitoreo del
Intedior dal | fraceion NI fnnovackin y | serviclos en maleria de | funcionamiento de
IMSS. Desamollo fecnologies  de o | splicacidn
Tecnolsgico, informacibn y
comunicaciones que
opoyen s funciones
suslantivas,
admmistrativas  y  de
control  que
operr M3 unidades
admmistrativas del
Inatiulo,
Efernplo: Efemnplo: Ejemplo: Ejempio. E) 3 :
Manualde | Aparado | Coordinaciin de |« fas | Acoeso y mantenimiento
organizectin 813 Servicios scciones relscionadas | & fa base de dutos
de fa Digitales y de con ks implementacidn
Direccitn de Informacién para de nuevos servicios
Innovacion y fa Salud y digitates y de
Desarrofio i i
Tecnoftbgico. «  Mantenimiento y
octualizacidn de fos
servicios existente en
Ejumplo ‘ Ejempio Ejempto: Ejempio:
Manual de Apartado Coordinacién Supervisar Ia Solicitar informes
organizacin 8131 Técnica de olbomcion  de  fos| sobre o wso y
de fa Servicios proyecios de servicios | funcionammento de fa
Diraccibn de Digitales y de digitales en materia de |  aplicacidn
Innovacin y Informacion para operacidn hospitataria y
Desarroffo la Salud de la cuidado digitel de In
| L_Tecnotbgico zalg,

Pagina 4 de 21

Fuente: Elaboracion propia con propuesta de intervencion y formatos MAAGTICSI
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Documento 6. Formato 2 Ciclo de vida de los datos personales, pagina 5

LTJ Direcchin General del Instifuto Mexicano del Seguro Social
Iy T Direccion de Innovackon Yy DHEsar oo Tet r|-::-|-.'|5:|l: ]
YL

SENICIOS Supervisar y delinir las
Digitales y de acoipnes  melscionadas
Infovmacion pam con I8 implemendacion
fa Salud ¥ e DUeVDs  senicios
Adminisirativos diglfales ¥ d

informacin en materia
de operaciin
hospitalans y owioedo
digpital de la sald, asi
como foa melecionados
con & manfenimiento y
scfuslizacion  de  loa
exislentes, a fin de
procurar &l adecuado
desempenoc  de  loa
Mismos

Fagina 5 de 21

Fuente: Elaboracién propia con propuesta de intervencion y formatos MAAGTICSI
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IMSS

Documento 7. Formato 2 Ciclo de vida de los datos personales, pagina 6

Direccion General del Instituto Mexicano def Seguro Social
Direccion de Innovacién y Desarrolio Tecnologico

3. Finalidades
Propositos, actividades o tratamientos a los que seran
sometidos los datos personales

1SS

Tip: No oivide que deben identificerse todas y ceda una de las actividedes o reakizer, por ejemplo, &l uso de
datos para fines estadisticos, creackin de perfites, localizacibn en caso de emergencia,

Tip 2: No oivide distinguir entre las finalidades de ceda uno de s titwlares de dafos personales involucrado
an &l proceso 0 subproceso. Esto nos servivd pare identificar las finalidades que deben confeneérse én el

comespondiente aviso de privacidad pam ceda ltular

[Finalidad 1

(Describa el propoaito, actvidad o tratamiento que se le dara 8 los datos).

Ejempto: Contar con su mowumdehaphaocvondd!MSSonm«u,l
efecto de que an su perfil de usuan se encuentre cargada su hsforia médica

Titular a
Tian se

(Indique al titutar & quien esta diigida fa Ainalidad)
Ejempio; Derechohabiente.

“ll?roT
normative

(Tustiique nomativamente & oposito, Boividad 0 trelamemio, necesanamente el
mmmﬂvomdnm debe también indicarse en fa seocidn ndmero 2 de este
).

Ejemplo: ento interior del IMSS: Articulos 74, hcatdn”as? fraceitn |
Manual de fzacibn de la Direccibn de Inovacin sarollo  Tecnolbgico,
apartados 813y 8131

Caracteristicas %m debe mg’g ia !%%_d
(Cuide que con camclenstica, postenaormente,

indique aqui como se da cumpimiento a fa carcteristioa).

Ejemplo; La finakdad se mfiere de manerm especifica al primer uso
registro, esto es, identificarie y refacionar dicho perfil con fa hatorka
conddmpndm

se fe dard al
a melacionada

(Jusifique nomalivamente &l popasito, acividad 0 tralamiento, necesarmmente e
mlmr;onnnﬂwaqndhwudodabotunbﬁnhdummbnw&nndmzdlm
formalo).

ento infenor del IMSS: Articutos 74, fraceion Il y 82, fraceibn |
e:c;é’ndahomcéndekvmdénymwmbhmdbgbo,
¥

Ejempio:
Manual de o
aparfados 8 1.

[+
{olaridad).

{Curde que la redaccion de fa fimalided cumpia con @ste camclenstica, postenomente,
indique aqui como se da cumplimiento & ks caracteristica).

Ejempilo: La finakidad indkoa el propbsio que tlene ef registro de sus dalos personales,
indicando a detalie que en su perfil de usuario se cargari su histonia médica,

(Ristique fa ejecucion licita de la inabdad de que oe trale.)

Ejempio; Solamente el personal adscrito a la Goordinacion Téenica de Servicios Digiales
y de informacitn para la Salud de fe Coordimacitn de Servicios Digitales y de informacion
para l Salud y Administathvos fendrd accese @ los dalos registrados por cada
derechohabente

Pégina 6 de 21

Fuente: Elaboracion propia con propuesta de intervencion y formatos MAAGTICSI
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Documento 8. Formato 2 Ciclo de vida de los datos personales, pagina 7

L.YJ Direccion General dal Instituto Mexicano del Seguro Sodial
H'\‘-\\ Direccidn de Innovackan y Desarralio Tecnologico
[Finalldad 2 | (Describa el propoallo, acividad 0 imiamiento que se e dari @ 1os datos)
Titular a {Incvque al titutar & quien ests digida Ia Analdad)
aulnn se
0 ll
lroo (Risifique normalivaments el propasio, scividad O lralamiento, necesanamente el
normativo mcmr;mnu!hvmlcvdbododobﬁunb&nnd&»mmhuxlénmbmm?daom
Caracteristicas que dlbo oum
Concreta {Culde que con camclenstica, postenomente,
(precisay mawlmosed.amhwvoahmmmj

[ Rusifique normalivemente & proposeo, ecivided o iralamiento, necesamamente el
mirco normativo aqul indicado debe también indicarse en fa seccidn nimero 2 de este
formato),

'Enlob (Curde que In redaocion de fe fmalidad cumpla con ésta caraclenstica, postenommente,
(claridad), indique aqui como se da cumplimiento a fa camcteristica).
Ticita. (Jusiiique la ejecucion ficka de In Ainabdad de que se irale.)
[Finalidad 3| {Describa o propoallo, acihidad o fraiamiento que se e dar @ los datos)
Titular a (Inchique al itular & quien estd diigrda la Analidad).
:ulon se
e la
finalidad
rco (Justifigue nomatvemente el proposio, ectividad o iralamiento, necesaramente el
normativo marco normaltivo aqul indicado debe también indicarse an fa seccidn nimero 2 de este
formata).
Caracteristicas que dnbo oum, nalidad.
"Concreta Cuide que con Gata caraclensiica, poalenommente,
(precisay indique aqui como se di wmphmro @ fa camcteristica),

[ (Jusiiigue normathvamente &l proposio, acividad o trelamiento, necesanamente el
marco normativo aqul indicado debe también indicarse en la seccion nimmem 2 de esle
formato).

"Explicita (Cutde que la redaccion de la fmalidad cumpla con ésta caraclenstica, poatenormente,
(claridad), indique aqui como se da cumplimiento a la canicteristioa)
Tlcita. (Fastique Ta sjecucion ol de Ia inalidad de que Se irare.).
(Agregue fas tablas necesarias pars indfcar todas [as actividades que realizard con los datos)
Piging 7 de 22
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Direccion Ganeral del Instituto Mexicano del Seguro Social
Direcclon de Innovacion y Desarrollo Tecnoldgiko

4. Lealtad

3

Medios
obtencion de los
datos personales.

Indrque Jos medos a Imves de (o3 cunles se oblienen Jos dafos personales),
P No olvide que se debe justificar que fos medios no son fraudulentos

angaiosos

Ejempio: En la aplicacibn contendri una explicactn de su funcionamiento, k
cual serd presenfadla ol derechohabienfe de maners previa & su registro,
Asimismo, dichs informacién permanecent disponible durante  cusiquier
m

edios para el
tratamiento de los
datos personales.

Indique los medvos a traves de los cunles se fratan los datos peraonades)
' No olvide que se debe justifivar que los medios no son fraudulentos ni

Ejemplo: En la aplcacin confendrl una explivaciin de su funcionamiento, la
cualnriplmntodndmm:wmdomummmlwmgm
Asimismo, diche informacidn  permanecerd  disponible duanie  cuakuier
momento

razonable de
privacidad.

(Indiquohsmcdtdnqmuldopfmmmbqerkpﬁvac&dddﬁuhﬂ

Ejemplo; La aplicacidn esth basada en roles y pemnisos, por kb fanto, ke
informacion de un derechohabiente sofamente podri ser visuazede por e
médico que le sea asignado, ademds de ello, dicha informacidn solo podri ser
visuslizada duante el lempo de la consults, cuando el paciente indica que el
m‘dbouﬂmddmnmﬂbyconcbynmndodmmpnmnhconwynb
viaita desde ln propia aplicacion
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[-’TJ Direccion General del Instituta Mexicano del Seguro Social
.. Direccion de innovacion y Desarrollo Tecnologico.

s_Consentimiento ,
Manifestacion de la voluntad del titular para aceptar que se | [~

realice el tratamiento de los datos personales.

Tip: No olide que deberé identificarse el cumplimiento del principio de consentimiento por cada uno de los
tifwlares de dafos personales involucrado en el proceso o subproceso.

Titular 1 de los datos personales: (Indique el tular de que se trate).

Ejemplo: Derechohabiente

a. Verificacion de existencia de excepciones para la obtencion del consentimiento:
Excepcion Aplica Indique jusﬂoaojén para

excepcion | r 2

{Indique (Justifique en caso de mdicar

1) Cuando una ley asi lo disponga, sin embargo, dicha | SUNO) Sl).

disposicion debe encontrase en armonia con lo dispuesto

Ia LGPDPPSO; Ejemplo: Ejempfo: No aplica

NO
2) Tratandose de transferencias entre responsables, | Ejempio: Ejemplo: No apiics.
sobre datos personales que se utilicen para el ejercicio de | NO
facultades propias, compatibles o analogas con la
finalidad que motivd el tratamiento de los datos
personales;
3) Eltratarmeento debe realizarse derivado de una orden | Ejempio; Ejempio: No apivca
judicial, resolucion o mandato fundado y motivado de | NO
autoridad competents;
4) Eltratamiento deba realzarse para & reconacimiento | Ejempio; Ejempio: No apitca
o defensa de derechos del fitular ante autoridad | NO

competente;
Ejempio: Ejempio: El servicio se
Si prestars como parfe del
5) Silos datos personales se requieren para ejercer un segumn M;-a‘e sﬂmwxmren
derecho o cumplir obligaciones dervadas de una relacion obligatorio a que se refiere
juridica entre el titular y el Instituto, kos adiculo 11, 12, 13y 84 &
111A de Is Ley del Seguro
Socral,
8) De eostr una situacion de emergencia que | Ejempfo; Ejemplo: No apfica.
potenciaimente pueda dafar a un individuo en su persona | NO.
o en sus bienes;
Ejemplo: E;emplo El servicio se
Si prestara como parte del
7) Cuando los datos personales sean necasarios para mg mﬁ%’mm
efactuar un tratamiento para la prevencion, diagnostico, la bligatorio a que se refiere
prestacion de asistencia sanitaria; los articulo 11, 12, 13y 84 &
111A de Ia Ley del Seguro
Socral,

8) Cuando los datos personales figuren en fuentes de | Ejempio: Ejempio: No apfios.
acceso publico, entendidas las mismas como los datos, [ NO
los sistemas o los archivos que por disposicion de ley
puedan ser consultadas publicamente, |a que, en su caso,
puede estar condicionada al pago de una
conttaprestacaon tarifa o contribucion;

9) Sl Ios datos persona!a han sndo somehdos a un| Ejempio: Ejempto: No apfics.
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s

Direccion General del Instituto Mexicano del Seguro Sodial.
Direccion de Innovacien y Desarmollo Tecnol agico.

| permitir su identificacidn, v

datos personales no puedan ser asocizdos a su titular ni

grdinano de residencia.

10} 5i los datos pertenecen a una persona que ha sido | Ejempio: Ejempio: Mo apiica
reporiada como desaparacida, enfendida dicha figura | NO.
come la ausencia de una persona fisica de su lugar

b. Obtencidn del consentimiento.

(Explique].
Ejempio: No aplica

i5e requiere
obtener

consentimiento? No

(Explique].

Ejempio: Se configuran dos excepoiones &l consentimiento, no obsfante
ello, previo &l regisiro del derechohabients, Eﬂonﬂﬂadrapﬂsﬁmneﬂam
de privecidad commespondienfe y se Je soliciara imdique su nombre pars
acapiar dicho aviso de prvacidad,

¢. Tipode consentimiento, si aplica su obtencion.

i5e obtienen
datos personales

Consentimiento expresa.
(Expligue coma s& obtendra el consentimienta).

Ejempio: Se pondré 8 disposicion ef aviso de privecidad comespondiente
se le solicitars mdique su nombre pars aceplar diche aviso de privacided.

sensibles?

Consentimienta tacito.
(Expligue coma se obtendra el consentimienta).

Ejempto: No aplics

d. Caracteristicas del consentimiento.

Libre [sim wicios en el
consentimiento).

(Indfique Ias medidas adopiedes pars cumplr con Ia carectersfica).

Ejempio: El consentimiento a5t libre de cuakpuier vicie ded consentimiento,
pomque de maners especifica se ha indicado las fnalidades pars 65 que
sus dafos seran ufifzados, ssimismo, se contendnd ung exphcacion del
funcionamiento de [a aplicacion, [s cual serd presendada  al
demechohabiente de manere prewvie 8 su megisto. Asimismo, dicha
informacitn permanecers disponible durante cualguier momenio.

Especifica.

‘Se da cumpliméznio pues en cada finalidad =& ha indicado el cumplimsento
de sus respectivas caracteristicas.

Informada

(Indfique Ias medidas adopiedes pars cumplr con Ia carectersfica).

Ejempio: Frevio & regisiro se he dedo complimienfo de 8 puesfa a
disposicion def cormespondiente aviso de privacidad “Aviso de Privacidad
para usuanios derechohabienles de la aplicacion miwil "El IM55 en fu
CHEE"

Titular 2 de los datos personales: {Indique & fitular da que se trate).

a. Verificacion de existencia de excepciones para la obtencicn del consentimiento:

Excepcion

| Aplica | Indique justificacion para
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ZJ Direcchon General dal Instituto Mexicano del Seguro Socia
I\I{J\\ Direccion de Innovacién y Desarrolio Tecnologico.

1) Cusnda ura ley asl lo deponga, sn embargo, dicha mg‘;' g‘;mh“ an oaso de indicer
dohg’%-;osno debe ancondrase an armonia con lo depureto la ’ i
L 1

2) Tratancose de iransterencias entre respansabies, sctite datos
perscnsies que se ublioan pam of ejarcdo de facullades proplam,
compatbies o andlogas con |s Snalldad que motivo &l tratamiento

tratamian dabe EAIZAreD GRVAGE G6 Una orden Judcaal,
resolucitn o mandata  fundade y motivado de  autardad

4) !i yalaminnio deba rmakzarse pars of recotociventa o

dedansa do derechos del btular mte aulosided competenis;

) S o VOR AIBONOHE B8 U I e ajorcer L deracho
o cumplir obligaciones dativadas de 1ne relackn juridea entre al

g) T T T amorpencia que porenaRkments

et daliar 8 un INdividua en s persona o 4n tus blenes
7) Cusndo los dton parscasles stan necasaios pacs sfeciuar
un trtamionio para la prevancidn, diagnostico, ln prestacion de

) Cuando jos dwtos persanalas fguren an fuenies do acceso
putibico, entendilas las mismas camo los datos, los smtemas o
los archivos que por daposicion de ley puedan ser consuitacas
pldicamane, la que, #n su caso, punde ealse condeclonadas al

de una contragrestaciin laedfa o conribuckan
%mmmmmmmﬂamnwm
pravio de dhoclldon anto es, que los datos pnmnnun no

10) 88 1oa (ios Dertierecan & Una PAMONS GuS 1 S0 rapOradS
camo desapatecids, entendids dicha fgurs como la awsencla de

i parsota Beca da s lugar codoaco de residencs
b. Obtencién del consentimiento.

¢Se  requiere [ §i {Explique).

obtener
consentimiento? | No {Explique)

¢. Tipo de consentimiento, si aplica su obtencién.

Consentimiento expresa.
iSe obtianen 8i | (Explique cdmo se obtendrd el consentimiento).
:::;.b 3‘”“'“ Consentimiento thcito.
No | (Explique cdmo se obtendrd el consentimiento).

d. Caracteristicas del consentimiento.
Libre (sin vicios en el | (indiue las medidas adopiedas para Cumpiv con Is cerectenance)
|_consentimiento),

Se da cumplimiento pues en cada finalkiad e ha indicado el cumplinento
Especifica, de sus respectivas caracteristicas,

Informada {Indique las medidaa adoptedas para cumplr con la caractertatica)

(Agregue ks tables necesanas para ceda uno de ks hfwlares de dafos personales involucrados)
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Direccion General del Instituto Maexicano del Seguro Social
Direccion de Innovacion y Desarrolio Tecnoldgico.

6. Calidad ios datos deben ser completos, correctos, s
exactos y actualizados Corabont

a.  Cumplimiento de caracteristicas.

[Titular | (Indique Hiuka) Datos (indique dtos personales HalRdos),
1 rsonales:
Ejemplo: Derechohabiente - Ejempio: Datos de identificacidn, datos
de locelizacidn, dafos de sefud

Completos (cada dato
contiene los atributos
que se requieren),

(Indrque las medidas adopledas pars cumplir con la ceracternshicn).

Epmpio: El dato de comreo electrtnico se valida en cusnfo a su estructura
. oo’

Se valida of formato y existencis del niimern de segundad sock

Correctos (datos

(Indique les medidas adoptades para cumpl con la ceracterstica).

personales sin | Ejemplo: Se realiza wna validecin de que el coreo electrdnico
errores) proporcionado sea of comecto, se soficis confirmacion del mismo.
{Indique las medidas adoptedas para cumpiv con fa carecterratics)
Exactos (datos | comoto: Se realiza une validecién del nimero de segurided social, @ efecto
personales ciertos). ' i '

de venificer que corresponda a fa persona registrada

Actualizados  (datos
personales recientes)

{Indique las medides adoptadas para cumplr con la caractertatica)

Ejemplo; Los datos personales son proporcionados por ol ftuliar, por fo que
se presurne su actuaizectin,

Por otro lado, mensuaimente, en la splicacion se activan mensafes para
que suy usuenos mantengan acluakzedos sus defos de looalizecion y
contacto

'?uiu (Indique ftular).

Datos (Indique dafos personales tratados).
personales:

Completos (cada dato
contiene los atributos

(Indrque las medidas adopledas pars cumplir con la ceractershicn).

s datos | (Indique las medides adoptades para cumphr con le carecteristica).
personales sin
errores
I (datos | (Indique las medidas adoptedas para cumplr con la cerectertation)
|_personales ciertos).
Actualizados  (datos {Indique los medidas adoptedas para cumphr con la caracteristics)
personales recientes)

(Agregue fas tables necessnas pora cade uno de o tifulares de dafos personales involucrados).
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- -
L. '-J Dirscowdn General del Instuto Mexicano del Seguro Social

1

Direccion de Innavackin y Desarmollo Tecnologico

b. Replas para la conservacion, blogueo, cancelacién y supresion de datos personales.

Tie: Nio olvide que esias reglas deberd aplicarfas para &/ caso en que los dados ya no sean ulilzedos en
faa finalidedes gue ongimarnn su falamento
Tip 2: Estns reglas fambién resulfan aplicables para el caso del efercicls del devecho de cancelacin,
Tip 3: Para ambos casos, usted confand con un confrod de dalos que han sido somefidos al proceso de
conservacion, hloqueo, cancelacidn y supresion,

Thular | (Indique Mular) Daios Tndhque dalos personales (rAIRO0E),
1. personales:

Ejempio: Derechohabiente Ejempio; Dalos de idendificacion,
dafns e localizacion, dalos de
sahid.

Disposicion Tiempo para la
normativa Artioulo Aaalin oONSErVacian
e (Inangque [Tndique I8 accion o el derecho que e podra | (INdgue reqs ael
nombre oe la | eficulo), ejecuter duranie la conservacion de los dafos). | periogdo pare ka8
nomativa), .Ejem_p!n' Ejempia; Ef derecho de loa aseguredos o aus
Arficuio 200. | beneffciarios para reclamar el pege de [ss | Elemplo; 1 aho
Ejempia;  Ley prestacionses én dinero, respecio @ loa seguros
el Seguro de mespos de rrﬂbap enfemedades
Social, maternidad, invalidez y wida y quavderias y
prestaciones socfales
Ejempla; Loa subsrdwos por meapacndad para | Eemplo; & anos,
Irabajar dervada de un nesgo de irabajo
TRular | (digue fuli Datos {Indue dalos personales aiedoa).
. personales:
Disposicion Tiempo para la
normativa sEs e EOnSErvacion
e {Inahgque [MawqUe 18 accon o 8l Jerecho que 56 poana | (Iowue reqs ael
nombre de la | erficula), ejecutar duranie la conservacion de los dalos). | periodo para la
dispoaicion conservacion)
|_mormativa).

(Agregue las tablas necesanias pare cads uno de loa lifwlares de dafos personales involuarados).
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L J Direccrsn General del Insttuto Mexicans del Seguro Socisl

At Direccion de Innovacién y Desarrolio Tecne|dgico
1L ]

7. Proporcionalidad ios datos deben ser
s, relevantes y necesarios.

Datos o categorias Titular Justificaclén de ser adecuados, relevantes y
de datos necesarnios,
(ndique  dates o | (Tnavgque & bfwlar | (Jusifigue su proporcionaboled)
categorfa de dabos), | af
pafenecen)

Ejempla: Dalos de | Ejempio; Ejemplo;

Iocakzaciin, Derechohabienfe,. | Se reguiere el domiciio del demechohablente a efeclo de
conlar con vn regisiro en domde proporcionadnts el senvicio &
domicilio
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IMSS

Direccion General del Instituto Mexicano del Seguro Sodal,
Direccion de Innovacion y Desarmolio Tecnologico.

s Informacion
Avisos de privacidad, e e
[Titular 1: [ {Indique fitwsr). Nombre del | (Indique datos personales iratados),
aviso:
Ejempto: Derechohabiente Ejemplos: "Aviso de Privecidsd para
usuanos de Ia aplicacion movil usuarios derechohabientes de i
El IMSS en tu casa”. aplicacidn movil E1 IMSS en tu casa”
(Indique G [9) LIFIGADO),
Tipo de aviso Tip: Aseglirese de que los avisos cumplsn con cads uno de los requisitos
L iz establecidos. Pars tal caso, utilice el formato pars avisos de privecidad.
Ejemplo; integral.
(Indique Jos medios por los que ef awiso ha sido puesto a disposicion),
Ejempfo: Ef aviso de privacidad ha sido puesto a disposicion;
Puesta a 1. Enfa aplicacidn mowi, previo ef registro def usuario.
disposicion 2 En Ia splicacion méul en fa seccion Avisos de Privacidad,
3 En el sifio de infemet del IMSS imss.gob.mx en el apartado Avisos de
Privacidad.
[Fecha  de | (Indique fecha de elaborscion).
elaboracion | Ejemplo: 01 de enero de 2018,
(Indique fechas de actuaiizacion)
Fechas de | Ejempilo: 20 de enero de 2018,
actualizacion | 20 de febrero d 2018,
(Indique los documentos refacionados con & efaborecion y puesta 8 disposicion del
aviso de pnvacidad)
Texto del aviso de privecidad de fecha (1 de enero de 2018
Evidencias Texto del aviso de privacidad de fecha 20 de enero de 2018.
relacionadas. | Texfo del aviso de privacidad de fechs 20 de febrero de 2018.
Prueba de Is puesta a disposicibn del aviso de privacidad de fecha 01 de enero de 2018,
Prueba de Ia puesta a disposicion del aviso de privacidsd de fecha 20 de enevo de 2018,
Prueba de la puesta a disposicion del aviso de privacidad de fecha 20 de febvero de
2018
Titular | (Indique thwlar). ombreilel {Indique datos personales tratados),
2:
{Indique INTEGRAL O SM‘PUF!CADO)

g Tip: Aseglrese de que los avisos cumplan con cadsa uno de los requisifos
Tipo de aviso establecidos Para tsl caso, utilice el formato para avisos de privecidad
[Puesta  a| (Indwque los medios por Jos que el aviso ha sido puesto a disposicion).
geci’ﬁ . de | (Indwque fecha de elaboracion),

F-ec%s de | (Indique fechas de actuaizacion).
actualizacion
{Indique los documentos redacionados con la elaboracion y puests a disposicion def
Evidencias aviso de privacidsd)
relacionadas.

{Agregue lkss tablas necesarias para cada uno de los hfulares de datos personales nvolucrados)
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. 4 C .
L. J Direccion General del Instituto Mexicano del Seguro Sodal
v Direccian de Innovacion y Desarmollo Tecnologico
VinS

9. Responsabilidad E .
v

En este procediméanto se aplican las politicas existentes en materia de proteccion de datos personales,

El producto resultado se encuentra apegado al cumplmiente de la normatividad vigente en materia de
proteccion de datos personales.

10. Seguridad. =
Confidencialidad, integridad y disponibilidad 6

De manera general se indicaran las medidas de seguridad implementadas, pues el documento de seguridad
133 indica de manera detallada.

a. Medidas de seguridad administrativas.
(Indique de maners general las medidas de sequndad administrafives adopladss).

b. Medidas de seguridad fisicas.
(indigue de manera general fas medidas de seguridad fisicas adoptadas).

c. Medidas de seguridad técnicas. )
(indigue de manera general fas medidas de segundad lecnicas adopfadas)

Las anteriores medidas permiten garantizar la confidencialidad. inheqridad y disponibilidad de los datos

personales, toda vez que (Indique porque se garantizan las confidencialidad, infegndad y disponibiidad de
Jos dafos personales)
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Direccion General del Instituta Mexicano del Seguro Socal
Direccion de Innevacion y Desarrolio Teoneldgico.

11. Remisiones

Tip: Recuerde que la remision de datos personales es Is cOMUNICaCoN Que se realiza & un encargado def
tratamiento, con ef objelivo de que ese Gitimo realice el trafamienfo de datos por nombre y cuents del

Tip 2: Usted contars con un formato relacionado al contenido de las cléusulas que debe contener el
documento en el que conste la exislencis, alcance y confenido de las remisiones

MSS

Remision 1
Encargado del (Indique Jos dalos de identicacion del encargado del irafamiento).
tratamiento:
Ejemplo: Centro de Investigacibn e Innovacin en Tecnologias de o
Informacion y fas Comunicaciones (INFOTECG).
Datos personales (Indique los datos que serdn lar de los (Indique el fRular de
remitidos: objefo de fa remision). datos personales: | los dafos que serén
objeto de fa remisidn)
Ejempio: Datos de
identificacion, kcalizecion y Ejempio:
de salud — Derechohabienfes. Derechohsbientes  y
medicos,
Datos de identificacibn -
Finalidad(es) de 1a (Indique lss fimakidades que debera ejecular el encergado del fratamiento).
remision:
A miento de en su dats
Medio de (Md'queelmedoporelquesereabzahoommmomndedetospasonales)
comunicacion:
Ejempio: Efectronicamente, directamente de la aplicacion,
Periodicidadimomento | (Indique penodicidad en 8 que se reakiza Ia remision)
en que se realiza la
remision Ejempfo: Momento a momento, 24X7.
Documento en el que | (Indique ef documento en ef que consta fa relacion juridics con ef encargado
consta la existencia, del tratamientn),
alcance y contenido
de la remision: Ejempio: Condrato de prestscidn de servicios def data center cefebrado entre el
Instituto Mexicano del Sequro Social y el Gentro de Investigacion e lnnovecidn
en Tecnologlas de la Informacibn y fes Comunicaciones de fecha 20 de
diciembre de 2017,

(Agregue Ias lablas necesanas para cads wns de las remisiones que se reafice de defos personales),
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Documento 19. Formato 2 Ciclo de vida de los datos personales, pagina 18

th Direccion General del Instituto Mexicano del Seguro Sodial
.\'{‘\\ Direccion de Innovacion y Desarrollo Tecnologico.

12. Transferencias

Tip: Recuerde que Is transferencia de datos personales es fa comunicacion de datos personales que se
realiza a un persona fisics 0 morel, privada o phblica, nacional o infemscional, siendo dicha persona quien
decide sobre el tratamiento de los datos personales.

Tip 2! Usted contard con un formato relacionado al contenido de las cléusulas que debe contener e
documento en ef que conste ls existencia, alcance y contenido de las fransferenciss
Tip 3: Recuerde que las transferancias de dafos personaies deben ser informadas en el swso de privacidad

comespondéente
Transferencia 1
Nuevo responsable {Indique los dslos de identficacion del nuevo responssble del fratamiento).
del tratamiento:
Ejempio: Seguros TUSALUD SA. de CV
Datos personales (indique Jos delos que | Titularde los | (Indique el bfulsr de los dstos
transferidos: serén objefo de Iz | datos que serdn objeto de e
fransferencis) personales: transferencis).
Ejempio: Datos de Ejempio: Derechohabientes
identificacion,
localzacion y de salud -
Derechohabientes.
Medio de {Indique el medio por el que se realiza ls comunicacion de datos personales).
comunicacion:

Ejempio: Efectrinicamente, a través de comeo electrbnico.

Periodicidad/momento | (Indique penodicidad en la que Se reakiza la remision)
en que se realiza la
transferencia: Ejempio: Mensualimente,

Documento en el que | (indique ef documento en ef que consta fa refacion juridice con ef encargado
consta la existencia, del tratarmiento),

alcance y contenido
de la remision: Ejempio: Contrato de envio de datos generados por fa Aplicacidn Movil "El
IMSS en tu casa” cefehrado entre el Instituto Mexicano del Seguro Social y el
SAdeCV de de de 2017
iones para el consentimiento
Tip 3: De no configurarse ninguna de fas siguienfes excepoiones, se requiere contar con ef
consentimiento def tiular.
Excepcion Aplica Indique justificacion
excepeion para aplicar la
(Indique (Justifique en caso de
SINO). indacar Si).
Ejampto: S Ejemplo; anepcaones
1. No hay obligacidn para obtener consentimiento para el %u%ngm
fratamiento de datos personales. Vea prncipio de
consentimients personefea 5€ requieren
e para efercer un derecho
o cumpir obligaciones
denvadas de uns
relacitn juridica entre e/
fitwlar v ef Institufo.
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. . ar - - .
[ : J Direccion Seneral del Instituto Mexicano del Seguro Sodial.
Direccion de Innovacion y Desarmollo Tecnoldgico.

T} Cuando fos dsfos
personales sean
NEeCcesanios pars
efecfuar un bm‘armanfo
para la prevencion,
diagnastico, ia
prestacitn de asistancia
sanians;

2. L3 transferencia sea nacionsl y 1a transferencia se realiza | Eempio: WO, | Elempio; Mo apfics.

en virtud dal cumplimiento de una disposicidn normativa.

3. Latransferencia s2a imtemacional y este prevista en un | Eempio: WO, | Ejemplo; No aplica.

instrumento adoptado por Mexico, o bien, |a trasferencia se

reafice a peticion de una autoridad extranjera u organismao

internacional competente en su cardcter de receptor,

siempre ¥ cuando las facultsdes entre el responsable

fransferent= ¥ receptor s=an homdlogas, o biem, las

finalidades gue mofivan la transferencia s=an aﬂugaﬁ =1

compatibles respecio de aguéllas gue dieron ofigen al

tratsmiente del responsable fransfersnts.

4. La transferencia este prevista en una disposicion | Ejemplo: NO. | Ejemplo; No apfics.

normativa.

5. La transferencia se realice entre respnnEEI:lles y sa | Eempin: NO. | Ejempio; Mo apfics.

=jerzan facultades compatibles, anahgas o propias con |3

finalidad que motivd el fratamients por el primer

responsabde.

6. La transferencia es exdgible para investigacion o | Ejemplo: NO. | Ejemplo; No apfics.

persecucion de delitos, © para la  procuracicn ¥

administracién de justicia.

7. La transferencia ==a requiera para &l reconocimiento, | Ejempio: WO, | Ejemplo; No aplics.

gjercicie o defensa de un derecho ante awtoridad

competente, siempre ¥ cuands medie 2] requenmients de

dicha sutoridad.

B La transferencia es necesaria para prevencion o el | Ejemplo: NO. | Ejemplo; No apfica.

disgndstico médico, & preslal::lm de asistencia sanitaria,

tatalﬂlento reEdico o |3 @n de senvicios sanitarios.

8. La transferencia se requiera para el manienimienio o | Ejempio: NO. | Ejemplo; No aplics.

cumglimiento de una relacidn juridica entre el responsakble ¥

=l titular.

10. La transferencia se hace necesana en wirted del | Eemplo: NO. | Elemplo; Mo aplica.

cumgplimients de un contrate en interds dal titular.

11. La fransferencia es necesara por razones de seguridad | Eempio: NO. | Elempio: Mo aplics.

nacional.

(Agregue las lablas necesanzs pars cads ung de las frensferenciss que se reslice de delos personales).
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Documento 21.

Formato 2 Ciclo de vida de los datos personales, pagina 20

)

Direccion General del Instituto Mexicano del Seguro Sodial.
Direccion de Innovacian y Desarrolio Tecnoldgico.

132. IMSS con caracter de encargado

del tratamiento.

Tip: Recuerde que la remision de dafos personales es ls comunicacion que 5e realize & un encagado ol
tratanviento, en este caso, el WSS actila como encamgado del fratamiento.
Tip 2: Usted contsd con un formsto relscionado &l contenido de las cliusulas que debe condenar el
documenfo en ef que conste g exisfencis, sfcance ¥ confenido de las remisiones.

Remision 1
Responsable del (Indique los dafos de idenfiicacion del encangado del frafamienfa).
tratamiento:
Ejempio: Insiio de Sequridad ¥
Senvicios Sociales de los Trabajadores def Extedo (TSS5TE).
Datos personales [ndigque Jos datos que sevan | Titular de los (Indique el flufar de
remitidos: objefo de la remision). datos personales: | fos dafos gue serdn
objefo de la remision).
Ejempia: Dafos de
de saled — Derechohabientes Derechohabienfes def
ael ISE5TE. IS55TE
Finalidad{es) de la (Indique [25 fmalidades que debers ejecufsr el encargado def frelamiento).
TEMmision:
Ejempin: Proporcionsr senvicios de sslud & domvicilio.
Medio de [Indique el medio por el que se resliza Ia comumicacion de dalos persomales).
COMUMICACion:
Ejemplo: Elecirinicamente, a través de [z aplicacion.
Periodicidad/momenta | [Indique pesodicidad en fs que se realizs s remision).
en que se realiza la
remisian Ejempio: Wiomento 8 momendo, Z4X7.
Documento en el que (Indique ef documento en ef que consia fa relacion juridica con = encargado
consta la existencia, del trefamientis).
alcance y contenido
de la remision: Ejemplo: Comvenio de colaboracion pare prestacion del senicio "ETIMS.S en fu
cass” para derechohabienfes del IS55TME celebredo enfre f insfitufo
Mexicana oel Seguwwo  Socisl p of Insfiufo de  Sequndsd
Senvcios Sociales de o Trebajsdores del Esfade de fecha 20 de enero de
2HE

(Agregue las fsblss necessnss pars cads una de las remisiones en a5 gue ef 4SS funge come encargado

ded fratanmienis)].
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Documento 22. Formato 2 Ciclo de vida de los datos personales, pagina 21

> . o . -
[ - J Direccion General del Instituto Mexicano del Seguro Sodal.
. Direccion de Innovacion y Desarmollo Tecnologico.

14. IMSS con caracter de nuevo
responsable del tratamiento.

Tip: Recuerde que s trensferencia de datos personales es l5 comunicacion de dafos personales que se
realiza @ un persona fisica o moral, priveds o piblics, necional o ifemacional, siendo dicha persona quisn
decide sobre el trafamiento de los dalos personales.

Tip 2: Usted contars con un formato relscionado i condenido de las cliusulas que debe condener el
documento en ef gue consfe s existencis, alcance y comenido de las fransferencizs.

Tip 3: En estos casos, el WSS funge como nueve encargade, por o tanfo, en ef primer confacte con af
fitwlar de gue se frate, se debe poner 5 su disposicion el comespondiente swiso de privacidsa

Transferencia 1

Responsable (Indigue los dafos de idenfificscion del nuevo responsable del fratamienio).

remitents del

tratamiemtao:

Datos personales (Indigue Jos datos que | Titular de los (Indigue ef bfwlsr de los dafos

transferidos: seran  objefo de s | dabos que seran objefs de Ja
fransferenciz). personales: fransferenciz).

Medio de (Indique el medio por el que s& reslizs la comunicacion de daios personaies).

COMUMICAcion:

Peniodicidadimomento | (Indique penodicidad en s gue se realiza s remision).
&n que s& realiza la
transfarencia:
Documento en el que | (Indique &f documendo en ef que consla I refacion juridics con & encargada
consta la existencia, diel trafamianda).

alcance y contenido
de la remision:

(Agregue las tablas necesanas pars cads ums de s frensferenciss).

Pagina 21de 21
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3.2.3 De los avisos de privacidad

A efecto de que usted cuente con un instrumento para la elaboracion de los avisos
de privacidad que se requieran, a continuacién, se proporciona un formato para

avisos de privacidad integrales.

Documento 23. Plantilla 1 para la elaboracion de Avisos de Privacidad
Integrales, pagina 1

Direccion General del Instituto Me

Direccion de Innovacion y C

cano del Seguro Sodal
esarrollo Tecnolagico

Plantilla 1 para elaboracion de Avisos de Privacidad Integrales.

Objetivo: Proparcionar al personal de la Direccién de Inmovacion y Desarrollo Tecnoldgico una plantills
con base en la cual elabore los Avisos de Privacidad Integrales gue se requisran.

Tips: El Avizo de Privacidad Integrel debe contener:

1) Dencminacion del responsable.

2) Domicilic ded responsable.

3) Datos parsonakes que seran sometidos al tratamient,

4) ldentificacion de datos sensibles que serdn sometidos al
tratamiento.

5} Fundamento legal para llevar a cabo el tratamiento.

&) Finalidades del tratamiento. Distinguir squéllas que requieren
consenfimiento del titular.

T} Indicar transferencias gue requieran consentimiento. Indicar
destinatario y finalidades de |a transferencia.

&) Mecanismos y medios para manifestar la negativa sobre el
tratamiento para finalidades y transferencias que requiersn
consenfimiento.

H) Mecenismos, medios y procedimientos para el ejercicio de
derechos ARCO.

10} Domicilic de ka Unidad de Transparencia.

11} Medios a través de los cusles se comunicara a los titulares
los cambios del aviso de privacidad.

12) Portabilidad de los datos.

Pagina 1de 3
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Documento 24. Plantilla 1 para la elaboracion de Avisos de Privacidad

Integrales, pagina 2

L‘iJ Direccian General del Instituto Mexicano del Seguro Sodal.

oy Direccign de Innovacidn y Desarrollo Tecnaolagico.
LI

Plantilla:

Aviso de Privacidad Integral para (cofocar titidar al gue va dirigido — ejemplo:
Usuarios de Iz Aplicacion Movil “El IMSS en fu casa™).

1. Responsable del tratamiento de sus datos personales.

El Instituto Mexicano del Seguro Social (IM35) con domicilio en (colocar domicilio
complero), es el sujeto obligado v responsable del tratamiento de los datos personales que
se recaban a través de [colocar medio — ejemplo: Ia Aplicacion Movil “El IMSS en 1
casa”), los cuales seran protegidos conforme a lo dispuesto por la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, v demas normatividad
que resulte aplicable.

2. Datos personales que seran sometidos a tratamiento.

Los datos personales recabados a través de (colocar medio — ejemplo: la Aplicacion
Movil “El IMSS en o casa™), son: fcnincar{:ﬂmgmms ¥ datos — ajemplo: Datos de
identificacion como su nombre, nidmero de seguridad social y RFC; datos de
localizacion como su domicilio, cormeo electronico y niimero telefGnico, y datos de

salund).
3. ldentificacion de datos sensibles que seran sometidos al tratamiento.

Se informa que (indicar si se tratardn datos personales sensibles — ejemplo: por.ta
naturaleza de la Aplicacion Movil de gue se frata, y el servicio gue se proporcionars
a fraviés de la misma, seran ratados datos de salud, los gue son considerados como
sensibles).

4. Fundamento legal para llevar a cabo el fratamiento.

El tratamiento de sus datos personales se realiza bajo el amparo de los dispuesto en
{indicar marco normativo *vea apartado 2 del formato 2* — ejemplo: el Reglamento
interior del IMSS: Articulos 74, fraccion I y 82, fraccion I, asi como en ef Manual de
organizacion de la Direccion de Innovacion y Desammollo Tecnoldgico, apartados 3.1.3
ya.1.3.1)

5. Finalidades del tratamiento.

Sus datos personales seran tratados para realizar las siguientes finalidades:

» (colocar finalidades *vea apartado 3 del formato 2° — ejemplo: Contar con su
regisiro como usuario de [a aplicacion del IMSS en v casa, a efecto de gue en
su perfil de usuario se encuentre cangada su historia médica).

6. Transferencias de sus datos personales.

Se le informa que sus datos personales (indicar si se realizardn ransferencias *vea
apartado 12 del formato 2°, de indicar el destinatario y Ia finalidad de la fransferencia).

Ademas, se realizardn las fransferencias necesarias para atender requerimientos de
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Documento 25. Plantilla 1 para la elaboracion de Avisos de Privacidad
Integrales, pagina 3

L‘-'_J Direccion General del Instiuto Medcano del Seguro Sodal.

oy Direccign de Innovacidn y Desarrollo Tecnolagico.
VA

informacion de una autoridad competente, que esté debidamente fundados v motivados.

7. Mecanismos y medios para manifestar la negativa sobre el tratamiento para
finalidades y transferencias que requieren consentimiento.

El titular de los datos personales podrd manifestar la negativa sobre el tratamiento para
finalidades v fransferencias que requigeren consentimiento (indicar mecanismos y medios,
este punio debe ser de acuerdo a lo establecido ya por Ia Unidad de Transparencia
del IM55).

8. Mecanismos y medios para y procedimientos para el ejercicio de derechos ARCO
(acceso, rectificacion, cancelacion y oposicion).

El fitular de los datos personales podra ejercer cualquiera de sus derechos ARCO (indicar
mecanismos ¥y medios, este pinmo debe ser de acuerdo a lo establecido ya por [a
Unidad de Transparencia del IMS55).

9. Portabilidad de los datos personales.

Se informa que se podrd ejercer el derecho de la portabilidad de los siguientes datos
personales: (colocar categorias y datos — ejemplo: Daros de identificacion como si
nombre, niimero de seguridad social y RFC; datos de localizacion como su domicilio,
correo electronico y niimero telefGnico, y datos de salud).

Dichos datos personales se encuentran (indicar fipo de formaro estructurado v
comiinmente wiilizado).

Usted podra ejercer este derecho (indicar mecanismos y medios, este punto debe ser
de acuerdo a lo establecido ya por la Unidad de Transparencia del IMS5).

10. Domicilio de la Unidad de Transparencia.

La Unidad de Transparencia del IMMS tiene su domicilio en (cofocar domicilio complero).

11. Mecanismos a través de los cuales se comunicarin cambios a este aviso de
privacidad.

En caso de gue exista un cambio de este aviso de privacidad, lo haremos de su
conocimiento  (fndicar mecanismo — ejemplo: a ravés doel sitic en imternet
wWww.imss.gob.nx y en la Aplicacion Movil “El IMSS en tu casa®).

Ultima actualizacion: {colocar fecha de diima actualizacion).
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Por su parte, para el aviso de privacidad simplificado, se presenta el

siguiente formato:

Documento 26. Plantilla 2 para la elaboracion de Avisos de Privacidad
Simplificados

[7-] Direccidn General del Instituto Mexicano del Segurs Sodial.
Direccicn de Innovadion y Desarmolle Teonoldgioo.
Plantilla 2 para elaboracion de Avisos de Privacidad Simplificados.

Objetivo: Proparcionar al persanal de |a Direccion de Innovacion y Desarmalle Tecnaldgico una plantila
con base en |3 cual elabore los Awisos de Privacidad Simplificados gue se requisran.

Tips: El Avizo de Privacidad Integral debe contener:

1} Denarminacion del responsable.

2} Finalidades del tratamiento. Distinguir agusllas que reguieren consentimients del tiular.

3} Indicar transferencias que requieran consentimienta. Indicar destinatario y finalidades de la
transferencia.

4} El sitio para consultar el aviso de privacidad integral.

Plantilla:

Avizo de Privacidad Simplificado para (cofocar fitwlar al gue va dirigido — ejemplo:
Usuarios de fa Aplicacion Mowvil “El MSS en tu casa”).

1. Regponsable del tratamiento de sus datos personales.

El Institute Mexicano del Seguro Social {IMS5) es el sujeto obligado y responzsable del
tratamiento de los datos personales que se recaban a través de (colfocar medio — afomplio:
Ia Aplicacion Mavil “El WSS en tu casa”), los cuales seran protegidos conforme a lo
dizpuesto por la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, v demas normatividad que resulte aplicable.

2. Finalidades del tratamiento.

Sus datos personales seran tratados para realizar las siguientes finalidades:

+ (colocar finalidades *wea apartado 3 del formato 2* — ejempio: Goniar con su
registro como usuario oe fa aplicacion del IMSS en fu casa, a efecto de gue en
sy perfil de ysuarfe se encuentre cangada su historia médica).

3. Transferencias de sus datos personales.

Se le informa que sus datos personales (indicar 5/ se realizardn fransferencias *vea
apariado 12 del formafo 2%, de indicar of destinatario y fa finalidad de la fransforencia).

Ademas, se realizaran las transferencias necesarias para atender requerimientos de
informacion de una autoridad competente, que esté debidamente fundados y mofivados.

4) El gitio para consultar el aviso de privacidad imtegral.

Usted podra consultar el aviso de privacidad integral en (indicar sitio — ejemplo: of sitio
an imtarnat www. imss.gob.mx y en fa Aplicacion Movil “El IMSS an tu casa”).

Ultima actualizacidon: {colocar fecha de Offima actualizacion).

Pagina 1 de 1
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3.2.4 De las comunicaciones de datos personales

Con el objetivo de asegurar que las remisiones de datos consten en instrumentos

juridicos con las clausulas que se requieren para comprobar su existencia,

alcance y contenido, a continuacién, se presenta una plantilla con las clausulas

gue para tal efecto pueden ser adoptadas. Es importante recordar que el IMSS

puede adquirir el caracter de encargado del tratamiento o de encargado del

tratamiento.

Documento 27. Plantilla 3 para la elaboracion de clausulas que amparen la
existencia, alcance y contenido de remisiones de datos personales, pagina 1

=

Direccion General del Instituto Mexicano del Segura Sodal
Direccién de Innovacion y Desarmollo Tecnoldgico

Plantilla 3 para elaboracion de clausulas que amparen la existencia, alcance y contenido de remisiones

de datos personales.

Orbjetivo: Proporcionar al personal de la Direccion de Innovacion y Desarrollo Tecnolégice una plantills
con bass en ka cual proponga. revise, o en su caso, elabore, las clausulas que amparen la
existencia, alcance y contenido de remisiones de datos personales.

Tip: Recuerde gue el IMSS pusde adquirir el cardcter de responsable © de encargado del
fratamiento de datos personales. Wea las secciones 11 y 13 del formato 2.

Plantilla:

1. Identificacion de las partes: Por un lado (cofocar nombre defl responsable—

ejemplo: ef Instituto Mexicano del Seguro Social (IMS55)) en su caracter de
responsable del tratamiento de datos personales y por otro ladoe (cofocar mombre def
encargado — efemplo: Centro de Investigacién e Innovacion en Tecnologias de Ia
Informacion y las Comunicaciones (INFOTEC)) en su caracter de encargado del
tratamiento de datos personales.

Objeto: Dejar constancia de la existencia, alcance y contenido de la relacion entre las
paries en su caracter de responsable v encargado del tratamiento, respectivamente.

. Vigencia: {cofocar vigencia — ejemplo: de 12 meses, a partir del 20 de diciembre

da 2017 y hasta al 20 diciembra de 2018).

. Marco juridico: Articulos 3, fracciones XV y 320V, 58 a 64 v 71 de la Ley General de

Proteccion de Datos Personales en Posesion de Sujetos Obligados.

De la remision de datos personales: Se realizard remision de datos personales
conforme a lo siguiente:

Datos personales

(indigue los daftos que serdn | Titular de los datos (indigue ef fitwlar de kos

remitidos: objets de i remision). personales: datos que seran objedo
de ks remision).
Ejemplo: Dafos de
identificacion, localizecion y de Ejemplo:
safwd — Derechohabienfes. Derechohebienies
mEdicns.
Dafos de idenfificecion  —
Médicos.
Finalidad|es) de la (indigue Is= finalidades que deberd ejecutar el encargado del frafamienia).
remision:
o Almacenamienin de fos datos en su dsfe cenfer
Medio de {imdigue el medic por ef que se realiza s comunicacion de dalos personales).

COMUNICECiGn:

Ejemplo: Electronicamente, directamende de Ia aplicaciin.

Pericdicidadimomento
en gue se realiza la
remision

{imdigue perodicidad en la gue se realiza fa remisiin).

Ejempio: Mdomento & momento, 2457,

Documento en el que
consta la exi ia

{imdigue e! docurnenio en el que consts la relacion juridics con el encargado def
frafamiento).
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Documento 28. Plantilla 3 para la elaboracion de clausulas que amparen la
existencia, alcance y contenido de remisiones de datos personales, pagina 2

(3)

IMSS

Direccion General del instituto Mexicano del Seguro Social
Direccion de Innavacion y Desarrolio Tecnologico

alcance y contenido
de la remision:

Ejemplo: Gontralo de prestacion de servicios del date center celebrado entre el
Instiluto Mexicano del Seguro Social y el Centro de Investigacion e lnnovacidn en
Tecnologlas de la Informaecion y kss Comunicaciones de fecha 20 de diciembre de

2017

En razon de lo anterior, se establece expresamente que, el encargado del tratamiento,
solamente tratara los datos personales que le son remitidos para las finalidades
anteriormente expresadas, asi como en Aviso de Privacidad (colocar nombre de
aviso 0 avisos de privacidad - ejemplo: Aviso de Privacidad Integral para
Uswarios Derechohabientes de Ja Aplicacion Movil “EI IMSS en tu casa"), el que
se adjunta al presente y que también se encuentra disponible en (indicar sitio —
ejemplo: el sitio en internet www.imss.qob.mx y en la Aplicacion Movil YEI IMSS
en tu casa”). El encargado del tratamiento se obliga a conocer el contenido de dichos
Avisos y a consultar las modificaciones, gue.en su caso, se realicen a los mismos.

(Traténdose de servicios de computo en la nube, indicar - El responsable del
tratamiento manifiesta cumplir con los siguientes requisitos:

+ Cuenta y aplica politicas afines a los principios y deberes de la LGPDPPSO.
+ Transparentara las subcontrataciones que realicen.

+ No deben asumira la titularidad o propiedad de los datos personales.

+ Guardara la confidencialidad de los datos.

+ Dara a conocer cambios en su politicas y condiciones del servicio,

+  Se limitara tratamiento a realizar.

« Establecerd y mantendra de seguridad,

+ Garantizara para la supresion de datos personales.

+ Impedira el acceso no autorizado a los datos.)

iag: Por otro lado, el encargado del tratamiento se

obliga a no comunicar, remitir, enviar o transferir a otra persona fisica o moral, ninguno
de los datos personales que le sean remitidos en amparo a este instrumento juridico,
con excepcion de las transferencias a autoridad competente con motivo de cumplir con
las finalidades para las cuales le han sido remitidos.

: El encargado del tratamiento se obliga a adoptar e

implementar las medidas de seguridad administrativas, técnicas y fisicas suficientes y
necesarias para el efecto de cumplir con la obligacion de proteccion de datos de
personales objeto de este instrumento juridico.

8. Dela subcontratacion de servicios: El encargado del tratamiento se obliga a realizar

el tratamiento de datos personales por cuenta propio, esto es, no se permite la
subcontratacion de un tercero diverso, salvo autorizacion del responsable del
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tratamiento, el cual debe constar en un instrumento juridico que permita determinar su
existencia alcance y contenido. (En su caso, autorizar la subconfratacion).

De la terminacion de la relacidon entre las partes: El encargado s obliga a suprimir
de cualguier medio de almacenamiento, los dafos personales que le hayan sido

remitidos por el responsable del fratamiento, 2a menos de que exista una prevision legal
que le obligue a su conservacion.

De la respongabilidad del encargado del tratamiento: El encargado del tratamiento
se obliga a seguir las instrucciones ya estipuladas en este instrumento juridico, pues
de no hacerlo, de conformidad con lo dispuesto por el articulo 60 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, el ahora
encargado del tratamiento, sera considerado responsable del tratamiento. En razon de
lo anterior, en caso de que el encargado del tratamiento realice un tratamiento no
autorizado, se obligara a sacar en paz y a salvo al responsable del tratamiento de
aquéllas quejas o procedimientos administrativos yio judiciales seguidos en su contra,
asi como indemnizarla por los dafios y/o perjuicios que pudieran derivarse con motivo
del actuar ilicito de alguno de sus empleados, colaboradores o cualguier tercero
relacionado con el encargado del tratamiento.
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Fuente: Elaboracion propia con propuesta de intervencion y formatos MAAGTICSI.

154



Por su parte, para documentar la existencia, alcance y contenido sobre
transferencias de datos personales, a continuacion, se presenta una plantilla con
las clausulas que para tal efecto pueden ser adoptadas. Es importante recordar
gue el IMSS puede adquirir el caracter de responsable emisor o receptor.

Documento 30. Plantilla 4 para la elaboracion de clausulas que amparen la
existencia, alcance y contenido de transferencias de datos personales

. . . . .
[ 2 Direccion General del Institube Mexicano del Segure Sodal
e pireccién de Innovacitén y Desarrolie Tecnoldgico

Plantilla 4 para elaboracion de clausulas que amparen la existencia, alcance y contenido de
transferencias de datos personales.

Objetivo: Proporcionar al persenal de la Direccion de Innavacion y Desarrollo Tecnodégice una plantilla
con base en la cual proponga, revise, o en su case, elabore, las clausulas que amparen la
existencia. alcance y contenido de fransferencias de datos personales.

Tip: Recuerde que el IMSS pusde adquirir el cardctsr de responsable o de encargado del
tratamiento de datos personales. Vea las secciones 12 y 14 del formato 2.

Plantilla:

1. Identificacion de las partes: Por un lado (colocar nombre def responsable- ejemplo:
el Instituto Mexicano del Seguro Social (IM55)) en su caracter de responsable del
tratamiento de datos personales y por otro lado (colocar mombre del nuewvo
responsable - ejemplo: Seguros TUSALUD 5.A. de C.V.) en su caracter de receptor
de datos personales convirtiéndose en nueva responsable del fratamiento.

2. Objeto: Dejar constancia de la existencia, alcance y contenido de la relacion entre las
partes en su caracter de responsables del tratamiento.

3. Marco juridico: Articulos 3, fraccion X2XXII, 65 a 70 de la Ley General de Proteccion de
Datos Personales en Posesion de Sujetos Obligados.

4. De la transmision de datos personales: Se realizara transmision de datos personales
conforme a lo siguiente:

HNuevo responsable (tndigue s datos de identificacidn del nuevo responsable def fratamiento).
del tratamiento:
Ejempio: Seguros TUSALUD S.A. de GV
Datos personales {Indique kos datos que | Titular de los (Indique ef fitwlar de los defos
transferidos: serdn objets de s | dates gue sersn objefo de Is
frensferencia). personales: framsferancia).
Ejamplo: Datos  de Ejemplo: Derechohabientes.
identificacion,
Iocalizacitn i de salud
— Derechohshientes.
Medio de (ndigue e medic por ef que se realiza ls comunicacion de datos
comunicacion: personales).

Ejemplo: Electrinicaments, 8 fravés de comren electrénico.

Pericdicidadimomento | {indigue periodicidad en la que se realiza la remisitn).
en que se realiza la
transferencia: Ejempio: Wensuaimente.
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3.2.5 De las Politica de privacidad.

Uno de los mecanismos para dar cumplimiento al principio de responsabilidad es
la emision y cumplimiento de politicas, en razén de ello, se sugiere el siguiente
formato de politica de privacidad para la Direccion de Innovacién y Desarrollo
Tecnologico.

Documento 31. Formato 3. Politica de Privacidad, pagina 1
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Formato 3 para elaboracion de Politica de Privacidad.

Objetivo: Proporcionar al personal de la Direccion de Innovacion v Desarmollo Tecnologico una plantilla
con base en la cual proponga, revise, o en su caso, elabore, una politica de privacidad que
conduzca el acfuar de su personal.

Plantilla:

POLITICA DE PRIVACIDAD DEL INSTITUTO MEXICANO DEL SEGURO
SOCIAL/DIRECCION DE INNOVACION Y DESARROLLO TECNOLOGICO.

i. Instituto Mexicano del Seguro Social (IMSS), en su caracter de responsable
y encargado del tratamiento de datos personales.

El Instituto Mexicano del Seguro Social (IMSS) es el sujeto obligado y responsable del
tratamiento de los datos personales que se recaban a través de (colocar medio — ejemplo:
la Aplicacion Movil “El IMS5S en fu casa”), los cuales seran protegidos conforme a lo
dispuesto por la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, y demas normatividad que resulte aplicable.

Ahora bien, es importante destacar que el tratamiento de datos personales que se realiza
al interior del IMSS, y en especifico de la Direccion de Innovacion y Desarrollo Tecnolégico,
se ejecuta a través de los servidores publicos adscritos a dicha Direccidn, ello de
conformidad con el inventaric de datos y la arquitectura de procesos con la que se cuenta,
por lo que, a efecto de que el IMSS, y en especifico de la Direccién de Innovacidn y
Desarrollo Tecnoldgico de cumplimiento a lo dispuesto por la normatividad en la materia de
datos personales, se vuelve necesario que cada uno de dichos servidores publicos observe
los principios, deberes y obligaciones que dicha normatividad establece.

iil. Los servidores piblicos del IMSS, y en especifico de la Direccion de
Innovacion y Desarrollo Tecnolégico, como responsable y encargado del
tratamiento.

Toda vez que las actividades operativas dentro del IMSS, y en especifico de la Direccidn
de Innovacion y Desamollo Tecnolégico, son ejecutadas por los servidores adscritos a ellas,
@s que los mismos adquieren el caracter responsables para la adopcion y ejecucion de las
medidas implementadas por la Direccién antes mencionada, las que tiene por objetivo que
el tratamiento de datos personales se lleve en estricto apego al cumplimiento de principios,
deberes y obligaciones, en términos de la normatividad mexicana en materia de proteccion
de datos personales en posesion de sujetos obligados.

En razén de lo anterior, todos y cada uno de dichos servidores publicos, deben desempefiar
sus funciones siempre con apegoe al cumplimiento de dichos principios, deberes y
obligaciones.

iii. De los datos personales.
Los datos personales son definidos como “cualquier informacion concermiente a una

persona fisica identificada o identificable”, a quien se denomina “Tifular”. Son ejemplos de
datos personales, el nombre, el domicilio, nimeros de teléfono, correo electrénico,
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caracteristicas fisicas, informes médicos, fotografias, videos, voz, por mencionar algunos.

Asimismo, aquéllos datos que "afecten a la esfera mas intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un niesgo grave para éste”, son
considerados como datos personales sensibles. Se consideran sensibles aquellos que
puedan revelar aspectos como origen racial o étnico, estado de salud presente y futuro,
informacion genética, creencias religiosas, filosdficas y morales, afiliacion sindical,
opiniones politicas, preferencia sexual.

iv. Del tratamiento de datos personales.

El tratamiento de los datos personales puede resumirse en cualquier actividad que sea
realizada a los datos personales, esto es obtenerlos, usarlos, divulgarlos o guardarlos.

En consecuencia de lo anterior, cualguier particular que realice tratamiento de datos debe
observar lo dispuesto en la normatividad en materia de proteccion de datos personales en
posesion de sujetos obligados, que podemos agrupar en tres grandes secciones: principios,
deberes y obligaciones.

Ahora bien, cuando dentro del tratamiento se realiza comunicacion de datos personales, la
misma puede efectuarse como una remision o una transferencia. La primera, es la que se
hace a un “encargado del tratamiento”, quien debera tratar los datos conforme a las
instrucciones y por cuenta del responsable del tratamiento. Por otro lado, la transferencia
de datos personales es la comunicacion que se hace a "otro responsable del tratamiento”,
ello es, porgue ese nuevo responsable sera quien decida sobre el tratamiento de los datos
personales.

V. De los principios en materia de proteccion de datos personales.

Los principios son enunciados normativos que rigen el deber actuar de quienes tratan datos
personales y son ocho: licitud, consentimiento, informacion, calidad, finalidad, lealtad,
proporcionalidad y responsabilidad.

El principio de lealtad', se materializa cuando el tratamiento de los datos personales se
realiza con apego y cumplimiento a lo dispuesto en la normatividad que resulte aplicable, y
(ii) el tratamiento debe realizarse conforme a las facultades y atribuciones de cada servidor
publico involucrado en dicho tratamiento.

El principioc de consentimienfo? se traduce en la aceptacién del titular para que el
responsable trate sus datos, de conformidad con una o varias finalidades determinadas.

El consentimiento puede otorgarse de manera tacita, esto es, cuando no existe oposicion y
expresa, esto es, que se requiere de un mecanismo en el que se deje constancia de la
aceptacion, como puede ser verbal, escrita, a través de medios electronicos, dpticos o
cualquier otra tecnologia o a través de signos inequivocos. Cuando se trata de datos

1 Articulo 17 de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO).
2 Articulo 20 a 22 de la LGPDPPSO.
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personales sensibles, el consentimiento debe ser expreso.
El consentimiento debe otorgarse observando que su obtencidn sea:

« LIBRE. pue no debe exista error, mala fe, violencia o dolo.
ESPECIFICA. Se debe referir a una o varias finalidades determinadas que
justifiquen el tratamiento.

« |INFORMADA: Previo al tratamiento de los datos, el titular debe tener conocimiento
del Aviso de Privacidad, al que nos referimos en breve. Asimismo, debe saber de
las consecuencias que traera el consentimiento otorgado.

El principio de informacién® se traduce en el tan afamado Aviso de Privacidad, esto es, el
documento a través del cual se da a conocer al titular la informacion relativa a la existencia
y caracteristicas principales del tratamiento al que sus datos personales seran sometidos.
Existen dos modalidades de Avisos de Privacidad, el integral y el simplificado.

El principio de calidad* se traduce en que los datos tratados sean completos, correctos,
exactos y actualizados de conformidad con la finalidad para la cual son tratados. Asimismo,
para cumplir con el principio es necesario observar las reglas de conservacién de los
mismos, esto es para atender los aspectos administrativos, contables, fiscales, juridicos e
histdricos necesarios, por lo que posterior a dicho periodo deben entrar en un periodo de
bloqueo, en el que solo podrian ser consultados para determinar posibles responsabilidades
derivadas de su tratamiento y pasado dicho periodo, proceder a su posterior supresion.

Ahora bien, el principio de finalidad® se refiere a los usos que les sera dado a los datos.
Las finalidades deben ser concretas, licitas, explicitas y legitimas.

El principio de lealtad® es que el tratamiento de los datos personales se realice privilegiando
la proteccion a los intereses y su expectativa razonable de privacidad.

El principio de proporcionalidad® se cumple cuando los datos sujetos a tratamiento
resultan ser los necesarios, adecuados y relevantes de conformidad con las finalidades por
las que fueron obtenidos.

Finalmente, el principio de responsabilidad® es el que se refiere a la implementacion de
los mecanismos necesarios para acreditar el cumplimiento de principios, deberes y
obligaciones en materia de proteccidn de datos personales en posesion de sujetos
obligados.

vi. De los deberes en materia de proteccion de datos personales.

Los deberes en materia de proteccidn de datos personales son dos, el de seguridad que se
traduce en la adopcion de medidas fisicas, administrativas y técnicas que protejan a los

* Articulos 3, fraccion Il y 26 a 25 de la LGPDPPSO.
* Articulos 23 y 24 de la LGPDPPSO.

* Articulo 18 de la LGPDPPSO.

& Articulo 19 de la LGPDPPSO.

7 Articulo 25 de la LGPDPPSO.

& Articulo 29 y 30 de la LGPDPPSO.
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datos personales de sufrir dafos, pérdidas, alteraciones, destrucciones o usos, acceso o
tratamientos no autorizados®, las cuales deben garantizar la confidencialidad, integridad y
disponibilidad de los datos personales.

Vil Proteccion de datos personales en el IMSS, y en especifico de la Direccion
de Innovacion y Desarrollo Tecnologico.

Son (indicar canfidad de fitulares idenfificados en el inventario de dafos) los titulares de
quienes se trata informacidn al interior del IMSS, y en especifico de la Direccion de
Innovacion y Desarmrollc Tecnoldgico: (indicar fifulares — Ejemplo: Usuarios
derechohabientes de la Aplicacion Mdwil "El IM55 en tu casa” Médicos gue prestan
servicios con base en la Aplicacion Mowil "El IMSS en fu casa”). Es por ello que, ante dichos
titulares, como institucion, nos comprometemos, que a través de cada uno de los servidores
publicos que colaboran en el IMSS, y en especifico de la Direccion de Innovacion y
Desarrollo Tecnoldgico, realizan el tratamiento de los datos personales con estricto a apego
a la normatividad mexicana en materia de proteccién de datos personales en posesion de
sujetos obligados, de conformidad con lo siguiente:

a. Cumplimiento de principios en materia de proteccion de datos personales.

El IMSS, y en especifico de la Direccion de Innovacién y Desarrollo Tecnoldgico, da
cumplimiento a los principios en materia de proteccion de datos personales, de
conformidad con lo siguiente:

1. Principio de informacion. El IMSS3, y en especifice de la Direccidn de Innovacion
y Desarrollo Tecnoldgico cuenta con los siguientes avisos de privacidad: (indicar
avisos de privacidad — Ejemplo: Aviso de Privacidad Integral para Usuarios
derechohabientes de la Aplicacidn Mdwil "El IMS5 en tu casa’).

Dichos Avisos de Privacidad cumplen con los requisitos establecidos por las
disposiciones normativas aplicables y han sido puestos a disposicion de sus
titulares conforme la norma lo indica.

2. Frincipio de consentimiento. El IMSS, y en especifico de la Direccion de
Innovacion y Desarrollo Tecnolégico, cuenta con inventario de datos personales
relacionado con los procedimientos que se ejecutan al interior de la organizacion.
Partiende de dicho inventario, se han identificado aguéllos datos personales que
requieren de un especial consentimiento.

3. Frincipio de finalidad. El tratamiento de los datos personales en El IMSS, y en
especifico de la Direccién de Innovacion y Desarrollo Tecnoldgico, se encuentra
limitado a las finalidades previstas en los Avisos de Privacidad con los que se
cuenta.

Asimismo, en dichos Avisos de Privacidad, se ha indicado el mecanismo que los
titulares podran ejecutar para manifestar la negativa sobre el tratamiento para
finalidades y transferencias que requieren consentimiento.

4. Frincipio de calidad. El IMSS, v en especifico de la Direccion de Innovacion y
Desarrollo Tecnoldgico, se asegura que los datos personales con los que cuenta

2 Articulos 3 fracciones XV y 230 a 2200y 31 a 42 de la LGPDPPSO.
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sean los completos, correctos, exactos y actualizados, por ello, constantemente
se verifica con los fitulares de dichos datos que se cumpla con dichas
caracteristicas,

Por otro lado, al interior de EI IMSS, y en especifico de la Direccidn de Innovacion
y Desarrollo Tecnolégico, se cuenta con la Politica de Calidad de Datos
Personales, la cual establece el procedimiento que debe seguirse para la
conservacion, bloqueo y supresidn de los datos personales.

5. Principio de proporcionalidad. El IMSS, y en especifico de la Direccién de
Innovacidn y Desarrollo Tecnolégico, ha verificado que los datos personales que
trata sean los necesarios, adecuados y relevantes en relacién con las finalidades
para las que son recabados.

6. Principio de lealtad. El IMSS, y en especifico de la Direccién de Innovacién y
Desarrollo Tecnolbgico, siempre tratard los datos personales de los titulares de
que se trate privilegiando sus intereses, asi como su expectativa razonable de
privacidad, esto es, la confianza que los mismos depositan en el IMSS, y en
especifico de la Direccién de Innovacién y Desarrollo Tecnolégico.

7. Principio de responsabilidad. ElI IMSS, y en especifico de la Direccion de
Innovacién y Desarrollo Tecnoldgico, entre otros, ha implementado los
siguientes mecanismos para acreditar el cumplimiento de principios, deberes y
obligaciones en materia de proteccion de datos personales en posesion de
sujetos obligados.

a. Cuenta con politicas de privacidad y politicas obligatorios al interior de la
institucion, y en especifico de la Direccién de Innovacién y Desarrollo
Tecnoldgico.

b. Cuenta con un sistema de supervisién y vigilancia interna que le permiten
comprobar el cumplimiento de sus politicas de privacidad.

c. Revisa periddicamente la vigencia de sus politicas y programas de
privacidad.

d. Establece medidas que permitan dar cumplimiento a los deberes en
materia de proteccién de datos personales.

e. Cuenta con mecanismos gue permitan garantizar el cumplimiento de la
ley para proteger los datos personales en remisiones y transferencias de
datos personales.

f. Para los casos en los que el IMSS, y en especifico de la Direccidn de
Innovacion y Desarrollo Tecnolégico, funge como encargado del
tratamiento, ha instrumentado acciones para dar cumplimiento a cada
una de las obligaciones contenidas en la ley en materia de proteccién de
datos personales en posesion de particulares.

g. Disefia, desarrolla e implementa sus politicas plblicas, programas,
servicios, sistemas o plataformas informéticas, aplicaciones electrénicas
o cualquier ofra tecnologia que implique el tratamiento de datos
personales, de conformidad con las disposiciones previstas en la
LGPDPDPSO.
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h. Garantiza que sus politicas pablicas, programas, servicios, sistemas o
plataformas informaticas, aplicaciones electrénicas o cualquier otra
tecnologia que implique el tratamiento de datos personales, cumplan por
defecto con las obligaciones previstas en la LGPDPPSO y las demés que
resulten aplicables en la materia,

8. Principio de legalidad. Con todos y cada uno de los procedimientos y acciones
gjecutadas en el IMSS, y en especifico de la Direccidn de Innovacién vy
Desarrollo Tecnolégico, para proteger los datos personales en su posesion, el
tratamiento de datos personales se traduce en una practica que se encuentra de
un marco legal, ello de conformidad con lo establecido por la normatividad en
materia de proteccion de datos personales en posesion de sujetos obligados.

b. Cumplimiento de deberes en materia de proteccion de datos personales.

El IMSS, y en especifico de la Direccidn de Innovacién y Desarrollo Tecnolégico, da
cumplimiento a los deberes en materia de proteccion de datos personales, de
conformidad con lo siguiente:

Deber de segundad. EI IMSS, y en especifico de la Direccidn de Innovacion y Desarrollo
Tecnoldgico, ejecuta medidas de seguridad fisicas, administrativas y técnicas que
permiten proteger los datos personales contra dafio, pérdida, alteracion, destruccidn o
el uso, acceso o tratamiento no autorizado. Con ello, garantiza la confidencialidad,
integridad y disponibilidad de dichos datos.

Ultima actualizacion: (colocar fecha de ditima actualizacion).
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3.2.6 Del deber de seguridad

Como una obligacién general, la LGPDPPSO requiere la emision de un

instrumento referente a la seguridad adoptada por el responsable, por lo que a

continuacioén se presenta el formato que para tal efecto se propone.

Documento 37. Formato 4. Documento de seguridad, pagina 1
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Formato 4. Documento de Seguridad.

Tips:

Instrucciones:

Control de documento:
Version Accion Fecha Nombre Firma
Orbjetivo: Proporcionar un instrumanta que permite documentar las acciones a implemsantar e implementadas en materia

de seguridad en la Diraccitn de Innovacidn y Desamallo Tecnoldgico.

Cabe destacar que, este instrumento tambign puede ser adoptado para el instrumento integral de seguridad
del IMSS el cual deberd atznder a todos los procedimientos en los que se tratan datos personales en el IMSS.

Cologue la informacidn que 52 requisrz.

Documento de seguridad: Instrumente que describe y da cuenta de manera general sobre las medidas de
seguridad técnicas, fisicas y administrativas adoptadas por el responsable para garantizar la confidencialidad,
integridad y disponibilidad de los datos personales que poses.

Medidas de seguridad: Conjunto de acciones, actividades, controles o mecanismos administrativos, técnicos
y fisicos que permitan proteger los datos personales.

Medidas de seguridad administrativas: Politicas y procedimientos para la gestion, soporte ¥ revision de la
seguridad de la informacién a nivel organizacicnal, la identificacion, clasificacion y borrade seguro de la
informacidn, asi como la sensibilizacion y capacitacion del personal, en materia de proteccion de datos
parsonales;

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos para proteger el entomo fisico de los
datos personales y de los recursos involucrados en su tratamiento. De manera enunciativa mas no lmitativa,
se deben considerar las siguientes actividades: a) Prevenir & acceso no autorizade al perimetro de la
organizacion, sus instalaciones fisicas, areas criticas, recursos e informacion; b) Prewenir el dafo o
interfarencia a las instalaciones fisicas, dreas criticas de la organizacion, recursos  informacidn; ¢ Proteger
los recursos mdviles, portdtiles y cualquisr soporte fisico o electrdnico gque pueda salir de la organizacian, y
d} Proveer a los equipos que contienen o almacenan datos personales de un mantenimisnto eficaz, que
asegure su dispenibilidad & integridad.

Medidas de seguridad técnicas: Conjunto de acciones y mecanismos que se valen de la tecnologia
relscionada con hardware y software para proteger el entomno digital de las dates personales y los recursos
involucrados en su tratamiento. De manera enunciativa mas no imitativa, s deben considerar las siguientes
actividades: a} Prevenir que &l acceso a las bases de datos o a la informacidn, asi como a los recursos, s2a
por usuarnios identificados y autorizados; b} Generar un esquema de privilegios para que el usuario leve 3
cabo las actividades que requiers con motivo de sus funciones; ) Revisar la configuracion de seguridad en
la adguisicidn, operacidn, desarrollo y mantenimiento del software y hardware, y d) Gestionar las
comunicaciones, operaciones ¥ medios de almacenamiento de los recursos informaticos en el tratamiento de
diatos parsonales.

agina 1de &
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Documento 38. Formato 4. Documento de seguridad, pagina 2

\ Direccion General del Instituto Mexdcano del Seguro Social
‘\;"\'\ Dirucclon de tnnovacién y Desarrollo Tacnoldgico
Desarrolio:

Documento de Seguridad sobre los datos personales tratados en la Direccidn de Innovacién y Desarrollo
Teonologico.
1. Inventario de datos personales.

Los datos personales que se son tratados en la Direccidn de Innovacion y Desarrollo Tecnogico son los sigulentes (vea los
datos que regiaird en ef formato 2, tendrl que hacer referencia a cada subproceso en el que se traten datos personales).

Area: (Indique ef dres a la que perfenece ef proceso y ¢f subproceso de que se trate).
E?umpb Cooodhoa&: T‘mbodosmolgnlh‘:ydahbmnlbnmh Salud de la

Proceso:

Subproceso: (m..,,“mo *Mum,) o de 3ervicio

 jamp: inplmestecién y manteniniotodo o sploncitn 1SS an b o
Dato o categoria de dato Titular al que Medio de obtencion

Dato sensible
pertenecen SIINO

(ndique loy delos o (Indique e titular of que (Indique &l medio de (Indique 5i el duto es
|__caleqorfasdedatos). | pertenscen) | obtencidn)

Ejemplo: Datos de Ejemplo; Ejemplo Ejemplo; No

identificecién: Nombre Derachohabionte Efectrinicamente del
titular, con mecaniamo
de identifioacion
mplo: Datoy de salud Ejemplo Ejemplo. Ejemplo: Si
- Derechohabiente Electrinicamente del
titutar, con mecanismo
foacit

Ejempio: Datos de Ejemnplo; Médicos Ejemplo; Por otra Efemplo; No

An.' g g . g . 0 A proceso DOFOCEs0 g¢ g
| Proceso; |
Wmmm =
Dato o de dato Titular al que Medio de obtencion Dato sensible
pertenecen SIINO
(Indique loy delos o (Indique e titular of que (Indique &f medio de (Indique si el duto es
calegoriay de dalos) pertenecen) obtencibn) sensible
{Agregue las fables que requiem)
Piging 2 de 6

Fuente: Elaboracién propia con propuesta de intervencion.
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Documento 39. Formato 4. Documento de seguridad, pagina 3

L:'\’J Direccion General del Instituto Mexicano del Seguro Social

M Direccion de Innovacion y Desarrollo Tecnokdgico

2. Medidas de seguridad adoptadas.

A continuacion, se hace referencia a las medidas de seguridad administrativas, fisicas y técnicas que han side adoptadas en la
Direccion de Innovacion y Desarrollo Tecnoldgico para proteger los datos personales que somete a tratamiento,

Tip: Recuerde que usted puede hacer referencia & fa adopcion de: (7) El proceso de Administracion de la Sequridsd de la
Informacién (ASI), y (i) El proceso de Operacion y Gontroles de Seguridad de la Informacion y del ERISC (OPEC), ambos
contenidos en &l Manual Administrativo de Aplicacion General aplicable en las matenas de tecnologias de fa informacion y las
comunicaciones (MAAGTICSI).

A. Medidas de seguridad administrativas,

Las medidas de seguridad adoptadas de cardcter administrativo, giran en torno a los documentos rectores que se deben
seguirse al interior de a Direccidn de Innovacion y Desarrollo Tecnoldgico, la definicion de kos roles de cada uno de los
servidores pdblicos adsaritos a ella, asi como |a documentacion de kas acclones de capacitacion y sensibilzacion que les es
proporcionada,

a. Politicas internas para la gestion y tratamiento de datos personales: (Indigue las scciones adopladas al
respecto - Ejemplo: Al interior de la Direccion de lnnovacion y Desarrollo Tecnoldgico se cuenfa con el
instrumento denominado Politica de Privacidad, el cual fiene por objefo que su personal conozea los ejes
reciores en malernia de proteocion de dafos personales y el conjunto de medidas que debe adoptar para que
los mismos sean siempre observados. Tembién con cada servidor plbfico involucrado en el tratamiento de
datos personales, se han firmado convenios de confidencialidad).

b. Definicion de funciones y obligaciones del personal: (indigue fas acciones adoptadas al respecto, puede
hacerse referencia al apartado 2 del formato 2, o bien, cofocar aqui el contenido de dicho apartado como &

nvaciin e indice)
Area: m Cooodhadon T‘mhdeSeMcbaDigh!eaydo Informacion pera la Salud de Ja
ales para I Salud y Administrativos.
normativa involucrada relacionadas
con el
Ejemplo Efemplo Ejempio. Ejemplo.  Dirigic  fa Ejemplo
; i : s acciones ;
Reglamento Aﬂb 82, Dh;'génde te!acaonldasoonhmtsooéndebs Proporcionar  y
Interior del fraccion | prestaciones servicios médicos. acluaizar  los
WSS médicas nombres de los
médicos
Ejemplo: Efemplo: Efempio: Ejemplo; Disenar y desamollar | Ejemplo:

Reglamenfo | Articulo 74, Direccion de sistemas y servicios en malenia de | Moniforeo  del
Interior de! | fraccion I, innovacion y tecnofogfas de fa informacién y | funcionamiento
IMSS. Desarrolio comunicaciones que apoyen fas | de la aplicacion.
Tecnologico funciones sustantivas,
adminisfrativas y de control que
deberdn operar las  unidades

administrativas de/ nstifulo,

Ejemplo: Efemplo: Efemplo: Ejemplo; Ejemplo;

Manual de Apartado | Coordinacionde |« Supervisar las  acciones | Acceso ¥
organizacion 813 Servicioa relacionadas con fa | mantenimiento a

de fa Digitales y de implementacién  de nuevos | [s base de dalos.

Direccitn de Informacion para servicios diglales y de
Innovacion y Ia Salud y informacion

Dasamofio Administraivos |« Mantenimiento y actualizacion
Tecnolbgico de los serviclos existente en

matens de salud

Pagina 3 de 6
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Documento 40. Formato 4. Documento de seguridad, pagina 4

()

IMSS

Direccion General del Instituto Mexicano del Seguro Social
Direccion de Innovacion y Desarrollo Tecnologico.

Ejempio: Ejemplo: Ejempio: j ! Ejempio:
Manusi de Coordinacitn Supervisar Ia elaborscion de fos |  Soficitar
organizecion | 81.3.1 Tecmca de proyectos de servicios digitales en |  informes sobre
de fa msienia de cidn el wuwso y
Direccion de Dyglwes y de y cuidado digital de Ia salud funcionamiento
Innovacibn y Informacidn Supervisar y definir fas acciones | de s
Desarroffo Ia Sahud de Is relau'onadas con Is aplicacion
Servicios servicios  digilales y de
Digitales y de informscion  en  mafens  de
Informacion para operacion hospitalenia y cuidado
Ia Salud y digital de s salud, a.sioomobs
relacionados con
mantenimiento y sctualizacion de
los existentes, a fin de procurar &l
sdecuado de.semper'no de fos
mismos.
Area: ique el drea a ece el el s0 de que se frate).
| Proceso: | (Indigue el proceso de que se trafe).
Subproceso: els S0 se frafe).
Disposicion | Articulos a Contenido Obligaciones
normativa involucrada relacionadas
con el
subproceso
(Indique (Indique | (Indique ariculos | (Relacione fa_nomma con fa | (ndique Ias
nombve de fa articulos que resulfan descripcion del proceso  yfo | obligaciones que
disposicion que apficables) subproceso) cada area tiene)
nomativa). resultan Tip: No olvide
aphcables} que debe
Justificarse Is
actuacion de
cada'serv&ior
involucrado.

c. Acciones de capacitacion y sensibilizacion: (Indique las acclones adopladas al respecto, recuerde que
Iss facultsdes en matenis de capacitacidn les tiene el Comité y Is Unidad de Transparencia, por lo que pars
este aparado fendré que reportar Ias actividades reaizadas por Ias mismas. No obstante, fo anterior, ests
guia también es un instrumento de sensibilizacion y capacitacion, el cual puede ser reportado en este

apartado)

d. Borrado seguro de informacion: (Indique Iss scciones adoptadas al respecfo — Pueden emitirse Politicas

para el borrado seguro de I informacién y reportarse los bomrados seguros realizedos).

Paginaade 6
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Documento 41. Formato 4. Documento de seguridad, pagina 5

)

IM5S

Direccion General del Institute Mexdcano del Seguro Social.
Direccion de Innovacion y Desarrollo Teonolagico.

B. Medidas de seguridad técnicas.

Las medidas de seguridad adoptadas de cardcter técnico, han sido separadas en dos grandes rubros, las que == refieren al
software y al hardware:

Mecanismos relacionados con el software: [Indique lss scciones adopladas &l respecfo. Tip. No olvide
referirse & las acciones en materia de roles, permisos, control de sccesos, configuracidn de seguridad, gesticn
de I35 comunicaciones y medios de slmacenamienio).

Mecanismos relacionados con el hardware: (Indique las scciones sdopladss el respecto. Tip. No olvide
referirse 8 la5 acciones en sobre lg infreesfructura que soports ef frefamiento de los detos personales, 85
cuales pueden referirse a rodes, permisos, control de accesos, configuracion de seguridad, sisfemas de
controd, configuracion de redes, seguridad de kas comunicaciones, enire otros).

C. Medidas de seqguridad fisicas.

Las medidas de seguridad fisicas son clasificadas de acuerde al medio en que los datos personales son fratados.

Tratamiento de los datos personales en medios fisicos: {Indique las acciones adopdadas af respecto. Tip.
No olvide refarirse & mecanismos pan ssegurarse que solo personss sufonzsdss fengan scceso 8 ks dafios,
medidas pava profeger los datos personales de casos forluitos o fuerza mayor, politicas pars el préstamo de
medios fisicos que confengan los datos, entre ofros).

Tratamiento de los datos personales en medios electrénicos: (Indigue las scciones adopladas al
respecto. Tip. Mo ohvide referirse 8 mecanismos psrs SSSgURErse que soio personas suforzedss fengsn
acceso a los dafos, medidas pars profeger kos dalos personales de casos forfuitos o fuerze mayor, polificas
para el uso de medios de afmacenamiento porisfites, enfre ofros).

Pagina 5 de &
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Documento 42. Formato 4. Documento de seguridad, pagina 6

> e o _ . - -
L. J Direccion General del Institute Mexicano del Seguro Social.

s Direccidn de Innovacion y Desarrollo TecnolGgico.

3. Garantia de la confidencialidad, integridad y disponibilidad de la informacidn.

Las medidas administrativas, t8cnicas y fisicas mencionadas anteriormente, parantizan la confidencialidad, integridad y
disponibilidad de la infarmacidn, teda vez que (Indique porgue se garantizan las confidencialidad, infegridad y disponibiidad de
oz datos personales. Ves apartado 10 del formato 2).

4. Analisis de riesgos.
(indigue o realizads, recuerde que ks Polifica TIC y e MAAGTICS! en el proceso ASI prevén Iz elaboracitn de un analisis de
riesgo).
5. Acciones para el monitoreo y vigilancia.
(Describa fas acciones sdopladss pars reslizar monioreo i vigilancia de las medidas de segunidsd implemenfadss).
6. Resultado de revisiones realizadas.
(tmdicar el resultsdo de lss scoiones de mondoreo ¥ vighancis).
7. Analisis de brecha.

Una wez realizado un estudio de las medidas que hoy en dia han sido adoptadas en materia de seguridad de los datos
personales, se identifica que deben ejecutarse las siguientes acciones para robustecer a las medidas ya implementadas:

A. Medidas de seguridad administrativas: (Indique [55 scciones gue deben adopfsrse pars su robustecimiento
justifique porque a Iz fecha de identificecitn de ke necesidad, ls misma no habia sido implementada).

B. Medidas de seguridad técnicas: [indigue las acciones que deben adoplarse para su robustecimiento y justifique
porgue a s fecha de identificacion de la necesidad, ke misma no habia sido implementada).

C. Medidas de seguridad fisicas: (lndigue las scoiones que deben sdopiarse pars su robustecimiento y justifique
porgue a ks facha de identificacion de ks necesidad, ks misma no habia sido implementada).

Fara la implementacidn de dichas medidas que robusteceran el esquema de seguridad de los datos personales, se seguird el
siguiente PLAN DE TRABAJO (colocar plan de trabajo).

8. Vulneraciones.

En esta seccicn s& documentaran las vulneraciones ocurridas en materia de seguridad y las acciones ejecutadas en tormo a
ellas.

Vulneracion 1
Tipo de vulneracion (Indique: i} La pérdida o destruccion no sutonzads; .|'",I El mtn:r
Exﬂﬁwuampammada (). B uso, eceeso o ietsmiento

sudorizado, o (ivl El dafio haﬁaracmomnﬁﬁfcﬂm’rmﬂuﬂtmzadﬂ]

Fecha de la vulnerabilidad (Fecha de s wulnesaion).

Da‘husp-ersunales{:umpmmehdnsy (Indigue los datos personzles compromelidos v los ftwsres de quien

titular a quien corresponden. e relaciona).

Descripeion de 1a vulnerabilidad (Descrba ks wuinerscion).

Motivo de la vulnerabilidad (Indique motivo de Ia vulneracion).

Recomendaciones al fitwlar para (Indique I35 que 5= realizan).

proteger sus intereses.

Acciones comectivas (Indique k55 scciones comechives adoplsdas. T Fecuerde que
dichas medides deben sdoplsrse inmedisiamenta].

Motificaciones realizadas (Indique Iss nofificaciones realizadss, Iz fechs de lss mismas y los

notificarse al mismo y &l INAL En caso de no ameritar notificacion,
Jjustifique squi los mofivos).
[ Medios para obtener informacion | {indigue Jos medios adopisdas).

PaEina & de &

Fuente: Elaboracién propia con propuesta de intervencion.
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En caso de acontecer alguna vulneracién en los datos personales, y se
requiera efectuar la correspondiente notificacion al titular afecto y al INAI, se

presentan las siguientes plantillas.

Documento 43. Plantilla 5 para notificacion de vulnerabilidades a los titulares de
datos personales

- : - . -
L % J Direccion General del Instituto kMexicano del Seguro Sodal.
Direccion de Innowvacian y Desarmollo Tecnolagico.

Plantilla 5 para notificacién de vulnerabilidades a los titulares de datos personales.

Objetiva: Proparcionar al personal de la Direccicn de Innowacian y Desarrollo Tecnaldgice una plantilla
con base en la notifique 3 los titulares de datos personales sobre wulneraciones occurridas
sobre sus datos personales.

Plantilla:
NOTIFICACION DE VULNERACION
(Indicar lugar y fecha).

(Perzonalizar, colocar nombre dal titular).

Con fundamento en ko dispuesic por los articulos 40 y 41 de la Ley General de Proteccion de Datos
Personales en Posesidn de Sujetos Obligados se le informa que con fecha (colocar fecha), ooumid
umn incidente sobre los datos perscnales de los gque este Instituto Mexdcano del Seguro Social es

responsable de su tratamiento, conforme a lo siguients:
A Maturaleza del incidente. (Indigue (i} La pérdida o desfruccidn no auforizada; (i) El robo,
extravio o copia no autorizads; (1) El uso, acceso o fratamiento no sutorizedo, o {iv) El dafio,
Ia alteracidn o modificacitn no autorizada).

B. Los datos personales comprometidos. (ndigue los datos personales comprometidos).

. Recomendaciones para proteger sus intereseas. (Indigue fas gue = reslizan).

D Acciones cormectives realizadas de forma inmediats. (ndigue = scciones cormectivas
adoptadss).

E. Medios para obtener mas informacidn al respecto. (indigue fos mediocs gque ponen &
. icidn).

Atentamente.
(Aombre y cargo de funcionario publico).

PEgina 1de 1

Fuente: Elaboracién propia con propuesta de intervencion.
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Documento 44. Plantilla 6 para notificacion de vulnerabilidades al INAI

—
[‘_-_"-r | Direccion General del Instituto Mexicano del Seguro Sodal.
IJ Direccion de Innowacion y Desarrollo Tecnolasico.
Plantilla & para notificacion de vulnerabilidades al INAL
Objetivo: Proporcicnar al personal de la Direccién de Innovacion y Desamollo Tecnoldgico una plantilla
con base en la notifigue & los tifulares de dstos personsles sobre vulneraciones ocurmidas
sobre sus datos personales.
Plantilla:

NOTIFICACION DE VULNERACION

(Indicar lugar y fecha).

In=tituto Macional de Transparencia y de Transparencia,
Acceso a la Informacion y Proteccion de Datos Personales.

Con fundamento en lo dispuesto por los articulos 40 y 41 de la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados se le informa que con fecha (colocar fecha), ocurmid
un incidente sobre los datos personales de los gue este Instiluto Mexicano del Seguro Social es
responsable de su tratamiento, conforme a lo siguiente:

Lo anterior para los efecio conducentes.

Tipo de vulneracién

{Indligue {1} La pérdids o destruccion no sutorizads; (i) EI
robo, extravio o copia no awlonzads; (i), El uso, acceso
o tratamiento no aufovizado, o (iv) El dano, ke alferacion
0 movlificacion no sutonzads).

Fecha de la vulnerabilidad

(Fecha de la vulneracitn).

Datos personales
comprometidos y titular a

quien correspondan.

(indigue los dsfos personsles compromedidos y fos
fitulares de quien se relaciona).

Descripcion de la
vulnerabilidad

(Describa b vuineracion).

Motivo de la vulnerabilidad

{Indigue motivo de la vulneracitn).

Recomendaciones al fitular

para proteger sus imtereses.

(lndigue las que se realizan).

Acciones correctivas

(fndigue Iss acciones comrectivas sdopladss. Tip:
Recuerde que diches medides deben sdopisrse
inmediatamente].

Motificaciones realizadas

(lndigue fas nofficaciones reslizades, fa fechs de fes
mismas y los documenios probatonos de fal notificacion.
Listed puede suxiiarse de ls plantills pars ks nofificacion
de wulnerscidn pars realizer dichs nofificacion. Tip:
Recuerde que, 5i se causs una afeclacion significativa
Ios derechos psinmonisles o morales del fitular, debe
notificarse al mismo y al INALL En caso de no ameritar
naotificacion,_justifigue aqui los motivos).

Medios para obtener
informacion

(fndigue los medios adopiados).

Atenfamente.

(Mombre y cargo de funcionario pabico).

Paginaldel

Fuente: Elaboracién propia con propuesta de intervencion.
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Por ultimo, las medidas de seguridad implementadas deben garantizar,
entre otras, la confidencialidad de los datos personales, por lo que como una de
las medidas que se pueden adoptar es que los servidores publicos involucrados
en el tratamiento de datos personales se comprometan a guardar la
confidencialidad de los mismos y a observar cada una de las medidas
implementadas por la Direccién de Innovacion y Desarrollo Tecnoldgico. En razon
de ello, a continuacién, se presenta un formato de carta responsiva para que se
documente que cada servidor publico conoce de las acciones que debe seguir en
materia de proteccion de datos personales.

170



Documento 45. Plantilla 7 para la elaboracion de Carta Responsiva de
Servidores Publicos

-> . . . o
[ : J Direccion Seneral del Instituto Mexicano del Seguro Sodial.
Direccion de Innovacion y Desarmollo Tenologico.

iy

Plantilla 7 para elaboracion de Carta Responsiva de Servidores Publicos.

Objetiva: Proparcionar al personal de la Direccion de Innovacian ¥ Desarrollo Tecnaoldgico una plantilla
con base en la cusl haga responsables a los servidores plblices que realizan tratamisnto de
datos personales.

Plantilla:

CARTA RESPONSIVA.
(Indicar lugar y fecha).

A traves de este documenta, Wi, elila

C.

_{oolocar nombre del servidor publico), adscrto a (colocar

adscripcidn) y por tener & mi carge aclividades relacionadas con el tratamiento de datos, de los
cuales el Instituto Mexicane del Seguro Social {IMS5) funge como responsable yio encargado del
tratamienfo y en wvirtud de gue se me ha dado a comocer la "POLITICA DE PRIVACIDAD DEL
INSTITUTO MEXICAND DEL SEGURO SOCIALDIRECCION DE IMMCWACION Y DESARRCOLLD
TECHOLOGICO", los procedimientos con base en los cusles debo realizar mis funciones, los Avisos
de Privacidad disponibles en la pagina imss.gob.mx. me comprometo a cumplir con lo siguiente:

PRIMERA.- Realizar el fratamiento de datos personales com estricie apego al contenido de lo
dispuesto en: (i) La "POLITICA DE PRIWVACIDAD DEL INSTITUTO MEXICAND DEL SEGURO
SOCIALDIRECCION DE INNCOAWACION % DESARROLLO TECHNOLOGICO, (i) En los Avisos de
Privacidad con kos que cuenta el IMSS, v (i} En los procedimientos que comespondan a la ejecucion
de mis funciones.

SEGUNDA.- Azeguramme de gue previo a ls obiencidn de datos personales el Aviso de Privacidad
comespondiente, haya sido puesto a disposicion del fifular de que se trate y asegurarme de que estoy
facultado pars dicha obtencion de datos personales.

TERCERA - Reslizar el tratamiento de datos personales solamente para las finalidades previstas en
Awizo de Privacidad que comesponda, asi como verificar gue sobre dichos datos personales no exista
el gjercicic de un derecho de cancelacion u oposicidn.

CUARTA - Proteger la confidencialidad de los datos personales a los que tenga acceso, dicha
obligacion continuard aun después de concluida mi relacidn laboral con el IMSS. En razdn de lo
anterior, los datos personales gue trate con motive del ejercicic de mis funciones, deberan
mantenerlos en secreto, esto es, no podra comunicarlos a ninguna persona, salve que el proceso lo
requiere asi lo requiera y mis funciones asi lo dispongan.

QUINTA. En su caso, proteger la confidencialidad de las contrasenas que me han side otorgadas
para ingresar a archivos, equipos de computo, cormeo electrénico y aplicaciones o herramientas
informéaticas, pues lo ejecutads con la(s) cuentais) asignada(s) gue me hayan sido asignadas, saran
atribuidas 8 mi persona.

Manifizssto haber leido la presente CARTA RESPOMSIVA y manifiesto mi conformidad con su

contenido y ratifico mi compromise cumplir con lo antes expuesto.

Mombre:

Firma:

Paginaldel

Fuente: Elaboracién propia con propuesta de intervencion.
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3.2.6 Del ejercicio de derecho ARCO

La Unidad de Transparencia es la encargada de la gestién de las solicitudes
ARCO, sin embargo, de aquéllos datos que sean tratados en la Direccién de
Innovacién y Desarrollo Tecnolégico, dicha Unidad podrd realizarnos
requerimientos de informacién, por ello, se presenta el siguiente formato que sera
auxiliar para el registro y control de cada solicitud que nos sea turnada.

Documento 46. Formato 5. Ficha para el registro y control de solicitudes de
derechos ARCO, pagina 1

l ] J Direccion General del Instituto Mexicane del Seguro social.
- Direccion de Innovacian y Desarmollo Tecnoldgioo.
Formato 3. Ficha para el registro y control de solicitudes de derechos ARCO.
v ionar al personal de |a Direccién nnovacidn y De (2 un ato
Ohbjeti i I | de |a Direccion de | idn y Desarrolie T g formi
con base en la cual registre y controle las solitudes de derechos ARCO que le sean furnadas
par |a Unidad de Transparencia.

Desarrollo:

FICHA PARA EL REGISTRO Y CONTROL PARA SOLICITUD DE DERECHO ARCO

Nimero interna: (colocar nimern
consecutivo).

Niimero general: (colocar nimero que indica

a2 Unidad de Transparencia).
Titular: (Indicar nombre).
Verificacion de la competencia | (Debe venficar si se cuenia con datos de dicho mular).
de la Direceitn de Innovacion
y Desarrollo T GRico.
Verificacion de la (a. Vertficar personalidad del mular, esto es, gue se identfigue
personalidad: como &, y b. En caso de gue la soliciind ses presentada por su
representante leqal, debe identificarse a dicho representante y que
cuente con un insrumento que le faculte para realizar |a solicimd).
Tip: Si la Unidad de Transparencia no envia estos documentos,
verifigue gue la solicitud esté firmada, o gestionada, en nombre del
tinular de los daros personales.
Tipo de derecho
Acceso Rectificacion Cancelacion Chposicion
(Indigue 51 o NO) (Indique 510 NOJ. (Indique 510 MO (Indique 510 MO
Tip: Los datos | Tip: Los datos | Tip: Ejecutar al | Tip: Los datns
personales de gue se | personales de gue se | procedimisnn de | personales no
trate deberdn ser | rrate deberd realizarse | eonservacion, blogueo, | deberdn ser ratados
entregados o puestos a | la commeccion en cada | cancelacion y| para las fnalidades
disposicién del | uno de los regisiros | supresion. que se indigue.
soficitante, de | en los que los datos
conformidad con 3 | rectificados 58
modalidad de enmrega | encuenmen.
que a mismo hubigre
indicado.

Portabilidad (Indique 51 0 NO).

Tip: Verifigue s debe hacer enrega de una copia de los daros af gular o
de una ransmisitn a orra auroridad.

Tig 2: Verifigue que no se configure ninguna excepcion a la portabilidad:
(i} Cuando derivan de un andlisis o ratamiento efectuado; (i) Cuando se
raia de pseudonimos, salve gue estén claramente vineulados al tinular,
(i) Cuando se rata de datos sometidos a proceso de disoeiacion. Por
B parte para gue sea procedente (a8 portabilidad: (T} EN ratamiento debe
realizarse en medios sutomatizados; (ii) Los datos deben encontrarse en
posesion del M55 o de un encargado; (i) Los daros deben ser def tular
o de guien ranga legalmente derecho; (iv) El twiar debié proporcionar
sus daros personales, y (v) La portabilidad no debe afectar derechos o
libertades de rercerns.

Paginalde 2

Fuente: Elaboracion propia con propuesta de intervencion.
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Documento 47. Formato 5. Ficha para el registro y control de solicitudes de
derechos ARCO, pagina

&

Direccion General del Instituto Mexicano del Segurn Social.

Direccion de Innovacian y Desammolio Teonologico.

a la regulacion y supervision
financiera del sujeto

Verificacion de | Impedimento legal (indigue 51 o0 NO y justfique).
que no existan
impedimentos: | Lesion u obstaculizacion de {ndique 51 o NO y justifique).
derechos de terceros
Resolucion de autoridad (indigue 51 o0 NO y justfique).
competente
Son datos necesarios para para ([Indigee 51 o MO y justfigue).
mantener integridad, estabilidad y
permanencia del Estado
Mexicano.
Informacion de entidades sujetas ([Indique 51 o MO y justfique).

Atencion: (Indique la respuesta & I soficitud)
Acciones (Indique acciones realizadas conforme al derecho de gue se trate).
realizadas:

Pagina 2 de 2

Fuente: Elaboracién propia con propuesta de intervencion.
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Ahora bien, en caso de la procedencia de un derecho de cancelacién activa
el procedimiento de conservacion, bloqueo, cancelacién y supresion, por lo que
debe tenerse un control estricto de los datos sometidos a dicho procedimiento,
pues los datos personales ya no pueden ser tratados. En razén de ello se propone

el siguiente formato.

Documento 48. Formato 6. Control de datos personales cancelados

Formato 6. Control de datos personales cancelados.

Objetivo: Proporcionar al personal de |a Direccion de Innovacion y Desarrollo Tecnologico un formato con base en la cual registre y controle Ias actividades
que debe realizar frente al ejercicio de derechos de cancelacion.

Tip. Recuerde que la cancelacion también es procedente cuando fas finalidades para las que fueron obtenidos Jos dafos, ya no son ejecutadas.
Desarrollo:
CONTROL DE DATOS PERSONALES CANCELADOS

Titular Motivo de la Fecha de inicio de Periodo de Fecha de fin del Fecha de
conservacion la conservacion blogueo blogqueo eliminacion
{Indicar mombre). {Indicar motivo de {lndfcar fecha) {Indfcar periodo) {Indicar fecha) {Indicar fecha

conservacion)

Fuente: Elaboracién propia con propuesta de intervencion.

Por cuanto hace al derecho de oposicion, también debe tenerse especial
cuidado pues los datos no podran ser tratados para las finalidades indicadas. Para
controlar los datos personales sobre los que se ejercido el derecho de oposicion,

se propone el siguiente formato.
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Documento 49. Control de datos sobre los que se ha ejercido el derecho de

jetivo: Proporcionar al personal de la Direccion de Innovacion y Desanrollo Tecnolégico un formato con base en la cual registre los datos personales
sobre los que se ha ejercido un derecho de oposicion, por lo tanto, al tratar datos personales, tendra que verificar por finalidad sobre qué datos no
puede efectuarse fratamiento.

oposicion

Formato 7. Control de datos personales sobre los que e ha ejercido el derecho de oposicicn.

Desarrollo:
CONTROL DE DATOS PERSONALES SOBRE LOS QUE SE HA EJERCIDO DERECHO DE OPOSICION
Titular Fecha de initclzeit:edctlalloeiemicio del Finalidades
{Indicar nomibire). {Indicar fecha) {Indicar finalidades)

Fuente: Elaboracién propia con propuesta de intervencion.

175



O LA Ao

Conclusiones

i conacyT Q) nrFoTtec



Conclusiones

1. El derecho a la proteccion a la vida privada de las personas es un derecho
relativamente joven, el que a nivel internacional se encuentra en proceso de
maduraciéon. Dicho proceso ha sido acelerado en gran medida, gracias al
Reglamento General de Proteccion de Datos de la Unidn Europea, pues las
relaciones con paises a quienes les resulta aplicable y donde se encuentra
involucrado el tratamiento de datos personales, han adoptado estandares que
exigen a otros paises, como es el caso de México, a adoptar medidas que
demuestren que el tratamiento de datos personales se realiza conforme a dicho
Reglamento.

2. México no es la excepcion al proceso de madurez del derecho de la proteccion
a la vida privada, el que si bien nacion en el sector publico, el que se garantizaba
en la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental, también es cierto que fue la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares, el instrumento normativo que impulso
la adopcion de medidas por el sector privado, siendo esta la base para la

creacion de la Ley General de Proteccion de Datos Personales.

3. Para garantizar la proteccion de los datos personales en el sector publico, es
necesario que cada sujeto obligado adopte una serie de medidas que den
cumplimiento a principios, deberes y obligaciones que se encuentran
establecidos en la normatividad aplicable en materia de proteccion de datos

personales en posesion de sujetos obligados.

4. El INAI ha emitido un Programa Nacional de Proteccion de Datos Personales,
el que contiene un plan de accion a efecto de que la proteccion de datos
personales se garantice en el sector privado. Si bien es cierto que dichas
acciones coadyuvan en la madurez de la proteccion de los datos personales,
también es cierto que la normatividad es vigente, por lo tanto, hoy en dia existe
la posibilidad de que el tratamiento de datos personales se realice violando lo

estipulado en la norma.

5. El instrumento propuesto en esta intervencidn se convertira en un instrumento

de apoyo para los sujetos obligados, los que si bien deben apegarse a lo que el
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Programa indica, también pueden adoptar instrumentos que de inicio sean

tendientes a garantizar la proteccion de datos personales en el sector publico.

6. El instrumento aqui presentado, ademas de fungir como coadyuvante en que
los sujetos obligados garanticen la proteccion de los datos personales que tienen
que tratar en su calidad de responsables y/o encargados del tratamiento, también
es coadyuvante en la labor de los servidores publicos que operan en el dia a dia

con el tratamiento de datos personales.

Dicho apoyo se traduce en optimizacién de los procesos hoy ya implementados
y que los mismos se apeguen a la norma de proteccion de datos personales,
pero ademas les brindara tranquilidad de que si el tratamiento de datos
personales se realiza conforme a lo indica la ley, no se configuraran las
consecuencias de violacion a la misma, las que como ya vimos, pueden costar

hasta la inhabilitacion del ejercicio en el servicio publico.
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