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Glosario

“A”

Accesibilidad: consiste en que el contenido de un mensaje de datos en el cual obre
cualquier tipo de documento, podra estar a disposicidén de cualquier interesado, para
posterior consulta, y se cumple de manera integra siempre y cuando reuna las
caracteristicas de atribucion e integridad.

Acto juridico: es una manifestacion exterior de la voluntad, bilateral o unilateral,
cuyo fin directo es engendrar, sobre el fundamento de una regla de derecho o de
una institucion juridica, en contra o en favor de una o varias personas, un estado,
es decir, una situacion juridica permanente y general, o, al contrario, un efecto
limitado de derecho que se reduce a la formacién, modificacién o extincién de una
relacion de derecho.

Atribucion: dotar de certeza y seguridad que las expresiones de aceptacién de un
acuerdo de voluntades fueron realizadas por las partes contratantes.

Autonomia de la voluntad: en el argot juridico es la potestad que tiene toda
persona con plena capacidad de ejercicio, para regular sus derechos y obligaciones
mediante el ejercicio de su libre albedrio cuyos efectos juridicos seran sancionados
por el derecho.

Autonomia privada: hace referencia al poder reconocido a los particulares de crear

normas.

“B”

Bitcoin: medio de pago virtual unicamente para transacciones por internet, no forma
parte ni es controlado por ningun gobierno por tanto es descentralizado, de igual
manera es un medio de pago anonimo.

BlockChain: es una estructura de datos, comunmente utilizada como una base de
datos distribuida que registra bloques de informacion y los entrelaza para facilitar la

recuperacion de la informacion y la verificacion de que ésta no ha sido cambiada.



Los bloques de informacion se enlazan mediante apuntadores hash que conectan
el bloque actual con el anterior y asi sucesivamente hasta llegar al bloque génesis™.
Bloque: es el registro en “el gran libro” del listado de transacciones realizadas
dentro de un periodo determinado. El registro siempre se lleva a cabo, para tener la
certeza que en ese determinado bloque se registrara la informacion de la

transaccion que se llevo a cabo y esta amparada en el bloque.

“C”

Cadena: un hash que une un bloque con otro, matematicamente "encadenandolos”
Ciberespacio: espacio virtual de interaccién.

Consentimiento: “Acuerdo de voluntades que implica la existencia de un interés
juridico; en el caso particular del contrato, ese interés consiste en la creacion o
transmision de derechos reales o personales”.?

Contrato inteligente (smart contract): acuerdos de la voluntad de las partes para
crear, modificar, transferir o extinguir obligaciones donde las clausulas y elementos
de validez son plasmados en codigos que forman parte de un protocolo dentro de
un ambiente digital, que se ejecutan de manera automatica y autbnoma, o en otras
palabras el contrato inteligente es un programa que se ejecuta en un cédigo bajo la
premisa de hacer determinada accidén conforme a un acontecimiento.

Contrato: el acuerdo de dos o mas personas para crear, transferir, modificar o

extinguir obligaciones.

“D”
Datos personales: Cualquier informacion concerniente a una persona fisica

identificada o identificable. Se considera que una persona es identificable cuando

1 CRIPTONOTICIAS, Qué es una cadena de bloques (block chain), sito web
https://www.criptonoticias.com/informacion/que-es-una-cadena-de-blogues-block-chain/ (consultado
18 de junio de 2018).

2 GARCIA TREVINO, RICARDO, Los contratos Civiles y sus Generalidades, 7ma. Edicién. México

2008, Edit. McGraw-Hill Interamericana, pag. 9




su identidad pueda determinarse directa o indirectamente a través de cualquier
informacion.

Dolo: conducta intencional para conducir al error a una de las partes.

“E”

Error: la apreciacion equivoca e inexacta de la realidad o de alguno de los
elementos del contrato.

Ether: moneda de pago utilizada dentro del ecosistema denominado Ethereum.
Ethereum: ecosistema formado por cadenas de bloques con varios de sus propios
lenguajes de programacion Turing-completos que permiten a los desarrolladores

crear cualquier aplicacion.

“F”

Firma electrénica: Se entenderan los datos en forma electronica consignados en
un mensaje de datos, o adjuntados o l6gicamente asociados al mismo, que puedan
ser utilizados para identificar al firmante en relacion con el mensaje de datos e

indicar que el firmante aprueba la informacion recogida en el mensaje de datos.

“G”
Gas: unidad de medida respecto al costo computacional requerido para poder
realizar una operacion de transaccion o por un Smart Contract dentro de Ethereum.

“H”

Hash: “algoritmo matematico que transforma cualquier bloque arbitrario de datos en
una nueva serie de caracteres con una longitud fija. Independientemente de la
longitud de los datos de entrada, el valor hash de salida tendra siempre la misma

longitud™.

3 BRIAN DONOHUE, ;Qué es un Hash y c¢émo funciona? (consultado en

https.//latam.kaspersky.com/blog/que-es-un-hash-y-como-funciona/2806/ el dia 25 de septiembre de
2019)




Hecho juridico: es todo acontecimiento independiente de la voluntad humana que
produce efectos juridicos, ya sea por producto de la naturaleza o como resultado de
la actividad del hombre.

Hecho: todo acontecimiento de realizacion cierta en un momento determinado, el

cual puede o no producir consecuencias juridicas.

“I”

Integridad: “Proteccion contra la modificacion o destruccion incorrecta de la
informacion, e incluye garantizar la informacion, no repudio y autenticidad; como La
propiedad por la cual una entidad no ha sido modificada en un de manera no
autorizada; y como la propiedad en la que los datos confidenciales no se han
modificado ni eliminado de manera no autorizada y no detectada.*”

Intimidad: Relaciones que se tienen con las personas mas cercanas como seria la

familia o los amigos, es decir, estar con un grupo de personas, excluyendo a las

demas.

“L”
Lenguaje Turing-completo: Mecanismo que puede simular cualquier algoritmo
computacional.

Libertad contractual: se refiere al ambito de accion para contratar.

“M”

Medidas de Seguridad fisicas: Conjunto de acciones y mecanismos para proteger
el entorno fisico de los datos personales y de los recursos involucrados en su
tratamiento.

Medidas de Seguridad técnicas: Conjunto de acciones y mecanismos que se
valen de la tecnologia relacionada con hardware y software para proteger el entorno
digital de los datos personales y los recursos involucrados en su tratamiento.

4 KISSEL,RICHARD, National Institute of Standards and Technology, Glossary of Key Information
Security Terms, Estados Unidos 2013, pag. 101.



Mensaje de datos: se entendera la informacion generada, enviada, recibida o
archivada o comunicada por medios electrénicos, opticos o similares, como
pudieran ser, entre otros, el intercambio electronico de datos, el correo electrénico,
el telegrama, el télex o el telefax.

Mineros: Personas (nodos) que hacen el trabajo de realizar los calculos para

descubrir el “nonce” y validar las transacciones.

“N”
Nonce: numero aleatorio que solo se puede utilizar una sola vez y es empleado

dentro de un protocolo de autenticacion en la criptografia.

“P”

Privacidad: Derecho de mantener una secrecia en los aspectos personales de
cada individuo, sin la intromision de terceros y sin la posibilidad de perder la
informacion que comparte.

Proof of Work (PoW).: conjunto de reglas para verificar la validez de las
transacciones y un mecanismo de consenso global y descentralizado.

Protocolo: “Descripcién formal de formatos de mensaje y de reglas que dos
ordenadores deben seguir para intercambiar dichos mensajes™.

“R”
Red P2P: red de computadoras que funciona sin necesidad de contar ni con clientes

ni con servidores fijos.®

“T”

> Glosario de Medios de Nuevas Tecnologias de la Informacién, YOLANDA CAMPOS CAMPOS,
1999, pag. 27

® TECNOLOGIA FACIL, ¢ Qué es P2P? Sitio web: https://tecnologia-facil.com/que-es/que-es-p2p/
(consultado 24 de junio de 2018).




Tratamiento/ uso: La “obtencion, uso, divulgacion o almacenamiento de datos
personales, por cualquier medio. El uso abarca cualquier accidén de acceso, manejo,

aprovechamiento, transferencia o disposicion de datos personales™.

“W”

Wei: unidad mas pequeia de “ether”, donde 1°'® Wei representa 1 Ether.

White Paper: Documento en forma de guia, cuya funcion es la de explicar la manera
de resolver un problema o ayudarlos a comprender un tema determinado abordando

cuestiones mas profundas.

7 LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOQS, Ley publicada en el Diario Oficial de la Federacion el 26 de enero de 2017, articulo
3, pag. 5



Introduccion

El Smart Contract, también Illamado Contrato Inteligente, es un elemento
tecnologico innovador desarrollado en una plataforma denominada
BlockChain capaz de ejecutarse y hacerse cumplir por si misma, de manera
autonoma y automatica, sin intermediarios ni mediadores.

Los contratos inteligentes toman su nombre debido a que los mismos se
configuran y ejecutan de manera automatica con los datos o especificaciones
programables, esta situacion tiene aparejada un dilema para el mundo juridico, ya
que el potencial crecimiento de este tipo de contratos inteligentes en el mercado
internacional puede orillar a que los actuales litigantes o abogados corporativos
tengan la obligacion de actualizarse e inclusive volverse programadores, lo cual
tiene una disminucién de tiempo y costos.

Los contratos inteligentes tienen la caracteristica que se desarrollan en una
plataforma conocida como BlockChain 8, la cual tiene una compleja estructura que
da seguridad de no violabilidad de su contenido, es decir, si tratan de modificar el
contenido de lo almacenado en la BlockChain las partes hablando de un Smart
Contract, se darian cuenta.

Ahora bien en los Smart Contracts las partes manifiestan su consentimiento
mediante una firma electronica, como se ha ido realizando ultimamente con los
tramites del Servicio de Administracion Tributaria (SAT), solo que se hace a través
de una plataforma de P2P?®, por lo que a lo largo de este trabajo se explicaran todos
estos términos y conceptos que son poco conocidos en el mundo contractual.

Este trabajo es dirigido a toda aquella persona que quiera simplificar
procesos y costos, y dar seguridad “informatica” a las transacciones y actos que
realiza, en ese sentido se puede brindar de igual manera transparencia y efectividad

8 “Unacadena de bloques (BlockChain), también conocida como libro de contabilidad
distribuido (distributed ledger), es una estructura de datos, comunmente utilizada como una base
de datos distribuida que registra bloques de informacion y los entrelaza para facilitar la recuperacion
de la informacion y la verificacion de que ésta no ha sido cambiada. Los bloques de informacion se
enlazan mediante apuntadores hash que conectan el bloque actual con el anterior y asi
sucesivamente hasta llegar al bloque génesis”. CRIPTONOTICIAS, Qué es una cadena de bloques
(block chain), sitio web https://www.criptonoticias.com/informacion/que-es-una-cadena-de-blogues-
block-chain/ (consultado 18 de junio de 2018)

9 “Las redes P2P son una red de computadoras que funciona sin necesidad de contar ni con
clientes ni con servidores fijos, lo que le otorga una flexibilidad que de otro modo seria imposible
de lograr. Esto se obtiene gracias a que la red trabaja en forma de una serie de nodos que se
comportan como iguales entre si. Esto en pocas palabras significa que las computadoras
conectadas a la red P2P actual al mismo tiempo como clientes y servidores con respecto a las
demas computadores conectadas”., TECNOLOGIA FACIL, ;Qué es P2P? Sito web:
https://tecnologia-facil.com/que-es/que-es-p2p/ (consultado 24 de junio de 2018).




los procesos o transacciones burocraticas referentes a licitaciones de cualquier
indole, para eliminar las corruptelas que existen dentro de gobierno.

Legalmente hablando se abordaran las legislaciones nacionales que regulan
las transacciones por internet, especificamente en comercio electronico, que en el
caso aplicable estoy hablando de manera enunciativa mas no limitativa de el Codigo
de Comercio, las leyes modelo de las Naciones Unidas en Comercio Electronico y
Firmas Electronicas, la reciente Ley para regular a las Instituciones de Tecnologia
Financiera, el Codigo Civil Federal.

El mundo de las Tecnologias de la Informacion y Comunicacion (TIC) se
encuentra en un constante cambio, sin embargo el derecho no se modifica conforme
se espera al igual que la mentalidad conservadora de gran parte de la poblacion
que se reusa a adoptar las TIC, no obstante que las mismas sirven como apoyo
para reducir tiempos y costos, brindando a la par una seguridad de un trabajo bien
realizado.

En efecto si se logra concientizar el uso de los Smart Contracts, para el
ambito juridico (cualquier tipo de contrato) en primer lugar se ahorraria tiempo
humano; se crearian mas empleos, en el sentido de que licenciados e ingenieros
tendrian que trabajar a la par para desarrollar un Smart Contract que contenga los
elementos juridicos y técnicos; instauracion de certeza y seguridad juridica a los
actos contenidos en los Smart Contracts.

Por lo anterior se tiene que si se utilizaran los Smart Contracts en lugar de
los contratos tradicionales se podria eliminar la corrupcion en licitaciones publicas'®,
se crearian mas empleos, eliminacion de juicios largos, tardados y en ocasiones
costosos, racionalizacion de recursos en la iniciativa privada con la eliminacion de
gastos notariales como seria la ratificacion de firmas y contenidos, protocolizacion
de actas.

Con este trabajo se busca identificar los requisitos minimos que todo contrato
digital y contrato inteligente debe cumplir para brindar la seguridad y certeza juridica
exigida por leyes mexicanas.

10 Riquelme, Rodrigo “Blockchain mexicano puede ayudar a mejorar licitaciones estatales” Riquelme Rodrigo,
El economista, 15 de febrero de 2018, México, https://www.eleconomista.com.mx/tecnologia/Blockchain-
mexicano-puede-ayudar-a-mejorar-licitaciones-estatales-20180214-0045.html , consultado 09 de agosto de
2019.




Capitulo 1
Los contratos



Capitulo 1. Los contratos

1.1 Introduccion
A lo largo de los afos la poblacion ha tenido la necesidad de regular todas sus

actividades dentro de ellas el comercio, la prestacion de servicios por citar algunas,
siempre buscando tener una garantia respecto al cumplimiento del acuerdo de las
partes o de lo convenido y en caso de incumplimiento tener la seguridad de que van
a recibir una indemnizacion, o se castigara a la contraparte derivado de su falta.

El solo paso del tiempo trae consigo una evolucion del acuerdo de la voluntad
de las partes (convenios y contratos) asi como la forma en como exteriorizar la
misma, para que no quede lugar a dudas del consentimiento, en ese sentido, se
tiene que en un principio los seres humanos tenian como garantia unicamente la
palabra de los contratantes referente al cumplimiento de los tratos pactados, sin
necesitar documentos escritos que pudiesen corroborar lo convenido, incluso se
tienen datos que con el solo hecho de posar la mano encima de la cabeza un
esclavo, este pasaba a ser de la propiedad del amo que lo habia elegido, lo cual en
su momento era un signo inequivoco de la manifestacién de la voluntad.!

Siendo asi, y por la falta del cumplimiento en la palabra de los contractuales,
se tuvo la necesidad de manifestar en un documento escrito que reuniera
determinados requisitos para su validez, teniendo la seguridad de que la transaccion
estaba protegida, destacando como elemento de validez la manifestacion de la
voluntad dentro de un documento denominado contrato, con el cual dan su entera
aprobacion de adherirse al convenio o contrato pactado.

Para poder hablar de un contrato o un convenio de manera general primero
se tiene que quedar claro que aspectos se regulan, como serian los hechos y los

actos juridicos por tanto se analizaran las diferencias de los mismos.

" NA-AT Technologies, Presentacion de la #FirmaAutdgrafaDigital® - Dr. Alfredo Reyes Krafft, sitio
web: https://www.youtube.com/watch?v=BcWDyd8M_xo (consultado el 06 de agosto de 2019)




1.2 ; Qué es un hecho y un acto juridico?
Un hecho, es todo acontecimiento de realizacion cierta en un momento

determinado, el cual puede o no producir consecuencias juridicas.

El acontecimiento que si produce consecuencias juridicas se le denomina
hecho juridico; para que se produzcan las consecuencias juridicas relacionadas con
el hecho, el mismo se debe encontrarse regulado por una norma la cual le da el
caracter juridico al acontecimiento ya sea humano o natural, humano en el sentido
que lo realiza el hombre, con la plena intencion y voluntad de que se produzcan
efectos, pero no siempre con la intencidn de que produzca efectos juridicos; y
natural por que es producto de un acontecimiento de la naturaleza como una
inundacion o un terremoto dentro de las cuales no existe la voluntad humana que
se produzcan las consecuencias de dicho fendmeno.

En ese sentido se tiene que el hecho juridico es todo acontecimiento
independiente de la voluntad humana que produce efectos juridicos, ya sea por
producto de la naturaleza o como resultado de la actividad del hombre, condicionado
a que sin su realizacion no se podrian crear, transmitir, modificar o extinguir
obligaciones.

El acto juridico “es una manifestacion exterior de la voluntad, bilateral o
unilateral, cuyo fin directo es engendrar, sobre el fundamento de una regla de
derecho o de una institucion juridica, en contra o en favor de una o varias personas,
un estado, es decir, una situacion juridica permanente y general, o, al contrario, un
efecto limitado de derecho que se reduce a la formacién, modificacion o extincion
de una relacion de derecho.” '?

En otras palabras el acto juridico son aquellos hechos voluntarios que tienen
la intencion de producir efectos juridicos; considerando entonces al “acto juridico
como una manifestacion de voluntad que lleva la intencion de crear, modificar o

extinguir derechos y que produce los efectos que desea el actor o las partes

12 BONNECASE, JULIEN, Introduccién al estudio del derecho, 2a. ed., Bogota, Temis, 1982, p. 75.

5



involucradas porque el derecho reconoce esa manifestacion de voluntad como
valida para producir efectos juridicos”'3.

La diferencia primordial entre hecho y acto juridico radica en que en el
primero no existe la voluntad manifiesta y expresa del hombre y en el segundo, se
tiene toda la intencidn de la realizacion de la conducta normativa, para lo cual el
acto juridico siempre va a estar inmerso en un hecho juridico.

Teniendo en cuenta que un acto juridico es una manifestacion exteriorizada
de la voluntad de las personas con la intencion de crear, modificar, extinguir,
transmitir derechos y obligaciones, el hombre buscé la manera de plasmar dicha

voluntad en lo que actualmente conocemos como contratos y convenios.

1.3 ;,Qué es un contrato?
Ricardo Trevifio Garcia define a los contratos como: “Un acto juridico y, por tanto,

debe contener los mismos elementos de existencia y validez de éste.”'* Por otra
parte los articulos 1792 y 1793 del Codigo Civil Federal manifiestan que los
convenios son “el acuerdo de dos 0 mas personas para crear, transferir, modificar
o extinguir obligaciones” y que los contratos, son los convenios que producen o
transfieren las obligaciones y derechos. Aunado a lo anterior el articulo 1794 del
referido Cédigo Civil, manifiesta que para la existencia del contrato se requiere el
consentimiento y que el objeto pueda ser materia de contrato.

De lo anterior se concluye que un contrato como tal es aquel documento que
crea o transfiere obligaciones y por convenio se entiende aquel que modifica o
extingue obligaciones, siempre y cuando se realice entre dos o mas personas, es
decir de manera bilateral o multilateral, en virtud de que si es una sola parte la que
actua, estariamos como se sefial6 anteriormente en la presencia de un acto juridico

y no de un contrato como tal.

13 DEFINICION LEGAL BLOGSPOT, Hechos y Actos Juridicos, pagina web:
https://definicionlegal.blogspot.com/2011/06/hechos-y-actos-juridicos.html (consultado el 8 de
diciembre de 2018).

4 GARCIA TREVINO, RICARDO, Los contratos Civiles y sus Generalidades, 7ma. Edicion. México
2008, Edit. McGraw-Hill Interamericana, pag. 3




1.4. Elementos de los contratos

1.4.1. Principio de la autonomia de la voluntad y de la libertad contractual
Siguiendo la idea que los contratos son el acuerdo de voluntades de dos o mas

partes en las que se crean o transfieren obligaciones, tenemos que el principio de
la autonomia de la voluntad es la libertad que tiene las partes para celebrar actos
juridicos siempre y cuando no contravengan disposiciones juridicas o normativas
vigentes aplicables dentro de la circunscripcion territorial en las que se celebran.

En ese sentido si las partes solo pueden hacer lo que esta permitido en la
ley, la voluntad y libertad contractual esta sujeta a los supuestos normativos ya
preestablecidos o preexistentes y la exterioridad de la voluntad solo es el elemento
que desencadena y activa el acto juridico marcado por la ley.

Es de suma importancia que las partes que intervienen en un contrato,
manifiesten de manera indubitable su voluntad de obligarse a las clausulas
marcadas en un contrato, lo anterior, para que el mismo pueda nacer a la luz juridica
y todos los efectos que acarrea puedan llevarse a cabo.

La importancia de este principio recae en que si la voluntad y la libertad para
ejercer su derecho de crear o transmitir obligaciones en un contrato no se ejerce,
por ende, el contrato no se llega a crear o concebir, ya que nadie puede ser obligado
a contratar en contra de su voluntad, cuestion que si se llegase a cumplir,
estariamos en una flagrante violacion tanto al principio de autonomia de la voluntad
como del consentimiento.

Se dice que tanto la autonomia de la voluntad y la libertad contractual van
de la mano, ya que las partes manifiestan las clausulas a las que quedaran sujetas
de manera libre y autébnoma, es decir, van a decidir de manera directa las
responsabilidades adquiridas derivada de la celebracion de un contrato.

El autor Hernandez Fraga menciona'®:

15 Katiuska Hernandez Fraga, EL PRINCIPIO DE AUTONOMIA DE LA VOLUNTAD CONTRACTUAL
CIVIL. SUS LIMITES Y LIMITACIONES, Revista Juridica de Investigacién e Innovacién Educativa,
Universidad de Malaga, REJIE: Revista Juridica de Investigacion e Innovacion Educativa NUm.6,
junio 2012, pp. 27-46 [En linea] http://www.eumed.net/rev/rejie, pag. 30



Es la libertad de elegir el tipo contractual, que se manifiesta ademas
en la posibilidad de discutir el contenido del contrato. La voluntad de
las partes es la que determina el contenido del contrato, de manera
qgue su interpretacion se atiende fundamentalmente a su intencion. Las
partes son libres también para atribuir a los contratos celebrados los
efectos que consideren pertinentes, ya que las reglas del legislador
son, en general, meramente supletorias de su voluntad. En virtud de
este principio las partes pueden también elegir la forma en que se debe
constituir el contrato, y tienen igualmente independencia para
establecer el objeto del contrato y de suprimirlo o modificarlo.

La autonomia de la voluntad segun la Mtra. Aida del Carmen San Vicente

Parada se puede manifestar en dos formas’®:

- Autonomia privada: hace referencia al poder reconocido a los
particulares de crear normas.

- Libertad contractual: se refiere al ambito de accion para contratar.
El término autonomia de la voluntad, se conforma por autonomia
derivado de las palabras griegas autos (a si, para si) y nomos (norma,
regla); es decir, la regla dada para si mismo, la pauta de conducta; y
la voluntad privada, expresién que indica que el querer o deseo
(externado) proviene del particular, la conducta o apetencia.

La autonomia de la voluntad en el argot juridico es la potestad que
tiene toda persona con plena capacidad de ejercicio, para regular sus
derechos y obligaciones mediante el ejercicio de su libre albedrio
cuyos efectos juridicos seran sancionados por el derecho. Se encarna
en convenios, contratos o declaraciones de voluntad que obliguen
como la ley misma, siempre que lo pactado no sea contrario a esta, al
orden publico, a las buenas costumbres o que afecte derechos de

terceros.

16 San Vicente Parada Aida del Carmen, EL PRINCIPIO DE LA AUTONOMIA DE LA VOLUNTAD,
PAG 17 — 18, http://cesmdfa.tfja.gob.mx/investigaciones/pdf/r20_trabajo-6.pdf (consultado el 8 de
diciembre de 2018) .



En este caso no solo hablamos de una manifestaciéon de voluntad
entendida como un simple deseo, sino como una intencion madura y
definitiva de provocar un efecto juridico propio y de autorregular la
situacion juridica de acuerdo con intereses particulares. Es la
autonomia de la voluntad la que produce los efectos; y el Derecho la
eleva a un estatus juridico porque la considera digna de ello.

Hay dos voluntades de acuerdo con las ideas de Julian Bonnecasse.
Por un lado tenemos a la voluntad, como la dirigida a la obtencion del
efecto negocial, es decir, es el deseo, lo querido en un plano
psicoldgico (intrinseca); la extrinseca es la dirigida a comunicar a otros
el contenido de la voluntad intrinseca para hacerla juridicamente
concreta y relevante, en ese momento se transforma en autonomia de
la voluntad.

Podemos hablar de dos momentos en la voluntad uno referido al deseo
y el segundo momento cuando externamos nuestro deseo y le damos
publicidad. Por lo tanto, distinguimos entre el contenido y los efectos
de la autonomia de la voluntad. Por eso el Derecho también se ocupa
de proteger que la voluntad declarada coincida con el espiritu de la
voluntad intrinseca, en virtud de lo cual acufa los vicios de la voluntad.
La Teoria de la Voluntad, que es la mas antigua y dominante en la
doctrina francesa, sostiene que el querer interno es el elemento
productor de los efectos juridicos, mientras que la declaracion tiene
como finalidad llevar al conocimiento del otro interesado la voluntad
real, en ese orden de ideas, el negocio juridico no puede tener eficacia
donde no haya intencidon de concluirlo, porque seria un cuerpo sin

alma.



1.4.2 Consentimiento

Ricardo Trevifio Garcia lo define como: “Un acuerdo de voluntades que implica la
existencia de un interés juridico; en el caso particular del contrato, ese interés
consiste en la creacién o transmisioén de derechos reales o personales”."”

En ese sentido se tiene que el consentimiento debe ser tanto del oferente
como del aceptante, es decir, el oferente debe asentar su aprobacion de entregar la
cosa pactada, mientras que aceptante se compromete de igual manera a dar algo
a cambio como contra prestacién respecto a la cosa recibida, cabe sefalar que el
articulo 1810 del Codigo Civil Federal marca como requisito esencial para que se
dé el consentimiento que la oferta reciba una aceptacion lisa y llana, es decir, que
no contenga una contra oferta, el articulo 1807 del mismo Codigo manifiesta que el
consentimiento en el contrato se genera, cuando el proponente recibe una
aceptacion de su oferta y finalmente el articulo 1803 del referido codigo expresa que
el consentimiento sera expreso cuando se manifieste por medios electronicos,
siendo que en este ultimo articulo nos encontramos con las primicias respecto a la
legalidad de los contratos inteligentes.

El consentimiento se puede expresar de dos maneras, ya sea expresa o de
manera tacita; la primera se refiere a que la manifestacion de la voluntad se debe
expresar mediante signos inequivocos, por escrito, verbalmente, por medios
electrénicos, es decir, se debe declarar y exteriorizar la aceptacion de lo ofertado.
Por otro lado, el consentimiento tacito implica la presuncién derivada de los actos
de hacer o no hacer respecto al acto juridico.

Respecto al consentimiento en medios electrénicos el articulo 1834 BIS del
Caodigo Civil Federal marca las pautas para que delimitar aquellos actos y hechos
juridicos que tendran validez como tal siempre y cuando se expresen a través de
medios electrénicos, y son los referentes a la integridad, atribucion y accesibilidad.
Dichos elementos son elementales para que la informacién contenida en un
contrato, un contrato electronico y un Smart Contract sean considerados legalmente
validos y por ende la manifestacion de la voluntad también sea reconocida.

7 GARCIA TREVINO, RICARDO, Los contratos Civiles y sus Generalidades, 7ma. Edicion. México 2008,
Edit. McGraw-Hill Interamericana, pag. 9
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1.4.2.1. Consentimiento entre partes presentes
Esta manera de otorgar el consentimiento inicia con una oferta y termina con la

aceptacién expresa o tacita que recae en la oferta inicial, esta oferta puede
considerar o se clasifica en tres supuestos:

El primero de ellos es cuando se hace la oferta sin plazo, en el cual la persona
a quien se le hace la oferta tiene que aceptar (dar su consentimiento) o rechazar la
oferta realizada, no habiendo pauta para que analice la oferta y en un momento
futuro decida sobre la aceptacidon o rechazo de la misma, por lo que en este tipo de
consentimiento, las partes pueden liberarse de toda responsabilidad contractual de
manera inmediata.

El segundo supuesto recae cuando la oferta se efectua con un plazo para la
aceptacion del supuesto, en ese sentido, el oferente esta obligado a respetar la
oferta realizada durante todo el plazo estipulado de duracién de la oferta. De lo
contrario, es decir, que el oferente retire la propuesta, éste estara obligado a cumplir
con la propuesta e incluso al pago de dafos y perjuicios.

Finalmente y se menciona para fines académicos mas que practicos, es el
tercer supuesto que versa sobre cuando la oferta se efectua por medio de una via
telefonica, situacion que va cada vez mas en decadencia por el creciente desarrollo
de las Tecnologias de la Informacion y Comunicacion (TIC), o también conocidas y
constantemente redactadas en ordenamientos juridicos como medios electronicos,
opticos o digitales, que como se ha visto, los contratos inteligentes suscritos por
medio de una firma electrénica avanzada tienen esta caracteristica, siempre y
cuando se cumplan con los requisitos de accesibilidad, atribucién e integridad

analizados con anterioridad.

1.4.2.2. Consentimiento entre partes ausentes o no presentes
El contrato entre ausente y por lo tanto el consentimiento entre partes ausentes es

aquel en el cual la aceptacion de lo pactado o el otorgamiento del consentimiento
no tiene como requisito, la presencia fisica de las partes, ejemplo de lo anterior, es

cuando en tiempos distintos, las personas ratifican dentro de un contrato su firma 'y

11



contenido ante un notario o un ente que dote de fe publica las operaciones
contractuales.

Existen cuatro tiempos o cuatro sistemas segun Ricardo Garcia Trevifio'® con
las cuales se convalida el consentimiento entre partes ausentes, siendo la
declaracion, la expedicion, la recepcion y la informacion.

|.- Declaracion: se considera que el consentimiento se perfecciona
cuando el aceptante, manifiesta por cualquier medio ya sea verbal o
escrito su acuerdo positivo a someterse a la oferta realizada.

Il.- Expedicién: se considera que el consentimiento se perfecciona
cuando el aceptante expide su contestacion por algun medio
tradicional, ejemplo: correo, telégrafo, etcétera.

lll.- Recepcion: se considera que el consentimiento se perfecciona
cuando el oferente recibe la contestacion, a la oferta realizada.

IV.- Informacién: se considera que el consentimiento se perfecciona
cuando el oferente es informado de la respuesta afirmativa.

Estos cuatro sistemas en la opinién del que redacta quedan sumamente
superados, por las tecnologias de la informacion y comunicacion, ya que da pauta
a tramites sumamente largos y engorrosos en los cuales el tiempo forma un factor
importante para la convalidacion de el consentimiento de las partes ausentes, por
lo que la misma naturaleza humana, ha venido aprovechando los avances
tecnoldgicos para la disminucién de tiempos, cargas administrativas, legales e

inclusive la disminucion de costos.

1.4.2.3. Ausencia del consentimiento
Para decir que existe una ausencia en consentimiento tenemos que se deben

configurar dos situaciones, la primera de ellas, es que exista una simulacion
absoluta en el acto juridico y el segundo supuesto va relacionado a la naturaleza

del contrato y respecto a la identidad del objeto.

8 GARCIA TREVINO, RICARDO, Los contratos Civiles y sus Generalidades, 7ma. Edicién. México
2008, Edit. McGraw-Hill Interamericana, Pag. 12
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Esta figura queda obsoleta tratandose de contratos inteligentes, ya que la
figura de no repudio que caracteriza a las operaciones digitales suscritas por medio
de firma electronica dota de certeza y seguridad que las partes dan su

consentimiento para la formalizacion del acto juridico.

1.4.3 Integridad
El Dr. Alfredo Reyes Kraft nos menciona que requisito de la “integridad” de la

informacion tiene dos acepciones: la primera de ellas referente a la “fiabilidad del
meétodo para generar, comunicar, recibir o archivar la informacion. Y la segunda
como la forma de garantizar que la informacién en él contenida no fue alterada™®.

Por otro lado, el Codigo de Comercio en el articulo 93 BIS refiere que la
integridad del mensaje de datos se configura cuando el mismo ha permanecido
completo e inalterado independientemente de los cambios que hubiere podido sufrir
el medio que lo contiene, resultado del proceso de comunicacién, archivo o
presentacion.

En otras palabras, el principio de integridad es aquel que asegura y garantiza
que la informacioén en la cual las partes manifestaron su voluntad de crear, modificar,
extinguir o transmitir derechos u obligaciones generada por y en medios electronicos

no fue alterada ni modificada.

1.4.4 Atribucién
La atribucion se encuentra referida en dotar de certeza y seguridad que las

expresiones de aceptacion de un acuerdo de voluntades fueron realizadas por las
partes contratantes.
Dentro de este principio rector se encuentra intrinsecas a lo que se conoce

comunmente como firmas electronicas.

Y REYES KRAFFT. ALFREDO ALEJANDRO, “La firma electrénica”, México, pag. 2 sitio web:
http://www.razonypalabra.org.mx/libros/libros/firma.pdf (consultado el 1 de agosto de 2019).
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Como vimos con anterioridad todo acto juridico®® debe contener la
manifestacion expresa de la voluntad para la realizacion del mismo, la cual se refleja
por excelencia con la firma de las partes que suscriben el mismo, por lo que al
momento de hablar sobre el consentimiento, también se debe hablar de la forma de
establecer la voluntad de las partes por vias electronicas, situaciéon que fue
contemplada tanto por las Naciones Unidas como por las legislaciones mexicanas,
por un lado tenemos la Ley Modelo de la CNUDMI sobre Firmas Electronicas con la
Guia para su incorporacion al derecho interno elaborada 2001 y publicada en el afio
2002, la cual habla como su nombre lo dice de la regulacion que se le otorgan a las
firmas electrénicas, sus componentes de validez y de fidelidad, tomando puntos
importantes como seria el congénere de la firma electronica con la firma autégrafa,
de igual manera dicha ley modelo da la definicion de lo que es una firma electronica
en su articulo 2 inciso a) que a la letra dice:

a) Por “firma electronica” se entenderan los datos en forma electrénica
consignados en un mensaje de datos, o adjuntados o légicamente
asociados al mismo, que puedan ser utilizados para identificar al
firmante en relacion con el mensaje de datos e indicar que el firmante
aprueba la informacion recogida en el mensaje de datos;?’

Por lo que respecta a la legislacion nacional el Codigo de Comercio en el
articulo 89 parrafo noveno define a la firma electronica como:

Articulo 89:

(...)

Los datos en forma electronica consignados en un Mensaje de Datos,
o adjuntados o logicamente asociados al mismo por cualquier

tecnologia, que son utilizados para identificar al Firmante en relacion

20 “L os actos juridicos son hechos voluntarios que tienen la intencion de producir efectos juridicos.
puede considerarse al acto juridico como una manifestacion de voluntad que lleva la intenciéon de
crear, modificar o extinguir derechos y que produce los efectos que desea el actor o las partes
involucradas porque el derecho reconoce esa manifestacion de voluntad como valida para producir
efectos juridicos.” DEFINICION LEGAL BLOGSPOT, Hechos y Actos Juridicos, sitio web:
https://definicionlegal.blogspot.com/2011/06/hechos-y-actos-juridicos.html (consultado el 29 de
septiembre de 2019)

21 Naciones Unidas. (2002). Ley Modelo de la CNUDMI sobre Firmas Electronicas con la Guia para
su incorporacion al derecho interno 2001. Nueva York: Naciones Unidas, pag. 1.
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con el Mensaje de Datos e indicar que el firmante aprueba la
informacion contenida en el Mensaje de Datos, y que produce los
mismos efectos juridicos que la firma autografa, siendo admisible
como prueba en juicio.

Para poder entender esta definicion se tiene que definir al mensaje de datos,
el cual la referida ley modelo lo define como:

“Por “‘mensaje de datos” se entendera la informacion generada,
enviada, recibida o archivada o comunicada por medios electronicos,
opticos o similares, como pudieran ser, entre otros, el intercambio
electronico de datos (EDI), el correo electronico, el telegrama, el télex
o el telefax??”.

Por tanto el mensaje de datos es aquel en la que viene integrada la
informacion que se desea enviar o transmitir por medios electronicos épticos o
similares y la firma electronica es aquellos datos que hacen identificable a la
persona que emite el mensaje de datos.

De ambas definiciones se concluye que el mensaje de datos es toda la
informacion “visible” y no codificada cuya emision es atribuible a aquella persona
que la signa por medio de su firma electronica corroborando la intencionalidad y la
veracidad tanto del contenido del mensaje como de la identificacion de la persona
que lo envia, ya sea por voluntad propia o por mandato suyo.

Siendo que la manifestacion de la voluntad de la parte que emite el mensaje
de datos para crear, extinguir o modificar situacion de hecho y derecho mediante
ese medio y propiamente con la firma electronica, tiene valor pleno juridico y
sustentable para considerar que un contrato que cuente con una firma electrénica
como medio atribuible del consentimiento es que se cumple con los requisitos
establecidos en ley.

Cabe senalar que existe la posibilidad de que la firma electronica haya sido
usada por persona ajena al suscriptor del mensaje de datos, disyuntiva contemplada
en la ley modelo de la CNUDMI sobre firmas electrénicas en su articulo 6° en la que

22 Naciones Unidas. (2002). Ley Modelo de la CNUDMI sobre Firmas Electronicas con la Guia para
su incorporacion al derecho interno 2001. Nueva York: Naciones Unidas, pags. 1-2.
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establece que cuando un documento exija la firma de una persona, dicha exigencia
estara cubierta al momento de estampar la firma electronica del que suscribe, ya
que a la misma se le da una validez de como si el suscribiente signara de su puio
y letra y de manera presencial el mensaje de datos transmitido, por tanto lleva
implicita la exigencia de cuidar la firma electrénica y evitar malos usos, en virtud de
que la persona que contenga la “llave publica y la llave privada”?® de la firma
electronica tiene la presuncion legal de atribucion del acto, es decir, que se presuma
que efectivamente la persona signo electronicamente el documento.

Aunado a lo anterior, la ley modelo contempla caracteristicas especificas y
esenciales que debe contener la firma electronica para que la misma sea fiable y no
de lugar a dudas de quien la estampa es verdaderamente quien emite el mensaje
de datos, dichos requisitos de fiabilidad son:

a) Los datos de creacion de la firma, en el contexto en que son
utilizados, corresponden exclusivamente al firmante;

b) Los datos de creacion de la firma estaban, en el momento de la
firma, bajo el control exclusivo del firmante;

c) Es posible detectar cualquier alteracion de la firma electronica
hecha después del momento de la firma; y

d) Cuando uno de los objetivos del requisito legal de firma consista en
dar seguridades en cuanto a la integridad de la informacion a que

23 Estos elemenos estan basados en la codificacion y descodificacion de datos que siempre vienen
en datos las cuales son una combinacion de nimeros y letras que se encuentran cifradas.

La llave publica es una direccion o un cédigo que se utiliza para cifrar un mensaje de datos antes de
enviarlo, la cual puede ver todo el mundo y se como se dijo anteriormente se utiliza para cifrar un
mensaje y la llave privada es una direccion o u cédigo que se utiliza para descifrar un mensaje de
datos que fue cifrado con la llave publica.

Por ejemplo, si el sujeto A quiere enviar un mensaje de datos cifrado a el sujeto B, A tendra que
utilizar la llave publica del sujeto B para que al momento de que el sujeto B quiera abrir el mensaje
de datos o descodificar el mensaje de datos lo pueda hacer, en virtud de que la Unica manera de
abrirlo es con la llave privada del sujeto B que esta relacionada con la llave publica que estaba a
disposicion del publico en general y que Unicamente se puede abrir los mensajes de datos cifrados
con la llave publica de B.

Todo el proceso anterior son los principios basicos de la firma electronica avanzada por medio de la
criptografia.
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corresponde, es posible detectar cualquier alteracion de esa
informacién hecha después del momento de la firma.?*

De lo anterior se deduce que lo que quiso establecer el legislador al momento
de crear la Ley Modelo va en el sentido de cuatro requisitos que deben contener
todas las firmas electronicas avanzadas, la primera de ellas es que el contexto
utilizado va en relacion al firmante, es decir, si una empresa que se dedica a la
manufactura de piezas de automoviles y su actividad comercial preponderante es la
manufactura de piezas de automoviles pero se tiene que utilizaron su firma
electronica para la compra venta de un lote de verduras se entiende que no cumple
con los requisitos de fiabilidad, ya que la actividad por la que se utilizé la firma
electronica, es diferente al contexto de la persona moral signante, por tanto existe
la presuncion de que el acto emitido no es atribuible al titular de la firma electrénica.

La segunda vertiente identificada con el inciso b) del articulo 6° de la Ley
Modelo en analisis sefala que “Los datos de creacién de la firma estaban, en el
momento de la firma, bajo el control exclusivo del firmante” lo que se traduce de
manera conjunta con el primer requisito de una firma electrénica avanzada, en el
principio de no repudio del mensaje de datos, es decir, si un mensaje de datos
contiene la firma electronica avanzada de una persona, ésta no podra negar la
emision del mensaje de datos ni su contenido.

El tercer y cuarto punto de los requisitos de una firma electronica avanzada
hablan de la identificacion de las modificaciones o alteraciones del mensaje de datos
una vez que haya sido firmado, por tanto, existe la certeza y seguridad juridica de
que en dado caso de alteracion al mensaje de datos puede ser vislumbrada de
manera sencilla en virtud de la naturaleza de la firma electrénica avanzada.

Existen posturas de 6rganos jurisdiccionales que otorgan valor probatorio
pleno a las transacciones electréonicas signadas mediante firma electrénica
avanzada como es el siguiente que a la letra dice:

DOCUMENTOS Y CORREOS ELECTRONICOS. SU
VALORACION EN MATERIA MERCANTIL.

24 Naciones Unidas. (2002). Ley Modelo de la CNUDMI sobre Firmas Electrénicas con la Guia para
su incorporacion al derecho interno 2001. Nueva York: Naciones Unidas, pag. 2.
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La doctrina explica que en la época contemporanea cuando se
habla de prueba documental no se puede pensar sélo en papel
u otro soporte que refleje escritos perceptibles a simple vista, sin
ayuda de medios técnicos; se debe incluir también a los
documentos multimedia, es decir, los soportes que permiten ver
estos documentos en una computadora, un teléfono movil, una
camara fotografica, etcétera. En varios sistemas juridicos se han
equiparado totalmente los documentos multimedia o
informaticos, a efectos de valoracion. Esa equivalencia es,
béasicamente, con los privados, y su admision y valoracion se
sujeta a requisitos, sobre todo técnicos, como la firma
electronica, debido a los problemas de fiabilidad de tales
documentos, incluyendo los correos electrénicos, ya que es
posible falsificarlos e interceptarlos, lo cual exige cautela en su
ponderacion, pero sin desestimarlos solo por esa factibilidad.
Para evitar una pericial en informatica que demuestre la
fiabilidad del documento electronico, pero complique su agil
recepcion procesal, el juzgador puede consultar los datos
técnicos reveladores de alguna modificacion sefialados en el
documento, aunque de no existir éstos, atendera a la posibilidad
de alteracion y acudira a la experticia, pues el documento
electronico puede quedar en la memoria RAM o en el disco duro,
y podran expedirse copias, por lo que para comprobar el original
deberan exhibirse documentos asistidos de peritos para su
lectura. Asi es, dado que la impresion de un documento
electronico solo es una copia de su original. Mayor confiabilidad
merece el documento que tiene firma electronica, aunque entre
esa clase de firmas existe una gradacion de la mas sencilla a la
que posee mayores garantias técnicas, e igual escala sigue su
fiabilidad, ergo, su valor probatorio. Asi, la firma electronica

avanzada prevalece frente a la firma electronica simple, ya que
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los requisitos de produccion de la primera la dotan de mas
seqguridad que la segunda, y derivan de la Ley Modelo de la
Comision de las Naciones Unidas para el Derecho Mercantil
Internacional sobre las Firmas Electronicas. Esta propuesta de
normatividad, al igual que la diversa Ley Modelo sobre Comercio
Electronico, fue adoptada en el Codigo de Comercio, el cual
sigue el criterio de equivalencia funcional que busca equiparar
los documentos electronicos a los tradicionales elaborados en
soporte de papel, mediante la satisfaccion de requisitos que
giran en torno a la fiabilidad y trascienden a la fuerza probatoria
de los mensajes de datos. Por ende, conforme a la interpretacion
de los articulos 89 a 94, 97 y 1298-A del Codigo de Comercio,
en caso de que los documentos electronicos reunan los
requisitos de fiabilidad legalmente previstos, incluyendo la
existencia de una firma electronica avanzada, podra
aplicarse el criterio de equivalente funcional con los
documentos que tienen soporte de papel, de manera que su
valor probatorio sera equivalente al de estos ultimos. En
caso de carecer de esa firma y haberse objetado su autenticidad,
no podra concedérseles dicho valor similar, aunque su
estimacion como prueba ira en aumento si en el contenido de los
documentos electronicos se encuentran elementos técnicos
bastantes, a juicio del juzgador, para estimar altamente probable
su autenticidad e inalterabilidad, o bien se complementan con
otras probanzas, como la pericial en informatica que evidencie
tal fiabilidad. Por el contrario, decrecera su valor probatorio a la
calidad indiciaria si se trata de una impresion en papel del
documento electronico, que como copia del original recibira el
tratamiento procesal de esa clase de documentos simples, y se
valorara en conjunto con las restantes pruebas aportadas al
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jJuicio para, en funcion de las circunstancias especificas,
determinar su alcance demostrativo.

CUARTO TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL
PRIMER CIRCUITO.

Amparo directo 512/2012. Litobel, S.A. de C.V. 13 de septiembre
de 2012. Unanimidad de votos. Ponente: Francisco J. Sandoval
Lopez. Secretario: Raul Alfaro Telpalo.?®

Como se puede observar, el juzgador mexicano adopta el principio de
equivalencia funcional siguiendo una postura pro tecnologia siempre y cuando el
documento tenga un soporte digital y el mismo tenga una firma electronica avanzada
que para el entendimiento del juzgador es un medio “casi” infalible con lo cual sirve
para incrementar el valor probatorio a un documento digital.

Finalmente es fundamental precisar que dentro del principio de atribucion, se
encuentra lo que se conoce como equivalencia funcional el cual esta contemplado
en el articulo 89 del Codigo de Comercio?® mismo que sefiala que:

Los efectos que produce un documento contenido en un soporte en
papel, con la firma autografa de su emisor, los producira su homoélogo
en soporte informatico, firmado electronicamente.

La equivalencia funcional, permite aplicar a los mensajes de datos un
principio de no discriminacion respecto de las declaraciones de
voluntad, independientemente de la forma en que hayan sido
expresadas, de este modo, los efectos juridicos deseados por el

%5 Tesis: 1.40.C.19 C (10a.), Semanario Judicial de la Federacién y su Gaceta, Décima Epoca,
Noviembre de 2012, t. 3, p. 1856.

26 Articulo 89.- Las disposiciones de este Titulo regiran en toda la Republica Mexicana en asuntos
del orden comercial, sin perjuicio de lo dispuesto en los tratados internacionales de los que México
sea parte.

Las actividades reguladas por este Titulo se someterdn en su interpretacion y aplicacién a los
principios de neutralidad tecnolégica, autonomia de la voluntad, compatibilidad internacional y
equivalencia funcional del Mensaje de Datos en relacion con la informacion documentada en medios
no electronicos y de la Firma Electronica en relacion con la firma autdgrafa.

En los actos de comercio y en la formacién de los mismos podran emplearse los medios electronicos,
opticos o cualquier otra tecnologia. Para efecto del presente Codigo (...)
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emisor se produciran con independencia del soporte donde conste la

declaracion.?”

Es el caso de que existen posturas interpretativas de los 6rganos

jurisdiccionales como la que se trasunta a continuacion que a la letra dice:

ARBITRAJE. EQUIVALENCIA FUNCIONAL Y FORMA ESCRITA.

El articulo 1423 del Cbédigo de Comercio establece que, por regla
general, el acuerdo debe constar por escrito y consignarse en un
documento firmado por las partes, pero también prevé la aplicacion
del principio de equivalencia funcional, al reconocer ese caracter al
habido en un intercambio de cartas, télex, telegramas, facsimil u otros
medios de telecomunicacion que dejen constancia del acuerdo; al
intercambio de escritos de demanda y contestacion en los que la
existencia del acuerdo sea afirmada por una parte sin que sea negada
por la otra, o bien, puede referirse en un contrato y remitirse a un
documento que contenga la clausula compromisoria, siempre que el
contrato conste por escrito y la referencia implique que esa clausula
forma parte del contrato.

TERCER TRIBUNAL COLEGIADO EN MATERIA CIVIL DEL PRIMER
CIRCUITO.

Amparo en revision 195/2010. Maquinaria Igsa, S.A. de C.V. y otra. 7
de octubre de 2010. Unanimidad de votos. Ponente: Nedfito Lopez

Ramos. Secretario: José Luis Evaristo Villegas.?®

Con la tesis antes transcrita a plenas luces se ve, que este principio da

27 Mariliana Rico Carrillo, Principios del Comercio Electronico, 20 de noviembre de 2011,
http://puntodevistajuridico.blogspot.mx/2011/11/principios-del-comercio-electronico.html consultado
el 2 de diciembre de 2017.

28 Tesis: 1.30.C.938 C, Semanario Judicial de la Federacion y su Gaceta, Novena Epoca, t. XXXIlI,
Mayo de 2011, p. 1018.
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legalidad a todas aquellas transacciones que se hayan realizado de manera
electronica y dota del mismo valor probatorio aquellos documentos en medios
impresos como en medios digitales.

La equivalencia funcional es la principal caracteristica de las operaciones en
medios digitales, ya que con este precepto legal los mensajes de datos son tomados
como elementos de conviccion siempre y cuando cumplan con los elementos de
fiabilidad, por otro lado, se les da un fuerza probatoria contundente siempre que no
exista prueba en contrario por tanto:

Se encuentra consagrado en este precepto legal el principio de
habeas data, que constituye el cauce procesal para salvaguardar la
libertad de una persona en la esfera informatica, que cumple con la
funcion paralela, en el seno de los derechos humanos...y que por
ende, se trata de dar certidumbre y seguridad juridica para las
personas que realicen actos juridicos por estos medios®.

Finalmente tenemos que en la Ley Modelo de la Comision de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI) sobre Comercio
Electrénico marca la pauta a los paises que deseen adoptar medidas regulatorias
al comercio electrénico.

En dicho modelo se mencionan los siguientes elementos minimos para dar
plena validez a todas las transacciones que no se efectuen en papel, siempre y
cuando se logre corroborar la participacion plena de los siguientes tres sujetos: 1)

2 TRIBUNAL SUPERIOR DE JUSTICIA DEL DISTRITO FEDERAL, Codigo de Comercio,
comentado por impartidores de justicia del Distrito Federal, México, 2013, Edit. Porria, Segunda
Edicion, pag. 185
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el iniciador®, 2) el destinatario®' y 3) el intermediario®?.

En la inteligencia de que: el iniciador, es el que haya actuado por su cuenta
0 en cuyo nombre se haya actuado; el destinatario es aquel a quien va dirigido el
mensaje, el receptor final y el intermediario es aquel sistema, distribuidor o servidor
utilizado para hacer llegar los mensajes entre iniciador y destinatario.

De lo anterior se desprenden tres figuras dentro de la emision de mensajes,
el “iniciador de la compra” que podria ser el que hace una oferta para la adquisicion
de un bien o servicio; el “receptor de la oferta o vendedor” y finalmente el
“‘intermediario, servidor o plataforma” utilizada para llevar la transaccion. Pero, ¢De
que me sirve tener identificadas estas tres figuras?, para contestar esta pregunta se
tiene que analizar lo establecido por el articulo 5 y 5 Bis®® de la mencionada ley
modelo que a la letra dicen:

Articulo 5. — Reconocimiento juridico de los mensajes de datos

No se negaran efectos juridicos, validez o fuerza obligatoria a la
informacion por la sola razén de que esté en forma de mensaje de
datos.

Articulo 5 bis. — Incorporacion por remision (En la forma aprobada
por la comision en su 31.° periodo de sesiones, en junio de 1998)

No se negaran efectos juridicos, validez ni fuerza obligatoria a la

informacion por la sola razén de que no esté contenida en el mensaje

30 “Por “iniciador” de un mensaje de datos se entendera toda persona que, a tenor del mensaje, haya
actuado por su cuenta o en cuyo nombre se haya actuado para enviar o generar ese mensaje antes
de ser archivado, si éste es el caso, pero que no haya actuado a titulo de intermediario con respecto
a él” (Organizacion de las Naciones Unidas, Ley Modelo de la CNUDMI sobre Comercio Electrénico
con la Guia para su incorporacion al derecho interno 1996 con el nuevo articulo 5 bis aprobado en
1998, Nueva York, 1999. Pag. 11)

31 “ Por “destinatario” de un mensaje de datos se entendera la persona designada por el iniciador
para recibir el mensaje, pero que no esté actuando a titulo de intermediario con respecto a él”
(Organizacion de las Naciones Unidas, Ley Modelo de la CNUDMI sobre Comercio Electrénico con
la Guia para su incorporacion al derecho interno 1996 con el nuevo articulo 5 bis aprobado en 1998,
Nueva York, 1999. Pag. 11)

32 “Por “intermediario”, en relacion con un determinado mensaje de datos, se entendera toda persona
que, actuando por cuenta de otra, envie, reciba o archive dicho mensaje o preste algun otro servicio
con respecto a él” (Organizacion de las Naciones Unidas, Ley Modelo de la CNUDMI sobre Comercio
Electrénico con la Guia para su incorporacion al derecho interno 1996 con el nuevo articulo 5 bis
aprobado en 1998, Nueva York, 1999. Pag. 11)

33 [dem. Pag. 12.
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de datos que se supone ha de dar lugar a este efecto juridico, sino que
figure simplemente en el mensaje de datos en forma de remision.

De la lectura realizada a los anteriores articulos tenemos que no se negaran
efectos juridicos, validez o fuerza obligatoria tanto a los mensajes de datos como a
la informacién contenida en los mismos, como se puede ver estos dos articulos son
la esencia y el soporte medular de mayor importancia respecto a las actos de
comercio electrénico, a la informacion contenida en los actos de comercio
electronico y finalmente a las partes que intervienen en el comercio electronico.

En otras palabras, estos dos articulos son los que reglamentarian legalmente
a la persona que de manera directa o a su nombre utilice un medio electrénico
(iniciador), al “destinatario” y al “intermediario” como partes intimamente ligadas a

un acto y hecho juridico.

1.4.5 Accesibilidad
El Dr. Alfredo Reyes Krafft3* refiere que la accesibilidad consiste en que el contenido

de un mensaje de datos en el cual obre cualquier tipo de documento, podra estar a
disposicion de cualquier interesado, (como podria ser el emisor, el receptor, alguna
autoridad jurisdiccional o administrativa, etc.,) para posterior consulta, y se cumple
de manera integra siempre y cuando reuna las caracteristicas de atribucion e
integridad.

No debe pasar por alto, que no existe afectacion a dicho principio, cuando el
usuario que recibe el contenido de un mensaje de datos a través de medio fisico
distinto de aquél en que se creo, toda vez de que se garantiza la integridad del
mensaje de datos, mas no del medio fisico que lo contiene. Es decir, un mensaje de
datos puede estar contenido en dispositivo de almacenamiento como puede ser el
disco duro de una laptop, no obstante, dicho mensaje de datos puede trasladarse
en un medio distinto como una memoria USB, dicha operacion de ninguna manera

hace que se pierda la integridad del mensaje de datos.

34 REYES KRAFFT. ALFREDO ALEJANDRO, “La firma electrénica”, México, 2003, p. 3 sitio web:
http://www.razonypalabra.org.mx/libros/libros/firma.pdf (consultado el 1 de agosto de 2019).
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Este principio es fundamental para la valoracion de la prueba o del mensaje
de datos firmado por medios electronicos, debido a que este principio marca que el
mismo siempre debe estar disponible y se debe garantizar la integridad del mensaje
de datos, por lo cual es necesario contar con una firma electrénica certificada por
una autoridad certificadora como por ejemplo seria el Servicio de Administracion
Tributaria (SAT) o por los prestadores de servicios de certificacion®® , quienes van a
garantizar la identidad de las partes que utilizan sus respectivas firmas electronicas.
El consentimiento puede darse tanto entre partes presentes, como entre partes

ausentes o no presentes.

1.4.6. Objeto
Ricardo Garcia Trevifio nos estipula dos tipos de objetos, el objeto directo que

consiste en crear o transmitir derechos y obligaciones reales o personales; y
tenemos el objeto indirecto representado por la cosa, el hecho o la abstencidon que
a su vez, se divide en a) requisitos de la cosa: como seria que exista en la naturaleza
o de cosas futuras, que sea determinada o determinable (individual, en especie y
en genero) y que este dentro del comercio y en b) requisitos del hecho positivo o
negativo: como seria la posibilidad fisica y juridica asi como la licitud en el objeto. %6

Como se puede observar esta caracteristica no cuenta con variaciones

respecto a los contratos tradicionales y los inteligentes y digitales.

35 “Persona o institucion publica que preste servicios relacionados con firmas electronicas, expide
los certificados o presta servicios relacionados como la conservacion de mensajes de datos, el
sellado digital de tiempo y la digitalizacion de documentos impresos, en los términos que se
establezca en la norma oficial mexicana sobre digitalizacion y conservacion de mensajes de datos
que para tal efecto emita la Secretaria.” (Articulo 89, Cédigo de Comercio, Ultima reforma publicada
DOF 28-03-2018)

3 GARCIA TREVINO, RICARDO, Los contratos Civiles y sus Generalidades, 7ma. Edicion. México
2008, Edit. McGraw-Hill Interamericana, Pags. 16 y 17
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1.4.7. El formalismo y el Consensualismo
Como vimos anteriormente una parte de la forma consiste en la manifestacion del

consentimiento que puede ser de manera expresa (verbal, por escrito, medios
electronicos, opticos, sin signos inequivocos) o de manera tacita (hechos o actos
que la presuman).

De igual manera los contratos requieren formalismos como serian clausulas
que especifiquen las sanciones por la inobservancia de la ley que deriven a una
nulidad relativa o a la confirmacion de los efectos del contrato.

Otro formalismo o clausula por llamarlo de una manera recae en las acciones
para pedir que el contrato cumpla con las formalidades de ley y que requisitos
minimos existen para que el acto se otorgue por escrito.

Esta parte es una de las debilidades que tienen los Smart Contracts o
contratos inteligentes en virtud de que si bien es cierto se presentan en la plataforma
de blockchain de manera escrita. Dicha escritura es por medio de un codigo que no
es de facil acceso y apreciacion para todas las personas ya que se requiere un
conocimiento técnico especializado para entender el mensaje de datos codificado.

1.4.8. Los vicios del consentimiento

1.4.8.1. Error
El error, se puede definir como la apreciacidén equivoca e inexacta de la realidad o

de alguno de los elementos del contrato, lo cual da como consecuencia una nulidad
del contrato, una confirmacion del contrato e incluso una prescripcion del contrato.
Dentro de este vicio del consentimiento encontramos cuatro clases de
errores:
|.- El error de obstaculo o radical, el cual va relacionado a la naturaleza
del contrato y a la identificacion del objeto.
Il.- De gravedad mediata; es decir existe un error de derecho y de
hecho.
lll.- De calculo.

V.- Indiferente.
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1.4.8.2. Dolo

Este vicio del consentimiento se puede definir como aquella conducta intencional
para conducir al error a una de las partes.

1.4.8.3. Mala fe
Conducta de una de las partes que independientemente que ha identificado el error,

su actuar va enfocado en mantener en el error a la contraparte, cabe sefialar que la
persona no indujo al error, ni tuvo la intencion que el mismo se presentara, si no que

sus acciones van en el sentido de mantener el error.

1.4.8.4. Violencia
Cuando por medios fisicos, psicolégicos o de cualquier otra indole, se obliga a una

persono a llevar a cabo una conducta en contra de su voluntad.

1.4.9. Capacidad
Es la facultad de una persona de ser sujeta de derechos y obligaciones, la cual se

da en dos instancias, la primera se da al momento de la concepcion del producto de
la gestacion conocida como capacidad de goce y la segunda de ellas se da al
momento de adquirir la mayoria de edad, que se conoce como capacidad de

ejercicio.

1.5 Conclusién
Como se pudo analizar en el presente capitulo, los Smart Contracts y los contratos
inteligentes cuentan con las mismas particularidades y los elementos de validez.
Ambos tipos de contratos se encuentran establecidos en la normatividad
nacional, variando la forma de operar y de realizar los mismos, logrando comprobar
que los Smart Contracts no se encuentran fuera de la legalidad, si no que los
mismos son arropados y aceptados por las legislaciones tanto locales como
federales, dotando a los mismos de los elementos necesarios para poder defender
su aplicabilidad y sustitucién de los contratos tradicionales.
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Capitulo 2
Contratos Inteligentes



Capitulo 2. Contratos Inteligentes.

2.1. Introduccién
En el capitulo anterior se analizo los elementos de validez, la forma de constitucion,

las partes, los elementos para acreditar el consentimiento y en general la forma de
constitucion de un contrato tradicional y un contrato inteligente o Smart Contract.

En este capitulo se va a analizar detenidamente el origen, la forma de
operacion y las cuestiones técnicas vy juridicas involucradas para la realizacion,
funcionamiento y operacidon de los contratos inteligentes, teniendo como objetivo
dilucidar si los mismos son mas econdémicos, eficientes, dan seguridad, eficacia y
veracidad de la voluntad de las partes, asi como comprobar que los mismos cuenten
con los elementos necesarios para que sean validos dentro del territorio nacional
(México).

El origen y la creacion de lo que se conoce el dia de hoy como contrato
inteligente se le atribuye a Nick Szabo también llamado el padre de los Smart
Contracts, quien en el afio de 1995 publica un glosario de Smart Contracts donde
por primera vez se introduce este concepto novedoso. En dicho glosario Nick Szabo
define a los contratos inteligentes como: “Un conjunto de promesas, incluyendo
protocolos®” dentro de los cuales las partes cumplen con las otras promesas. Los
protocolos se implementan normalmente con programas en una red informatica o
en otras formas de electronica digital, por lo que estos contratos son ‘mas
inteligentes’ que sus antepasados en papel. El uso de la inteligencia artificial no esta
implicito.”38

Adoptando la definicion de Nick Szabo de un contrato o convenio que
encontramos en la normativa mexicana, se puede decir, que los contratos

inteligentes son acuerdos de la voluntad de las partes para crear, modificar,

37 “Protocolo: Descripcion formal de formatos de mensaje y de reglas que dos ordenadores deben
seguir para intercambiar dichos mensajes. Un protocolo puede describir detalles de bajo nivel de las
interfaces maquina -a- maquina o intercambios de alto nivel entre programas de asignacion de
recursos.” (3, IN, CO, TE) (Glosario de Medios de Nuevas Tecnologias de la Informacién, YOLANDA
CAMPOS CAMPOS, 1999, pag. 27).

38 Bit2Me Academy, El Glosario de los Smart Contract de Nick Szabo, consultado por ultima vez 03
de mayo de 2019 en: https://academy.bit2me.com/glosario-smart-contract-nick-szabo/
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transferir o extinguir obligaciones donde las clausulas y elementos de validez son
plasmados en codigos que forman parte de un protocolo dentro de un ambiente
digital, que se ejecutan de manera automatica y autonoma, o en otras palabras el
contrato inteligente es un programa que se ejecuta en un cédigo bajo la premisa de
hacer determinada accion conforme a un acontecimiento.

Sin embargo, la idea de un contrato inteligente no podia ser concebida ni
llevada a la practica al no contar con la tecnologia necesaria que soportara ese tipo
de transacciones, y no fue, si no hasta el afio 2009, que la idea sobre los contratos
inteligentes de Nick Szabo se pudo materializar de manera perfecta, ya que fue
hasta esa fecha en que Satoshi Nakamoto® crea el medio ideal para el soporte y
observancia de los contratos inteligentes, medio que se conoce como la Block Chain
o cadena de bloques, pero la cadena de bloques de Nakamoto no estaba disefiada
para soportar los Smart Contracts propuestos por Szabo y no fue hasta que Vitalik
Buterin en el afio 2013 desarrolla el ecosistema denominado Ethereum en el cual
se va a desarrollar finalmente la idea de Szabo.

La idea de auto ejecutar y auto programas contratos ha llevado a que los
contratos inteligentes estén a la mira no solo de tecndlogos, si no que los mismos
han sido estudiados por los mercados financieros, bancarios e incluso por el sector
juridico, que si bien es cierto, las leyes siempre estan a pasos gigantescos
atrasados de los avances tecnoldgicos, lo que también es cierto es que los contratos
inteligentes es un elemento novedoso que no puede dejarse aun lado para que sean
aplicables y validos juridicamente en nuestro pais.

En los siguientes capitulos se van a estudiar los elementos técnicos que
intervienen en la creacion de un contrato inteligente, ya que el mismo no unicamente
se compone de clausulas, acuerdos de voluntades y demas caracteristicas
analizadas con anterioridad, si no que por su naturaleza digital se tiene que analizar
el ambiente en el que se desarrollan, empezando por la “plataforma” denominada
BlockChain, siguiendo por el ecosistema denominado Ethereum vy finalizando con

39 Seudonimo adoptado por el (los) creadores del bitcoin, que no se sabe si es una o varias personas,
ya que en el papel de trabajo denominado “White paper” no se especifica el origen del creador de
dicha propuesta tecnoldgica de funcionamiento descentralizado.
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un analisis de las caracteristicas que hacen posible la ejecucion de los Smart

Contracts en nuestro pais y el mundo.

2.2. BlockChain
La BlockChain o cadena de bloques, en una de sus acepciones funcionales se

apareja a un sistema digital que permite registrar, almacenar, transmitir, compartir
datos digitales entre dos partes en una plataforma “peer to peer (p2p)” sin la
necesidad de un administrador centralizado que mantiene una cadena de custodia
para que los datos registrados en la misma no se puedan alterar sin el conocimiento
de la red distribuida que lo conforma.

En otras palabras y a manera de ejemplo analogo se puede aparejar a la
cadena de bloques o block chain con un gran libro escrito compartido y verificado
por muchas actores en calidad de lectores/escritores, donde se escribe y registra
todo tipo de acciones desarrolladas en un ambito informatico tecnologico, el cual no
puede ser modificado sin dejar rastro ya que si se llegase a tratar de modificar, el
libro deja un registro indeleble que alerta e informa a los lectores y actores del libro
que existe una parte modificada que no concuerda con la versién original y por tanto
esa modificacion no concuerda con “la historia contada y escrita” en el libro. Por
tanto dicha operacion no cobra validez y “los lectores/escritores”, del libro rechazan
la modificacion para mantener la integridad del documento o historia, logrando con
lo anterior que no se pueda modificar la historia contada por el libro corrompiendo a
un solo actor que escriba en el libro, si no que al ser muchos los escritores del libro
se concluye que es casi imposible que una modificacién sea avalada por todos
escritores.

Es asi que la cadena de bloques no se encuentra centralizada y administrada
por un solo escritor, editor u 6rgano superior o algun gobierno, si no que dicha
cadena funciona gracias a la participaciéon de los integrantes de la cadena que
trabajan en conjunto para que la misma prospere, no sufra modificaciones y
funcione de manera adecuada, que técnicamente esta funcion toma el nombre de

transacciones p2p (peer-to-peer) de manera descentralizada.
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Pero ¢,como funciona la cadena de bloques?, para poder contestar esta pregunta
se tiene que explicar en primer lugar el funcionamiento y composicion del elemento
que hizo famoso la cadena de bloques, “el Bitcoin*®” ya que entendiendo la
articulacion del bitcoin se esclarece el funcionamiento de la cadena de bloques y su
aplicacion en los contratos inteligentes.

Sin embargo, se ve la necesidad para el lector que de manera general tenga el
conocimiento de las definiciones de conceptos sumamente utilizados en la
descripcion del funcionamiento del BlockChain como de los Smart Contracts como
son:

e Bloque: es el registro en “el gran libro” del listado de transacciones
realizadas dentro de un periodo determinado. El registro siempre se lleva a
cabo, para tener la certeza que en ese determinado bloque se registrara la
informacion de la transaccién que se llevo a cabo y esta amparada en el
bloque o “pagina del gran libro”.

e Cadena: un hash que une un bloque con otro, matematicamente
"encadenandolos”. Este es uno de los conceptos mas dificiles de comprender
en blockchain. También es la magia que une las cadenas de bloques y les
permite crear confianza matematica. El hash en blockchain se crea a partir
de los datos que estaban en el bloque anterior. El hash es una huella dactilar

de estos datos y bloquea los blogues en orden y tiempo.*’

40 E| Bitcoin en su acepcion de activo virtual funciona como un medio de pago virtual Gnicamente
para transacciones por internet, no forma parte ni es controlado por ningun gobierno por tanto es
descentralizado, de igual manera es un medio de pago anénimo. Hector Acufia lo define como “una
de las primeras implementaciones de un concepto denominado criptodivisa o criptomoneda, que
consiste en una moneda virtual generada de forma distribuida, por un Unico organismo, sin control
de parte de algun gobierno y de un caracter anénimo. Esta moneda permite efectuar transacciones
de forma segura y sin la necesidad de un intermediario financiero ni de pago de comisiones.”
(ACUNA HECTOR, Estudio sobre Bitcoin y Tecnologia Blockchain, Centro de Estudios Financieros
- ESE Business School de la Universidad de Los Andes, 2017, pag. 8, consultado en
https://www.ese.cl/ese/site/artic/20180514/asocfile/20180514112818/estudio_sobre_bitcoin_y__tec
nolog__a_blockchain.pdf el dia 25 de sep. de 19).

4T LAURENCE, TIANA. Blockchain For Dummies, 2nd Edition 2019, CANADA pag. 33
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En otras palabras la cadena analégicamente hablando y siguiendo la idea del
gran libro, se asemeja al encuadernado del libro y a la numeracién o el folio
de pagina que queda asentada y grabada para que las paginas tengan un
orden y el sentido de la historia narrada por los autores/escritores (nodos)
sea establecida de manera cronoldgica y entendible.

e "Red: la red se compone de "nodos completos ". Piense en ellos como la
computadora que ejecuta un algoritmo que protege la red. Cada nodo
contiene un registro completo de todas las transacciones que se registraron
en esa cadena de bloques. Los nodos estan ubicados en todo el mundo y
pueden ser operados por cualquier persona. (...) El algoritmo de blockchain
subyacente los recompensa por su servicio. La recompensa suele ser una
ficha o una criptomoneda, como Bitcoin. Los términos Bitcoin y blockchain
se usan a menudo indistintamente, pero no son los mismos. Bitcoin tiene un
blockchain. La cadena de bloques de Bitcoin es el protocolo subyacente que
permite la transferencia segura de Bitcoin. El término Bitcoin es el nombre de
la criptomoneda que alimenta la red de Bitcoin. La BlockChain es una clase
de software, y Bitcoin es una criptomoneda especifica”.4?

Una vez especificado los términos anteriores hay que definir las partes
integrantes en el bitcoin y que son las siguientes: una red descentralizada peer-to-
peer, un registro publico de transacciones también conocida como cadena de
bloques o BlockChain, un conjunto de reglas para verificar la validez de las
transacciones y un mecanismo de consenso global y descentralizado, también
conocido como Proof of Work (PoW).

La idea del bitcoin surge debido a que las transacciones financieras siempre son
reguladas por un tercero que en la mayoria de los casos solicita informacion
innecesaria para la transaccion, pero de sumo valor para la institucién financiera;
otra acepcion del surgimiento es debido a la inseguridad entre el pago y la
prestacion de servicio o entrega de producto; o simplemente por desconfianza; por
ello se conceptualiza un tipo de transaccion con un activo (moneda) que no sea

regulada por un banco central o un gobierno, ademas que el medio de transaccion

2 [bidem Pags. 34 y 35.
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tampoco sea centralizado por las instituciones financieras, si no que las
transacciones sean entre las partes involucradas sin necesidad de un mediador o
intermediario, cumpliendo con esto el primero de los requisitos de los bitcoins:
“transacciones peer to peer o entre partes”.

La forma en que se realizan las transacciones es de la siguiente manera: el titular
de la moneda cuenta con dos sistemas de validacién de sus transacciones las
cuales van de la mano y no funciona la una sin la otra y viceversa, conocidas como
llave publica y llave privada.

Nakamoto menciona que: una moneda electronica es “como una cadena de
firmas digitales. Cada duefio transfiere la moneda al proximo al firmar digitalmente
un hash*? de la transaccion previa y la clave publica del proximo duefio y agregando
estos al final de la moneda. Un beneficiario puede verificar las firmas para verificar
la cadena de propiedad.”

Para poder entender esta definicion hay que tener en cuenta la diferencia entre
una llave privada y una llave publica. La llave privada es con la que se va a acceder
a mi cuenta, ver mi dinero, ver mis contactos y hacer transferencias, la cual debe de
ser personal y resguardada por seguridad, ya que asemeja a una identificacion con
la cual todo el mundo valida que el usuario que contenga dicha llave es aquel al que
le pertenece la informacién que resguarda, mientras que la llave publica es el
numero de cuenta que todas las personas conocen. Un ejemplo a manera de
analogia es el siguiente: mi numero de teléfono celular que le brindo a todas las
personas para que puedan mandarme mensajes eso seria mi llave publica, mientras

que mi llave privada seria el acceso a mi teléfono celular del cuando yo mando

43 “Es un algoritmo matematico que transforma cualquier bloque arbitrario de datos en una nueva
serie de caracteres con una longitud fija. Independientemente de la longitud de los datos de entrada,
el valor hash de salida tendra siempre la misma longitud.” BRIAN DONOHUE, ;Qué es un Hash y
como funciona? (consultado en https://latam.kaspersky.com/blog/que-es-un-hash-y-como-
funciona/2806/ el dia 25 de septiembre de 2019)

El hash también es identificado como “el nombre” de las transacciones realizadas en la cadena
debloques, ya que cada transaccion tiene su hash propio y unico, que va a tener la funcién de unir
las cadenas de bloques.

4 NAKAMOTO SATOSHI, BITCOIN: Un sistema de Efectivo Electronico Usuario-a-Usuario, pag. 2
(consultado en https://bitcoin.org/files/bitcoin-paper/bitcoin_es_latam.pdf el dia 25 de septiembre de
2019)
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mensajes o hago llamadas, ya que se entiende que al ser mi numero se presume
que yo soy la persona que envio el mensaje o realizo la llamada.

Un ejemplo practico de operaciones seria: Para hacer una transaccion la
persona A tiene que identificar su cuenta de donde va a sacar el activo a transferir
y la persona B de igual manera tiene que identificar la cuenta a la que se va a
transferir, por tanto ambas partes dan a conocer sus claves publicas,
estableciéndolas en una funcion Hash, para terminar la transferencia la persona A
(la que transfiere) con su llave privada firma la transaccion y es en este punto en
donde finaliza la transaccion con las llaves publicas y privadas, dando paso a que
la blockchain y sus integrantes (nodos) hagan el trabajo para corroborar las
operaciones y evitar una doble transaccion.

Las verificaciones realizadas por la cadena de bloques que bridan certeza y
seguridad a las personas que utilizan este tipo de tecnologia recaen tanto en la
“marca de tiempo”, como en la “prueba de trabajo” o “PoW” (por sus siglas en ingles
Proof of Work), las cuales van de la mano, trabajando de manera conjunta,
necesitandose la una de la otra para obtener la certeza y seguridad buscada en la
operacién a efectuar.

Cada nueva transaccion realizada en la red y comprobada por “los lectores”
(nodos) del “gran libro” (cadena de bloques o BlockChain) tienen aparejada una
marca del tiempo, consistente en establecer dentro de la funcidén hash y de manera
visible la fecha de realizacion de la operacion, es decir, es la prueba de realizacion
de la transaccion y de su registro. Es importante tener en claro que la marca de
tiempo soportada en las funciones hash de todos las cadenas de bloques es la que
va a permitir identificar y asegurar que no ha habido cambios en la cadena de
bloques, ya que al minimo cambio en la marca de tiempo, la funcion Hash cambia
totalmente y los bloques unidos por las funciones Hash se ven afectadas ya que se
pierde la sincronizacién armonica, tal y como dice Nakamoto en su White paper
“‘Una vez que el esfuerzo de CPU se ha gastado para satisfacer la prueba- de-
trabajo, el bloque no puede ser cambiado sin rehacer todo el trabajo. A medida que
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mas bloques son encadenados después de este, el trabajo para cambiar el bloque
incluiria rehacer todos los bloques después de este.”*®

Una vez que se tiene la marca del tiempo de un bloque o de una transaccion
efectuada, subsecuentemente comienza el proceso de minado en el cual los nodos
empiezan a trabajar en la creacion de un nuevo bloque, cuya informacién es
combinada con el hash anterior del ultimo bloque creado y un “nonce”, dando como
resultado la creacion de un nuevo hash cuya finalidad es dotar al nuevo bloque de
un “header” o “cabecera”.

En este proceso se le asignan diferentes digitos al nonce, con la finalidad de

establecer la complejidad de minado de un nuevo bloque.
Es importante sefalar que resulta imposible predecir la serie de numeros (nonce)
que tendran el resultado de considerar un hash como correcto, siendo que el minero
realiza sus pruebas iniciando con un valor cero y progresivamente va cambiando de
numero hasta encontrar el indicado, lo anterior siempre mediante la prueba y el
error.

La parte referente al minado, es la mas compleja del proceso de creacion de un
nuevo bloque en virtud de que la misma debe concluir en que la suma de todos los
datos que contiene el bloque, incluido el nonce tenga como resultado que los
primeros digitos del hash sean cero, una vez alcanzado este valor el hash se
considera “valido” por la red.

A medida que el tiempo pasa y mas mineros se afladen a la red se ajusta la
dificultad para encontrar el numero del nonce que tenga como resultado el hash
esperado, haciendo mas probable que éste sea mas alto y sea necesario probar
mas numeros para encontrar el correcto.

‘La prueba-de-trabajo también resuelve el problema de determinar la
representacion en cuanto a decision por mayoria. Si la mayoria fuese basada en un
voto por direccion IP, podria ser subvertida por alguien capaz de asignar muchas
IPs. Prueba-de-trabajo es esencialmente un- CPU-un-voto. La decision de la

45 NAKAMOTO SATOSHI, BITCOIN: Un sistema de Efectivo Electronico Usuario-a-Usuario, pag. 3
(consultado en https://bitcoin.org/files/bitcoin-paper/bitcoin_es_latam.pdf el dia 25 de septiembre de
2019)
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mayoria es representada por la cadena mas larga, la cual tiene la prueba-de-trabajo
de mayor esfuerzo invertido en ella. Si la mayoria del poder de CPU es controlada
por nodos honestos, la cadena honesta crecera mas rapido y pasara cualquier
cadena que esté compitiendo. Para modificar un bloque en el pasado, un atacante
tendria que rehacer la prueba-de-trabajo del bloque y de todos los bloques después
y luego alcanzar y pasar el trabajo de los nodos honestos™®

2.3. BlockChain, Ethereum y Los Contratos Inteligentes
Ya que se hablo del BlockChain aplicado al Bitcoin, surge la pregunta obligada ¢ eso

en que aplica a los contratos inteligentes si unicamente refiere de transacciones
monetarias?, pienso que ese mismo cuestionamiento se realizé internamente Vitalik
Buterin, al ver que la tecnologia BlockChain estaba siendo “desperdiciada” al solo
soportar transacciones financieras o monetarias, es por eso que en el afio publica
un articulo un nuevo tipo de plataforma basada en blockchain a la que denominé
Ethereum.

En el White paper Ethereum Buterin menciona que: “El desarrollo de Bitcoin
por Satoshi Nakamoto en 2009, a menudo ha sido aclamado como un desarrollo
radical en los conceptos de dinero y moneda, siendo el primer ejemplo de un activo
digital que posee al mismo tiempo, carencia de “valor intrinseco” o respaldo y la
inexistencia de ningun tipo de emisor centralizado o controlador. Sin embargo otra,
posiblemente mas importante, parte del experimento Bitcoin, es la tecnologia
subyacente de la cadena de bloques (blockchain), como una herramienta de
consenso distribuido, de modo que la atenciéon esta empezando a cambiar
rapidamente a este otro aspecto de Bitcoin. Son comunmente citados los usos
alternativos de la tecnologia blockchain, que incluirian entre otros la representacion,
dentro de la propia cadena de bloques, de activos digitales, como podrian ser: las

monedas personalizadas, los instrumentos financieros (“monedas de colores*),

46 [dem.
47 Para mas informacion consultar: ASSIA YONI, BUTERIN VITALIK, HAKIM LIOR, ROSENFELD
MENI, LEV ROTEM, Colored Coins Whitepaper, sitio web:

https://docs.google.com/document/d/1AnkP_cVZTCMLIzw4DvsW6M8Q2JCOllzrTLuoWu2z1BE/edit
(consultado por ultima vez 20 de septiembre de 2019)
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la propiedad de un dispositivo fisico subyacente (“propiedad inteligente“?), los
activos no fungibles, tales como nombres de dominio (“Namecoin“4®), asi como
aplicaciones mas complejas que implican tener activos digitales controlados
directamente por un fragmento de cdédigo que implementaria reglas arbitrarias
(“contratos inteligentes®) o] incluso ‘organismos auténomos
descentralizados®”” (DAO) que también podrian estar basados en la cadena de
bloques. Lo que Ethereum pretende es, proporcionar una cadena de bloques que
tenga incorporada un lenguaje de programacion del tipo Turing-completo y que se
pueda utilizar para crear “contratos”. Estos a su vez pueden utilizarse para codificar
funciones de transicion entre estados arbitrarios, de modo, que se permitiria a los
usuarios crear cualquiera de los sistemas descritos anteriormente, asi como muchos
otros que aun no han sido imaginados, simplemente escribiendo su légica en unas
pocas lineas de codigo.”’

En otras palabras Ethereum se creo para aprovechar todo el potencial de la
BlockChain respetando la descentralizacion de la misma, pero con caracteristicas
especiales que diferencian al Ether®? del Bitcoin.

2.3.1. Ethereum
Como se dijo anteriormente el Ethereum es una plataforma o ecosistema que

adopta y se basa en el lenguaje denominado “Solidity” que es un lenguaje Turing-

completo® en su maxima expresion con la Unica limitante de rechazar bucles

48 El tema se puede consultar el siguiente enlace de manera introductoria: SMART PROPERTY, Sitio
Web: https://en.bitcoin.it/wiki/Smart_Property (consultado por ultima vez 20 de septiembre de 2019).
4% Para mas informacion consultar: NAME COIN sitio web: https://www.namecoin.org (consultado por
ultima vez 20 de septiembre de 2019).

0 Para mas informacion consultar: BUTERIN VITALIK, Bootstrapping A Decentralized Autonomous
Corporation: Part I, Sitio Web: https://bitcoinmagazine.com/articles/bootstrapping-a-decentralized-
autonomous-corporation-part-i-1379644274 consultado por ultima vez 20 de septiembre de 2019).
51 BUTERIN VITALIK, Un contrato inteligente de proxima generacion y una plataforma de aplicacion
descentralizada, https://github.com/ethereum/wiki/wiki/%5BSpanish%5D-White-Paper.md (visto por
ultima vez 24 de septiembre de 2019).

52 Criptomoneda que utiliza el ecosistema Ethereum para su funcionamiento.

53 Mecanismo que puede simular cualquier algoritmo computacional, para mayor informacion
consultar: WOLFRAM MATHWORLD, Turing Machine, Sitio Web
http://mathworld.wolfram.com/TuringMachine.html (visto por ultima vez 24 de septiembre de 2019).
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malintencionados que busquen ejecutarse de manera infinita consumiendo
capacidad procesal del ecosistema Ethereum, basando su funcionamiento de igual
manera que el Bitcoin en la BlockChain pero con determinadas particularidades que
hacen posible la creacion y funcionamiento de Smarts Contracts que analizaremos
a continuacion:

Como vimos anteriormente la BlockChain es como su nombre lo dice una
cadena de bloques computarizados unidos por medio de codigos y algoritmos cuyas
caracteristicas recaen en ser inviolable, confiable, inmutable entre otras, con la
particularidad que la cadena mas larga es la cadena que se considera la verdadera
y mas confiable, respaldando todas las transacciones.

Dentro de las caracteristicas principales de Ethereum tenemos que existen
dos tipos de cuentas que se relacionan entre si, las cuentas de propiedad externa y
las cuentas de contrato o contractuales.

Las cuentas de propiedad externa (CPE), como su nombre lo dice son
cuentas que tienen una clave privada, y puede realizar e iniciar nuevas
transacciones por si mismas con otras cuentas de propiedad externa, mandar
mensajes, crear contratos nuevos y realizar transacciones con cuentas de contratos,
cada accion se va a explicar mas adelante.

Las cuentas contractuales, tienen la limitante de que no pueden iniciar
nuevas transacciones por si mismas, ya que unicamente pueden hacer lo que
contengan sus codigos internos asi como hacer transacciones internas dentro del
ecosistema Ethereum.

Concluyendo con lo anterior que las cuentas de propiedad externa son las
que van a iniciar todos los movimientos dentro del ecosistema Ethereum, y que las
cuentas contractuales dependen de las CPE. Para mayor claridad veamos la
siguiente tabla:
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Figura 1: Tipos de cuentas en Ethereum>*
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Otra de las particularidades el Ethereum es que “nada es gratis” si se quiere
realizar cualquier transaccion por minima que sea, hay que pagar con “gas” por ello.

El Gas, es una unidad de medida respecto al costo computacional requerido
para poder realizar una operacion de transaccién o por un Smart Contract dentro de
Ethereum, utilizada por ende como el método de calculo de la cantidad de
criptomoneda (Ether) necesaria pago por cada transaccion realizada en Ethereum,
entre mas gas se ponga a disposicion de los “mineros”™® mas rapida se realizara la
transaccion ya que es la retribucion que reciben los mineros por su trabajo y que es
cobrada de manera anticipada; Kasireddy nos menciona que “El precio del gas es
la cantidad de Ether que esta dispuesto a gastar en cada unidad de gas, y se mide
en "wei". "Wei" es la unidad mas pequefia de “ether”, donde 1°'® Wei representa 1
ether. Un gwei es 1,000,000,000 de Wei.”® No debe pasar por alto que la persona

que quiera hacer la transaccién va a manifestar el minimo y el maximo que esta

54 KASIREDDY, PREETHI. How does Ethereum work, anyway?, 2017. Disponible en:
https://medium.com/@preethikasireddy/how-does-ethereum-work-anyway-22d1df506369  (ultima
vista 29 de septiembre de 2019)

5% Personas (nodos) que hacen el trabajo de realizar los calculos para descubrir el “nonce” y validar
las transacciones.

5 [dem.
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dispuesto a pagar por que se efectue su transaccion e igualmente el minero
manifestara su precio base para efectuar el trabajo.

Es importante sefalar que antes de hacer -cualquier transaccion
necesariamente debe cerciorarse contar con los fondos suficientes para efectuarla,
de lo contrario el programa desechara la transaccion por fondos insuficientes y no
hara la devolucién del gas cobrado, ya que el sistema se puso a trabajar y por ese
trabajo hay que pagar, recordemos que en Ethereum “nada es gratis”.

Ethereum cuenta con dos tipos de transacciones “creacion de contratos” y
‘llamadas de mensajes”. Ambas, como se ha visto, necesariamente la primogénita
tiene que ser creada por una CPE.

El cuadro denominado tipos de transacciones ejemplifica la manera en que
los contratos se comunican entre si creando nuevos contratos o haciendo
transacciones internas que tienen menor costo a una transaccion primogénita
realizada por una CPE, siendo esto ultimo lo que le da valor agregado a la
plataforma Ethereum y donde precisamente nacen los Smart Contracts, debido a
que el volumen de estos y la infinidad de aplicaciones que se pueden realizar,
conlleva a que su utilizacion por medio de una transaccién secundaria sea la ideal

por costo-beneficio.

Figura 2: Tipos de transacciones en Ethereum®’
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Con lo analizado se concluye que:

Ethereum puede ser una de las cadenas de bloques mas complejas
Jjamas construidas. Tiene varios de sus propios lenguajes de
programacion Turing-completos (lenguajes de programacion de pleno
funcionamiento que permiten a los desarrolladores crear cualquier
aplicacion). Estos nuevos lenguajes de programacion (con los que
cuenta y desarrollo Ethereum) se parecen mucho a los populares
lenguajes de programacion como JavaScript y Python. El protocolo
Ethereum puede hacer casi cualquier cosa que puedan hacer sus
lenguajes de programacion regulares. La excepcion es que el codigo
esta escrito en la cadena de bloques Ethereum y tiene los beneficios
y la seguridad adicionales que conlleva. Si puede imaginar un proyecto
de software, se puede construir en Ethereum. El ecosistema Ethereum
es actualmente el mejor Iugar para construir aplicaciones
descentralizadas. Tiene una documentacion encantadora e interfaces
faciles de usar que lo ponen en funcionamiento rapidamente. El rapido
tiempo de desarrollo, la seguridad para aplicaciones pequenas y la
capacidad de las aplicaciones para interactuar facilmente entre si son

caracteristicas clave de este sistema.%8

2.3.2. Contratos Inteligentes (Smart Contracts.)
Retomando que los contratos inteligentes son acuerdos de la voluntad de las partes

para crear, modificar, transferir o extinguir obligaciones donde las clausulas y
elementos de validez son plasmados en codigos que forman parte de un protocolo
dentro de un ambiente digital, ejecutables de manera automatica y autonoma, es
decir sin la ayuda de las partes contratantes, evitando que de manera intencional
se detenga la ejecucion del Smart Contract, y viendo la forma de trabajar de la
BlockChain especificamente la de Ethereum es que se concluye que se tiene el
medio ideal para llevarlos a cabo.

58 L AURENCE, TIANA. Blockchain For Dummies, 2nd Edition 2019, CANADA. pag. 95
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Los Smart Contracts tienen la capacidad de obtener datos de recursos o
informacion exterior, procesarla de conformidad a la programacién de su cédigo y
con base en ello ejecutar acciones u omisiones con la informacién obtenida,
teniendo como principio “si Y entonces X sino Z”, tal y como vimos con anterioridad.
Para comprender el principio “si Y entonces X si no Z” con mayor claridad, hay que
considerar la descripcién de un Smart Contract realizada por Nick Szabo de la
maquina expendedora, en la que las transacciones se basan en una automatizacion
sencilla. La maquina expendedora en su interior contiene una serie de productos
identificados bajo un cédigo, para acceder al producto hay que depositar monedas
y después ejecutar el codigo deseado para obtener el producto seleccionado; de la
misma manera aplica el principio aludido: si yo deposito monedas puedo acceder a
los productos de la maquina expendedora, si no deposito las monedas la
transaccion no se realiza, en el ejemplo los activos son los productos de la maquina
expendedora y los mismos no pueden ser afectados por un tercero extrafio, en virtud
de que el codigo que ese ejecute te dara el producto que soporte ese codigo y no
algun otro producto.

Es necesario que para la ejecucion de los Smart Contracts se de el supuesto
por el cual fueron programados, necesitando para esto, en algunas ocasiones la
figura del “oraculo” el cual es un servidor externo, como podria ser un periddico, la
bolsa de valores, la informacion contenida en internet, el mapeo de los vuelos de
una determinada aerolinea, entre otros; una vez que se da el supuesto verificado
por el oraculo el Smart Contract se ejecuta de manera automatica obligando a las
partes.

Verbigracia de como funciona el oraculo tenemos que ciertas aerolineas
cuentan con Smart Contracts que operan de la siguiente manera: si en la base de
datos de aterrizaje y despegue de un determinado vuelo se observa que existe un
retraso por mas de una hora en adelante, de manera automatica el oraculo da aviso
al programa para que se ejecute haciendo una devolucion de un porcentaje o
totalidad del precio pagado por el vuelo retrasado o cancelado sin la necesidad de
realizar cualquier tipo de accion, trayendo consigo una excelente promocion de

mercadotecnia y usuarios satisfechos.
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Viendo a los Smart Contracts en la plataforma Ethereum, los activos pueden
ser cualquier cosa susceptible de ser manejada digitalmente y las posibilidades se
terminan hasta donde la imaginacién alcance. Siendo que si dos partes en su
calidad de CPE dan valor a su transaccion de un activo y la misma se ejecuta y
respalda en la BlockChain de manera automatica al cumplirse el codigo establecido
para la transaccion no dejando espacio a que por un lado, se omita la entrega del
activo y por el otro lado que no se reciba el pago pactado o la prestacién exigida a
cambio.

A lo anterior se le suma la caracteristica de las transferencias internas, las
llamadas de mensajes y la creacion de nuevos contratos internos. Las posibilidades
para trabajar aumentan y los costos disminuyen exponencialmente tal y como se vio
con anterioridad, toda vez que el ecosistema Ethereum no te cobra el mismo gas en
una transaccion inicial realizada por CPE a una transferencia secundaria realizada
ya en el interior del ecosistema sin una “intervencion externa”.

La automatizacion conlleva a que los programas se ejecuten de manera
directa, sin la necesidad que se realice una interpretacién de los mismos, como
regularmente pasa en el mundo juridico, es decir, dara el punto de vista que mayor
beneficie a la parte que se representa en dado caso que se llegue a un juicio por el
incumplimiento de un contrato, insistiendo que todo se encuentra en un codigo, lo
malo viene en el sentido si el codigo contiene un error o no contempla todas las
posibilidades de acciones que puedan suceder.

Este tipo de tecnologia tiende a reducir de manera significante los honorarios
de los abogados para la redaccion y supervision de los contratos, ahorra tiempo
hombre que se puede invertir en otras actividades.

2.3.2.1. Desventajas
Existen ciertas desventajas al momento de hacer operaciones dentro la BlockChain,

que si bien es cierto que las transacciones son sumamente seguras para aquellas
personas que desconfian de la contraparte, lo que también es cierto es que una vez

programado el codigo ya no se puede cambiar y en dado caso de que exista un
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error, el mismo tiene que absorberse por las partes, ya que la inalterabilidad del
cbdigo programado es una caracteristica esencial en la BlockChain.

Otra desventaja es que, si se llega a olvidar o perder la clave privada de
acceso, la misma es irrecuperable y todos los activos que se encuentren soportados
por dicha clave se perderan y no podran ser recuperados®®, lo cual se vuelve en un
auténtico dolor de cabeza.

La programacion requiere una mentalidad técnico — juridica, situacién que
muchas veces no se da, ya sea por envidias, falta de comunicacion, error de
entendimiento, egos entre otros, lo que conlleva que una persona que no esté
familiarizada con la posibilidades y variables juridicas que pueden acontecer efectue
la codificacion de un programa y viceversa, una persona que no tenga la menor idea
de programacion se aventure tomando un curso rapido de programacion y quiera
codificar un Smart Contract.

Finalmente se puede decir que la adopcion de los Smart Contracts en un
futuro traera como consecuencia una disminucidn de labores efectuadas por
personas fisicas, lo cual se puede tomar desde dos vertientes, una de ellas es
capacitarse y adoptar las innovaciones y la otra es perecer en el intento al no

actualizarse.

2.3.3. Criptomonedas
Se ha hablado mucho de el bitcoin del ether, como los medios de pago o como

soporte de las transacciones realizadas sobre la BlockChain pero que son estos
conceptos.

De manera general se les denominan criptomonedas ya que sus operaciones
son realizadas y confirmadas por medio de un programa criptografico, pero de igual
manera suelen llamarse activos virtuales, esta ultima denominacién es arropada por

el gobierno mexicano para definir a este tipo de “divisas”.

% Para mas informacion consultar: Infobae, Ganaron fortunas gracias al bitcoin pero ahora no pueden
cobrar su recompensa, Sitio Web: https://www.infobae.com/america/eeuu/2017/12/22/ganaron-
fortunas-gracias-al-bitcoin-pero-ahora-no-pueden-cobrar-su-recompensa/ _(visto por uUltima vez 28
de septiembre de 2019).
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Encontramos varias definiciones de lo que es un activo virtual, dentro de las
cuales destacan las siguientes: The Financial Action Task Force (FATF) en su
documento denominado “Virtual Currencies Key Definitions and Potential AML/CFT
Risks” define a los activos virtuales como “Una representacion digital de valor que
puede ser intercambiada de manera digital y funciona como (1) un medio de
intercambio; y/o (2) una unidad de cuenta; y/o (3) un depdsito de valor, pero que no
tiene curso legal en ninguna jurisdiccion. No es emitida por ninguna jurisdiccion y
cumple con las funciones mencionadas con anterioridad unicamente por acuerdo
de la comunidad de usuarios de la moneda virtual en cuestion®®-

En el documento en cuestion se marcan las diferencias entre los activos
virtuales, el dinero electronico y la moneda de curso legal. El primero de ellos quedo
definido en el parrafo que antecede, es decir, es una representacion digital de
valores que puede ser intercambiada de manera digital, el dinero electrénico lo
define como una representacion digital de la moneda de curso legal y que es
soportada o respaldada por un banco central.

Por otro lado tenemos que el articulo 30 de la Ley para Regular a las
Instituciones de Tecnologia Financiera define a los activos virtuales como:

Articulo 30.- Para efectos de la presente Ley, se considera activo
virtual la representacion de valor registrada electronicamente y
utilizada entre el publico como medio de pago para todo tipo de actos
juridicos y cuya transferencia tnicamente puede llevarse a cabo a
través de medios electrénicos. En ninguin caso se entenderé como
activo virtual la moneda de curso legal en territorio nacional, las divisas
ni cualquier otro activo denominado en moneda de curso legal o en
divisas.

Las ITF solo podran operar con los activos virtuales que sean
determinados por el Banco de Meéxico mediante disposiciones de
caracter general. En dichas disposiciones, el Banco de México podra

80 Financial Action Task Force, Virtual Currencies Key Definitions and Potential AML/CFT Risks,
2014, pag. 4 disponible en https://www.fatf-gafi.org/media/fatf/documents/reports/Virtual-currency-
key-definitions-and-potential-aml-cft-risks.pdf (Ultima consulta 30 de septiembre de 2019)
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establecer plazos, términos y condiciones que deberan observar las
ITF para los casos en que los activos virtuales que este haya
determinado se transformen en otros tipos o modifiquen sus
caracteristicas.

Para realizar operaciones con los activos virtuales a que se refiere el
parrafo anterior, las ITF deberan contar con la previa autorizacion del
Banco de Meéxico.

El Banco de México para la determinacion de los activos virtuales
tomara en cuenta, entre otros aspectos, el uso que el publico dé a las
unidades digitales como medio de cambio y almacenamiento de valor
asi como, en su caso, unidad de cuenta; el tratamiento que otras
jurisdicciones les den a unidades digitales particulares como activos
virtuales, asi como los convenios, mecanismos, reglas o protocolos
que permitan generar, identificar, fraccionar y controlar la replicacion
de dichas unidades.” ¢’

Con lo anterior se tiene que la legislacion mexicana contempla estas
criptomonedas y acepta su uso, al grado de crear una ley especifica para regular a
las instituciones de tecnologia financiera que traten de comercializar estos activos.

En el mes de marzo de 2019, Banco de México (Banxico) emite la circular
4/2019 denominada “Disposiciones de Caracter General Aplicables a las
Instituciones de Crédito e Instituciones de Tecnologia Financiera en
las Operaciones que realicen con Activos Virtuales” en la que unicamente hace
la limitacion de uso de las plataformas de Bitcoin y de Ethereum a las instituciones
de tecnologia financiera, sin embargo permite el uso de dicha tecnologia al publico
en general y a otro tipo de empresas®?, con lo cual se concluye que el uso de dicha

tecnologia se encuentra permitida en nuestro pais.

8 LEY PARA REGULAR LAS INSTITUCIONES DE TECNOLOGIA FINANCIERA, Nueva Ley
publicada en el Diario Oficial de la Federacion el 9 de marzo de 2018, articulo 30, pag. 16.

62 Para mayor informacion consultar: DIARIO OFICIAL DE LA FEDERACION 08/03/2019,
CIRCULAR 4/2019 dirigida a las Instituciones de Crédito e Instituciones de Tecnologia Financiera
relativa a las Disposiciones de caracter general aplicables a las Instituciones de Crédito e
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Analizado los elementos de los Smart Contracts, su funcionamiento, su
aceptacion en el marco juridico mexicano, en el capitulo Il se va a centrar en el
analisis de la proteccion de datos personales de las partes involucradas en una
transaccion de este tipo, para asi poder vislumbrar si realmente los Smart Contracts
cumplen con todos los requisitos para que pueden ser adoptados por el pueblo

mexicano y ser aplicados en sustitucion a los contratos tradicionales.

2.4. Conclusioén
Como se vio en este capitulo, los Smart Contracts estan basados en la tecnologia

BlockChain en la cual trabajan los ecosistemas de Bitcoin y de Ethereum, ésta
ultima cuenta con una mayor maleabilidad lo cual trae consigo que los Smart
Contracts se puedan desarrollar de manera mas eficiente, vimos que los protocolos
utilizados para las transacciones son meramente computacionales y no existe
limitacion juridica alguna que impida la innovacion tecnologica y por tanto el uso de
este tipo de tecnologias.

Finalmente se analiz6 que el gobierno mexicano, contempla y reconoce a los
activos digitales, regulando el funcionamiento de las instituciones que se dedican a
hacer el cambio de activos digitales por “moneda real” y viceversa, haciendo ciertas

limitantes que no son el estudio del presente trabajo® para su utilizaciéon a lo que

Instituciones de Tecnologia Financiera en las Operaciones que realicen con Activos Virtuales. Sitio
web:
https://www.dof.gob.mx/nota_detalle.php?codigo=5552303&fecha=08%2F03%2F2019&fbclid=IwA
R3rBRkuhGJVstEIAW6Xb5N_fpT7BIYApSG-kOxyXJtCJIFhCPE8hEyvv-tY (consultado por Ultima vez
3 de octubre de 2019.)

% Para mayor informacion respecto a las limitantes aludidas, las mismas pueden ser consultadas en:
CIRCULAR 4/2019 dirigida a las Instituciones de Crédito e Instituciones de Tecnologia Financiera
relativa a las Disposiciones de caracter general aplicables a las Instituciones de Crédito e
Instituciones de Tecnologia Financiera en las Operaciones que realicen con Activos Virtuales
publicada en diario oficial de la federacion el 08 de marzo de 2019, Sitio web:
https://www.dof.gob.mx/nota_detalle.php?codigo=5552303&fecha=08%2F03%2F2019&fbclid=IwA
R3rBRkuhGJVstEIAWEXb5N_fpT7BIYApSG-kOxyXJtCIFhCPE8hEyvv-tY (consultado por Ultima vez
3 de octubre de 2019.);

LEY PARA REGULAR LAS INSTITUCIONES DE TECNOLOGIA FINANCIERA, Ley publicada en el
Diario Oficial de la Federacion e 9 de marzo de 2018 sitio web:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LRITF _090318.pdf;

DISPOSICIONES DE CARACTER GENERAL A QUE SE REFIERE EL ARTICULO 58 DE LA LEY
PARA REGULAR LAS INSTITUCIONES DE TECNOLOGIA FINANCIERA publicada en diario
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se refiere con la especulacién de su valor y las conversiones, pero no para la
adopcion de dichos ecosistemas para su explotacion como medios de ejecucion de

acuerdo de voluntades entre partes que no confian entre si.

oficial de la federacioén el 10 de septiembre de 2019, sitio web:
http://dof.gob.mx/nota_detalle.php?codigo=5537449&fecha=10/09/2018?codigo=5537449&fecha=1
0/09/2018;

CIRCULAR 12/2018 dirigida a las Instituciones de Fondos de Pago Electrénico, relativa a las
disposiciones de caracter general aplicables a las operaciones de las Instituciones de Fondos de
Pago Electronico, publicada en diario oficial de la federacion el 10 de septiembre de 2019, sitio
web:http://dof.gob.mx/nota_detalle.php?codigo=5537421&fecha=10/09/20187?codigo=5537421&fec
ha=10/09/2018;

DISPOSICIONES de caracter general aplicables a las Instituciones de Tecnologia
Financiera. (Continta en la Quinta Seccion) publicada en diario oficial de la federacion el 10 de
septiembre de 2019, sitio
web:http://dof.gob.mx/nota_detalle.php?codigo=5537450&fecha=10/09/20187?codigo=5537450&fec
ha=10/09/2018.

49



Capitulo 3
Proteccion de Datos Personales



Capitulo 3. Proteccion de Datos Personales

3.1. Introduccién
Se habléo de las caracteristicas intrinsecas de la tecnologia de blockchain

particularmente de la soportada por el ecosistema Ethereum, pero ¢ qué tan seguras
son dichas plataformas?

En la actualidad en las noticias de manera frecuente se puede escuchar las
siguientes frases: “hackearon un sistema, robo de datos y de informacion, infiltracion
a un sistema”, entre otras, siendo que todas estas consecuencias de derivan de un
mal sistema de seguridad de la informacién o en su caso de carecer de un modelo
de seguridad de la informacion.

En este capitulo se van a analizar los modelos de seguridad de la
informacion mas eficientes asi como los requisitos minimos que toda persona debe
tener para la proteccién de datos personales, se va a analizar que tan “privados”
son los contratos inteligentes, especificamente en la plataforma de Ethereum.

3.2. Proteccion de Datos Personales
Las Tecnologias de la Informacion y la Comunicacion (TIC) estan dando un

giro de 360 grados a como se percibia el mundo, redisefiando la manera de convivir,
relacionarse publica, social y econdmicamente, por citar algunos ejemplos;
obviamente pagando un precio por esta tecnificacion, y ese precio se paga con los
datos que se comparten y que han sido objeto de cuantificacion, por tanto es que la
proteccion de datos personales se ha vuelto un punto de partida importante en los
ultimos afnos.

Para poder hablar de datos personales hay que tener en claro los siguientes
conceptos:

Privacidad: Derecho de mantener una secrecia en los aspectos personales
de cada individuo, sin la intromision de terceros y sin la posibilidad de perder la

informacion que comparte.
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Intimidad: Relaciones que se tienen con las personas mas cercanas como
seria la familia o los amigos, es decir, estar con un grupo de personas, excluyendo
a las demas.

“Datos personales: Cualquier informacion concerniente a una persona
fisica identificada o identificable. Se considera que una persona es identificable
cuando su identidad pueda determinarse directa o indirectamente a través de
cualquier informacion.

Tratamiento/ uso: La obtencion, uso, divulgacion o almacenamiento de
datos personales, por cualquier medio. El uso abarca cualquier accion de acceso,
manejo, aprovechamiento, transferencia o disposicién de datos personales.

Medidas de Seguridad técnicas: Conjunto de acciones y mecanismos que
se valen de la tecnologia relacionada con hardware y software para proteger el
entorno digital de los datos personales y los recursos involucrados en su
tratamiento.

Medidas de Seguridad fisicas: Conjunto de acciones y mecanismos para
proteger el entorno fisico de los datos personales y de los recursos involucrados en
su tratamiento.”®4;

Ciberespacio: “espacio virtual de interaccion.”®®

No se debe pasar por alto que los datos personales pertenecen al titular del
mismo, no obstante los mismos estén en posesidn de un tercero, ya que la
personalidad de los mismos no se transfiere o no se pierde por el solo hecho de que
se expida el consentimiento para la utilizacion del mismo.

Como antecedentes de la proteccion de datos personales mas relevantes

tenemos los siguientes:

8 LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADQOS, Ley publicada en el Diario Oficial de la Federacion el 26 de enero de 2017, articulo 3,
paginas 2 — 5.

8 AGUIRRE ROMERO, JOAQUIN M?, Ciberespacio y comunicacion: nuevas formas de vertebracién
social en el siglo XXI, Revista de estudios literarios. Universidad Complutense de Madrid, 2004,
consultado por ultima vez el 8 de agosto de 2018 en
https://webs.ucm.es/info/especulo/numero27/cibercom.html
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a) Articulo 8 Carta de Derechos Fundamentales de la Union Europea, en el
cual existe un reconocimiento del derecho a la proteccién de datos como derecho
fundamental.

b) Declaracion Universal de los Derechos Humanos, Convenio para la
Proteccion de los Derechos Humanos y Libertades Fundamentales, el Pacto de
Derechos Civiles y Politicos y la Convencion Americana sobre Derechos Humanos,
donde se da el reconocimiento del derecho fundamental a la vida privada y familiar

c) En 1967 se expide la Recomendacién 509 (ORIGEN DE LA PROTECCION
DE DATOS DE CARACTER PERSONAL) la cual realza un analisis de la relacion
existente entre las TIC y el potencial peligro de las mismas para los derechos
personales.

d) Finalmente encontramos al convenio numero 108 del Consejo de Europa
para la Proteccion de las Personas con respecto al Tratamiento Automatizado de
Datos de Caracter Personal al cual fue adherido México a partir de finales de 2018,
después de algunos intentos de adhesion.®®

El autor José Luis Pifiar Marfias, en su articulo colaborativo denominado
“¢ Existe Privacidad?” nos menciona que existen cinco tipos de privacidad: la
soledad, el aislamiento, la reserva, la intimidad y el anonimato; el primero de ellos
se refiere a que nadie esta en posibilidad ni en condiciones de saber el estado que
guarda una persona; el aislamiento significa poner una barrera fisica para alejar a
las personas de la sociedad; la reserva se manifiesta como una facultad de no
revelar informacion y guardarla; la intimidad como se definio en lineas anteriores es
guardarse para si 0 para un grupo determinado de personas cierta informacion y
finalmente el anonimato se refiere a no poder ser identificado dentro de un grupo de
personas o en la sociedad.®”

Surgen los siguientes cuestionamientos cuando hablamos de proteccion de
datos personales: ;con la tecnologia nuestros datos personales realmente estan
aislados? ¢existe una higiene cibernética para la proteccion de nuestros datos

86 “E| derecho fundamental a la proteccion de datos personales”, disponible en: La proteccion de
datos personales en México. Lina Ornelas y Pifiar Mafias, coordinadores. Paginas 19-36.

57 Pifiar Manas, José Luis, “¢ Existe Privacidad?” en Proteccion de datos personales. Compendio de
lecturas y legislacion, México, H. Camara de Diputados, IFAI, ITAM, 2010.
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personales?, ; Nos reservamos nuestros datos personales?. Lo cierto es que no, en
la actualidad todo lo publicamos en las redes sociales, en donde estamos, con
quienes estamos, que estamos haciendo, que vamos a hacer, que comemos, que
vestimos, que tomamos, que compramos, donde compramos, a que precio, con
quienes nos relacionamos laboralmente, informacion que se va almacenando y
termina en lo que se conoce como el Big Data, y que después es utilizada por
empresas o personas que lucran con los datos de las personas, poniéndonos de
manera autonoma en un estado de vulnerabilidad bastante significante.

La Dr. Olivia Andrea Mendoza Enriquez menciona en su articulo de
investigacion denominado “Marco juridico de la proteccion de datos personales en
las empresas de servicios establecidas en México: desafios y cumplimiento™® no
existe una cultura de proteccién de datos personales, en particular la iniciativa
privada o mejor dicho los datos personales en posesion de los particulares no son
respetados, por situaciones como el desconocimiento de la materia o la implicacion
de costos elevados para crear una area responsable del tratamiento de datos
personales.

Existen acciones y recomendaciones ya estipuladas en la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP),
conocidas como medidas de seguridad técnicas y fisicas, las cuales mencionan
recomendaciones para tener un poco de higiene cibernética y fisica respecto a la
proteccion de datos personales.

El articulo publicado en la revista Forbes de fecha 25 de abril de 2018
denominado “Proteccidon de datos personales, nueva oportunidad de negocio” de
Viviana Levet®® se dice que el valor comercial de los datos ronda los 400,000
millones de ddlares y se estima que para 2020 el mercado tenga un valor de hasta
900,000 millones de dolares.

58 Mendoza Enriquez, Olivia Andrea, Marco juridico de la proteccion de datos personales en las
empresas de servicios establecidas en México: desafios y cumplimiento, Rev.
IUS vol.12 no.41 Puebla ene./jun. 2018, consultado por Ultima vez el dia 6 de agosto de 2018 en
http://www.scielo.org.mx/scielo.php?script=sci_arttext&pid=S1870-21472018000100267

® LEVET, VIVIANA. Proteccién de datos personales, nueva oportunidad de negocio: sitio web:
https://www.forbes.com.mx/proteccion-de-datos-personales-nueva-oportunidad-de-negocio/
(consultado el 09 de agosto de 2018)
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Viendo estos antecedentes, la pregunta obligada es ¢la BlockChain y los
Smart Contracts desarrollados dentro del ecosistema Ethereum realmente cuentan
con una proteccion de datos personales? Asi como: ¢dichas plataformas se
encuentran obligadas para el procesamiento y el tratamiento de datos personales?
De ser asi, ¢,quién es el responsable del tratamiento de datos personales?

Existen dos tipos de BlockChain: las publicas como Ethereum y las privadas
gue cada empresa de manera interna puede desarrollar, lo que conlleva a que cada
una de las plataformas tengas sus particularidades, limitaciones, beneficios,
limitaciones.

La blockchain privada es aquella que de manera interna desarrolla una
empresa, la cual tiene la limitante que el consenso de la cadena de bloques o los
nodos que la desarrollan son pocos y no aseguran la integridad de la cadena de
bloques, sin embargo cuenta con una ventaja que el acceso no es para todo el
mundo que este interesado en participar en la red compartida, poniendo barreras
como, redes virtuales privadas, firewalls, sistemas de deteccién, prevencion de
intrusos, VLANS, entre otros, sin embargo, se puede tener el sistema mas seguro,
pero si no existe una mentalidad de analisis de riesgo por mas seguro sea el sistema
no se escapa de la famosa frase que dice: “solo hay algo seguro, que nada es
seguro”.

La blockchain publica como su nombre lo dice es la que todos los nodos
tienen la informacién que se forma en dicha cadena debido al consenso, por tanto
los datos que la integran no se encuentran protegidos encontrandose disponibles
para el ecosistema donde se desarrollan, es decir, los datos son confidenciales pero
las transacciones son publicas.

La tecnologia de BlockChain cuenta con caracteristicas muy importantes, las

cuales la hacen unica y le brindan una particularidad como a ningun otro sistema
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conocido en la actualidad como son: Confidencialidad”, Integridad’",
Inmutabilidad’?, No repudio’®, Trazabilidad’®, Disponibilidad’®, Resilencia
operacional’®, dichas caracteristicas también son propias de una adecuada
seguridad de la informacion basadas en el ISO 27001.

70 E| Instituto Nacional de Estandares y Tecnologia (NIST) por sus siglas en ingles: define a la
confidencialidad como: “Preservar las restricciones autorizadas en el acceso a la informacion y
divulgacion, incluidos los medios para proteger la privacidad personal y informacion del propietario”;
y/o como la “propiedad a la que no se divulga informacion confidencial individuos, entidades o
procesos no autorizados”; o como “La propiedad de que la informacion no se divulga a las entidades
del sistema. (usuarios, procesos, dispositivos) a menos que hayan sido autorizados para acceder la
informacion.” Consultado en Kissel,Richard, National Institute of Standards and Technology,
Glossary of Key Information Security Terms, Estados Unidos 2013, pag. 45 el dia 03 de octubre de
2019.

"' El Instituto Nacional de Estandares y Tecnologia (NIST) por sus siglas en ingles: define a la
integridad como: Proteccion contra la modificacion o destruccion incorrecta de la informacion, e
incluye garantizar la informacién, no repudio y autenticidad; como La propiedad por la cual una
entidad no ha sido modificada en un de manera no autorizada; y como la propiedad en la que los
datos confidenciales no se han modificado ni eliminado de manera no autorizada y no detectada.”
Consultado por ultima vez en Kissel,Richard, National Institute of Standards and Technology,
Glossary of Key Information Security Terms, Estados Unidos 2013, pag. 101 el dia 03 de octubre de
2019.

2 “| a base tecnoldgica de la inmutabilidad se basa en el uso de algoritmos criptograficos que nos
permiten garantizar y verificar la integridad de un conjunto de datos, es decir que dicho conjunto de
datos no ha sido alterado desde su creacion.

Estos algoritmos tienen como objetivo crear una huella digital de un contenido, pero en ningun caso
ocultar su informacion. Aplicados sobre un conjunto idéntico de datos, obtendran siempre el mismo
resultado, sin embargo el mas minimo cambio variara por completo su huella” LAGE SERRANO,
OSCAR. LEs blockchain’ realmente inmutable?, 2017. Consultado en
https://www.bbva.com/es/es/bbva-lider-mundial-en-banca-movil-por-tercer-ano-consecutivo/ ultima
visita el 3 de octubre de 2019.

3 Es la garantia que alguien no pueda duplicar la autenticidad de su firma en un archivo o la autoria
de una transaccion que origind. Eric Piscini (Deloitte U.S.), David Dalton (Deloitte Irlanda) and Lory
Kehoe (Deloitte Irlanda), Blockchain & Ciberseguridad, 2018. pag. 9

74 Cada transaccion agregada a una cadena de bloques publica o privada esta firmada digitalmente
y con marca de tiempo, lo que significa que las organizaciones pueden rastrear hasta un periodo de
tiempo especifico cada transaccion e identificar la parte correspondiente (via su direccion IP publica)
en la cadena de bloques. idem

5 El Instituto Nacional de Estandares y Tecnologia (NIST) por sus siglas en ingles: define a la
confidencialidad como: “Garantizar el acceso oportuno y confiable y el uso de la informacion”; y
como: “La propiedad de ser accesible y utilizable bajo demanda por un entidad autorizada”.
Consultado por ultima vez en Kissel,Richard, National Institute of Standards and Technology,
Glossary of Key Information Security Terms, Estados Unidos 2013, pag. 17 el dia 03 de octubre de
2019.

6 En el ambito organizacional, la resiliencia operativa se puede definir como la habilidad de una
organizacion para perseguir su mision y aprovechar oportunidades, incluso en circunstancias no
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En atencion a la confidencialidad, para entender este principio dentro de la
BlockChain hay que recordar la definicion que se dio al inicio del capitulo de lo que
se entiende por privado y definir lo que se entiende por anénimo en una transaccion.

Por privado entenderemos que en una transaccion no se sabe que se compro
ni a que monto, mientras que por anénimo se entiende que si sabe que se compro
y por qué monto, pero no quien lo realizé. Concluyendo que las transacciones
realizadas en una BlockChain publica son andénimas mas no privadas, ya que se
mantiene el registro de que tipo de transaccién se efectuo sin embargo no se sabe
quien la realiza.

Cabe senalar que los usuarios de la BlockChain pueden “hashear” su perfil,
es decir, que sean identificados unicamente por el hash de la llave publica de su
transaccion o simplemente dentro del codigo suprimir sus datos personales,
dejando unicamente el rastro de la transaccion pero no las partes que intervinieron.

Se define como dato personal “cualquier informacion concerniente a una
persona fisica identificada o identificable.””” en estricto apego a la definicion
marcada por la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP) independientemente de la manera en que los usuarios de
la BlockChain se identifiquen o no, lo cierto es que existe la informacion que hace a

una persona identificable, incluso existen manuales o técnicas que hacen

idoneas o adversas como un incidente de seguridad o una crisis financiera. Esta habilidad tiene como
proposito fundamental mantener los procesos de negocio y los servicios que soportan de manera
directa la mision de la organizacion. (MENDOZA MIGUEL ANGEL, Cémo aplicar la resiliencia
operativa en infraestructura critica, (29 diciembre 2015) Sitio Web:
https://www.welivesecurity.com/la-es/2015/12/29/resiliencia-operativa-infraestructura-critica/
Consultado por ultima vez el 03 de octubre de 2019.

7 LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE
PARTICULARES, Ley publicada en el Diario Oficial de la Federacién el 05 de julio de 2017, articulo
2 fraccion V, pag. 2 .
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identificable a una persona que utiliza la BlockChain con solo saber sus operaciones
registradas.”® 7°
Una problematica surge al momento de leer los articulos 8, 10, 11, 12, 21 al
26 de la LFPDPPP vy tratar de identificar por un lado al responsable de tratamiento
del dato personal, al momento de ejercer los derechos Acceso, Rectificacion,
Cancelacion y Oposicion®® de los datos personales, especificamente en lo que se
refiere a la rectificacion, cancelacidon y oposicion por lo siguiente.
Para mayor claridad se trasuntan los articulos aludidos, mismos que a la letra
dicen:
Articulo 8.- Todo tratamiento de datos personales estaréd sujeto al
consentimiento de su titular, salvo las excepciones previstas por la
presente Ley.
El consentimiento serd expreso cuando la voluntad se manifieste
verbalmente, por escrito, por medios electronicos, oOpticos o por
cualquier otra tecnologia, o por signos inequivocos.
Se entendera que el titular consiente tacitamente el tratamiento de sus
datos, cuando habiéndose puesto a su disposicion el aviso de

privacidad, no manifieste su oposicion.

8 Para mayor informacion consultar: Alex Biryukov, Dmitry Khovratovich, and lvan Pustogarov 2014.
Deanonymisation of Clients in Bitcoin P2P Network. In Proceedings of the 2014 ACM SIGSAC
Conference on Computer and Communications Security (CCS '14). ACM, New York, NY, USA, 15-
29. DOI: https://doi.org/10.1145/2660267.2660379 (ultima consulta 11 de diciembre de 2019).

® Para mayor informacion consultar: https://www.hbarel.com/gen/security/bitcoin-does-not-provide-
anonymity (tltima consulta 02 de octubre de 2019).

80 Acceso: Permitir la consulta del titular del derecho para consultar sus datos personales en
cualquier momento y verificar si su informacion es objeto de tratamiento y de serlo asi, en que forma
esta siendo tratada su informacion.

Rectificacion: Obligacion del tenedor de los datos personales de corregir o rectificar la informacién
del titular de los datos personales, cuando dicha informacién este incompleta o sea inexacta.
Cancelacion: Solicitud que se hace al tenedor del dato personal, para eliminar de manera absoluta
y permanente los datos personales cuando éstos, no estan siendo utilizados de manera correcta ni
para los fines para los que fueron autorizados.

Oposicion: oponerse que se sigan tratando sus datos personales para fines determinados, lo
anterior no lleva a una eliminacién del dato, simplemente se cancela el tratamiento del dato en un fin
determinado.
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Los datos financieros o patrimoniales requeriran el consentimiento

expreso de su ftitular, salvo las excepciones a que se refieren los

articulos 10 y 37 de la presente Ley.

El consentimiento podré ser revocado en cualquier momento sin que

se le atribuyan efectos retroactivos. Para revocar el consentimiento, el

responsable deberd, en el aviso de privacidad, establecer los

mecanismos y procedimientos para ello.?’

De la lectura del referido articulo, por un lado se tiene la figura del

consentimiento, en la cual no existe la mayor relevancia en una transaccién en una

BlockChain, sin embargo, en el supuesto que una persona quiera revocar el

consentimiento para el manejo de sus datos personales, verbigracia en un contrato

inteligente que ampara la compra venta de un automévil, debido a las caracteristicas

de la propia red, resultaria imposible modificar los datos en la cadena de bloques.

Articulo 10.- No serd necesario el consentimiento para el

tratamiento de los datos personales cuando:

VI.

Esté previsto en una Ley;

Los datos figuren en fuentes de acceso publico;

Los datos personales se sometan a un procedimiento previo
de disociacion;

Tenga el propésito de cumplir obligaciones derivadas
de una relacion juridica entre el titular y el responsable;
Exista una situacion de emergencia que potencialmente
pueda dafiar a un individuo en su persona o en sus bienes;
Sean indispensables para la atencion medica, la prevencion,
diagnostico, la prestacion de asistencia sanitaria,
tratamientos médicos o la gestidn de servicios sanitarios,

mientras el titular no esté en condiciones de otorgar el

8 |LEY FEDERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE
PARTICULARES, Ley publicada en el Diario Oficial de la Federacién el 05 de julio de 2017, articulo
8 fraccion V, paginas 3 y 4.
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consentimiento, en los términos que establece la Ley
General de Salud y demas disposiciones juridicas aplicables
y que dicho tratamiento de datos se realice por una persona
sujeta al secreto profesional u obligacion equivalente, o
VIl. Se dicte resolucion de autoridad competente.
Articulo 11.- El responsable procurara que los datos personales
contenidos en las bases de datos sean pertinentes, correctos y
actualizados para los fines para los cuales fueron recabados.
Cuando los datos de caracter personal hayan dejado de ser
necesarios para el cumplimiento de las finalidades previstas
por el aviso de privacidad y las disposiciones legales
aplicables, deberan ser cancelados.
El responsable de la base de datos estard obligado a eliminar la
informacion  relativa al incumplimiento de obligaciones
contractuales, una vez que transcurra un plazo de setenta y dos
meses, contado a partir de la fecha calendario en que se presente
el mencionado incumplimiento.
Articulo 12.- El tratamiento de datos personales deberd limitarse
al cumplimiento de las finalidades previstas en el aviso de
privacidad. Si el responsable pretende tratar los datos para un fin
distinto que no resulte compatible o analogo a los fines establecidos
en aviso de privacidad, se requerird obtener nuevamente el

consentimiento del titular.

Recordemos que el tratamiento se define como: La “obtencion, uso,
divulgacién o almacenamiento de datos personales, por cualquier medio. El uso
abarca cualquier accion de acceso, manejo, aprovechamiento, transferencia o

disposicion de datos personales™®?, en ese sentido, los Smart Contracts y por ende

82 LEY GENERAL DE PROTECCION DE DATOS PERSONALES EN POSESION DE SUJETOS
OBLIGADOQS, Ley publicada en el Diario Oficial de la Federacion el 26 de enero de 2017, articulo
3, pagina 5
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la BlockChain de tracto sucesivo estaran haciendo un tratamiento de datos
personales; toda vez que de manera continua existe el almacenamiento, acceso y

disposicion de datos personales.

Cuestion favorable desde un punto de vista para los Smart Contracts ya que de
una lectura armonica de los articulos 10, 11 y 12, se llegan a las siguientes
conclusiones.

a) No se necesitara el consentimiento para el tratamiento de datos

personales cuando: “Tenga el propdsito de cumplir obligaciones
derivadas de una relacién juridica entre el titular y el responsable”,

ni cuando este previsto en una ley®3.

8 No hay que olvidar “Que el 17 de octubre de 2012 se publicé en el Diario Oficial de la Federacion
la Ley Federal para la Prevencion e Identificacion de operaciones con Recursos de Procedencia
llicita, en lo sucesivo la Ley, la cual tiene por objeto proteger el sistema financiero y la economia
nacional, estableciendo medidas y procedimientos para prevenir y detectar actos u operaciones que
involucren recursos de procedencia ilicita, a través de una coordinacioén interinstitucional que tenga
como fines recabar elementos utiles para investigar y perseguir los delitos de operaciones con
recursos de procedencia ilicita, los relacionados con estos ultimos, las estructuras financieras de las
organizaciones delictivas y evitar el uso de los recursos para su financiamiento;

Que los dias 16 y 23 de agosto de 2013 se publicaron en el mismo 6rgano de difusién oficial
el Reglamento de la Ley y las Reglas de Caracter General a que se refiere la Ley, respectivamente;

Que dichos instrumentos normativos tienen por objeto establecer las bases y disposiciones para
la debida observancia de la Ley, asi como los términos y modalidades conforme a los cuales quienes
realicen Actividades Vulnerables deben presentar los Avisos a que se refiere la fraccion VI del
articulo 18 de la Ley;

Que la Unidad de Inteligencia Financiera, adscrita a la Secretaria de Hacienda y Crédito Publico
emitio la Resolucion por la que se expiden los formatos oficiales de los avisos e informes que deben
presentar quienes realicen actividades vulnerables, publicada en el Diario Oficial de la Federacion el
30 de agosto de 2013 y sus modificaciones publicadas en el mismo 6rgano de difusion oficial el 24
de julio de 2014, el 29 de septiembre de 2015 y el 16 de diciembre de 2016;

Que el 9 de marzo de 2018 se publico en el Diario Oficial de la Federacion el Decreto por el que
se adiciono la fraccion XVI al articulo 17 de la Ley, conforme a la cual se agrega como Actividad
Vulnerable el ofrecimiento habitual y profesional de intercambio de activos virtuales por parte de
sujetos distintos a las Entidades Financieras, que se lleven a cabo a través de plataformas
electronicas, digitales o similares, que administren u operen, facilitando o realizando operaciones de
compra o venta de dichos activos propiedad de sus clientes o bien, provean medios para custodiar,
almacenar, o transferir activos virtuales distintos a los reconocidos por el Banco de México, por lo
que deben cumplir con las obligaciones respectivas;

Que conforme al articulo 3, fraccién Il del Reglamento de la Ley, la Unidad de Inteligencia
Financiera esta facultada para requerir a quienes realicen las actividades vulnerables a que se refiere
el articulo 17 de la Ley, la informacion, documentacion, datos e imagenes necesarios para el ejercicio
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b) Cuando los datos de caracter personal hayan dejado de ser
necesarios para el cumplimiento de las finalidades previstas por el
aviso de privacidad y las disposiciones legales aplicables, deberan
ser cancelados.

c) El tratamiento de datos personales debera limitarse al cumplimiento
de las finalidades previstas en el aviso de privacidad.

En ese sentido y con los antecedentes que se tienen respecto a los
ordenamientos emitidos por diferentes 6rganos de gobierno para el tratamiento
como actividades vulnerables para operaciones con dinero de procedencia ilicita
los activos virtuales, es que no se necesita el consentimiento de las partes para
brindar dicha informacion, concluyendo que la misma siempre debe estar disponible
y no puede ser eliminada, ultima cuestion que como se vio con anterioridad es
imposible efectuarla por las caracteristicas de la BlockChain.

Articulo 21.- El responsable o terceros que intervengan en
cualquier fase del tratamiento de datos personales deberan guardar
confidencialidad respecto de estos, obligacién que subsistird aun
después de finalizar sus relaciones con el titular o, en su caso, con
el responsable.

Articulo 22.- Cualquier titular, o en su caso su representante legal,
podré ejercer los derechos de acceso, rectificacion, cancelacion y
oposicion previstos en la presente Ley. El ejercicio de cualquiera
de ellos no es requisito previo ni impide el ejercicio de otro. Los

de sus facultades, las cuales estan dirigidas a recabar elementos Utiles para prevenir, investigar y
perseguir los delitos de operaciones con recursos de procedencia ilicita, los relacionados con éstos,
las estructuras financieras de las organizaciones delictivas y evitar el uso de esos recursos para su
financiamiento, conforme a lo establecido por el articulo 1 del Reglamento de la Ley;” (RESOLUCION
QUE MODIFICA LA DIVERSA POR LA QUE SE EXPIDEN LOS FORMATOS OFICIALES DE
LOS AVISOS E INFORMES QUE DEBEN PRESENTAR QUIENES REALICEN ACTIVIDADES
VULNERABLES. Consultada en
http://dof.gob.mx/nota_detalle.php?codigo=5574106&fecha=02/10/2019 el dia 02 de octubre de
2019)
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datos personales deben ser resguardados de tal manera que

permitan el ejercicio sin dilacién de estos derechos.

Articulo 23.- Los titulares tienen derecho a acceder a sus datos
personales que obren en poder del responsable, asf como conocer
el Aviso de Privacidad al que esta sujeto el tratamiento.

Articulo 24.- El titular de los datos tendra derecho a rectificarlos

cuando sean inexactos o incompletos.

Articulo 25.- El titular tendra en todo momento el derecho a

cancelar sus datos personales.

Articulo 26.- El responsable no estara obligado a cancelar los

datos personales cuando:

I. Se refiera a las partes de un contrato privado, social o
administrativo y sean necesarios para su desarrollo y
cumplimiento;

ll. Deban ser tratados por disposicion legal,

lll. Obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y
persecucion de delitos o la actualizacion de sanciones
administrativas;

IV. Sean necesarios para proteger los intereses juridicamente
tutelados del titular;

V. Sean necesarios para realizar una accion en funcion del
interés publico;

VI. Sean necesarios para cumplir con una obligacién
legalmente adquirida por el titular, y

VIl. Sean objeto de tratamiento para la prevencion o para el
diagnostico medico o la gestion de servicios de salud,
siempre que dicho tratamiento se realice por un profesional

de la salud sujeto a un deber de secreto.
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De los ultimos numerales se concluye que los derechos ARCO, no pueden
ser ejercidos en su totalidad por las personas que utilicen como medio de
transaccion de operaciones los Smart Contracts, en primer lugar hay que tener en
claro que respecto a los activos virtuales hay que mantener un registro y llenar un
acta para la identificacién de las personas que utilizan dichos activos (obligacion
hasta el momento que recae unicamente en las instituciones de tecnologia
financiera “FINTECH?”, posiblemente la regulacion en un futuro sea para el publico
en general.)

El acceso no existe mayor problema, ya que las partes pueden accesar al
tener un registro publico de las transacciones realizadas, lo anterior no quiere decir
que no se puedan proteger los datos personales de las personas ya que se puede
implementar un protocolo de comunicacion seguro en blockchain aplicando los
principios de confidencialidad, integridad y disponibilidad de la informacion para
proteger los datos personales y la informacion del sistema con base en 27001, tal y
como se ha venido analizando a lo largo del presente capitulo.

El problema recae al momento de solicitar una rectificacion, una cancelacion
y una oposicion de datos personales que como vimos y desde un punto de vista
muy particular, las operaciones realizadas por medio de un Smart Contract
independientemente de que solo sea visible un “hash” ese “hash” hace identificable
a una persona y por tanto son datos personales; por ende e insistiendo que por las
caracteristicas de la BlockChain el ejercicio de dichos derechos es nulo, ya que una
vez realizada la codificacion y ejecutada en el ecosistema elegido, es casi imposible
realizar cambios, sin embargo existe la posibilidad de que previniendo esta situacion
como solucion se recomienda “cifrar la informacion en el sistema, para asegurar
que, cuando llegue el momento, el “olvido” de las claves garantiza que la
informacion confidencial ya no es accesible. Otra posibilidad es centrarse en el valor
de blockchain para proporcionar evidencia inalterable de hechos escribiendo el hash
de las transacciones en él, mientras que las transacciones en si mismas se
almacenan fuera del sistema. Esto mantiene la integridad de las transacciones, al

tiempo que permite la capacidad de borrar las transacciones, dejando informacion
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restante, “olvidada” en la cadena de bloques.”® Sin embargo la fraccién Il del
articulo 26 abre la posibilidad a que no se cancele el dato para no obstaculizar
actuaciones judiciales o administrativas, como en su caso seria las investigaciones
realizadas por la unidad de investigacion de actividades con recursos de
procedencia ilicita.

Ahora bien independientemente de la posibilidad o ausencia de proteger
datos personales dentro de una cadena de bloques se recomienda tener una
seguridad en la informacion, implementando la normativa 1ISO 27001 o algun
sistema de seguridad de la informacidn, pero que es la seguridad de la informacién.

3.3. Seguridad de la Informacién
Un modelo de seguridad de la informacion tiene como objetivo y alcance “la

proteccion de los datos personales y su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la autodeterminacion
informativa de las personas™®, en el entendido de que el riesgo lo definimos como
‘una combinacion de la probabilidad de que un incidente ocurra y de sus
consecuencias desfavorables; de modo tal que al determinar el riesgo en un
escenario especifico de la organizacién, se pueda evaluar el impacto y realizar un
estimado de las medidas de seguridad necesarias para preservar la informacion
personal”®.

En este trabajo se va a analizar uno de los tres principales modelos de
seguridad de la informacion, especificando sus caracteristicas distintivas en
comparacion con otros modelos, sin llegar a enfatizar las diferencias entre cada
modelo, teniendo como objetivo comprobar la hipétesis de que la informacion
contenida en una BlockChain dentro de un Smart Contract puede ser protegida.

84 Eric Piscini (Deloitte U.S.), David Dalton (Deloitte Irlanda) and Lory Kehoe (Deloitte Irlanda),
Blockchain & Ciberseguridad, 2018. pag. 8

8INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION
DE DATOS PERSONALES, Guia para implementar un Sistema de Gestion de Seguridad de Datos
Personales, México, 2015, pag. 3. Consultado por ultima vez el 3 de abril de 2019 en
http://inicio.inai.org.mx/Documentosdelnteres/ Gu%C3%ADa_Implementacion_SGSDP(Junio2015).
pdf

8 jdem. Op. Cit.
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En atencion al articulo 19 de la LFPDPPP es menester llevar a cabo un
tratamiento de datos personales y mantener medidas de seguridad, para mayor
claridad se trasunta dicho articulo que a la letra dice:

Articulo 19.- Todo responsable que lleve a cabo tratamiento de
datos personales deberd establecer y mantener medidas de
seguridad administrativas, técnicas y fisicas que permitan proteger
los datos personales contra dafo, perdida, alteracion, destruccién
o el uso, acceso o tratamiento no autorizado.

Los responsables no adoptaran medidas de seguridad menores a
aquellas que mantengan para el manejo de su informacion.
Asimismo se tomara en cuenta el riesgo existente, las posibles
consecuencias para los titulares, la sensibilidad de los datos y el
desarrollo tecnologico.

Surgiendo la obligacion de adoptar un sistema de seguridad de la
informacion, en el cumplimiento del citado articulo, para dar completa observancia
a los requisitos sustentables para el pleno desarrollo y apego a la legislacion
mexicana de los Smart Contracts es menester implementar un modelos de la
seguridad de la informacion.
En la actualidad existen varios modelos de seguridad de la informacion en los

que destacan los siguientes:
1. COBIT (Control Objectives for Information and related Technology): Es
una guia para mejorar la supervision y el control de las Tecnologias de la

Informacion (Tl), o en otras palabras es un marco de referencia de objetivos

de control para Tl por medio de un “framework”.8”

87 Un Framework, que se podria traducir aproximadamente como marco de trabajo, es el esquema
o estructura que se establece y que se aprovecha para desarrollar y organizar un
software determinado. Esta definicion, algo compleja, podria resumirse como el entorno pensado
para hacer mas sencilla la programacién de cualquier aplicacion o herramienta actual.

Este sistema plantea varias ventajas para los programadores, ya que automatiza muchos procesos
y ademas facilita el conjunto de la programacion. Es util, por ejemplo, para evitar el tener que repetir
codigo para realizar funciones habituales en un rango de herramientas, como puede ser el acceder
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2. COSO (Committee of Sponsoring Organizations): Es un marco de

referencia para la implementacion, gestidon y control de un adecuado Sistema
de Control Interno, su mision “es proporcionar liderazgo innovador a través
del desarrollo de marcos integrales y orientacion sobre la gestion del riesgo
empresarial, el control interno y la disuasion del fraude disefiados para
mejorar el desempefio y la gobernanza de la organizacion y para reducir el
alcance del fraude en las organizaciones”?.

3. ISO 27001: “Es una norma internacional que permite el aseguramiento, la
confidencialidad e integridad de los datos y de la informacion, asi como de
los sistemas que la procesan... permite a las organizaciones la evaluacion
del riesgo y la aplicacion de los controles necesarios para mitigarlos o
eliminarlos®®”.

Para efectos del presente trabajo se recomienda utilizar el modelo de seguridad

de la informacion denominado COBIT, el cual es uno de los mas desarrollados y
cuenta con un “conjunto de buenas practicas a través de un marco de trabajo
basado en procesos, y presenta las actividades de una estructura manejable y
l6gica” %; dichas practicas se enfocan en el control, es decir, indican el qué se debe
conseguir sin centrarse en el como.

El enfoque de COBIT es “hacia procesos, mediante un modelo que subdivide Tl
en 34 procesos de acuerdo a cuatro areas de responsabilidad (Planear, Construir,
Ejecutar y Monitorizar) que basicamente coinciden con el conocido ciclo de Deming
(Plan-Do-Check-Act)™".

a bases de datos o realizar llamadas a Internet. Todas estas tareas son las que se realizan de forma
mucho mas facil cuando se trabaja dentro de un framework. NEO ATTACK, ; Qué es un Framework?:
Sitio Web:https://neoattack.com/neowiki/framework/ (consultado el 3 de abril de 2019)

88 Committee of Sponsoring Organizations, About Us, sitio web:
https://www.coso.org/Pages/aboutus.aspx (consultado el 3 de abril de 2019).
8 |SOTOOLS EXCELLENCE, Software ISO Riesgos y Seguridad, Sitio Web:

https://www.isotools.org/normas/riesgos-y-sequridad/iso-27001/ (consultado el 3 de abril de 2019).
% CRISOLTIC LAS TECNOLOGIAS DE LA INFORMACION EN EL SECTOR PUBLICO, Introduccién
a COBIT, Sitio Web: http://www.crisoltic.com/2011/03/introduccion-cobit.html (consultado el 4 de abril
de 2019).

%1 |dem
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Dentro de sus principales caracteristicas o funciones de COBIT encontramos las

siguientes:

Mejora la eficiencia y eficacia de TI .

2. Ayuda a Tl a entender las necesidades del negocio.

Establece practicas para satisfacer las necesidades comerciales de la
manera mas eficiente posible.

Ayuda a los ejecutivos a comprender y administrar las inversiones de
Tl alo largo de su ciclo de vida.

Proporciona un método para evaluar si los servicios de Tl y las nuevas
iniciativas se estan reuniendo requisitos del negocio y es probable que
ofrezcan los beneficios esperados.

Ayuda a desarrollar y documentar las estructuras organizativas
apropiadas, Procesos y herramientas para la gestion efectiva de TI.
Proporciona un conjunto autoritario e internacional de practicas
generalmente aceptadas que Ayuda a los directorios, ejecutivos y

gerentes a aumentar el valor de Tl y reducir los riesgos relacionados.®

En ese sentido las funciones o areas de enfoque de COBIT se engloban en

5 grandes areas los cuales son:
“1.-ALINEACION ESTRATEGICA

Se enfoca en asegurar la vinculacion de planes empresariales y

de TI, en la definicion, el mantenimiento y la validacién de la propuesta de valor de

Tly en la alineacion de Tl Operaciones con operaciones empresariales.
2.- LA ENTREGA DE VALOR

Consiste en ejecutar la propuesta de valor a lo largo del ciclo de

entrega, garantizar que Tl ofrece los beneficios prometidos contra la estrategia,

concentrarse en optimizar los costos y probar el valor intrinseco de la TI.
3.- LA GESTION DE RECURSOS

92 ISACA,

COBIT, Effective IT Governance at Your Fingertips, Sitio Web:

http://www.isaca.org/Knowledge-Center/cobit/Documents/CobiT-4.1-Brochure.pdf (consultado el 4

de abril de 2019).
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Se trata de la inversion optima y la gestion adecuada de los
recursos de TI criticos: procesos, personas, aplicaciones, infraestructura e
informacion. Los temas clave se relacionan con la optimizacion del conocimiento y
la infraestructura.
4.- LA GESTION DE RIESGOS
Requiere que los funcionarios corporativos superiores conozcan
los riesgos una comprension clara del apetito de riesgo de la empresa, la
transparencia sobre los riesgos significativos para la empresa y la incorporacion de
responsabilidades de gestion de riesgos en la organizacion.
5.- LA MEDICION DEL DESEMPENO
Rastrea y monitorea la implementacion de la estrategia, la
finalizacion del proyecto, el uso de recursos, el rendimiento del proceso y la entrega
del servicio, utilizando, por ejemplo, cuadros de mando que traducen la estrategia
en accion para lograr objetivos medibles mas alla de la contabilidad convencional.”®
Es preciso senalar que COBIT es un marco unificador internacional que
integra todos los principales Estandares globales de TI, incluyendo ITIL, CMMI e
ISO 17799.
De igual manera cumple con el ISO 38500, esta ultima norma define los
principios de gobierno corporativo dentro de las TIC%

9 fdem. Op. Cit.
94 La norma define seis principios de un buen gobierno corporativo de TIC:

Responsabilidad—Todos los grupos e individuos de la organizacién deben comprender y aceptar
sus responsabilidades tanto en el uso (demanda) como en la provision de los servicios de TI. La
responsabilidad sobre una accién lleva aparejada la autoridad para su realizacion.

Estrategia—La estrategia de negocio de la organizacién tiene en cuenta las capacidades actuales
y futuras de las TIC. Los planes estratégicos de TIC satisfacen las necesidades actuales y previstas
derivadas de la estrategia de negocio.

° Adquisicion—Las adquisiciones de Tl se hacen por razones validas, en base a un analisis
apropiado y continuo, con decisiones claras y transparentes. Hay un equilibrio adecuado entre
beneficios, oportunidades, costes y riesgos tanto a corto como a largo plazo.

° Rendimiento—La Tl esta dimensionada para dar soporte a la organizacién, proporcionando
los servicios con la calidad adecuada para cumplir con las necesidades actuales y futuras.

° Conformidad—La funcién de Tl cumple todas las legislaciones y normas aplicables. Las
politicas y practicas al respecto estan claramente definidas, implementadas y exigidas.

° Factor humano—Las politicas de TIC, practicas y decisiones demuestran respeto al factor
humano, incluyendo las necesidades actuales y emergentes de toda la gente involucrada.
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No obstante lo anterior el modelo de seguridad de la informacién descrito
resulta altamente cuantioso en su aplicacion respecto a las personas que pretenden
iniciar a la implementacién de los Smart Contracts, recomendando entonces que se
aplique el Manual en materia de seguridad de datos personales para MIPYMES y
organizaciones pequefias, que habla respecto a los requisitos minimos que toda
micro, pequefia, mediana empresa y pequefia organizacion debe cumplir respecto

al tratamiento de datos personales, el cual se sefala a continuacion.

3.3.1. Seguridad de la Informacion aplicado a Datos Personales
El Reglamento de la Ley en su Articulo 61 describe acciones para la seguridad de

los datos personales como son:
1) Elaborar un inventario de datos y de sus medios de almacenamiento.
2) Determinar las funciones y obligaciones de las personas que traten datos
personales.
3) Realizar un analisis de riesgos de los datos personales.
4) Revisar las medidas de seguridad existentes.
5) Realizar un analisis de brecha entre las medidas de seguridad existentes
y las necesarias.
6) Elaborar un plan de trabajo para implementar las medidas de seguridad

requeridas.

Tareas fundamentales del Gobierno TI
Una vez establecidos los principios basicos que deben regir el Gobierno Tl de las organizaciones, la
norma ISO 38500 define el modelo basico para que la alta direccion haga efectivo dicho gobierno
Esto debe conseguirse mediante la ejecucion de tres tareas fundamentales:

° Evaluar—Examinar y juzgar el uso actual y futuro de las TIC, incluyendo estrategias,
propuestas y acuerdos de aprovisionamiento (internos y externos).

° Dirigir—Dirigir la preparacion y ejecucion de los planes y politicas, asignando las
responsabilidades al efecto. Asegurar la correcta ftransicion de los proyectos a la
produccion, considerando los impactos en la operacion, el negocio y la infraestructura. Impulsar una
cultura de buen gobierno de TIC en la organizacion.

. Monitorizar—Mediante sistemas de medicion, vigilar el rendimiento de la TIC, asegurando
que se ajusta a lo planificado. (http://www.crisoltic.com/2011/03/iso-38500-el-camino-hacia-el-
gobierno.html - Consultado el 4 de abril de 2019).
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7) Realizar revisiones y auditorias del tratamiento de los datos y de las

medidas de seguridad.

8) Mantener capacitado al personal relacionado con el tratamiento de los
datos.

Dichas acciones se agrupan en cuatro etapas esenciales para poder dar una
debida proteccién a los datos personales, siendo la primera de ellas:

1.- IDENTIFICACION DEL FLUJO DE LOS DATOS PERSONALES. En esta
etapa hay que identificar los datos personales que son recabados y si los mismos
es necesarios obtenerlos para los fines buscados. Ejemplo, si se va a realizar un
Smart Contract en relacion con la prestacion de servicio juridico profesional, un dato
que podria ser innecesario recabar seria informacién de padecimientos médicos o
ideologias politicas, que no se encuentren relacionados con el servicio a
proporcionar.

En esta etapa se identifica el como se recaban, donde se resguardan y qué
datos personales se tratan y quienes lo hacen.

2.- EVALUACION DE LAS MEDIDAS DE SEGURIDAD BASICAS. Como se
dijo en lineas anteriores, lo Unico seguro es que no hay nada seguro, siguiendo esa
premisa con las medidas de seguridad basicas se busca disminuir los riesgos, en
tres areas en especifico: en la cultura personal, en el entorno del trabajo fisico y
digital.

Por cuestiones de practicidad solo se abordara las medidas de seguridad
basicas en el entorno del trabajo digital.

Se ha venido estipulando la seguridad que tiene el BlockChain para la
inalterabilidad de datos, para la codificacion de los mismos, la necesidad de tener
una llave publica y una llave privada para “hashear” las transacciones, sin embargo,
se puede tener el sistema de seguridad de la informacion mas cuantioso del mundo,
con innovacion de primera. No obstante, todo sistema de seguridad tiene una
vulnerabilidad principal que recae en los malos habitos o la poca higiene
computacional por decirlo de alguna manera; si no se protege las contrasefias o no
se guardan de la manera correcta, todo sistema es propenso a colapsar por

‘pequenos” errores humanos es por eso que en primera instancia, para tener
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seguridad de la informacion siempre hay que tener contrasefias o cifrados, que en
el caso de BlockChain y los Smart Contracts son las llaves publicas y privadas, asi
como la contrasefia de acceso.

Se recomienda ademas que si un equipo es de uso compartido, jamas
guardar una contrasefia o una llave en dicho dispositivo, si no que hay que tenerlo
en una memoria externa o en un equipo que no sea de uso compartido; otra regla
recae en nunca conectarse a una red publica e ingresar cualquier tipo de contrasefa
o informacion importante; se recomienda bloquear y cerrar sesiones cuando los
equipos de computo no se utilicen; administrar usuarios y accesos en el sentido de
gue no todas las personas accedan a la BlockChain con las mismas credenciales
de identificacion; no se debe compartir informacién como usuarios y contrasefias
por el mismo medio, es decir, si el usuario lo comparto por correo electrénico, la
contrasefa la comparto por via telefonica; finalmente y no menos importante, se
recomienda contratar un servicio externo de analisis de brechas o vulnerabilidades
gue se puedan tener, para subsanarlas a la brevedad.

3.- PLAN DE TRABAJO. En esta etapa ya se tiene un conocimiento de las
vulnerabilidades que se pueden tener en la obtencion, uso, tratamiento y
comunicacion de datos personales, pasando por su cancelacion o destruccion y en
la seguridad de la informacién con la que se trabaja; teniendo una vision general de
donde y como se guardan y procesa dicha informacion.

Por tanto se recomienda seguir un plan de trabajo para establecer que tipo
de recursos se van a necesitar (personales, economicos, técnicos, etc.), partiendo
de lo anterior decidir los caminos a seguir para un debido tratamiento de datos
personales.

4.- MEJORA CONTINUA. Es esencial y no estancarse en el sentido de creer
que ya se esta debidamente protegido y que el tratamiento de datos personales es
completamente apegado a ley, toda vez que los cambios tecnoldgicos son
constantes, por tanto se recomienda seguir un modelo de madurez que consta de

los siguientes niveles:
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“e Ad Hoc: Cada control de la Etapa 2 muy posiblemente empiece aqui, se
paso de no tener nada a tener una implementacién dinamica, reactiva y con poca
documentacion.

e Repetible: Existe reglas claras sobre el control de seguridad, se pueden

identificar resultados aunque la disciplina todavia es poca.

e Definido: El control tiene un conjunto de reglas definidas y bien

documentadas tanto en proceso como en personal involucrado.

e Administrado: El control posee indicadores y mecanismos que permiten

monitorearlo y realizar actualizaciones afectando de manera minima los

procesos de la organizacion.

e Optimizado: El control se enfoca en mejorar su desempeio a través de

mejores practicas y las innovaciones tecnoldgicas que van surgiendo.”®

3.4. Conclusion
En este capitulo se analizdé los modelos de seguridad de la informacion mas

comunes, sin embargo los mismos resultan sumamente cuantiosos, por lo que se
opto por analizar la el manual en materia de seguridad de datos personales sugerido
por el INAI, con el cual se cumple con la regulacion de la materia, se le da un
cumplimiento preciso y se crea la conciencia de la proteccion de datos personales
la cual aun no es bien adoptada por los particulares e incluso por los sujetos
obligados.

Se concluye que los Smart Contracts pueden cumplir con la proteccion de
datos personales siempre y cuando dicha proteccidn se inlcuya en la codificacion e
incluso se llegan a respetar todos los derechos ARCO como se analizé.

En ese orden de ideas los Smart Contracts son una excelente opcion para

sustituir a los contratos tradicionales debido a las caracteristicas que se han venido

9 INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA INFORMACION Y PROTECCION
DE DATOS PERSONALES, Manual en materia de seguridad de datos personales para MIPYMES y
organizaciones pequefas, México, 2015, pags. 40 y 41. Consultado por ultima vez el dia 9 de octubre
de 2019 en
http://inicio.ifai.org.mx/Documentosdelnteres/Manual_Seguridad_Mipymes(Julio2015).pdf
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analizando a lo largo del presente trabajo, especificamente por que cumplen con la
proteccion de datos personales y el ambiente en el que se desarrollan hace que de

igual manera se tenga una buena seguridad de la informacién.
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Conclusiones

Como se pudo analizar en el presente trabajo, los Smart Contracts y los contratos
tradicionales cuentan con las mismas particularidades y los elementos de validez,
solo que se desarrollan en diferentes ambientes, uno digital y otro fisico.

Ambos tipos de contratos se encuentran establecidos en la normatividad
nacional, variando su forma de operar y de realizacion, se logra comprobar que los
Smart Contracts no se encuentran fuera de la legalidad, ya que diversos
ordenamientos juridicos como el Cédigo de Comercio o el Codigo Civil Federal por
citar algunos, abordan este tema, dotando a los mismos de los elementos
necesarios para poder defender su aplicabilidad y sustitucién de los contratos
tradicionales.

Los Smart Contracts estan basados en la tecnologia BlockChain en la cual
trabajan los ecosistemas de Bitcoin y de Ethereum, ésta ultima plataforma cuenta
con una mayor maleabilidad lo cual trae consigo que los Smart Contracts se puedan
desarrollar de manera mas eficiente, vimos que los protocolos utilizados para las
transacciones son meramente computacionales y no existe limitacion juridica
alguna que impida la innovacion tecnolégica y por tanto el uso de este tipo de
tecnologias.

Finalmente se analiz6 que el gobierno mexicano, contempla y reconoce a los
activos digitales, regulando el funcionamiento de las instituciones que se dedican a
hacer el cambio de activos digitales por “moneda real” y viceversa, haciendo ciertas
limitantes que no son el estudio del presente trabajo para su utilizacion a lo que se
refiere con la especulacioén de su valor y las conversiones, pero no para la adopcion
de dichos ecosistemas para su explotacion como medios de ejecucion de acuerdo
de voluntades entre partes que no confian entre si.

En lo que respecta a los modelos de seguridad de la informacion y proteccion
de datos personales se opt6 por analizar la el manual en materia de seguridad de
datos personales sugerido por el INAI, con el cual se cumple con la regulacién de la

materia, se le da un cumplimiento preciso y se crea la conciencia de la proteccion

75



de datos personales la cual aun no es bien adoptada por los particulares e incluso
por los sujetos obligados.

Se concluye que los Smart Contracts pueden cumplir con la proteccion de
datos personales siempre y cuando dicha proteccidn se inlcuya en la codificacion e
incluso se llegan a respetar todos los derechos ARCO como se analizé.

En ese orden de ideas los Smart Contracts son una excelente opcion para
sustituir a los contratos tradicionales debido a las caracteristicas que se han venido
analizando a lo largo del presente trabajo, especificamente por que cumplen con la
proteccion de datos personales y el ambiente en el que se desarrollan hace que de
igual manera se tenga una buena seguridad de la informacién.

Concluyendo enfaticamente que los Smart Contracts pueden ser utilizados
como modelo base para los contratos en general, ya que con ellos se crea y se
brinda seguridad y certeza juridica entre ausentes.

Los Smart Contracts pueden proteger datos personales, ya que, en la
escritura del codigo de los mismos, puede manifestarse que los datos de las partes
contractuales no sean revelados o que los mismos estén codificados evitando su
mal uso, e incluso unicamente ser utilizados para los fines del contrato.

De igual manera se puede codificar la omision de la obtencion de datos que
no sean necesarios para los fines del Smart Contract, lo cual brinda mayor
seguridad y certeza juridica a las partes.

Por esto, en este trabajo se analizo y estudidé los elementos juridicos que
permiten que la sustitucién de los contratos tradicionales por los Smart Contracts
porque son mas econdémicos, no hay que hacer traslados para firmar documentos,
no hay que validar firmas ya que se utilizarian diferentes medios de autenticacion
de la voluntad, enunciando de manera enunciativa mas no limitativa las firmas
electronicas avanzadas, no se pueden alterar o destruir sin dejar rastro alguno, son
mas confiables, se ejecutan solos, se ahorran recursos en procesos administrativos,
judiciales y mercantiles, son buenos con la ecologia, dan certeza y seguridad
juridica en su contenido, en la voluntad de las partes y en el cumplimiento del objeto
y fin del contrato, asi como se respeta el acuerdo de voluntades.
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Y finalmente se considera con los Smart Contracts cumplen con todos los
requisitos legales para operar de manera adecuada en nuestro pais.
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