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Introduccion

El Colegio de México es una institucion educativa que se dedica a la docencia y a
la investigacion en las ciencias socio humanisticas. Se compone de siete centros
de estudio y unidades de apoyo donde se encuentra la Coordinacion de Servicios
de Computo (CSC). La CSC se certificd con la norma ISO 9001 entre los afios del
2003 al 2017 con la finalidad de ofrecer un mejor servicio y como una estrategia de
las autoridades del Colegio para obtener un apoyo econdmico por parte del
Gobierno Federal por dar un servicio de calidad.

Con la experiencia obtenida al implementar la norma ISO 9001:2008, la CSC
se percaté de que esta es aplicable a empresas o instituciones sin importar el tipo
o tamafo del producto o servicio y no se centra en temas relacionados con las
tecnologias de la informacién y comunicaciones. Por lo que buscé una norma mas
adecuada y escogio el Manual Administrativo de Aplicacion General en las Materias
de Tecnologias de la Informacion y Comunicaciones y en la de Seguridad de
Infformacion (MAAGTICSI), que estd orientado a Unidades de Tecnologia de la
Informacién como la CSC y tiene como ejes principales la gestion de servicios en
tecnologia de la informacion y en seguridad de la informacion.

Por lo que se propone crear un método para implementar el MAAGTICSI en
el Colegio partiendo del Sistema de Gestion de la Calidad (SGC) que desarrollo y
uso la CSC, considerando que este sistema esta basado en procesos al igual que
el del MAAGTICSI. Para esto, primero se menciona lo que es la norma ISO
9001:2008, se analiza las partes que la componen y sus requerimientos. Se define
lo que es un proceso y el modelo de un sistema de gestion de la calidad basado en
procesos. Se explica el SGC que desarrollé la CSC, los procesos que usay como
interactdan entre si, la politica de calidad, los objetivos de calidad, la estructura
documental, las partes que la componen y el manual de calidad.

Después se revisa el MAAGTICSI, su origen y actualizaciones, su objetivo
general, los nueve procesos y su estructura. Se propone un diagrama para
simplificar esta estructura y se menciona el material de apoyo que usa cada

proceso.



Por ultimo, se revisa el estado actual de la CSC en el Colegio tanto en
infraestructura, presupuesto y recursos humanos, se hace un andlisis de fortalezas
y debilidades del Colegio y un analisis de fortalezas, oportunidades, debilidades y
amenazas (FODA) de la CSC. Se describen los procesos del Sistema de Gestion
de la Calidad, se comparan con los procesos del MAAGTICSI y se equiparan las
estructuras documentales. Se definen los perfiles y grupos de trabajo en funcion de
los recursos humanos, y se crea una ruta de implementacion mencionando los
procesos definidos en el SGC que se deben alinear a los requerimientos del
MAAGTICSI. Lo que se obtiene de todo esto es un procedimiento que sirve como
una guia para la implementacion del MAAGTICSI en la CSC del Colegio.

Antecedentes
El Colegio de México (2018) es una institucion de investigacién y ensefianza

superior reconocida por el Estado Mexicano como escuela libre y de tipo
universitario y se encuentra dotado de personalidad juridica propia, tiene por fines
organizar y realizar investigaciones en los campos de la especialidad de los Centros
gue lo integran, esto contribuye a la produccion y difusion del conocimiento en las
ciencias sociales y las humanidades; impartir educacién superior con niveles de
excelencia para formar profesionistas, investigadores y profesores universitarios;
editar libros y revistas sobre materias relacionadas con sus actividades, y colaborar
con otras instituciones nacionales y extranjeras para realizar fines comunes.

Para que el Colegio cumpla con sus objetivos, esta organizado en siete
centros, programas Yy unidades de apoyo donde estan la Biblioteca, la
Coordinacion de Servicios de CoOmputo (CSC), la Direccién de Publicaciones, la
Coordinacion de Educacion Digital y la Administracion (El Colegio de México, 2018).

La CSC, como unidad de apoyo, ofrece a la comunidad del Colegio los
servicios relacionados con las tecnologias de informacion y las comunicaciones,
gue son: la gestion y soporte de los equipos de coOmputo, instalacion de programas,
administracién de servidores, gestion de las telecomunicaciones, desarrollo de
programas Yy sistemas de informacion geografica, y grabacion y transmision de

video.



La CSC pretende adoptar la normatividad del MAAGTICSI? en el Colegio
como un instrumento de autorregulacion para mejorar sus procesos en materia de
Tecnologias de la Informacion y Comunicaciones (TIC). Khosrowpour (2005)
denomina a las Tecnologias de la Informacion y Comunicaciones como la
infraestructura tecnolégica de una organizacion publica o privada, que comprende
todo el hardware como equipo de computo, impresoras, dispositivos de red, el
software y tecnologia de telecomunicaciones y que son utilizados para almacenar,
procesar, convertir, proteger, transferir y recuperar informacién, datos, voz,
imagenes vy video.

En el Diario Oficial de la Federacion de México (10 de agosto 2010) se
expidieron, durante los meses de julio y agosto de 2010, los Unicos manuales que
podran regular las materias de:

1. Adquisiciones.
Obra Publica.
Recursos Financieros.
Recursos Humanos.
Recursos Materiales.
Tecnologias de la Informacién y Comunicaciones.
Transparencia.

Auditoria.

© ©® N o g bk~ D

Control Interno.
EI MAAGTICSI tienen como objetivo simplificar y homologar los procesos en

materia de Tecnologias de la Informacion y Comunicaciones en toda la

1 El Manual Administrativo de Aplicacién General en las Materias de Tecnologias de la Informacién y
Comunicacionesy en lade Seguridadde Informacidén es uno de nueve manuales administrativos de aplicacién
general que usala Administracion Publica Federal. En el Diario Oficial de la Federacion publicado el 23 de julio
de 2018 dice quetiene como objetivo general: “Definirlos procesos con los que, en las materiasdeTICy de
seguridad de la informacidn, las instituciones deberdn regular su operacién, independientemente de su
estructura organizacional y las metodologias de operaciéncon las que cuenten.”



Administracion Publica Federal?2, establecer indicadores para medir los resultados y
mejorar los procesos para la satisfaccion del ciudadano (Diario Oficial de la
Federacion de México, 13 de julio 2010).

Para implementar el MAAGTICSI en El Colegio de México A.C. (COLMEX) la
Administracién Publica Federal recomienda usar las revisiones mas recientes que
son la version reformada del 4 de febrero de 2016 y su actualizacion del 23 de julio
de 2018, que propone la adopcion y el desarrollo de las tecnologias de la
informacién y comunicaciones para la simplificacion y automatizacion de los
procesos del propio Gobierno, asi como para brindar diferentes servicios a la
ciudadania (Diario Oficial de la Federacion de México, 4 de febrero 2016).

La carrera del gobierno de México para usar las tecnologias de la informacion
comenzd con cuatro programas entre los afios de 1995 al 2004; el primero fue el
Programa de Desarrollo Informético, creado en el periodo de 1995 al 2000 y fue
coordinado por el Instituto Nacional de Estadistica, Geografia e Informatica3
(INEGI), que sirvio para crear los primeros dominios “.gob.mx” que pertenecian a
instituciones publicas; el segundo fue el Programa Compranet4, creado en el periodo
de 1996 a 1998 y tuvo la finalidad de controlar de manera electronica las
contrataciones gubernamentales, licitaciones y contratos de adquisiciones
(Mendoza, 2010).

El tercero fue el Programa Precisa, creado en el afio 2000 y tenia como
objetivo publicar toda la informacion del gobierno mexicano; y el cuarto fue el

Sistema Nacional e-México creado en el afio 2002 por la Secretaria de

2 La Administracién Publica Federal es un conjunto de ministerios, dependencias federales, organismos
federalesy empresasparaestatales. Se divide en dos, |la Administracién Publica Centralizada que se compone
de la Oficina de la Presidencia de |a Republica, las Secretarias de Estado, |la Consejeria Juridica del Ejecutivo
Federal y los Organismos Reguladores Coordinados. Y la Administracion Publica Paraestatal que se compone
de los organismos descentralizados, las empresas de participacion estatal, las i nstituciones nacionales de
crédito, las organizaciones auxiliares nacionales de crédito, las instituciones nacionales de seguros y de
finanzasy los fideicomisos (Gobierno de México, 2019a).

3 El Instituto Nacional de Estadistica, Geografia e Informatica (INEGI) se cred el 25 de enero de 1983 por
decreto presidencial y se encarga de captar y difundir informaciéon de México en cuanto al territorio, los
recursos, la poblacién y economia, que permita dar a conocer las caracteristicas del pais y ayudar a la toma
de decisiones (Instituto Nacionalde Estadistica, Geografia e Informadtica, s.f.).

4 Compranetes un sistema electrénicode informacién publica gubernamental en materia de contrataciones
publicas. Estesesigue usandoy es administrado por la Unidad de Politica de Contrataciones Publicas (UPCP)
de la Secretaria dela Funcion Publica (Gobierno de México, 2019b).



Comunicaciones y Transportes® (SCT) que tuvo la finalidad crear una politica
publica para integrar los diferentes niveles de gobierno y operadores de Tecnologias
de Informacion y Comunicaciones para ampliar servicios basicos como la
educacion, salud, economia, ciencia, tecnologia e industria (Mendoza, 2010).

Para el afio 2005, en el gobierno del expresidente Vicente Fox Quezada, se
publicé un acuerdo en el Diario Oficial de la Federacion de México (9 de diciembre
2005) que menciona la creacion de la Comision Intersecretarial para el Desarrollo
del Gobierno Electrénico donde se formaliza abiertamente la incorporacion de las
Tecnologias de la Informacién y Comunicaciones como una herramienta de apoyo
para la gestion publica, apoyo a los servidores publicos, reduccion de la corrupcion,
transparencia y ofrecer servicios electrénicos para los ciudadanos.

Después, en el Plan Nacional de Desarrollo (PND) 2013-2018, que fue
elaborado bajo el liderazgo del expresidente el Lic. Enrique Pefa Nieto y publicado
en el Diario Oficial de la Federacion de México (20 de mayo 2013), se dispuso la
planeacion del desarrollo nacional donde se definieron los objetivos y lineas de
accion que llevé a cabo el Gobierno de la Republica de los Estados Unidos
Mexicanos en el periodo comprendido entre los afios 2013 a 2018. Dentro de éste,
se define el Programa para un Gobierno Cercano y Moderno 2013-2018, que es una
estrategia transversal para el desarrollo nacional y que establece fomentar la
adopcion y el desarrollo de las Tecnologias de la Informacién y Comunicaciones
con el fin de desarrollar la modernizacion del gobierno en todos sus ambitos, asi
como mejorar los servicios y bienes publicos (Diario Oficial de la Federacion de
Meéxico, 20 de mayo 2013).

Para cumplir con la estrategia del Programa para un Gobierno Cercano y
Moderno 2013-2018 vy otros objetivos el Gobierno Federal, el gobierno del
expresidente el Lic. Enrique Pefia le dio seguimiento a la estrategia de la
administraciéon del gobierno del Mtro. Felipe de Jesus Calderdon Hinojosa para tener
un marco normativo mediante nueve Manuales Administrativos de Aplicacion

general para homologar los procesos y la operacion de toda la Administracion

5> La Secretariade Comunicaciones y Transportes es una secretaria del estado que se encargadel sistema de
transporte, comunicaciones y de las politicas publicas en materia de medio de comunicacion para el
crecimientosostenido delaeconomiay el desarrollosocial del pais (Gobierno de México, 2019c).



Pulblica Federal (APF) (Diario Oficial de la Federacion de México, 10 de agosto
2010).

El 13 de julio de 2010 en el Diario Oficial de la Federacién de México (13 de
julio 2010), se publicé en su primera version el Manual Administrativo de Aplicacion
General creado para los temas de tecnologias de la informacién, como el acuerdo
por el que se expide el Manual Administrativo de Aplicacion General de Tecnologias
de la Informacion y Comunicaciones (MAAGTIC) y que contiene las reglas, acciones
y procesos en materia de tecnologias de la informacion y comunicaciones para la
mejora de la Administracion Publica Federal.

El 29 de noviembre de 2011 en el Diario Oficial de la Federacion de México
(29 de noviembre 2011) se public6 un acuerdo donde se reforma y adiciona el
MAAGTIC vy se expide el MAAGTICSI. El 22 de agosto de 2012 en el Diario Oficial
de la Federacion de México (22 de agosto 2012) se publico las reformas en materia
de tecnologias de lainformacion y comunicaciones y de seguridad de la informacion.

El 8 de mayo de 2014 en el Diario Oficial de la Federacion de México (8 de
mayo 2014) se publicé la nueva version del MAAGTICSI. El 4 de febrero de 2016
en el Diario Oficial de la Federacion de México (4 de febrero 2016) se publico la
reforma de la version del afio 2014.

El 23 de julio de 2018 en el Diario Oficial de la Federacion de México (23 de
julio 2018) se publicé una actualizacion de esta version en funcion de las politicas y
disposiciones de la Estrategia Digital Nacional, que se encuentran dentro del Plan
Nacional de Desarrollo 2013-2018 publicado el 20 de mayo de 2013 en el Diario
Oficial de la Federacién de México (20 de mayo 2013) que dice “establecer una
Estrategia Digital Nacional para fomentar la adopcion y el desarrollo de las
tecnologias de la informacion y la comunicacion, e impulsar un gobierno eficaz que

coloque a México en la Sociedad del Conocimiento”.

Planteamiento del problema
Para asistir a la comunidad del Colegio la Coordinacion de Servicios de Computo

(CSC) define, documenta, mide y mejora sus actividades con un Sistema de Gestion



de Calidad basado en la Certificacion ISO 9001:2008¢ para servicios (El Colegio de
Meéxico, 2015). Sin embargo, la Secretaria Central de ISO (2008) afirma que “los
requisitos de la Norma Internacional son genéricos y se pretende que sean
aplicables a todas las organizaciones sin importar su tipo, tamafo y producto
suministrado” (pag. 1), por lo que la norma se usa para servicios en general sin
importar el producto de la organizacion y no esta orientada a temas en materia de
Tecnologias de Informacién y Comunicacion y de Seguridad de la Informacion, es
por esto que se busca implementar una norma mas adecuada a estos temas.

Ademas, la certificacion ISO nace en 2003 como una estrategia de los
directivos del Colegio para recibir un incentivo por parte del Gobierno Federal.

En el Diario Oficial de la Federacion de México (30 de mayo 2001) se publicé
el Plan Nacional de Desarrollo (PND) 2001-2006, presentado por el Lic. Vicente Fox
Quezada en la seccion 6, que habla sobre el crecimiento con calidad a partir del
impulso a actividades econdémicas de alto valor agregado mediante el uso de
programas por parte de la Secretaria de Educacion Publica, como el Programa
Integral de Fortalecimiento Institucional’” (PIFI).

Con lo mencionado anteriormente, el Colegio declara la aplicacion de
certificaciones de calidad en los procesos de tres areas para poder recibir este
incentivo, una de ellas fue la Coordinacion de Servicios de Computo (CSC) que llevé
a cabo su primer Certificaciéon ISO 9001:2000 en el afio 2004 y efectud dos
actualizaciones en los siguientes afios 2005 y 2006, después por una
restructuracion interna, se retoma la certificacion en noviembre del 2010 con la
Certificacion 1ISO 9001:2008.

A partir de ahi, afio con afio se realizaron auditorias de certificacion, siendo
la dltima en noviembre de 2016 donde se obtuvo la certificacion con el alcance

“Desarrollo y Prestacion de Servicios de Tecnologia de Informacion y Comunicacion

6 La Norma ISO 9001:2008 es una norma internacional creada por la Organizacidn Internacional de
Normalizacion, que especifica | os requisitos para crear un sistema de gestionde | a calidad basado en procesos
quetiene como finalidadaumentar la satisfaccién del cliente (Secretaria Central de 1SO, 2008).

7 PIFI fue una estrategia de la SEP para apoyar a las instituciones de Educacion Superior a lograr mejores
niveles de calidad en sus programas educativos y servicios que ofrecen. Mediante este programa las
instituciones reciben recursos en respuesta a sus planes estratégicos (Subsecretaria de Educacion Superior,
2012).



(TIC)” y que fue valida hasta el 20 de enero de 2017 (El Colegio de México, 2015,
pag. 6).

La CSC por ser la Gnica area del Colegio que en la actualidad cuenta con una
certificacion, estad obligada a mantenerla para que pueda ser declarada en la
convocatoria 2016 — 2017 del Programa de Fortalecimiento de la Calidad Educativa®
(PFCE), y de esta manera siga obteniendo estos estimulos por cumplir con los
objetivos del programa para lograr la calidad educativa y de los servicios que ofertan
las Instituciones de Educacion Superior.

Por lo anteriormente dicho, surge la necesidad de crear un método para
implementar el MAAGTICSI en el Colegio y asi usarla como una norma mas
adecuada a los temas de TIC y para mantener el incentivo por parte del Gobierno

Federal.

Estrategia metodoldgica
La estrategia metodoldgica es partir de la estructura documental del Sistema de
Gestion de la Calidad (SGC) que tiene la Unidad de Tecnologias de Informacion y
Comunicaciones (UTIC) y compararla con la estructura documental del MAAGTICSI
e identificar las similitudes que existen entre ambos. Usar el enfoque basado en
procesos de la Norma ISO 9001:2008 y del MAAGTICSI para hacer una
comparacion entre ellos y crear un entorno donde se mencionen los procesos del
SGC que se pueden usar y alinear al MAAGTICSI.

Analizar las fortalezas, oportunidades, debilidades y amenazas (FODA) de la
UTIC y definir la infraestructura, el presupuesto y los recursos humanos con los que
cuenta actualmente la UTIC. Crear una propuesta de roles de cada proceso del
MAAGTICSI en funcion del puesto y las actividades que realiza cada recurso
humano con un disefio organizacional de estructura funcional. Crear una estructura
para describir la ruta de implementacion y desarrollar cada proceso con sus

actividades, responsables, factores criticos, descripcion del proceso y que

8 PFCE es un programa que |l e da seguimiento al PIFl, que cambia de nombre a partir dela convocatoria 2016-
2017 y tienen como objetivo fortalecer la calidad de la educacién superior con la finalidad de contribuir al
desarrollode México, mediante el fortalecimiento e instrumentacidnde planesy programas de estudio.



documento, herramienta 0 estrategia se va a usar para cumplir con los

requerimientos del proceso.

Objetivos
General

Crear un método para implementar en El Colegio de México el MAAGTICSI
partiendo de los procesos definidos en el Sistema de Gestion de la Calidad (SGC)
gue estad basado en la Norma ISO 9001:2008, con la finalidad de alinearlos a
estandares en materia de tecnologias de la informacion y comunicaciones y para
qgue la Unidad de Tecnologias de la Informacién y Comunicaciones® pueda contar

con un modelo para medir y mejorar sus servicios.

Especificos

e Revisar los procesos del Sistema de Gestion de la Calidad (SGC) y los del
MAAGTICSI para hacer una comparacion entre ellos y detectar los procesos
del SGC que hay que alinear conforme lo que solicita el MAAGTICSI.

e Analizar los recursos humanos y la infraestructura en tecnologias de
informacién y comunicaciones con los que cuenta El Colegio de México para
crear los roles y grupos de trabajo que solicita el MAAGTICSI para su
implementacion.

e Proponer la ruta de implementacion del MAAGTICSI e indicar los procesos
del Sistema de Gestién de la Calidad (SGC) que se deben alinear en funcion
de lo que solicita el MAAGTICSI.

% La Unidad deTecnologiasdela Informacion y Comunicaciones, segin el MAAGTICSI, es el drea responsable
de lasTICen lalnstitucion.
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Capitulo 1. Analisis de la normativa actual de procesos

La Coordinacion de Servicios de Computo (CSC) actualmente cuenta con la
certificacion bajo la Norma ISO 9001:2008 y el alcance de dicha certificacion es el
“Desarrollo y prestacion de servicios de Tecnologias de Informacion vy
Comunicacion” (El Colegio de México, 2015, pag. 6). La Organizacion Internacional
de Normalizacion, 1ISO10 (por sus siglas en inglés) es una federacion mundial de
organismos nacionales de normalizacion, su sede esta en Ginebra, Suiza y se
conforma por organismos nacionales de normalizacion de 158 paises (Secretaria
Central de ISO, 2008).

Vale la pena aclarar que las normas ISO 9000 son una serie de documentos
internacionales que establecen los requisitos que debe reunir una organizacién para
desarrollar e implementar un Sistema de Gestion de la Calidad (SGC). El Sistema
de Gestion de Calidad es un sistema para dirigir y controlar una organizacion con
respecto a la calidad (Secretaria Central de I1ISO, 2008). El Colegio de México
(2015), en su manual de calidad, menciona la estructura familiar de ISO que se
divide en las siguientes normas:

e [SO 9000:2005 COPANT / ISO 9000:2005 NMX-CC-9000-IMNC-2008,
“Sistema de Gestion de la Calidad — Fundamentos y Vocabulario”.

e [SO 9001:2008 COPANT / ISO 9000:2008 NMX-CC-9001-IMNC-2008,
“Sistema de Gestion de la Calidad — Requisitos”.

e SO 9004:2009 COPANT / ISO 9004:2009 NMX-CC-9004-IMNC-2009,
“Gestion para el éxito sostenido de una organizacion — Evaluacion de gestion
de la calidad”.

e |ISO 19011:2011 COPANT /ISO 19011:2011 NMX-CC-19011-IMNC-2012,
“Directrices para la auditoria de los Sistemas de Gestién de la Calidad y/o
Ambiental.

0 nternational Organization for Standardization (ISO) es una organizacion que desarrollay publica estandares
internacionales (International Organization for Standardization, s.f.).
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El Colegio de México (2015), en su manual de calidad, describe el objetivo
del Sistema de Gestion de la Calidad (SGC) que es el de operar y controlar los
procesos de las diferentes areas para lograr la satisfaccién de sus clientes, por lo
tanto, el SGC ISO 9001:2008 busca lo siguiente:

¢ Que satisfaga las necesidades de la organizacion y del cliente.

e Que sea sencillo.

¢ Que tenga una orientacion definida al cliente.

e Que promueva la mejora continua de procesos para que sean eficaces y
eficientes.

¢ Que esté respaldado en el mismo SGC.

1.1 Enfoque basado en Procesos
Un Sistema de Gestion de la Calidad (SGC) basado en la nhorma ISO 9001:2008
debe tener un enfoque basado en procesos cuando se desarrolla e implementa y
debe mejorar su eficacia para aumentar la satisfaccion del cliente mediante el
cumplimiento de sus requisitos (Secretaria Central de ISO, 2008). Un proceso,
segun la ISO 9001:2008, es un conjunto de actividades mutuamente relacionadas
0 que interactlan, este conjunto de actividades transforma elementos de entrada,
gue son las necesidades del cliente y los requisitos de la norma, en resultados y
frecuentemente el resultado de un proceso puede constituir directamente la entrada
de un siguiente proceso y un requisito es una necesidad o expectativa establecida,
generalmente obligatorio (Secretaria Central de ISO, 2008).

Para que una organizacion funcione de manera eficaz tiene que determinar
y gestionar numerosas actividades relacionadas entre si. Por lo tanto, este concepto
se define como la aplicacion de un sistema de procesos bien identificados dentro de
la organizacion que interactlan y son gestionados para obtener los resultados
deseados (Secretaria Central de I1ISO, 2008).

En la figura 1 se muestra un modelo de un Sistema de Gestion de Calidad
(SGC) basado en procesos donde los clientes definen los requisitos como

elementos de entrada. La elaboracion del producto debe cubrir todos los requisitos
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mejorando continuamente el SGC e interactuando con el cliente para obtener un

producto o servicio que satisfaga sus necesidades.

Mejora continua del sistema de
gestion de la calidad

Responsabilidad
- — — — — — — — —_—— : i
de la direccién

Clientes
: Gestion de los Medicion andlisis : 2
Chentes AT Sansracc‘on
.. ‘ Entradas Realizacion = Salidas
- = roducto
Requisitos | del productoz>

Leyenda

— Actividades que aportan valor
— — — = Flujo de informacion

Figura 1. Modelo de un sistema de gestion de la calidad basado en procesos.
Fuente: (Secretaria Central de ISO, 2008).

1.2 Requerimientosde laNormalSO 9001:2008
Segun la Secretaria Central de ISO (2008), para que una organizacion pueda estar
certificada en esta norma es necesario que cumpla con todos los requerimientos
mencionados en la Norma Internacional ISO 9001:2008 en el Sistema de Gestion
de la Calidad, los que se enlistan a continuacion:

1. Objeto y campo de aplicacion

2. Referencias normativas

3. Términos y definiciones
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Sistema de gestion de la calidad
Responsabilidad de la direccion
Gestién de los recursos

Realizacion del producto

© N o 0 B~

Medicidn, andlisis y mejora

Los requerimientos auditables son del punto 4 al 8 y tiene que cumplir 136
“debes”, es decir, en esta se definen 136 actividades que se necesitan hacer para
cumplir con lo que dice la norma (Secretaria Central de ISO, 2008). Por lo tanto, se

analizaran estos puntos de manera general a continuacion.

1.2.1 Sistema de Gestion de la Calidad
En el requisito “4.1 Requisitos Generales” la Secretaria Central de ISO (2008)
menciona que la organizacion debe:

a) Determinar los procesos necesarios para el SGC.

b) Determinar la secuencia e interaccion de estos procesos.

c) Determinar los criterios y métodos necesarios para asegurar la eficacia
de la operacion y el control.

d) Asegurar la disponibilidad de recursos e informacion.

e) Realizar el seguimiento, medicion y analisis de los procesos.

f) Implementar acciones para el logro de los objetivos planteados vy la
mejora continua de los procesos.

En el requisito “4.2.1 Generalidades” la Secretaria Central de ISO (2008) dice

que la documentacioén incluye:

o Politica y objetivos de la calidad documentados.

o Manual de la calidad.

o Procedimientos documentados requeridos en la norma.

o Documentos necesarios para asegurar la eficacia en la planificacion,

operacion y control de los procesos.

o Registros.
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En el requisito “4.2.3 Control de los documentos” la Secretaria Central de ISO

(2008) dice que se incluye la revision, aprobacion, emisién de documentos, control

de las modificaciones, disponibilidad, identificacion del estado de revision, etc.

En el requisito “4.2.4 Control de registros” la Secretaria Central de ISO (2008)

dice que incluye la identificacion, almacenamiento, proteccion, recuperacion,

retencion y disposicion de documentos y registros.

1.2.2 Responsabilidad de la Direccion

La responsabilidad de la direccion, segun la Secretaria Central de ISO (2008), debe

proporcionar evidencia de su compromiso con el desarrollo e implementacién del

SGC, asi como con la mejora continua al:

Proporcionar evidencia de su compromiso.

Asegurar que se conocen y cumplen los requisitos del cliente para aumentar
su satisfaccion.

Establecer, difundir y revisar la politica de la calidad.

Planificar el SGC y definir los objetivos de calidad.

Definir responsabilidades y autoridades.

Nombrar a un representante de la Direccion.

Establecer canales de comunicacion efectivos.

Revisar periodicamente el desempefio del SGC.

1.2.3 Gestion de los recursos

En la gestion de los recursos la Secretaria Central de ISO (2008) dice que la

organizacion debe:

Determinar y proporcionar los recursos necesarios.

Identificar necesidades de competencia del personal, proporcionar la
formacion requerida y evaluar la eficacia de las actividades de capacitacion.
Determinar, proporcionar y mantener la infraestructura necesaria (edificios,
equipos, espacios, servicios, sistemas de informacion).

Determinar y controlar los factores que influyen en el ambiente de trabajo

(fisicos y humanos).
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1.2.4 Realizacion del Producto

En el requisito “7.1 Planificacion de los procesos”y en el “7.2 Procesos relacionados

con el cliente” en la realizacion del producto la Secretaria Central de ISO (2008)

dice que la organizacion debe:

Determinar los requisitos del cliente, los legales y reglamentarios.

Revisar los requisitos y asegurar que se tiene la capacidad para cumplirlos.
Establecer canales de comunicacion con el cliente, incluyendo mecanismos
de retroalimentacion (quejas y sugerencias).

En el requisito “7.3 Disefio y desarrollo” la Secretaria Central de ISO (2008)

dice que la organizacion debe:

Planificar y controlar las diferentes etapas del disefio.

Determinar la revision, verificacion y validacion del disefio.

Determinar las responsabilidades e interfaces.

Gestionar los resultados del disefio.

En el requisito “7.4 Compras” la Secretaria Central de ISO (2008) dice que la

organizacion debe:

Cumplir con una seleccién y evaluacion periédica de proveedores.
Proporcionar informacién clara para las compras.
Verificar los productos comprados.

En el requisito “7.5 Realizacion del Producto” la Secretaria Central de ISO

(2008) dice que la organizacion debe:

Planificar y controlar el proceso de produccién y prestacion del servicio.
Validar los procesos.

Asegurar la identificacion y trazabilidad en todas las etapas.

Cuidar los bienes propiedad del cliente.

Preservar el producto.
En el requisito “7.6 Control de los dispositivos de seguimiento y medicion” la

Secretaria Central de ISO (2008) dice que cuando sea necesario asegurarse de la

validez de los resultados, el equipo de medicion debe:

Calibrarse y verificarse para asegurar su trazabilidad hacia patrones

nacionales e internacionales.
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e Estar identificado el estado de calibracion.

e Protegerse durante su manejo.

1.2.5 Medicién, Andlisis y Mejora
En el requisito “8.1 Generalidades” la Secretaria Central de ISO (2008) dice que la
organizacion debe planificar e implementar los procesos de seguimiento y medicion.

En el requisito “8.2.1 Satisfaccion del cliente” la Secretaria Central de ISO
(2008) dice que la organizacion debe establecer mecanismos para determinar la
percepcion del cliente sobre su grado de satisfaccion y utilizar dicha informacion
para la mejora.

En el requisito “8.2.2 Auditoria interna” la Secretaria Central de ISO (2008)
dice que la organizacion debe realizar las evaluaciones periddicas para determinar
la conformidad del sistema con los requisitos de la norma.

En el requisito “8.2.3 Seguimiento y medicién de los procesos” la Secretaria
Central de ISO (2008) dice que la organizacion debe aplicar métodos para el
seguimiento y medicion del sistema de gestion.

En el requisito “8.2.4 Seguimiento y medicién del producto” la Secretaria
Central de ISO (2008) dice que la organizacion debe hacer el seguimiento y medir
las caracteristicas del producto para verificar que se cumplen con los requisitos del
mismo.

En el requisito “8.3 Control del producto no conforme” la Secretaria Central
de ISO (2008) dice que la organizacion debe tratar los productos no conformes:

e Eliminando la no conformidad detectada.

e Tomando acciones para impedir Su uso.

e \erificando que el producto cubra los requisitos.

En el requisito “8.4 Analisis de datos” la Secretaria Central de ISO (2008) dice
gue la organizacion debe analizar los datos para proporcionar informacion sobre:

e La satisfaccion del cliente.

e La conformidad con los requisitos del producto.

e Las tendencias de los procesos y productos para identificar oportunidades

para llevar a cabo acciones preventivas.
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En el requisito “8.5 Mejora” la Secretaria Central de ISO (2008) dice que la
organizacion debe mejorar continuamente la eficacia tomando acciones:
e Correctivas: Tomar acciones para eliminar causas de no conformidades y
prevenir que vuelvan a ocurrir.
e Preventivas: Determinar acciones para eliminar las causas de no

conformidades potenciales para prevenir su ocurrencia.

1.3 Sistemade Gestion de laCalidad de laCSC

La CSC para cubrir el requerimiento “1 Objetivo y campo de aplicacion” de la norma
ISO 9001:2008 EI Colegio de México (2015, pag. 6) menciona en su manual de
calidad que el alcance del SGC es el “Desarrollo y Prestacion de Servicios de
Tecnologia de Informacién y Comunicaciéon (TIC)” y que el cumplimiento de los
requerimientos de la norma esta basado en el logro de la satisfaccion del cliente a
través de los productos que ofrecen. Hay que aclarar que se le dice productos a los
servicios que presta la CSC.

Como de observa en la figura 2, se tienen como entrada los requerimientos
del cliente. Existen los procesos béasicos que se dividen en dos, desarrollo de
proyectos y asesoria y atencion. Estos procesos se les llaman basicos porque
interactian directamente con el cliente y de aqui se derivan los demas procesos
como los de soporte que son aquellos procesos externos e internos que interactiian
con los procesos béasicos para poder funcionar. Ambos procesos deben ser
controlados por los mecanismos de control del sistema en donde se gestiona el
sistema controlando los documentos y registros, donde se hace la medicion y
analisis de la ejecucion de los procesos llevando a cabo auditorias internas, revision
por la direccion, satisfaccion del cliente y de indicadores clave. También aplicando
la mejora continua como mecanismo de control al ejecutar acciones correctivas,

preventivas y de mejora.
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MECANISMOS DE CONTROL DEL SISTEMA

» Control de documentos > Auditorias Internas »Acciones Preventivas.
» Control de Registros » Revision por la Direccion. »Acciones Correctivas.
» Control de Servicio No Ci i de Mejora.

» Satisfaccion del Usuario
! | » Medicién y analisis de Indicadores cave

B ]

PROCESOSEBASICOS

DESARROLLO DE PROYECTOS ASESORIA Y ATENCION

»Académicos »Asesoria Técnica
»Administrativos »Servicios de Video
»Sitios Web

»Cuentas de correo
»Servicio de Telefonia
»Servicio de Cableado

.

HINAITD THA NOIDDVASILVS

REQUERIMIENTOS DEL CLIENTE

PROCESOS DE'SOPORIE

PROCESO EXTERNO

{
I

COMPRAS SOPORTE TECNICO| PERSONAL

»Equi ializad i

quipo esvecfa izado . >Asesoria (CSC) » Disponibilidad de »Competendia

»Mtto Preventivo/Correctivo red inalambrica y »Capacitacion
Telefonia

7Mantenimiento Edificio

Figura 2. Identificacién de procesos.
Fuente: (El Colegio de México, 2016a).

Para cumplir con el requisito “2 Referencias normativas” el Manual de Calidad
fue documentado para cumplir con los requisitos respecto a la implementacion de
un Sistema de Gestion de la Calidad tomando las siguientes Normas como
referencia:

ISO 9001:2008 COPANT / ISO 9001-2008 NMX-CC-9001-IMNC ISO
9001:2008, Sistema de Gestion de la Calidad — Requisitos.

ISO 9004:2000 COPANT / ISO 9004-2000 NMX-CC-9004-IMNC-2000,
Sistema de Gestion de la Calidad — Directrices para la mejora del desempefio.

ISO 9001:2008 COPANT / ISO 9001-2008 NMX-CC-9001-IMNC ISO
9001:2008, Sistema de Gestion de la Calidad — Requisitos.
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Para cumplir con el requisito “3 Términos y definiciones” El Colegio de México
(2015) dentro de su manual de calidad defini6 una tabla de términos con su
respectiva definicion.

Para cumplir con el requisito “4.2.1 Generalidades” El Colegio de México
(20164, pag. 6) en los anexos del manual de calidad definié la politica de calidad y
los objetivos como sigue:

“La Coordinacion de Servicios de Cémputo estd comprometida a prestar

servicios de calidad en Tecnologias de Informacion y Comunicacion (TIC),

mejorando continuamente la competencia de su personal y sus procesos,

para satisfacer las necesidades de la comunidad de El Colegio de México y

de esta forma contribuir en la investigacion, docencia y difusion que

caracterizan a la institucion.”

La politica de calidad se puede interpretar dividiéndola en tres temas
esenciales para que cumpla con los requerimientos de la Norma, estos son servicios
de calidad, mejora continua y la satisfaccion del cliente.

El Colegio de México (2016a) menciona los objetivos de calidad como sigue:

e Cumplir en forma con los proyectos solicitados. (Meta 93%)
e Cumplir en tiempo y forma con los servicios solicitados. (Meta 87%)
e Aumentar la disponibilidad de servicios. (Meta 99.8%)

Estos objetivos deben ser medibles para poder ser evaluados, controlados y
mejorados.

La estructura documental del SGC tiene 4 niveles los cuales se muestran en

la figura 3.
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MNIVEL 1

NIVEL 2

PROCEDIMIENTOS
[DIAGRAMAS DE TRABAJD)

L

MIVEL 3
INSTRUCCIONES DE TRABAJO
{DOCUMENTOS TECNICOS)

REGISTROS, RESULTADDS
YO BASES DE DATOS

NIVEL 4

Figura 3. Estructura documental del SGC.
Fuente: (El Colegio de México, 2016a).

1. Nivel 1. Manual de Calidad: Es el manual donde se define el Sistema de
Gestion de la Calidad (SGC), la Politica de Calidad, los Objetivos de Calidad
y las responsabilidades generales con el sistema.

2. Nivel 2. Diagramas de trabajo. Describen las actividades que se realizan
definiendo las actividades, alcance, objetivo y responsabilidades.

3. Nivel 3. Politicas, Instrucciones de Trabajo, especificaciones, manuales de
equipo y otros mas donde se detalla la ejecucion de actividades especificas
gue complementan los procedimientos.

4. Nivel 4. Registros. Es la evidencia objetiva necesaria para demostrar que el
SGC esta implantado y opera efectivamente.

Para cumplir con el requerimiento “5. Responsabilidad de la direcciéon” la
direccién define las responsabilidades del personal como se puede ver en el

organigrama de la figura 4.
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Figura 4. Organigrama de la CSC.
Fuente: (El Colegio de México, 2016a).

La Coordinacion de Servicios de Computo (CSC) esta encabezada por el
Coordinador de Servicios de Computo, después se encuentran los coordinadores
de area. Hay un Coordinador de Gestion Tecnoldgica que trabaja directamente con
el Coordinador de Servicios de Computo que hace la funcion del representante de
la direccion ante la ISO 9001:2008. En total son cinco areas, la Coordinacion de
redes y telecomunicaciones se encargan de toda la infraestructura en
comunicaciones, gestion de servidores y recursos; la Coordinacion de arquitectura
de informacion desarrolla sitios Web para la comunidad del Colegio y la gestion de
medios multimedia; la Coordinacion de sistemas de informacién geogréfica se
encarga de apoyar en trabajos cartograficos y estadisticos a la comunidad del

Colegio; Coordinacion de asesoria técnica se encarga de asesorar a la comunidad
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del Colegio sobre soluciones de hardware y software; y la Coordinacion de sistemas
desarrolla software para la comunidad del Colegio. Cada coordinacion cuenta con
analistas, asesores, disefiadores, ingenieros y administradores como se ve en el
organigrama. En el Ultimo nivel estan tres secretarias que apoyan en actividades
administrativas.

Para cumplir con el requisito “5.6 Revision por la direccion” El Colegio de
México (2016a) en el manual de calidad menciona que la direccibn genera un
reporte mensual basados en los indicadores de objetivos de calidad y evalla si se
cumplen las metas como lo esperado y revisa el desempefio del Sistema de Gestion
de la Calidad (SGC).

Para cumplir con el requisito “8. Medicion, Analisis y Mejora” cada uno de los
miembros de la Coordinacién de Servicios de Computo (CSC) y los clientes del
Colegio cuentan con las herramientas administrativas para declarar una no
conformidad o una oportunidad de mejora para poder aplicar una accion correctiva,
preventiva 0 de mejora segun sea el caso. Para darle seguimiento El Colegio de
Meéxico (2016b) en el manual de calidad matriz de responsabilidades menciona los
siguientes procedimientos normativos:

e DT CC 01 Diagrama de Documentacion del SGC
e DT CC 02 Diagrama de Control de Documentos
e DT CC 03 Diagrama de Control de Registros

e DT CC 04 Diagrama de Auditorias Internas

e DT CC 05 Diagrama de Servicio No Conforme

e DT CC 06 Diagrama de Acciones Correctivas, Preventivas o de Mejora
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Capitulo 2. Requerimientos del MAAGTICSI

El 13 de julio de 2010 en el Diario Oficial de la Federacion de México (13 de julio
2010) se publicé el primer acuerdo por el que se expidid el MAAGTICSI para el
cumplimiento a la instruccién del Ejecutivo Federal por parte de la Secretaria de la
Funcion Publica, el acuerdo en el articulo octavo menciona que los procesos y
procedimientos mencionados en este manual deben ser revisados al menos una
vez al afo. El 29 de noviembre de 2011 se elabora una reforma y se adiciona al
manual un enfoque en la Seguridad de la Informacion.

El 8 de mayo de 2014 en el Diario Oficial de la Federacion de México (8 de
mayo 2014) se publica una nueva version del MAAGTICSI en donde sereducen los
procesos a nueve agrupados en tres grupos.

El 4 de febrero se publica la una reforma de esta version y el 23 de julio de
2018 se publica una actualizacion. La utilizacion de las tecnologias de la informacion
y comunicaciones en los diversos tramites y servicios que ofrece la Administracion
Publica Federal obliga a que se tomen diferentes acciones y medidas en materia de
seguridad de la informacion para utilizar estos servicios y equipos de manera
segura, asi como tener respuesta a situaciones de emergencia y para anular
cualquier tipo de amenaza a traves del uso de tecnologias de informacion y
comunicaciones, por lo tanto, el PND 2013-2018 y el Programa para un Gobierno
Cercano y Moderno 2013-2018 tienen como objetivo la adopcién y el desarrollo de
las TIC y que México pertenezca en una Sociedad del Conocimiento con la finalidad
de modernizar el gobierno en todos sus niveles y mejorar los servicios y bienes
publicos (Diario Oficial de la Federacion de México, 30 de agosto 2013).

Para cumplir con lo que requiere el MAAGTICSI hay que tener presente el
objetivo general del mismo que se menciona en la publicacion del Diario Oficial de
la Federacién de México (23 de julio 2018), este es “Definir los procesos con los
que, en las materias de TIC y de seguridad de la informacion, las instituciones
deberan regular su operacion, independientemente de su estructura organizacional

y las metodologias de operacion con las que cuenten”.
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2.1 Procesos en Materiade TIC

En el Diario Oficial de la Federacion de México (23 de julio 2018) sefiala que el

MAAGTICSI es un manual que se enfoca en los procesos y lo que pretende es

coordinar y homologar las actividades en materia de tecnologias de la informacion,

comunicaciones y en seguridad de la informacién, esta agrupacion de procesos se

llama marco rector de procesos y se compone de nueve procesos en tres grupos

como se muestra a continuacion con una breve explicacion.
e GOBERNANZA

O

o

Planeacién Estratégica (PE). Mantener un modelo de gobierno de TIC
donde se analizan las oportunidades para integrar las TIC a la
institucion, llevar a cabo la planeacion estratégica de TIC, organizar la
UTIC para la gestion de sus procesos.

Administracion del Presupuesto y las Contrataciones (APCT).
Coordinar el ejercicio del presupuesto destinado a las TIC para las
contrataciones de TIC requeridas por la institucion, asi como apoyar a
las areas facultadas para ejecutar dichas contrataciones, de manera
gue se ejecute en tiempo y forma, alineado con el presupuesto

autorizado.

e ORGANIZACION

(@)

O

Administracién de Servicios (ADS). Definir los costos de los servicios
de TIC necesarias para la institucién, asi como implantar iniciativas de
servicios de TIC para el beneficio y cumplimiento de los objetivos
estratégicos de la institucion, con apego a la EDN.

Administraciéon de la Configuracion (ACNF). Establecer y actualizar un
repositorio de configuraciones, en donde se integren soluciones,
informacion relativa a los diversos ambientes y arquitecturas
tecnoldgicas de la UTIC, como elementos de configuracion, con la
finalidad de que los involucrados en los procesos de la UTIC puedan
tener acceso a estos para poder operarlos.

Administraciéon de la Seguridad de la Informacion (ASI). Gestionar los

mecanismos que permitan la administracion de la seguridad de la
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informacién de la institucion, asi como disminuir el riesgo de eventos
adversos y amenazas que puedan afectar al cumplimiento de los
objetivos de la institucién o en temas de la Seguridad Nacional.

e ENTREGA

o Administracion de Proyectos (ADP). Administrar la Cartera Operativa
de proyectos de TIC, con la finalidad de optimizar recurso y obtener
mayores beneficios para la institucion.

o Administracion de Proveedores (APRO). Establecer un mecanismo
para verificar y dar seguimiento al cumplimiento de las obligaciones
derivadas de los contratos efectuados para la adquisicion,
arrendamiento o servicios de TIC.

o Administracion de la Operacion (AOP). Entregar a los usuarios los
servicios de TIC acordados con los controles de seguridad definidos.

o Operacion de Controles de Seguridad de la Informacién y del Equipo
de Respuesta a Incidentes de Seguridad en TIC (ERISC) (OPEC).
Implementar y operar los controles de seguridad de la informacion de
conforme al programa de implementacion del Sistema de Gestion de
Seguridad de la Informacion (SGSI), asi como a la capacidad de
respuesta a incidentes.

Los nueve procesos organizados en tres grupos se representan en la figura
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Planeacion Estratégica (PE).

Administracion del Presupuesto y las e
Contrataciones (APCT). Administracion de la Configuracion (ACNF).

Administracion de la Segundad de Ia Informacion
(ASI).

Adminisracin g2 Proyacios (ADP)
Admintsraciin Srovesdorss (APRO)
Administacion deia Opar acion (AO?)

Oparacidn oe Cowoles de Seguidad de @
Informacidn y o ERISC (OPEC)

ENTREGA

Figura 5. Procesos en las materias de TIC y de Seguridad de la Informacion.
Fuente: (Diario Oficial de la Federacién de México, 23 de julio 2018).
Cada uno de estos nueve procesos se rige bajo el cumplimiento de la
siguiente estructura:
e Objetivos del proceso. Se menciona el objetivo general y los objetivos
especificos que se deben de cumplir.
e Reglas del proceso. Menciona las directrices que debe seguir cada
responsable del proceso para el cumplimiento del mismo.
e Roles del proceso. Se definen los responsables de los procesos y los
grupos de trabajo que se relacionan con este proceso.
e Actividades del proceso.
o Descripcién. Una explicacién en general de la actividad.
o Factores criticos. Se mencionan las actividades que deben

elaborar el o los responsables del proceso.

30



¢ Relacion de productos. Son documentos, mapas estratégicos, cuadros de
mando y formatos o repositorios definidos por la institucion.
¢ Indicadores del proceso. Son indicadores cuantitativos que se obtienen
mediante una férmula con un objetivo, responsables y donde sefiala la
frecuencia con la que se ejecuta.
Para tener un apoyo, en la figura 6, se propone un diagrama para simplificar
la estructura del manual.

Diagrama de
actividades

Descripcion <:>
Factores criticos

U
4
[ o ]

Figura 6. Propuesta de la estructura del MAAGTICSI.
Fuente: elaboracion propia.

=
@_
=

También, el MAAGTICSI se apoya en diferentes materiales que anexa como

apéndices, estos se describen a continuacionll,

11 Este material de apoyo se encuentra de maneradigital en el sitio de la Normateca Federal en la seccién de
Manuales Generales, subseccidn Politicas y Disposiciones para |a Estrategia Digital Nacional y MAAGTICSI en
el sitio Web http://www.normateca.gob.mx/NF_Secciones_Otras.php?Subtema=61 como lo referencia en
DOF en ultima reforma publicada el 23 dejulio de 2018.
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e Formatos para los productos de los procesos. Por cada proceso se obtiene
un cierto nimero de productos, estos se valen de formatos bien definidos y
estructurados que deben ser usados para recopilar la evidencia del proceso.

e Matriz de metodologias, normas y mejores practicas aplicables a la gestién
de las TIC. Esta es una matriz donde enlista los nueve procesos junto con la
norma que influyd para la definiciébn de esta y que metodologias y practicas
son aplicadas.

e Diagramas de actividades de los procesos. Son diagramas o flujos de trabajo
de las actividades de cada proceso, usando la notacién grafica Bussiness
Process Model and Notation2 (BPMN). Cada diagrama representa la manera
en que se lleva a cabo cada actividad, los roles que lo ejecutan, la interaccion
de cada tarea, las entradas o insumos y las salidas o productos.

Por otro lado, la Comision Intersecretarial para el Desarrollo del Gobierno
Electronico!® (CIDGE) que tiene por objetivo “Promover y consolidar el uso y
aprovechamiento de las Tecnologias de la Informacion y Comunicaciones (TIC’s)
en la Administracion Publica Federal’. Ha creado una serie de infografiasl4 para

facilitar la comprension de los Manuales Administrativos de Aplicacion General.

12 BPMN es una notacién estandar mediante graficas que facilita a los negocios a entenderlas tareas internas
de sus procesos, quienes las ejecutan y la manera en que estos se relacionan entre si (Object Management
Group,s.f.).

13 CIDGE es un érgano colegiado que se creé mediante un acuerdo Presidencial publicado en el DOF el 9 de
diciembre de 2005 (Gobierno de México, 2019c).

14 Para facilitar la comprension del MAAGTICSI la Comision Intersecretarial para el Desarrollo del Gobierno
Electrénico publica las infografias de los nueve procesos. Gobierno de México, Infografias del MAAGTICSI,
fecha de publicacién 24 de febrero de 2016 (Comisidn Intersecretarial para el Desarrollo del Gobierno
Electrénico, 2016).
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Capitulo 3. Propuesta para la implementacion

3.1 Estado actual de la Unidad Tecnoldgica de Informaciéon y

Comunicaciones

Para tener mas claro el alcance de la implementacion del MAAGTICSI hay que
considerar el estado actual de la Coordinacion de Servicios de Computo, la que en
adelante nos referiremos como la Unidad de Tecnologias de Informacion y
Comunicaciones (UTIC), que se define en la publicacion del Diario Oficial de la
Federacion de México (23 de julio 2018) como el area responsable de las

tecnologias de informacion y comunicaciones de la Institucion.

3.1.1 Infraestructura

La Unidad de Tecnologias de Informaciéon y Comunicaciones (UTIC) tiene una
robusta infraestructura gracias a la constante modernizacién tecnoldgica, tiene un
centro de cdmputo, que es un area con un conjunto de instalaciones de hardware y
dispositivos de red para el procesamiento de informacion (Rincon & Plagaro, 1998).
Donde hospeda arreglos de servidores y diferentes dispositivos de red, cuenta con
dos proveedores de servicios de Internet, uno es AXTEL®> y otro es Totalplay
Telecomunicaciones?6.

Esta dentro de la red de Internet2, que es una red de Internet que posee un
ancho de banda mas elevado y permite mas aplicaciones que el Internet clasico
(Alarcon Alvarez, 2000), junto con diferentes instituciones académicas para
garantizar la transmision de voz, datos y video a muy alta velocidad. Tiene una red
LAN bien estructurada donde estan interconectadas alrededor de 1200
computadoras de escritorio y laptops, ademas, de dispositivos moviles incluyendo
tabletas y teléfonos inteligentes. Tanto en el centro de computo como en diferentes

puntos del Colegio existen dispositivos de respaldo de energia eléctrica o UPS, por

15 AXTEL, S.A.B. de C.V. es una empresa de telecomunicaciones que ofrece sus servicios al sector empresarial
y al gobierno (Servicios Axtel,S.A.deC.V.,2018).

16 Totalplay Telecomunicaciones, S.A. de C.V. es una empresa que ofrece servicios de television, Internet,
telefonia fijay movil (Totalplay Telecomunicaciones S.A.de C.V., 2020).
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sus siglas en inglés “Uninterrptible Power Suply”, que son baterias que pueden
suministrar energia eléctrica continua a las computadoras o dispositivos de red en
caso de una falla de energia (Pfaffenberger, 1999). Y una planta eléctrica de
emergencia para suministrar la energia eléctrica con la finalidad de que los
servidores y dispositivos de red operen sin interrupciones.

Por otro lado, el Colegio pertenece a grupo de instituciones y centros de
investigacion de nombre Red de Colegios y Centros de Investigacionl’ (RECCI),
con los que trabaja y colaboran de manera académica y comparte infraestructura

en comunicaciones.

3.1.2 Presupuesto

La Unidad de Tecnologias de Informacién y Comunicaciones (UTIC) cuenta con el
presupuesto que se requerird para la implementacion del MAAGTICSI, pues
actualmente se tiene uno destinado para las certificaciones ISO 9001:2008. La UTIC
obtiene sus recursos del presupuesto general que suministra la Secretaria
Administrativa del Colegio a través de la Direccion de Presupuestos y Finanzas
otorgandole un proyecto con sus respectivas partidas ya definidas para que pueda
hacer uso del mismo. La Secretaria Administrativa obtiene el presupuesto del
Subsidio Federal, el Consejo Nacional de Ciencia y Tecnologial® (CONACyT) e
ingresos propios por parte de las ventas de la produccion cientifica de las

investigaciones Yy proyectos de los centros de estudio.

17 RECCI es la Red de Colegios y Centros de Investigacion que se encuentra integrada por El Colegio de México
(COLMEX), El Colegio de Michoacan (COLMICH), El Colegio de la Frontera Norte (COLEF), El Colegio de la
Frontera Sur (ECOSUR), El Colegiode Sonora (COLSON), El Colegiode San Luis (COLSAN), El Colegiode Jalisco
(COUAL), El Colegio Mexiquense, Instituto Mora, Centro de Investigaciones y Estudios Superiores en
Antropologia Social (CIESAS), Centro de Investigaciony Docencia Econdmicas (CIDE) y el Centro de
Investigacién en Geografiay Geomdtica “Ing.Jorge L. Tamayo” (Centro GEO) (Fernandez Sotel o, 2013).

18 El Consejo Nacional de Cienciay Tecnologia (CONACyT) es un organismo publico des centralizado del Estado
gue se encarga de promover el desarrollo de |la investigacion cientifica, el desarrollo tecnoldgicoy la
innovacion a findeimpulsarla modernizaciéntecnoldgica del pais (Consejo Nacional de Cienciay Tecnologia,
2019).
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3.1.3 Recursos humanos

Antes de describir los recursos humanos que tiene la Unidad de Tecnologias de
Informacion y Comunicaciones (UTIC), es de suma importancia mencionar las
autoridades competentes en los asuntos de la misma, ya que de ellos son parte
fundamental en la toma de decisiones y por ende es importante considerarlos para
involucrarlos en la medida de lo posible en el grupo de roles de los procesos de la
Gobernanza (Diario Oficial de la Federacion de México, 23 de julio 2018). Estos
son La Asamblea General, La Junta de Gobierno, El Presidente del Colegio, y El
Consejo Académico como se mencionan en el Estatuto Orgéanico del Colegio (El
Colegio de México, 2018).

Como se mostro en el organigrama de la Unidad de Tecnologias de
Informacién y Comunicaciones (UTIC) en la figura 4 se compone de una
coordinacion principal, cinco sub coordinaciones, varios especialistas de diferentes
areas y tres secretarias.

Haciendo una descripcion mas detallada, la UTIC cuenta con él Coordinador
de la UTIC, una secretaria y un Coordinador de Gestion Tecnoldgica conforme a la
Norma ISO 9001:2008. La Coordinacién de Redes y Telecomunicaciones cuenta
con un coordinador, tres administradores y una secretaria compartida con la
siguiente coordinacion. La Coordinacion de Arquitectura de Informacion cuenta con
un coordinador, un disefiador gréfico y una secretaria compartida. La Coordinacion
de Sistemas de Informacién Geografica cuenta con un coordinador y dos analistas.
La Coordinacion de Asesoria Técnica cuenta con un coordinador y tres asesores. Y
la Coordinacion de Sistemas cuenta con un coordinador y cuatro analistas.

Por lo tanto, los recursos humanos disponibles para la implementacion del
MAAGTICSI seran veinte profesionales y tres secretarias. Existen becarios y
prestadores de servicio social, sin embargo, asi como en el actual Sistema de
Gestion de la Calidad (SGC), para la implementacion del MAAGTICSI estas
personas no seran consideradas en los roles. La estrategia que se usara con los
recursos humanos sera la de conformar los diversos equipos, designar los roles con

sus respectivas responsabilidades y comunicarlos de manera clara.
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3.2 Analisis de Fortalezas, Oportunidades,

Amenazas (FODA)

Para cumplir con uno de los requerimientos del MAAGTICSI que tiene que ver con

Debilidades vy

la Herramienta de Gestion de la Politica TIC y para tener una visibn mas clara del

estado actual de la Unidad de Tecnologias de Informacion y Comunicaciones (UTIC)

se recomienda hacer un analisis FODA, sin embargo, como una buena préctica,

previd a este andlisis, se plantea hacer una andlisis FODA a la institucion tener un

mejor contexto (Fondo de Informacién y Documentacion para la Industria INFOTEC,
2011).
Andlisis FODA del Colegio

Fortalezas

La contribucion en la articulacion y
operacion del Sistema Nacional de
Ciencia y Tecnologia.

Apoyo de la investigacion, a las
areas estratégicas del conocimiento
en Ciencias Sociales y
Humanidades, @ promoviendo la
competitividad y la innovacion.

En lo relacionado a la promocion de
cultura  cientifico

una  mayor

tecnolégica en la  sociedad
mexicana, a través de la edicion de
las publicaciones que recogen los
resultados de la investigacion y de la
organizacion de diversos eventos
académicos.

En el apoyo a la incorporacion de
nivel

investigadores  de  alto

Cientifico y  Tecnolégico, Ila

Oportunidades

Usar mas las areas de apoyo para
aportar experiencia y conocimiento

en la formacion de los estudiantes.

Utilizar mas las TIC como una
herramienta de apoyo en los
proyectos académicos y en las

actividades docentes.

Mejorar la difusion de la produccion
cientiffica para cubrir un mayor
segmento de lectores.

Usar estrategias para dar a conocer
los programas académicos a nivel
nacional e internacional.

Fomentar el crecimiento profesional
de los trabajadores para obtener un
beneficio mutuo y aprovechar estos
recursos humanos.
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Institucion aporta a la formaciéon de
recursos humanos que reproducen
la investigacion y la docencia en
otras instituciones de educacion
superior.

Con la formacion de profesionistas

de alto nivel, la promocién de

desarrollo cientifico, la
descentralizacion de la actividad
cientifica, su difusion, y
coordinacion 'y el intercambio
académico gue lo vincula
internacionalmente.
Debilidades Amenazas
e Solo imparte investigacion y | e Recorte en el presupuesto, lo que no

docencia en las ciencias socio-
humanisticas.

Los programas de maestria y
doctorado son promocionados cada
2 0 3 anos.

Solo tiene tres licenciaturas.

El conocimiento de los académicos
e investigadores en las tecnologias
de informacion es escaso y en
insuficientes.

algunos casos

También desconocen, en su
mayoria, herramientas informéticas
desarrollo de

para el Sus

investigaciones.

permite  darles seguimiento a
proyectos a largo plazo, sobre todos
lo que tiene que ver con la
investigacion y la docencia.
Desconocimiento por parte de las
autoridades sobre las capacidades y
conocimientos con las que cuenta el
personal administrativo.

No reconocer la necesidad de usar
TIC en

académicas y administrativas.

las las  actividades
Falta de sinergia y colaboracion en

la parte académica y administrativa.
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Negacién al cambio por parte del

personal administrativo y docente.

Cuadro 1. Analisis FODA del Colegio.
Fuente: Elaboracion propia.

Andlisis FODA de la Unidad de Tecnologias de Informacién y Comunicaciones

Fortalezas

Compromiso y responsabilidad.
Cuenta con un SGC basada en la
ISO 9001:2008.

trabajando mas de cinco afos

La que lleva
consecutivos, por lo que el personal
tiene experiencia al usarla.

Brinda un servicio de calidad a la
comunidad del Colegio.

Tiene una infraestructura de TIC
completa y suficiente.

Mejora continua de los servicios.

Oportunidades

Mejor comunicacion entre las areas
de la UTIC.

Tanto  productos  creados vy
experiencia pueden ser compartidos
a otras instituciones.

Homologacién de los grados de
estudios minimo a maestria.
Adopcién de programas de apoyo en
TIC para la elaboracion de proyectos

como las ofrecidas por el CONACyT.

Debilidades

Carencia de politicas y planes de
contingencia sobre Seguridad de la
Informacion

El SGC esta enfocada a servicios y
productos en general, no esta
enfocada a servicios o productos en
TIC.

El organigrama tiene un enfoque
jerarquico o vertical que no permite
grupos de trabajo multidisciplinarios

u horizontales.

Amenazas

e Atraso  respecto  al avance
tecnoldgico tan acelerado.

e Presupuesto destinado para el

apoyo de la UTIC.

La contratacion de terceros para
cubrir servicios que ofrece la UTIC.
Falta de interés por parte de las
autoridades a las necesidades de la
UTIC.
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e Los recursos humanos son
limitados.

e Falta de capacitacion.

Cuadro 2. Andlisis FODA de la UTIC.
Fuente: Elaboracion propia.

En el andlisis FODA del Colegio, que se encuentra en el cuadro 1, se puede
observar que tiene la oportunidad de valerse de las areas de apoyo como la UTIC
para obtener mejores resultados aprovechando las fortalezas observadas en el
analisis FODA de la UTIC, que se encuentra en el cuadro 2, donde brinda un servicio
de calidad y mejora continua. Este compromiso de la UTIC también puede servir
para enfrentar la falta de conocimiento en las TIC por parte del personal académico
y administrativo, donde se les puede ayudar y guiar a usarlas a su favor.

Una amenaza en comun en ambos analisis es el presupuesto, ya que la
institucion sufre recortes que permean en los recursos que se le asigna a la UTIC,
esta se podria solventar con la oportunidad que tiene tanto el Colegio como su UTIC
de buscar programas de apoyo ofrecidos por el CONACyYT para la elaboracion de
proyectos.

La mayor oportunidad en ambos analisis para resolver las amenazas
relacionadas con el personal es la de usar los recursos humanos a favor de la
institucion, esto es, se debe hacer una revision minuciosa de los perfiles, en
particular los que pertenecen a la UTIC, para asignarles tareas mas adecuadas e
invertir en capacitacion para que estos sigan actualizados en temas relacionados
con las TIC. Con esto se asegura un nivel profesional adecuado para la instituciéon
y un crecimiento para el personal. Estos andlisis nos muestran el estado actual del
Colegio y suUTIC y un punto de partida para crear una propuesta para implementar
el MAAGTICSI.

3.3 Descripcionde procesosactualesde la UTIC

Como se mencion6 en el primer capitulo, en la figura 2 Identificacion de procesos,
la Unidad de Tecnologias de Informacion y Comunicaciones (UTIC) tiene definidos

sus procesos para ofrecer los servicios a la comunidad y cumplir con los
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requerimientos de la norma. El Colegio de México (2016d) en el Diagrama de Flujo
de Procesos describe sus procesos al igual que la interaccion que tienen con otros,

a continuacion, se explican junto con sus responsables, servicios y formatos:

3.3.1 Proceso bésico: Desarrollo de proyectos
e Académicos y administrativos.

1. Objetivo: Garantizar que la atencion y el desarrollo de los proyectos
se realicen en tiempo y forma de acuerdo a los requisitos establecidos
por el usuario.

2. Alcance: Aplica atodos los proyectos que el usuario solicite al area de
Sistemas de la UTIC.

Responsables: Coordinador de sistemas y analista de sistemas.

4. Servicios: Son sistemas informaticos en general, aplicaciones Web y
aplicaciones de escritorio.

5. Formatos: Solicitud de servicio, correo electronico, lista maestra de
registros, bitdcora, documentacion del sistemay reporte de servicio no
conforme (F1 DT CC 05%9).

e Sitios Web.

1. Objetivo: Garantizar que la atencion y el desarrollo de los proyectos
Web se realicen en tiempo y forma de acuerdo a los requisitos
establecidos por el usuario.

2. Alcance: Aplica atodos los proyectos que el usuario solicite al area de
Arquitectura de informacion de la UTIC.

3. Responsables: Coordinador de arquitectura de informacion y
disefiador grafico.

4. Servicios: Son sitios Web dindmicos vy sitios con recursos multimedia.

¥ F1 DTCCO5 es undocumento quesirve para hacerel registro delos reportes de servicio no conforme.
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5.

Formatos: Correo electrénico, control de proyectos, proyectos Web
(F1 DT Al 0129), disefio y multimedia (F3 DT Al 0121), lista maestra de

registros y reporte de servicio no conforme (F1 DT CC 0522).

e Informacién geografica.

1.

Objetivo: Garantizar que la atencion y el desarrollo de los proyectos
de sistemas de informacion geografica se realicen en tiempo y forma
de acuerdo a los requisitos establecidos por el usuario.

Alcance: Aplica a todos los proyectos que el usuario solicite al area de
sistemas de informacion geogréfica de la UTIC.

Responsables: Coordinador de sistemas de informacion geografica y
analista de sistemas de informacion geogréfica.

Servicios: Andlisis de datos geogréficos, generacion de informacion
geogréfica visual, y andlisis espacial.

Formatos: Solicitud de servicio, correo electronico, lista maestra de

registros y reporte de servicio no conforme (F1 DT CC 05).

3.3.2 Proceso basico: Asesoria y atencion
e Asesoria y atencion.

1.

2.

Objetivo: Estandarizar y garantizar que la atencion y asesoria que
brinde la UTIC se realicen en tiempo y forma de acuerdo a lo solicitado
por el usuario.

Alcance: Aplica a todas las actividades de asesoria y atencion a
usuarios que brinde la UTIC.

Responsables: Coordinador de asesoria técnica, coordinador de
sistemas, coordinador de redes y telecomunicaciones, coordinador de
arquitectura de la informacion, asesor de cOmputo, analista de

sistemas, personal de redes y telecomunicaciones y disefiador grafico.

20 F1 DTAI 01 es undocumento que sirve para hacerel registro de unasolicitud de un proyectoWeb.
21 F3 DT Al 01 es un documento que sirve para hacer el registro de una solicitud de un trabajo de disefio y

multimedia.

22 F1 DTCCO5 es un documento quesirve para hacerel registro delos reportes de servicio no conforme.
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4. Servicios: Asesoria sobre hardware y software, solucion de problemas
de hardware y software, y préstamo de salas y equipos de coOmputo

5. Formatos: Sistema informético que funciona como un centro de
asistencia al usuario, solicitud de servicio, correo electronico, lista
maestra de registros, reporte de quejas y sugerencias (F3DT CC 0523)
y reporte de servicio no conforme (F1 DT CC 0524).

e Servicios de video.

1. Objetivo: Garantizar que los servicios de video se realicen en tiempo
y forma de acuerdo a los requisitos establecidos por el usuario.

2. Alcance: Aplica a todos los servicios que el usuario solicite al area de
arquitectura de la informacion de la UTIC.

Responsables: Coordinador de arquitectura de la informacion.

4. Servicios: Videoconferencias, video streaming2® y grabacién de video.
Formatos: Correo electronico, lista maestra de registros y reporte de
servicio no conforme (F1 DT CC 05).

e Cuentas de red y correo.

1. Objetivo: Garantizar que los servicios de alta de correo y cuentas de
red se realicen en tiempo y forma de acuerdo a los requisitos
establecidos por el usuario.

2. Alcance: Aplica a todas las solicitudes de alta de cuentas de correos
y de red que el usuario solicite a la UTIC.

3. Responsables: Coordinador de asesoria técnica, coordinador de
sistemas y analista de sistemas.

4. Servicios: Cuentas de correo electrénico y red.

Formatos: Solicitud de creaciébn o baja de la cuenta, sistema
Admanager, lista maestra de registros y reporte de servicio no
conforme (F1 DT CC 0525).

2 F3 DTCCO5 es undocumento quesirve para hacerel registro delos reportes de quejas y sugerencias.

24 F1 DTCCO5 es un documento quesirve para hacerel registro delos reportes de servicio no conforme.

% Streaminges ladistribucion de multimedia, en este caso de video, a través delared de Internet e Internet2
para quelos usuarioslo consumanal mismotiempoquesedescarga.

26 F1 DTCCO5 es un documento quesirve para hacerel registro delos reportes de servicio no conforme.
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Cableado de red.

1.

Objetivo: Garantizar que los servicios de cableado de red se realicen
en tiempo y forma de acuerdo a los requisitos establecidos por el
usuario.

Alcance: Aplica a todas las solicitudes del usuario que requieran de
cableado de red de la UTIC.

Responsables: Personal de redes y telecomunicaciones.

Servicios: Conexiones de red aldmbrico e inalambrico.

Formatos: Correo electronico, cotizacion, factura, lista maestra de
registros y reporte de servicio no conforme (F1 DT CC 05).

Servicio de telefonia.

1.

Objetivo: Garantizar que los servicios de telefonia se realicen en
tiempo y forma de acuerdo a los requisitos establecidos por el usuario.
Alcance: Aplica a todas las solicitudes del usuario que requieran
servicio de telefonia de la UTIC.

Responsables: Personal de redes y telecomunicaciones.

Servicios: Teléfonos y lineas telefonicas.

Formatos: Correo electrénico, lista maestra de registros y reporte de

servicio no conforme (F1 DT CC 05).

3.3.3 Proceso de soporte: Compras
Objetivo: Establecer los lineamientos para realizar la adquisicion de los

1.

recursos para la UTIC, desde la solicitud, evaluacion y hasta la reevaluacion

de los productos o servicios.

Alcance: Aplica a todas las adquisiciones que se realicen de acuerdo al

presupuesto y las que surjan de la operacion diaria de la UTIC.

Responsables: Coordinador de servicios de computo, personal asignado

para la revision de las compras, coordinador de area y asistente de computo.

Servicios: Adquisiciones y compras de productos y servicios.
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5. Formatos: Evaluacion y reevaluacion a proveedores (F2 DT CC 0827), lista
maestra de registros y propuesta o cotizacion.

3.4 Comparacion de la estructuradocumental

La estructura documental del Sistema de Gestion de la Calidad (SGC) que usa la
Unidad de Tecnologias de Informacion y Comunicaciones (UTIC) tiene muchas
semejanzas con la estructura documental del MAAGTICSI, la que se muestra en la

figura 7.

Manual
MAAGTIC

Procesos - Procedimientos

Documentos de Administracion
de Procesos (DAP)

Productos, Repositorios
(Matriz RACI, Mapa de Procesos, etc)

Figura 7. Estructura documental MAAGTICSI.

Fuente: (Fondo de Informacién y Documentacion para la Industria INFOTEC,
2011).

Como se mostré en la figura 3 el primer nivel de la estructura documental del
Sistema de Gestiéon de la Calidad (SGC) es el Manual de Calidad, en la estructura
documental del MAAGTICSI en el mismo nivel encontramos el manual
correspondiente. En el nivel dos en el SGC tenemos los procedimientos y diagramas
de trabajo, que son diagramas de flujo, donde se define cada uno de los pasos a

sequir para los procesos y cémo interactlan entre si.

27F2 DT CC08 es un documento quessirve para hacer laevaluacién y reevaluaciéna proveedores.
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En la estructura del MAAGTICSI tenemos los procesos, procedimientos y los
Documentos de Administracion de Procesos donde se definen las actividades de
cada proceso con sus responsables y la manera en que interactian con otros
procesos. Este nivel se apoya de los diagramas de actividades de los procesos que
facilita la Normateca. El tercer nivel de la estructura documental del SGC contiene
los documentos técnicos y el cuarto nivel contiene los registros de las evidencias,
resultados obtenidos mediante los indicadores y bases de datos que sirve como
repositorio de todos los registros de los servicios que se proporcionan. El dltimo
nivel de la estructura documental del MAAGTICSI contiene los productos y
repositorios en una estructura muy parecida al SGC. Por lo tanto, las estructuras
documentales son muy semejantes, partiendo de estas similitudes en cada nivel, el

siguiente paso es comparar los procesos del SGC con los del MAAGTICSI.
3.5 Comparacion de procesos

Para poder comparar los procesos del SGC y del MAAGTICSI tenemos que plantear

las similitudes que tienen ambos en su estructura, estas se muestran en la figura 8.
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SGC MAAGTICSI

Procesos Procesos

Procedimientos Actividades
Responsables Roles

Actividades criticas Factores criticos

Formatos Productos

Figura 8. Comparacion de procesos.
Fuente: elaboraciéon propia.

Los dos agrupan sus procesos, los procesos tienen caracteristicas parecidas
como los procedimientos de un lado y las actividades del otro, estos en la practica
no se ejecutan de la misma manera, pero en ambas partes son una serie de tareas
gue se deben hacer para cumplir un fin. Los responsables y roles si son similares
porgue ambos se valen de los recursos humanos para realizar una tarea. Las
actividades criticas y los factores criticos en esencia no son iguales, pero ambos
sirven como indicadores de que en el procedimiento o en la actividad
correspondiente no se esta cumpliendo con el objetivo o fin del mismo. Por dltimo,
los formatos y productos se hacen de diferente forma, pero tienen el mismo fin que
es el de tener la evidencia del resultado de un procedimiento o actividad.

A continuacién, como resultado de un andlisis, se mostrara en los siguientes
cuadros el resumen de cuantos procedimientos o actividades tienen los procesos
de cada manual, cuantos responsables interactian, cuantas actividades o factores
criticos tienen y cuantos formatos o productos se deben obtener. El cuadro 3

corresponde a los procesos del Sistema de Gestion de la Calidad (SGC) bajo la
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norma ISO 9001:2008. El cuadro 4 muestra los procesos definidos en el
MAAGTICSL.

Proceso Procedimientos | Responsables Actividad | Formatos

critica
Procesos Desarrollo 3 6 9 9
basicos de
proyectos
Asesoria 4 14 13 10
y
atencion
Procesos Compras 3 4
de soporte | Soporte 1 14
técnico
Redes 1 14
Personal 1 1

| | Totales| 13 | 53 22 | 22

Cuadro 3. Resumen de procesos del Sistema de Gestion de la Calidad.

Fuente: Elaboracion propia.

Proceso Actividades Roles Factores Productos
criticos
Gobernanza | Planeacion 4 3 19 2
Estratégica (PE)
Administraciéon del 5 3 17 3

Presupuesto y las
Contrataciones
(APCT)
Organizacion | Administracion de 6 5 24 3
Servicios (ADS)
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Administracion de la 3 1 9 1
Configuracion
(ACNF)

Administracion de la 7 3 68 4
Seguridad de la

Informacion (ASI)

Entrega Administracion de 4 4 22 4
Proyectos (ADP)
Administracion 3 2 9 1
Proveedores
(APRO)
Administraciéon de la 4 2 21 1
Operacion (AOP)
Operacion de 3 3 10 1

Controles de
Seguridad de la
Informacion y del
Equipo de
Respuesta a
Incidentes de
Seguridad en TIC
(ERISC) (OPEC)

Totales 39 26 199 20

Cuadro 4. Resumen de procesos del MAAGTICSI.
Fuente: Elaboracion propia.

El andlisis nos va a servir como referencia para alinear los procesos
existentes en el Sistema de Gestion de la Calidad (SGC) a los requeridos por el
MAAGTICSI. A continuacion, se analiza cada proceso del SGC para ubicarlo en los
procesos del MAAGTIC.
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Desarrollo de proyectos. Las actividades pueden alinearse para los procesos
de Administracion de Proyectos (ADP) y Administracion de la Operacion
(AOP), ambos del grupo Entrega.

Asesoria y atencion. Las actividades pueden alinearse para el proceso de
Administracion de la Operacion (AOP).

Compras. Las actividades pueden alinearse para los procesos
Administracion del Presupuesto y las Contrataciones (APCT), Administracion
de Servicios (ADS) y Administracion de Proveedores (APRO).

Soporte técnico. Las actividades pueden alinearse para el proceso de
Administracion de la Operacion (AOP).

Redes. Las actividades pueden alinearse para los procesos Administracion
de la Operacién (AOP), Administracion de la Seguridad de la Informacién
(ASI) y Administracion de la Operacion (AOP).

Personal. Las actividades pueden alinearse para el proceso Administracion
de Servicios (ADS).

Los procesos del Sistema de Gestion de la Calidad (SGC) no cubren todos

los procesos requeridos por el MAAGTICSI, por lo tanto, algunos se tendran que

desarrollar partiendo de lo que se documentd en el SGC. En el cuadro 5 se muestran

los procesos del MAAGTICSI con los procesos que deben alinearse para cumplir

con lo requerido.

Planeacion Estratégica (PE) e Sin procesos del ISO. Sin embargo,

lo hecho en el SGC para cumplir con
el requisito “5. Responsabilidad dela
Direccion”, “6. Gestion de los
recursos” y “8. Medicion, Analisis y
mejora” serviran como punto de

partida.

Administracién del Presupuesto y las e Compras.

Contrataciones (APCT)

Administracion de Servicios (ADS)

Compras.
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Personal.

Redes.

Lo hecho en el SGC para cumplir
con el requisito “4. Sistema de
Gestion de la Calidad” y “8.

Medicién, Andlisis y mejora”.

Administracién de la Configuracion
(ACNF)

Sin procesos del ISO. Sin embargo,
lo hecho en el SGC para cumplir con
el requisito “4. Sistema de Gestion
de la Calidad” serviran como punto

de partida.

Administracién de la Seguridad de la

Informacion (ASI)

Redes.

Administracion de Proyectos (ADP)

Desarrollo de proyectos.

Administracion Proveedores (APRO)

Compras.

Administracién de la Operacion (AOP)

Desarrollo de proyectos.
Asesoria y atencion.
Soporte técnico.

Redes.

Operacion de Controles de Seguridad
de la Informacion y del Equipo de
Respuesta a Incidentes de Seguridad
en TIC (ERISC) (OPEC)

Redes.

Cuadro 5. Alineacién de procesos y del SGC para el MAAGTIC.

Fuente: Elaboracion propia.

3.6 Alineacionderoles al MAAGTIC

Como se menciond anteriormente, la estructura organizacional de la Unidad de

Tecnologias de Informacién y Comunicaciones (UTIC) es jerarquica o vertical, esto

guiere decir que existen diferentes niveles que tienen que ver con un disefio

organizacional tradicional, mas en especifico una estructura funcional donde se
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crean grupos de especialistas o perfiles similares que tienen un fin comun (Robbins
& Coulter, 2005). Esta estructura ha funcionado muy bien, sobre todo en la manera
de cdmo se relaciona con la institucion y lo mas importante es que por estrategia
funciona para que la institucion cumpla con sus objetivos. Por este motivo, el disefio
organizacional de la UTIC hacia el interior de la institucion seré la misma como se
muestra en la figura 4.

Para fines del MAAGTICSI lo que propone es que, con base en la estructura
actual, se use una estructura sin limites donde se tomen elementos de diferentes
sub coordinaciones para hacer grupos de trabajo, ya que tiene la bondad de seruna
buena herramienta para grupos pequefios, como es el caso de la UTIC que tiene
menos de 30 elementos, es muy flexible y se puede ocupar otras habilidades con
las que cuente el recurso humano (Robbins & Coulter, 2005).

En el cuadro 6 se muestra la organizacion de los roles que requiere cada
proceso segun el MAAGTICSI y una propuesta del personal que se encargara de
esta tarea con base en el anadlisis efectuado en el subtema “Estado actual de la
UTIC” y haciendo uso de la estructura sin limites antes mencionada. Para definir
cada rol también se considera el perfil que desempefia cada integrante de la Unidad
de Tecnologias de Informacién y Comunicaciones (UTIC) segun el Sistema de
Gestion de la Calidad (SGC) en el manual de organizacion (El Colegio de México,
2016c¢).

‘ Roles requeridos MAAGTIC
Planeacion Estratégica (PE)

Propuesta parala UTIC

1. Titular de la UTIC. 1. El Coordinador de la UTIC.
2. Responsable de Ila Planeacion | 2. Coordinador de Gestion
estratégica de la UTIC. Tecnolbgica.

3. Grupo de trabajo para la direccion de
TIC. 3. Coordinadores de las sub

coordinaciones (cinco elementos)

Administracién del Presupuesto y las Contrataciones (APCT)
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del de
Administracién del Presupuesto y las
Contrataciones (APCT).

1. Responsable Proceso

2. Responsable del seguimiento del
presupuesto autorizado de TIC.
3. Responsable del listado de bienes y

servicios de TIC.

de

Telecomunicaciones,

1. Coordinadores Redes vy
Asesoria
Técnica y Arquitectura de Ila
Informacion (tres elementos).

2. Coordinador de Gestion

Tecnoldgica.

3. El Coordinador de la UTIC.

Administracién de Servicios (ADS)

1. Responsable del proceso
Administracién de Servicios (ADS) y
administrador del catalogo de

servicios de TIC.

2. Grupo de trabajo para la direccion de
TIC.

3. Responsable del disefio de servicios
de TIC.

4. El Responsable de la planeacion
estratégica de TIC.

5. Responsables de los servicios de TIC

en operacion.

1. Coordinador de Asesoria Técnica.

2. Coordinadores de las sub
coordinaciones (cinco elementos).

3. Coordinador de Redes y
Telecomunicaciones.

4. Coordinador de Gestion
Tecnoldgica.
Administradores, disefiador

grafico, analistas, y asesores (trece

elementos).

Administracion de la Configuracion (ACNF)

1. Responsable del proceso de| 1. Coordinador de Gestion
Administracién de la Configuracion. Tecnoldgica.

Administracién de la Seguridad de la Informacion (ASI)

1. Responsable de la Seguridad de la| 1. Un administrador de la
Informacion en la Institucion o RSII. Coordinacion de Redes vy

Telecomunicaciones.
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2. Grupo estratégico de seguridad de la
informacioén 0 GESI.

3. Equipo de respuesta a incidentes de
seguridad o Equipo de Respuesta a
Incidentes de Seguridad en TIC
(ERISC).

Un elemento de cada una de las
cinco coordinaciones 5
elementos).

Un elemento de cada una de las
coordinaciones de Asesoria
Técnica, Sistemas y Redes vy
Telecomunicaciones (tres

elementos).

Administracién de Proyectos (ADP)

1. Grupo de trabajo para la direccion de
TIC.

2. Responsable del proceso Yy
administrador de la Cartera Operativa
de Proyectos de TIC.

3. Responsable de la administracion de
la Cartera Operativa de Proyectos de
TIC.

4. Administradores de proyectos TIC.

. Administradores,

Coordinadores de las sub
coordinaciones (cinco elementos).

Coordinador de Sistemas.

Un analista de la coordinacion de

sistemas.

disefiador
grafico, analistas, y asesores (trece

elementos).

Administracién de Proveedores (APRO)

1. Responsable del Proceso de

Administracion de Proveedores

(APRO).

2. Administradores de contratos.

Coordinadores de Redes vy

Telecomunicaciones, Asesoria
Técnica y Arquitectura de Ila
Informacion (tres elementos).

Un elemento de cada una de las
coordinaciones de Asesoria
Técnica, Arquitectura de
Informacion y Redes y
Telecomunicaciones (tres

elementos).
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Administracion de la Operacién (AOP)

1. Responsable del Proceso de la| 1. Coordinadores de las sub
Administracion de la Operacion coordinaciones (cinco elementos).
(AOP).

2. Responsable del mantenimiento de la| 2. Un elemento de cada una de las
infraestructura. cinco coordinaciones (5

elementos).

Operacion de Controles de Seguridad de la Informacién y del ERISC (OPEC)

1. Responsable de la supervision de la| 1. Un administrador de la
implementacion de los controles de Coordinacion de Redes vy
seguridad de la informacion y de Telecomunicaciones.
manejo de riesgos.

2. Responsables de la implementacion | 2. Un elemento de cada una de las
de los controles de seguridad de la cinco coordinaciones 5
informacion y de manejo de riesgos. elementos).

3. Equipo de respuesta a incidentes de | 3. Un elemento de cada una de las

TIC de
Respuesta a Incidentes de Seguridad
en TIC (ERISC).

seguridad en Equipo

de

Sistemas y Redes vy

coordinaciones Asesoria
Técnica,
Telecomunicaciones (tres

elementos).

Cuadro 6. Propuesta de roles para el MAAGTICSI.

Fuente: Elaboracion propia.

El personal en cada uno de roles fue propuesto de esa manera porque sus

actividades son similares o parcialmente parecidas a las que requiere el MAAGTIC.

Sin embargo, deben ser alineadas para que cumplan con lo que se dispone.

3.7 Alineacion de procesos al MAAGTIC

El primer grupo de procesos a alinear es la “Gobernanza”, la finalidad de esta, por

un lado, es establecer y definir las herramientas necesarias para la planeacion

estratégica de los servicios de TIC. Por otro lado, tiene la tarea de administrar y

planear el presupuesto de las compras y contrataciones de los productos y servicios
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de TIC para funcionar en primera instancia hacia el interior de la Unidad de
Tecnologias de Informacién y Comunicaciones (UTIC), asi como funcionar hacia
exterior, 0 sea, hacia la institucién (Diario Oficial de la Federacién de México, 23 de
julio 2018).

Uno de los retos mas grandes de la UTIC en cuestion de gobernanza es la
de alinear los objetivos estratégicos con los de la Institucion a la que pertenece. El
coordinador de la UTIC, o como se definid en el cuadro 6, El Titular de la UTIC es
el principal responsable del gobierno de TIC ya que debe dirigir y controlarla al
mismo tiempo que dar cuentas de la misma. Por otro lado, debe atender las
necesidades de las autoridades del Colegio y los proveedores. A grandes rasgos El
Titular de la UTIC debe usar eficientemente los recursos de TIC para apoyar a la
institucion al cumplimiento de sus objetivos (Mufioz Perifidn & Ulloa Villegas, 2011).

El segundo grupo de procesos a alinear es la “Organizacion”, la finalidad de
esta, es administrar los servicios de TIC, crear las herramientas necesarias para
gestionar un repositorio de configuraciones y gestionar los mecanismos de la
seguridad de la informacion de la institucion (Diario Oficial de la Federacion de
Meéxico, 23 de julio 2018). El tema de seguridad de la informacion no se plantea en
el Sistema de Gestion de la Calidad (SGC) con la importancia que se le da en el
MAAGTICSI.

Parte de la estrategia de cambiar la normativa va enfocado al tema de la
seguridad de la informacion, ya que, maneja grandes volimenes de informacion y
contenido que tienen que ver con la produccion cientifica e investigacion,
transacciones por la venta de esta produccién y de terceros, todos los procesos
administrativos contables y presupuestales, informacion personal de alumnos,
docentes, investigadores y trabajadores, informacion de ndmina, proveedores,
licitaciones e informacion general propia de la institucion.

Las directrices de la seguridad de la informacion seran la confidencialidad, la
integridad y la disponibilidad. La confidencialidad consiste en que la informaciéon de
la institucion sera solo accesible para aquellas personas autorizadas y que no sea
accesible a personas ajenas a la misma. La integridad asegura que la informacion

este completa y que permanezca inalterada. Y la disponibilidad consiste en que la
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informacioén y comunicaciones sean accesibles de manera oportuna para los
usuarios (Rodriguez Parra, 2010). Por lo tanto, bajo estas directrices se pretende
proteger la informacién de la institucion.

A continuacion, se elabora una propuesta para alinear lo desarrollado en el
Sistema de Gestién de la Calidad (SGC) a cada proceso requerido por el
MAAGTICSI, desglosando las actividades, descripcién y factores criticos mas
importantes como se muestra en la figura 6. Se apoyara directamente del manual,
de los diagramas de actividades de los procesos publicados en la Normateca, las
infografias publicadas en el sitio Web del CIDGE?28 y lo analizado en este trabajo en
los cuadros “Cuadro 5. Alineacién de procesos y del SGC para el MAAGTIC” y
“Cuadro 6. Propuesta de roles para el MAAGTICSI”. La estructura que se va a usar

para describir la ruta para la implementacion del manual en funcién de los procesos

se muestra en la figura 9.
NOMBRE DEL GRUPO

Nombre del proceso

Numero de actividades.

Nombre de la actividad

Responsables de la actividad.

a. Descripcion y enumeracion de los factores criticos mas

significativos que debe hacer el responsable.

Descripcién de que proceso, documento, o herramienta del SGC se
usa para alinearlo y cumplir con lo requerido por el MAAGTICSI. De
igual manera la descripcién del proceso o actividad del mismo
MAAGTICSI. Por dltimo, que documentacion, herramientas o

estrategia se podria usar.

Figura 9. Estructura para describir la ruta para la implementacion.

Fuente: elaboracion propia.

2 E| CIDGE publicéinfografias dedicadasal tema del MAAGTICSI en el sitioWeb http://www.gob.mx/cidge.
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A continuacién, se describe la ruta para la implementacion del manual donde

se hace un recorrido por los nueve procesos.

|. GOBERNANZA

ILA. Planeacién Estratégica (PE)
Este proceso tiene cuatro actividades, en la figura 10 se enlistan los elementos més

importantes de la planeacion.

25l e g Rl S e sl el eOrganizar la UTIC en roles y responsabilidades.
oen S el cldlenn=e R ERUARIE e Contar con una Cartera Ejecutiva de Proyectos de TIC.

Integrar lainformacionde la
Cartera Ejecutivade
Proyectosde TIC

e|dentificar los proyectos de TICa desarrollar.
e|ntegrar la Cartera Ejecutiva de Proyectos de TIC.

\VEITETS Zleldelor s selpnitipliez|« *Revisar y validar la informacionde la cartera Ejecutiva.
y adecuar la Cartera eEnviar la Cartera para su aprobacion.
el s delisalels o SIS o Difundir la Cartera a los involucrados en su cumplimiento.

eDar seguimiento trimestralmente a la Cartera Ejecutiva de
Proyectos de TIC.
eReportar los avancesa través de la HGPTIC.

Dar seguimientoa la
planeacion estratégicade TIC

Figura 10. Elementos mas importantes de la planeacion.
Fuente: elaboracion propia.
Estos se desarrollan de la siguiente manera.
PE 1 Establecer la gobernabilidad de las operaciones de la UTIC.
a. El Coordinador de la UTIC debera establecer el Grupo de trabajo para la
direccion de TIC.

Para establecer el grupo de trabajo para la direccion se propone usar la que
se encuentra en el cuadro 6. Ademas, se puede tomar como apoyo lo descrito

en el Sistema de Gestion de la Calidad (SGC) en el documento MO 03 Manual
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de Organizacién con el que se cumple el requerimiento “6. Gestion de los

recursos”.

b. El Responsable de la Planeacion estratégica de la UTIC deberaorganizar la

UTIC en roles y responsabilidades.

Para esta tarea se cuenta con veinte elementos y se organizan en la propuesta
del cuadro 6. Ademas, se puede tomar como apoyo lo descrito en el Sistema
de Gestion de la Calidad (SGC) en el documento MO 03 Manual de

Organizacion que cumple con el requerimiento “6. Gestion de los recursos”.

El grupo de trabajo para la direccion de TIC debera:

c. Contar con una Cartera Ejecutiva de Proyectos de TIC.

Esta tarea tiene que ser efectuar a partir de las coordinaciones y se puede
tomar como apoyo lo descrito en el Sistema de Gestidon de la Calidad (SGC)

que cumple con el requerimiento “8. Medicién, Analisis y mejora”.

d. Alinear los proyectos a prioridades institucionales.

Con base en lo obtenido en la tarea anterior y en funcion de los fines del
Colegio, mencionado en los antecedentes, se tienen que priorizar los

proyectos.

e. Establecer la coordinacion con el responsable de la Seguridad de la

Informacion.

Este grupo tiene que crear un vinculo con el responsable propuesto en el

cuadro 6.

PE 2 Integrar lainformacién de la CarteraEjecutiva de Proyectos de TIC.
El responsable de la planeaciéon estratégica de TIC debera:
a. ldentificar los proyectos de TIC que integrara la Cartera Ejecutiva de
Proyectos de TIC.

59



Esta tarea se elabora con el apoyo en lo descrito en el Sistema de Gestion de
la Calidad (SGC) que cumple con el requerimiento “8. Medicion, Analisis y

mejora” y la actividad PE 1.

b. Categorizar cada uno de los proyectos en PETIC, Erogacién, Operativos e

Iniciativas.

Esta tarea se elabora con base en la anterior y considerando la sugerencia del

MAAGTICSI de tener un maximo de siete proyectos estratégicos de TIC.

c. Definir la conformacion de la Cartera Ejecutiva de Proyectos, asi como la

informacién de cada proyecto.

Esta tarea se elabora con base en la anterior.

PE 3 Validar, aprobar, comunicar y adecuar, de ser necesario, la Cartera
Ejecutiva de Proyectos de TIC.

El Titular de la Unidad de Tecnologias de Informacién y Comunicaciones (UTIC)
debera:

a. Revisar y validar la informacion de la Cartera Ejecutiva de Proyectos de TIC.

Esta tarea de se elabora con base en lo descrito en la actividad PE 2.

b. Presentar la Cartera Ejecutiva de Proyectos de TIC y obtener la autorizacion
del titular de la institucion.

Esta tarea se elabora con base en la anterior.

c. Registrar y enviar a la Unidad de Gobierno Digital2® (UGD) la Cartera

Ejecutiva de Proyectos de TIC para su aprobacion.

% La Unidad de Gobierno Digital de la Secretaria de la Funcién Publica o solo Unidad tiene como objetivo
apoyar, instrumentary promoverla utilizacidon delasTIC en los procesos de la Administracion Publica Federal,
para fortalecer lamisma gestion y servicios a lasociedad.
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Esta tarea se elabora registrando y enviando lo desarrollado en las dos tareas

anteriores através de la Herramienta de Gestion de la Politica TIC30 (HGPTIC).

El responsable de la planeacion estratégica de la Unidad de Tecnologias de
Informacion y Comunicaciones (UTIC) debera:

d. Obtener la aprobacion de la Unidad a travées de la HGPTIC.

Esta tarea se elabora dando seguimiento a la anterior.

e. Difundir la Cartera a los involucrados en su cumplimiento.

Esta tarea se elabora con base en la anterior.

PE 4 Dar seguimiento a la planeacion estratégica de TIC.
El responsable de la planeacion estratégica de la UTIC debera:

a. Dar seguimiento trimestralmente a la Cartera Ejecutiva de Proyectos de TIC.

Esta tarea se elabora con base en lo descrito en la actividad PE 3 y con el
apoyo de lo descrito en el Sistema de Gestion de la Calidad (SGC) que cumple

con el requerimiento “5. Responsabilidad de la Direccion”.

b. Reportar los avances a través de la HGPTIC31,

Estatarea se elabora con base en la anterior y usando la herramienta HGPTIC.

c. Informar trimestralmente al grupo de trabajo para la direccion de TIC el

estado que guarda la Cartera Ejecutiva de Proyectos TIC.

%0 | 3 Herramienta de Gestidn dela Politica TIC, como |o menciona el Diario Oficial dela Federacion del 4 de
febrero de 2016 “sistema web usado parallevar a cabo la comunicacién de actividades de reporte establecidas
en el Acuerdo, considerando el reporte de PETIC, |a obtencién del dictamen técnico que emite la Unidad,
autorizacion porpartedela UPCP, la arquitectura empresarial, el MAAGTICSI, entre otros;”.

3! La Herramienta de Gestién dela Politica TIC, como lo menciona el Diario Oficial dela Federacion del 4 de
febrero de 2016 “sistema web usado para llevar a cabo la comunicacion de actividades de reporte establecidas
en el Acuerdo, considerando el reporte de PETIC, |a obtencion del dictamen técnico que emite la Unidad,
autorizacion por partedela UPCP, la arquitectura empresarial, el MAAGTICSI, entre otros;”.
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Esta tarea se elabora con base en la anterior y con el apoyo de lo descrito en
el Sistema de Gestion de la Calidad (SGC) que cumple con el requerimiento

“5. Responsabilidad de la Direccion”.

I.B. Administracion del Presupuesto y las Contrataciones (APCT)
Este proceso tiene cuatro actividades que se desarrollan a continuacion.
APCT 1 Participar en el establecimiento de prioridades del presupuesto de
TIC.
El responsable del seguimiento de presupuesto debera:
a. Identificar los proyectos y servicios para la asignacion presupuestaria.

Esta tarea se elabora con base en lo descrito en el proceso de soporte del
Sistema de Gestion de la Calidad (SGC) Compras.

b. Establecer el adecuado ejercicio del presupuesto de TIC.

Estatarea serelabora con base en lo definido en la anterior, ademas, se puede
tomar como apoyo lo descrito por el proceso de soporte del Sistema de Gestion
de la Calidad (SGC) Compras.

c. Obtener la autorizacién del presupuesto estimado de TIC.

Esta tarea se elabora con base en la anterior, con la autorizacion del Titular de
la Unidad de Tecnologias de Informacion y Comunicaciones (UTIC) y de la
Direccion de Administracion del Colegio que son los responsables del

anteproyecto anual de presupuesto de la institucion.

d. Gestionar la suficiencia presupuestal.

Esta tarea se elabora con base en las anteriores.
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APCT 2 Establecer el listado de bienes y servicios de TIC a contratar por la
UTIC en cada ejercicio fiscal.
Responsable del Proceso de Administracion del Presupuesto y las Contrataciones
(APCT) y el responsable del listado de bienes y servicios de TIC deberan:

a. Elaborar un listado de bienes y servicios de Unidad de Tecnologias de

Informacion y Comunicaciones (UTIC) a contratar y reportarlo en la HGPTIC.

Esta tarea se elabora con base en lo descrito en la actividad APCT 1y en lo
desarrollado por el proceso de soporte del Sistema de Gestion de la Calidad
(SGC) Compras.

b. Relacionar bienes y servicios con la Cartera Ejecutiva de Proyectos de TIC y

el cronograma de las contrataciones.

Esta tarea se elabora con base en lo descrito en el proceso PE, en la actividad

APCT 1y en la tarea anterior.

c. Verificar junto con la Unidad, la posibilidad de llevar a cabo contrataciones

consolidadas o mediante contratos marco.

Esta tarea se elabora con base en la anterior y en lo desarrollado por el
proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras, en
especfifico en la informacion de la historia obtenida en el formato F2 DT CC
0832, Evaluacién y Reevaluacion a proveedores, y la Lista de proveedores

confiables.

APCT 3 Estudios de Factibilidad.
El responsable del seguimiento del presupuesto y los responsables de los procesos
de la UTIC deberan:

a. Generar los estudios de factibilidad de las contrataciones en Materia de TIC.

32 F2 DTCCO8 es un documento quesirve para hacerla evaluacion y reevaluacion a proveedores.
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Esta tarea se elabora con base en lo descrito en la actividad APCT 2y en lo
desarrollado por el proceso de soporte del Sistema de Gestion de la Calidad
(SGC) Compras.

b. Obtener el dictamen de los estudios de factibilidad por parte de la UGD.

Esta tarea se elabora con base en la anterior y con el apoyo del HGPTIC33.

c. Verificar la documentacion soporte particularmente el Anexo Técnico.

Esta actividad se elabora con base en la anterior y con el apoyo de lo sefialado
en el numeral 4.2.1.1.8 de MAAGMAASSP34,

d. Llevar a cabo una investigacion de mercado.

Esta tarea se elabora con base en la anterior y en lo desarrollado por el
proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras, en
especfifico en la informacion de la historia obtenida en el formato F2 DT CC
0835, Evaluacion y Reevaluacion a proveedores, y la Lista de proveedores

confiables.

APCT 4 Participar como area técnica, en los procedimientos de contratacion
de TIC.
El servidor publico de la Unidad de Tecnologias de Informacién y Comunicaciones
(UTIC) que se designe como representante para el acompafiamiento técnico
debera:

% La Herramienta de Gestidn dela Politica TIC, como |o menciona el Diario Oficial dela Federacién del 4 de
febrero de 2016 “sistema web usado para llevar a cabo la comunicacién de actividades de reporte establecidas
en el Acuerdo, considerando el reporte de PETIC, |a obtencion del dictamen técnico que emite la Unidad,
autorizacion porpartedela UPCP, la arquitectura empresarial, el MAAGTICSI, entre otros;”.

% Manual Administrativode Aplicacién General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Publico. El tema del numeral 4.2.1.1.8 es Preparar documentacidn soporte, y se describe como
“Preparar ladocumentacién soporte relacionada conel requerimiento es pecifico, que resulte necesaria para
llevar a cabo el procedimiento de contratacién.”. Donde menciona como responsables el Area técnica de la
institucidn. Para mayorinformacion ver la tltima reforma publicada en el DOF del 21 de noviembre de 2012
el acuerdopor el quese expide el MAAGMAASSP.

35F2 DTCCO08 es un documento quesirve para hacer la evaluacion y reevaluacion a proveedores.
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a. Participar en la junta o juntas de aclaraciones como parte de la Unidad de
Tecnologias de Informacion y Comunicaciones (UTIC) conforme al
MAAGMAASSP en los numerales 4.2.2.1.9 y 4.2.2.1.1036,

Esta tarea se elabora con base en lo descrito en la actividad APCT 3.

b. Analizar y evaluar la propuesta técnica de los licitantes.

Esta tarea se elabora con base en la anterior y en lo desarrollado por el

proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras.

II. ORGANIZACION

[ILA. Administracion de Servicios (ADS)
Este proceso tiene cuatro actividades que se desarrollan a continuacion.
ADS 1 Mantener actualizado el catalogo de servicios de TIC.
El administrador del catélogo de servicios de TIC debera:
a. Actualizar a través del HGPTIC37 el catalogo de servicios de TIC, el inventario

de Arquitectura Empresarial y el repositorio de configuraciones.

Esta tarea se elabora con el apoyo de lo descrito en el Sistema de Gestion de
la Calidad (SGC) que cumple con el requerimiento “4. Sistema de gestion de

la calidad” en el documento MP 02 Manual de Planeacién de la Calidad.

% Manual Administrativode Aplicacién General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Publico. El tema del numeral 4.2.2.1.9 es Recibir solicitudes de aclaracién, y se describe como “Recibir
las solicitudes de aclaracidn que sean remitidas via CompraNet o entregadas personalmente, a mas tardar
veinticuatro horas antes de la fecha y hora en que se realizard la junta de aclaraciones. En su caso, las
solicitudes de aclaracién se deberan agrupar por temas técnicos y administrativos para su analisis y
respuesta.” El tema del numeral 4.2.2.1.10 es Celebrar juntas de aclaraciones, y se describe como “Celebrar
las juntas de aclaraciones en los términos establecidos en la convocatoria a |a licitacidn publica. Dichasjuntas
seran presididas por personal del Area contratante y se contara invariablemente con un representante del
Area requirente y del Area técnica para aclarar las dudas correspondientes.”. Donde menciona como
responsables el Area técnicadela institucion. Para mayorinformacion ver la Gltima reforma publicada en e
DOF del 21 denoviembrede 2012 el acuerdo por el que se expide el MAAGMAASSP.

%7 La Herramienta de Gestién de la Politica TIC, como |o menciona el Diario Oficial de la Federacion del 4 de
febrero de 2016 “sistema web usado para llevara cabo la comunicacion de actividades de reporte establecidas
en el Acuerdo, considerando el reporte de PETIC, la obtencidn del dictamen técnico que emite la Unidad,
autorizacion por partedela UPCP, la arquitectura empresarial, el MAAGTICSI, entre otros;”.
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b. Informar a los responsables del disefio de servicios de TIC y los responsables
de los servicios de TIC en operacién sobre los cambios al catalogo de
servicios de TIC.

Esta tarea se elabora con base en la anterior.

ADS 2 Disefar los servicios de TIC.

a. Elresponsable del proceso debera asignar a un responsable del disefio de
servicio de TIC por servicio.

Esta tarea se elabora con base en lo descrito en la actividad ADS 1, ademas,
se puede tomar como apoyo lo descrito por el proceso de soporte del Sistema
de Gestion de la Calidad (SGC) Personal.

El responsable del disefio de servicios de TIC debera:

b. Buscar la aprobacion del andlisis de requerimientos para los servicios e
identificar la reutilizacion de elementos, impacto de negocio y cumplimiento

a programas de gobierno.

Esta tarea se elabora con base en la anterior y con el apoyo de lo descrito en
el Sistema de Gestion de la Calidad (SGC) que cumple con el requerimiento
“4. Sistema de gestion de la calidad” en el documento MP 02 Manual de

Planeacion de la Calidad.

c. Definir y dar seguimiento a la hoja de ruta de servicios (roadmap).

Esta tarea se elabora con base en la anterior.

d. Integrar el expediente del disefio del servicio de TIC, actualizar el portafolio
de servicios de TIC y considerar la apertura de informacion publica en

formato abierto.

Esta tarea se elabora con base en todas las anteriores y con el apoyo de lo
descrito en el Sistema de Gestion de la Calidad (SGC) que cumple con el

requerimiento “4. Sistema de gestion de la calidad” en el documento MP 02
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Manual de Planeacion de la Calidad y en su Diagrama de Flujo de Procesos

(El Colegio de Meéxico, 2016d).

ADS 3 Administrar la capacidad de lainfraestructura de TIC.

El administrador del catdlogo de servicios de TIC debera:

a. Elaborar, dar seguimiento y verificar el programa de capacidad de TIC
incluyendo los niveles de servicios acordados, el crecimiento previsto de la
demanda de infraestructura, la mejora de los niveles de servicio y la

incorporacion de los nuevos servicios de TIC.

Esta tarea se elabora con base en lo descrito en la actividad ADS2 y en lo
desarrollado por el proceso de soporte del Sistema de Gestién de la Calidad
(SGC) Compras.

b. Informar a los responsables de los procesos de Unidad de Tecnologias de
Informaciéon y Comunicaciones (UTIC) las oportunidades de mejoray niveles

de servicio alcanzados.

Esta tarea se elabora con base en la anterior y con el apoyo de lo descrito en
el Sistema de Gestion de la Calidad (SGC) que cumple con el requerimiento

“8. Medicion, analisis y mejora”.

ADS 4 Administrar la continuidad de servicios de TIC.

El responsable del disefio de servicios de TIC deberd asegurar a la institucion el

minimo impacto en caso de alguna interrupcion en los servicios de TIC.

Esta tarea se elabora con base en lo descrito en la actividad ADS 3, ademas,
se puede tomar como apoyo lo descrito por el proceso de soporte del Sistema
de Gestion de la Calidad (SGC) Redes.

67



[I.B. Administracion de la Configuracion (ACNF)
Este proceso tiene tres actividades que se desarrollan a continuacion.
ACNF 1 Establecer la cobertura y el alcance de la administraciéon de la
configuracion.
El responsable del proceso de administracion de la configuracion debera:

a. Identificar las soluciones tecnoldgicas y sus elementos.

Esta tarea se elabora con el apoyo de lo descrito en el Sistema de Gestion de
la Calidad (SGC) que cumple con el requerimiento “4. Sistema de gestion de
la calidad”’, ademas, se pueden analizar los sistemas ya implantados por la
Unidad de Tecnologias de Informacion y Comunicaciones (UTIC) para el SGC,
gue son el GLPI Project3® que se usa como un Centro de Atencién a Usuarios
(CAU) y la Plataforma de Control de Proyectos que es un sistemahecho a las

necesidades de la UTIC.

b. Elaborar un programa para la integracion de los elementos de configuracion.

Esta tarea se elabora con base en la anterior y con el apoyo de lo descrito en
el Sistema de Gestion de la Calidad (SGC) que cumple con el requerimiento

‘4. Sistema de gestion de la calidad”.

c. Controlar el repositorio de configuraciones mediante acciones de

mantenimiento, administracion y revision.

Esta tarea se elabora con base en la anterior.

ACNF 2 Definir la estructura del repositorio de configuraciones.
El responsable del proceso de administracion de la configuracion debera:
a. Definir la estructura de datos que requiera el repositorio estableciendo los
atributos minimos, nomenclatura, criterios de modificacion y registro de

accesos.

3 GLPI es un software libre parala gestidonde activos (GLPI, 2015-2020).
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Esta tarea se elabora con base en lo descrito en la actividad ACNF 1, ademas,
con el apoyo de lo descrito en el Sistema de Gestion de la Calidad (SGC) que

cumple con el requerimiento “4. Sistema de gestién de la calidad”.

b. Identificar los estados de los componentes como: En desarrollo, Borrador,
Aprobado, Activo, Suspendido, Retirado, o Fuera de uso, segun sea el caso.

Esta tarea se elabora con base en la anterior.

c. Obtener autorizacion al modelo por parte del titular de la Unidad de

Tecnologias de Informacién y Comunicaciones (UTIC) e informar a los
responsables.

Esta tarea se elabora con base en las anteriores.

ACNF3 Registrar los elementos de configuracion en el repositorio de
configuraciones.

El responsable del proceso de administracion de la configuracion debera:
a. Asegurar la consistencia de datos de la HGPTIC3? en el repositorio de

configuraciones, el catalogo de servicios de TIC y sus correspondientes
interrelaciones.

Esta tarea se elabora con base en lo descrito en las actividades ACNF 1y
ACNF2.

b. Actualizar el repositorio de configuraciones a fin de integrar la totalidad de los
elementos de configuracion.

Esta tarea se elabora con base en la anterior.

c. Registrar los resultados y acciones de mejora a ejecutar.

Esta tarea se elabora con base en las anteriores.

% La Herramienta de Gestién dela Politica TIC, como lo menciona el Diario Oficial dela Federacion del 4 de
febrero de 2016 “sistema web usado parallevar a cabo la comunicacién de actividades de reporte establecidas
en el Acuerdo, considerando el reporte de PETIC, la obtencidon del dictamen técnico que emite la Unidad,
autorizacion por partedela UPCP, la arquitectura empresarial, el MAAGTICSI, entre otros;”.
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II.C. Administracion de la Seguridad de la Informacion (ASI)
Este proceso tiene siete actividades que se desarrollan a continuacion.
ASI 1 Establecer un modelo de gobierno de seguridad de la informacion.
a. El Titular de la Unidad de Tecnologias de Informacion y Comunicaciones
(UTIC) debera designar al responsable de la seguridad y al Grupo

Estratégico de Seguridad de la Informacion (GESI).

Esta tarea se elabora con base en lo propuesto en el Cuadro 6.

b. El responsable de la seguridad de la informacion de la institucion o RSII

debera establecer el documento de integracion de GESI.

Esta tarea se elabora con base en la anterior, ademas, se puede tomar como
apoyo lo descrito por el proceso de soporte del Sistema de Gestion de la
Calidad (SGC) Redes.

ASlI 2 Operar y mantener el modelo de gobierno de seguridad de la
informacion.
El grupo estratégico de seguridad de la informacion o GESI debera:

a. Operar y mantener el modelo de seguridad de la informacion mediante la

implementacion, seguimiento y control.

Esta tarea se elabora con base en lo descrito en la actividad ASI 1y en lo
desarrollado por el proceso de soporte del Sistema de Gestidén de la Calidad
(SGC) Redes.

b. Generar y actualizar el catalogo de infraestructuras de informacion

esenciales, y en su caso criticas.

Esta tarea se elabora con base en la anterior y en lo desarrollado por el

proceso de soporte del Sistema de Gestion de la Calidad (SGC) Redes.

c. Constatar que se efectle la implementacion del Sistema de Gestion de

Seguridad de la Informacion (SGSI) en la institucion.

Esta tarea se elabora con base en las anteriores.
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ASI 3 Disefio del Sistema de Gestion de Seguridad de la Informacion (SGSI).
a. El grupo estratégico de seguridad de la informacion debera disefiar la
estrategia para establecer el SGSI definiendo los alcances, requerimientos y
métricas en seguridad de la informacion que permitan el cumplimiento de la

mision y vision de la institucion.

Esta tarea se elabora con base en lo descrito en la actividad ASI 2. Ademas,
como una tarea nueva se debe apoyar en estandares internacionales de la

seguridad de la informacion.

b. El responsable de la seguridad de la informacion de la institucion debera
informar sobre el documento de definicion del SGSI al titular de la institucion,
la unidad administrativa responsable de la capacitaciéon en la institucion y a

los servidores publicos de la institucion.

Esta tarea se elabora con base en la anterior. Ademas, por la naturaleza de
esta nueva tarea, se debe crear una estrategia de difusion sobre el tema de la
seguridad de la informacion hacia todos los usuarios del Colegio.

c. El grupo estratégico de seguridad de la informacion deber& asegurar la

implementacion de controles de seguridad.

Esta tarea se elabora con base en las anteriores.

d. El responsable de la seguridad de la informacion de la institucion debera
ejecutar los programas de implementacion para el manejo de riesgos y de
implementacion del SGSI, de acuerdo a lo que se establece en el documento
de definicion del SGCI.

Estatarea se elabora con base en las anteriores y en lo descrito en la actividad
ASI 2.
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e. El responsable de la supervision de la implementacion de los controles de
seguridad de la informacion y de manejo de riesgos deberd medir la

efectividad de los controles implementados.

Esta tarea se elabora con base en la anterior.

ASI 4 Identificar las infraestructuras de informacion esenciales y, en su caso,
criticas, asi como los activos clave.

a. El grupo estratégico de seguridad de la informacion debera designar un

equipo de trabajo para conformar el catdlogo de infraestructuras de

informacién esenciales y, en su caso, criticas.

Para esta actividad se propone como equipo de trabajo a los coordinadores de
Redes y Telecomunicaciones, Asesoria Técnica y Arquitectura de la
Informacion (tres elementos), ya que estos cuentan con conocimientos en

seguridad de la informacion y analisis de riesgos.

b. El equipo de trabajo para la identificacion de infraestructuras de informacion
y/o criticas, asi como de activos clave, deberda actualizar el catdlogo de
infraestructura esencial y activos clave clasificando procesos y actividades
criticas de la institucién, asi como sus interdependencias con base en el

impacto.

Esta tarea se elabora con base en la anterior, ademas, se puede tomar como
apoyo lo descrito por el proceso de soporte del Sistema de Gestion de la
Calidad (SGC) Redes.

c. El grupo estratégico de seguridad de la informacion debera verificar el
caracter de la clasificacion con el Grupo Estratégico de Seguridad de la
Informacion (GESI).

Esta tarea se elabora con base en la anterior.
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d. El responsable de la seguridad de la informacion de la institucion debera
solicitar la aprobacion del titular de la institucion sobre el catalogo de

infraestructura esencial y activos clave.

Esta tarea se elabora con base en la anterior.

ASI 5 Elaborar anédlisis de riesgos.
El grupo estratégico de seguridad de la informacién deberé:
a. Analizar el riesgo e impacto sobre procesos y servicios de manera que se

obtengan las matrices de andlisis de riesgos.

Esta tarea se elabora con base en lo descrito en la actividad ASI 4 y en lo
desarrollado por el proceso de soporte del Sistema de Gestién de la Calidad
(SGC) Redes. Ademas, como una tarea nueva se debe apoyar en estandares

internacionales de la seguridad de la informacién y en analisis de riesgos.

b. Establecer la directriz de administracion de riesgos.

Esta tarea se elabora con base en la anterior.

ASI 6. Integrar al SGSI los controles minimos de seguridad de la informacién.
El grupo estratégico de seguridad de la informacién, con apoyo de las éareas y
unidades administrativas competentes de la institucion, deberan:

a. Definir los controles de seguridad necesarios para salvaguardar los activos

de TIC y Tecnologias de Operacion*® (TO), segun el valor de importancia.

Esta tarea se elabora con base en lo descrito en la actividad ASI 5.

b. Documentar los controles determinados, asi como la no aplicabilidad en caso

de existir.

Esta tarea se elabora con base en la anterior.

“ Tecnologias de Operacidn se encuentra en las definiciones descritas en el DOF el 4 de febrero de 2016
adicionada como “Hardware o software que detecta o genera un cambio a través del control y/o monitoreo
de dispositivos fisicos, procesos y eventos en las instituciones.”.
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ASI 7 Mejorar el Sistema de Gestion de Seguridad de la Informacion (SGSI).
El grupo estratégico de seguridad de la informacién deberé:
a. Mejorar el sistema de gestién de seguridad de la Informacion o SGSI en
coordinacion con las areas y unidades administrativas, a fin de hacer del
conocimiento del titular de la misma el cumplimiento de los controles de

seguridad establecidos.

Esta tarea se elabora con base en lo descrito en la actividad ASI 6.

b. Generar y comunicar el documento de implementacién de mejora al SGSI.

Esta tarea se elabora con base en la anterior.

c. Vigilar y registrar las acciones de mejora e integrarlo al documento de
definicion de SGSI.

Esta tarea se elabora con base en la anterior.

1. ENTREGA

llLA. Administracion de Proyectos
Este proceso tiene cuatro actividades que se desarrollan a continuacion.
ADP 1 Establecer directrices para la gobernabilidad y evaluacién de la Cartera
Operativade Proyectos TIC.
El grupo de trabajo para la direcciéon de TIC debera:
a. Establecer las directrices de la Cartera Operativa de Proyectos de TIC41 y la
gobernabilidad del Portafolio de Proyectos de TIC42.

Esta tarea se elabora con base en lo descrito en el proceso bésico del Sistema
de Gestion de la Calidad (SGC) Desarrollo de proyectos.

4l | a Cartera operativa de Proyectos de TIC se encuentra en las definiciones descritas en Capitulol, Articulo 2
como “Conjunto total de proyectos quesoportanlaoperaciéndiariadela UTICy no son considerados como
estratégicos;”.

42 El Portafolio de Proyectos de TIC se encuentra en las definiciones descritas en Capitulo I, Articulo 2 como
“es el total delos proyectos de TIC agrupados segunsu clasificacion en Cartera Ejecutiva de Proyectos de TIC
y Cartera Operativa de Proyectos de TIC que la Institucién planea desarrollar, en los términos establecidos por
el MAAGTICSI;”.
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b. Priorizar, alinear, asignar el presupuesto estimado e identificar la suspension,

cierre o cancelacion de proyectos de TIC.

Esta tarea se elabora con base en la anterior, ademas, se puede tomar como
apoyo lo descrito por el proceso basico del Sistema de Gestién de la Calidad

(SGC) Desarrollo de proyectos.

c. Definir los proyectos que contendran la Cartera Operativa de Proyectos TIC.

Esta tarea se elabora con base en la anterior, ademas, se puede tomar como
apoyo lo descrito por el proceso basico del Sistema de Gestion de la Calidad

(SGC) Desarrollo de proyectos.

d. Asegurarse que cualquier cambio al proyecto sea autorizado por los

involucrados.

Esta tarea se elabora con base en la anterior y con el apoyo del titular de la
UTIC.

ADP 2 Priorizar, equilibrar y autorizar la Cartera Operativa de Proyectos de
TIC.
El administrador de la Cartera Operativa de Proyectos de TIC deberé:

a. Equilibrar y priorizar los proyectos conformantes de la Cartera Operativa de
Proyectos de TIC para su aprobacion, considerando las funciones vy
capacidad de recursos humanos, financieros; asi como de infraestructura de
TIC.

Esta tarea se elabora con base en lo descrito en la actividad ADP 1y en lo

desarrollado por el proceso basico del Sistema de Gestion de la Calidad (SGC)

Desarrollo de proyectos.

b. Mantener actualizado el Portafolio de Proyectos de TIC y el tablero de control

de Proyectos de TIC.
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Esta tarea se elabora con base en la anterior, ademas, se puede tomar como
apoyo lo descrito por el proceso basico del Sistema de Gestion de la Calidad
(SGC) Desarrollo de proyectos.

c. Revisar el rendimiento de la Cartera Operativa de Proyectos de TIC.

Esta tarea se elabora con base en la anterior, ademas, se puede tomar como

apoyo lo descrito por el proceso basico del Sistema de Gestion de la Calidad

(SGC) Desarrollo de proyectos.

d. Designar responsables por cada proyecto operativo de TIC autorizado.

Se propone que la designacion se lleve a cabo como hasta ahora, esto es
quien recibe el proyecto y lo desarrolla se vuelve el lider de proyecto o para
normalizar los términos seria el responsable del proyecto junto con el

solicitante.

e. Generar el acta de constitucién y documento de planeacion del proyecto.

Esta tarea se elabora con base en las anteriores, ademas, se puede apoyar

en la Plataforma de Control de Proyectos desarrollada.

ADP 3 Administrar y monitorear la Cartera Operativade Proyectos de TIC.

El responsable de la administracién de la Cartera Operativa de Proyectos de TIC

debera:

a. Monitorear y coordinar de manera optimizada la Cartera Operativa de
Proyectos de TIC identificando en el cronograma ejecutivo del mismo, las
fechas de inicio y fin, hitos de control y riesgos potenciales para cada
proyecto.

Esta tarea se elabora con base en lo descrito en la actividad ADP 2y en lo
desarrollado por el proceso basico del Sistema de Gestion de la Calidad (SGC)

Desarrollo de proyectos.

b. Asegurarse de las asignaciones y autorizaciones de los proyectos.
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Esta tarea se elabora con base en la anterior.

c. Comparar el avance real contra el planeado.

Esta tarea se elabora con base en la anterior, ademés, se puede tomar como
apoyo lo descrito por el proceso basico del Sistema de Gestion de la Calidad
(SGC) Desarrollo de proyectos y en la Plataforma de Control de Proyectos

desarrollada.

d. Verificar el estado para determinar la contribucion y en caso de aplicar las

acciones correctivas.

Esta tarea se elabora con base en la anterior, ademas, se puede tomar como
apoyo lo descrito por el proceso basico del Sistema de Gestion de la Calidad
(SGC) Desarrollo de proyectos y en la Plataforma de Control de Proyectos

desarrollada.

e. Mantener informado al grupo de trabajo para la direccion de TIC mediante el

tablero de control.

Esta tarea se elabora con base en la anterior, ademés, se puede tomar como
apoyo lo descrito por el proceso basico del Sistema de Gestion de la Calidad
(SGC) Desarrollo de proyectos y en la Plataforma de Control de Proyectos

desarrollada.

ADP 4 Cerrar iniciativas y proyectos de TIC.

El administrador de la Cartera Operativa de Proyectos de TIC debera:

a. Concluir las iniciativas y proyectos de TIC mediante un informe final.

Esta tarea se elabora con base en lo descrito en la actividad ADP 3y en lo
desarrollado por el proceso basico del Sistema de Gestion de la Calidad (SGC)
Desarrollo de proyectos y en la Plataforma de Control de Proyectos

desarrollada.

b. Evaluar los resultados y beneficios obtenidos.
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Esta tarea se elabora con base en la anterior, ademas, se puede tomar como
apoyo lo descrito por el proceso basico del Sistema de Gestion de la Calidad
(SGC) Desarrollo de proyectos y en la Plataforma de Control de Proyectos

desarrollada.

c. Preservar y mantener disponible la informacion del desarrollo de proyectos.

Esta tarea se elabora tomando como apoyo lo descrito por el proceso basico
del Sistema de Gestion de la Calidad (SGC) Desarrollo de proyectos y en la
Plataforma de Control de Proyectos desarrollada. Ademas, con el apoyo de lo
descrito en el SGC que cumple con el requerimiento “7.5.5 Preservacion del
producto” en el documento MC 02 Manual de Calidad (Anexo VII-B).

[Il.B. Administracion de Proveedores (APRO)
Este proceso tiene tres actividades que se desarrollan a continuacion.
APRO 1 Generar lista de verificacion de obligaciones.
El responsable del proceso de administracién de proveedores debera:
a. Generar la lista de verificacion de obligaciones contractuales conforme al

contrato para dar seguimiento de las obligaciones.

Esta tarea se elabora con base en lo descrito en el proceso de soporte del
Sistema de Gestion de la Calidad (SGC) Compras.

APRO 2 Monitorear el avance y desempeiio del proveedor.
El responsable del proceso de administracion de proveedores debera:
a. Monitorear el avance y desempefio del proveedor verificando que los

compromisos y actividades se realicen como se especifica en el contrato.

Esta tarea se elabora con base en lo descrito en la actividad APRO 1y en el
proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras, en

el formato F2 DT CC 0843, Evaluacion y Reevaluacién a proveedores.

43F2 DT CCO08 es un documento quesirve para hacer laevaluacidny reevaluaciéna proveedores.
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b. Establecer la coordinacion necesaria con el proveedor para el cumplimiento
de sus obligaciones.

Esta tarea se elabora con base en la anterior y en lo desarrollado por el

proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras, en

el formato F2 DT CC 08, Evaluacion y Reevaluacién a proveedores.

c. Elaborar un reporte de avance sobre el cumplimiento de obligaciones.

Esta tarea se elabora con base en la anterior y en lo desarrollado por el
proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras, en

el formato F2 DT CC 08, Evaluacion y Reevaluacion a proveedores.

APRO 3 Apoyo a la verificacion del cumplimiento de las obligaciones de los
contratos.
El responsable del proceso de administracion de proveedores debera:
a. Apoyar y verificar el cumplimiento de las obligaciones contractuales del
proveedor actualizando el reporte de avance con la informacion final de cada

contrato.

Esta tarea se elabora con base en lo descrito en la actividad APRO 2y en el
proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras, en

el formato F2 DT CC 0844, Evaluacion y Reevaluacion a proveedores.

b. Informar sobre cualquier incidente o desviacion que se detecte en caso de

aplicar.

Esta tarea se elabora con base en la anterior y en lo desarrollado por el
proceso de soporte del Sistema de Gestion de la Calidad (SGC) Compras, en
el formato F2 DT CC 08, Evaluacion y Reevaluacion a proveedores, Y la Lista

de proveedores confiables.

44F2 DT CCO08 es un documento quesirve para hacer laevaluacidny reevaluaciéna proveedores.
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[ll.C. Administracion de la Operacion (AOP)
Este proceso tiene cuatro actividades que se desarrollan a continuacion.
AOP 1 Establecer el mecanismo de operacién y mantenimiento de los
sistemas, aplicaciones, infraestructuray servicios TIC.
El responsable del proceso de administracion de la operacién debera:
a. Establecer los mecanismos de operacion y mantenimiento de TIC para los

sistemas, aplicaciones y servicios de TIC formalizandolos e integrandolos.

Esta tarea se elabora con base en lo descrito en los procesos basicos del
Sistema de Gestion de la Calidad (SGC) Desarrollo de proyectos y Asesoria

y atencién y en los procesos de soporte Redesy Soporte técnico.

b. Definir e implementar herramientas tecnologicas con la finalidad de prevenir

fallas en la operacion.

Esta tarea se elabora con base en lo descrito en los procesos basicos del
Sistema de Gestion de la Calidad (SGC) Desarrollo de proyectos y Asesoria
y atencion, ademas, se pueden analizar los sistemas ya implantados por la
Unidad de Tecnologias de Informacion y Comunicaciones (UTIC) para el SGC,
gue son el sistema del Centro de Atencion a Usuarios (CAU) y la Plataforma

de Control de Proyectos.

El responsable del mantenimiento de la infraestructura debera:
c. Implementar y evaluar en la realizacion de las tareas de instalacion y
mantenimiento de la infraestructura tecnolégica, los controles de seguridad

de Sistema de Gestion de Seguridad de la Informacién (SGSI).

Esta tarea se elabora con base en la anterior y en lo descrito en todos los

procesos de Administracion de la Seguridad de la Informacion.

d. Registrar y dar seguimiento a los incidentes de mantenimiento, con el
proposito de analizar y eliminar las vulnerabilidades dentro de la
infraestructura tecnolégica e informar a los responsables de los dominios

tecnoldgicos involucrados.
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Esta tarea se elabora con base en las anteriores.

AOP 2 Programar y ejecutar las tareas de la operacion de los sistemas,

aplicaciones y servicios de TIC.

El responsable del proceso de administracion de la operacion debera:

a. Mantener un control en la ejecucion de tareas para la operacion de TIC, que
incluya las tareas, responsables, asi como los elementos de la configuracion

afectados.

Esta tarea se elabora con base en lo descrito en la actividad AOP 1y en lo

desarrollado por los procesos basicos del Sistema de Gestion de la Calidad

(SGC) Desarrollo de proyectos y Asesoria y Atencion.

b. Constatar que el personal a su cargo ejecute las tareas contenidas en el
programa de ejecucion, registre y dé tramite a las solicitudes de cambio y

efectuar tales cambios de manera administrativa.

Esta tarea se elabora con base en la anterior y en lo desarrollado por los
procesos basicos del Sistema de Gestion de la Calidad (SGC) Desarrollo de
proyectos y Asesoria y atencion, ademas, se puede apoyar en el sistema
del Centro de Atencién a Usuarios (CAU) y la Plataforma de Control de

Proyectos.

c. Constatar que las areas ejecutadas coinciden con las tareas programadas.

Esta tarea se elabora con base en la anterior y en lo desarrollado por los
procesos basicos del Sistema de Gestion de la Calidad (SGC) Desarrollo de
proyectos y Asesoria y atencion, ademas, se puede apoyar en el sistema

del Centro de Atencién a Usuarios (CAU) y la Plataforma de Control de

Proyectos.

AOP 3 Monitorear la infraestructura de TIC en operacién

El responsable del proceso de administracién de la operacién debera:
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a. Monitorear los dispositivos y servicios de TIC a efecto de contar con registros

qgue permitan identificar la causa raiz de incidentes.

Esta tarea se elabora con base en lo descrito en la actividad AOP 2y en lo
desarrollado por los procesos basicos del Sistema de Gestién de la Calidad

(SGC) Desarrollo de proyectos y Asesoria y Atencion.

b. Identificar y registrar los eventos que se presenten en la operacion de la

infraestructura y de los servicios de TIC.

Esta tarea se elabora con base en la anterior y en lo desarrollado por los
procesos basicos del Sistema de Gestion de la Calidad (SGC) Desarrollo de
proyectos y Asesoria y atencién, ademas, se puede apoyar en el sistema
del Centro de Atencién a Usuarios (CAU) y la Plataforma de Control de

Proyectos.

c. Dar seguimiento a los eventos e incidentes de la operacién con el propésito
de apoyar el analisis para la solucion de problemas o la prevencion de

incidentes.

Esta tarea se elabora con base en la anterior y se puede apoyar en el sistema
del Centro de Atencién a Usuarios (CAU) y la Plataforma de Control de

Proyectos.

AOP 4 Implementar y verificar que se cumplan los controles de seguridad

fisica en el centro de datos.

El responsable del proceso de administracion de la operacion, con el apoyo del

responsable de administracion de la seguridad de la informacién deberan:

a. Mantener y actualizar el sistema de seguridad fisica en el centro de datos, en
el que se incorporen, de acuerdo con el Sistema de Gestion de Seguridad de

la Informacion (SGSI), los controles de seguridad para las TIC.

Esta tarea se elabora con base en lo descrito en la actividad AOP 3y en lo
desarrollado en el proceso de Administracion de la Seguridad de la

Informacion.
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b. Difundir al interior de la Unidad de Tecnologias de Informacion y
Comunicaciones (UTIC) los controles de seguridad implementados y verificar

su cumplimento.

Esta tarea se elabora con base en lo descrito en la actividad AOP 2 y AOP 3.

c. Registrar los incidentes del ambiente fisico que se presenten y administrarlos

hasta su solucion.

Esta tarea se elabora con el apoyo de lo descrito en el Sistema de Gestion de

la Calidad (SGC) que cumple con el requerimiento “6. Gestion de recursos”.

[11.D. Operacioén de los controles de seguridad de lainformacién y del ERISC
(OPEC)
Este proceso tiene tres actividades que se desarrollaran a continuacion.
OPEC 1 Designar un responsable de la supervision de la implementacion de
los controles de seguridad definidos en el SGSIy en el analisis de riesgos.
a. El responsable de la seguridad de la informacion de la institucion debera
designar al supervisor de controles Sistema de Gestion de Seguridad de la
Informacion (SGSI) y analisis de riesgos, quien llevara a cabo la ejecucion de

tareas en tiempo y forma, con apego a la definicion del control de seguridad.

Se propone que sea el Coordinador de Gestion Tecnoldgica.

b. El responsable de la supervision de la implementacion de los controles de
seguridad de la informacion y manejo de riesgos, debera actualizar y dar

seguimiento a la implementaciéon de los controles de seguridad.

Esta tarea se elabora con base en lo descrito en el proceso de soporte Redes.

OPEC 2 Establecer los elementos de operacion del ERISC.
a. El responsable de la seguridad de la informaciéon de la institucién debera

Establecer las reglas de operacion Equipo de Respuesta a Incidentes de
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Seguridad en TIC (ERISC) al interior o con organizaciones externas, segun
la directriz rectora de respuesta a incidentes.

Esta tarea se elabora con base en lo descrito en la actividad OPEC 1.

b. El Equipo de Respuesta a Incidentes de Seguridad en TIC (ERISC) deberéa

elaborar la matriz rectora de respuesta de incidentes.

Esta tarea se elabora con base en la anterior.

OPEC 3 Operacion del ERISC en la atencién de incidentes.

El Equipo de Respuesta a Incidentes de Seguridad en TIC (ERISC), en coordinacion
con el responsable de la supervision de la implementacion de los controles de
seguridad de la informacién y de manejo de riesgos, debera:

a. Atender los incidentes de seguridad de la informacion con el apoyo de la Guia
técnica de atencion a incidentes.

Esta tarea se elabora con base en lo descrito en la actividad OPEC 2.

b. Asegurarse que los responsables ejecuten las acciones correspondientes en

cuanto a control de Sl y manejo de riesgos.

Esta tarea se elabora con base en la anterior.

Para obtener los productos de cada proceso se usara como apoyo los
formatos que se encuentran en el sitio de la Normateca. Para los indicadores#> de

cada proceso se usaran las formulas planteadas en el MAAGTICSI.

4 Para facilitar la comprensidn del MAAGTICSI la Comisidn Intersecretarial para el Desarrollo del Gobierno
Electrénico publica los indicadores de los nueve procesos (Comisidn Intersecretarial para el Desarrollo del
Gobierno Electrénico, 2016).
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Conclusiones

La regulacién de procesos dentro de una institucion es muy importante para tener
objetivos claros y las herramientas para cumplirlos. La Unidad de Tecnologias de
Informacion y Comunicaciones (UTIC) ha buscado organizarse para cumplir con sus
objetivos alineados a los de la institucion por lo que comenzo6 con la normativa 1ISO
9001:2008. Sin embargo, existen temas que no se consideraron y que son
relevantes, por mencionar algunos, la normativa actual no tiene un enfoque hacia
las TIC y no cuenta con una politica en la seguridad de la informacién bien definida.

Por esto, se ha recurrido a usar una metodologia que servira como una
autorregulacion para la UTIC usando el MAAGTICSI, de esta manera puede
desarrollar su trabajo usando una compilacién de estandares internacionales y
buenas practicas, con la ventaja de que puede aprovechar la experiencia adquirida
en el uso de la normativa ISO 9001:2008 para implementar de manera efectiva el
MAAGTICSI.

La implementacion servird para organizar y gestionar los servicios que brinda
la UTIC a la institucién conun enfoque en las TIC. El proceso de gobernanza creara
los medios para que las autoridades se involucren en la toma de decisiones y
apoyen a la UTIC en la gestién de los recursos humanos, tecnologicos y en la
planeacion y ejecucién del presupuesto para la adquisicién de productos y servicios
en TIC. Se podra analizar, medir y controlar los proyectos, las herramientas y la
operacion de los servicios de la UTIC. Se consolidara en la institucion las politicas
de seguridad y se crearan los controles para el analisis de riesgos de la informacion.

La aplicacion del MAAGTICSI en la Unidad de Tecnologias de Informacion y
Comunicaciones (UTIC) del Colegio puede traer varios beneficios, sin embargo, la
aplicacion de este manual no sera suficiente, ya que, como se pudo ver en la
alineacion de procesos en el proceso de Administracion de Servicios (ADS), es

necesario que la institucion también implemente el MAAGMAASSP46. Esto implica

% Manual Administrativode Aplicacién General en Materia de Adquisiciones, Arrendamientos y Servicios del
Sector Publico. El tema del numeral 4.2.1.1.8 es Preparar documentacidn soporte, y se describe como
“Preparar ladocumentacion soporte relacionada con el requerimiento es pecifico, que resulte necesaria para
[levar a cabo el procedimiento de contratacién.”. Donde menciona como responsables el Area técnica de la
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gue el Colegio se comprometa a regularse con los demas Manuales Administrativos
de Aplicacién General. Por lo tanto, puede ser un buen punto de partida comenzar
con el MAAGTICSI para después autorregularse con los otros manuales.

La actualizacion de normas y manuales es algo que también hay que
considerar para la implementacion, pues la norma ISO por disposicion requiere que
a partir del afio 2017 se actualicé a la version 9001:2015 si se quiere mantener el
certificado. Por otro lado, tenemos el MAAGTICSI que por disposicion de la
Secretaria de Gobernacion y para cumplir con el Plan Nacional de Desarrollo 2013-
2018 se debe revisar cada afo, por lo que puede sufrir modificaciones y reformas.
Por lo tanto, el uso de este método tiene un periodo de aplicacion de uno a dos
anos, se propone que sea en los afos 2021 y 2022, dependiendo de la actualizacion
tanto de la norma como del manual.

Este método es una introduccién para aplicar el MAAGTICSI ya que propone
una ruta para su implementacion, sin embargo, el verdadero trabajo se debe
efectuar con todo el personal de la Unidad de Tecnologias de Informacion y
Comunicaciones (UTIC), autoridades y otras areas de apoyo. Para la
implementacion es importante considerar el compromiso y participacion de las
autoridades, del Titular y las areas de la UTIC, darles seguimiento a los indicadores
de cada proceso para encontrar oportunidades de mejora, adecuar los procesos
para que sirvan como una herramienta de apoyo e ir implementando los procesos
progresivamente a un ritmo que no sature alos grupos de trabajo.

Por dltimo, para implementar el MAAGTICSI es indispensable reforzar el
compromiso del recurso humano, ya que es un elemento muy importante para la
ejecucion de este método, pues tendran que transmitir la nueva operacion y gestion
de las TIC en la instituciéon como sucedié al momento de implementar el Sistema de
Gestion de la Calidad (SGC) con la ISO 9001:2008, donde hubo una sinergia, se
rompiod la resistencia al cambio y se predic6 con el trabajo de cada elemento de la

Unidad de Tecnologias de Informacion y Comunicaciones (UTIC).

institucién. Para mayorinformacion ver |a tltima reforma publicada en el DOF del 21 de noviembre de 2012
el acuerdopor el queseexpide el MAAGMAASSP.
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