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Glosario
“A”

Administrador de la Base de Datos: Persona(s) fisica(s) o moral(es) contratada(s)
por los proveedores de servicios de telecomunicaciones, que tiene(n) a su cargo la
administracion e integridad de la base de datos administrativa, la generacion de los
archivos de portabilidad, la comunicacion de los cambios de proveedor de servicios
de telecomunicaciones y la coordinacion de la sincronia de las actualizaciones de
las bases de datos de portabilidad involucradas en el cambio (ACUERDO mediante
el cual el Pleno del Instituto Federal de Telecomunicaciones aprueba y emite "El
Plan Técnico Fundamental de Numeracion, el Plan Técnico Fundamental de
Sefializacion y la modificacion a las Reglas de Portabilidad Numérica, publicadas el
12 de noviembre de 2014” (Continua en la Tercera Seccion), Regla 2, definicion I,
2018).

“B”

Base de Datos Administrativa: Contiene al menos la informacion necesaria para
el enrutamiento de comunicaciones hacia niUmeros portados, que se actualiza(n) de
conformidad con los archivos de portabilidad que genera el administrador de la base
de datos, asi como en su caso, como resultado de las asignaciones, cesiones,
cambios y devoluciones de numeraciéon realizadas por el Instituto Federal de
Telecomunicaciones y de la informacion reportada por los concesionarios respecto
a la provision a terceros de numeracion para la comercializacion de servicios de
telecomunicaciones, de conformidad con el Plan de Numeracion” (ACUERDO
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones aprueba y
emite "El Plan Técnico Fundamental de Numeracion, el Plan Técnico Fundamental
de Sefalizacién y la modificacién a las Reglas de Portabilidad Numérica, publicadas
el 12 de noviembre de 2014” (Continua en la Tercera Seccion), Regla 2, definicion
VIII, 2018).



Base de Datos de Personas Morales: Contiene los nUmeros nacionales que un
proveedor de servicios de telecomunicaciones utiliza para prestar servicios a
usuarios que son personas morales (ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones aprueba y emite "ElI Plan Técnico
Fundamental de Numeracion, el Plan Técnico Fundamental de Sefializacion y la
modificacion a las Reglas de Portabilidad Numérica, publicadas el 12 de noviembre
de 2014” (Continua en la Tercera Seccién), Regla 2, definicion XIll, 2018).

Base de Datos de Portabilidad: Contiene la informacion necesaria para el
enrutamiento de las comunicaciones a niumeros portados, obtenida a partir de la
base de datos administrativa (ACUERDO mediante el cual el Pleno del Instituto
Federal de Telecomunicaciones emite las Reglas de Portabilidad Numérica y
modifica el Plan Técnico Fundamental de Numeracion, el Plan Técnico Fundamental
de Senfalizacion y las especificaciones operativas para la implantacion de

portabilidad de nimeros geograficos y no geograficos, Regla 2, definicion X, 2014).

Blockchain: Libro mayor digital distribuido de transacciones firmadas
criptograficamente que se agrupan en blogues. Cada blogue se vincula
criptograficamente con el anterior después de su validacion y de someterse a una
decision de consenso. A medida que se afiaden nuevos bloques, es mas dificil
modificar a los bloques mas antiguos. Los nuevos bloques se replican a través de
copias del libro mayor dentro de la red, y cualquier conflicto se resuelve

automaticamente utilizando reglas establecidas (Yaga et al., 2018, pag. 49).
“C”

Comercializadora: Toda persona fisica o0 moral que cuenta con permiso o
autorizacion para proporcionar servicios de telecomunicaciones a usuarios
mediante el uso de capacidad de una o varias redes publicas de telecomunicaciones
sin tener el caracter de concesionario, y que para prestar el servicio utiliza recursos
del plan de numeracion, ya sea asignados de manera directa por el Instituto Federal
de Telecomunicaciones 0 provistos por otros concesionarios a través de cualquier

acuerdo comercial (ACUERDO mediante el cual el Pleno del Instituto Federal de



Telecomunicaciones aprueba y emite "ElI Plan Técnico Fundamental de
Numeracion, el Plan Técnico Fundamental de Sefalizacion y la modificacion a las
Reglas de Portabilidad Numérica, publicadas el 12 de noviembre de 2014” (Continua

en la Tercera Seccion), Regla 2, definicién XV, 2018).

Concesionario: Persona fisica o moral, titular de una concesion de las previstas en
la Ley Federal de Telecomunicaciones y Radiodifusion o para instalar, operar y
explotar redes publicas de telecomunicaciones, y que tiene asignados recursos del
plan de numeracion (ACUERDO mediante el cual el Pleno del Instituto Federal de
Telecomunicaciones emite las Reglas de Portabilidad Numérica y modifica el Plan
Técnico Fundamental de Numeracion, el Plan Técnico Fundamental de
Sefializacion y las especificaciones operativas para la implantacion de portabilidad
de numeros geograficos y no geogréficos, Regla 2, definicion XVIII, 2014).

Contrato inteligente: Coleccién de cddigo y datos (a veces denominados funciones
y estado) que se implementa utilizando transacciones firmadas criptograficamente
y es ejecutado por los nodos dentro de una red blockchain (Yaga et al., 2018, pag.
54).

“D”

Documentos de Identificacion: Es la copia simple de: i) tratandose de personas
fisicas es su identificacion oficial; ii) tratandose de personas morales es la
identificacion oficial del representante o apoderado legal en conjunto con la escritura
publica en la que se otorga el poder con facultades para actos de administracion o
poder especial para llevar a cabo el proceso de portabilidad a favor del
representante o apoderado legal de la persona moral, que cumpla con las
formalidades requeridas, y iii) tratandose de dependencias, entidades
gubernamentales, sujetos u 6rganos de derecho publico es la identificacion oficial
del funcionario en conjunto con la documentacién que acredite que el funcionario
cuenta con facultades para realizar procesos de contratacion para la adquisicion de
servicios a nombre de la dependencia (ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones emite las Reglas de Portabilidad Numeérica



y modifica el Plan Técnico Fundamental de Numeracién, el Plan Técnico
Fundamental de Sefalizacion y las especificaciones operativas para la implantacion
de portabilidad de nimeros geograficos y no geograficos, Regla 2, definicion XXIllI,
2014).

EGF:,,

Formato de Solicitud de Portabilidad: Documento en formato impreso o digital,
que debe ser debidamente completado por toda persona fisica que solicite la
portacibn de nameros no geograficos o la recuperacién de numeros y por toda
persona moral, el cual debe ser proporcionado al proveedor receptor para iniciar el
proceso de portabilidad o la recuperacion de nimeros (ACUERDO mediante el cual
el Pleno del Instituto Federal de Telecomunicaciones modifica las Reglas de
Portabilidad Numérica publicadas el 12 de noviembre de 2014, asi como el Plan
Técnico Fundamental de Numeracion publicado en 21 de junio de 1996, Regla 2,
definicion XXIV, 2015).

“I,,

Identificacién Oficial: Es cualquiera de los siguientes documentos vigentes: i)
credencial para votar expedida por el Instituto Federal Electoral o por el Instituto
Nacional Electoral; ii) Pasaporte; iii) Cédula Profesional; iv) Cartilla del Servicio
Militar Nacional; v) Identificacion con fotografia y firma expedida por la Federacion,
los Estados, el Distrito Federal o los Municipios; vi) Certificado de Matricula
Consular; vii) Documento migratorio emitido por autoridad competente o, en su
caso, prérroga o refrendo migratorio, y vii) CURP (ACUERDO mediante el cual el
Pleno del Instituto Federal de Telecomunicaciones modifica las Reglas de
Portabilidad Numérica publicadas el 12 de noviembre de 2014, asi como el Plan
Técnico Fundamental de Numeracion publicado en 21 de junio de 1996, Regla 2,
definicion XXVI, 2015).



“N”

NIP de Confirmacion: Numero de identificacion personal compuesto por 4 digitos
generado aleatoriamente por el administrador de la base de datos y con el cual se
acredita la voluntad del usuario para portar su numero telefonico (ACUERDO
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones emite las
Reglas de Portabilidad Numérica y modifica el Plan Técnico Fundamental de
Numeracion, el Plan Técnico Fundamental de Sefalizacion y las especificaciones
operativas para la implantacion de portabilidad de numeros geogréficos y no
geograficos, Regla 2, definicion XXXII, 2014).

Numero Nacional: Conjunto estructurado de diez digitos que identifica
univocamente a un destino dentro de una red de telecomunicaciones (ACUERDO
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones aprueba y
emite "El Plan Técnico Fundamental de Numeracion, el Plan Técnico Fundamental
de Sefalizacion y la modificacion a las Reglas de Portabilidad Numérica, publicadas
el 12 de noviembre de 2014” (Continua en la Tercera Seccion), Regla 2, definicion
XXXII bis, 2018).

NUumero no Geogréfico: Conjunto estructurado de 10 digitos que, al ser marcado
por un usuario, requiere una traduccioén llevada a cabo por algun elemento de red
para encontrar el niumero nacional destino (ACUERDO mediante el cual el Pleno
del Instituto Federal de Telecomunicaciones aprueba y emite "El Plan Técnico
Fundamental de Numeracion, el Plan Técnico Fundamental de Sefializacion y la
modificacion a las Reglas de Portabilidad Numérica, publicadas el 12 de noviembre
de 2014” (Continua en la Tercera Seccion), Regla 2, definicion XXXIV, 2018).

“P”

Portabilidad: Derecho de los usuarios de conservar el mismo namero telefénico al
cambiarse de concesionario o prestador de servicio (Ley Federal de
Telecomunicaciones y Radiodifusion [LFTR], Articulo 3, definicion XLIV, 2021).



Proveedor Asignhatario: Proveedor de red que originalmente poseia el numero
telefonico como parte de una asignacion de bloques de numeracion (Medhi &

Ramasamy, 2007, pag. 439).

Proveedor de Servicios de Telecomunicaciones: Persona fisica o moral,
comercializadora o concesionario, que presta o0 proporciona servicios de
telecomunicaciones a los usuarios (ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones emite las Reglas de Portabilidad Numérica
y modifica el Plan Técnico Fundamental de Numeracion, el Plan Técnico
Fundamental de Sefalizacion y las especificaciones operativas para la implantacion
de portabilidad de numeros geogréaficos y no geograficos, Regla 2, definicion LI,
2014).

Proveedor Donador: Proveedor de servicios de telecomunicaciones desde el cual
se porta un determinado niumero como resultado del proceso de portabilidad y con
el cual el usuario mantenia una relacion contractual, sin importar la modalidad de
pago (ACUERDO mediante el cual el Pleno del Instituto Federal de
Telecomunicaciones emite las Reglas de Portabilidad Numérica y modifica el Plan
Técnico Fundamental de Numeracion, el Plan Técnico Fundamental de
Sefializacion y las especificaciones operativas para la implantacién de portabilidad
de numeros geograficos y no geogréficos, Regla 2, definicion LII, 2014).

Proveedor Receptor: Proveedor de servicios de telecomunicaciones hacia el cual
se porta un determinado niumero como resultado del proceso de portabilidad y con
el cual el usuario adquiere una relaciéon contractual, sin importar la modalidad de
pago (ACUERDO mediante el cual el Pleno del Instituto Federal de
Telecomunicaciones emite las Reglas de Portabilidad Numérica y modifica el Plan
Técnico Fundamental de Numeracion, el Plan Técnico Fundamental de
Sefalizacién y las especificaciones operativas para la implantacién de portabilidad

de nimeros geograficos y no geogréficos, Regla 2, definicion LI, 2014).



“S”

Servicio no geografico: Servicio que se presta utilizando nameros no geograficos
del plan de numeracion (ACUERDO mediante el cual el Pleno del Instituto Federal
de Telecomunicaciones emite las Reglas de Portabilidad Numérica y modifica el
Plan Técnico Fundamental de Numeracion, el Plan Técnico Fundamental de
Sefalizacion y las especificaciones operativas para la implantacion de portabilidad

de nimeros geograficos y no geograficos, Regla 2, definicion LVIII, 2014).

Sistema de Informacién: Sistema en el que a través de una pagina de Internet o
de un numero no geografico de cobro revertido, los usuarios obtienen informacién
sobre la portabilidad numérica, incluyendo el estado del proceso de niUmeros para
los que se haya iniciado un proceso de portabilidad (ACUERDO mediante el cual el
Pleno del Instituto Federal de Telecomunicaciones emite las Reglas de Portabilidad
Numérica y modifica el Plan Técnico Fundamental de Numeracion, el Plan Técnico
Fundamental de Sefializacion y las especificaciones operativas para la implantacion
de portabilidad de nimeros geograficos y no geograficos, Regla 2, definicion LX,
2014).

Sistema IVR: Sistema de respuesta de voz interactiva a través del cual el
administrador de la base de datos genera y/o notifica, a través de mensajes
audibles, el NIP de confirmacién del usuario que genera la llamada (ACUERDO
mediante el cual el Pleno del Instituto Federal de Telecomunicaciones emite las
Reglas de Portabilidad Numeérica y modifica el Plan Técnico Fundamental de
Numeracién, el Plan Técnico Fundamental de Sefializacion y las especificaciones
operativas para la implantacién de portabilidad de numeros geograficos y no

geograficos, Regla 2, definicion LXI, 2014).
“U”

Usuario: Persona fisica o0 moral que utiliza un servicio de telecomunicaciones como
destinatario final (LFTR, Articulo 3, definicién LXXI, 2021).



Introduccioén

Justificacién y relevancia

La portabilidad numérica se refiere a la posibilidad de que los usuarios puedan
conservar su mismo numero telefénico (Medhi & Ramasamy, 2007) atribuido “...al
cambiar de proveedor de servicio (portabilidad de proveedor de servicios), de lugar
dentro de un area geografica especifica (portabilidad de localizacion) o de servicio
de red (portabilidad de servicio)” (International Telecommunications Union [ITU],
1998, pag. 2; el nombre puede ser traducido como “Union Internacional de
Telecomunicaciones”). En la mayoria de los paises, no se aplica la portabilidad de
localizacion ni la portabilidad de servicio debido a que, por un lado, se considera
que la portabilidad de proveedor de servicios es esencial para que haya una
competencia leal entre los operadores, mientras que la portabilidad de localizacién
y la portabilidad de servicio suelen tratarse como servicios de valor afiadido; por otro
lado, los costos de implementacion y operacibn pueden reducirse
considerablemente si estas no se implementan (Lin et al., 2003). Por ello, en la
experiencia internacional se encuentra que diversos reguladores del sector de
telecomunicaciones han implementado solamente a la portabilidad de proveedor de
servicios, como una medida regulatoria obligatoria en aras de aumentar la
competencia y empoderar a los usuarios (Organizacion para la Cooperacion y el
Desarrollo Econdmicos [OCDE] & Banco Interamericano de Desarrollo [BID], 2016).

Desde otra perspectiva, la portabilidad numérica significa que los
proveedores de servicios de red no son propietarios de grandes bloques de nimeros
contiguos que les han sido asignados; por el contrario, cada proveedor de servicios
tiene el privilegio de alojar un nimero hasta que el usuario del mismo decide
cambiar a otro proveedor, es decir, la propiedad del nUmero pasa del proveedor de
servicios de red al usuario (Medhi & Ramasamy, 2007, pag. 442).

Una vez que un namero es portado, se debe considerar el esquema bajo el
cual se enrutara una llamada al mismo (Medhi & Ramasamy, 2007, pag. 442). En la
especificacion técnica de la 3GPP TS 23.066 se proponen dos enfoques para



permitir el enrutamiento de llamadas en la portabilidad numérica: el primero consiste
en una solucidn basada en la funcion de retransmision de sefiales (en lo sucesivo
por sus siglas en inglés, SRF) y el segundo consiste en una solucion basada en la
red inteligente (en lo sucesivo por sus siglas en inglés, IN). Ambas utilizan una base
de datos de portabilidad de numeros (por sus siglas en inglés, NPDB) que almacena
los registros de los numeros portados. Para el enfoque basado en SRF, han sido
propuestos tres escenarios para el establecimiento de llamadas: enrutamiento
directo, enrutamiento indirecto y enrutamiento indirecto con referencia a la red de
suscripcion (Lin et al., 2003, pag. 11).

El enrutamiento directo permite enrutar las llamadas directamente a la red de
suscripcion del usuario portado y la consulta sobre la portabilidad de un nimero se
realiza en la red origen. El enrutamiento indirecto permite enrutar las llamadas a
través de la red del proveedor asignatario a la red de suscripcion del usuario portado
y la consulta sobre la portabilidad de un numero se realiza en la red del proveedor
asignatario. Finalmente, en el enrutamiento indirecto de llamadas con referencia a
la red de suscripcion, las llamadas se enrutan desde la red de origen hasta la red
del proveedor asignatario y la consulta sobre la portabilidad del nimero movil se
realiza en la red del proveedor asignatario (Lin et al., 2003; European
Telecommunications Standards Institute [ETSI], 2018, pag. 14; el nombre puede ser
traducido como “Instituto Europeo de Normas de Telecomunicaciones”).

Para el enrutamiento de llamadas en el enfoque basado en la IN han sido
propuestos tres escenarios: consulta de llamadas originadas basada en el analisis
de digitos, similar al enrutamiento directo en el enfoque basado en SRF; consulta
de llamadas terminadas basada en el andlisis de digitos, similar al enrutamiento
indirecto en el enfoque SRF; y consulta sobre la liberacion del HLR (Lin et al., 2003,
pag. 13).

En relacion con lo anterior, Medhi y Ramasamy (2007) hacen referencia a
cuatro diferentes esquemas para realizar el enrutamiento de la comunicacion:
enrutamiento progresivo (en lo sucesivo por sus siglas en inglés, OR), el cual
consiste en que una llamada de la red de origen se enruta con base en los digitos

marcados. Esto supone implicitamente que la llamada se envia a la red de origen,



es decir, como si la transferencia no se hubiera producido todavia; consulta tras la
liberacion (en lo sucesivo por sus siglas en inglés, QoR), el cual inicia con el
supuesto de que la transferencia no se ha producido, por lo que el enrutamiento de
la llamada involucra a la red del proveedor asignatario; enrutamiento con
retroceso/retorno al pivote (en lo sucesivo por sus siglas en inglés, CD/RtP), es un
hibrido entre el esquema OR y el esquema QoR; y consulta de todas las llamadas
(en lo sucesivo por sus siglas en inglés, ACQ), en el cual se genera una consulta
para cada llamada, independientemente de si el numero llamado ha sido portado o
no (pags. 442-445). En el Cuadro 1, se incluyen algunas de las ventajas y

desventajas de cada uno de los referidos esquemas.

Método VERETES Desventajas
No se necesita una base de
datos centralizada.

La base de datos de
portabilidad de numeros Depende

interna puede ser completamente de la red
independiente y contiene solo del proveedor
OR . . :
los numeros portados de la asignatario durante el
red del proveedor asignatario. establecimiento de la
., llamada.
Buena solucién para el corto
plazo, o si un pequefio
porcentaje de usuarios opta
por la portabilidad numérica.
Base de datos de portabilidad Involucra. a Ia_red d_el
- : proveedor asignatario
de numeros centralizada
QoR " " durante el
utilizada para la decision de _
: establecimiento de la
enrutamiento de llamadas.
llamada.
No se necesita una base de
datos de portabilidad de Involucra a la red del
nameros centralizada. proveedor  asignatario
CD/RtP durante el

La base de datos de
portabilidad de  numeros
interna puede ser
independiente y contiene solo

establecimiento de la
[lamada.



los numeros portados de la
red del proveedor asignatario.

Base de datos de portabilidad
de numeros centralizada
utilizada para la decision de
enrutamiento de llamadas.

No involucra a la red del
proveedor asignatario.

ACQ Una buena solucién a largo Costo del
. establecimiento de la
plazo, especialmente cuando "
portabilidad

la mayoria de los usuarios
optan por la portabilidad
numeérica.

relativamente alto.

Cuadro 1. Comparacion de esquemas de enrutamiento para la portabilidad
numeérica.
Fuente: Elaboracion propia con informacién de Medhi y Ramasamy, 2007, pag.
447.

Un esquema de enrutamiento general, cualquiera que sea la red que se utilice
para el transporte (PSTN, ISDN, PLMN, NGN e IP) (ITU, 2020, pag. 7) se muestra

en la Figura 1:

Red de transito Segunda fase del

(opcional) proceso de

Llamada entrante enrutamiento, en funcion
del nimero de

Primera fase del proceso de
enrutamiento, en funcion del
namero marcado.

Red de servicio ] Red receptora

Parte llamada (con
namero portado).

enrutamiento.

Figura 1. Estructura conceptual del tratamiento de la portabilidad de niumeros.
Fuente: Elaboracion propia con informacion de la ITU, 2020, pag. 7.
El proceso de enrutamiento se divide en dos pasos principales consecutivos
(ITU, 2020):
a) Enrutamiento normal basado en el nimero del usuario hacia una red donante
o de servicio: La red de origen enruta la llamada hacia una red donante o de

servicio claramente identificada derivado del analisis de los primeros digitos
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del numero de usuario final. En algunas soluciones de portabilidad numérica,
como en las soluciones técnicas de enrutamiento directo o consulta de todas
las llamadas, la red de origen también puede asumir las funciones de red de
servicio.

b) Enrutamiento hacia la red receptora en funcién del o de los nimeros de
enrutamiento (por sus siglas en inglés, RNs) obtenidos por una red donante

o de servicio. (pag. 7)

Problema o tema de investigacién

En México, la portabilidad numérica de proveedor de servicios y de
localizacion corresponde a una medida regulatoria obligatoria para los proveedores
de servicios de telecomunicaciones (en lo sucesivo, PSTs) de los servicios fijo y
movil de telefonia, los cuales deben permitirla de manera gratuita a los usuarios.

La solucién técnica para...[su] implementacion...se establece en la Regla 22
de las Reglas de Portabilidad y consiste en que todo concesionario que
origine una comunicacién tendra la obligacion de consultar una Base de
Datos de Portabilidad para obtener la informacion necesaria para su
enrutamiento. En este sentido, los concesionarios podran contar con su
propia Base de Datos de Portabilidad o podran contratar el servicio de
consulta a un tercero, siendo obligacion de todos los concesionarios obtener
los archivos de portabilidad y actualizar su base de datos de portabilidad en
los tiempos y condiciones establecidos. (Instituto Federal de
Telecomunicaciones [IFT], 2018a, parr. 5)

Para este efecto los Proveedores de Servicios de
Telecomunicaciones (PST) deberan contratar, previa opinién favorable del
Instituto, a un Administrador de la Base de Datos (ABD) que tenga a su cargo

la administracion e integridad de la Base de Datos Administrativa (BDA), la
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generacion de los Archivos de Portabilidad, la comunicacion de los cambios
de PST y la coordinacion de la sincronia de la actualizacién de las Bases de
Datos de Portabilidad involucradas en el cambio, y demas funciones
establecidas en las Reglas de Portabilidad. (IFT, 2018a, parr. 6)

Es decir, la solucién adoptada es la denominada ACQ, donde la base de
datos es gestionada de manera centralizada. Como lo sefiala Bashir (2018), en los
sistemas centralizados hay una uUnica autoridad que los controla y que se encarga
exclusivamente de todas sus operaciones. Todos aquellos que hacen uso del
sistema centralizado dependen de una sola fuente de servicio (pag. 44).

Si bien, el establecimiento de esta medida regulatoria en el pais basada en
un sistema centralizado con el mecanismo de enrutamiento ACQ, ha permitido que
desde julio de 2008 a julio de 2020 se hayan portado mas de 109 millones de
nameros del servicio movil de telefonia y mas de 6 millones de nimeros del servicio
fijo de telefonia (IFT, 2020a); el uso de una tecnologia de libro mayor distribuido (en
lo sucesivo por sus siglas en inglés, DLT), cuya implementacion mas destacada es
blockchain (ITU, 2019a, pag. 7), podria ser una alternativa a la solucién
implementada actualmente.

Las DLTs permiten a los nodos en la red de libro mayor distribuido, llegar a
acuerdos y registrar informacién sin necesidad de una autoridad central (ITU, 2019a,
pag. 7). Por lo tanto, su utilizacion permitiria a cada operador ejecutar su propio libro
mayor de numeros portados. Dentro de un conjunto de reglas predefinidas, cada
uno de ellos tendria acceso a actualizar la DLT con los nimeros portados en su red.
Mediante la replicacion automatica de los datos en todos los nodos, esta
informacion, asi como las actualizaciones de informacion de otros operadores que
reflejen los nimeros portados en sus respectivas redes, estarian rapidamente
disponibles en cada instancia DLT en los propios sistemas de cada operador (ITU,
2019b, pag. 12).

Wist y Gervais (2018), realizan una comparativa entre los aspectos mas
relevantes en torno a los libros mayores distribuidos y los sistemas centralizados,

algunos de ellos se indican en el Cuadro 2:



Aspecto

Verificabilidad
publica

Transparencia

Privacidad

Sistema centralizado
No necesaria para el
funcionamiento del sistema.

Distintos observadores
pueden tener opiniones
totalmente diferentes del
estado. Por ello, es posible
gue no puedan verificar que
todas las transiciones de
estado se hayan ejecutado
correctamente 'y deben
confiar en que la entidad
central les proporcione el
estado correcto.

No necesaria para el
funcionamiento del sistema.

Facil de lograr porque la
transparencia y la
verificabilidad publica no son
necesarias para el
funcionamiento del sistema.

Libro mayor distribuido

Cada transicion de estado es
confirmada por verificadores, que
pueden ser un  conjunto
restringido de participantes. No
obstante, cualquier observador
puede verificar que el estado del
libro mayor se modificOo de
acuerdo con el protocolo y todos
los observadores tendran
finalmente la misma vista del
libro mayor, al menos hasta una
cierta longitud.

La transparencia de los datos y el
proceso de actualizacion del
estado es un requisito para la
verificabilidad publica. Sin
embargo, la cantidad de
informacion que es transparente
para un observador puede diferir,
y no todos los participantes
necesitan tener acceso a cada
parte de la informacion.

No tan facil de lograr porque la
transparencia y la verificabilidad
publica son necesarias para el
funcionamiento del sistema.

Un sistema puede seguir
proporcionando importantes
garantias de privacidad, mientras
gue hace transparente el proceso
de las transiciones de estado. Un
libro mayor distribuido puede
proporcionar verificabilidad
publica de su estado general, sin
filtrar informacion sobre el estado
de cada participante individual.

La privacidad en un sistema
publico puede ser lograda
mediante técnicas criptograficas,



pero normalmente a costa de una
menor eficiencia.

Esta estrechamente vinculada a
la verificabilidad publica. Si un
sistema proporciona
verificabilidad publica, cualquiera
puede verificar la integridad de
los datos.

Solo puede garantizarse si
Integridad el sistema centralizado no
se ve comprometido.

Se logra generalmente a En sistemas blockchain, se
través de la replicacion en proporciona de forma inherente
Redundancia diferentes servidores fisicos mediante de la replicacion a
y a través de copias de través de aquellos participantes
seguridad. gue tienen el rol de escritores.

Cuadro 2. Cuadro comparativo entre sistemas centralizados y libros mayores
distribuidos.
Fuente: Elaboracion propia con informacion de Wist y Gervais, 2018, pag. 46.

Hipotesis/Resultados esperados

Una blockchain es un tipo de DLT con una serie de caracteristicas
especificas. Aunque también es una base de datos o registro compartido, pero en
este caso mediante unos bloques que forman una cadena (Banco Bilbao Vizcaya
Argentaria [BBVA], 2018). Wist y Gervais (2018), sefialan que cada uno de estos
blogues esta vinculado al bloque anterior con un hash criptogréfico. Un bloque es
una estructura de datos que permite almacenar una lista de transacciones, las
cuales se crean e intercambian por los pares de la red blockchain y modifican el
estado de la misma (pag. 45). Blockchain permite que las transacciones se
almacenen y verifiquen de forma segura sin ninguna autoridad centralizada (Ajn &
van de Ruit, 2018, pag. 6).

Un sistema de portabilidad numérica basado en blockchain, permitiria que
cada PST mantuviera su propia base de datos de numeracién; y un registro
inmutable de la actividad transaccional entre las partes, daria lugar a una
actualizacion de un activo digital, que corresponderia a la situacion de un namero
telefénico. Estas actualizaciones se producirian periédicamente, asegurando que
las bases de datos de todos los participantes se mantuvieran sincronizadas (British

Telecommunications [BT], 2019, pag. 4; el nombre puede ser traducido como



“Telecomunicaciones Britanicas”). La utilizacion de esta tecnologia tendria algunas
ventajas que no pueden ser ofrecidas por una base de datos de numeros
centralizada, ya que, como lo sefiala la empresa Telecomunicaciones Britanicas (en

lo sucesivo por sus siglas en inglés, BT):

e Es mas robusto en el sentido de que no hay dependencia de un Unico
almacenamiento central de datos, potencialmente gestionado por un tercero.

e Utilizaria el consenso de un conjunto de proveedores de redes para
garantizar que la integridad de la base de datos de numeracion comun se
mantuviera intacta y fuera menos probable que se corrompiera.

e Podria proporcionar permisos basados en roles que permitieran a los
diferentes participantes tener diferentes niveles de acceso vy visibilidad, y
llevar a cabo diferentes acciones.

e Podria utilizar contratos inteligentes para modelar los procesos existentes
que implican una serie de acciones de multiples partes, lo cual, puede
sustentar un proceso de validacién y verificacion de los nUmeros portados, y
el establecimiento de criterios solidos en torno a las actualizaciones. (2019,

pags. 4-5)

Objetivo general

Realizar el andlisis de la viabilidad de la utilizacion de una tecnologia de
vanguardia como blockchain para la portabilidad numérica, con la finalidad de
buscar hacer méas eficiente el proceso de portabilidad numérica y reducir fallas o
errores que actualmente se pudieran presentar en el mismo, como resultado de la
participacion de una entidad centralizada que lo controla e interviene en la validacion
de las transacciones. Esto, a través del uso de un sistema basado en la tecnologia
blockchain en el cual se cree un historial de transacciones entendiéndose estas
como cada movimiento de portabilidad y mediante el uso de contratos inteligentes,
se apliquen las reglas y parametros establecidos por el regulador (Thomas et al.,
2019). Con ello, todos los participantes se comunicarian directamente entre ellos,
llegarian a acuerdos y registrarian la informacion (ITU, 2019a, pag. 7). Mediante la

replicacion automatica de los datos en todos los nodos, estos contarian con la



informacion actualizada de en qué red se encuentran los nameros telefénicos
portados (ITU, 2019b, pag. 12).

No obstante, debido a que blockchain es una lista a la que solo se puede
afadir informacion y que, a diferencia de las bases de datos utilizadas por el sector
publico hoy en dia, no hay forma de eliminar los datos que se han introducido en la
misma; en los casos en que la actualizacion y/o eliminacion de datos es algo
habitual puede no ser la mejor opcién. Es por ello, que debera ser evaluado si los
beneficios de una blockchain superan la incapacidad de actualizar y eliminar los
datos y si su caracteristica de inmutabilidad es préactica para el tipo de datos que se
utilizan (Yaga et al., 2018, como se citdé en Berryhill et al., 2018, pag. 29), lo cual,
implicara el andlisis de aspectos en torno a la privacidad, proteccion de datos

personales y derecho al olvido.

Metodologia

La metodologia se basa en un enfoque cualitativo (Duran et al., 2017)
mediante una investigacion documental, centrada en “la busqueda, recuperacion,
andlisis, critica e interpretacion de datos...obtenidos y registrados por otros
investigadores en fuentes documentales; impresas, audiovisuales o electronicas”
(Arias, 2012, pag. 27). Mediante el método deductivo, se realiza el analisis de la
viabilidad de la implementacion de la portabilidad numérica utilizando la tecnologia
blockchain en el pais. Todo esto, considerando el uso de la literatura y de las
mejores practicas internacionales en torno al uso de la referida tecnologia en
diversos sectores, asi como también considerando la experiencia internacional de
su implementacion en dicha medida regulatoria; destacando las principales ventajas
y desventajas de su utilizacién; y realizando una comparacion de esta con respecto
a la solucién implementada actualmente en el entorno mexicano.

Lo anterior, parte del trabajo realizado en el Capitulo 1 Portabilidad numérica
en México, en el cual se plasma el entorno de la portabilidad numérica en el pais y
del cual se obtiene el esquema actual bajo el que esta se encuentra cimentado, con
la finalidad de poder trasladarlo posteriormente de manera general a la propuesta

basada en un sistema blockchain; seguido de un ejercicio de derecho comparado
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de la implementacion de dicha medida regulatoria en 6 paises en especifico
incluidos en el Capitulo 2 Experiencia internacional en materia de portabilidad
numerica, enfocado a conocer el proceso y las caracteristicas generales de la
referida medida adoptadas en el ambito internacional, enfatizando aquellos casos
en los que haya trabajos tendientes a su posible implementacion con la multicitada
tecnnologia; continuando en el Capitulo 3 Tecnologia blockchain (estado del arte),
con las bases técnicas relativas a las caracteristicas y funcionamiento especifico de
esta tecnologia (el estado del arte) para determinar la factibilidad de su uso; y
finalizando con base en todo lo anterior, con la propuesta y justificacién del modelo
a emplear en el Capitulo 4 Analisis de la implementacion de la portabilidad numérica

utilizando blockchain en México.
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Capitulo 1
Portabilidad numérica en México



Capitulo 1 Portabilidad numeérica en México

1.1 Antecedentes de la portabilidad numérica

Toda vez que, “...Las actividades econOmicas ocurren a través de la red global de
las telecomunicaciones, donde los individuos y las empresas muchas veces se
reconocen por su numero telefénico...” (Resolucion por la que el Pleno de la
Comision Federal de Telecomunicaciones, establece las reglas para implantar la
portabilidad de numeros geograficos y no geograficos (en lo sucesivo,
RESOLUCIONa), 2007, parr. 11); el cambio del mismo “...puede tener implicaciones
en las actividades econdmicas o puede generar limitaciones a las comunicaciones
para las organizaciones y las personas al tener que informar a todos sus contactos
sobre su nuevo numero telefénico” (ACUERDO mediante el cual el Pleno del
Instituto Federal de Telecomunicaciones emite las Reglas de Portabilidad Numérica
y modifica el Plan Técnico Fundamental de Numeracién, el Plan Técnico
Fundamental de Sefializacién y las especificaciones operativas para la implantacion
de portabilidad de numeros geograficos y no geogréaficos (en lo sucesivo,
ACUERDOa), 2014, parr. 25).

Previo a la implantacion de la portabilidad numérica en México,

..Los
consumidores de servicios moviles o fijos se veian obligados a perder su numero
cuando cambiaban de proveedor, asi también cuando cambiaban de domicilio, en
el caso de la telecomunicacion fija...” (Escobar, 2018, parr. 3).

Conforme a lo sefialado en la resolucion por la que la extinta Comision
Federal de Telecomunicaciones (en lo sucesivo, COFETEL) estableci6 las reglas
para implantar la portabilidad de nimeros geogréficos y no geograficos, el hecho de
gue no existiera la portabilidad numérica implicaba costos importantes para los
usuarios cuando estos decidian cambiar al concesionario que les prestaba el
servicio telefonico. Dichos costos, se incrementaban en el caso de usuarios
comerciales, debido a que el cambio del numero telefénico podia representar
pérdida de ventas o de contacto con un numero importante de clientes y

proveedores. Asimismo, esto representaba una ventaja competitiva para el
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concesionario que le proporcionaba el servicio al usuario, ya que habia la posibilidad
de que estableciera tarifas por encima de las de sus competidores sin correr el
riesgo de perder a sus usuarios, dificultando con ello la entrada de nuevos
competidores al mercado (RESOLUCIONa, 2007).

Por tanto, dados los inconvenientes que podia generar el cambio del nUmero
telefénico, algunos usuarios preferian mantenerse con su proveedor de servicio sin
importar la calidad y precio con el que se lo prestaban, yendo esto en detrimento de
la sana competencia en la prestacion del servicio (RESOLUCIONa, 2007).

La implementacion de un esquema de portabilidad numérica fomentaria que
los PSTs tuvieran incentivos tanto para mantener a sus usuarios en sus compafias,
ante la posibilidad de poder migrar de manera sencilla a otro PST, como para atraer
a nuevos usuarios. Tal como se sefiala en el “Estudio sobre politicas y regulacion
de telecomunicaciones en México”, la posibilidad y disposicién de los consumidores
de cambiar de un prestador de servicios a otro facilmente y a bajo costo es de vital
importancia, pues asi castigan el mal desempefo de estos y los insta a satisfacer
las necesidades de los usuarios, puesto que, de no hacerlo se arriesgan a que se
vayan con la competencia (OCDE, 2012, pag. 116).

Los primeros esfuerzos para la implementacion de la portabilidad numérica
en México, fueron realizados desde 2007 y 2008 por la extinta COFETEL a través
de la emision de la resolucibn que establecen las reglas para implantar la
portabilidad numérica (RESOLUCIONa, 2007), asi como las especificaciones
técnicas y operativas para su implantacién (Resolucién por la que el Pleno de la
Comision Federal de Telecomunicaciones emite las especificaciones técnicas para
la implantacion de portabilidad de niumeros geogréficos y no geogréficos, 2007;
Resolucion por la que el Pleno de la Comision Federal de Telecomunicaciones emite
las especificaciones operativas para la implantacion de portabilidad de nameros
geograficos y no geograficos, 2008).

En julio de 2014, a través del decreto por el que se expidio la Ley Federal de
Telecomunicaciones y Radiodifusion (en lo sucesivo, LFTR), en el articulo trigésimo
octavo transitorio se sefiald que el Instituto Federal de Telecomunicaciones (en lo

sucesivo, IFT) debia emitir las reglas administrativas necesarias que eliminaran
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requisitos que pudieran retrasar o impedir la portabilidad numérica, asi como de ser
el caso, se promoviera su realizacion por medios electrénicos. Dichas reglas, debian
garantizar que la portabilidad numérica se llevara a cabo en un plazo maximo de 24
horas contadas a partir de la solicitud realizada por el titular del nimero respectivo.
Asimismo, en el articulo 191, fracciones lll y IV de la LFTR, se establecieron como
derechos de los usuarios la portabilidad gratuita del nUmero telefénico y la eleccién
libre de su proveedor de servicios, y en los articulos 173, fraccion lll y 174, fraccidon
I, se establecié que las comercializadoras de servicios de telecomunicaciones
podrian contar con numeracién propia o adquirirla a través de su contratacién con
los concesionarios, asi como también que estan obligadas a permitir la portabilidad
numeéerica, respectivamente (LFTR, 2021).

Fue por ello que, en noviembre de 2014 el IFT emitid la reestructura a las
reglas de portabilidad numérica, las cuales

...tienen por objeto establecer los procesos para que los Usuarios puedan
ejercer su derecho a elegir liboremente al Proveedor de Servicios de
Telecomunicaciones conservando su numero telefénico y con el fin de
fomentar la sana competencia entre los Proveedores de Servicios de
Telecomunicaciones. (ACUERDOa, Regla 1, 2014)

Estas reglas han sido modificadas en los afios 2015, 2018 y 2019 con la
finalidad de robustecer el proceso de portabilidad numérica (ACUERDO mediante
el cual el Pleno del Instituto Federal de Telecomunicaciones modifica las Reglas de
Portabilidad Numérica publicadas el 12 de noviembre de 2014, asi como el Plan
Técnico Fundamental de Numeracion publicado en 21 de junio de 1996 (en lo
sucesivo, ACUERDODb), 2015; ACUERDO mediante el cual el Pleno del Instituto
Federal de Telecomunicaciones aprueba y emite "El Plan Técnico Fundamental de
Numeracion, el Plan Técnico Fundamental de Sefalizacion y la modificacion a las
Reglas de Portabilidad Numérica, publicadas el 12 de noviembre de 2014” (Continua
en la Tercera Seccion) (en lo sucesivo, ACUERDOC), 2018; ACUERDO mediante el
cual el Pleno del Instituto Federal de Telecomunicaciones modifica las Reglas de
Portabilidad Numérica (en lo sucesivo, ACUERDOd), 2019).
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Actualmente, de conformidad con el banco de informacion de
telecomunicaciones (en lo sucesivo, BIT) del IFT, al cuarto trimestre de 2019 se
contaba con una distribucion del mercado de telefonia mévil a nivel nacional en 23
grupos econdémicos, los cuales estan obligados a permitir la portabilidad de sus
usuarios, con un total de 122,040,789 lineas (IFT, 2020a) que pueden solicitar su

cambio de compaiiia telefonica como se muestra en el Cuadro 3:

Grupo econémico Numero de lineas
AIRBUS 1,453
AMERICA MOVIL 76,197,707
AT&T 18,633,678
BUENO CELL 19,142
CELMAX 14,234
CIERTO 9,484
FLASH MOBILE 122,211
FREEDOM 707,095
HER MOBILE 6,989
MAXCOM 13,364
MAZ TIEMPO 2,500
MEGACABLE-MCM 4,127
MIIO 47
NEUS MOBILE 5,672
Ooul 581,869
QBO CEL 184,123
SIMPATI 15,303
SIMPLII 2,092
SIX MOVIL 682
TELEFONICA 25,175,386
TOKA MOVIL 932
VIRGIN MOBILE 221,190
WEEX 121,509
TOTAL 122,040,789

Cuadro 3. Distribucion del mercado del servicio movil de telefonia a nivel nacional.
Fuente: Elaboracion propia con informacion estadistica trimestral del BIT del IFT,
apartado telecomunicaciones moviles: servicio mavil de telefonia, 2020.

Para el servicio fijo de telefonia, en ese mismo trimestre se contaba con una
distribucion del mercado a nivel nacional en 14 grupos econémicos, los cuales al

igual que en el servicio movil de telefonia, estan obligados a permitir la portabilidad
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de sus usuarios, con un total de 22,068,003 lineas (IFT, 2020a) que pueden solicitar

su cambio de compaiiia telefénica como se muestra en el Cuadro 4:

Grupo econémico Numero de lineas

AMERICA MOVIL 11,731,103
AXTEL 488,099
CONVERGIA 6,556
GRUPO TELEVISA 5,096,716
IENTC 1,037
MARCATEL 56,722
MAXCOM 205,597
MEGACABLE-MCM 2,460,871
TELEFONICA 386 157
TOKA MOVIL 665
TOTALPLAY 1,623,500
TRANSTELCO 8,396
TV REY 2,544
VADSA 40
TOTAL 22,068,003

Cuadro 4. Distribuciéon del mercado del servicio fijo de telefonia a nivel nacional.
Fuente: Elaboracion propia con informacién estadistica trimestral del BIT del IFT,
apartado telecomunicaciones fijas: servicio fijo de telefonia, 2020.

Asimismo, de conformidad con el BIT, desde la implementacion de la
portabilidad numérica la demanda de solicitudes realizadas para el servicio movil de
telefonia ha ido aumentando significativamente, habiendo registrado en 2018 el
valor mas alto con mas de 21 millones de portaciones ejecutadas de manera exitosa

como se muestra en el Gréfico 1 (IFT, 2020a):
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Grafico 1. Numeros del servicio movil de telefonia portados por afio.

Fuente: Elaboracion propia con informacion estadistica trimestral del BIT del IFT,
apartado telecomunicaciones maviles: servicio movil de telefonia, 2020.

Con respecto al servicio fijo de telefonia, el incremento en la cantidad de
portaciones de numeros no ha sido tan significativo como en el caso del servicio
movil de telefonia, habiendo presentado solamente en el afio 2016 mas de 1 millén
de portaciones y manteniéndose dentro de un rango mas bajo para el resto de los
afios como se muestra en el Grafico 2 (IFT, 2020a). Lo anterior, se podria atribuir

en parte a tres factores relacionados con las caracteristicas propias del servicio:

e Primero, la menor cantidad de lineas presentes a nivel nacional para el
servicio fijo de telefonia comparado con la cantidad de lineas presentes a
nivel nacional para el servicio movil de telefonia.

e Segundo, a diferencia del servicio movil de telefonia, este no permite la
misma movilidad del usuario a pesar de que es su derecho

...conservar su humero al cambiar su domicilio a cualquier parte del territorio
nacional, sin que eso implique el cambio de la Modalidad de Uso ni el cambio
de su Proveedor de Servicios de Telecomunicaciones, siempre y cuando

éste cuente con Cobertura Geografica y capacidad para garantizar la
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continuidad del servicio en el nuevo domicilio. (ACUERDOc, Regla 2,
definicion XIII bis, 2018)

e Tercero, cambiar de proveedor de servicio fijo de telefonia implica la
realizacion de instalacion de infraestructura en el domicilio del usuario
(ACUERDOa, Regla 37, fraccion Il, 2014), a diferencia del servicio movil de
telefonia, en el que solamente se requiere de la tarjeta SIM del nuevo
proveedor de servicios (ACUERDOD, Regla 23, inciso a, 2015) y en su caso,
el desbloqueo del equipo terminal movil para que pueda ser utilizado en la
red del PST a la que se porte el numero (ACUERDOa, Regla 13, fraccion X,

2014), haciéndolo de esta manera mas asequible en un menor tiempo.
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Grafico 2. Numeros del servicio fijo de telefonia portados por afio.
Fuente: Elaboracion propia con informacién estadistica trimestral del BIT del IFT,
apartado telecomunicaciones fijas: servicio fijo de telefonia, 2020.

Como se menciono6 anteriormente, de los datos mostrados en el Cuadro 3y
Cuadro 4, se puede apreciar la cantidad de lineas del servicio fijo de telefonia y del
servicio movil de telefonia presentes en el pais al afio 2019, exponiendo con ello la
gran cantidad de usuarios que pueden ejercer su derecho a la portabilidad numérica.
Asimismo, en el Grafico 1 y Grafico 2 se puede observar la demanda registrada en

cuanto a la cantidad de portaciones de numeros telefonicos fijos y moviles
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solicitadas por afo, las cuales han sido ejecutadas exitosamente desde la
implementacion de la medida regulatoria. Desde sus inicios, esta se concibiéo como
un derecho de los usuarios (RESOLUCIONa, 2007), el cual ejercen de manera
gratuita y cuya implementacion ha permitido que, desde julio de 2008 a julio de
2020, se hayan portado mas de 109 millones de numeros del servicio movil de

telefonia y mas de 6 millones de nimeros del servicio fijo de telefonia (IFT, 2020a).

1.2 Solucién implementada

En el primer documento emitido por la extinta COFETEL relativo a las reglas para
implantar la portabilidad numérica en el pais (RESOLUCIONa, 2007), se sefialé
dentro del considerando undécimo, que la solucién a utilizar seria la denominada
ACQ, en la cual

...existe una base de datos centralizada que contiene informacion de
enrutamiento para todos los numeros telefénicos. En su operacion, previo al
establecimiento de una comunicacién, el proveedor de origen debe consultar
dicha base de datos y obtener la informacion que le permita enviar la
comunicacion al proveedor que atiende al usuario de destino...
(RESOLUCIONa, 2007, parr. 43)

Por su parte, en las reglas de 2014 se estableci6 que,

Todo Concesionario que origine una comunicacion tiene la obligacion de
consultar una Base de Datos de Portabilidad para obtener la informacion
necesaria para su enrutamiento y con base en ella entregar la comunicacion
a la red o combinacion de redes necesarias para su terminacion, incluyendo
para tal fin la informacién de sefalizacion de enrutamiento correspondiente,

para lo cual se sujetara a lo establecido en el Plan de Sefalizacion.
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Los Concesionarios podran contar con su propia Base de Datos de
Portabilidad o contratar el servicio de consulta a un tercero... (ACUERDOa,
Regla 22, 2014)

Derivado de lo anterior, desde la emision de las reglas para implantar la
portabilidad numérica en el pais por la extinta COFETEL en 2007 y en las reglas
emitidas por el IFT en 2014 (RESOLUCIONa, 2007; ACUERDOa, 2014), se
establecio la participacion de un administrador de la base de datos (en lo sucesivo,
ABD), el cual conforme a lo establecido en la modificacion a las reglas de 2018, es
contratado por los PSTs y tiene a su cargo la administracion e integridad de la base
de datos administrativa (en lo sucesivo, BDA), la generaciéon de los archivos de
portabilidad, la comunicacion de los cambios de PST y la coordinacion de la
sincronia de las actualizaciones de las bases de datos de portabilidad (en lo
sucesivo, BDP) involucradas en el cambio (ACUERDOc, Regla 2, definicién lI,
2018).

Actualmente, los PSTs deben cubrir los costos del sistema de comunicacion
que para tal efecto implementen con el ABD, con la finalidad de tener acceso a los
servicios que este les brinde (ACUERDOa, Regla 31, 2014).

1.3 Proceso de portabilidad numérica

El proceso actual de portabilidad numérica se lleva a cabo por 4 actores clave:

Usuario.
ABD.

Proveedor donador.

A

Proveedor receptor.

De conformidad con lo establecido en las reglas de portabilidad numeérica
vigentes, el proceso da inicio a solicitud expresa del usuario del servicio fijo o movil

de telefonia ante el proveedor receptor (en forma presencial o a través de medios
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electrénicos!) con quien el usuario desea contratar el servicio telefonico
(ACUERDODb, Regla 35, fraccion I, 2015).

Los usuarios tienen el derecho a la portabilidad gratuita de proveedor de
servicios y de localizacion, es decir, pueden conservar su numero telefonico fijo,
movil o no geogréfico a través del cual reciben el servicio de telecomunicaciones, al
cambiar de proveedor de servicios o al cambiar su domicilio a cualquier parte del
pais (ACUERDOa, Reglas 1y 5, 2014), con la Unica condicion de que el servicio
asociado a dicho numero se encuentre activo (ACUERDOa, Regla 13, fraccion I,
2014); y de que, para el caso de la portabilidad de localizacion, el PST cuente con
cobertura geografica y capacidad para asegurar la continuidad del servicio en el
nuevo domicilio. La portabilidad de servicio no esta habilitada debido a que
solamente se puede llevar a cabo para el mismo servicio, esto es, del servicio fijo al
servicio fijo y del servicio movil al servicio movil, siendo este Ultimo en la misma
modalidad de uso: el que llama paga (en lo sucesivo por sus siglas en inglés, CPP)
o el que recibe paga (en lo sucesivo por sus siglas en inglés, MPP) (ACUERDOa,
Regla 3, inciso a, 2014; ACUERDOLc, Regla 3, inciso b, 2018).

Los usuarios no pueden iniciar un nuevo proceso de portabilidad para un
mismo numero telefénico mientras uno se encuentre en tramite (ACUERDOa, Regla
35, fraccion lll, 2014).

Las personas fisicas que soliciten la portacion de niUmeros no geogréficos y
las personas morales, deben presentar el formato de solicitud de portabilidad y
documentos de identificacion (ACUERDODb, Regla 47, fraccién |, incisos a y b,
2015). Por su parte, las personas fisicas que soliciten la portacion de numeros
nacionales (ACUERDOc, Regla 47, fraccion |, parr. 2, 2018), deben presentar el

numero de identificacion personal (en lo sucesivo, NIP) de confirmacién?, el o los

1 Por ejemplo, “Correo electronico”, “Mensajes multimedia a través de redes moviles”, “Aplicaciones
ad-hoc que establezca el Proveedor Receptor” o “Cualquier otro medio que permita al Proveedor
Receptor conservar copia de la documentacion enviada por el Usuario” (ACUERDOa, Regla 36,
incisos a-d, 2014).

2 Este, puede ser solicitado por el usuario a través de un SMS al cédigo “051” desde el nimero del
servicio moévil de telefonia que va a ser portado (ACUERDOd, Regla 39, fraccién |, 2019). Para el
servicio fijo de telefonia, el proveedor receptor también puede solicitar al ABD la generacion del
mismo (ACUERDOa, Regla 39, fraccion Il, 2014). Asimismo, tanto los usuarios del servicio fijo como
los del servicio movil de telefonia, pueden marcar al “051” desde el nUmero que va a ser portado
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nameros telefénicos a portar, y de ser el caso, la fecha en la que desean que se
ejecute la portabilidad (ACUERDOb, Regla 47, fraccion I, inciso c, 2015), no
excediendo de 5 dias habiles® a partir de que presente la solicitud (ACUERDOa,
Regla 13, fraccion IV, 2014), asi como documentos de identificacién oficial
(ACUERDOC, Regla 47, fraccion |, inciso d, 2018).

Una vez recibida la solicitud del usuario por el proveedor receptor, este la
ingresa al sistema de trasferencia electronica establecido con el ABD (ACUERDOa,
Regla 47, fraccién Il, 2014) y en un plazo maximo de 15 minutos a partir de recibida
la solicitud de portabilidad, el ABD realiza entre otras, las siguientes validaciones
(ACUERDOa, Regla 47, fraccion 111, 2014):

a) Que no exista una Solicitud de Portabilidad previa en trdmite para alguno de
los niumeros a portarse;
b) Que tratandose de varios numeros, éstos correspondan al mismo Proveedor

Donador y Concesionario Donador;

i) Que, en caso de que la solicitud sea para Persona Fisica, el nimero no esté
contenido en la Base de Datos de Personas Morales del Proveedor Donador.
Para realizar dicha validacion, el ABD deberé enviar, a través del sistema de
transferencia electronica, una consulta al Proveedor Donador, quien en un
plazo maximo de 10 minutos debera responder respecto a si el nimero
pertenece a una Persona Moral o si en efecto se trata de un numero asignado
a Persona Fisica. En caso de que dentro del plazo sefialado no se reciba
respuesta del Proveedor Donador, se considerara que el nimero pertenece
a Persona Fisica... (ACUERDOa, Regla 47, fraccion lll, 2014)

j) Tratandose de portaciones de Personas Fisicas, que el NIP de Confirmacién
generado por el ABD y el Numero Nacional objeto de la Portabilidad,

registrados en el Sistema Automatico de Verificacion, coincidan con la

para solicitar la generacion del NIP de confirmacion (ACUERDOd, Regla 39, fraccion Ill, 2019) y a
través del sistema IVR el ABD lo genera y notifica (ACUERDOa, Regla 2, definicién LXI, 2014).

% De lunes a sabado de cada semana (ACUERDOa, Regla 2, definicion XXII, 2014), salvo aquellos
no indicados como tal en las disposiciones legales y/o administrativas aplicables.
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informacién ingresada por el Proveedor Receptor. (ACUERDOc, Regla 47,
fraccion lll, 2018)

“Para el caso de solicitudes de Personas Fisicas cuya validacion haya sido
positiva, se considerara que el nUmero respectivo esta listo para programarse...”
(ACUERDOa, Regla 47, parr. 3, 2014).

Si la validacién es positiva y se trata de personas morales, el ABD solicita la
validacion de la solicitud por parte del proveedor donador, el cual en un plazo
maximo de 2 horas debe enviar a través del sistema de transferencia electrénica en
caso de asi determinarlo, el rechazo de la solicitud especificando la causa del
mismo. Si no notifica el rechazo de la solicitud, entonces esta se considerara como
aceptada y los numeros estaran listos para programarse (ACUERDOa, Regla 47,
fracciones IV, V y VI, 2014).

Posterior a ello, “En un plazo maximo de 2 horas a partir de su recepcion, el
ABD debera validar la procedencia o improcedencia del rechazo remitido en su caso
por el Proveedor Donador...” (ACUERDOa, Regla 47, fraccion VII, 2014), y en caso
de que no se cumpla la causa de rechazo sefialada por el proveedor donador, el
rechazo se considerara improcedente y el nimero estara listo para programarse
(ACUERDOa, Regla 47, parr. 2, 2014).

El ABD debe notificar al proveedor receptor y al proveedor donador si una
solicitud de portabilidad ha sido rechazada total o parcialmente. Si el ABD no notifica
a dichos proveedores en el término de 2 horas sefialado anteriormente, la solicitud
de portabilidad se entendera como rechazada en su totalidad y el ABD debera enviar
el correspondiente mensaje de rechazo. Si la solicitud es rechazada de manera
parcial, el ABD debe generar un mensaje que contenga, al menos, los nimeros
rechazados y su causa de rechazo; y los niameros no rechazados que seran
notificados como numeros listos para programarse (ACUERDOa, Regla 47,
fracciones VIl y IX, 2014).

El ABD es el encargado de notificar a todos los proveedores involucrados,
gue los nimeros de una solicitud de portabilidad estan listos para ser programados.
Dicha natificacién, la realiza en un plazo no mayor a 5 minutos a partir de que se

genera la condicion correspondiente (ACUERDOa, Regla 47, fraccion X, 2014). Una
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vez que los proveedores receptores reciben dicha notificacion, son los responsables
de programar la ejecucion de las solicitudes de portabilidad (ACUERDOa, Regla 48,
2014).

Asimismo, el ABD es el encargado de generar el archivo correspondiente con
la informacion diaria de nUmeros a portarse o a eliminarse y de ponerla a disposicion
de los PSTs para su acceso y descarga via electronica (ACUERDOc, Regla 49,
2018), la cual solo incluira aquella que haya recibido antes de las 21:59 horas del
horario de referencia* del dia habil (ACUERDOa, Regla 49, 2014). “...Esta
informacion deber& estar disponible en dias hébiles antes de las 22:59 horas del
Horario de Referencia, del dia habil anterior a la fecha en que se ejecutara la
Portabilidad” (ACUERDOc, Regla 49, parr. 4, 2018).

Los PSTs deben iniciar la ejecucion de la portabilidad contenida en los
archivos de portabilidad a las 2:00 horas del horario de referencia en dias hébiles
(ACUERDOa, Regla 50, 2014). El plazo maximo para que se lleve a cabo la
portabilidad de numeros del servicio mévil y del servicio no geografico, es de:

...24 horas contadas a partir de que se ingresa la solicitud, siempre y cuando
esto ocurra entre las 11:00 y 17:00 horas del Horario de Referencia en Dia
Habil; las solicitudes presentadas en horario posterior se consideraran como
ingresadas a las 11:00 horas del Dia Habil siguiente. (ACUERDOa, Regla
37, fracciones | y 1ll, 2014)

Para el servicio fijo el plazo méaximo es de:

...24 horas contadas a partir de que el proveedor receptor haya concluido la
instalacion de la infraestructura fisica en el domicilio del Usuario. Las
solicitudes de portabilidad del Servicio Fijo deberan presentarse entre las

11:00 y las 17:00 horas del Horario de Referencia en Dia Habil; [y al igual

4 Huso horario del centro del pais, UTC-6 (UTC-5 en verano), donde UTC es el tiempo universal
coordinado (ACUERDOa, Regla 2, definicion XXV, 2014).
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qgue en el servicio movil], las solicitudes presentadas en horario posterior se
consideran como ingresadas a las 11:00 horas del dia héabil siguiente.
(ACUERDOa, Regla 37, fraccion 1, 2014)

Lo anterior, sin perjuicio de la libertad con la que cuenta el usuario para
indicar la fecha en que se ejecutara la portabilidad, la cual no debe exceder de 5
dias habiles contados a partir de que este presenta la solicitud (ACUERDOa, Regla
13, fraccion 1V, 2014).

A través de su pagina de linternet, el ABD debe establecer un mecanismo de
consulta para que, mediante el ingreso del nimero telefonico y el folio que
asigna el Proveedor Receptor..., los usuarios puedan consultar el estado que
guarda su solicitud de portabilidad [sic]. (ACUERDOa, Regla 34, 2014)

Los PSTs deben garantizar que a partir de la ejecucién de la portabilidad y el
inicio efectivo de la prestacion del servicio con el nuevo PST, los usuarios no tengan
afectacién en su servicio por mas de 30 minutos en el 95% de los casos, y en
ninguno de los casos por mas de 120 minutos (ACUERDODb, Regla 23, 2015).

Una vez ejecutada la portabilidad, los usuarios tienen la posibilidad de
realizar el proceso de reversion de su numero, con la finalidad de anular sus efectos
y regresar el numero a la compafia telefénica que los atendia antes de la portacion
(ACUERDOa, Regla 2, definicion XLIX, 2014), en los casos en los que la
portabilidad se hubiera llevado a cabo sin su consentimiento. Asimismo, el
proveedor donador puede solicitar la reversion del numero cuando medie
mandamiento de autoridad o exista mutuo acuerdo con el proveedor receptor
(ACUERDOa, Regla 52, 2014). Lo anterior,

...en un plazo maximo de 15 (quince) dias habiles contados a partir de la
fecha en que se ejecuto la Portabilidad, a excepcion de la causal de reversion
por mandamiento de autoridad, caso en el que podra tramitarse en cualquier

momento. (ACUERDOa, Regla 52, 2014)
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En el ANEXO I, se presenta de manera general el proceso de portabilidad
numerica hasta el punto en el que los nimeros estan listos para ser programados

para portarse.

1.4 Identificacion del problema

Como se menciond al inicio del presente documento, el problema en torno a la
utilizacion de una solucion basada en una entidad centralizada que funja como ABD,
puede implicar una serie de fallas o errores. Por un lado, las fallas se pueden
presentar en caso de que el sistema principal y su redundancia tanto fisica como
l6gica se vean afectadas, por ejemplo, por un caso fortuito o de fuerza mayor. Por
otro lado, los errores podrian presentarse en caso de que el sistema se viera
comprometido, situacion ante la cual no podria ser garantizada su integridad (Wust
& Gervais, 2018). Asimismo, el hecho de que haya una Unica entidad que lo controle
y se encargue de manera exclusiva de la operacion del mismo (Bashir, 2018, pag.
44); implica que todos aquellos que lo utilicen deben confiar en que la informacion
que les proporciona es la correcta. Todo lo anterior aunado al hecho de que el contar
con una entidad centralizada, requiere tener que llevar a cabo un elaborado proceso
de eleccion, contratacion y pago por los servicios de la misma.

En los apartados 1.4.1 Participacion del ABD en el proceso de portabilidad
numeérica y 1.4.2 Eleccion del ABD, se describe a detalle la participacion del ABD
en el proceso de portabilidad numérica con la finalidad de poder identificar los
puntos que podrian dar lugar a errores, asi como también se describe el elaborado

proceso que se lleva a cabo para poder realizar su eleccion y contratacion.

1.4.1 Participacion del ABD en el proceso de portabilidad numérica

El proceso de portabilidad numérica se podria resumir de la siguiente manera, con
base en lo establecido en el ACUERDOa (2014); el ACUERDOb (2015); el
ACUERDOC (2018); asi como en el ACUERDOd (2019):

1. Inicia a solicitud del usuario ante el proveedor receptor.

I.  De manera presencial o a través de medios electronicos.
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ii. Si corresponde a una persona fisica que vaya a portar un nimero
nacional, debe presentar el NIP de confirmacion, el o los nimeros a
portar, en su caso, la fecha en que requiere se realice la portabilidad
y documentos de identificacion.

iii.  Si corresponde a una persona fisica que va a portar un nimero no
geografico o si corresponde a una persona moral, deben presentar el
formato de solicitud de portabilidad y documentos de identificacion.

El proveedor receptor ingresa la solicitud al ABD.

I.  Este se encarga de obtener los requisitos necesarios para poder hacer
el ingreso de la misma.

El ABD realiza las validaciones correspondientes (en un plazo maximo de 15
minutos). Para aquellas que hayan sido validaciones positivas Yy
correspondan a personas fisicas, se considerara que los niumeros estan listos
para programarse para ser portados. En el caso de personas morales, si la
validacion es positiva, el ABD remite la solicitud al proveedor donador para
su validacion.

i.  Dentro de dichas validaciones se debe identificar que, si la solicitud se
hizo como persona fisica, el nUmero no se encuentre dentro de la base
de personas morales. Lo anterior, a través de una consulta al
proveedor donador.

El proveedor donador valida la solicitud y la acepta o rechaza (en un plazo
maximo de 2 horas). Si no rechaza la solicitud dentro del plazo sefialado,
entonces la solicitud de portabilidad se considerara como aceptada y los
ndmeros estaran listos para programarse para ser portados.

En su caso, el ABD valida la procedencia o improcedencia del rechazo de la
solicitud por parte del proveedor donador (en un plazo maximo de 2 horas).
El ABD notifica el rechazo parcial o total de una solicitud de portabilidad
(dentro de las 2 horas maximas sefialadas en el punto 5). Si el ABD no realiza
la validacién dentro del tiempo establecido, la solicitud de portabilidad se
entendera como rechazada en su totalidad.
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7. ElI ABD notifica a todos los proveedores involucrados los nUmeros que estan
listos para ser programados para ser portados.
8. Los proveedores receptores programan la ejecucion de los numeros a ser

portados.

En los puntos 3, 5, 6 y 7 indicados anteriormente, se puede observar el
control del proceso y la serie de validaciones que tiene a su cargo el ABD. De
manera particular en el punto 3, la validacion del ABD a su vez se encuentra
supeditada a una verificacion por parte de un tercero (el proveedor donador), lo cual
podria implicar un punto de error derivado de que, si el requerimiento no es atendido
dentro del tiempo establecido (maximo 10 minutos) para confirmar si el nUmero
pertenece a una persona fisica 0 a una persona moral; entonces el ABD da por
sentado que pertenece a una persona fisica, y si la validacion de la solicitud resulta
positiva, se considera que el numero esta listo para ser programado para ser
portado a pesar de que la solicitud pudo haber correspondido a una persona moral.

En este mismo sentido en el punto 6, si el ABD no realiza la validacion del
rechazo indicado por el proveedor donador dentro del tiempo méximo establecido
(2 horas); entonces se rechaza la solicitud en su totalidad a pesar de que, en caso
de haber correspondido a una solicitud con varios numeros, algunos de ellos que si

cumplian con los requerimientos no fueron programados para portarse.

1.4.2 Eleccién del ABD

El ABD es un ente neutral independiente a cada PST y es contratado por estos.
Dicha entidad es elegida a través del comité consultivo en materia de portabilidad,
siempre y cuando haya una opinion favorable por parte del IFT (ACUERDOa,
Reglas 26 y 28, 2014). El comité es coordinado por el IFT y esta integrado por los
todos PSTs (ACUERDOCc, Regla 2, definicion XVI, 2018).

Para la eleccion del ABD, el IFT publica en su portal de Internet la
correspondiente invitacion para la presentacién de ofertas dirigida a proveedores de
soluciones para la administracion de la base de datos de portabilidad, en la cual se
solicitan entre otros, los requisitos juridicos y economicos, la propuesta de

requerimientos técnicos a implementar, asi como el plan de transicion para migrar
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la solucién del ABD que en ese momento se encuentre en funcion a la nueva
plataforma (IFT, 2018a).

Una vez presentadas las propuestas por las empresas interesadas, estas son
analizadas por los PSTs en diversas sesiones del grupo de trabajo en materia de
portabilidad numérica, para posteriormente en una sesion de comité llevar a cabo la
eleccion correspondiente. En la sesion de comité, ademas de que al menos dos
terceras partes de los PSTs presentes deben estar de acuerdo, debe haber una
opinion favorable por parte del IFT para que sea procedente la contratacion con la
empresa seleccionada. En caso de desacuerdo, el asunto se somete a
consideracion del IFT y es quien debe resolver al respecto (ACUERDOCc, Regla 8,
parr. 2, 2018). Ejemplo de ello fue en 2018, cuando el pleno del IFT resolvié el
desacuerdo sobre la eleccion de la empresa que fungiria como ABD en el pais
(Resolucién mediante la cual el Pleno del Instituto Federal de Telecomunicaciones
resuelve el desacuerdo sobre la eleccidbn de la empresa que fungirA como
Administrador de la Base de Datos de portabilidad en México (en lo sucesivo,
RESOLUCIOND), 2018). En la resolucion publicada por dicho organismo, se sefialé
qgue durante las 8 sesiones del grupo de trabajo en materia de portabilidad en las
qgue los PSTs analizaron las propuestas de las empresas interesadas, asi como en
la correspondiente sesion del comité, el resultado de la votacién no logré alcanzar
el minimo establecido al contar con 17 votos por la empresa denominada Mediafon
Datapro y 10 votos por la empresa Iconectiv (la cual se desempeiiaba en ese
entonces como ABD). Ante dicha situacion, resolvié lo siguiente:

...atendiendo a las propias consideraciones realizadas por los PST en el
seno del Comité respecto de las propuestas presentadas por las empresas
interesadas en prestar servicios como ABD en México, la propuesta
presentada por Mediafon Datapro ofrece condiciones técnicas y econémicas
mas favorables para los PST, en el marco del proceso de portabilidad

numeérica en el pais. (RESOLUCIOND, 2018, pag. 15)
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Una vez que se determina a la empresa que fungira como ABD, los PSTs
elaboran y suscriben el contrato marco para establecer la relaciébn contractual
correspondiente. La estructuracion de dicho contrato, requiere de diversas sesiones
de trabajo con la finalidad de sentar las bases bajo las cuales se regira la interaccion
del ABD con los PSTs, y contempla entre otros, las obligaciones del ABD;
contraprestaciones, forma y condiciones de pago; propiedad de la informacion;
obligaciones de los PSTs; penas convencionales; confidencialidad; y relacion con el
IFT (ACUERDOa, Regla 29, fracciones lll, VI, VII, IX, X, XVII, XXIV y XXV, 2014).
Concluido lo anterior, se realiza la migracion e integracion de los sistemas de los
PSTs con el nuevo ABD en caso de corresponder a un administrador distinto al que
se encuentre en ese momento en operacion.

En resumen, el proceso de eleccion del ABD se lleva a cabo de conformidad

con lo indicado en la Figura 2:

1. Se emite la invitaciébn para la presentacién de 2. Las empresas interesadas en
ofertas dirigida a proveedores de soluciones de fungir como ABD envian sus

administracion de bases de datos de portabilidad. . propuestas.

4. Se somete la postura de cada PST a consideracion del
comité consultivo y se realiza una votacion. Si mas de dos
terceras partes de los PSTs presentes en la misma estan
de acuerdo en seleccionar a una de las propuestas y hay . .
una opinién favorable por parte del IFT, entonces se en dlverzas stesg)r]es del
establece qué empresa fungira como ABD y continda en el ’ g:;tpe?ia ge ra:)r?é%ilidgg
numeral 6, en caso de que no se conjunten las dos e P

terceras partes requeridas, entonces el IFT resuelve el :

desacuerdo.

3. Los PSTs revisan y
analizan las propuestas

6. Se realiza la
elaboracion del
contrato marco para la

7. En su caso, se

5. ElI pleno IFT analiza el
realiza la migracion e

desacuerdo y determina qué
empresa ofrece las mejores - o integracion de los
condiciones y emite la Fe);etrséaﬁg)sn geSITzerwcg)l . sistemas de los PSTs
correspondiente resolucion. ABD y con el nuevo ABD.

Figura 2. Proceso de eleccién del ABD.
Fuente: Elaboracion propia con informacion de las reglas de portabilidad numérica
del IFT emitidas en 2014 y sus modificaciones de 2018.
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1.5 Conclusiones del capitulo

La solucién para la portabilidad numérica implementada actualmente en el pais
correspondiente al mecanismo de enrutamiento ACQ, implica la existencia de una
entidad centralizada denominada ABD, la cual para poder brindar sus servicios, en
primera instancia debe pasar por un elaborado proceso de eleccién y contratacion
en el que intervienen tanto los PSTs como el IFT. Una vez que se encuentra
operando, esta participa de manera relevante dentro del proceso de portabilidad
numerica junto con otros actores como el proveedor receptor, el proveedor donador
y el mismo usuario de la linea telefénica quien detona como tal el proceso; pero
realizando una serie de validaciones que son determinantes para decidir el estado
final de una solicitud de portabilidad, esto es, si el o los nimeros contenidos en la
misma estan listos para programarse o0 no para ser portados a otra compafiia
telefénica. Aunado a lo anterior, dicha entidad tiene a su cargo importantes
funciones como “...la comunicacion de los cambios de PST y la coordinacion de la
sincronia de la actualizacion de las Bases de Datos de Portabilidad involucradas en
el cambio...” (IFT, 2018a, parr. 6).

Es por ello que, derivado de la alta injerencia que tiene el ABD dentro del
proceso de portabilidad y de que su participacién en el mismo podria dar lugar a
fallas o errores, se desprende la necesidad de buscar alternativas a dicho esquema
en las se pueda prescindir de este y de esta manera se logre una comunicacion
directa entre los PSTs quienes a través de las reglas establecidas por el regulador,
ejecuten la serie de validaciones necesarias para llevar a cabo la portabilidad de
nameros, lleguen a acuerdos y registren los cambios de compafiia de dichos

numeros entre ellos mismos.
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Capitulo 2

Experiencia internacional en
materia de portabilidad numérica



Capitulo 2 Experiencia internacional en materia de
portabilidad numérica

2.1 Ecuador
En 2008,

La Asamblea Constituyente de Ecuador, mediante Mandato Constituyente
No. 10...resolvié implementar en el Ecuador, la Portabilidad Numérica en los
servicios moviles y establecié que “todo abonado de los servicios de
telecomunicaciones tiene el derecho a mantener su nimero teleféonico movil,
aun cuando cambie de red, servicio o0 empresa operadora”.

En ese sentido, el extinto Consejo Nacional de Telecomunicaciones
CONATEL aprobé mediante Resoluciéon  448-CONATEL-2008...el
Reglamento para la aplicacién de la Portabilidad Numérica en la Telefonia
Mévil y en ese mismo afilo mediante Resolucion 642-24-CONATEL-
2008...aprob6é las especificaciones técnicas y operativas para la
implementacion de la portabilidad numeérica en la telefonia movil... (Agencia
de Regulacién y Control de las Telecomunicaciones [ARCOTEL], 2015, pag.
2)

Posteriormente en 2015, la Ley organica de telecomunicaciones de Ecuador
establecio en el numeral 15 del articulo 22 como derechos de los abonados, clientes
y usuarios; la portabilidad numérica y a conservar su nimero en el caso de servicios
de telecomunicaciones que usaran recurso numérico (Ley Organica de
Telecomunicaciones, 2015) y en 2019, la Agencia de Regulacion y Control de las
Telecomunicaciones (en lo sucesivo, ARCOTEL) expidié la norma técnica de

portabilidad mavil, la cual establece que:
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El encaminamiento de llamadas y mensajes de texto SMS a numeros
portados dentro del territorio nacional se regira por el principio de “Consulta
de Todas las Llamadas” (“ALL Call Query”). Para tal efecto se establecera
una Base Centralizada de Datos (BCD), que contendra la informacion
necesaria de los numeros portados, la misma que sera administrada por un
tercero independiente, y formara parte del Sistema Central de Portabilidad
(SCP), ala cual se enlazaran todos los Prestadores de Servicios de Telefonia
Mévil con asignacion numérica, los cuales contardn ademas con su propia
Base de Datos de Portabilidad (BDP), que deber& estar permanentemente
actualizada a partir de aquella contenida en la Base Centralizada de Datos...
(Resolucion N° ARCOTEL-2019-0006 Expidese la Norma Técnica de
Portabilidad Movil (en lo sucesivo, RESOLUCIONC), 2019, pag. 12)

Asimismo, sefiala la presencia de un sistema central de portabilidad (en lo
sucesivo, SCP) el cual controla los procesos para hacer posible la portabilidad a
través de la base centralizada de datos (en lo sucesivo, BCD) y la BDP, asi como
también la presencia de un administrador del SCP (en lo sucesivo, ASCP)
(RESOLUCIONC, 2019, pag. 10). Este Gltimo, esta a cargo de “la operacion, gestion,
seguridad, confidencialidad, e integridad del Sistema Central de Portabilidad, la
comunicacién de los cambios de prestador del servicio...y la coordinacion de la
sincronia de la actualizacion de las Bases de Datos de Portabilidad involucradas en
el cambio” (RESOLUCIONCc, 2019, pag. 9).

El proceso para ejecutar la portabilidad no puede durar mas de 2 dias habiles
y dainicio con la solicitud del abonado/cliente al prestador receptor del nUmero. Los
prestadores del servicio movil pueden implementar la recepcion de solicitudes de
portabilidad mediante medios electronicos. Para usuarios del servicio prepago, el
NIP de confirmacion es uno de los elementos que el ASCP utiliza para validar y
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confirmar la solicitud de portabilidad que el prestador receptor le envie.
(RESOLUCIONC, 2019, pags. 11, 30, 33).

“Las solicitudes de portabilidad recibidas entre las 09h00 y 18h00 horas de
lunes a viernes, siempre que estos correspondan a dias habiles, serdn tramitadas
dentro del mismo dia” (RESOLUCIONC, 2019, pag. 32) y la interrupcién del servicio
debe ser maximo de 180 minutos (RESOLUCIONCc, 2019, pag. 12).

Bajo ninguna circunstancia, podran establecerse o exigirse pagos por cargos
especificos por la portabilidad numérica para el abonado/cliente
efectivamente portado, hasta por dos veces en el afio calendario. A partir de
la tercera portacion efectiva por linea en el mismo afio calendario, el
prestador receptor podré cobrar al abonado/cliente como maximo el valor de
una transaccién de portabilidad convenido entre el prestador de servicios...y
el ASCP... (RESOLUCIONC, 2019, pag. 13)

Los usuarios pueden solicitar el proceso de reversion “...ante el Prestador
Receptor o ante el Prestador Donante sustentando que la portabilidad se llevé a
cabo sin su consentimiento, o por el Prestador Donante con el sustento de que
existio un error dentro del proceso de portabilidad...” (RESOLUCIONc, 2019, pég.
38).

En el Cuadro 5, se muestra un resumen de los principales aspectos de la

portabilidad numérica en Ecuador.

Portabilidad numérica en Ecuador

Mandato Constituyente, 2008.

Documentos normativos Resolucion N° ARCOTEL-2019-0006
Expidese la Norma Técnica de Portabilidad
Movil, 2019.

Servicios Moévil.

Tipo de solucién ACQ.

Utilizacién de bases de datos BCD: administrada por el ASCP, contiene la

informacion necesaria para el enrutamiento
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Administrador del sistema

Tiempo de ejecucion

Costo para el usuario

Estudios o analisis sobre el
posible uso de la tecnologia

blockchain para
implementacion

Su

futura

de comunicaciones hacia  ndmeros
portados.

BDP: propiedad de cada prestador del
servicio, contiene la informacion necesaria
para el enrutamiento de las comunicaciones
y se obtiene de la BCD.

El ASCP estd a cargo de la operacion,
gestion, seguridad, confidencialidad, e
integridad del SCP, la comunicacién de los
cambios de prestador del servicio y la
coordinacion de la sincronia de la
actualizacion de las BDP involucradas en el
cambio.

Méaximo 2 dias hébiles.

La portabilidad es gratuita hasta la segunda
portacion efectiva dentro de un afo
calendario. A partir de la tercera portacion,
las operadoras pueden o no cobrar un valor
aprobado por el organismo regulador.

No se encontré informacién al respecto.

Cuadro 5. Principales aspectos de la portabilidad numérica en Ecuador.
Fuente: Elaboracion propia con informaciéon de la ARCOTEL.

2.2 Republica Dominicana

En la Republica Dominicana “La portabilidad numérica es el derecho que tienen los

usuarios de servicios de telecomunicaciones a conservar su numero de teléfono

cuando cambian de prestador de servicio telefénico fijo o movil” (Instituto

Dominicano de las Telecomunicaciones [INDOTEL], s.f.-a, parr. 1).

En 2006 el Instituto Dominicano de las Telecomunicaciones (en lo sucesivo,

INDOTEL) aprob6 el reglamento relativo a la portabilidad numérica (Resolucion No.

156-06 Que aprueba el Reglamento General de Portabilidad Numérica, 2006), el

cual fue modificado en 2008 y 2015 (Resolucion No. 065-08 Que modifica los

articulos 4.2 y 5.3 del Reglamento General de Portabilidad Numérica y aprueba las
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Especificaciones Técnicas de Red y Administrativas establecidas en el indicado
Reglamento (en lo sucesivo, RESOLUCIONd), 2008; Resolucion No. 015-15 Que
aprueba las modificaciones al Reglamento General de Portabilidad Numérica y las
Especificaciones Técnicas de Red y Administrativas para la Portabilidad Numérica
en la Republica Dominicana, 2015 (en lo sucesivo, RESOLUCIONe)). Dicho
reglamento sefala que,

...El encaminamiento de llamadas a numeros portados dentro del territorio
nacional se regira por el principio de “Consulta de todas las llamadas” (“All
Call Query”).

...Cualquier prestadora del servicio publico telefénico que origine una
llamada o SMS debera consultar la base de datos de numeros portados vy,
en caso de que esté portado, encaminar la llamada hacia el prestador
receptor de dicha numeracion... (RESOLUCIONe, 2015, pags. 32-33)

Asimismo, establece que el sistema que controla los procesos para llevar a
cabo la portabilidad a través de la centralizacion de la base de datos con los
nameros portados es el SCP (RESOLUCIONe, 2015, pag. 31). El administrador del
SCP

...sera un ente neutral que gestione la base de datos de referencia de todos
los nimeros portados y que intermedie en las transacciones administrativas
relativas a solicitudes de portabilidad entre los prestadores de servicio.

...La base de datos de numeros portados integrada en el Sistema
Central de Portabilidad contendrd todos los numeros portados de forma
actualizada... (RESOLUCIONe, 2015, pag. 33)

A través de la modificaciéon al reglamento de 2008 sefialado anteriormente,
también se aprobaron las especificaciones técnicas de red y administrativas para la
portabilidad numérica (RESOLUCIONd, 2008), las cuales fueron modificadas en
2009 y 2015 (Resolucion No. 015-09 Que dispone la modificacion de los numerales
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6 y 7 de las Especificaciones Técnicas de Red y Administrativas que regiran la
Portabilidad Numérica en el pais, aprobadas mediante la Resolucién No. 065-08 del
Consejo Directivo del INDOTEL, y otras medidas, 2009; RESOLUCIONe, 2015).
Estas especificaciones sefalan que el SCP gestiona tanto la base de datos de
referencia (en lo sucesivo, BDR), la cual contiene todos los nimeros portados y sus
nameros de enrutamiento de ubicacion (en lo sucesivo por sus siglas en inglés,
LRN) asociados; como la base de datos de transacciones (en lo sucesivo, BDT), la
cual incluye un registro histérico de todas las transacciones de mensajes y datos
asociados a un proceso de portabilidad (RESOLUCIONe, 2015, pag. 39).

...Cada prestador ha de disponer de unos datos internos, replicados del
Sistema Central, que son los utilizados para la complecion de llamadas a
numeracion portada. Las bases de datos internas del prestador son
alimentadas por la base de datos general. Periédicamente, cada prestador
accede a la base de datos general y realiza una descarga de la numeracion
portada... (RESOLUCIONe, 2015, pag. 63)

El proceso de portabilidad inicia siempre a solicitud expresa del usuario titular
de la linea ante el prestador receptor y la ventana de cambio debe realizarse durante
los dias laborales de 2:00 a 6:00 a. m. (RESOLUCIONe, 2015, pags. 42-44). “Para
servicios moviles, el proceso de portabilidad puede durar entre 1 y 2 dias y para
servicios fijos 7 dias aproximadamente, por lo que la efectividad del proceso
dependera de las acciones necesarias a ejecutar” (INDOTEL, “¢,Qué tiempo
aproximadamente dura la portabilidad?”, s.f-b, parr. 1).

En un inicio se les otorgé a las concesionarias de servicios publicos de
telefonia fija y moévil, poder realizar la recaudacion de la cuota regulatoria a pagar
por cada usuario para la recuperacion de la inversion en capital fijo para la
implementacion de la portabilidad numérica establecida en $80 pesos dominicanos,
sin embargo, esto fue limitado a un plazo maximo de 9 meses contados a partir de
la entrada en vigor de la medida regulatoria (Resolucion No. 080-09 Que decide la

recuperacion de los costos de inversion de adecuaciones de redes y sistemas para
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hacer operativa la portabilidad numérica de las prestadoras de servicios publicos de
telecomunicaciones, 2009).

La portabilidad numérica entré en vigor en 2009 y con ello se fortalecio el
derecho de los usuarios a elegir su prestador de servicios de telefonia fija 0 movil
(INDOTEL, s.f.-a), de conformidad con lo establecido en la Ley General de las
Telecomunicaciones relativo a garantizar el derecho del usuario de seleccionar al
prestador del servicio de telecomunicaciones de su conveniencia (Ley General de
las Telecomunicaciones No. 153-98, Articulo 3, inciso ¢, 1998).

En el Cuadro 6, se muestra un resumen de los principales aspectos de la

portabilidad numérica en Republica Dominicana.

Portabilidad numérica en Republica Dominicana

Ley General de las Telecomunicaciones No.
153-98.

Resolucion No. 156-06 Que aprueba el
Reglamento General de Portabilidad
Numeérica, 2006.

Resoluciéon No. 065-08 Que modifica los
articulos 4.2 y 5.3 del Reglamento General de
Portabilidad Numérica y aprueba las
Especificaciones Técnicas de Red vy
Administrativas establecidas en el indicado
Reglamento, 2008.

Resolucion No. 015-09 Que dispone la

Documentos normativos modificacién de los numerales 6 y 7 de las
Especificaciones Técnicas de Red vy
Administrativas que regirdn la Portabilidad
Numérica en el pais, aprobadas mediante la
Resolucion No. 065-08 del Consejo Directivo
del INDOTEL, y otras medidas, 2009.

Resolucion No. 080-09 Que decide la
recuperacion de los costos de inversion de
adecuaciones de redes y sistemas para
hacer operativa la portabilidad numérica de
las prestadoras de servicios publicos de
telecomunicaciones, 2009.

Resolucién No. 015-15 Que aprueba las
modificaciones al Reglamento General de
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Servicios

Tipo de solucién

Utilizacion de bases de datos

Administrador del sistema

Tiempo de ejecucion

Costo para el usuario

Estudios o andlisis sobre el
posible uso de la tecnologia

blockchain para su
implementacién

futura

Portabilidad Numérica y las Especificaciones
Técnicas de Red y Administrativas para la
Portabilidad Numérica en la Republica
Dominicana, 2015.

Fijo y movil.
ACQ.

BDR: gestionada por el SCP, contiene todos
los niumeros portados y sus LRN asociados.

BDT: gestionada por el SCP, incluye un
registro histérico de todas las transacciones
de mensajes y datos asociados a un proceso
de portabilidad.

Cada prestador dispone de unos datos
internos, replicados del sistema central. Las
bases de datos internas del prestador son
alimentadas por la base de datos general.

Administrador del SCP: gestiona la base de
datos de referencia de todos los nameros
portados e intermedia entre los prestadores
de servicio.

Servicio movil: puede durar entre 1y 2 dias.

Servicio fijo: 7 dias aproximadamente.
Durante maximo 9 meses contados a partir
de la entrada en vigor de la portabilidad

numérica en 2009, las concesionarias
pudieron cobrar $80 pesos dominicanos.

No se encontré informacion al respecto.

Cuadro 6. Principales aspectos de la portabilidad numérica en Republica

Dominicana.

Fuente: Elaboracion propia con informacién del INDOTEL.
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2.3 Chile

En 2010, através de la Ley 20.471 se dio origen a la portabilidad numérica en Chile,
la cual consagro el derecho de los usuarios de telefonia a cambiarse de compafiia
conservando su numero. Dicha Ley, establecio la obligatoriedad de la
implementacion del sistema de portabilidad de numeros telefénicos por parte de las
empresas de telefonia fija, movil y de voz sobre Internet (SUBTEL, s.f.-a). La
implementacion técnica se llevo a cabo a través del establecimiento de una base de
datos Unica y centralizada de numeros portados (Ley Num. 20.471 Crea Organismo
Implementador para la Portabilidad Numérica, 2010).

Posteriormente, en ese mismo afio se promulgé el Decreto 379 a través del
cual se establecieron las obligaciones para el sistema de portabilidad y en cuyo
contenido, se estipulé que la administracion, gestion y operacion centralizada del
proceso de portabilidad numérica estaria a cargo de un organismo administrador de
la portabilidad (en lo sucesivo, OAP). Dicho OAP dispondria de una base de datos
de administracion de la numeracion telefénica (en lo sucesivo, BANT) con el objeto
de poder llevar a cabo el proceso; esta base de datos corresponde a un conjunto de
informacion organizada a partir de la cual se generan diversas tablas de informacion
(Decreto 379: Reglamento que establece las obligaciones para el adecuado
funcionamiento del sistema de portabilidad de nimeros telefénicos (en lo sucesivo,
DECRETOa), Articulo 1, 2010). Estas tablas consisten en:

Tabla de Encaminamiento de Portabilidad (TEP): Conjunto de informacién
necesaria para el correcto encaminamiento de todas las llamadas
telefonicas, que el OAP actualiza diariamente y que pone a disposicion de
las concesionarias del servicio publico telefénico local, mavil, del mismo tipo
y portadores antes de la Ventana de Cambio.

Tabla de Encaminamiento de Portabilidad Propia (TEPP): Conjunto
de informacion necesaria para el correcto encaminamiento de todas las

llamadas telefénicas que gestionan y administran directamente las
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concesionarias del servicio publico telefénico local, movil, del mismo tipo y
portadores, que corresponde a una copia de la TEP y cuya responsabilidad
de actualizacion permanente recae en las mencionadas Proveedoras.

Tabla de Portabilidad Diaria (TPD): Conjunto de informacion que se
almacena en el OAP relacionada con todas las activaciones de solicitudes
de portabilidad realizadas por los requirentes durante el transcurso de un dia.
A partir de esa tabla se alimenta la TEP. (DECRETOa, Articulo 1, inciso a
2010)

El OAP es responsable del sistema de gestion de portabilidad y corresponde
a una “...Aplicacién informética que lleva a cabo todo el proceso de administracion,
gestion y explotaciéon de la portabilidad numérica...” (DECRETOa, Articulo 1, inciso
b, 2010).

Por otro lado, en el Decreto 16 de 2011 se sefalé que “...La infraestructura
de software y hardware del OAP debera permitir cumplir adecuadamente con todos
aguellos procesos, fases, etapas y/o aspectos procedimentales para la
implementacion y ejecucion exitosa de la portabilidad del niumero telefénico, de
acuerdo con el modelo "All Call Query"...” (Decreto 16: Reglamento que establece
el procedimiento de licitacion para designar al Organismo Administrador de la
Portabilidad Numérica y todos los aspectos relativos a su instalacion, organizacion,
funcionamiento y condiciones econémicas respecto de las transacciones asociadas
a la portabilidad, Articulo 15, 2011).

Los usuarios que requieran ejercer su derecho a la portabilidad deben
solicitarlo ante el proveedor con quien desean realizar el cambio (DECRETOa,
Articulo 6, 2010). Existen dos mecanismos para realizar la solicitud de portabilidad
numerica: de manera presencial o a traves de la pagina de Internet de la empresa
a la que se quiere realizar el cambio (SUBTEL, “;Dénde puedo solicitar la
portabilidad de mi numero”, s.f-b, péarr. 1). “Las empresas no cobran por la
portabilidad. Sin embargo, de acuerdo al tipo de servicio que se contrata, puede

haber costos que deben ser equivalentes a los que se incurre al contratar el mismo
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servicio sin portabilidad” (SUBTEL, “;Qué costo tiene la portabilidad?”, s.f-b, parr.

1). Para el caso de los numeros de telefonia fija, el plazo de ejecucion de la

portabilidad numérica depende del plazo de instalacion. Una vez que la empresa

informa que esta ha quedado finalizada, el nimero deberia quedar portado al dia

hébil siguiente. Para el caso de los numeros moviles, la portabilidad deberia ser

concretada al dia habil® siguiente al que esta fue solicitada. Durante el proceso

técnico de portabilidad, el cual se lleva a cabo entre las 3 a. m. y las 5 a. m.,, el

usuario puede tener no disponible el servicio durante algunos minutos (SUBTEL,

s.f.-b).

En el Cuadro 7, se muestra un resumen de los principales aspectos de la

portabilidad numérica en Chile.

Portabilidad numérica en Chile

Documentos normativos

Servicios

Tipo de solucién

Utilizacién de bases de datos

Ley Num. 20.471 Crea Organismo
Implementador para la Portabilidad
Numeérica, 2010.

Decreto 379: Reglamento que establece las
obligaciones para el adecuado
funcionamiento del sistema de portabilidad
de numeros telefénicos, 2010.

Decreto 16: Reglamento que establece el
procedimiento de licitacién para designar al
Organismo Administrador de la Portabilidad
Numérica y todos los aspectos relativos a su
instalacion, organizacion, funcionamiento y
condiciones econdmicas respecto de las
transacciones asociadas a la portabilidad,
2011.

Fijo, mévil y voz sobre Internet.
ACQ.

BANT: conjunto de informacion organizada
de la que dispone el OAP con objeto de
llevar a cabo el proceso de portabilidad
numerica.

5 Se consideran como habiles de lunes a sabado, excepto los festivos (SUBTEL, s.f.-b), de
conformidad con las disposiciones legales y/o administrativas que segun apliquen.
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Administrador del sistema

Tiempo de ejecucion

Costo para el usuario

Estudios o analisis sobre el
posible uso de la tecnologia

blockchain  para
implementacion

Su

futura

A partir de ella se generan las tablas TEP,
que contiene informacion para el
encaminamiento de todas las llamadas y es
actualizada por el OAP; TEPP, que contiene
informacion para el encaminamiento de
llamadas y es administrada por las
concesionarias; y TPD, que contiene
informacion que se almacena en el OAP de
las activaciones de solicitudes de
portabilidad registradas en el transcurso de
un dia.

OAP: tiene a su cargo la administracion,
gestion 'y operacion centralizada del
proceso de portabilidad numérica.

Servicio fijo: depende del plazo de
instalacion. Una vez que la empresa informa
que la instalacion ha quedado finalizada, el
namero deberia quedar portado al dia habil
siguiente.

Servicio movil: deberia ser concretada al dia
habil siguiente al que fue solicitada.

Las empresas no cobran por la portabilidad,
sin embargo, de acuerdo con el tipo de
servicio que se contrata puede haber costos
gue deben ser equivalentes a los que se
incurre al contratar el mismo servicio sin
portabilidad.

No se encontré informacién al respecto.

Cuadro 7. Principales aspectos de la portabilidad numérica en Chile.
Fuente: Elaboracion propia con informacion del MTT y la SUBTEL.

2.4 Colombia

En Colombia, la Ley 1245 de 2008 establecio la obligacion de implementar la

portabilidad numérica, “entendida ésta como la posibilidad del usuario de conservar

su namero telefénico sin deterioro de la calidad y confiabilidad, en el evento de que

cambie de operador...” (Ley No. 1245 Por medio de la cual se establece la
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obligacion de implementar la portabilidad numérica y se dictan otras disposiciones,
Articulo 1, 2008).

Por lo anterior, la Comisibn de Regulacion de Comunicaciones (en lo
sucesivo, CRC) a través de la resolucion 2355 establecid las condiciones para la
implementacion y operacion de la portabilidad numérica mévil (Resolucion No. 2355
Por la cual se establecen las condiciones para la implementacion y operacion de la
Portabilidad Numérica para telefonia moévil en Colombia, 2010), la cual
posteriormente fue compilada en el Capitulo 6 del Titulo Il de la Resolucion CRC
5050 (Resolucion No. 5050 Por la cual se compilan las Resoluciones de Caracter
General vigentes expedidas por la Comisién de Regulaciéon de Comunicaciones (en
lo sucesivo, RESOLUCION), 2016) y modificada mediante las resoluciones CRC
5111, CRC 5586 y CRC 5929 (Resolucion 5111 Por la cual se establece el Régimen
de Proteccion de los Derechos de los Usuarios de Servicios de Comunicaciones, se
modifica el Capitulo 1 del Titulo Il de la Resolucién CRC 5050 de 2016 y se dictan
otras disposiciones, 2017; Resolucion No. 5586 Por la cual se eliminan normas en
desuso del marco regulatorio expedido por la Comision de Regulacion de
Comunicaciones (en lo sucesivo, RESOLUCIONQg), 2019; Resolucién 5929 Por la
cual se modifican algunas disposiciones del régimen de Portabilidad Numérica Movil
y se deroga la compensacion automéatica por deficiencias en la prestacion del
servicio de voz a través de redes méviles (en lo sucesivo, RESOLUCIONh), 2020).

En la resolucion 5929 se sefala la adopcién del esquema ACQ, en el que se
utiliza una BDA centralizada, y se dispone de bases de datos operativas (en lo
sucesivo, BDO) a cargo de los proveedores de redes y servicios de
telecomunicaciones (RESOLUCIONh, 2020, pag. 9). La BDA contiene, al menos, la
informacion necesaria para el enrutamiento de comunicaciones hacia numeros
portados, y se actualiza de conformidad con el proceso de portacién; la BDO es
administrada por un determinado proveedor de servicios de telecomunicaciones y
contiene la informacion necesaria para el enrutamiento de las comunicaciones hacia
nameros portados, la cual es obtenida desde la BDA (RESOLUCION(, 2016, pag.
9).
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El ABD es un tercero neutral e independiente de los proveedores de redes y
servicios de telecomunicaciones y se encarga de la implementacion, operacion,
seguridad, mantenimiento e integridad de la BDA, la comunicacion de los cambios
de proveedor, asi como la coordinacion de la sincronia de la actualizacion de las
BDO (RESOLUCIONg, 2019, pag. 15).

...El Proceso de Portacion se inicia con la entrega de la Solicitud de Portacion
por parte del Usuario al Proveedor Receptor. La Solicitud de Portacion puede
hacerse por escrito, personalmente o a través de la linea telefénica de
atencion al cliente... (RESOLUCIONf, 2016, pag. 108)

Si el usuario presenta su solicitud de portabilidad en un horario de 8 a. m. a
3 p. m. de lunes a viernes, el numero debe ser programado en la ventana de cambio
del dia habil siguiente o, en su caso, puede elegir el dia habil a partir del cual se
hara efectiva la portacién. En caso de que la solicitud de portacion no haya sido
realizada en una oficina de atencion al cliente, el nUmero debe ser programado en
la ventana de cambio del dia habil siguiente en el que el usuario haya recibido la
tarjeta SIM correspondiente, caso en el que el tiempo entre la presentacion de la
solicitud y la portacion efectiva no puede ser mayor a 3 dias habiles
(RESOLUCIONR, 2020, pag. 6). “El proveedor receptor puede cobrar al usuario una
tarifa por el servicio de portacion, que corresponde a los costos de operacion y
administracion derivados del Proceso de Portacion, la cual podréa ser asumida por
dicho Proveedor” (RESOLUCIONT, 2016, pag. 112).

En el Cuadro 8, se muestra un resumen de los principales aspectos de la

portabilidad numérica en Colombia.

Portabilidad numérica en Colombia

Ley No. 1245 Por medio de la cual se
establece la obligacion de implementar la
portabilidad numérica y se dictan otras

Documentos normativos disposiciones, 2008.

Resolucion No. 2355 Por la cual se
establecen las condiciones para la
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Servicios

Tipo de solucién

Utilizacién de bases de datos

Administrador del sistema

implementacion y operacion de la
Portabilidad Numérica para telefonia maévil
en Colombia, 2010.

Resolucibn No. 5050 Por la cual se
compilan las Resoluciones de Caracter
General vigentes expedidas por la Comision
de Regulacion de Comunicaciones, 2016.

Resolucidén 5111 Por la cual se establece el
Régimen de Proteccion de los Derechos de
los Usuarios de Servicios de
Comunicaciones, se modifica el Capitulo 1
del Titulo 1l de la Resolucién CRC 5050 de
2016 y se dictan otras disposiciones, 2017.

Resolucién No. 5586 Por la cual se eliminan
normas en desuso del marco regulatorio
expedido por la Comision de Regulacion de
Comunicaciones, 2019.

Resolucién 5929 Por la cual se modifican
algunas disposiciones del régimen de
Portabilidad Numérica Mavil y se deroga la
compensacion automatica por deficiencias
en la prestacion del servicio de voz a través
de redes mdviles, 2020.

Movil.
ACQ

BDA: Administrada por el ABD, contiene
como minimo la informacién necesaria para
el enrutamiento de comunicaciones hacia
nameros portados.

BDO: Administrada por los proveedores de
servicios de telecomunicaciones, contiene
informacion necesaria para el enrutamiento
de las comunicaciones hacia numeros
portados y es obtenida desde la BDA.

El ABD tiene a su cargo la implementacion,
operacion, seguridad, mantenimiento e
integridad de la BDA, la comunicacién de los
cambios de proveedor de redes y servicios
de telecomunicaciones por parte de los
usuarios y la coordinacion de la sincronia de
la actualizacion de las BDO.
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Tiempo de ejecucion

Costo para el usuario

Estudios o analisis sobre el
posible uso de la tecnologia

blockchain para
implementacion

Su

futura

Si el usuario solicita la portacién dentro del
horario establecido en dia habil, el nimero
debera ser activado en la ventana de
cambio del dia habil siguiente.

En caso de que la solicitud de portacion no
haya sido realizada en una oficina de
atencion al cliente, el nimero debe ser
programado en la ventana de cambio del dia
habil siguiente en el que el usuario haya
recibido la tarjeta SIM correspondiente,
caso en el que el tiempo entre la
presentacion de la solicitud y la portacion
efectiva no puede ser mayor a 3 dias
hébiles.

El proveedor receptor puede cobrar al
usuario una tarifa por el servicio de
portacion, que corresponde a los costos de
operacion y administracion derivados del
referido servicio, o puede ser asumida por
dicho proveedor.

No se encontré informacion al respecto.

Cuadro 8. Principales aspectos de la portabilidad numérica en Colombia.
Fuente: Elaboracién propia con informacion de la CRC.

2.5 Reino Unido

De conformidad con el documento denominado “Promoting trust in telephone

numbers: First Consultation” el cual puede ser traducido como “Fomento de la

confianza en los nimeros de teléfono: Primera consulta”, el Reino Unido fue de los

primeros paises en introducir en 1996 la portabilidad numérica al cambiar de

proveedor del servicio fijo y en 1999, la introdujo para el cambio de proveedor del

servicio movil (Office of Communications [OFCOM], 2019, pag. 16; el nombre puede

ser traducido como “Oficina de Comunicaciones”).

Los articulos 51 y 58 de la Ley de Comunicaciones de 2003, sefialan las

facultades que permiten a OFCOM establecer condiciones para exigir a los
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proveedores de comunicaciones la portabilidad numérica (OFCOM, 2018a), y es a
través del documento “General Conditions of Entitlement” el cual puede ser
traducido como “Condiciones generales del otorgamiento del derecho”, que dicho
organismo establece las reglas que los proveedores de comunicaciones deben
seguir cuando los usuarios fijos o mdviles solicitan cambiar de proveedor de
servicios (General Conditions of Entitlement, 2020).

El instrumento indicado anteriormente, mandata que los proveedores
regulados deben garantizar que el proceso de portabilidad numérica maovil y su
posterior activacion, se complete en el plazo de un dia habil® (a menos de que el
usuario del servicio movil haya acordado aplazar el proceso a una fecha posterior)
y en los demas casos, se lleve a cabo también en un dia habil una vez que se hayan
completado todos los procesos de validacién necesarios, la conexion esté lista para
ser utilizada por el usuario y el proveedor donador haya recibido del proveedor
receptor una solicitud de activacidon de la portabilidad de esos numeros. El
proveedor receptor solicitara la transferencia al proveedor donador tan pronto como
sea razonablemente posible, después de recibir la solicitud del usuario (General
Conditions of Entitlement, 2020, pag. 18). Asimismo, establece que todo cargo
directo a los usuarios por la provision de la portabilidad no debe actuar como un
desincentivo para que estos cambien de proveedor del servicio (General Conditions
of Entitlement, 2020, pag. 19).

Por otro lado, en el documento “Fomento de la confianza en los nimeros de
teléfono: Primera consulta” indicado anteriormente, también se sefiala que el
proceso de portabilidad fija es administrado por el proveedor de receptor. Este, hace
una solicitud de portabilidad (a veces respaldado por una carta de autorizacién
escrita por el usuario) al proveedor donador para que cese el servicio que le presta
y se lleve a cabo la portacién del numero. El proveedor donador comprueba que los
detalles de la solicitud sean correctos y coinciden con los registros de sus usuarios
y luego la acepta o rechaza. Una vez aceptada, el proveedor receptor programa la
portacion. El proceso de portabilidad para el servicio fijo de telefonia difiere al del

6 Horario entre las 09:00y las 17:00 de lunes a viernes, con la excepcion de los dias festivos (General
Conditions of Entitlement, 2020, pag. 88).
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servicio de telefonia mévil, ya que este ultimo esta documentado y alojado en una
pagina de Internet dirigida por las empresas de telefonia moévil denominada
“portabilidad numérica movil” (en lo sucesivo por sus siglas en inglés, MNP) “grupo
directivo de operadores” (en lo sucesivo por sus siglas en inglés, OSG). El OSG es
un foro en el que los miembros se retnen y acuerdan los mecanismos detallados
para proporcionar la portabilidad movil de manera regulada. En general, el proceso
de portacion moévil comienza con la obtencion del codigo de autorizacion de
portabilidad (en lo sucesivo por sus siglas en inglés, PACY) por parte del usuario, el
cual es valido por 30 dias. El proveedor receptor utiliza el PAC proporcionado por el
usuario para configurar la activacion a través de la pagina de Internet central de la
MNP (OFCOM, 2019, pags. 18-19).

Los operadores fijos y modviles utilizan sus propias bases de datos de
portabilidad combinadas con el esquema OR para el reenvio de las llamadas a los
nameros portados (Indesteege, 2015) y los acuerdos de enrutamiento para permitir
la portabilidad se establecen sobre una base bilateral entre los operadores de
telecomunicaciones (OFCOM, 2019, pag. 20).

En 2018, OFCOM publicé en su portal de Internet los inicios de una
investigacion con el fin de conocer cémo la tecnologia blockchain podria ayudar a
gestionar los numeros del servicio fijo de telefonia del Reino Unido. Para poder
llevarla a cabo, recibié 700 mil libras del Departamento de Negocios, Energia y
Estrategia Industrial. Segun sefialan, esta tecnologia les permitiria crear
transacciones (en este caso, la portabilidad del usuario) entre las partes y gestionar
el ciclo de vida de un numero telefénico, transformando los datos para facilitar el
enrutamiento de las llamadas de voz. Transitar a la tecnologia blockchain tendria
beneficios potenciales como: mejorar de la experiencia del cliente al trasladar un
namero entre proveedores; menores costos regulatorios y comerciales; mayor
agilidad de la industria, y una gestiébn mas eficaz de las llamadas no deseadas y el
fraude (OFCOM, 2018b).

7 Caodigo Unico que se utiliza para indicar el consentimiento del proveedor donador para que el
usuario tenga derecho a solicitar y a hacer que su nimero movil sea transferido a otro proveedor de
comunicaciones (General Conditions of Entitlement, 2020, pag. 81).
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En este sentido, algunos operadores de telecomunicaciones del Reino Unido
como BT, proporcionaron consultoria y conocimientos especializados sobre la
portacidon de numeros, asi como también realizaron aportaciones de disefio para
evaluar una solucién basada en la tecnologia de libro mayor distribuido facilitada a
través de blockchain, la cual tiene el potencial de cumplir con los requisitos
establecidos, sin embargo, en opinion de BT, OFCOM vy la industria debian
mantenerse abiertos a tecnologias alternativas en caso de que se hiciera evidente
que una DLT no correspondia a una solucién viable (BT, 2019, pag. 3).

En el caso de estudio “Ofcom and the use of blockchain for a common
numbering database” el cual puede ser traducido como “Ofcom y el uso de
blockchain para una base de datos de numeracién comudn” incluido en el documento
de investigacion “The Use of Emerging Technologies for Regulation” el cual puede
ser traducido como “El uso de las tecnologias emergentes para la regulacion”, se
indica que el desarrollo de una solucion basada en la tecnologia blockchain para

una base de datos comun de numeracion se apoy6 en (McEntaggart et al., 2020):

e La direccion interna del proyecto y el desarrollo de su propio software.

¢ Una mezcla de desarrolladores internos y externos.

e La contratacion de nuevos talentos internos (de forma temporal) con
habilidades en el desarrollo de blockchains.

e Aprovechar la colaboracion existente con la industria de las
telecomunicaciones para garantizar una solucion facil de usar y pertinente.
(pags. 23-24)

Asimismo, en este caso de estudio se puntualiza que OFCOM consider6
inicialmente una solucion de base de datos estandar y establecié comunicacién con
una serie de potenciales contratistas. Sin embargo, la mayoria de las soluciones en
el mercado eran costosas y no se ajustaban a sus necesidades. Las soluciones
externas también habrian hecho a OFCOM dependiente en lo que respecta al
software de terceros y pudo haber dado lugar a problemas de licencias. Por
consiguiente, decidio desarrollar la base de datos y su software de apoyo

internamente. Aunque el proyecto fue dirigido por un equipo de OFCOM, se
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utilizaron contratistas externos (incluyendo apoyo externo en la India) para llevar a
cabo el desarrollo y para abordar restricciones de capacidad interna. No obstante
que el proyecto fue dirigido por OFCOM, se percataron de que pudieron haber
enfrentado menos desafios si hubieran recurrido a un contratista externo para dirigir
el proyecto desde el principio (McEntaggart et al., 2020, pag. 24; McEntaggart,
Etienne, & de Paolis 2020, pag, 29).

El proceso de desarrollo fue continuamente adaptativo e iterativo, en parte
porque OFCOM fue explorando una nueva tecnologia y porque requeria la
colaboracion con la industria. La realizacion de consultas continuas a los
proveedores de telecomunicaciones y las partes interesadas eran una pieza
importante del proceso. No obstante, OFCOM observo que la realizacion de estas
consultas hacia los implicados requeria mucho tiempo y que muchos de ellos no
estaban familiarizados con esta tecnologia. Para ayudar a resolver este problema,
OFCOM cred un repositorio especial en el que las partes interesadas podian
descargar el cédigo fuente y experimentar con él para agilizar sus propias
innovaciones (McEntaggart, Etienne, & de Paolis, 2020, pag. 32; McEntaggart et al.,
2020, pag. 24).

OFCOM no encontré ningun obstaculo juridico importante durante la fase de
desarrollo, pero si una posible cuestién futura referente al derecho al olvido incluido
en el Reglamento General de Proteccién de Datos (en lo sucesivo por sus siglas en
inglés, GDPR). Como blockchain esta disefiada especificamente para resistir a los
cambios en la base de datos [debido a su caracteristica de inmutabilidad], las
solicitudes de eliminacion de datos implicarian un reto. OFCOM consultd esto con
la Oficina del Comisionado de Informacién (por sus siglas en inglés, ICO) y la
conclusién gir6 en torno a que tendria que elaborar algunos instrumentos
especificos utilizando técnicas como el “data purring” lo cual puede ser traducido
como “recorte de datos”, en caso de que la plataforma (o una version similar de ella)
fuera desplegada en un escenario del mundo real. OFCOM se encuentra estudiando
la evolucion de los contratos inteligentes y otros casos de uso de la tecnologia
blockchain a través de diferentes mercados, para identificar cualquier otra cuestion

juridica inminente (McEntaggart et al., 2020, pags. 24-25).
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Finalmente, tras una exitosa colaboracién con la industria en el proyecto de
prueba de concepto (en lo sucesivo por sus siglas en inglés, PoC) concluida en
marzo de 2020 haciendo uso de la tecnologia de libro mayor distribuido blockchain,
con la finalidad de desarrollar opciones para implementar una base de datos comun
de numeracion, la cual contendria los detalles de qué numero estaria alojado en
qué red y permitiria que las llamadas se encaminaran directamente haciendo de
esta manera frente al enrutamiento ineficiente de las llamadas que se presenta con
el uso del esquema OR; OFCOM lleg6 a la conclusién de que por el momento no
recomendaran el uso de la tecnologia blockchain para la portabilidad numérica y la
gestion de numeros (OFCOM, 2019, pags. 1, 22; OFCOM, 2020, pag. 38; Office of
the Telecommunications Adjudicator [OTAZ2], 2020; el nombre puede ser traducido
como “Oficina del Mediador de Telecomunicaciones”).

En el Cuadro 9, se muestra un resumen de los principales aspectos de la

portabilidad numérica en Reino Unido.

Portabilidad numérica en Reino Unido

Ley de Comunicaciones, 2003.

Documentos normativos Condiciones generales del otorgamiento del
derecho, 2020.

Servicios Fijo y movil.

Tipo de solucién OR.

Los operadores utilizan sus propias bases

Utilizacion de bases de datos de datos de portabilidad.

Los acuerdos para el enrutamiento de las
llamadas hacia los numeros portados se
establecen sobre una base bilateral entre
los operadores de telecomunicaciones.

Administrador del sistema

Servicio movil: 1 dia habil.

Servicio fijo: 1 dia habil una vez que se
Tiempo de ejecucion hayan completado todos los procesos de
validacion, la conexion esté lista para ser
utilizada por el usuario y el proveedor
donador haya recibido del proveedor
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receptor la solicitud de activacion de
portabilidad.

Puede haber un cargo directo a los
Costo para el usuario usuarios, pero este no debe actuar como un
desincentivo para que cambien de
proveedor del servicio.
Si, en 2018 inici6 una investigacién que
concluyé en marzo de 2020 con el fin de
conocer como la tecnologia blockchain
Estudios o analisis sobre el podria ayudar a gestionar los numeros del
posible uso de la tecnologia servicio fijo de telefonia. Tras una exitosa
blockchain para su futura colaboracion con la industria, OFCOM lleg6
implementacion a la conclusiéon de que por el momento no
recomendaran el uso de la tecnologia
blockchain para la portabilidad numéricay la
gestién de numeros.

Cuadro 9. Principales aspectos de la portabilidad numérica en Reino Unido.
Fuente: Elaboracion propia con informacion de OFCOM, OTA2 y el Departamento
de Negocios, Energia y Estrategia Industrial.

2.6 Espana

En 1998, el consejo de la extinta Comision del Mercado de las Telecomunicaciones
(en lo sucesivo, CMT) aprobd una resolucion a través de la cual establecié el
procedimiento que debian seguir los operadores de redes fijas y moviles para
elaborar las soluciones técnicas de portabilidad, y para 1999, dicho organismo
aprobo las especificaciones técnicas para redes fijas, en las cuales se establecio la
creacion de una entidad de referencia (en lo sucesivo, ER) que habria de ser
compartida por los operadores (Comisiéon del Mercado de las Telecomunicaciones
[CMT], 1999).

Desde la Ley 32/2003 General de Telecomunicaciones, se establecié que los
operadores que explotaran redes publicas de telefonia o prestaran servicios
telefonicos al publico garantizarian a los usuarios conservar, previa solicitud, sus
nameros con independencia del operador que prestara el servicio (Ley 32/2003, de
3 de noviembre, General de Telecomunicaciones, 2003) y fue hasta la Ley 9/2014,

General de Telecomunicaciones en la que se establecid como un derecho
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...al cambio de operador, con conservacion de los numeros del plan nacional
de numeracion telefénica en los supuestos en que asi se contemple en el
plazo maximo de un dia laborable. No se podra transferir a los usuarios
finales a otro operador en contra de su voluntad.

Los usuarios finales deberan recibir informacion adecuada sobre el
cambio de operador, cuyo proceso es dirigido por el operador receptor, antes
y durante el proceso, asi como inmediatamente después de su conclusion.
(Ley 9/2014, de 9 de mayo, General de Telecomunicaciones, Articulo 47,
2014).

Asimismo, en esta Ley se establecié que, en caso de imponerse cuotas
directas a los usuarios con motivo de portabilidad, estas no debian tener efectos
disuasorios para llevar a cabo la misma (Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, Articulo 21, 2014).

En los afios 2015 y 2017, habiendo ya sido creada la Comisién Nacional de
los Mercados y de la Competencia (en lo sucesivo, CNMC), se emitieron las
especificaciones técnicas para la conservacion de numeracion para el servicio fijo y
movil, respectivamente. En la resolucion para el servicio fijo, se establecié que la
ER “...actua como medio de comunicacion de mensajes entre operadores y toma
de determinadas decisiones ejecutivas con objeto de facilitar de forma adecuada los
procedimientos administrativos entre operadores” (Especificacion Técnica de los
Procedimientos Administrativos para la Conservacion de la Numeracion Geogréfica
y de Servicios de Tarifas Especiales y de Numeracién Personal en caso de Cambio
de Operador (Portabilidad Fija) (en lo sucesivo, ESPECIFICACION TECNICAa),
2015, péags. 4-5). Dicha entidad gestiona tanto la BDR, la cual incluye todos los
nameros portados y sus numeros de enrutamiento de red (en lo sucesivo por sus
siglas en inglés, NRN) asociados, como la base de datos de transacciones, la cual
incluye un registro historico de todas las transacciones y datos asociados a un
proceso de portabilidad (ESPECIFICACION TECNICAa, 2015). Por otro lado, en la
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resolucion para el servicio movil, se establecié que el nodo central (en lo sucesivo,
NC), es el que soporta y canaliza los procesos administrativos de portabilidad,
almacena toda la informacion al respecto y actia como repositorio comun para los
operadores. ElI NC, al igual que la ER, gestiona la BDR de los numeros portados y
la base de datos de transacciones e incidencias (Especificacion Técnica de los
Procedimientos Administrativos para la Conservacion de Numeracién Movil en caso
de Cambio de Operador (Portabilidad Mavil) (en lo sucesivo, ESPECIFICACION
TECNICAD), 2017) y el enrutamiento se hace de manera directa a través de ACQ
(Cullen International, 2011).

Tanto para el servicio fijo como para el servicio mévil, el proceso da inicio
cuando un usuario solicita el alta del servicio al operador receptor, requiriendo
especificamente la conservacién del nimero. El plazo maximo para el tramite de
una solicitud de portabilidad es de un dia habil®, sin menoscabo de que en los casos
donde sea necesaria la modificacidon o provisiébn al usuario del acceso fisico
correspondiente 0 sea necesaria la validacion de la identidad del usuario, se
requerira de un dia adicional (ESPECIFICACION TECNICAa, 2015;
ESPECIFICACION TECNICAD, 2017).

En el Cuadro 10, se muestra un resumen de los principales aspectos de la

portabilidad numérica en Espafia.

Portabilidad numérica en Espafia

Ley 9/2014, de 9 de mayo, General de
Telecomunicaciones, 2014.

Especificacion Técnica de los
Procedimientos Administrativos para la
, Conservacion de la Numeracion Geogréafica
Documentos normativos y de Servicios de Tarifas Especiales y de
Numeracion Personal en caso de Cambio
de Operador (Portabilidad Fija), 2015.

Especificacion Técnica de los
Procedimientos Administrativos para la
Conservacion de Numeracioén Movil en caso

8 Dia natural de lunes a viernes, excluyendo las fiestas de caracter nacional (ESPECIFICACION
TECNICAD, 2017).
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de Cambio de Operador (Portabilidad
Movil), 2017.

Servicios Fijo y movil.

_ » ER central para el servicio fijo.
Tipo de solucion .
ACQ para el servicio movil.

BDR: incluye todos los niumeros portados y
sus NRN asociados, como la base de datos
de transacciones.

Utilizacion de bases de datos Base de datos de transacciones: incluyen
un registro histérico de todas las
transacciones y datos asociados a un
proceso de portabilidad.

Servicio fijo: la ER gestiona la BDR y la base
de datos de transacciones.

Administrador del sistema Servicio movil: el NC gestiona la BDR vy la
base de datos de transacciones e
incidencias.

1 dia habil.

Sera necesario 1 dia adicional en los casos
Tiempo de ejecucién donde se requiera la modificacion o
provision al usuario del acceso fisico
correspondiente 0 sea necesaria la
validacion de la identidad del mismo.

En caso de imponer cuotas directas a los
Costo para el usuario usuarios con motivo de portabilidad, estas
no deben tener efectos disuasorios para
llevar a cabo la misma.
Estudios o analisis sobre el
posible uso de la tecnologia
blockchain para su futura
implementacion

No se encontré informacién al respecto.

Cuadro 10. Principales aspectos de la portabilidad numérica en Espania.
Fuente: Elaboracion propia con informacién de la extinta CMT y de la CNMC.

2.7 Conclusiones del capitulo

De la experiencia internacional en materia de portabilidad numérica analizada en el

presente capitulo, se observa que la tendencia relativa a la solucién técnica
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adoptada para su implementacion se inclina hacia un esquema centralizado como
en el caso de México, puesto que la mayoria de ellos optd por el mecanismo ACQ,
el cual no involucra a la red del proveedor asignatario de la numeracién y requiere
de la existencia de una base de datos centralizada de numeros portados, de la cual
los PSTs hacen copias y consultan con la finalidad de saber a qué red enviar la
comunicacion.

La excepcion a lo anterior fue el caso del Reino Unido, dado que optaron por
la solucién OR. Como se ha mencionado anteriormente, dicha solucion no necesita
de una base de datos centralizada, sino que el enrutamiento de la comunicacién
depende completamente de la red de origen, aspecto que lo hace vulnerable al igual
gue el mecanismo ACQ, al depender totalmente de esta red y representar un punto
anico de falla. Ademas, el hecho de que en el esquema OR las llamadas se enruten
primero a la red que se asigno originalmente el numero de teléfono y luego se
desvien a la red receptora (Dunn, 2007), es decir, haga uso de enrutamiento
indirecto, lo hace menos eficiente que el enrutamiento directo utilizado en el
esquema ACQ, en el cual se obtiene directamente de la base de datos centralizada
la informacién de enrutamiento de la comunicacién, motivo por el cual no seria
viable en todo caso considerar migrar del esquema ACQ adoptado en México al OR
adoptado en Reino Unido.

En este sentido, para abordar el enrutamiento ineficiente de las llamadas y el
nivel de fallos en la portabilidad empresarial (OFCOM, 2020, pag. 38) Reino Unido
comenzo desde 2018 trabajos tendientes a evaluar la posibilidad de la utilizacion de
la tecnologia blockchain para la portabilidad numérica, con el fin de que cada
operador cuente con una base de datos de numeracion comdn que contenga los
detalles de los nUmeros que se encuentran en cada una de las redes; siendo el
Gnico pais de los analizados en el presente trabajo que ha realizado estudios al
respecto, sin embargo, por el momento no recomendaran el uso de esta tecnologia
para la portabilidad numérica.

Cabe mencionar que, aunque la India no formé parte del grupo de paises
analizados, la Autoridad Reguladora de las Telecomunicaciones (por sus siglas en

inglés, TRAI) de dicho pais también ha comenzado a contemplar el uso de la
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tecnologia blockchain para la portabilidad numérica; y sefialan que la introduccion
de soluciones basadas en blockchain podrian ser una opcion beneficiosa para los
sistemas de gestion de las telecomunicaciones. Para ello, ha realizado algunos
ejercicios de consulta solicitando aportaciones de las partes interesadas sobre el
aprovechamiento de nuevas tecnologias, con el fin de facilitar, hacer méas rapido y
darle mayor transparencia al proceso de portabilidad numérica (Telecom Regulatory
Authority of India [TRAI], 2018, pag. 31).

58



Capitulo 3

Tecnologia blockchain (estado del
arte)



Capitulo 3 Tecnologia blockchain (estado del arte)

3.1 Caracteristicas y funcionamiento

Yaga et al. (2018), definen a blockchain como un libro mayor digital distribuido de
transacciones firmadas criptograficamente que se agrupan en bloques. Cada bloque
se vincula criptograficamente con el anterior después de su validacion y de
someterse a una decision de consenso. A medida que se afiaden nuevos bloques,
los bloques mas antiguos se hacen mas dificiles de modificar (pag. 49). Para
cambiar el contenido de un bloque, se necesita cambiar al menos el 51% de la red,
lo cual es computacionalmente complejo (Zibin et al., 2017, como se citdé en
Upadhyay, 2019, pag. 14). Los nuevos bloques se replican a través de copias del
libro mayor dentro de la red, y cualquier conflicto se resuelve automaticamente
utilizando reglas establecidas (Yaga et al., 2018, pag. 49).

Cada participante en la red denominado nodo o par, sostiene un bloque de
la cadena que contiene los detalles de las transacciones cronologicas validadas
ocurridas en la misma; y cada bloque contiene cierto nimero de transacciones
(Upadhyay, 2019, pag. 13; Valenta & Sandner, 2017, pag. 2).

Blockchain es una combinacion de tres tecnologias aplicadas de una nueva
manera, a saber: 1) la criptografia asimétrica; 2) una red distribuida con un libro
mayor compartido; y 3) un incentivo para dar servicio a las transacciones de la red,
el mantenimiento de registros y la seguridad (Bauerle, 2017). El resultado es un
sistema de interacciones digitales que no requiere de un tercero de confianza, y la
robusta arquitectura de red de la propia tecnologia asegura las relaciones digitales.
Una red distribuida reduce el riesgo de corrupcién o fallo centralizado, y debe
comprometerse a mantener los registros y la seguridad de la red de transacciones.
La autenticacién y la autorizacion son vitales para las transacciones y permiten
interacciones en el mundo digital sin depender de la confianza. Por un lado, la
criptografia asimétrica proporciona una poderosa herramienta de autenticacion, por

otro lado, la autorizacion de las transacciones es el resultado de la aplicacion por
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parte de toda la red de las normas sobre las que fue disefiada (el protocolo de la
blockchain) (GERENS, 2018).

En la Figura 3, se muestra una red blockchain simplificada.

Blockchain
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Emisor| Transaccidn|Receptor
Codigo de cifrado

whkkREEEEE

Bloque reciente

0090

5090

Figura 3. Red blockchain simplificada.
Fuente: Elaboracion propia con informacion de Upadhyay, 2019, pag. 14.

Los blogues estan compuestos por dos partes principales: un encabezado e
informacion, denominados en inglés como “block header” y “block data”,
respectivamente. Estas partes estan compuestas de diversos campos dependiendo
de cada implementacion blockchain. De manera general, el encabezado contiene
metadatos para ese bloque en especifico dentro del que se encuentran el nimero
del bloque; el hash del bloque anterior (el primer bloque no contiene este dato y se
denomina bloque génesis (Van Hijfte, 2020, pag. 34)); el hash de la informacion del
bloque y una marca de tiempo (denominada en inglés como “timestamp”), la cual
muestra el momento de creacién del bloque. La otra parte, contiene el conjunto de
transacciones validadas y eventos del libro mayor (Yaga et al., 2018, pags. 15-17;

Golosova & Romanovs, 2018). En la Figura 4, se muestra una blockchain genérica:
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Block header Block header Block header
Hash del blogue anterior. —>  Hash del blogue anterior. > Hash del bloque anterior.
Marca de tiempo. Marca de tiempo. Marca de tiempo.
Hash de la informacion del bloque. Hash de la informacion del blogue. Hash de la informacion del bloque.
Block data Block data Block data
Lista de transacciones. Lista de transacciones. Lista de transacciones.
Bloque01 Blogue02 Bloque03

Figura 4. Blockchain genérica.

Fuente: Elaboracion propia con informacion de Yaga et al., 2018, pag. 17.

A través de la difusion de las transacciones cada nodo crea su propia version

actualizada de eventos (Bauerle, 2017). El proceso general de una transaccion se

describe a continuacion y se representa de manera general en la Figura 5
(Upadhyay, 2019, pag. 15; Ajn & van de Ruit, 2018, pag. 6):

1.

Inicio de la transaccion.

El emisor quiere transferir al receptor un activo o su valor representado
digitalmente e inicia una transaccion. El emisor transmite la informacion sobre
la transaccion a la red. La informacion de la transaccién comprende la
direccién publica del emisor, el valor de la transacciéon y una firma digital
criptografica. La firma digital criptografica ayuda a garantizar la autenticidad
de la transaccion.

Autenticacion de la transaccion.

Los nodos participantes reciben la informacion de la transaccion y
autentifican la validez. Cuando la transaccion es validada, se coloca en el
conjunto de transacciones.

Creacion del bloque.

El conjunto de transacciones se coloca en el bloque por uno de los nodos
participantes de la red. El nodo en un intervalo especifico contiene el bloque

de transacciones y lo transmite a la red blockchain para su validacion.

4. Validacion del blogue.
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Los nodos participantes inician el proceso de validacion al recibir el bloque
de transacciones. El proceso de validacion se ejecuta de forma iterativa, lo
gue requiere para su finalizacion el consenso de la mayoria de la red. Existen
diversas técnicas de validacion cuyo proposito es evitar la falsificacion, el
fraude y el engafio, y lo mas importante, confirmar que cada transaccion es
valida.
5. Encadenamiento del bloque.
El bloque se encadena en la blockchain existente, y el libro mayor actualizado

se difunde a la red.

Paso 1 Paso 2 Paso 3
Inicio de la —— Autenticacionde — Creacion del
transaccion. la transaccion. bloque.
I
%
Paso 4 Paso 5
Validacion del —> Encadenamiento
bloque. del bloque.

Figura 5. Proceso general de una transaccion en blockchain.
Fuente: Elaboracion propia con informacién de Upadhyay, 2019, pag. 14.

Las caracteristicas clave de la tecnologia blockchain se pueden puntualizar
de la siguiente manera (Yaga et al., 2018, pag. 2; Ajn & van de Ruit, 2018, pag. 12;
Bashir, 2018, pag. 44):

e Libro mayor: Utiliza un libro mayor adjunto para proporcionar un historial
completo de las transacciones.

e Distribuida: Cada nodo posee una copia de toda la cadena.

e Descentralizada: Prescinde de una entidad central que gobierne y se

encargue exclusivamente de todas sus operaciones.
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e Inmutable: Una vez que una transaccion valida se incluye en un bloque y la
red ha llegado a un consenso sobre el nuevo estado de la blockchain, ni la
transaccion ni el bloque pueden ser alterados.

e Compartida: El libro mayor se comparte entre multiples nodos.

e Transparente/Auditable: Cada nodo tiene una visién de todos los bloques y
transacciones.

e Segura: Es criptograficamente segura, garantizando que los datos

contenidos en el libro mayor no han sido manipulados.

Es importante mencionar que en una red blockchain los nodos pueden tomar
el rol de escritor o lector. Por un lado el escritor, también denominado validador,
forma parte del protocolo de consenso y ayuda a hacer crecer a la blockchain, es
decir, es capaz de acumular transacciones dentro de un bloque y de afadir este
bloque a la cadena; por otro lado, el lector no extiende la blockchain, sino que
simplemente la lee y analiza o audita (Wst & Gervais, 2018, pag. 45).

Dependiendo de la aplicacion de la tecnologia blockchain se establecen las
reglas para determinar cuando una transaccion es valida o no, o cuando es valida
la creacién de un nuevo bloque. El proceso de verificacion puede ser adaptado para
cada blockchain y se pueden establecer las reglas e incentivos necesarios cuando
suficientes nodos llegan a un consenso sobre como deben verificarse las
transacciones (Bauerle, 2017). Sin embargo, no importa como se construyan, todas
las blockchains se basan en la criptografia, el arte y la ciencia de codificar la
informacion para que sea dificil de descifrar (Hyperledger White Paper Working
Group, 2018, pag. 3; el nombre puede ser traducido como “Grupo de trabajo del

Libro Blanco de Hyperledger”).

3.2 Criptografia
Un componente importante de la tecnologia blockchain es el uso de funciones hash

criptograficas (Yaga et al., 2018, pag. 7). Las funciones hash o hashing mapean una
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entrada de datos arbitraria de longitud variable a una salida Unica de longitud fija®.
Esta salida es lo que generalmente se denomina como hash (Van Hijfte, 2020, pag.
1). De conformidad con Legerén (2019),

...el término <<hash>> -o algoritmo de resumen- se alude a una secuencia
alfanumeérica hexadecimal Unica que es el resultado de aplicar un algoritmo
a un archivo. Como ese hash es unico y se corresponde solamente con el
archivo sobre el que se haya aplicado el algoritmo, servira para determinar si
se ha manipulado o no. (pag. 185)

Dichas funciones se caracterizan por ser unidireccionales, por lo que es
imposible calcular el valor de entrada correcto dado un valor de salida; y dada una
entrada especifica, es computacionalmente inviable encontrar una segunda entrada
gue produzca la misma salida. Una funcion hash criptografica especifica utilizada
en muchas implementaciones de blockchain es el algoritmo hash seguro'® (en lo
sucesivo por sus siglas en inglés, SHA) con un tamafio de salida de 256 bits (SHA
256) (Yaga et al., 2018, pag. 7). Otros ejemplos de algoritmos para funciones hash
son X11 y ETHASH utilizados en otras implementaciones de blockchain. Los
codigos hash pueden ser validados por cualquiera que conozca la clave publica
correspondiente a la clave privada que se utilizé para crear el cédigo hash. Por lo
tanto, estos pueden ser utilizados para detectar cambios en los datos,
proporcionandole esto la propiedad de inmutabilidad a blockchain ya que cualquier
cambio en el contenido de un blogue invalida el hash del siguiente bloque, lo que a
su vez invalida el hash del siguiente bloque, y asi sucesivamente (Ajn & van de Ruit,
2018, pag. 15).

Asimismo, la tecnologia blockchain utiliza la criptografia asimétrica con
claves privadas y publicas para firmar y validar las transacciones (Ajn & van de Ruit,
2018, pag. 15) como una forma agil de consentimiento; cuyo proposito principal es

9 Pueden actuar como un sello y una identificacion Unica e infalsificable para un conjunto de datos
digitales, lo cual se suele denominar huella digital (Lyons & Courcelas, 2020a, pag. 7).
10 | os SHA son una familia especifica de funciones criptogréaficas disefiadas particularmente para
abordar la seguridad de los datos (Van Hijfte, 2020, pag. 11).
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crear una referencia de identidad digital segura. La identidad se basa en la posesién
de una combinacion de las referidas claves y la combinacion de estas claves puede
verse como una forma agil de consentimiento, creando una firma digital sumamente
atil (Bauerle, 2017). Solo el propietario de una clave privada puede firmar las
transacciones y esta firma se valida posteriormente utilizando la clave publica
asociada (Ajn & van de Ruit, 2018, pag. 15).

3.3 Tipos

Una blockchain es una base de datos distribuida sin autoridad central y sin punto de
confianza. En este contexto, el término “confianza” podria significar aspectos como
el confiar en otros para realizar acciones en la base de datos correctamente; no
tratar de ingresar en la informacion privada de los demés; o no degradar el
rendimiento de otro participante para obtener una ventaja competitiva. Hablar de
confianza significa hablar de los dos tipos principales de blockchain: sin permiso y
con permiso (Hyperledger White Paper Working Group, 2018, pag. 4), lo cual se
basa en la capacidad de los nodos para poder generar y agregar nuevos bloques
(Parrondo, 2018, pag. 16). La mayoria de las criptomonedas utilizan blockchains sin
permiso en las que cualquiera puede unirse y tener pleno derecho de uso. Por su
parte, las blockchains empresariales tienden a ser autorizadas. Esto significa que
un participante necesita cumplir ciertos requisitos para realizar determinadas
acciones en la blockchain (Hyperledger White Paper Working Group, 2018, pag. 4).

Con base en el acceso a los datos almacenados en una blockchain, estas se
pueden clasificar como publicas o privadas. En las publicas no hay restricciones
para la lectura de los datos y en las privadas la lectura esta limitada a participantes
especificos (Parrondo, 2018, pag. 16).

3.3.1 Blockchains sin permiso
Las blockchains sin permiso corresponden a instancias completamente abiertas y
descentralizadas, dentro de las cuales cualquier nodo puede unirse y dejar la red

como lector y escritor en cualquier momento; y no requieren confianza mutua entre
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los nodos que interactian. No hay una entidad central que administre los miembros,
0 gue pueda prohibir a lectores ilegitimos y los datos almacenados se replican
completamente entre todos los nodos. Dicha apertura implica que el contendido
escrito es legible por cualquier nodo (Wust & Gervais, 2018, pag. 45; Falazi et al.,
2019). Derivado de que estan abiertas a la participacion de todos, algun nodo
malintencionado puede intentar publicar bloques de una manera que subvierta el
sistema. Para evitarlo, este tipo de blockchains utilizan modelos de consenso que
exigen que los nodos gasten o conserven recursos cuando intentan publicar bloques
(Yaga et al., 2018, pag. 5) y suelen incluir una criptomoneda nativa (Androulaki et
al., 2018).

3.3.2 Blockchains con permiso
Las blockchains con permiso solo autorizan a un conjunto limitado de escritores y el
acceso para ver las transacciones puede estar restringido (blockchain con permiso
privada), o podria ser publico (blockchain con permiso publica). En este caso, una
entidad central decide y atribuye el derecho a los nodos de participar en las
operaciones de escritura o lectura de la blockchain, no obstante, este tipo de
blockchain sigue manteniendo la distribucion, la robustez y el almacenamiento de
datos redundantes, como sucede en las blockchains sin permiso (Wst & Gervais,
2018, pag. 46; Berryhill et al., 2018, pag. 18; Cash & Bassiouni, 2018, pag. 140).
Para proporcionar aislamiento y privacidad, el lector y el escritor también
pueden operar en blockchains paralelas separadas que estén interconectadas
(Wust & Gervais, 2018, pag. 46). Este tipo de blockchains suelen delegar el
consenso Y la validacién de las transacciones en un grupo seleccionado de nodos,
lo cual permite que desde el punto de vista computacional, los modelos de consenso
para la publicacibn de bloques suelan ser mas rapidos y menos costosos
comparados con las blockchains sin permiso. Los nodos pueden determinar el
modelo de consenso que se utilizara, en funcion del grado de confianza que tengan
entre si y tienen desincentivos naturales para cometer fraude o para tener un mal
comportamiento (Yaga et al., 2018, pags. 5-6; Gorenflo et al., 2019). La mayoria de
los proyectos corporativos, industriales y gubernamentales comprenden este tipo de
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blockchains (Swan, 2018, pag. 3), en virtud de que proporcionan una forma de
asegurar las interacciones entre un grupo de entidades que tienen un objetivo
comun pero que no confian plenamente en los demas, como las empresas que
intercambian fondos, bienes o informacion (Androulaki et al., 2018), lo cual requiere
que las entidades tengan identidades verificadas para permitir la rendicion de

cuentas y la trazabilidad (Emmadi et al., 2018).

3.4 Modelos de consenso

El consenso es un problema técnico clasico en el campo de los sistemas distribuidos
(Guo et al., 2018, pag. 131). Los modelos de consenso aseguran la convergencia
hacia una version Unica e inmutable del libro mayor distribuido, en razén de que
permiten a los participantes en la red ponerse de acuerdo sobre la informacion
registrada (ITU, 2019a, pag. 8). La red rechaza las transacciones y los bloques que
violan las reglas de consenso (Ajn & van de Ruit, 2018, pag. 16). Para el caso
particular de redes de libro mayor distribuidas sin permiso, normalmente hay
numerosos nodos de validacion que compiten al mismo tiempo para validar el
siguiente bloque (ITU, 2019a, pag. 8).

El modo de participacion en la blockchain, con permiso o sin permiso, tiene
un profundo impacto en cémo se alcanza el consenso (Valenta & Sandner, 2017,
pag. 3). Los modelos de consenso mas utilizados son prueba de trabajo (en lo
sucesivo por sus siglas en inglés, PoW), prueba de participacion (en lo sucesivo por
sus siglas en inglés, PoS) y prueba de autoridad (en lo sucesivo por sus siglas en
inglés, PoA) (ITU, 2019a, pag. 8).

3.4.1 Proof of Work

En este modelo, para afadir un nuevo bloque a la cadena se debe resolver un
problema criptografico, por lo que los nodos participantes se dedican a un trabajo
matematico y computacional complejo para alcanzar el consenso. El nodo que
resuelve el acertijo matematico genera el codigo hash para el mismo y lo presenta

al resto de los nodos de la red. Posteriormente los otros nodos verifican la
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informacion. Una vez verificada, se crea el bloque y la blockchain se actualiza con
el nuevo bloque. Actla intrinsecamente como un proceso aleatorio con una baja
probabilidad de éxito, lo que significa que antes de que cualquier nodo genere la
prueba vélida, se requieren muchos procesos de ensayo y error (Upadhyay, 2019,
pag. 19).

El enorme consumo de recursos computacionales (Odiljon & Gai, 2019, pag.
79), la dificultad de resolver el problema, la energia gastada en la busqueda de su
solucién (trabajo) y la sencillez de su verificacion, son razones suficientes para
incentivar a los nodos que quieren anadir nuevos blogues a no hacer trampas
afiadiendo transacciones ilegales (Valdeolmillos et al., 2020, pag. 155). Este modelo
de consenso es el mas comun para afiadir nuevos bloques en blockchains sin

permiso (Berryhill et al., 2018, pag. 32).

3.4.2 Proof of Stake

Este modelo se basa en la idea de que cuanta més participacion haya invertido un
nodo en el sistema (Yaga et al.,, 2018, pag. 21) “...(tipicamente en forma de
inversion econdmica directa o indirecta)...” (Arroyo et al.,, 2019, pag. 87), mas
probable sera que quiera que el sistema tenga éxito y menos probable sera que
quiera subvertirlo. Las redes blockchain que hacen uso de este modelo de
consenso, utilizan la cantidad de participacion que tiene un nodo como factor
determinante para la publicacion de nuevos bloques (Yaga et al., 2018, pag. 21). El
nodo con el interés mas alto tiene derecho a afiadir nuevos bloques y obtener
ingresos como recompensa. Corresponde a una alternativa al modelo PoW para
ahorro de energia, asi como para mejorar la seguridad del sistema (Guo, 2018, pag.
132).

3.4.3 Proof of Authority
También denominado prueba de identidad (Yaga et al., 2018, pag. 23) (en lo
sucesivo por sus siglas en inglés, Pol), se basa en la confianza parcial de los nodos

que publican bloques por su vinculo conocido con las identidades reales. Estas
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deben ser verificadas, probadas e incluidas dentro de la red blockchain (Maleh et
al., 2020, pag. 9), por ejemplo, documentos de identificacion que hayan sido
verificados y notariados (Yaga et al., 2018, pag. 23). La l6gica de este modelo es
que los individuos cuya identidad y por ende su reputacién estd en juego para la
seguridad de la red, se ven incentivados a preservarla (POA Network, 2017, como
se citd en Berryhill et al., 2018, p. 48). Los nodos que publican bloques pueden
perder reputacion actuando de una manera indebida con la que los nodos de la red
blockchain no estén de acuerdo, asi como pueden ganarla actuando de manera
adecuada. Cuanto menor sea la reputacion, menor sera la probabilidad de poder
publicar un bloque. Este algoritmo solo se aplica a las redes blockchain con permiso
con altos niveles de confianza (Yaga et al., 2018, pag. 23). La prueba de autoridad
corresponde a una nueva familia de algoritmos de consenso de tolerancia a fallas
bizantinas (por sus siglas en inglés, BFT), que se utiliza en gran medida en la
practica para garantizar un mejor rendimiento que la tradicional tolerancia practica
a fallas bizantinas (por sus siglas en inglés, PBFT) (De Angelis et al., 2017).
Comparado con PoW y PoS, es un modelo mucho mas rapido para procesar
nuevos bloques, a causa de que no hay necesidad de un procesamiento
computacional prolongado y que requiera muchos recursos (POA Network, 2017,
como se citd en Berryhill et al., 2018, pag. 48). Este modelo es el mas adecuado,
por ejemplo, para aplicaciones blockchain en el sector publico en el cual se tiende
a utilizar blockchains con permiso, debido a que una blockchain estructurada de
esta manera otorgaria permisos basados en roles para acceder y agregar nueva

informacion (Berryhill et al., 2018, pag. 32).

3.5 Contratos inteligentes

Algunas plataformas blockchain permiten contratos inteligentes, los cuales
consisten en un programa informatico en el que los términos del acuerdo entre las
partes se escriben directamente en lineas de cédigo (ACT-IAC, 2017, como se citd
en Berryhill et al., 2018, pag. 19; ITU, 2019a) que se despliega utilizando una

transaccion firmada criptograficamente en la red de libro mayor distribuido (por
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ejemplo, los contratos inteligentes de Ethereum o el chaincode de Hyperledger
Fabric) (ITU, 2019a, pag. 8). En la codificacién de los contratos inteligentes, las
declaraciones condicionales son fundamentales (Catchlove, 2017, como se cité en
Padilla, 2020, pag. 194), es decir, cuentan con una “...estructura if/then/else: si se
cumple esta circunstancia (if), entonces ejecuta esta accién (then); de no cumplirse,
se ejecuta otra accidon también prevista (else)...” (Legerén, 2019, pag. 223). En
esencia, el codigo solo puede hacer lo que esta programado para hacer. Estos
contratos se codifican usando la l6gica booleana, la cual implica un célculo que se
resuelve en un valor como verdadero o falso, por lo que no permiten ambigtedad,
[sino que corresponde a] algo que ocurre 0 no ocurre, se activa o no se activa, como
resultado del cédigo (Catchlove, 2017, como se cité en Padilla, 2020, pag. 194).

Los contratos inteligentes son ejecutados exactamente como han sido
programados (Marchionni, 2018, como se citd en Berryhill et al., 2018, pag. 19), sin
la necesidad de intermediarios fisicos o terceros por los nodos dentro del sistema
de libro mayor distribuido (Ajn & van de Ruit, 2018; ITU, 2019a). Los resultados de
la ejecucion se validan por consenso Yy se registran en el mismo (ITU, 2019a, pég.
8). Dichos contratos, permiten automatizar un amplio rango de procesos (Ajn & van
de Ruit, 2018). Esta automatizacién reduce costos, disminuye el riesgo de errores,
mitiga los riesgos de fraude y racionaliza potencialmente muchos procesos (ITU,
2019a, pag. 8). En el sector publico eso puede, por ejemplo, tener en cuenta las
normas y leyes gubernamentales (Marchionni, 2018, como se cit6 en Berryhill et al.,
2018, pag. 19).

Dado que una blockchain es una estructura de datos y no es capaz de
acceder a informacion fuera de su propia red, un ente denominado oraculo (un
servicio de terceros), se encarga de proporcionar los datos necesarios para que se
resuelva un contrato inteligente. Dicho ente reside en la blockchain para reunir y
verificar informacion del mundo real y usarla para la ejecucién de los contratos
inteligentes. Estos se pueden clasificar como oraculos de software y hardware. Los
primeros, proveen informacion del mundo en linea, mientras que los segundos
suministran informacion del mundo fisico. También, se puede hacer una distincion

entre los oraculos de entrada y salida, donde los primeros alimentan de informacion
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a los contratos inteligentes, mientras que los segundos envian informacion fuera del
entorno de la blockchain (Van Hijfte, 2020, pag. 174).

A pesar de lo anterior, hay algunos problemas relacionados con el uso de
contratos inteligentes. Dichos problemas derivan principalmente del hecho de que:
primero, los contratos inteligentes deben traducirse del lenguaje humano al lenguaje
informatico, por lo que en caso algun problema en torno a los mismos que pudiera
dar lugar a un juicio, los jueces serian incapaces de comprender su contenido [por
lo que se requeriria formar jueces especializados que abarcaran tanto el ambito
legal como el informatico] (Eenmaa & Schmidt, 2019, pag. 75); segundo, derivado
de que los contratos inteligentes se almacenan en la blockchain, heredan su
propiedad de inmutabilidad por lo cual no es posible modificarlos una vez
desplegados en la misma y si los términos subyacentes del contrato cambian, un
nuevo contrato inteligente tiene que ser publicado (Ajn & van de Ruit, 2018, pag.
16); y tercero [posiblemente el mas importante], si el programa no se escribe de
manera cuidadosa, no es verificado y no dispone de mecanismos que permitan
corregir las vulnerabilidades'!, puede convertirse en el blanco de ataques como
sucedioé en 2016 a la organizacién autbnoma descentralizada (en lo sucesivo por
sus siglas en inglés, DAO) con el caso “DAO hack”. Dicha entidad, como su nombre
lo indica, correspondia a una organizacion que se gestionaba de forma autbnoma
mediante un conjunto de contratos inteligentes (Wist & Gervais, 2018, pag. 52) y
fue objeto de un ataque derivado de una vulnerabilidad de seguridad en el cédigo
(Van Hijfte, 2020, pag. 165).

11 La mejor manera de hacer que el cédigo de los contratos inteligentes sea mas seguro es realizando
auditorias de seguridad que pueden detectar defectos en el codigo y en su logica (por ejemplo,
consecuencias no deseadas). Sin embargo, auditorias manuales completas pueden ser muy
costosas y llevar mucho tiempo. Por esta raz6n, muchos desarrolladores de contratos inteligentes o
bien prescinden de ello, o0 hacen la auditoria una vez que el contrato esté escrito, punto ante el cual
puede ser extremadamente costoso dar solucibn a los problemas. Actualmente se estan
desarrollando herramientas para auditorias automatizadas, un proceso conocido como analisis de
programas. Esto permite a los desarrolladores probar las vulnerabilidades mientras escriben el
cédigo. El andlisis de programas, sin embargo, solo puede comprobar si hay vulnerabilidades
conocidas y problemas de l6gica (Lyons & Courcelas, 2020a, pag. 13).
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3.6 Plataformas blockchain

Las implementaciones méas conocidas de blockchains sin permiso son Bitcoin y
Ethereum y de blockchains con permiso son Hyperledger Fabric y R3 Corda (Wist
& Gervais, 2018, pags. 45-46; Cash & Bassiouni, 2018, pags. 139-140), aunque
constantemente surgen nuevas implementaciones, la mayoria de ellas relativas a
criptomonedas que comunmente son listadas y descritas en sitios como

CoinMarketCap y CoinGecko.

3.6.1 Bitcoin

Primera blockchain abierta y descentralizada (Wist & Gervais, 2018, pag. 53),
disefiada para ser simple, robusta, con alta seguridad y alta tolerancia a fallos, con
la finalidad de ejecutar transacciones monetarias. El activo de Bitcoin es el centro
de la actividad de la blockchain (Swan, 2018, pag. 12). La red es completamente
desconfiada y la confianza se basa en las acciones de todos los nodos de la red
(Van Hijfte, 2020, pag. 72), para lograr el conceso, utiliza el modelo PoW para
procesar y verificar las transacciones (Ajn & van de Ruit, 2018, pags. 33-34). La
complejidad no es parte del objetivo de disefio de Bitcoin, por lo que el lenguaje de
los contratos inteligentes es simple y no permite el mismo grado de complejidad que
Ethereum (Swan, 2018, pag. 12). Actualmente, esta plataforma puede alcanzar

aproximadamente 7 transacciones por segundo (Parisi, 2020, pag. 63).

3.6.2 Ethereum

Plataforma abierta basada en contratos inteligentes que permite a cualquiera
construir y utilizar aplicaciones descentralizadas (Attaran & Gunasekaran, 2019,
pag. 18) (por sus siglas en inglés, DApp). Al igual que Bitcoin, es un proyecto de
codigo abierto adaptable y flexible, sujeto a adaptaciones que siguen las ideas de
su creador Vitalik Buterin. Los usuarios deben pagar pequefas tasas de transaccion
a la red. El remitente de una transaccion debe pagar por cada paso del "programa"

gue ha activado, incluyendo el célculo y el almacenamiento de memoria. Estas
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tarifas estan denominadas en la criptomoneda ether'?. Como en Bitcoin, Ethereum
utiliza el modelo de consenso PoW para procesar y verificar las transacciones. Los
nodos, responsables de la publicacion de nuevos bloques y de la validacion,
compiten entre si para que su bloque sea el proximo en afiadirse a la blockchain y
son recompensados con criptomonedas por cada bloque exitoso (Ajn & van de Ruit,
2018, pags. 33-34). Actualmente, esta plataforma puede alcanzar alrededor del
doble de transacciones por segundo de Bitcoin, las cuales no exceden de 15
transacciones por segundo (Parisi, 2020, pag. 63). Recientemente Ethereum esta
sufriendo actualizaciones que podrian modificar su proceso de validacion en contra
de algunos que cuestionan que esto podria comprometer su naturaleza publica y

libre.

3.6.3 Hyperledger Fabric
Es uno de los proyectos blockchain dentro de Hyperledger (Ajn & van de Ruit, 2018,
pag. 35), el cual es un esfuerzo de colaboracion de cddigo abierto creado para
fomentar el avance de la tecnologia blockchain entre industrias y corresponde a un
consorcio de empresas que trabajan juntas para desarrollar protocolos
estandarizados de blockchain. Se trata de una colaboracién global auspiciada por
la fundacion Linux (Bambara & Allen, 2018, pag. 24).

Fabric es una implementacién de blockchain con permiso privada y soporte
de canales; que quiere ayudar a abordar aspectos como participantes conocidos e
identificados, alto rendimiento de transaccién, baja latencia y privacidad de los datos
(Van Hijfte, 2020, pag. 197; Androulaki et al., 2018). Esta plataforma introduce una
nueva arquitectura de blockchain que tiene como principales objetivos la flexibilidad,
la escalabilidad y la confidencialidad. Disefiado como una blockchain modular y
extensible de proposito general, Fabric admite la ejecucion de aplicaciones
distribuidas escritas en lenguajes de programacion estandar y a diferencia de la
mayoria de las implementaciones de blockchain, no tiene dependencia sistémica de

una criptomoneda nativa (Androulaki et al., 2018) ya que el consenso no se alcanza

12 E] gas se utiliza para pagar las transacciones en la blockchain de Ethereum (ethereumprice, (s.f)).
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a través del minado (Valenta & Sandner, 2017, pag. 7). Al implementar un libro
mayor con permisos, soporta la inscripcion y la autorizaciéon de transacciones a
través de certificados de clave publica. Para conectarse a la red, cada usuario debe
obtener un certificado de inscripcion de una autoridad de certificacion de inscripcion,
quien autoriza a un par a conectarse a la red y a adquirir certificados de transaccién
emitidos por una autoridad de certificacion de transaccion, necesarios para enviar
transacciones (Cachin, 2016).

La creacion de canales permite a un grupo de participantes generar un libro
de transacciones separado, y dado que el acceso a las transacciones esta
restringido a las partes implicadas, el consenso se alcanza a nivel de transaccion y
no a nivel de libro mayor. Esto es importante en redes en las que algunos nodos
pueden ser competidores y no quieren que cada transaccion que hacen se dé a
conocer a todos. Si dos participantes forman un canal, entonces esos participantes,
y no otros, tienen copias del libro mayor para ese canal. No obstante, podria ser
necesario anunciar a todos los nodos la complecion de una transaccion, lo cual
podria llevarse a cabo a través de un canal comun. El modelo de consenso utilizado
por Hyperledger Fabric consiste en que, en cualquier caso, las transacciones deben
escribirse en el libro mayor en el orden en que se producen, aunque sea entre
diferentes conjuntos de participantes dentro de la red. Para ello, es necesario
establecer el orden de las transacciones y poner en marcha un método para
rechazar las transacciones que se hayan insertado en el libro por error (o de forma
malintencionada) (Ajn & van de Ruit, 2018, pag. 35; Krishnaswamy et al., 2019, pag.
93). Hyperledger se basa en el modelo de consenso PoA (Prusty, 2017, pag. 230).

Fabric utiliza cinco tipos de pares principales (Harris, 2019):

1) Pares de anclaje: son nodos conocidos (es decir, descubribles) fuera de
la organizacién. Por lo tanto, pueden ser descubiertos por el par
ordenante o cualquier otro par. Su funcion principal es recibir
actualizaciones y difundirlas a los demas pares de la organizacion.

2) Pares sin anclaje: son nodos conocidos solo dentro de la organizacion.

3) Pares lideres: tienen por objeto reducir la carga del ordenante y reciben
los nuevos bloques provenientes de este.
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4) Pares de endoso: aprueban o desaprueban la transaccion.

5) Pares ordenantes: responsables de asegurar un estado de libro mayor
consistente a través de la red. Ademas de ordenar transacciones, estos
también mantienen la lista de organizaciones a las que se les permite
crear canales, la cual se mantiene en la configuracion del canal del

sistema del ordenante. (parr. 11-18)

Actualmente, diversos articulos de investigacion han demostrado que esta
plataforma puede llegar a soportar alrededor de 20,000 transacciones por segundo
(Gorenflo et al., 2019). Esta y las demas propiedades sefialadas en los parrafos
anteriores, hacen que Fabric sea adecuada para aplicaciones de clase empresarial
(Thakkar et al., 2018).

3.6.4 R3 Corda

Corda es una plataforma para su uso en la industria de servicios financieros a cargo
de la compafia R3 (Swan, 2018, pag. 19), una empresa que ofrece soluciones de
libro mayor distribuido para todo tipo de negocios en todas las industrias (R3, s.f.).
Corda corresponde a una blockchain con permiso, con la finalidad de que
Gnicamente los nodos autorizados tengan acceso a los datos y permite la utilizaciéon
de contratos inteligentes (Maleh et al., 2020, pag. 61). En razon de que las
transacciones de Corda solo se envian a los nodos implicados, su funcionamiento
es mas eficiente que los sistemas clasicos de blockchain, y al igual que como
sucede con Fabric, no tiene dependencia sistémica de una criptomoneda nativa y el
consenso se alcanza a nivel de transaccién y no a nivel de libro mayor (Swan, 2018,
pags. 19-20; Valenta & Sandner, 2017, pags. 5, 7). Actualmente, esta plataforma
puede llegar a soportar alrededor de miles de transacciones por segundo (Sheikh,
2020).
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3.7 Proteccion de datos personales y privacidad

La tecnologia blockchain podria ser una herramienta adecuada para la gobernanza
de datos, permitiendo formas alternativas para su gestion y distribucion, en virtud
de que permite su intercambio sin la necesidad de un intermediario central de
confianza, ofrece transparencia en cuanto a quién ha accedido a ellos y le brinda al
titular de estos mayor control. Ademas, mediante los contratos inteligentes permite
automatizar su intercambio, reduciéndose de esta manera los costos de transaccion
(Finck, 2019, pag. IlI).

Tapscott & Tapscott (2016), refieren a que esta tecnologia podria hacer
posible que "el yo virtual" fuera propiedad de la misma persona y "viviera" en la caja
negra de su identidad para que pudiera monetizar su flujo de datos y revelar solo
aguello que necesitara, al hacer valer un determinado derecho. La caja negra podria
incluir, [entre otros] informacién como un documento de identidad emitido por el
gobierno, el nimero de seguridad social, informacién médica, cuentas de servicios
y/o financieras, diplomas, certificado de nacimiento, asi como otra informacién
personal que no se quiere revelar, pero si monetizar su valor, como la preferencia
sexual o la condicion médica para una encuesta o un estudio de investigacion.
Podrian ser concedidas licencias de estos datos para fines especificos a entidades
concretas durante periodos de tiempo determinados (pags. 39-40).

Un informe reciente del Parlamento Europeo destacé que la tecnologia
blockchain puede ofrecer soluciones para las disposiciones de proteccion de datos
desde el disefio en la aplicacién del GDPR, sobre la base de sus principios comunes
de garantizar datos seguros y autogestionados. Dentro de los objetivos del GDPR
se encuentra que el titular de los datos personales tenga control sobre ellos. Este
razonamiento se refleja en el derecho de acceso estipulado en articulo 15 o el
derecho a la portabilidad de los datos estipulado en el articulo 20 del referido
reglamento, los cuales proporcionan a los interesados el control de lo que otros
hacen con sus datos personales, y de lo que ellos mismos pueden hacer con esos
datos personales (Finck, 2019, pag. 92).

Desde esta perspectiva, el control implica, por un lado, que los interesados

puedan supervisar lo que ocurre con los datos personales que les conciernen y por

76



otro, que puedan decidir quién debe tener acceso a sus datos personales. En
términos mas generales, blockchain podria garantizar tanto una alta disponibilidad,
como el pleno control de los datos personales y permite repensar nuevas normas
de confianza, transparencia y privacidad bajo las cuales se podrian manejar los
datos personales en el futuro (Finck, 2019, pags. 92-93).

Dada la naturaleza de las DLTs, no existen posibilidades de ejercer el
derecho al olvido en el almacenamiento de datos personales dentro de la
blockchain, pero pueden gestionar el acceso y el tratamiento posterior de estos a
través de terceros. La idea se sustenta en el hecho de que el titular de los datos
tendria una clave privada que podria controlar el acceso a sus datos personales a
terceros en funcidén de cada caso (Finck, 2019, pag. 93). Para un un sistema de
gestion de datos personales e identidades basado en blockchain, Faber et al. (2019)
como se citd en Finck (2019), hacen referencia a un sistema multicapa. En primer
lugar, la capa de contratos inteligentes almacenaria las condiciones del intercambio
de datos entre el individuo y los proveedores de servicios. La capa de acceso
serviria para conectar un almacenamiento fuera de la blockchain. Este marco
permitiria a los individuos controlar y poseer sus datos personales, mientras que los
proveedores de servicios son invitados con permisos delegados. Solo el individuo
podria cambiar este conjunto de permisos y por tanto, el acceso a los datos
relacionados. Por ultimo, la capa de almacenamiento de hash almacenaria los hash
de los datos, que se crean cuando los datos personales del individuo son verificados
por ciertas autoridades de confianza, como las organizaciones gubernamentales.
De este modo, la blockchain almacenaria un hash de los datos verificados,
permitiendo a un proveedor de servicios verificar los datos personales del individuo.
Por altimo, un repositorio fuera de la blockchain (cualquier base de datos externa
en linea, como la nube) almacenaria los datos reales del individuo y estaria
conectado a los punteros de datos de la capa de acceso (pags. 93-94).

Los registros descentralizados pueden representar alternativa futura de
arquitectura para la gestion de identidad, y...es digna de evaluacion por parte

de los gobiernos que buscan establecer un marco nacional de identidad
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digital. Esta arquitectura acomoda a multiples proveedores de identidad que
interactian con multiples proveedores de servicios, como en otros modelos
de arquitectura. La diferencia radica en lo que se llama el proceso de
“certificacion de identidad”. En la practica, esto significa que las credenciales
de identidad son certificadas por usuarios y terceros a través de una base de
datos descentralizada. (ITU, 2018, como se cité en Allende, 2020, pag. 39)

Wiist & Gervais (2018), opinan que existe un equilibrio inherente entre la
transparencia y la privacidad. Un sistema totalmente transparente permite a
cualquiera ver cualquier informacion, es decir, no se proporciona privacidad;
mientras que un sistema totalmente privado, no proporciona transparencia alguna.
Sin embargo, un sistema puede seguir ofreciendo importantes garantias de
privacidad y al mismo tiempo hacer transparente el proceso de las transiciones de
estado; por ejemplo, un libro mayor distribuido puede proporcionar una verificacion
publica de su estado general sin filtrar informacion sobre el estado de cada
participante individual (pag. 46).

Las blockchains sin permiso permiten una transparencia perfecta, donde las
arquitecturas descentralizadas generalmente se basan en la divulgacion de las
interacciones de todos (De Filippi, 2016, como se citdé en Berryhill et al., 2018, pag.
29). La configuracion de confidencialidad es casi inexistente (Berryhill et al., 2018,
pag. 29). Sin embargo, los mecanismos de confidencialidad y privacidad, en un
momento en que el almacenamiento de informacion personal es mas probable, son
de suma importancia. Las normas y leyes insisten en la proteccién absoluta de esa
informacion. Por ejemplo, el principio del derecho al olvido de la Unidon Europea
(Gabison, 2016, como se citd en Berryhill et al., 2018, pag. 29) establecido en los
articulos 16 y 17 del GDPR relativos al derecho de rectificacion y al derecho de
supresion (“el derecho al olvido”), respectivamente (Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo de 27 de abril de 2016 relativo a la proteccion
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la

libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
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(Reglamento general de proteccion de datos), 2016); y en México, lo consagrado en
el articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos (en lo
sucesivo, CPEUM), referente a que:

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacion [énfasis afiadido] de los mismos, asi
como a manifestar su oposicion, en los términos que fije la ley, la cual
establecerd los supuestos de excepcion a los principios que rijan el
tratamiento de datos, por razones de seguridad nacional, disposiciones de
orden publico, seguridad y salud publicas o para proteger los derechos de
terceros. (Constitucion Politica de los Estados Unidos Mexicanos [CPEUM],
Articulo 16, pérr. 2, 2020)

Este derecho, le confiere al indiviuo tanto la facultad de participar en el
tratamiento que otros hacen de sus datos personales, como el manejo de su
informacion personal al garantizarle el acceso, rectificacion y cancelacion de sus
datos personales, asi como también de sefialar su oposicion al tratamiento de los
mismos (ARCO) (Instituto Nacional de Transparencia, Acceso a la Informacién y
Proteccion de Datos Personales [INAI], 2017, pag. 10); y es reflejado tanto en la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO), como en la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares (en lo sucesivo, LFPDPPP).

Debido a su inmutabilidad, si la informacién sobre una persona se almacena
en una blockchain, el derecho al olvido [y el derecho de rectificacién en el caso de
la Unién Europea, asi como la rectificacion y cancelacion de los mismos en el caso
de México], son esencialmente inaplicables (Berryhill et al., 2018, pag. 29). Por lo
tanto, es posible que los datos cubiertos por esas regulaciones deban ser privados
o0 almacenados fuera de la cadena para cumplir la ley (Van Humbeeck, 2018, como
se cité en Berryhill et al., 2018, pag. 30) y ser vinculados desde dentro de una
transaccion en un bloque (Yaga et al., 2018, como se citdé en Berryhill et al., 2018,

pag. 30).
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Berryhill et al. (2018), expresan que se debe encontrar un equilibrio entre los
niveles de toma de decisiones descentralizadas y los entornos de privacidad,
teniendo en cuenta que, niveles altos de privacidad requeriran modelos de
gobernanza mas formales (blockchains con permiso), mientras que una
transparencia radical (blockchains sin permiso) podria entrafiar riesgos para la
explotacion de los datos personales, pero sigue estando mas cerca del objetivo
subyacente de la tecnologia blockchain de funcionar independientemente de las
autoridades centralizadas (De Filippi, 2016, como se citd en Berryhill et al., 2018,

pag. 30).

3.8 Ventajas y desventajas
A continuacion, se enlistan las principales ventajas y desventajas presentes en los

sistemas basados en blockchain.

3.8.1 Ventajas

1) Debido a su arquitectura lineal y en cadena, los bloques son
fundamentalmente dependientes unos de otros, de tal manera que el cambio
de la informacioén de uno finalmente altera el eslabon que tiene con todos los
demas bloques de la cadena, de forma que puede ser inmediatamente
reconocido por los otros nodos como que ha sido alterado. La estructura de
cadena, junto con reglas de consenso que requieren que la mayoria de los
nodos se pongan de acuerdo sobre la validez del libro mayor, aseguran que
la informacién contenida en el mismo [no esté sujeta a manipulaciones]. Por
tanto, las transacciones pueden ser inherentemente confiables (Berryhill et
al., 2018, pag. 8).

2) Dada su arquitectura distribuida permiten a los nodos en la red de libro mayor
llegar a acuerdos y registrar informacion (ITU, 2019a, pag. 7) entre ellos
mismos, por lo que eliminan la necesidad de una entidad centralizada que
(Berryhill et al., 2018, pag. 7; BT, 2019, pag. 4; Parrondo, 2018, pag. 14; Ajn

& van de Ruit, 2018, pag. 32):
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i) Tenga el control del sistema en su totalidad y por ende sea un punto
anico de falla ; haciendo con ello que el sistema sea mas robusto.

i) Legitime las transacciones, siendo los mismos nodos que participan
en la red quienes se encargan de legitimarlas.

lii) Solicite el pago correspondiente por las transacciones ejecutadas,
ofreciendo con ello ahorros significativos en los costos de transaccion.

iv) Tenga que estar sujeta a un elaborado proceso de eleccion y
contratacion.

3) Utilizan el concenso para determinar las actualizaciones de estado del
sistema. Estos modelos de consenso permiten a los nodos confirmar la
validez de las transacciones que se producen en la plataforma (Berryhill et
al., 2018, pag. 7).

4) La informacion estd rapidamente disponible mediante la replicacion
automatica de las actualizaciones de informacion en todos los nodos (ITU,
2019b, pag. 12), garantizando con ello redundancia en el sistema.

5) Permiten el uso de contratos inteligentes a través de los cuales se pueden
automatizar los procesos, haciéndolos esto mas eficientes y reduciendo
potenciales errores de ejecucion (Ajn & van de Ruit, 2018, pag. 16; ITU,
2019a, pag. 8).

6) Las blockchains sin permiso (Wist & Gervais, 2018, pag. 45; Falazi et al.,
2019):

i) Estan completamente abiertas y descentralizadas (no hay una entidad
central que administre los miembros, o que pueda prohibir a lectores
ilegitimos).

i) No requieren confianza mutua entre los nodos que interacttan, por lo
gue permiten a cualquier nodo unirse y dejar la red como lector o
escritor en cualquier momento.

iii) Son utilizadas en la mayoria de las criptomonedas.

7) Las blockchains con permiso (Wust & Gervais, 2018; Yaga et al., 2018;
Thakkar et al., 2018; Androulaki et al., 2018; Van Hijfte, 2020; Ajn & van de
Ruit, 2018):
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)

i)

ii)

Vi)

Solamente autorizan a un conjunto de escritores y hay una entidad
central que decide y atribuye el derecho a los nodos de participar.
Proporcionan una forma de asegurar las interacciones entre un grupo
de entidades que tienen un objetivo comun pero que no confian
plenamente en los demas, como las empresas que intercambian
fondos, bienes o informacién por lo que son muy adecuadas para
aplicaciones empresariales que requieren participantes autentificados
que pretenden controlar y proteger mas estrictamente su blockchain.
Algunas de ellas permiten revelar selectivamente informacion de
transacciones basada en la identidad o las credenciales de los nodos,
con lo cual se puede obtener cierto grado de privacidad en las mismas.
Hacen uso de modelos de consenso mas rapidos y menos costosos
comparados con las blockchains sin permiso.

Los nodos tienen desincentivos naturales para cometer fraude o para
tener un mal comportamiento.

Hyperledger Fabric se diferencia de otras redes blockchain por ser una
red blockchain con permiso privada, motivo por el cual presenta un
alto rendimiento de transaccion y baja lantencia. Asimismo, permite la
generacion de canales para que grupos de participantes cuenten con
libros de transacciones separados y no tiene dependencia sistémica

de una criptomoneda nativa.

8) Podria ser una herramienta adecuada para la gobernanza de datos,

9)

permitiendo formas alternativas para su gestion y distribucion; pudiendo
garantizar tanto una alta disponibilidad, como el pleno control de los datos
personales (Finck, 2019, péags. lll, 93).

Podria permitir a los gobiernos la creacion de marcos nacionales de
identidad digital, mediante registros descentralizados que pudieran
representar una alternativa para la gestion de la identidad (ITU, 2018, como
se cito en Allende, 2020, pag. 39).
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3.8.2 Desventajas

1)

2)

3)

4)

5)

6)

Los altos costos de capital inicial podrian representar un obstaculo
considerable para cambiar hacia un sistema basado en blockchain, aunado
a las adecuaciones necesarias en los sistemas existentes (Ajn & van de Ruit,
2018, pag. 32; Golosova & Romanovs, 2018) para poder llevarlo a cabo.
Es dificil actualizar grandes plataformas DLT. Los sistemas descentralizados
tienen que obtener el consentimiento de todos los participantes para
actualizar la plataforma. Tareas sencillas como la introduccion de nuevas
caracteristicas de privacidad y escalabilidad pueden ser mucho mas
complejas en comparacién con los sistemas centralizados (ITU, 2019b, pag.
27).
Su caracteristica de inmutabilidad hace inalcanzable la garantia del derecho
a la rectificacién y cancelacion de datos personales que, en su caso, hayan
sido almacenados en la blockchain; contraviniendo esto lo dispuesto en los
reglamentos, leyes y/o normativas relativas a la proteccion de los mismos. La
exposicion de los datos personales pondria en riesgo la privacidad?®.
Dependiendo del tipo de blockchain, puede requerir de gran capacidad
computacional y altos consumos de energia (Van Hijfte, 2020, pag. 40).
Ejemplo de ello son aquellas blockchains que hacen uso de modelos de
consenso como PoW (RAND Corp., 2017, como se citd en ITU, 2019b, pag.
27).
Si bien, la propiedad de una clave privada puede permitir el control de la
informacion, la pérdida de esta puede dar lugar a la pérdida permanente del
acceso a la misma.
Las blockchains sin permiso (Falazi et al., 2019; Schatsky et al., 2018, como
se cité en ITU, 2019b, pag. 23):

i) Suelen incluir una criptomoneda nativa, lo cual podria implicar

intervencionismo por parte de las autoridades encargadas del sistema

financiero de cada pais.

13 En México, de conformidad con el Manual del participante relativo a Introduccion a la LGPDPPSO
elaborado por el INAI, “La proteccion de los datos personales ha sido la politica publica adoptada en
el mundo para proteger la privacidad de los ciudadanos...” (INAI, 2017, pag. 8).
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i)

ii)

Dado que estdn abiertas a la participacion de todos, algin nodo
malintencionado podria intentar publicar bloques de una manera que
subvierta el sistema, por lo que para evitarlo, este tipo de blockchains
utilizan modelos de consenso que exigen que los nodos gasten o
conserven recursos cuando intentan publicar bloques.

Problemas de escalabilidad pueden crear cuellos de botella en el
rendimiento y la velocidad de procesamiento que se ven afectados por
el modelo de consenso y el nimero de nodos presentes en la red.
Los datos almacenados se replican completamente entre todos los
nodos y son accesibles publicamente, implicando esto problemas de

confidencialidad.

7) Las blockchains con permiso (Yaga et al., 2018; Androulaki et al., 2018; Ajn
& van de Ruit, 2018; Lyons & Courcelas, 2020a):

)

ii)

Tienen el inconveniete que, si una sola entidad central controla quién
puede publicar bloques, los nodos tendran que confiar plenamente en
ella.

Plantea la cuestion de si esta es mas adecuada que una base de datos
centralizada, puesto que comparten similitudes.

Aunque existen soluciones como blockchains con permiso privadas,
asi como técnicas criptograficas robustas, aun hay preocupaciones de
seguridad cibernética que deben abordarse antes de que se confien
datos personales a una solucion blockchain. La computacion cuantica,
por ejemplo, esta avanzando rapidamente y existe una creciente
preocupacion de que esta se torne lo suficientemente poderosa como

para vulnerar a dichos sistemas.

8) El uso de contratos inteligentes puede plantear los siguientes retos (Ajn &
van de Ruit, 2018; Wst & Gervais, 2018; Wright & De Filippi, 2015):

)

Derivado de que heredan la propiedad de inmutabilidad de la
blockchain, no es posible modificarlos una vez desplegados en la
misma, por lo que si los términos subyacentes del contrato cambian,

debe ser publicado un nuevo contrato.
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i) Se pueden convertir en blancos de ataques, si el programa no se
escribe de manera cuidadosa, no es verificado y no dispone de
mecanismos que permitan corregir las vulnerabilidades.

i) Pueden plantear cuestiones legales en relacion con la jurisdiccién y
leyes aplicables y traen consigo un nuevo cuerpo de leyes

denominadas Lex Cryptographia.

3.9 Experiencia internacional en el uso de blockchain en diversos

sectores

Mientras que la mayoria de las aplicaciones de la tecnologia blockchain estan en la
industria financiera (Attaran & Gunasekaran, 2019, pag. 27), esta también puede
ser utilizada, como se mencioné en el apartado 3.7 Proteccion de datos personales
y privacidad, para asegurar y compartir datos y registros importantes, por ejemplo,
los registros de identidad, que podrian encadenarse y utilizarse para proporcionar
una identidad segura, Unica y verificable a todos los agentes de la economia digital.
Asimismo, puede utilizarse para los registros de activos, por ejemplo, en relacion
con los titulos de propiedad de la tierra, o para mejorar la seguridad y el intercambio
de datos importantes como los registros de salud de los pacientes o de las
certificaciones educativas. Con datos verificados en una blockchain, también podria
ser posible disefiar sistemas de votacidn electronica fiables (Lyons et al., 2018a,
pag. 4).

Otro conjunto de casos de uso de blockchain gira en torno a la vigilancia y la
regulacion de los mercados de diversos tipos, apoyando a los gobiernos en su tarea
de proteger a los consumidores y mantener los mercados seguros y viables. Los
libros mayores compartidos pueden ayudar a los gobiernos a reducir las fricciones
en la recopilacion y agregacion de datos de los participantes en los mercados que
supervisan, e incluso pueden abrir una via para la recopilacion de datos en tiempo
real y la supervision de los mercados. Los libros mayores compartidos podrian
utilizarse para combatir el fraude fiscal y racionalizar la forma en que se calculan'y
recaudan los impuestos, asi como la forma en que los gobiernos gestionan sus
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propios gastos, ya sea en materia de adquisiciones, derechos o administracion
(Lyons et al., 2018a, pag. 4).
En los siguientes apartados, se detalla de manera particular su aplicacion en

algunos de los sectores mencionados anteriormente.

3.9.1 Servicios financieros

La tecnologia blockchain se puede utilizar para facilitar los pagos interbancarios e
internacionales (Berryhill et al., 2018, pag. 25), permitiendo la ejecucion de contratos
cuando se cumplen condiciones especiales o cuando un instrumento financiero
cumple un determinado punto de referencia. Por lo tanto, podria simplificar y
automatizar el cumplimiento del proceso, lo cual da cabida a una supervision en
tiempo real de la actividad financiera entre los reguladores y las entidades
reguladas; y elimina la necesidad de terceros que apoyan a la verificacion y
validacion de las transacciones. Asimismo, podria minimizar el fraude estableciendo
historiales completos de dichas transacciones (World Economic Forum, 2016; el
nombre puede ser traducido como “Foro Econémico Mundial’, como se cité en
Attaran & Gunasekaran, 2019, pag. 22).

Un ejemplo de este tipo de aplicacién consiste en Ripple, una compafiia de
blockchain empresarial que ofrece soluciones que unifican la infraestructura
subyacente a los pagos globales a través de la tecnologia financiera descentralizada
(Ripple, s.f.-a). Dicha empresa coadyuvl con Santander para el desarrollo de su
servicio denominado One Pay FX, el cual permite hacer pagos instantdneos o en el
mismo dia, a bajo costo, conociendo exactamente cuanto recibe el destinatario y
cuando recibira el dinero (Ripple, s.f.-b). One Pay FX ha sido lanzado en Espafa,
Reino Unido, Brasil, Polonia, Chile y Portugal, y ha convertido a Santander “en el
primer banco a nivel mundial en ofrecer transferencias internacionales basadas en
blockchain entre clientes particulares y en distintos paises de forma simultanea”
(Santander, 2020, parr. 3).

Otro ejemplo de este tipo de aplicacion es el de Singapur con el proyecto
Ubin, el cual corresponde a una colaboracion entre la autoridad monetaria de dicho

pais (en lo sucesivo por sus siglas en inglés, MAS) y la industria, con el fin de
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explorar el uso de blockchain y las DLTs para la compensacién y liquidacion de
pagos y valores (Monetary Authority of Singapore [MAS], 2019a). En la fase 1, el
MAS se asocié con R3 y un consorcio de instituciones financieras en un proyecto
de PoC para realizar pagos interbancarios utilizando la tecnologia blockchain, y
publicé un informe en el cual se englobaron los aspectos mas adecuados de las
DLTs para los sistemas de liquidacion y se detallaron los principios de disefio
utilizados para el prototipo. En la fase 2, el MAS y la asociacién de bancos de
Singapur (en lo sucesivo por sus siglas en inglés, ABS) dirigieron el desarrollo
exitoso de prototipos de software de tres modelos diferentes para pagos y
liquidaciones interbancarias descentralizadas con mecanismos de ahorro de
liquidez. EI MAS y la ABS publicaron un informe en el que describieron los prototipos
desarrollados, asi como las conclusiones y observaciones del proyecto. Los codigos
fuente y la documentacion técnica también se publicaron para su acceso publico
bajo la licencia Apache, version 2.0. En la fase 3, el MAS y la bolsa de Singapur (por
sus siglas en inglés, SGX) colaboraron en el desarrollo de capacidades de entrega
contra pago (en lo sucesivo por sus siglas en inglés, DvP) para la liquidacién de
activos simbdlicos a través de diferentes plataformas blockchain, y publicaron
conjuntamente un informe con una vision completa de la automatizacion de los
procesos de liquidacion de DvP mediante la utilizacion de contratos inteligentes. En
la fase 4, el banco de Canada (en lo sucesivo por sus siglas en inglés, BoC), el
banco de Inglaterra (por sus siglas en inglés, BoE) y el MAS publicaron
conjuntamente un informe en el que evaluaron modelos alternativos que podrian
mejorar los pagos y liquidaciones transfronterizos. Posteriormente, el MAS y el BoC
vincularon sus respectivas redes experimentales de pagos nacionales, a saber, el
Proyecto Ubin y el Proyecto Jasper, y realizaron un experimento satisfactorio sobre
los pagos transfronterizos y entre divisas utilizando las monedas digitales del banco
central, lo cual tiene grandes posibilidades de aumentar la eficiencia y reducir los
riesgos de dichos pagos. EI MAS y el BoC publicaron conjuntamente un informe en
el que se propusieron diferentes opciones de diseflo para los sistemas de

liquidacion. El proyecto Ubin actualmente se encuentra en la fase 5, la cual consiste
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en desarrollar el modelo de pagos multidivisa descrito en la fase 4 (MAS, 2019b;
MAS, 2019c).

3.9.2 Identidad digital

Las personas y las organizaciones, tanto publicas como privadas, requieren
para muchos tipos de interaccion que se pueda verificar fehacientemente la
identidad de la otra parte. En el mundo fisico, el proceso de verificacion de
la identidad se basa en credenciales fisicas...que acreditan la identidad de
su portador de alguna forma. (Pareja et al., 2017, pag. 7)

En la economia digital es necesario identificar a las personas a
distancia, sin mediar una interaccion fisica, en la mayoria de los casos sin
conocimiento previo de la otra parte y muchas veces siendo una
computadora la encargada de ejecutar el proceso. Como consecuencia, la
gestion de la identidad conlleva, por un lado, desafios en cuanto a privacidad,
proteccion de datos y nuevos riesgos de fraude y, por el otro, la necesidad
de revisar y ajustar esquemas de gobernanza, marcos legales y tecnologias
gue puedan estar quedando obsoletos. (Pareja et al., 2017, pag. 7)

Para crear una economia digital se necesitan credenciales para el mundo
digital, pero el principal problema de la identidad digital hoy en dia es que esta en
gran medida centralizada. Esto no significa que exista una Unica fuente central de
identidades digitales, sino mas bien que las identidades digitales casi siempre son
proporcionadas por un tercero (a menudo una empresa privada) para un propoésito
especifico propio (Lyons et al., 2019, pags. 8, 10).

Para la construccion de marcos de identidades, las siguientes capacidades

basicas deberian ser consideradas:
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Identificador unico: A menudo denominados identificadores descentralizados
(en lo sucesivo por sus siglas en inglés, DIDs), creados por un individuo o
una entidad, el cual tiene una parte publica y una parte secreta asociada, que
esta bajo control de la persona o entidad que lo cred, y que puede utilizarse
para demostrar la "propiedad” de ese DID. Una persona o entidad puede
crear tantos DIDs como sea necesario para cualquier propdsito.

Contenido o datos reales: Se requerira transferir los datos de manera que
sean comprensibles y utilizables por cualquier sistema. Este esfuerzo de
normalizacion podria adoptar la forma de credenciales verificables, en las
que un emisor produce y firma una credencial para un individuo que
posteriormente puede presentarla a un verificador.

Capacidad de almacenar datos: Las credenciales suelen almacenarse
directamente en el dispositivo del individuo o de forma segura en terceros.
Estos almacenes privados de identidad se denominan de diversas maneras
centros de identidad o casilleros de datos personales. Cuando estan bajo el
control exclusivo del individuo, las identidades se consideran autosoberanas.
Medidas de seguridad adecuadas: La seguridad pasa a ser responsabilidad
del individuo, que puede decidir implementar sus propias medidas de
seguridad o subcontratar la tarea.

Una interfaz: Para implementar la identidad descentralizada, los individuos
necesitaran un medio para crear y utilizar sus DIDs. Estos medios pueden
adoptar la forma de carteras digitales, normalmente en el teléfono de los
individuos, o de otros tipos de agentes. Como en todos los demas aspectos
de la identidad descentralizada, el elemento esencial es que la cartera, y el
acceso a ella, estan bajo el control exclusivo del individuo. (Lyons et al., 2019,
pag. 15)

Dentro de estos nuevos marcos de identidades basados en el concepto de

identidades descentralizadas, se encuentra aquella denominada como identidad

autosoberana (en lo sucesivo por sus siglas en inglés, SSI), a través de la cual se

elimina la necesidad de terceros. Para ello, el individuo genera su propia identidad

por lo general creando su propio identificador Unico y luego adjuntando informacion
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de identidad a ese identificador. Al asociar credenciales verificables de autoridades
reconocidas, por ejemplo, de gobiernos, los individuos pueden crear los
equivalentes digitales de las credenciales del mundo fisico, como las
identificaciones nacionales y los permisos de conducir (Lyons et al., 2019, pags. 5-
6).

Aunque la tecnologia blockchain no es necesaria para la identidad
descentralizada, pero puede ser una solucion eficaz para diferentes aspectos, en
razdn de que proporciona una infraestructura ya preparada para gestionar los datos
de forma descentralizada y fiable (Lyons et al., 2019, pag. 16).

Estonia tiene el sistema de credenciales de identificacion nacional mas
desarrollado del mundo, cada habitante tiene una identidad digital emitida por el
Estado. Mucho mas que un documento legal de identidad con fotografia, la
credencial nacional obligatoria proporciona acceso digital a todos los servicios
electronicos de Estonia y puede utilizarse como prueba definitiva de la identificacion
en un entorno electrénico. Regularmente se utiliza como: identificacion legal para
los ciudadanos de ese pais que viajan dentro de la Union Europea; credencial de
seguro médico nacional y comprobacion de registros médicos; prueba de
identificacion al acceder a cuentas bancarias; firmas digitales; y para emitir el voto
a través de Internet (denominado como i-Voting) (e-estonia, s.f.-a). Cabe resaltar,
que en Estonia el 99% de los servicios publicos estan disponibles en linea las 24
horas del dia, los 7 dias de la semana, a excepciéon de los matrimonios, divorcios y
transacciones de bienes raices (e-estonia, s.f.-b), y es el primer pais en utilizar
blockchain a nivel nacional. En 2007, desarrollaron la tecnologia blockchain KSI
para garantizar la integridad de los datos almacenados en los registros
gubernamentales (e-estonia, s.f.-c).

Existen algunas aplicaciones para los servicios de identidad que van mas alla
de poseer una cédula de identidad, que se enfrentan al reto de validar que una
persona es realmente quien dice ser. Soluciones que implican la utilizacion tanto de
blockchain como de la inteligencia artificial (en lo sucesivo por sus siglas en inglés,
Al), estan orientadas a que cuando un individuo se registre, se le autentique como

una persona real (Muzaffar, 2019; Businesswire, 2020). Ejemplo de ello es Viola.Al,
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la cual utliza la blockchain para construir un registro de relaciones global
transparente, abierto y accesible para todos. La tecnologia crea contratos
inteligentes y carteras digitales para los individuos que permiten a Viola.Al verificar
su identidad, incluso mediante el reconocimiento visual. Su motor de Al rastrea
intereses y antecedentes comunes para encontrar coincidencias mas nitidas que
las que serian posibles con los algoritmos estandar de las aplicaciones de citas. En
este mismo sentido, DateCoin combina redes neuronales y algoritmos de Al con
blockchain para prometer una experiencia de citas mas segura y transparente
(Muzaffar, 2019).

También resulta importante sefialar el ejemplo de Decentraland, la cual es
una es una plataforma de realidad virtual impulsada por la blockchain Ethereum.
Esta plataforma proporciona una infraestructura para apoyar un mundo virtual
compartido, también conocido como metaverso. Consiste en un libro mayor
descentralizado para la propiedad de la tierra, un protocolo para describir el
contenido de cada parcela, y una red de pares para las interacciones de los
participantes, lo cuales pueden crear, experimentar y monetizar contenidos y
aplicaciones. La tierra en Decentraland es un activo digital no fungible, transferible
y escaso, almacenado en un contrato inteligente de Ethereum; y es
permanentemente propiedad de la comunidad, lo que les da un control total sobre
sus creaciones. Los propietarios de la tierra controlan el contenido que se publica
en su porcion de tierra, identificada con un conjunto de coordenadas cartesianas
(x,y). Los contenidos pueden ir desde escenas estaticas en 3D a sistemas
interactivos como juegos (Ordano et al., s.f., pags. 1,4).

Decentraland implementa un sistema de identidad que permite a los usuarios
establecer la propiedad sobre las creaciones originales. La propiedad de la tierra de
Decentraland es un tipo de sistema de identidad, donde las credenciales son las
coordenadas de la propia tierra. Los incentivos econémicos también son necesarios
para garantizar que los creadores de avatares, objetos y scripts sigan construyendo
y distribuyendo. Dado que los contenidos pueden copiarse arbitrariamente, se debe
confiar en los acuerdos sociales para imponer retribucion al creador. Ademas,

puede utilizar sistemas de identidad descentralizados para crear una capa de
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propiedad sobre los objetos del mundo. Este sistema debe permitir a los
participantes verificar facilmente el consentimiento de un autor vinculando las claves
publicas y las firmas con nombres legibles (Ordano et al., s.f., pags. 9,11-12).

A pesar de lo anterior, una de las cuestiones criticas para los sistemas de
autenticacion en linea es la identificacion inicial o la verificacion inicial de la
informacion de identidad y la generacion de las correspondientes identidades
digitales, es decir, el vinculo entre los datos de identidad de una persona y un medio
de autenticacion (Berghoff et al., 2019, pag. 64). Todos los enfoques para
implementar la identidad descentralizada tendran que resolver un conjunto similar
de problemas, la mayoria de los cuales se relacionan con la busqueda de formas
de garantizar la confianza en la informacion sin recurrir a alguna autoridad (Lyons
et al., 2019, pag. 14).

3.9.3 Industria
La tecnologia blockchain tiene un gran potencial para una serie de actividades en la
industria, dado que puede utilizarse para resolver problemas de fabricacion,
especialmente en la gestion de la cadena de suministro, incluido el seguimiento de
los contenedores durante el proceso de envio y el registro de informacion importante
sobre los productos en toda la cadena (Attaran & Gunasekaran, 2019, pag. 27). Esta
tecnologia permitiria conocer los detalles de cada componente y lo haria accesible
a cada participante en el proceso de produccién. Asmismo, permitiria a las
empresas ver a través de los niveles de la cadena de suministro, tanto en las fases
anteriores como posteriores (O'Leary, 2017, como se citd6 en Attaran &
Gunasekaran, 2019, pag. 29) y permitiria mejorar y acelerar el intercambio de
informacion (Williams et al., 2013; Gupta, 2017, como se citd en Attaran &
Gunasekaran, 2019, pag. 29). Esta posibilidad de compartir informacion puede
considerarse como un fortalecimiento de la capacidad general de controlar la
cadena de suministro y sus actividades (Attaran & Gunasekaran, 2019, pag. 29).
Blockchain también permitiria construir confianza en la trayectoria de un
producto. Los clientes podrian saber su procedencia y de su impacto en el medio

ambiente. Los productores y los minoristas se beneficiarian de un mejor seguimiento
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de los productos y de la potenciacion de los clientes con esta nueva informacion
(Adams et al., 2017; Bridgers, 2017; Seidel, 2018; Shermin, 2017; Watson y Mishler,
2017, como se citd en Attaran & Gunasekaran, 2019, pag. 30).

Por ejemplo, la blockchain Food Trust de la empresa “International Business
Machines” (en lo sucesivo, IBM) cuyo nombre puede ser traducido como “Maquinas
de Negocios Internacionales”, se puso en marcha a través del lanzamiento de la
primera blockchain alimentaria operativa de Europa mediante el uso de Ethereum
por la empresa francesa Carrefour. Aplicada en sus inicios al pollo de la division de
calidad y origen Carrefour y posteriormente a cuatro productos mas: tomates,
huevos, leche y queso rocamadour AOC; tienen contemplado para el afio 2022
incluir a todos los productos alimenticios restantes pertenecientes a las referidas
divisiones. Todo esto, con la finalidad de permitir la trazabilidad de los alimentos
desde la granja hasta el minorista y mas alla, para hacer transparente y accesible a
los consumidores cada etapa de la produccién de un lote de productos alimentarios
(Morris, 2018; Carrefour, s.f.).

Otro ejemplo es el de IOTA, una DLT que permite el intercambio seguro tanto
de valor como de datos sin ninguna comision. Tangle es la red de IOTA. Registra
de forma inmutable el intercambio de datos y valores; garantiza la fibilidad de la
informacion, la cual no puede ser ni manipulada ni destruida; y es el primer libro
mayor distribuido construido para el "Internet de todo", una red para el intercambio
de valor y datos entre humanos y maquinas. No hay blogues ni mineros. Cuando se
envia unatransaccién, IOTA valida otras dos transacciones, superando con esto las
limitaciones de costo y escalabilidad de blockchain. IOTA es la columna vertebral
del Internet de las cosas (por sus siglas en inglés, |0T) y esta preparada para
desempefiar un papel central en la préxima revolucion industrial, permitiendo las
relaciones econdmicas entre las maquinas y tendiendo un puente entre las

economias humana y de las maquinas (IOTA, s.f).

3.9.4 Servicios notariales
En el contexto notarial se han propuesto varias aplicaciones que aprovechan las

caracteristicas de la tecnologia blockchain, asi como su disponibilidad publica. Por

93



ejemplo, los enfoques orientados a la proteccion de los derechos de propiedad
intelectual. Aqui, blockchain se utiliza para probar la existencia de un documento en
un momento dado. Generalmente se almacena en el liboro mayor el hash de un
documento junto con una marca de tiempo; de esta manera, el autor puede probar
que él lo cred. Soluciones mas sofisticadas tienen como objetivo explotar la
tecnologia blockchain y los contratos inteligentes para reducir la carga de trabajo de
los notarios y permitir que las personas definan automaticamente los acuerdos entre
las partes. Desde este punto de vista, los contratos inteligentes podrian utilizarse,
por ejemplo, para el alquiler y el intercambio de propiedades (Gatteschi et al., 2020,
pags. 96-97).

Por ejemplo, en Ghana la tecnologia blockchain facilita un nuevo método de
gestion de la tierra menos propenso a la corrupcién y mas transparente (Do4Africa,
s.f.). El sistema BenBen proporciona un registro digital de tierras gestionado por
Ethereum. Este, puede certificar la informacion sobre la tierra mediante una
combinacion de imagenes satelitales y verificaciones sobre el terreno. Agrupa toda
la informacion de modo que las instituciones financieras y la Comisioén de Tierras
tienen acceso a los datos en tiempo real. El referido sistema proporciona
informacion instantanea, fiable y sin manipular para determinar la legalidad de una
reclamacién sobre la propiedad de la tierra (Berryhill et al., 2018, pag. 36).

En el caso de los registros publicos, los notarios suelen ser necesarios para
verificar y firmar los contratos, ademas de las partes implicadas. La mayoria de las
blockchains actuales permiten la creacion de cuentas con mas de una clave privada
asociada y requieren de cierto numero de estas claves para realizar una
transaccion. Estas se denominan billeteras multifirma y contratos o, simplemente,
multisig. Los validadores comprueban cuantas firmas se requieren para que una
transaccion sea valida. Un requisito previo para una cuenta multisig es que todos
los participantes tengan sus cuentas en la blockchain. Para crear una cuenta
multisig es necesario designar a los propietarios de la cuenta por su clave publica y
definir el nimero de firmas necesarias para realizar una transaccion (Braun-Dubler
et al.,, 2020). Una billetera digital multisig puede ser un contrato inteligente

construido en Ethereum que define un conjunto de reglas para gestionar y transferir
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fondos y que utiliza solidity como lenguaje de programacion (Manoj, 2018; Chittoda,
2019). Bitcoin también admite transacciones que requieran varios firmantes, para
ello por ejemplo, emplea la billetera digital Electrum escrita en el lenguaje de

programacion phyton (Jain, 2020).

3.9.5 Salud

A pesar de lo vital y valiosa que es la informacion personal de salud, la mayoria de
los individuos no tienen control sobre ella. Con la ayuda de blockchain se podria
aplicar el concepto de identidad descentralizada como la SSI a los datos de salud,
permitiendo a los individuos almacenar sus propios registros de salud y controlar el
acceso a los mismos. Los registros médicos autosoberanos podrian ayudar a los
primeros respondientes en una emergencia a tener un acceso rapido a la historia
médica de un paciente, y también a simplificar las admisiones, asi como a
racionalizar y mejorar la atencién en médicos y hospitales (Lyons & Courcelas,
2020b, pags. 5-6).

Por ejemplo, Estonia ha revolucionado su sistema de salud con soluciones
electronicas innovadoras mediante las cuales, tanto pacientes como médicos,
hospitales y el mismo gobierno, se benefician del cdmodo acceso y los ahorros que
estas han traido consigo. La historia clinica electrénica (denominada en inglés como
“e-Health Record”), es un sistema de alcance nacional que integra los datos de los
diferentes proveedores de servicios de salud de dicho pais, para crear un registro
comun al que todos los pacientes pueden acceder en linea. Corresponde a una
poderosa herramienta para los médicos mediante la cual pueden acceder facilmente
a los registros de un paciente desde un Unico archivo electrénico. Por tanto, estos
pueden leer los resultados de las pruebas a medida que son introducidas, incluidos
archivos de imagenes como radiografias. Cada persona en Estonia que ha visitado
un meédico tiene un registro de salud electronica en linea que puede ser rastreado.
La informacion de salud, definida por la credencial de identificacion electronica, se
mantiene completamente segura al mismo tiempo que es accesible solamente para
aquellas personas que hayan sido autorizadas. Como fue sefialado anteriormente,
con la finalidad de que el sistema garantice la integridad de los datos, estan
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haciendo uso de la tecnologia desarrollada por ellos mismos denominada

blockchain KSI (e-estonia, s.f.-d).

3.9.6 Votacion electrénica

Blockchain tiene el potencial de permitir nuevos métodos de votacion al transformar
lo que a menudo sigue siendo un proceso basado en el papel, o un proceso
electronico con capacidades limitadas de validacion y auditabilidad. Esto puede
aumentar la conveniencia y la confianza de los ciudadanos. Al garantizar que los
votos individuales sean admisibles y se cuenten correctamente, el uso de blockchain
también tiene el potencial de ayudar a prevenir problemas de votacién como el
fraude electoral, que todavia persisten en muchos paises. Si no se superan estos
desafios, pueden dar lugar a una falta de confianza en los procesos democraticos y
pueden arrojar resultados de las elecciones que no reflejan los intereses del
ciudadano (Foroglou & Tsilidou, 2015, como se cité en Berryhill et al., 2018, péag.
27).

En este sentido, y como lo mencionan Wist y Gervais (2018), el voto
electrénico es un problema con numerosas dificultades. Muchas de las propiedades
deseadas de la votacidén electronica tienen compensaciones. Por un lado, por
ejemplo, la privacidad es un requisito principal considerando que los votos deben
ser andnimos para evitar la coercion. Por otra parte, esta deberia proporcionar algin
tipo de verificacion publica, porque de lo contrario, alguien que haya logrado
comprometer el sistema podria cambiar los votos a voluntad. En la votacién
electrénica participan diversas partes y estas no suelen confiar entre si. Debido a
ello, parece razonable que la tecnologia blockchain puede ayudar a conseguir
algunas de las propiedades deseadas (pag. 52). Por ejemplo, en 2018 el pais
africano Sierra Leona fue el primero en utilizar blockchain en unas elecciones,
mediante el uso de la tecnologia desarrollada por la empresa Agora (Beamonte,
2018) con sede en Suiza, la cual ofrece una solucién de votacion verificable de
extremo a extremo para gobiernos e instituciones. Dicha empresa sefiala que las

elecciones en su red son a prueba de manipulaciones durante todo el proceso de
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votacion y ofrecen una total transparencia a los votantes, a los auditores externos y

al publico en general (Agora, s.f.).

3.10 Controversias

La Comision de Valores y Bolsa (por sus siglas en inglés, SEC) de Estados Unidos
de América sin autorizacion del Congreso de dicho pais o de la elaboracion de
normas formales, ha estado persiguiendo empresas blockchain que supuestamente
venden valores no registrados. Recientemente ha denunciado a LBRY y su
criptomoneda nativa LBC y también ha acusado a Ripple de realizar oferta de
valores no registrada (Jossey, 2021; Sinclair, 2021; Securities and Exchange
Commission [SEC], 2020, el nombre puede ser traducido como “Comision de
Valores y Bolsa”).

La SEC permaneci6 en silencio durante el auge de las ofertas iniciales de
monedas (por sus siglas en inglés, ICOs), pero luego abrumé a los fundadores de
alt-coin, criptomonedas alternativas a Bitcoin, con un cumulo de citaciones a partir
de 2018. Aunque algunas ICO eran estafas y merecian ser procesadas, otras eran
y son empresas legitimas que estan creando redes viables y proporcionando valor
a los compradores y consumidores. LBRY, Inc. es una de esas empresas, ya que
promueve una red abierta, libre y justa para los contenidos digitales que asegura la
descentralizacién a través de cientos de desarrolladores que contribuyen en todo el
mundo (muchos de ellos desconocidos para la empresa). Aunque en algun
momento podria competir con proveedores de contenidos de video como YouTube
y Amazon, antes se arriesga a la bancarrota en una lucha legal con el gobierno
estadounidense por violaciones que carecen de victimas (Jossey, 2021).

LBRY ofrecia créditos LBRY (LBC) a los desarrolladores de software a
cambio de contribuciones a la red y vendia LBC en las bolsas para fomentar su uso
y financiar las operaciones. La SEC afirma que los LBC son valores no registrados
a pesar de su utlidad real y generalizada en la red. La demanda solicita un
requerimiento judicial permanente, la devolucion de las "ganancias mal habidas",

sanciones civiles y otros recursos; no obstante, esta carece de reclamaciones de
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dafos por parte de los usuarios de la plataforma y la discusion sobre la naturaleza
descentralizada de LBRY. Si tiene éxito, la SEC ahogara la innovacion y
atrincherara a los operadores tradicionales, al tiempo que perjudicara a los usuarios
de las plataformas que la SEC dice estar tratando de proteger (Jossey, 2021).

Sin embargo, la empresa declard que si la SEC lograba cerrar LBRY, Inc. la

plataforma y el ecosistema de LBRY no se veran afectados, ya que esta
totalmente descentralizado con "cientos de personas en seis continentes”, la
mayoria de las cuales no son empleados de LBRY, que contribuyen a la red
en 2020. (Mapperson, 2021, pérr. 11)

Para el caso de Ripple, segun la denuncia de la SEC, Ripple Labs Inc. y dos
de sus ejecutivos, recaudaron capital para financiar el negocio de la empresa. La
demanda alega que Ripple recaudé fondos a partir de 2013, mediante la venta de
activos digitales conocidos como XRP en una oferta de valores no registrada a
inversores de Estados Unidos de América y de todo el mundo. Ripple también
habria distribuido miles de millones de XRP a cambio de contraprestaciones no
monetarias, como servicios laborales y de creacion de mercado. Segun la demanda,
ademas de estructurar y promover las ventas de XRP utilizadas para financiar el
negocio de la compafia, los ejecutivos implicados también efectuaron ventas
personales no registradas de XRP. La demanda sefiala que los acusados no
registraron sus ofertas y ventas de XRP ni cumplieron con ninguna exencién de
registro, en violacion de las disposiciones de registro de las leyes federales de
valores (SEC, 2020).

Las acciones contra LBRY y Ripple, son los mas recientes pasos de la SEC
para poner a este tipo de empresas bajo su dmbito y ha optado por costosas
investigaciones de aflos como su principal interfaz con estos nuevos actores
tecnoldgicos. En la actualidad, la SEC deja pocas opciones buenas: a) crear una
plataforma que funcione con una moneda nativa y esperar una temida investigacion;
b) pasar por un costoso proceso de registro o calificacion con obligaciones de
informacion perpetua y costos de cumplimiento anuales de seis a siete cifras; o c)

trasladarse a una jurisdiccion diferente y no vender tokens a los ciudadanos
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estadounidenses. Los proyectos de blockchain sin permiso de codigo abierto que
requieren la participacion de los desarrolladores y la adopcion masiva, no encajan
con estas opciones. Las redes descentralizadas, por su naturaleza, no tienen puntos
centrales de autoridad, sino que suelen depender de los equipos fundadores y del
capital inicial para ganar impulso (Jossey, 2021).

3.11 Conclusiones del capitulo

Por su estructura, la tecnologia blockchain cuenta con una serie de caracteristicas
gue potencialmente pueden mejorar y optimizar de manera sustancial diversos
procesos. Sus caracteriticas descentralizada y distribuida hacen a los sistemas mas
robustos, y el hecho de que sea inmutable garantiza que lo que se haya plasmado
en la blockchain no pueda ser eliminado ni alterado, permitiendo esto contar con un
registro intacto del histérico de las transacciones validadas por consenso que se
han ejecutado de manera cronoldgica en la misma.

Dependiendo del propésito que se busque para la implementacion de esta
tecnologia se debe considerar el tipo de blockchain a elegir (sin permiso, con
permiso publica o con permiso privada) y el modelo de consenso a emplear. De
manera particular, si se requiere que haya restricciones para la lectura de los datos,
entonces se debe considerar el uso de una blockchain privada. Ademas de esto, si
se requiere tener pleno control de todos aquellos que participan en la blockchain y
se pretenden asignar ciertos permisos basados en los roles, entonces debe ser
elegida una blockchain con permiso, siendo plataformas como R3 Corda y
Hyperledger Fabric un buen referente para ello, con la particularidad de que Corda
ve su principal campo de aplicacion en el sector de servicios financieros a diferencia
de Fabric, que esta disefiada para esquemas corporativos y que pretende ofrecer
una arquitectura modular y ampliable que pueda emplearse en diversos sectores.
Si aunado a lo anterior se busca inhibir que los participantes tengan un
comportamiento inadecuado y que incurran en conductas ilicitas, entonces un
modelo de consenso como el de PoA corresponderia a una opcion viable, ademas

de que su adopcioén supera las desventajas de otro tipo de modelos de consenso
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como PoW o PoS relativas a, por ejemplo, la rapidez de procesamiento de nuevos
bloques o al consumo de recursos.

La mejora y optimizacion sustancial de diversos procesos se puede lograr
mediante el despliegue de contratos inteligentes en la blockchain, dado que ademas
de que los automatizaria, permitirian poder prescindir de terceros para llevar a cabo
la ejecucion de los acuerdos entre las partes. Con la finalidad de que den
cumplimiento a estos objetivos, dichos contratos deben ser elaborados de manera
meticuloza y deben contemplar tanto mecanismos que permitan corregir las
vulnerabilidades, como la realizacion de auditorias de seguridad para mitigar que
sean propensos a ser blancos de ataques; ya que de lo contrario, traerian consigo
mayores desventajas que beneficios.

A pesar del debate que se ha generado en torno a la tecnologia blockchain a
causa de los posibles riesgos de su uso y la experiencia internacional donde los
gobiernos han intervenido, como las controversias del gobierno estadounidense con
empresas como LBRY y Ripple, donde la SEC ha estado persiguiendo a este tipo
de empresas blockchain que supuestamente venden valores no registrados y
motivo por el cual consideran que estas debieron haber sido reguladas, aspecto que
ha derivado en que las criptomonedas que son soportadas por esas blockchains
pierdan valor o pretendan ser bloqueadas; ademas de las virtudes que su adopcion
implicaria, las aplicaciones que mas se benefician de las caracteristicas con las que
esta tecnologia cuenta son principalmente: a) la construccion y generacion de una
identidad digital, la cual puede incluir expedientes Unicos electronicos como el
meédico; b) su aplicacion puede afiadir gran valor, eficiencia y mayor control a los
procesos que se llevan a cabo en los servicios financieros, la cadena de suministro
y los servicios notariales como el registro de tierras, sin menos cabo de que pueda
expandirse a otros rubros. Estonia, es un modelo a seguir al ser pionero en utilizar
la tecnologia blockchain a nivel nacional para garantizar la integridad de los datos
almacenados en los registros gubernamentales.

Finalmente, aunque algunas de sus caracteristicas traen consigo potenciales
beneficios como el que sea un tipo de DLT o que sea inmutable, también es cierto

gue su uso implica una serie de retos a enfrentar cuando se habla del
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almacenamiento de datos personales en la blockchain, por lo tanto, a la par que se
considere su posible utilizacién para un caso de aplicacion concreto, se debe tener
presente el derecho a la proteccion de los datos personales y al de privacidad, a
consecuencia de que esto se convierte en un aspecto algido de abordar en el
momento en el que se quiera garantizar el derecho a la cancelacion o rectificacién
de los mismos; y aunque estos aspectos ya estén tratando de ser abordados, por
ejemplo, desde la adopcion del tipo de plataforma a emplear considerando la
posibilidad de utilizar una blockchain con permiso, en la cual la lectura y escritura
estaria restringida a cierto numero de participantes y que cuente con ciertas
particularidades como la creacién de canales, con la finalidad de que se tengan
libros de transacciones separados para que cada transaccion entre un grupo de
participantes no se dé a conocer a los demés miembros de la red, como en el caso
de Hyperledger Fabric, o bien, considerar la posibilidad de almacenar ciertos datos
fuera de la blockchain, con la finalidad de cumplir con la normativa aplicable en la
materia; la decisibn con respecto a su implementacién debera ser tomada
considerando cuidadosamente estos aspectos. Para el caso particular del andlisis
de la utilizacion de esta tecnologia para la portabilidad numérica, estos aspectos se
abordan de manera puntual en el Capitulo 4 Analisis de la implementacion de la

portabilidad numérica utilizando blockchain en México.
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Capitulo 4

Analisis de la implementacion de la
portabilidad numérica utilizando
blockchain en México



Capitulo 4 Analisis de laimplementacion de la portabilidad
numérica utilizando blockchain en México

4.1 Modelo

Al considerar la implementacién de una solucién de portabilidad, se requiere tener
en cuenta dos aspectos clave para abordar la velocidad con la que se llevaran a
cabo las transacciones y los costos de la portabilidad: 1) el proceso de portacion de
un numero y 2) el enrutamiento de la comunicacion a un nimero portado (Telcordia
Technologies, 2017).

Como se indico en los apartados 1.2 Solucion implementada y 1.3 Proceso
de portabilidad numérica, la solucion implementada actualmente consiste en el
mecanismo de enrutamiento directo denominado ACQ y el proceso de portabilidad
numérica se lleva a cabo por 4 actores clave: el usuario, el ABD, el proveedor
donador y el proveedor receptor. Recapitulando lo sefialado en el apartado 1.3
Proceso de portabilidad numérica respecto a los tiempos para realizar el proceso de

portabilidad, se tiene lo siguiente:

1. El usuario puede presentar su solicitud de portabilidad en dias habiles (de
lunes a sabado) de 11:00 a 17:00 horas. Para ello, las personas fisicas con
nameros geograficos debieron haber solicitado y entregado el NIP de
confirmacion, y las personas fisicas con nimeros no geograficos y las
personas morales debieron haber llenado y entregado el formato de solicitud

de portabilidad.

2. Los proveedores receptores ingresan las solicitudes de portabilidad al ABD

hasta las 17:00 horas.

3. Las validaciones a las que es sometida una solicitud de portabilidad implican
los siguientes plazos maximos:
i) Validaciones iniciales del ABD (15 min).
i) Validacién/rechazo del proveedor donador para solicitudes de

personas morales (2 horas).
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iii) En su caso, validacién por el ABD de la procedencia o improcedencia
del rechazo remitido por el proveedor donador y notificacion del
rechazo parcial o total de una solicitud de portabilidad (2 horas).

iv) Notificacion por parte del ABD a los proveedores involucrados en los
movimientos de portabilidad, de los nimeros que estan listos para

programarse (5 min).

Es decir, la duracién del proceso de portabilidad hasta el punto en el que se
determina qué numeros estan listos para portarse es de 4 horas con 20 minutos.
Una vez que los niumeros se encuentran en esta condicidn, se llevan a cabo las

siguientes acciones:

4. ElI ABD pone a disposicion de los PSTs el archivo con la informacién de
nameros a portarse o a eliminarse antes de las 22:59 horas del dia habil
anterior a realizarse la portabilidad, cuya informacion contiene Gnicamente
aquella que le hayan hecho llegar los PSTs antes de las 21:59 horas. Esto
guiere decir que, a partir de las 21:20 horas que terminan de realizarse todas
las validaciones (esto como resultado de que el limite de ingreso de
solicitudes sea a las 17:00 horas, mas las 4 horas con 20 minutos que duran
las validaciones), los proveedores receptores cuentan con 29 minutos para

programar la ejecucion de las solicitudes de portabilidad.

5. Los PSTs ejecutan la portabilidad de los nimeros a las 2:00 horas, es decir,
3 horas después de que el ABD gener6 el archivo de nUmeros a portarse y
el servicio de los usuarios no se puede ver afectado por mas de 30 minutos
en el 95% de los casos y en ningun caso por mas de 120 minutos, por lo que
el cambio efectivo de compaiiia telefonica lo deben realizar en menos de 2

horas.

Ahora bien, previo a tomar una decision respecto a la viabilidad de la
utilizacion de la tecnologia blockchain para considerarla como alternativa a la
solucion adoptada actualmente para la portabilidad numérica, se debe evaluar si su

implementacion tiene sentido o no. Para poder llevarlo a cabo, Wist y Gervais
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(2018) hacen mencion a una serie de aspectos a considerar, los cuales contemplan

lo siguiente:

=

¢ Existen varias partes que escriben el estado del sistema?

¢ Es necesario el almacenamiento de datos?

3. Si un tercero de confianza (por sus siglas en inglés, TTP) esta disponible y
suele estar fuera de linea, puede funcionar como autoridad de certificacion.

4. En caso de optar por una blockchain con permiso, dependiendo de si se
requiere una verificacion publica, se puede permitir que cualquier persona lea
el estado (blockchain con permiso publica) o se puede restringir el conjunto
de lectores (blockchain con permiso privada).

5. Si el conjunto de escritores no es fijo y conocido por los participantes, una

blockchain sin permiso es una solucion adecuada. (pag. 47)

Respondiendo de manera general a los puntos anteriores, primero, si existen
varias partes que escriben el estado del sistema, correspondiendo estos a los PSTs;
segundo, si es necesario el almacenamiento de datos, los cuales consisten en las
listas de transacciones creadas e intercambiadas por los pares de la red relativas a
los movimientos de portabilidad; tercero, puede haber una autoridad de certificacion
en el establecimiento de una blockchain con permiso; y cuarto, se requiere restringir
el conjunto de lectores.

Dicho lo anterior y de conformidad con lo presentado en el Capitulo 1
Portabilidad numérica en México, la portabilidad numérica estd implementada como
una medida regulatoria obligatoria que debe ser llevada a cabo por los PSTs del
servicio fijo y movil de telefonia, los cuales se acotan al proceso establecido en las
reglas destinadas para ello. Por tanto, y de acuerdo con lo plasmado en el Capitulo
3 Tecnologia blockchain (estado del arte), al plantear una solucién alternativa al
esquema actual esta debe contemplar un nimero restringido de participantes. En
este sentido, la propuesta para la implementacion de la portabilidad numérica
consiste en una solucion basada en una blockchain con permiso privada, con el
objeto de autorizar solamente a un conjunto limitado de lectores y escritores. La

entidad que decidiria y atribuiria el derecho a los PSTs de participar en las
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operaciones de escritura o lectura, pero sin fungir como validador de las
transacciones, podria corresponder al regulador en la materia, es decir al IFT,
considerando que es una entidad en la cual los nodos podran confiar plenamente,
ademas de que es el organismo que cuenta con el control de las concesiones y
autorizaciones para la provision de los mencionados servicios, pudiendo actuar de
esta manera como autoridad de certificacion con el fin de evitar la participacion de
terceros.

Para este escenario de aplicacion concreto, no se podria considerar el
implementarlo como una blockchain sin permiso en virtud de que:

1. Un movimiento de portabilidad solo le incumbe a los PSTs y al IFT, y serian
estos los Unicos que deberian participar en la red, no asi cualquier otro nodo
ajeno a ello.

2. Se requiere que las entidades tengan identidades verificadas para permitir la
rendicion de cuentas y la trazabilidad.

3. Solo afiadira un bloque aquel nodo que tenga que registrar una serie de
transacciones relativas a cada movimiento de portabilidad.

Por lo anterior, y conforme a lo descrito en el apartado 3.6 Plataformas
blockchain, se propone el uso de la plataforma Hyperledger Fabric al operar en un
entorno regulado y con permisos. No asi de Corda, Ethereum o Bitcoin; ya que
Corda ve su principal campo de aplicacion en los sistemas financieros, y Ethereum
o Bitcoin, quedarian inmediatamente descartadas al ser redes blockchain sin
permiso en las que no se requiere ninguna autorizacion para unirse o abandonar la
red y al tener dependencia sistémica de una criptomoneda nativa. Fabric permitiria
crear canales separados entre los PSTs para que cada transaccion se dé
Unicamente entre el proveedor donador y el proveedor receptor involucrados en el
cambio y al final, a través de un canal comun, solamente se notifique la ejecucion
exitosa de la portabilidad de un niumero con el objeto de que todos los otros PSTs
actualicen su libro mayor de numeros portados.

En este punto cabe resaltar, que la definicion de PST sefalada en las reglas
de portabilidad numérica abarca tanto a las comercializadoras como a los

concesionarios (ACUERDOc, Regla 2, definicion XV, 2018). De manera particular
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para el caso de las comercializadoras, su participacion directa en el esquema de
portabilidad se dio a partir de la emisién del nuevo marco normativo plasmado tanto
en el decreto por el que se emitié la LFTR (LFTR, 2021), asi como en las reglas de
portabilidad numérica de 2014 (ACUERDOa, 2014). Actualmente, en este ultimo
instrumento se establece que estas tienen, entre otras, la obligacion de: interactuar
con el ABD; tramitar directamente solicitudes de portabilidad en calidad de
proveedor receptor; recibir los mensajes que como parte del proceso de portabilidad
le correspondan en calidad de proveedor donador; y a solicitar la portabilidad de los
ndmeros a través de los cuales provea servicios a sus usuarios (ACUERDOa, Regla
24, fracciones I-1ll, 2014). Por lo tanto, dadas las actuales obligaciones que estas
tienen para permitir la portabilidad numérica, en la presente propuesta se establece
que cada PST cuente con su propio libro mayor de numeros portados
independientemente de que estos sean concesionarios o0 comercializadoras.

De conformidad con el Cuadro 3y Cuadro 4 presentados en el apartado 1.1
Antecedentes de la portabilidad numérica, al cuarto trimestre de 2019 habia en el
pais la presencia de 23 PSTs del servicio mévil y 14 PSTs del servicio fijo,
respectivamente; dando un total de 37 PSTs que tendrian que montarse en el
sistema blockchain sumados a la autoridad de certificacion. Para crear un canal
entre cada par de participantes, se debe obtener el total de combinaciones sin
repeticion que pueda haber entre ellos (Reytor, 2014, pags. 47-48), es decir, el
namero de combinaciones que se pueden formar con el total de PSTs por tipo de
servicio y la autoridad de certificacion, seleccionandolos de 2 en 2 y diferenciandose
cada conjunto en al menos un elemento. La separacion por tipo de servicio es
necesaria derivado de que, como se sefialé en el apartado 1.3 Proceso de
portabilidad numérica, esta solamente se aplica del servicio fijo al servicio fijo y del
servicio movil al servicio mévil en la misma modalidad de uso (CPP o MPP)
(ACUERDOa, Regla 3, inciso a, 2014; ACUERDOC, Regla 3; inciso b, 2018), por lo
que a efecto de ejecutar la portabilidad de nimeros para el servicio fijo y movil,

respectivamente, se haria uso de:
C(N.p) N!
P I N-p)!
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Dénde para el servicio fijo:

N=14
p=2
C(14,2) = e 91 I
(14.2)= STz~ 91 canales
y para el servicio movil:
N =23
p=2
C(23,2) = m= 253 canales

Aunado a lo anterior, se requeriria de un canal comun para notificar a todos
los PSTs sobre la ejecucion exitosa de una solicitud de portabilidad y por tanto, de
en qué red se encuentran los numeros telefénicos; es decir, se haria uso de un total
de:

91 canales servicio fijo + 253 canales servicio movil + 1 canal comun
= 345 canales

En la Figura 6, se muestra de manera general el esquema propuesto para la

red de portabilidad numérica utilizando blockchain en el pais:
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Figura 6. Esquema general de la red de portabilidad numérica utilizando
blockchain en México.
Fuente: Elaboracion propia con base en informacion de Upadhyay, 2019, pag. 14.

En lo que respecta al modelo de consenso, derivado de que la portabilidad
numeérica se debe llevar a cabo en un entorno en el que se identifigue plenamente
a cada PST, un modelo en el cual haya un vinculo conocido con la identidad real de
cada nodo seria una opcion optima. Es por ello que, de los modelos presentados en
el apartado 3.4 Modelos de consenso, el modelo PoA seria el mas adecuado puesto
que la identidad y reputacién de cada nodo estaria en juego para la seguridad de la
red; aunado esto a que Unicamente es aplicado a blockchains con permiso con altos
niveles de confianza de conformidad con lo sefialado en dicho apartado. Modelos
de consenso como PoW o PoS no serian pertinentes considerando que, para el
caso particular de la portabilidad numérica, solo afiadira un bloque aquel nodo que
tenga que registrar una serie de transacciones relativas a cada movimiento de
portabilidad, y no como parte de tener que resolver un acertijo matematico (como
en PoW), o con base en la participacion que haya invertido un nodo en el sistema

(como en PoS). Ademas, dado que se podra identificar plenamente qué nodo afiadio
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qué bloque, estos deberdn actuar de manera adecuada en aras de mantener su
reputacion.

En cuanto al mecanismo de generacién y notificacion de NIPs de
confirmacion, se tendria que considerar la implementacion de un nuevo sistema a
causa de que dentro de las obligaciones actuales del ABD, se encuentran el
establecimiento del sistema IVR y la base de datos de NIPs de confirmacién
(ACUERDOa, Regla 27, fraccion VII, 2014). Este sistema debera considerar los
medios actuales a través de los cuales los usuarios lo solicitan, correspondiendo
estos a una llamada telefénica o0 SMS. Los NIPs de confirmacion solicitados a traves
de SMS deberan ser enviados por este mismo medio al nUmero desde el que se
origind la solicitud y para aquellos solicitados mediante llamada telefonica, estos
deberan ser provistos mediante una llamada de retorno al nimero que lo solicita.

En la situacion sefialada anteriormente, también se veria envuelto el sistema
de consulta del estado que guardan las solicitudes de portabilidad, dado que
actualmente el sistema de informacion es implementado y administrado por el ABD,
y tiene la finalidad de que los usuarios puedan realizar la consulta correspondiente.
Dada la importancia de los referidos sistemas, estos podrian ser implementados y
administrados por el IFT para garantizar que no fueran objeto de malas practicas
ejecutadas por los PSTs que pudieran ir en su detrimento, sin menoscabo de que el
costo generado por las llamadas o SMS de los usuarios y hacia los usuarios para
obtener el NIP de confirmacién fuera absorbido por dichos PSTs. La relevancia de
estos sistemas es tal que, conforme a las reglas de portabilidad numérica, con el
NIP de confirmacién los usuarios acreditan la voluntad para portar su nimero
telefonico (ACUERDOa, Regla 2, definicion XXXII, 2014); y a través del sistema de
informacion, los usuarios pueden consultar el estado del proceso portabilidad para
el o los numeros para los que la hubieran solicitado (ACUERDOa, Regla 2,
definicion LX, 2014).

Finalmente, los contratos inteligentes (el chaincode de Hyperledger Fabric)
contendrian las reglas establecidas por el regulador para llevar a cabo cada
movimiento de portabilidad y se ejecutarian directamente entre cada par de nodos

gue funjan como proveedor donador y como proveedor receptor implicados en el
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cambio (actuando de esta manera como pares de endoso) y dado que dentro del
proceso habria una serie de validaciones que implicarian el tener que acceder a
informacion fuera de la red contenida en otros sistemas como lo son las bases de
datos de personas morales (para que se valide que el nUmero o los niameros
contenidos en una solicitud de portabilidad realizada por una persona fisica no
esté(n) contenido(s) en la base de datos del proveedor donador); las bases de datos
que contengan los documentos de identificacion (para que se valide que el
proveedor receptor ingres6 los documentos necesarios sefialados en las reglas
como parte de una solicitud de portabilidad); o el sistema que almacene los NIPs de
confirmacion (para que se verifique que el proveedor receptor ingres6 un NIP
valido), se requeriria de oraculos de software de entrada que proporcionaran los

datos necesarios para dar solucion a dichos contratos inteligentes.

4.1.1 Rectificacion y cancelacion de datos personales

En las reglas de portabilidad numérica se puntualiza como derecho del usuario la
proteccion de sus datos personales proporcionados para realizar el tramite de
portabilidad (ACUERDOa, Regla 13, fraccion XV, 2014). Dentro de los requisitos
actuales para que los usuarios puedan realizar una solicitud de portabilidad como
personas fisicas, se requiere que proporcionen datos personales en razén de que
deben presentar documentos de identificacibn como credencial para votar,
pasaporte o cédula profesional. Los proveedores receptores estan obligados a
resguardar dichos documentos de identificacion por un periodo de 90 dias naturales
posteriores a la finalizacion del proceso de portabilidad, debiendo observar lo
dispuesto por la LFPDPPP después del referido plazo (ACUERDOa, Regla 47,
fraccion I, 2014).

Resulta relevante sefalar que en virtud de que la portabilidad numérica da
inicio a solicitud expresa del usuario ante el proveedor receptor y puede ser
solicitada a través de medios electronicos conforme a lo descrito en el apartado 1.3
Proceso de portabilidad numérica (ACUERDODb, Regla 35, fracciéon I, 2015), se

podria considerar dentro del sistema que los usuarios que contaran con una

110



identidad digital'* (tomando como referencia lo descrito en el apartado 3.9.2
Identidad digital), pudieran hacer uso de esta como prueba de identificacion para
solicitar la portabilidad numérica al proveedor receptor a través de aplicaciones ad-
hoc establecidas por este, de conformidad con lo sefialado en las reglas de
portabilidad numérica (ACUERDOa, Regla 36, fraccién c, 2014).

Por lo anterior, dado que se deben proporcionar datos personales, la
propuesta del sistema basado en la utilizacion de la tecnologia blockchain es
complementada con que cada PST almacene los documentos de identificacién
fuera de la blockchain y los vincule desde el interior de un bloque a través de las
transacciones como se sefialo en el apartado 3.7 Proteccion de datos personales y
privacidad, de forma que no se realizaria de manera centralizada, ya que la regla
47 de las reglas de portabilidad numérica sefiala que los proveedores receptores
deben resguardar los documentos de identificacion (ACUERDOa, Regla 47, fraccién
II, 2014), por lo que cada PST deberia implementar su base de datos externa al
igual que como lo hacen con la base de datos de personas morales, para que estén
en posibilidad de cumplir con lo establecido en la referida ley y por tanto, con lo
establecido en la CPEUM respecto al derecho de rectificacion y cancelacion de
datos personales. Los sistemas que se implementen para almacenar los
documentos de identificacién fuera de la blockchain, deberan cumplir con las
mejores practicas y normas internacionales de seguridad para evitar
manipulaciones en los mismos.

Conforme a lo establecido en la LFPDPPP, aunque el numero telefonico fijo
o movil es considerado un dato personal cuando a través de este es posible
identificar o hacer identificable a una persona fisica (LFPDPPP, Articulo 3, definicion
V, 2010), es clasificado dentro del nivel estdndar para los sistemas de tratamiento

de datos personales dado su bajo riesgo inherente, requiriendo de esta manera

14 Dado que blockchain podria garantizar el pleno control de los datos personales a los individuos
como se describié en el apartado 3.7 Proteccién de datos personales y privacidad, ante una
evaluacion por parte del gobierno mexicano de establecer un marco nacional de identidad digital, se
podria considerar la utilizacién de un tipo de DLT como blockchain.
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Unicamente medidas de seguridad basicas®® (INAI, 2019, pag. 329). Para el caso
de una solicitud de portabilidad numérica, teniendo en cuenta que los documentos
de identificacion que permitirian realizar dicha asociacion de una persona fisica con
uno o algunos numeros telefénicos fijos 0 moéviles serian almacenados fuera de la
blockchain, esto le permitiria a los particulares encargados de su tratamiento (los
proveedores receptores) dar cumplimiento a lo previsto en la LFPDPPP en torno a
la rectificacion o cancelacion de estos; pudiendo de esta manera disociar alguno o
todos los numeros telefénicos que hayan pertenecido a una persona fisica que
hubiera solicitado la portabilidad de los mismos, y quedando almacenado en la
blockchain exclusivamente el historial con el registro de a qué compafias dicho
namero o numeros han sido portados, es decir, solamente los movimientos de
portabilidad. Es decir, para el caso particular de la portabilidad numérica el punto
medular y del que se requiere exista el registro inmutable, es del movimiento de los
nameros telefénicos entre compafias, no asi de los documentos de identificacion
gue solamente sirven para identificar al usuario que pretende portar el nimero que
posee en ese momento, pudiendo este no pertenecer siempre al mismo usuario. Si
los documentos de identificacion se almacenaran dentro de la blockchain, no podria
disociarse de a quien o quienes le ha pertenecido el niamero fijo o movil de telefonia
en algun momento y por lo tanto, los PSTs no estarian en posibilidad de dar

cumplimiento a lo establecido en la normativa de proteccion de datos personales.

4.2 Disefio de estrategias

En lo que concierne a soluciones comerciales que consideren el uso de la tecnologia
blockchain en la portabilidad numérica, se puede hacer mencion de la creada por la
empresa Exprivia | Italtel en el afio 2019, una de las primeras soluciones de
portabilidad numérica del mundo basada en esta tecnologia, una version

actualizada de su producto i-RPS, un motor de enrutamiento y politicas

15 Esto significa que, “...en caso de que exista un incidente de seguridad y se vea comprometida su
confidencialidad, integridad o disponibilidad, el impacto para el titular, responsable y encargado es
menor, por lo que el dafio ocasionado podréa resarcirse en forma inmediata” (INAI, 2019, pag. 329)
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centralizadas que permite a los usuarios cambiar de proveedor del servicio movil sin
perder su namero de telefénico. Esta empresa argumenta que el actual proceso
semi manual especifico de cada pais para cambiar de proveedor manteniendo el
mismo numero es lento y engorroso. Segun mencionan, el producto i-RPS que
lanzaron simplifica las operaciones, evita errores, retrasos y reduce l0s costos;
habiendo logrado la configuracion de hasta 1000 millones de entradas de
portabilidad, la generacion de hasta 500 millones de CDR/TDR cada dia y la gestion
del trafico de varios miles de sesiones por segundo. Esta solucion también puede
ofrecer un servicio de extremo a extremo que incluye el uso de la identidad digital
(ITALTEL, 2019).

Por otro lado, resulta relevante mencionar la solucion ofrecida por IBM
denominada IBM Blockchain Platform para el despliegue de redes blockchain desde
el desarrollo hasta la produccién, la cual permite la configuracién de nodos, canales
y contratos inteligentes (International Business Machines [IBM], 2020; el nombre
puede ser traducido como “Maquinas de negocios Internacionales”). Esta solucién
incluye principalmente un despliegue sencillo y rapido de redes; facil programacion
de contratos inteligentes; transicion rapida de la fase de desarrollo a la fase de
prueba y produccion en un solo entorno; eleccion de la version de Hyperledger
Fabric a utilizar; almacenamiento y gestion de las claves que se utilizan para
administrar los nodos; despliegue y gestidén de todas las organizaciones y nodos en
una sola consola; flexibilidad para decidir la cantidad de unidad central de
procesamiento (por sus siglas en inglés, CPU), memoria y almacenamiento; asi
como conexion a otras redes de Fabric (IBM, 2021).

Como complemento a lo anterior, con la finalidad de que el uso de esta
tecnologia esté alineado con las normativas y reglamentos en materia de proteccion
de datos personales, algunas empresas estan planteando diversas alternativas al
respecto. Ejemplo de esto es la empresa Grant Thornton, la cual ha desarrollado
soluciones blockchain para el GDPR de la Union Europea; intentando convertir los
datos personales en no personales aplicando técnicas para anonimizar que impidan
el poder identificar al titular de los datos. Sus soluciones se dividen en dos grupos:

el primero de ellos correspondiente a la funcion hash, cuyo funcionamiento
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“...consiste en la generacion de hashes o identificadores unicos para los datos
personales. Dicho hash quedaria almacenado en la red blockchain mientras que los
datos personales, por su parte, se mantendrian en una base de datos externa,
gestionada por el responsable...” (Grant Thornton, 2018, pag. 5) de su tratamiento;
y el segundo, relativo a canales privados con datos cifrados, los cuales “...son vias
de transmision de informacién creadas por dos o0 mas nodos que quieren compartir
informacion en privado dentro la red blockchain...” (Grant Thornton, 2018, pag. 6).
Esta informacion se cifra 'y cada vez que los nodos tengan que eliminar o actualizar
la informacion del canal privado conforme a los principios del GDPR, solo tendrian
que suprimir la clave de descifrado de los datos personales en cuestion y nadie
podria visualizarla al haberse eliminado la clave (Grant Thornton, 2018, pag. 6).

El cumplimiento al GDPR [similar al cumplimiento que se debe dar en México
establecido en la CPEUM] se realiza de la siguiente manera:

e Solucién 1: “...Cuando deban eliminarse los datos personales...el
responsable del tratamiento eliminara los datos de la base de datos externa,
mientras que el hash correspondiente permanecera en [la] blockchain. [Al
realizar dicha accion, el hash] se convierte en un nimero aleatorio sin
correspondencia...” (Grant Thornton, 2018, pag. 5). En este tenor, “...cuando
deban modificarse los datos...el responsable del tratamiento los modificara
en la base de datos externa...” (Grant Thornton, 2018, pag. 5), por lo que el
registro actualizado sustituira al registro anterior de la base de datos externa
y se generaria un nuevo hash que se almacenara en la blockchain (Grant
Thornton, 2018, pag. 5). El hash anterior pasaria a ser “...un nimero aleatorio
carente de significado por no tener correspondencia con ningun dato de la
base de datos externa” (Grant Thornton, 2018, pag. 5).

e Solucion 2: Cuando deban eliminarse datos personales los nodos
involucrados eliminaran la clave de descifrado de los datos personales. De
esta manera, se lograria que el registro de datos no pudiera ser identificable
y fuera inaccesible puesto que la clave seria eliminada (Grant Thornton,
2018, pag. 6); y “...cuando los datos deban modificarse...en lugar de

modificar los registros de datos existentes, los nodos...[involucrados]
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bloguearan el registro en cuestién (eliminando la clave de descifrado)” (Grant
Thornton, 2018, pag. 6).

Aunado a estas soluciones, también se ha creado el concepto de blockchains
editables mediante funciones hash camaledénicas!® para editar, eliminar o reescribir
ciertos datos. Sin embargo, ha sido sefialado que tan pronto como una blockchain
se vuelve editable (ya no es inmutable), el argumento inicial para utilizar esta
solucion a diferencia de otras formas de bases de datos distribuidas elimina el valor
agregado que esto le proporcionaba (Finck, 2019, pag. 34).

Ahora bien, con respecto a los requerimientos necesarios para el entorno
mexicano como se sefiald en el apartado 1.1 Antecedentes de la portabilidad
numeérica, en el decreto por el que se expidio la LFTR se establecio que el IFT debia
emitir las reglas administrativas necesarias que eliminaran requisitos que pudieran
retrasar o impedir la portabilidad numérica y en su caso, se promoviera Su
realizacion por medios electronicos (LFTR, Transitorio Trigésimo Octavo, 2021); sin
embargo, este no sefiala la utilizacion de una solucion técnica en particular, por lo
que este aspecto se dejé al analisis del regulador y aunque con la emision de las
reglas en 2014 se mantuvo la solucion centralizada adoptada desde 2007 por la
COFETEL (RESOLUCIONa, 2007), mediante una propuesta de modificacion a la
regulacién se podria cambiar el esquema actualmente adoptado, la cual consistiria

en una modificacién a las reglas de portabilidad numérica en torno a:

1. El cambio de solucién técnica en la cual se estableciera la adopcién del
esquema distribuido propuesto utilizando la tecnologia blockchain y se
puntualizara que los documentos de identificacion deberian ser almacenados
fuera de la misma.

2. La adopcion de aspectos técnicos especificos para poder participar en la red,
los cuales podrian ser sefalados en un anexo dentro de las mismas reglas.

3. El proceso de portabilidad numérica, con la finalidad de que los PSTs

ejecutaran las validaciones de manera directa entre ellos y por tanto se les

16 Corresponden a una nocién extendida de las funciones hash (Khalili et al., 2020).
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trasladaran, segun lo determinara el regulador, las validaciones que
actualmente realiza el ABD.

La inclusion de la participacion de la autoridad de certificacion, la cual
solamente decidiria y atribuiria el derecho a los nodos de participar en las
operaciones de lectura y escritura, y no realizando la validacién de todas las

transacciones como actualmente lo realiza el ABD.

Lo anterior, con la finalidad de adecuar la normativa aplicable a una solucion

distribuida y eliminar la actuacién del ABD dentro del proceso de portabilidad

numeérica.

4.3 Evaluacion

Con el nuevo modelo planteado en el apartado 4.1 Modelo, el proceso de

portabilidad numérica actual se modificaria, en términos generales, de la siguiente

manera:

1.

Iniciaria a solicitud del usuario ante el proveedor receptor en dias habiles (de
lunes a sdbado), pero a causa de que se prescindiria de las validaciones del
ABD Yy la interaccion seria directamente entre proveedor receptor y proveedor
donador, estas solicitudes se podrian presentar en un horario extendido, el
cual contemplara al menos dos horas adicionales a las establecidas
actualmente, esto es, de 11:00 a 19:00 horas (considerando como adicional
el tiempo que le conllevaba al ABD realizar la validacién mas prolongada y
suponiendo que, al haber una interaccion directa entre los PSTs involucrados
en el cambio, esta validacion se realizaria de manera automatizada y en
mucho menor tiempo al prescindir de intermediarios).

Los proveedores receptores podrian ingresar las solicitudes de portabilidad
hasta las 19:00 horas y solicitarian la ejecucion de las validaciones a partir

de dicho horario.
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. Un par ordenante, contenido en la autoridad de certificacion, ordenaria la
ejecucion de las transacciones de conformidad con lo sefialado en el
apartado 3.6.3 Hyperledger Fabric.

El proveedor donador recibiria la informacion de cada transaccion y mediante
la ejecucién del contrato inteligente entre este y el proveedor receptor
implicado en el cambio (pares de endoso de conformidad con lo sefialado en
el apartado 3.6.3 Hyperledger Fabric), se validarian las transacciones. Este
punto y el anterior se tendrian que llevar a cabo antes de las 2:00 horas.

. A partir de las 2:00 horas (los movimientos de portabilidad continuarian
siendo realizados en ventana de mantenimiento para no afectar el servicio a
los usuarios), el proveedor receptor colocaria el conjunto de transacciones
validadas en un bloque y lo enviaria al proveedor donador para que mediante
el modelo de consenso PoA, se apruebe o rechace su adicion a la cadena.
En caso de ser aprobado, el bloque se encadenaria y los cambios se
notificarian a través del canal comun para que cada PST actualizara su libro

mayor de numeros portados.

En el Cuadro 11, se presenta una comparacion general de los horarios y

tiempos de respuesta para la portabilidad numérica que implicaria el uso de un

sistema blockchain y los actualmente llevados a cabo en el sistema centralizado:

Aspecto

Horario de solicitud de
portabilidad numérica
por los usuarios

Horario de ingreso de

solicitudes de
portabilidad numérica
por parte de los
proveedores receptores
Tiempo de las
validaciones para
determinar Si un

nimero es candidato
para portarse

Sistema blockchain

Podria llevarse a cabo de
11:00 a 19:00 horas de
lunes a sabado.

Podria llevarse a cabo de
11:00 a 19:00 horas de
lunes a sabado.

En cuestion de segundos
o] algunos minutos
mientras se ejecuta y
resuelve el contrato
inteligente.

Sistema centralizado

De 11:00 a 17:00 horas
de lunes a sabado.

De 11:00 a 17:00 horas
de lunes a sabado.

4 horas con 20 minutos
considerando que una
solicitud de portabilidad
paso por todas
validaciones posibles.
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Horario de ejecucion de

la portabilidad A las 2:00 horas. A las 2:00 horas.

En cuestion de segundos

Tiempo de ejecucién de | 4202 12 capacidad de

o transacciones por No mas de 2 horas.
la portabilidad
segundo que puede
ejecutar.

Cuadro 11. Comparacion de horarios y tiempos de respuesta entre un sistema
blockchain y el sistema centralizado actual.
Fuente: Elaboracion propia con informacién de las reglas de portabilidad de 2014 y
sus modificaciones de 2015 y 2018.

Con respecto al nimero de transacciones a contemplar por dia para el
servicio moévil de telefonia, se considerara el promedio de los tres afios que hayan
presentado los valores mas altos de numeros portados conforme a los datos
presentados en el Gréafico 1, en razén de que la demanda de este servicio va al alza
y si bien, esta tendencia podria aumentar, también es cierto que podria fluctuar en
los afios sucesivos en el rango de valores que se han alcanzado en estos afos, a
saber, se consideraran como referencia los afios 2017, 2018 y 2019; resultando el
promedio de los mismos en 19,953,299 transacciones por afio. Ahora, suponiendo
una distribucion uniforme del nimero de solicitudes de portabilidad por mes, a partir
del promedio encontrado se obtiene que se requeriria de la ejecucion de
aproximadamente 1,662,775 transacciones por mes. Finalmente, obteniendo el
namero de portaciones que se realizarian por dia y considerando un promedio de
30 dias por mes, se tendria un total de 55,426 transacciones a llevar a cabo.

Haciendo el mismo ejercicio pero ahora para el caso del servicio fijo de
telefonia, respecto al nUmero de transacciones a contemplar por dia se considerara
el promedio de todos los afios indicados en el Grafico 2, en vista de que la portacién
de numeros ha mantenido una tendencia un poco mas estable (a excepcion del afio
2016) y se preveé continde asi. El resultado del promedio corresponde a 420,091
transacciones por afio. Suponiendo una distribucion uniforme del nimero de
solicitudes de portabilidad por mes, a partir del promedio encontrado se obtiene que

se requeriria de la ejecucion de aproximadamente 35,008 transacciones por mes.
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Finalmente, obteniendo el promedio por dia y considerando un promedio de 30 dias
por mes, se tendria un total de 1,167 transacciones a llevar a cabo.

El nUmero de transacciones obtenido anteriormente para ambos servicios
daria una demanda total por dia de aproximadamente 56,593 transacciones, las
cuales se podrian ejecutar en cuestion de segundos por la plataforma propuesta
derivado de que, como se indico en el apartado 3.6.3 Hyperledger Fabric, esta
podria llegar a soportar alrededor de 20,000 transacciones por segundo. Sin
embargo, aun cuando la demanda del nUmero de transacciones creciera, la referida
plataforma podria cubrirlo dada la capacidad de transacciones por segundo con la
que cuenta.

En lo que concierne al tema de los costos, Buehler et al. (2006) se refieren a
que en términos generales, es posible distinguir entre costos directos e indirectos
derivados de la introduccion de la portabilidad numérica movil. Para el presente
trabajo, se considerara como aplicable lo referente a los costos directos a causa de
gue se plantea la implementacion de un nuevo sistema para poder llevar a cabo la
portabilidad numérica(pag. 389). No se ahondara en los costos indirectos en vista
de que los autores hacen referencia a ellos, como que son derivados de la posible
pérdida de transparencia de las tarifas, lo cual no es tema de estudio del presente
trabajo.

Los costos directos dependen en gran medida de la solucién técnica utilizada
para implementar la portabilidad numérica. Dichos costos incluyen los costos del
establecimiento de un sistema particular, los cuales radican en los costos no
recurrentes del desarrollo e implementacion del mismo, asi como también los costos
de cambio que surgen al pasar de un sistema existente a uno nuevo. Estos costos
son fijos, es decir, no dependen del nimero de portaciones reales (Buehler et al.,
2006, pag. 389). Por ejemplo, para un sistema tradicional de enrutamiento para la
portabilidad numérica del servicio de telefonia movil como los presentados en la
Introduccion, para un operador como BT la configuracion inicial del sistema se
estimo en 8,01 millones de libras esterlinas, la cual incluye entre otros, los costos
de desarrollo del sistema, gestion de redes, pruebas de linea (para redes fijas),

informacion de facturacion, mantenimiento y soporte. Asimismo, la empresa In-
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Stat/MDR previé que la implementacion de la portabilidad numérica movil de
telefonia le costaria a la industria movil de los Estados Unidos hasta 1,000 millones
de dolares en costos de instalacion (Lin et al.,, 2003, pag. 15). Para el caso de
México, los costos de establecimiento de los procesos y sistemas identificados en
el aflo 2006 para la implantacién de la portabilidad numérica consistieron en $4
millones de dolares para el ABD; $5 millones de ddlares para los concesionarios
moviles y $10 millones de doélares para los concesionarios fijos, resultando en un
total de $19 millones de ddlares (IFT, 2014).

El costo de un proyecto blockchain puede variar sustancialmente en razén de
las caracteristicas que se desean implementar. Cuando se construye un proyecto
en una blockchain privada, es necesario cimentar por separado la infraestructura, la
red, el almacenamiento, los contratos inteligentes y demas elementos necesarios,
lo cual hace que el proyecto sea mas costoso en comparacion con la construccion
de un proyecto en una blockchain publica (LeewayHertz, s.f.; SAGipl, s.f.). Conforme
a la empresa LeewayHertz, el porcentaje del costo de la implementacién de una
blockchain por fase especifica del proyecto se considera de la siguiente manera
(LeewayHertz, s.f.):

e Consultoria: 10%.

e Disefo: 15 %.

e Desarrollo: 50 %.

e Garantia de calidad: 25 %.

e Despliegue y costo de terceros, blockchain privada: aproximadamente
$1,500 [dblares] por mes.

¢ Mantenimiento: entre el 15 % y el 25 % del costo total del proyecto.

De lo anterior, se puede observar que el costo de construir un proyecto
blockchain dependera en gran medida del costo de su desarrollo. Los
desarrolladores establecen los montos a cobrar con base en su ubicacion, la
complejidad de la industria o sector en el que seré utilizado, asi como con base en

sus conocimientos y experiencia (SAGipl, s.f.).
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En términos generales, los sueldos de los desarrolladores podrian llegar
hasta un total de 175 mil délares por afio (SAGipl, s.f.). Considerando los
porcentajes anteriores, un equipo de 5 desarrolladores y un periodo de un afio (12
meses) para su implementacion, se tendria la aproximacion de costos indicada en
el Cuadro 12:

Concepto Célculo y costo en dolares

Consultoria (10%) $176,800

Disefio (15%) $265,200

Desarrollo (50%) $175,000 x 5 desarrolladores = $884,000
Garantia de calidad (25%) $442,000

Despliegue y costo de terceros $1,500 x 12 meses = $18,000
Total $1,768,000

Cuadro 12. Costos directos aproximados de un proyecto blockchain.
Fuente: Elaboracion propia con informacion de LeewayHertz y SAGipl.

Ademas de los costos fijos, hay costos variables asociados al proceso de
portabilidad. Se trata principalmente de los gastos de realizacion de la portabilidad,
la comunicacién entre la red del donante y el receptor, entre otros (Buehler et al.,
2006, pag. 389). Actualmente, el ABD cobra a los PSTs por los servicios de
“Tramitacidén de una solicitud de portabilidad”; “Verificacion de rechazo por parte del
Proveedor Donador”; “Alta de niumeros No Geograficos Especificos”; “Proceso de
Retorno de numeros”; “Proceso de Reversion de Portabilidad”; asi como por
“Servicios relacionados con la descarga de informacion de la Base de Datos
Administrativa y Archivos de Portabilidad” (ACUERDOa, Regla 30, incisos a — f,
2014). Para el caso del sistema propuesto, al ser distribuido y prescindir del ABD,
los PSTs no tendrian que invertir mes con mes en realizar el pago correspondiente
por los servicios enlistados anteriormente prestados por este, implicando al largo
plazo un ahorro significativo en estos costos recurrentes. La entidad que atribuiria
el derecho a los PSTs de participar en las operaciones de escritura o lectura, pero
sin fungir como validador de las transacciones, se propone que sea el IFT conforme
a lo sefialado en el apartado 4.1 Modelo. Realizando un célculo aproximado del
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monto que representaria este ahorro, suponiendo un costo promedio de $1 ddlar

por cada una de las solicitudes realizadas por los servicios indicados anteriormente,

se tendria el costo aproximado mostrado en el Cuadro 13, haciendo las siguientes

consideraciones:

Dias en un mes: 30 en promedio.

Numero de transacciones (tramitaciones de solicitudes de portabilidad):
60,000 al dia, valor aproximado con base en el calculo realizado
anteriormente.

Verificacion de rechazo por parte del proveedor donador: 1% del total de
transacciones diarias.

Alta de nimeros no geogréficos especificos: 5 solicitudes al dia estimadas.
Proceso de retorno de numeros: 5 solicitudes al dia estimadas.

Proceso de reversion de portabilidad: Se considerara el promedio de
reversiones incluidas dentro de los reportes estadisticos “Soy Usuario” del
IFT desde el cuarto trimestre de 2018 (IFT, 2018Db) al tercer trimestre de 2020
(IFT, 2020d) ingresadas como “portabilidad no consentida”, equivalentes a
359 por trimestre, 120 al mes y 4 al dia.

Servicios relacionados con la descarga de informacion de la BDA y archivos
de portabilidad: 1 solicitud por PST, 37 PSTs considerados.

Concepto Célculo y costo en dolares

Tramitacion de una solicitud de $1 ddlar x 60,000 transacciones diarias
portabilidad x 30 dias = $1,800,000

Verificacion de rechazo por parte del

$1 dolar x 600 transacciones diarias X

proveedor donador (1% del total de

30 dias = $18,000

transacciones diarias)

Alta de numeros no geogréficos $1 ddlar x 5 solicitudes diarias
especificos (5 solicitudes al dia) x 30 dias =$150
Proceso de retorno de numeros (5 $1 ddlar x 5 solicitudes diarias
solicitudes al dia) x 30 dias = $150
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Proceso de reversion de portabilidad $1 dolar x 4 solicitudes diarias

(4 solicitudes al dia) x 30 dias = $120
Servicios relacionados con la
descarga de informacion delaBDA 'y $1 ddlar x 37 solicitudes diarias
archivos de portabilidad (1 solicitud x 30 dias = $2,220
por PST al dia)
Total al mes $1,820,640

$1,820,640 por mes x 12 meses
Total al afio

= 21,847,680

Cuadro 13. Costos variables aproximados de los servicios prestados por el ABD.

Fuente: Elaboracion propia con informacion de las solicitudes de reversion de los

informes “Soy Usuario” del IFT, del cuarto trimestre de 2018 al tercer trimestre de
2020.

Por su parte, con base en informacion de empresas como Microsoft Azure la
cual ofrece el nivel estdndar de su servicio denominado como Azure Blockchain
dirigido a soluciones blockchain de produccion, proporcionando alta disponibilidad
y rendimiento para soluciones blockchain escalables en la nube (Azure Blockchain
Service, s.f.-a); los costos estimados con base en el nUmero de nodos para un
proyecto de portabilidad numérica como el presentado en el apartado 4.1 Modelo,
almacenamiento y transacciones por dia (Azure Blockchain Service, s.f.-b) podrian
ser calculados como se indica en el Cuadro 14, haciendo las siguientes

consideraciones:

e Dias en un mes: 30 en promedio.

e Numero de transacciones (tramitaciones de solicitudes de portabilidad):
60,000 al dia, valor aproximado con base en el calculo realizado
anteriormente.

e Numero de participantes en la red blockchain: 37, equivalente al nUmero de
PSTs.

e Tiempo: Dado que el periodo de validacion de las solicitudes de portabilidad
iniciaria a las 19:00 horas y la portabilidad efectiva se ejecutaria hasta las

2:00 horas, y en vista de que ambas actividades se podrian llevar a cabo en
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cuestion de minutos o inclusive segundos, se consideraria una ocupacion
maxima en tiempo del proceso de 2 horas por dia.

e Almacenamiento: En razén de que solamente se requerira almacenar el
listado de numeros portados, se consideraria el uso de maximo de 10 Giga

Bytes (en lo sucesivo, GB) por nodo al mes.

Concepto Célculo y costo en dolares

37 participantes x 2 horas por dia x
$0.3180 por hora x 30 dias = $705.96
10 GB al mes x 37 participantes
x $0.05 por GB =$18.5
60,000 transacciones por dia x $0.0001 por transaccion
x 30 dias = $180
Total al mes $904.46
Total al afio $904.46 mes x 12 meses = $10,853.52

Nodos y tiempo

Almacenamiento

Transacciones

Cuadro 14. Costos variables aproximados de un proyecto blockchain.
Fuente: Elaboracion propia con informacién de Azure Blockchain Service.

En el Cuadro 15, se comparan los costos directos y los costos variables

identificados para el sistema centralizado utilizado actualmente y el sistema

distribuido propuesto:

Sistema Sistema
Concepto . e
centralizado distribuido
Costos directos (fijos) en délares $19,000,000 $1,768,000
Costos variables (recurrentes)
$1,820,640 $904.46
mensuales en dolares
Costos variables (recurrentes)
$21,847,680 $10,853.52

anuales en délares

Cuadro 15. Comparacion de costos aproximados entre el sistema centralizado
actual y el sistema distribuido propuesto.
Fuente: Elaboracion propia.
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Finalmente, a continuacion se presenta un analisis enunciativo mas no

limitativo de las fortalezas, oportunidades, debilidades y amenazas (en lo sucesivo,

FODA) gque implican la nueva solucién propuesta y en el cual se recapitulan algunos

de los aspectos presentados en el apartado 3.8 Ventajas y desventajas, pero

trasladados al ambito de la portabilidad numérica.

4.3.1 Fortalezas

Son aspectos o caracteristicas que le dan [al sistema] ventajas sobre los deméas

(Quincy et al., 2012). Las principales fortalezas de un sistema de portabilidad

numeérica utilizando la tecnologia blockchain consisten en:

1.

Se haria mas eficiente el proceso de portabilidad numérica y se evitarian
errores al eliminar la participacion de una entidad centralizada involucrada en
las validaciones.

Seria mas robusto al contar con una estructura distribuida, a diferencia de su
contraparte centralizada en la cual una sola entidad (el ABD actualmente)
concentra toda la informacion y representa un punto Unico de falla.

Su estructura de bloques en cadena vinculados cada uno de ellos con el
anterior, aseguraria que la informacion no estuviera sujeta a manipulaciones.
Los modelos de consenso permitirian a los PSTs confirmar la validez de las
transacciones, por lo que estas serian plenamente confiables a diferencia del
esquema centralizado actual en el cual el ABD confirma la validez de estas y
emite la decisién definitiva respecto a la procedencia o improcedencia de las
solicitudes de portabilidad de nimeros.

La informacion estaria rapidamente disponible mediante la replicacion
automatica de las actualizaciones de informacién en todos los PSTs (ITU,
2019b, pag. 12), sin tener la obligacion de consultar al ABD para obtener
informacion para el enrutamiento de la comunicacion.

A través del uso de contratos inteligentes se podrian plasmar en lineas de
cbdigo las codiciones bajo las cuales un nimero telefénico seria candidato
para ser portado, automatizando con ello el proceso y reduciendo al minimo

errores de ejecucion que prodian resultar de la participacion del ABD.
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7. Los PSTs no tendrian la necesidad de tener que pasar por un elaborado
proceso de eleccidn y contratacion del ABD y por ende, de tener que pagar
de manera recurrente por los servicios que este les prestara durante la
duracion del respectivo contrato.

8. Derivado de que se tendria un registro inmutable de las transacciones
ocurridas de manera cronolégica y de que se haria uso de una blockchain
con permiso privada, podria ser posible identificar plenamente al originador
y al receptor en una transaccion. Esto permitiria contar con un registro de las
veces que un numero ha sido portado, asi como, en su caso, el numero de
veces gue su solicitud de portabilidad ha sido rechazada y el motivo de ello.
Lo anterior, podria coadyuvar con la problematica actual relativa a las
portaciones de niumeros ejecutadas sin consentimiento del usuario.

9. Mediante el uso de una blockchain con permiso privada se permitiria revelar
selectivamente informacion de transacciones basada en la identidad o las
credenciales de los nodos, con lo cual se podria obtener cierto grado de
privacidad (Yaga et al., 2018, pag. 6).

En este sentido, la plataforma propuesta Hyperledger Fabric permitiria la
generacion de canales (Ajn & van de Ruit, 2018, pag. 35) entre cada par de
PSTs para que cada transaccion de portabilidad se llevara a cabo solamente
entre aquellos involucrados en el cambio. Una vez concluida, a través de un
canal comun se notificaria a todos los nodos en qué red se encuentran los
nameros telefénicos. Asimismo, Fabric cuenta con un alto rendimiento de
transaccion y baja latencia (Van Hijfte, 2020, pag. 197) y al hacer uso del
modelo de consenso PoA, los PSTs estarian plenamente identificados, por
lo que tendrian desincentivos para comportarse de una manera inadecuada
y el consenso solo tendria que alcanzarse a nivel de transaccién y no a nivel
de libro mayor; ademas de que se contaria con independencia sistémica de
una criptomoneda nativa porque es para mecanismos descentralizados pero
cerrados de transacciones entre empresas, evitando con ello un posible

intervencionismo para los esquemas de criptoactivos por parte de instancias
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financieras como el Banco de México (en lo sucesivo, BANXICO) vy la
Comisién Nacional Bancaria y de Valores (en lo sucesivo CNBV).

10. Aunque de conformidad con las reglas de portabilidad numérica actualmente
“La informacion contenida en las bases de datos a cargo del ABD ser& en
todo momento propiedad del Instituto, y éste podra solicitarla cuando lo
considere conveniente” (ACUERDOa, Regla 33, 2014); al montarse el IFT en
la red blockchain podria tener visibilidad total de manera inmediata y
asequible del historial de transacciones efectuadas, es decir, de todos los
movimientos de portabilidad llevados a cabo y de los rechazados.

11.Daria cumplimiento a lo establecido respecto a la continuidad del servicio y

los tiempos maximos de afectacion al mismo establecidos actualmente.

4.3.2 Oportunidades
Son perspectivas internas y externas que pueden mejorar el desempefo [del
sistema] (Quincy et al., 2012):

1. La definicion de los aspectos especificos para poder participar en la red
representard un desafio para el adecuado funcionamiento del sistema.

2. Lasolucion aimplementar para la portabilidad numérica utilizando blockchain
no se limita a la plataforma Hyperledger Fabric y al modelo de consenso PoA,
por lo que se podria plantear una plataforma y un modelo distintos mediante
el analisis de otras posibilidades que se ajustaran a las necesidades del
sistema.

3. La elaboracién del plan de migracién de un sistema a otro debera considerar
gue el cambio debe ser transparente para los usuarios y debera garatizar su
derecho a la portabilidad numérica dentro del plazo maximo establecido para
ello (24 horas).

4. El IFT debera establecer las nuevas obligaciones y roles que tendran los
actores que participen en el proceso de portabilidad, como parte de la

reformulacion que tenga que hacer a este.
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4.3.3 Debilidades
Son aspectos o caracteristicas que colocan [al sistema] en desventaja con respecto

a otros (Quincy et al., 2012):

1. Aunque los PSTs no tendrian que pagar de manera recurrente por los
servicios prestados por el ABD, posibles altos costos de capital inicial podrian
representar un obstaculo considerable para cambiar de un modelo
centralizado a un sistema basado en blockchain, aunado a las adecuaciones
necesarias que se requeririan en los sistemas existentes (Ajn & van de Ruit,
2018, pag. 32) para poder llevarlo a cabo. Dichos costos, sin embargo, de
conformidad con los calulos realizados, se prevé serdn menores que aquellos
identificados en un inicio para la implantacién de la portabilidad numérica en
el pais mediante un sistema centralizado.

2. Su caracteristica de inmutabilidad haria inalcanzable la garantia del derecho
a la rectificacion y cancelacion de datos personales que, en su caso, hayan
sido almacenados en la blockchain; por lo que con la finalidad de que los
PSTs pudieran estar en condiciones de cumplir con lo establecido en la
LFPDPPP, se requeriria que los documentos de identificacion estuvieran
guardados fuera de esta.

3. Derivado de que los contratos inteligentes heredarian la propiedad de
inmutabilidad de la blockchain, no seria posible modificarlos una vez
desplegados en la misma (Ajn & van de Ruit, 2018, pag. 16), por lo que si se
requirieran nuevas modificaciones al proceso de portacion de numeros,
nuevos contratos deberian ser publicados.

4. Las soluciones basadas en blockchains con permiso como la plasmada en la
propuesta, plantearian la cuestion de si esta es mas adecuada que una base
de datos centralizada dadas las similitudes que comparten (Wust & Gervais,
2018, pag. 45), a consecuencia de que también se plantea la presencia de
una autoridad de certificacion, pero con la diferencia que esta no participaria
en la validacion de las transacciones, sino que solamente decidiria y atribuiria

el derecho a los nodos de patrticipar en las operaciones de lectura y escritura.
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5. Falta de estandares y normas enfocados para su utilizacion en la portabilidad
numerica por parte de diversos organismos internacionales del sector de
telecomunicaciones, los cuales apenas se encuentran evaluando los
potenciales beneficios que trae consigo esta tecnologia y si su utilizacion es
viable en este sector. Ejemplo de ello es el “Focus Group on Application of
Distributed Ledger Technology” de la Unidn Internacional de
Telecomunicaciones (por sus siglas en inglés, ITU), cuyo nombre puede ser
traducido como “Grupo Focal sobre la Aplicacion de la Tecnologia de Libro
Mayor Distribuido” (ITU, s.f.) y el “Industry Specification Group (ISG)
Permissioned Distributed Ledger (PDL)” del Instituto Europeo de Normas de
Telecomunicaciones (por sus siglas en inglés, ETSI), cuyo nombre puede ser
traducido como “Grupo de Especificaciones de la Industria (GEI) de Libro
Mayor Distribuido con Permiso (LMDP)” (ETSI, s.f.).

4.3.4 Amenazas
Son factores internos y externos que podrian causar problemas para [el

funcionamiento del sistema] (Quincy et al., 2012):

1. Sibien existen soluciones como blockchains con permiso privadas, asi como
técnicas criptograficas robustas, la computacion cuantica esta avanzando
rapidamente y existe una creciente preocupacion de que esta se torne lo
suficientemente poderosa como para vulnerar a dichos sistemas (Ajn & van
de Ruit, 2018, pag. 32; Lyons & Courcelas, 2020a, pag. 8).

2. Seria pertienente un analisis a profundidad en materia de competencia del
impacto del cambio propuesto en las comercializadoras, a causa de que
estas suelen ser empresas mas pequefias que los concesionarios, por lo que
cuentan con menos recursos tanto financieros como humanos para hacer
frente a las modificaciones que serian requeridas. Lo anterior, en
consonancia con lo que se ha sefialado respecto a los altos costos de capital
inicial, los cuales podrian representar un obstaculo considerable para

cambiar a un sistema basado en blockchain, aunado a las adecuaciones
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necesarias en los sistemas existentes (Ajn & van de Ruit, 2018, pag. 32); sin
menoscabo de que como ya fue indicado, se prevé que sean menores a
aguellos identificados en un inicio para la implantacion de la portabilidad
numeérica en el pais mediante un sistema centralizado.

El uso de contratos inteligentes podria plantear los siguientes retos:

i) Se podrian convertir en blancos de ataques si el programa no se
escribe de manera cuidadosa, no es verificado y no dispone de
mecanismos que permitan corregir las vulnerabilidades (Wist &
Gervais, 2018, pag. 52).

i) Podrian plantear cuestiones legales en relacién con la jurisdiccion y
leyes aplicables (Ajn & van de Ruit, 2018, pag. 29). Ademas de que
traerian consigo un nuevo cuerpo de leyes denominadas Lex
Cryptographia (Wright & De Filippi, 2015, pag. 1).

El uso de oraculos para dar solucién a los contratos inteligentes implicaria
gue estos siempre tendrian que actuar de manera licita y objetiva, con el
objeto de que este sistema en efecto mitigue los posibles errores que
actualmente se pudieran presentar como resultado de la participacion del
ABD.

La pérdida de una clave privada daria lugar a la pérdida permanente del
acceso y control de la informacion (Ajn & van de Ruit, 2018, pag. 32).

El hecho de que el IFT pudiera participar el la red y tuviera que implementar
el sistema de generacién y notificacién de NIPs de confirmacion, asi como el
sistema de informacion, representaria un gasto adicional que tuviera que
considerar dentro su presupuesto a razén de que implicaria recursos publicos

recurrentes para su operaciéon y mantenimiento.

4.4 Conclusiones del capitulo

Conforme al andlisis realizado en el presente capitulo, si seria viable y tendria

sentido la utilizacién de la tecnologia blockchain para la implementacion de la

portabilidad numérica en el pais, en virtud de que se cumplen una serie de aspectos
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que harian factible su implementacion. Dentro de estos aspectos se encuentran el
gue se requeriria contar con un conjunto limitado de participantes (los PSTs), motivo
por el cual la solucion mas adecuada seria una blockchain con permiso privada dado
que, a pesar de ser competidores los PSTs, estan obligados a participar en un
proceso colaborativo como la portabilidad numérica y pueden prescindir de un
tercero que valide las transacciones. Los PSTs que participarian en la red,
requeririan almacenar las listas de transacciones que reflejarian los movimientos de
portabilidad de los niameros telefonicos fijos y moviles, y el derecho para formar
parte de la red seria atribuido mediante una autoridad de certificacion, pudiendo
corresponder esta al IFT a fin de evitar la participacion de terceros para realizar tan
importante tarea.

Dicha implementacion se considera viable mediante el uso de la plataforma
Hyperledger Fabric junto con el modelo de consenso PoA (también denominado
Pol), dadas las caracteristicas que presenta en torno a la creacion de canales
separados entre cada par de PSTs para llevar a cabo las transacciones y de que
mediante este modelo de consenso, la identidad y reputacion de los nodos se pone
en juego cuando estos se comportan de una manera indebida. Aunado a lo anterior,
con la finalidad de que los PSTs den cumplimiento a lo establecido en la LFPDPPP,
se requiere que los documentos de identificacion sean almacenados fuera de la
blockchain para que estén en condiciones de disociar los datos personales ligados
a un numero o numeros ingresados como parte de una solicitud de portabilidad
numerica, esto en virtud de que la solucion propuesta deja dentro de la blockchain
la parte inmutable, transaccional que se requiere de forma descentralizada (los
cambios de compafiia que ha tenido un ndmero telefénico) y el resto (los
documentos de identificacion), que por razén de proteccion de datos personales es
MAas conveniente, va a requerir de un repositorio fuera de la blockchain que cumpla
con las mejores practicas y normas internacionales de seguridad.

Esta implementacion estaria respaldada por las fortalezas con las que
contaria un sistema blockchain, comparado con el sistema actual centralizado dado

que:
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1. Seria mas robusto derivado de su estructura distribuida, de manera que cada
PST manejaria su propio libro mayor de nimeros portados.

2. El vinculo existente entre cada bloque que forma parte de la cadena evitaria
que fuera propenso a manipulaciones.

3. Se tendria una rapida disponibilidad de la informacién relativa al
enrutamiento de la comunicacion, es decir, la informacién de en qué red se
encuentra un namero telefénico estaria rapidamente disponible mediante la
replicacion automatica de las actualizaciones en todos los PSTs.

4. Se utilizaria el consenso para confirmar la validez de las transacciones.

Se haria uso de contratos inteligentes para sefalar las condiciones bajo las
cuales un numero telefénico seria candidato para ser transferido a otra
compafiia telefénica.

6. Se eliminaria la necesidad de elegir y contratar a un ABD y con ello, se
reducirian los costos que los PSTs destinan de manera recurrente.

7. Se contaria con un registro inmutable de las transacciones (movimientos de
portabilidad) ocurridas de manera cronolégica, pudiendo identificar
puntualmente al originador y receptor de cada transaccion.

8. El regulador en la materia podria montarse en la red y obtener de manera
inmediata la informacion de la portabilidad en el pais, coadyuvando esto al
cumplimiento de sus atribuciones para generar reportes, analisis y/o
estadisticas.

9. Permitiria a los usuarios realizar una solicitud de portabilidad numérica en un
horario mas amplio, es decir, aproximadamente hasta las 19:00 horas (siendo
el plazo méaximo actual hasta las 17:00 horas), por lo que los proveedores
receptores podrian ingresar las solicitudes de portabilidad a partir de este
nuevo horario y la correspondiente validacion para saber si el o los nimeros
son candidatos a ser portados, seria realizada en cuestion de segundos o
minutos dependiendo del tiempo de ejecucion y solucion del contrato
inteligente, optimizando con ello el tiempo para la validacion de las solicitudes
de portabilidad.

10.La plataforma Hyperledger Fabric permitiria:
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a) Contar con una blockchain con permiso privada con el objeto de
autorizar solamente a un conjunto limitado de lectores y escritores.

b) Participantes plenamente identificados.

c) Generar canales entre cada par de participantes para que las
transacciones se lleven a cabo solamente entre los proveedores
involucrados en un movimiento de portabilidad, implicando esto que el
consenso solo tiene que alcanzarse a nivel de transacciéon y no a nivel
de libro mayor.

d) Optimizar el tiempo para la ejecucion efectiva de la portabilidad
numeérica dada la cantidad de transacciones por segundo que podria
llegar a realizar, lo cual se traduciria en un proceso mas eficiente.

e) Contar con independencia sistémica de una criptomoneda nativa
porque es para mecanismos descentralizados pero cerrados de
transacciones entre empresas, evitando con ello un posible
intervencionismo para los esquemas de criptoactivos por parte de
instancias financieras como el BANXICO y la CNBV.

11.Se respetarian y mantendrian los plazos maximos de afectacion al servicio

con la finalidad de garantizar la continuidad del mismo para el usuario.

A pesar de lo anterior y como se sefialé en el andlisis FODA, existen una
serie de debilidades y amenazas que podrian representar cierto grado de dificultad
u obstaculos para la implementacion de la portabilidad numérica con esta
tecnologia, destacando entre ellas el que se tendria que hacer el uso de oraculos
para dar solucién a los contratos inteligentes, lo cual plantearia la posible interaccién
con otros sistemas en cuya operacion se deberéa tener confianza, puesto que de lo
contrario se cuestionaria si el resultado del contrato inteligente pudo haberse visto
comprometido; el hecho de que comparta similitudes con una base de datos
centralizada a consecuencia de que se plantea la presencia de una autoridad de
certificacion, pero con la diferencia de esta entidad no participaria en la validacion
de las transacciones, sino que solamente decidiria y atribuiria el derecho a los nodos
de participar en las operaciones de lectura y escritura, lo cual no le quita el hecho

de que continte siendo una red distribuida en la que todos los nodos, al final,
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actualicen su libro mayor de numeros portados para saber en qué compaiia estos
se encuentran y sepan hacia donde enrutar la comunicacion; asi como también los
costos de capital inicial que implicaria el cambio de sistema, aunque se preveé que
estos sean menores a aquellos identificados en un inicio para la implantacion de la
portabilidad numérica en el pais mediante un sistema centralizado. Sin embargo, se
encuentra que dichas debilidades y amenazas se ven sobrepasadas por las
fortalezas que traeria consigo el uso de esta tecnologia, traducidas a su vez en
potenciales beneficios para todos los implicados en el proceso de portabilidad
numeérica.

Para lograr este cometido y con miras a implementar este tipo de tecnologias
en diversos sectores, algunas empresas ya se encuentran trabajando en soluciones
como la mencionada para el caso de la portabilidad numérica; asi como también
otras que ya abordan aspectos relativos al cumplimiento de las normativas en
materia de proteccion de datos personales. En el caso particular de México, este
cambio de sistema requeriria de una adecuacion al marco normativo vigente para
eliminar todo lo referente al ABD y sefialar la adopcion de una solucion técnica
distribuida, asi como también para realizar la inclusiébn de una autoridad de
certificacion, las especificaciones técnicas a considerar y la correspondiente

reasignacion de roles en el proceso de portabilidad numérica.
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Conclusiones

En México, debido a las bondades que el servicio mévil de telefonia permite como
la movilidad, existe una considerable demanda de este; a diferencia de aquellas que
brinda el servicio fijo de telefonia sin hacerlo esto menos util e importante, pero si
menos solicitado.

La gran cantidad de lineas del servicio movil de telefonia sumadas a aquellas
presentes en el servicio fijo de telefonia a nivel nacional, se encuentran distribuidas
en una amplia variedad de participantes en el mercado que involucran a una serie
de concesionarios y comercializadoras de entre los cuales, los usuarios pueden
elegir a aquel que cubra sus necesidades en torno a aspectos como el costo por los
servicios, cobertura, calidad, atencion al cliente, entre otros. Ante dicha situacion,
dichos actores estan en una competencia constante y se ven en la necesidad de
realizar una mejora continua de sus servicios para mantener a sus usuarios y atraer
a nuevos.

La presencia de un esquema de portabilidad que le permita a los usuarios
conservar su numero telefénico es vital, pudiendo ser esta de proveedor de servicio
(cambio de compafiia telefonica), de localizaciéon (cambio de domicilio) o de servicio
(cambio de tipo de servicio, por ejemplo, del servicio fijo de telefonia al servicio mévil
de telefonia). En el pais se ha establecido a la portabilidad numérica de proveedor
de servicios y de localizacibn como una medida regulatoria obligatoria a ser
implementada por los PSTs.

El principal reto que implica la portabilidad de proveedor de servicios consiste
en la solucién técnica a utilizar, con la finalidad de que los PSTs conozcan hacia
dénde enrutar la comunicaciéon cuando hay nimeros que han sido portados; no asi
esto para la portabilidad de localizacién, considerando que Unicamente implica
cambio de domicilio y no un cambio de compaiiia telefénica o PST. Otro de los retos
gue este tipo de portabilidad implica, consiste en que la solucion técnica a emplear
debe permitir realizar las validaciones necesarias entre los involucrados en el
cambio de compafia (proveedor donador y proveedor receptor) para completar el

proceso integral de portacion de numeros. Por lo tanto, la eleccién de una solucién
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que permita a los PSTs realizar el movimiento de los numeros telefénicos entre
companiias, asi como contar con la informacién correcta de manera inmediata,
oportuna y lo mas automatizada posible relativa a donde estos se encuentran, es
vital para garantizar la comunicacion y la continuidad de los servicios de los
usuarios.

Actualmente, en México se utiliza uno de los esquemas mas adoptado a nivel
internacional denominado ACQ, el cual considera un mecanismo de enrutamiento
directo que no involucra a la red del proveedor asignatario y consiste en una base
de datos centralizada que contiene la informacidén necesaria para el enrutamiento
de la comunicacion. Para su implementacién se requiere de un ABD, el cual
participa de manera activa y de forma relevante en el proceso de portabilidad
numeérica, y es quien a través de una serie de validaciones toma la decision final
respecto a la procedencia o improcedencia de las solicitudes de portabilidad de
nameros. Para poder elegir a quien tomara tan relevante rol de ABD, se requiere de
un complejo proceso de eleccion y contratacion que implica acuerdos tanto técnicos
como juridicos por parte de los PSTs y el IFT, ademas de que demanda el
establecimiento de un pago mensual por sus servicios, cuyo costo es absorbido por
los PSTs.

El uso del referido esquema basado en un sistema centralizado, implica una
serie de aspectos que pudieran tener gran influencia en el resultado final de las
solicitudes de portabilidad numérica a causa de que, por un lado, representa un
punto unico de fallay en un caso fortuito o de fuerza mayor en el que su redundancia
tanto légica como fisica se viera afectada, el sistema estaria indisponible. Por otro
lado, todos aquellos que hacen uso de sus servicios deben confiar en la informacién
que dicha entidad centralizada les proporciona, dado que esta controla el sistema 'y
se encarga de su operacion, es decir, todas aquellas validaciones y decisiones que
tome deberan ser aceptadas como objetivas y correctas. Sin embargo, en el proceso
gue se lleva a cabo actualmente en el pais, la primera validacién que realiza el ABD
y para la cual cuenta con 15 minutos, a su vez se encuentra sujeta a una verificacion
por parte del proveedor donador, lo cual podria implicar un punto de error derivado

de que, si el requerimiento para confirmar si el nimero pertenece a una persona
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fisica 0 a una persona moral no es atendido en maximo 10 minutos; entonces el
ABD da por sentado que pertenece a una persona fisica, y si la validacion de la
solicitud resulta positiva, entonces se considera que el nimero esta listo para ser
programado para ser portado a pesar de que la solicitud pudo haber correspondido
a una persona moral. Asimismo, si el ABD no valida el rechazo de una solicitud de
portabilidad asi indicado por el proveedor donador en maximo 2 horas, la solicitud
es rechazada en su totalidad a pesar de que, en caso de haber correspondido a una
solicitud con varios numeros, algunos de ellos que si cumplian con los
requerimientos no fueron programados para portarse.

A razon de lo anterior y en aras de subsanar las posibles fallas o errores que
pudiera conllevar el uso de la solucién técnica adoptada actualmente, como
alternativa a ésta se considera viable una solucién técnica basada en un tipo de DLT
como blockchain para la implementacion de la portabilidad numérica en México, a
través de una red blockchain con permiso privada.

Esta solucidn debera considerar los siguientes aspectos:

1. Ser privada para limitar la lectura a ciertos participantes, los cuales
corresponderian a los PSTs e inclusive, también al IFT.

2. Debe ser con permiso, teniendo en cuenta que no cualquier nodo podria
unirse a la blockchain para generar y agregar nuevos bloques, sino que para
ello, el acceso estaria restringido solamente a los PSTs; por lo tanto,
Gnicamente podrian ingresar a la misma aquellos que estuvieran autorizados
como lectores o escritores, logrando con ello cierto nivel de privacidad. Es
importante mencionar que el uso de una blockchain puablica no seria
pertinente puesto que, en el entorno de la portabilidad numérica, a los Unicos
gue les concierne un movimiento de portabilidad es a los PSTs y no a
cualquier otro nodo que quisiera participar en la red.

3. Enlo que respecta al modelo de consenso a emplear, a causa de que no se
contempla el uso de una blockchain publica y no habria numerosos nodos
gue compitieran al mismo tiempo para validar el siguiente bloque en la
cadena, modelos de consenso como PoW o PoS no serian necesarios. En

este caso, un PST requeriria afiadir un nuevo bloque cada que tuviera una
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lista de transacciones o movimientos de portabilidad que anunciar, con la
finalidad de que todos los PSTs actualizaran su libro mayor de numeros
portados y por tanto, contaran con la informacién de hacia dénde enturar la
comunicacién. Es por ello que, para que los PSTs se pongan de acuerdo, se
propone el uso del modelo de consenso PoA o también denominado Pol, en
el cual la identidad y reputacion de los PSTs se veria afectada en caso de
gue estos actuasen de una manera indebida, situacién ante la cual estarian
incentivados a comportarse de manera adecuada, pudiendo coadyuvar esto
a mitigar ain mas las portaciones ejecutadas sin el consentimiento del
usuario que a la fecha ha registrado el IFT y para las cuales dicho organismo
ha emprendido diversas acciones con la finalidad de contrarrestar esta mala
practica. Lo anterior, teniendo en cuenta que a través de este sistema se
podra tener un registro inmutable de las transacciones ejecutadas
cronolégicamente, quedando documentada cada una de ellas y evidenciando
al originador estas. Esto sumado a que el referido modelo de consenso
solamente es aplicable a redes blockchain con permiso, lo cual lo hace mas
rapido para procesar nuevos bloques (dado el numero restringido de
participantes y que, para el caso particular de una solicitud de portabilidad,
esta tiene que pasar exclusivamente por una serie de validaciones
ejecutadas por los nodos involucrados en el cambio que fungen como
proveedor receptor y proveedor donador); a diferencia de lo que ocurre en
las redes blockchain publicas que utilizan modelos de consenso como PoW
el cual consume grandes recursos computacionales y de energia.

Con respecto a las plataformas analizadas, se desprende que la opcién que
mas se adapta a las necesidades de un proceso como el de portabilidad
numeérica es Hyperledger Fabric, a razon de que por un lado, corresponde a
una red con permiso privada con participantes plenamente identificados que
tiene independencia sistémica de una criptomoneda nativa y por el otro,
permitiria crear canales entre cada par de PSTs involucrados en un

movimiento de portabilidad. Ademas, al final del proceso permitiria dar a
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conocer a través de un canal comun la ejecucion exitosa de las solicitudes

de portabilidad.

Este sistema seria mas robusto considerando que al ser descentralizado y
distribuido, permitiria que cada PST contara con su libro mayor de numeros
portados para consultar en qué red se encuentran los nameros telefénicos; haria
mas eficiente el proceso de portabilidad numérica al prescindir de una entidad
centralizada que lleve a cabo las validaciones y permitiria que estas se realizaran
de manera directa entre los PSTs mediante el uso de contratos inteligentes, los
cuales representarian en lineas de codigo las reglas para decidir bajo qué supuestos
un numero es candidato para portarse o no (conforme a las reglas emitidas por el
IFT); y mediante el consenso, permitiria que llegaran a acuerdos para aceptar las
transacciones y los nuevos bloques. Ademés, el hecho de que el IFT pudiera
montarse en la red le permitiria tener visibilidad del historial de las transacciones
efectuadas y contar con la informacion de cada movimiento de portabilidad en el
momento que asi lo requiriera para la generacion de reportes, estadisticas y/o
andlisis. Esto significaria una optimizacién del tiempo que invierte este organismo
en obtener la informacion, ya que actualmente debe solicitarsela al ABD y esperar
la respuesta correspondiente.

Las validaciones a realizar para poder determinar si un nimero es candidato
para portarse o no, se podrian comenzar a realizar a partir de las 19:00 horas al
prescindir de la participacion del ABD y considerar como tiempo adicional aquel que
le tomaba a este realizar la validacion méas prolongada. Esto a diferencia de como
actualmente se realiza, las cuales deben comenzar a las 17:00 horas para que los
PSTs receptores cuenten con el tiempo suficiente para mandar la informacion al
ABD y este genere el archivo de niumeros a portarse. El inicio de las validaciones a
las 19:00 horas significaria que los usuarios podrian contar con 2 horas adicionales
para ingresar su solicitud ante el proveedor receptor y ejercer su derecho a la
portabilidad. Sin embargo, para no afectar el servicio como resultado de la ejecucion
de la portabilidad, el cambio de compafiia se tendria que continuar llevando a cabo
en ventana de mantenimiento, motivo por el cual, aunque las validaciones se

llevarian a cabo de manera automatizada y en menor tiempo al prescindir del ABD,
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el cambio de compafiia se deberia ejecutar en el horario que actualmente se realiza,
esto es, a las 2:00 horas.

Es menester mencionar que, dadas las caracteristicas de esta tecnologia y
de la plataforma a emplear, los movimientos de portabilidad y la actualizacion de la
informacion en los libros mayores de niumeros portados de los PSTs se ejecutarian
de manera rapida en cuestion de segundos, en vista de que podria llegar a soportar
hasta 20,000 transacciones por segundo y en promedio por dia se requeririan de
60,000 transacciones; cumpliendo esto con lo establecido en las reglas de
portabilidad numérica vigentes en torno a que la afectacion en la continuidad del
servicio no puede ser mayor a 30 minutos en el 95% de los casos y en ningun caso
de mas de 120 minutos, asi como también cumpliendo con el plazo maximo de
ejecucion de 24 horas.

Por lo que atafie a los costos directos, si bien, aunque aquellos considerados
como iniciales (también denominados costos fijos) empleados para la conformacién
del nuevo sistema se vislumbran en casi $2 millones de dolares, mucho menores al
monto total identificado para la implantacion de la portabilidad numérica en el pais
haciendo uso de un sistema centralizado equivalente a $19 millones de délares, la
reduccion en los costos de operacion se veria reflejada de manera recurrente
(también conocidos como costos variables) al no tener que pagar los PSTs una tarifa
mensual por los servicios prestados por el ABD durante la vigencia del contrato
calculados de manera aproximada actualmente en mas de $1 millon de délares,
comparados con el costo variable que implicaria el sistema blockchain el cual se
prevé en un monto mucho menor a los $100 mil délares mensuales.

Finalmente, retomando el punto sefialado en la introduccion relativo a que
debia ser evaluado si los beneficios de una blockchain superan la incapacidad de
actualizar y eliminar los datos y si su caracteristica de inmutabilidad era practica
para el tipo de datos que se utilizan, el andlisis realizado relativo a la privacidad,
proteccion de datos personales y derecho al olvido, arrojo que si se podria dar
cumplimiento a la normativa aplicable en la materia si los documentos de
identificacion requeridos para ingresar una solicitud de portabilidad se almacenan

fuera de la blockchain, ademas de que se considera que las fortalezas con la que
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contaria este sistema, traducidas a su vez en potenciales beneficios tanto para los

PSTs, como para el regulador y los usuarios, sobrepasan las debilidades y

amenazas encontradas en el analisis FODA.

Recomendaciones

A continuacion, se enlistan una serie de recomendaciones que se consideran

pertinentes revisar de manera puntual, previo a la implementacion de una solucion

basada en un sistema descentralizado y distribuido como blockchain para la

portabilidad numérica en México:

1.
2.

Realizacion de un Andlisis de Impacto Regulatorio (AIR).

Analisis puntual de las implicaciones tanto técnicas como administrativas que
tendria para el IFT al participar como la autoridad de certificacion, asi como
de tener que establecer el sistema de generacion y notificacion de NIPs de
confirmaciéon y el sistema de informacion, a consecuencia de que esto le
representaria una carga administrativa y el tener que destinar recursos
econdémicos para poder montarse en la red blockchain.

Definicion de los aspectos técnicos especificos para poder participar en la
red a falta de estandares y normas por parte de organismos internacionales
que se enfoquen en la utilizacion de esta tecnologia para la portabilidad
numeérica.

Realizacion de un plan de migracién de un sistema a otro y una posible
convivencia entre ambos sistemas durante el periodo de cambio,
salvaguardando en todo momento los derechos de los usuarios.

Andlisis de la reasignacion de roles y obligaciones entre los actores
participantes en el proceso de portabilidad numérica, dada la ausencia de un
ABD y la presencia de una autoridad de certificacion como nuevo actor.
Andlisis de las implicaciones tanto técnicas como juridicas que traeria
consigo la formulacion y el uso de contratos inteligentes, similar a lo que se
esta realizando en OFCOM del Reino Unido relativo al estudio de la evolucién
de los contratos inteligentes para identificar cualquier cuestion juridica

inminente.
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7. Analisis de la necesidad del uso de diversos oraculos y de la confiabilidad de
estos para dar solucion a los contratos inteligentes, con el objeto de
garantizar la imparcialidad y objetividad de los resultados que dichos
contratos inteligentes arrojen.

8. Aplicacion de las mejores practicas para el manejo adecuado de las claves
privadas por parte de los PSTs para asegurar que tuvieran el acceso y control
de su informacion, con la finalidad de que esta no quedara expuesta a
terceros.

9. Realizacién de un ejercicio de consulta publica para recabar comentarios,
propuestas de mejora y opiniones de los PSTs y demas personas fisicas o
morales interesadas en aportar su experiencia en la materia, para coadyuvar
en la conformacion de una propuesta regulatoria 6ptima que beneficiara a

todas las partes involucradas.

La revision y analisis de los puntos anteriores deberia ser llevada a cabo por
el IFT en conjunto con la industria del sector de telecomunicaciones, tomando como
referente la experiencia de OFCOM en el Reino Unido, dada la estrecha
colaboracién que tuvieron con la industria durante el periodo de evaluacion del
posible uso de la tecnologia blockchain para la portabilidad numérica; asi como
también considerando las recomendaciones emitidas por otros reguladores de
telecomunicaciones u organismos de normalizacibon y estandarizacion
internacionales que hubieran elaborado trabajos, estudios o averiguaciones
relativas a la posible utilizacion de esta tecnologia para la implementacién de la

referida medida regulatoria.
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ANEXO |

Proceso general de portabilidad numérica

Usuario

Proveedor

Proveedor donador

Inido del proceso.

iPersonafisia on

Presenta solicitud al
proveedor rece ptor. Debe
entregar & formato de

numero nadonal?

Solicita NIP de

confirmadin.

Recibe NIP de
confirmadon.

solidtud de portabilidad y
doumentos de
identificacion.

Presenta solicitud al
proveedor receptor. Debe
entregar NIP de
confrmaddn, nimero(s) a
portar, fecha de portabilidad
y documentes de
identifiacion.

Solo para & senvido de
telefonia fija puede solicitar
la generacion del NIP.

Recibe sdicitud del usuarioy la
ingresa al ABD.

Los nimeros estan lisios
pam ser programadas.

#Recibio notificadon
en maximo 2 horas?

1a solidiud se
entendera por
rechazada en su
tatalidad.

Generay
notifica NIP de

Recibe solicitud del proveedor receptor y
realiza validaciones en 15 minutcs, entre
ellas, verifica que en caso de que |a solicitud
523 para persona fisi@, e nimero no esté

En maximo 2 horas,
valida la procedencia o
improcedencia del

confirmadan.

danadar.

contenido en la base de datos de personas
morales, para lo cual consulta al proveedar

donadar.

rechazo del provesdor

Notificasi la
solidtud fue
rechazads ol o
parcia mente.

Habiliia & codigo 051
para que los usuarios
realicen llamadas o
EnVvien mensajes de

texto para la obtendion
del NIP.

Y

Tieneun plazo maximo de
10 minutos para dar
respuesta al ABD, en caso
COoNtrario, 58 da por
sentado que esuna
persona fisica.

En madmo 2 horas,
valida la solidtud de
una persona moral.

iRechaza la solidtud?

Recibio notificadion
en maximo 2 horas?

1a solidtud se
entenderd por
rechazada en su
totalidad.

érica

7z

de las reglas de portabilidad num

formacion
del IFT emitidas en 2014 y sus modificaciones de 2015, 2018 y 2019.

On propia con in

.z

Fuente: Elaboraci
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