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Introduccion

El desarrollo tecnoldgico y el Internet’ han traido consigo la necesidad de proteger
diversos aspectos inherentes a las personas, la privacidad? y la informacion de
caracter personal son algunos de ellos. Esta necesidad de proteger los datos
personales, la informacion y la privacidad, deriva del derecho que poseen las
personas a la proteccion de sus datos personales, que se traduce en su derecho a
la autodeterminacion informativa, es el individuo quien decide qué se hace, qué no
se hace, quién puede poseerla y para qué fines puede ser utilizada su informacién
personal.

En este sentido, el Derecho se ha visto obligado a evolucionar a través del
disefio y creacion de nueva normatividad y entes reguladores, en el caso mexicano
el INAlI como maximo organo constitucional autbnomo que tiene por objeto
garantizar el derecho a la proteccidn de los datos personales en posesion de los
particulares en toda la Republica.

En este orden de ideas, en estricto sentido entre los mecanismos a través de
los cuales se puede garantizar el derecho a la proteccion de datos personales en
cualquier organizacidon publica o privada en cualquier parte del mundo son las
medidas de seguridad, las cuales se agrupan en administrativas, técnicas vy fisicas.
Si no existen tales mecanismos de proteccion resulta imposible lograr la proteccion
de informacién personal y, por ende, hacer efectivo el derecho humano a la
proteccion de datos personales.

En virtud de lo anterior, el presente trabajo constituye una “Solucion
Estratégica Empresarial” que tiene como finalidad solventar una problematica que
enfrenta la empresa en la que laboro (la Empresa), la cual consiste en que, al

1 “[...] el Internet no es una entidad fisica tangible, sino mas bien una red gigante que interconecta
innumerables grupos de menor tamario de redes de computadoras interconectadas. Es pues la red
de redes”. Alvarez, Clara Luz, Internet y derechos fundamentales, México, Porra, 2011, p. 1.

2 Un concepto relacionado es el de intimidad el cual se refiere en términos generales a las cosas
que una persona desea mantener para si misma de forma reservada. Véase mas en: Méjan Carrer,

Luis Manuel Camp, El Derecho a la Intimidad y la Informatica, México, editorial Porrua, México, 1996.



trabajar con diversos flujos de informacion de caracter personal, la Empresa,
aunado a cumplir con el resto de obligaciones en materia de proteccion de datos
personales en términos de la legislacion aplicable, cuenta con distintas medidas de
seguridad de caracter administrativas, técnicas y fisicas, no obstante, la
problematica que se plantea es que dichas medidas no han sido revisadas ni estan
concentradas en un solo documento, sino que estan contenidas en diversos
documentos, lo que hace necesario para la Empresa revisarlas, actualizarlas de ser
necesario y unificarlas en un solo documento.

Con la adecuada revisién, documentacion y unificacion de las medidas de
seguridad, la Empresa:

1. Fortalecera la proteccion de los datos personales en su posesion,
brindando seguridad juridica y una expectativa razonable de privacidad a los
titulares de los datos personales y

2. Garantizara su cumplimiento de la Ley Federal de Proteccion de Datos
Personales en Posesion de los Particulares y su Reglamento, a efecto de evitar
contingencias de caracter legal.

La problematica anterior se reconocio por la Direccion General de la
Empresa, quien asumio el tema como prioritario, por lo que, a peticién del suscrito
y en compatibilidad con los conocimientos adquiridos en la Maestria en Derecho de
las Tecnologias de la Informacion y Comunicacion cursada en INFOTEC, el suscrito
propuso el presente trabajo como “Solucion Estratégica Empresarial” a efecto de
resolver el problema de la Empresa anteriormente citado, el cual esta directamente
relacionado con el Derecho y con las tecnologias de la informacion y comunicacion.

Por lo anterior, el presente trabajo como “Solucién Estratégica Empresarial”
es viable a efecto de dar solucion al problema planteado y cumple, a su vez, con los
objetivos de la modalidad referida, de conformidad con los lineamientos de
INFOTEC.

Adicionalmente, el presente trabajo sera de gran valor para la Empresa ya
que permitira blindar sus obligaciones de compliance de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares y su Reglamento,

y brindara seguridad y confianza a su personal, clientes y socios de negocio.



Senalado lo anterior, en el capitulo 1 se aborda el derecho a la proteccion de
datos personales en las empresas, en el cual se incluye una introduccién al derecho
a la proteccion de datos personales en México, la importancia de la proteccion de
datos personales en las empresas y los riesgos de no proteger los mismos.

En el capitulo 2 se abordan las medidas de seguridad para la proteccion de
datos personales, el cual incluye la importancia de las mismas, el marco normativo,
las sanciones por su incumplimiento y sus distintos tipos, las de caracter
administrativas, técnicas y fisicas.

Por su parte, en el capitulo 3 se abordan los datos personales objeto de
tratamiento por la Empresa, la identificacion de las medidas de seguridad actuales
y la adicion de nuevas medidas de seguridad, cuya identificacién e incorporacién es
resultado del presente trabajo.

Para finalizar, se presenta un apartado con las conclusiones del presente

trabajo.
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Capitulo 1: El derecho a la proteccion de datos personales

en las empresas en México

Parte de la actual economia se distingue por el incremento de productos y servicios
creados, distribuidos y comercializados a través de las tecnologias de la informacién
y comunicacion (TIC), de ahi el inicio de la llamada economia digital, en donde
oferentes y demandantes estan en constante contacto intercambiando diferentes

tipos y cantidades de informacion.

La informacion de caracter personal es uno de los principales tipos de
informacion objeto de intercambio en el mundo de los negocios, en donde el
inadecuado uso de la misma ha dado lugar al disefio y creacién de nueva
normatividad que tiene por objeto proteger a las personas respecto al tratamiento
de sus datos personales, constituyéndose asi el derecho a la proteccién de datos
personales, siendo México un claro ejemplo de ello.

1.1 Marco juridico del derecho a la proteccién de datos personales

en México

Los datos personales —como derecho objeto de proteccibon— son cualquier
informacion concerniente a una persona fisica identificada o identificable y
adquieren el caracter de sensibles “aquellos datos personales que afecten a la
esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste. En particular, se consideran
sensibles aquellos que puedan revelar aspectos como origen racial o étnico, estado
de salud presente y futuro, informacion genética, creencias religiosas, filoséficas y

morales, afiliacién sindical, opiniones politicas, preferencia sexual.”

3 Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, 2010, articulo 3,
fracciones V y VI, México. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf (Fecha de consulta: 05 de enero de
2020).



En este sentido, en México el derecho a la proteccion de datos personales*
tiene un fundamento y proteccion de caracter constitucional, al ser reconocido en la

Carta Magna en el articulo 16, segundo parrafo, que a la letra sefiala:

Articulo 16. [...]

Toda persona tiene derecho a la proteccion de sus datos personales, al
acceso, rectificacion y cancelacién de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los supuestos
de excepcion® a los principios que rijan el tratamiento de datos, por razones
de seguridad nacional, disposiciones de orden publico, seguridad y salud
publicas o para proteger los derechos de terceros.®

El articulo anterior constituye el fundamento de un derecho humano de
reciente creacion, el cual se adicion6 a la CPEUM mediante decreto publicado en el
DOF el primero de junio de 2009.” Como se puede observar, este derecho, con

4 El derecho a la proteccion de datos es un “[...] derecho subjetivo, autbnomo y de tercera
generacion, que constituye un instrumento juridico imprescindible en el desarrollo de una sociedad
democratica y que garantiza la libertad del individuo en el seno de la misma.” Peschard Mariscal,
Jacqueline, El derecho fundamental a la proteccion de datos personales en México, en: Nufiez
Ornelas, Lina, y Pifiar Mafias, José Luis, La proteccion de datos personales en México, Tirant lo
Blanch, México, 2013, p. 19.

5 En cuanto a las excepciones al derecho a la proteccién de datos personales véase: Lépez Torres,
Jonathan. La Constitucion y la proteccion de datos personales en México: las inconsistencias en el
esquema de excepciones”. Revista Tohil de la Facultad de Derecho de la Universidad Auténoma de
Yucatan. ISSN 2007-6673, afio 16, numero 38, enero-junio 2016. Disponible en:
http://www.derecho.uady.mx/tohil/rev38/art2rev38.pdf (Fecha de consulta: 05 de enero de 2020).

6 Constitucion Politica de los Estados Unidos Mexicanos, “Decreto por el que se adiciona un segundo
parrafo, recorriéndose los subsecuentes en su orden, al articulo 16 de la Constitucién Politica de los
Estados Unidos Mexicanos”, publicado en el DOF el primero de junio de 2009, México.

Disponible  en:  https://www.dof.gob.mx/nota_detalle.php?codigo=5092143&fecha=01/06/2009
(Fecha de consulta: 05 de enero de 2020).

7 Decreto por el que se adiciona un segundo parrafo, recorriéndose los subsecuentes en su orden,
al articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos, publicado en el DOF el

primero de junio de 2009. Disponible en:



apenas 10 afos en el marco juridico mexicano, tiene por objeto garantizar a toda
persona la proteccion de su informacidén personal, derecho que se materializa a
través de los llamados derechos ARCO, cuyas siglas significan “Acceso,
Rectificacion, Cancelacién y Oposicidn” al tratamiento de datos personales.®

Al respecto, el Poder Judicial de la Federacion ha sefalado que el segundo
parrafo del articulo 16 de la CPEUM f[...] establece el derecho a la proteccién de
datos personales de los gobernados como medio para garantizar la facultad de los
individuos a decidir qué aspectos de su vida deben o no ser conocidos o reservados
por el resto de la sociedad, y la posibilidad de exigir su cumplimiento a las

autoridades y particulares que conocen, usan o difunden dicha informacion.”

En ese orden de ideas, los tribunales judiciales federales han sefalado que,
la proteccion de datos personales constituye un derecho humano vinculado con la
salvaguarda de otros derechos fundamentales inherentes al ser humano en los

términos siguientes:

El parrafo segundo del articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos reconoce los denominados derechos ARCO, relativos al
acceso, rectificacion, cancelacion y oposicion de datos personales, como un

medio para garantizar el derecho de los individuos a decidir qué aspectos de

https.//www.dof.gob.mx/nota_detalle.php?codigo=5092143&fecha=01/06/2009 (Fecha de consulta:
05 de enero de 2020).

8 No sobra sefalar que, en la fraccion Il del apartado A del articulo 6 de la CPEUM se establece el
derecho a la proteccion de datos personales en posesion de las autoridades del estado mexicano,
conocidos como “sujetos obligados”, los cuales se conforman por cualquier autoridad, entidad,
6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos, partidos
politicos, fideicomisos y fondos publicos, asi como de cualquier persona fisica, moral o sindicato que
reciba y ejerza recursos publicos o realice actos de autoridad en el ambito federal, estatal y municipal.
9 Tesis: XX1.30.C.T.11 C (10a.), Semanario Judicial de la Federacién, Décima Epoca, t. IlI, febrero
de 2020, p. 2399. Disponible en:

https://sjf.scjin.gob.mx/SJFSist/Paginas/Detalle GeneralV2.aspx?ID=2021622&Clase=Detalle TesisB
L&Semanario=1 (Fecha de consulta: 21 de febrero de 2020).



su vida deben o no ser conocidos o reservados por el resto de la sociedad, y
la posibilidad de exigir su cumplimiento a las autoridades y particulares que
conocen, usan o difunden dicha informacién. Asi, dichas prerrogativas
constituyen el derecho a la proteccion de los datos personales, como un
medio de salvaguarda de otros derechos fundamentales previstos en la
propia Constitucion y en los tratados internacionales de los que México es
Parte, conforme a los cuales, el Estado tiene la obligacion de garantizar y
proteger el derecho de todo individuo a no ser interferido o molestado por
terceros o por una autoridad, en ningun aspecto de su persona -vida
privada—, entre los que se encuentra el relativo a la forma en que se ve a si
mismo y como se proyecta a los demas —honor—, asi como de aquellos que
corresponden a los extremos mas personales de la vida y del entorno familiar
—intimidad—, o que permiten el desarrollo integral de su personalidad como

ser humano —dignidad humana-."°

Vital importancia ha cobrado el derecho a la proteccion de informacion
personal que, el deber del Estado mexicano de salvaguardarlo debe potenciarse
ante los riesgos que representan las nuevas herramientas tecnolégicas, en virtud
del “[...] efecto multiplicador de los medios de comunicacién digitales de Internet y
las redes sociales, a través de los cuales se facilita la difusién y durabilidad de su
contenido, al permanecer de manera indefinida en los medios electrénicos en los

que se publican, sin restriccion territorial alguna [...]"""

10 Tesis: 1.100.A.5 CS (10a.), Semanario Judicial de la Federacién, Décima Epoca, t. lll, septiembre
de 2019, p. 2199. Disponible en:

https://sjf.scjin.gob.mx/SJF Sist/paginas/Detalle GeneralV2.aspx?ID=2020563&Clase=Detalle TesisB
L&Semanario=0 (Fecha de consulta: 21 de febrero de 2020).

11 Tesis: 1.100.A.6 CS (10a.), Semanario Judicial de la Federacién, Décima Epoca, tomo Il
septiembre de 2019, p. 2200. Disponible en:

https://sjf.scjin.gob.mx/SJFSist/Paginas/Detalle GeneralV2.aspx?Epoca=1e3e10000000000&Apendi
ce=1000000000000&Expresion=datos%2520personales&Dominio=Rubro&TA TJ=2&Orden=1&Cla
se=Detalle TesisBL&NumTE=47&Epp=20&Desde=-100&Hasta=-
100&Index=0&InstanciasSeleccionadas=6,1,2,50,7&ID=2020564&Hit=5&IDs=2021622,2020995,20



Senalados los alcances del derecho a la proteccion de datos personales, es
conveniente destacar que, en México este derecho se regula de conformidad con la
naturaleza publica o privada de quien los posee, es decir, si la informacion personal
esta en posesion de una autoridad, identificadas como “sujetos obligados”, se aplica
una ley especial, en este caso, la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados, la cual, de conformidad con su articulo 1, es de
orden publico y de observancia general en toda la Republica, reglamentaria de los
articulos 60., Base Ay 16, segundo parrafo, de la CPEUM, en materia de proteccion
de datos personales en posesion de sujetos obligados, y tiene por objeto:

[...] establecer las bases, principios y procedimientos para garantizar el
derecho que tiene toda persona a la proteccidén de sus datos personales, en
posesion de sujetos obligados.

Son sujetos obligados por esta Ley, en el ambito federal, estatal y municipal,
cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos autbnomos, partidos politicos, fideicomisos y
fondos publicos.'?

En lo que respecta al ambito privado, es decir, cuando los datos personales
estan en posesion de un particular resulta aplicable la Ley Federal de Proteccion de
Datos Personales en Posesion de los Particulares, la cual, de conformidad con su
articulo 1 es “[...] de orden publico y de observancia general en toda la Republica y
tiene por objeto la proteccion de los datos personales en posesion de los
particulares, con la finalidad de regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la autodeterminacion

20767,2020575,2020564,2020563,2020549,2020542,2019839,2019836,2018263,2017930,201765
0,2016812,2015849,2015581,2015442,2015433,2015432,2015163&tipo Tesis=&Semanario=0&tabl
a=&Referencia=& Tema= (Fecha de consulta: 21 de febrero de 2020)

12 Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados, 2017, articulo
1, México. Disponible en: http.//www.diputados.gob.mx/LeyesBiblio/pdf/LGPDPPSO.pdf (Fecha de
consulta: 22 de febrero de 2020).



informativa de las personas.” La aplicacion al ambito privado se observa a

continuacion en su articulo 2 con sus respectivas excepciones:

Articulo 2.- Son sujetos regulados por esta Ley, los particulares sean
personas fisicas o morales de caracter privado que lleven a cabo el
tratamiento de datos personales, con excepcion de:

I. Las sociedades de informacion crediticia en los supuestos de la Ley para
Regular las Sociedades de Informacion Crediticia y demas disposiciones
aplicables, y

Il. Las personas que lleven a cabo la recoleccion y almacenamiento de datos
personales, que sea para uso exclusivamente personal, y sin fines de

divulgacioén o utilizacién comercial.

Por ultimo, es importante mencionar que, la autoridad garante en México del
derecho humano a la proteccion de datos personales en posesion de particulares y
autoridades es el Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales, el cual tiene una naturaleza juridica de organismo
constitucional autonomo creado en virtud de la reforma constitucional en materia de

transparencia publicada en el DOF el 07 de febrero de 2014."3

Las atribuciones para garantizar el derecho a la proteccion de datos
personales en posesion de los sujetos obligados se observan en la fraccion VIl del
articulo 6 de la CPEUM, conforme a lo siguiente:

VIIl. La Federacion contara con un organismo autonomo, especializado,
imparcial, colegiado, con personalidad juridica y patrimonio propio, con plena
autonomia técnica, de gestion, capacidad para decidir sobre el ejercicio de

su presupuesto y determinar su organizacién interna, responsable de

13 Véase el: Decreto por el que se reforman y adicionan diversas disposiciones de la CPEUM, en
materia de transparencia. Publicado en el DOF el 07 de febrero de 2014. Disponible en:
http://dof.gob.mx/nota_detalle.php?codigo=5332003&fecha=07/02/2014 (Fecha de consulta: 22 de
febrero de 2020).
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garantizar el cumplimiento del derecho de acceso a la informacion publica y
a la proteccion de datos personales en posesion de los sujetos obligados en
los términos que establezca la ley.™

Por su parte, las atribuciones —temporales— de garantizar el derecho a la
proteccion de datos personales en posesidn de los particulares se establecieron en
el articulo séptimo transitorio de la citada reforma constitucional en materia de

transparencia de 2014, en donde se sefalo que:

SEPTIMO. En tanto se determina la instancia responsable encargada de
atender los temas en materia de proteccion de datos personales en posesion
de particulares, el organismo garante que establece el Articulo 60. de esta

Constitucion ejercera las atribuciones correspondientes.

Para concluir el presente apartado, es importante mencionar que, el derecho
a la proteccion de datos personales nace como una medida para garantizar la
proteccion de las personas mediante el legitimo, controlado e informado tratamiento
de sus datos personales, o que se conoce también como el derecho a la
autodeterminacion informativa, que no es otra cosa que, las personas decidan
quiénes puedan usar sus datos personales, cuantos datos personales pueden

recabar y utilizar, y decidir para qué fines pueden ser utilizados los mismos, lo cual,

14 idem.
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a su vez, garantizara la privacidad de las personas,’ Derecho que se estima ser

desarrollado de mejor manera.'®

1.2 La importancia de la proteccién de datos personales para las

empresas

Las empresas dadas sus actividades operativas y de negocio recopilan y procesan
cantidades importantes de informacion todos los dias, lo cual se debe tanto a la
naturaleza de sus operaciones como a la adopcién de las TIC, lo que ha implicado

la digitalizacién y modernizacién de sus procesos de negocio, toda vez que:

Los negocios buscan de manera continua mejorar la eficiencia de sus
operaciones para poder obtener una mayor rentabilidad. Los sistemas y
tecnologias de la informacién son algunas de las herramientas mas
importantes disponibles para que los gerentes obtengan mayores niveles de
eficiencia y productividad en las operaciones [...]""

En este sentido, las empresas tratan distintos tipos de informacién: de
caracter operacional, administrativa, financiera, de propiedad industrial e intelectual,
legal, entre otros tipos, y, por supuesto, informacion de caracter personal.

15 Para mas informacion relativa al marco juridico nacional e internacional en materia del derecho a
la proteccion de datos personales véase el “Corpus luris en materia de Protecciéon de Datos
Personales”, una herramienta desarrollada por el INAI en conjunto con la Red Iberoamericana de
Proteccion de Datos, el cual tiene por objeto permitir el acceso, “de manera sencilla y sistematizada
a un nutrido conjunto de documentos, normas y precedentes que muestren el desarrollo que ha
tenido la proteccidén de datos personales como un derecho humano, las direcciones y grados de
avance que éste ha alcanzado, asi como las areas que es necesario reforzar, continuar
desarrollando, o bien, que representan nuevos retos en la materia.” Disponible en:
http://corpusiurispdp.inai.org.mx/Pages/home.aspx (Fecha de consulta: 22 de febrero de 2020).

16 Cfr. Pifar Mafias, José Luis, y Recio Gayo Miguel, Codigo de Proteccion de Datos Personales
México, Tirant lo Blanch, México, 2013, p. 13 ..

17 Laudon, Kenneth, y Laudon Jane, Sistemas de informacion gerencial, Decimocuarta edicion,
Pearson Educacion, México, 2016, pp. 13 y 14.
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Las empresas recopilan y procesan datos personales en todo momento,
informacion que proviene de forma interna, desde sus socios, directivos y todos los
empleados, hasta informacion de terceros, que pueden ser desde sus clientes
proveedores hasta sus clientes en calidad de usuarios finales. Los tipos de
informacion que recaban las empresas dependen de las actividades comerciales de
las mismas, ya que mientras una empresa de telecomunicaciones puede recabar
informacion de identificacion, de contacto, fiscal y datos financieros para el pago de
los servicios, un hospital recaba desde informacion de identificacion y contacto,
hasta datos personales sensibles, que son los relativos al estado de salud de las

personas que se concentra en un expediente clinico.

A manera de ejemplo, los datos personales de identificacion y contacto son
tan importantes porque permiten al menos dos aspectos basicos a las empresas: 1)
identificar a las personas (datos personales de identificacién, como el nombre
completo) y, 2) contactar a las personas (datos personales de contacto, como correo

electronico, domicilio y numero telefonico).

Los datos personales de identificacion y contacto parecieran menos
importantes, pero no es asi ¢ qué pasaria si una empresa no pudiera identificar a
sus clientes? y bien ;qué pasaria si una empresa no pudiera contactar a sus
clientes? De no contar con tal informacién seria muy dificil para una empresa seguir
prestando cierto servicio o entregando cierto producto, e incluso no podria contactar
a sus clientes para cobrar los productos y/o servicios correspondientes.

Ahora bien, pareciera que recabar informacion personal constituye una tarea
facil para las empresas, pero no es asi, las empresas en muchos casos tienen que
realizar multiples actividades para llegar a tener la oportunidad de que un usuario
les brinde su informacion de caracter personal (en otras ocasiones no es asi y
adquieren de forma ilegal la informacién), actividades que consisten desde contar
con productos y servicios de buena calidad, cantidad y precio, una adecuada
publicidad, conocimiento de la empresa por el publico consumidor, posicionamiento

entre sus competidores e incluso contar con referencias de terceros respecto a la
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formalidad de la empresa. Todas estas actividades y gestiones constituyen
inversiones por parte de las empresas para hacer notar a sus clientes y usuarios

que son su mejor opcion para adquirir sus productos o servicios.

Logrado lo anterior, es decir, una vez que las empresas recopilan los datos
personales de sus potenciales clientes o usuarios finales e incluso cuando logran
hacerlos sus clientes, es cuando surge la necesidad e importancia de la proteccion
de datos personales para las empresas, importancia que en muchos casos se debe
al cumplimiento de obligaciones de caracter legal, como en el caso de México con
la obligaciéon de cumplir con la LFPDPPP y en otros casos, adicional al anterior,
cuando las empresas reconocen que sus clientes y su informacion personal son lo

mas importante para su negocio.

En nuestro caso, la Empresa reconoce la importancia de proteger la
informacion personal tanto interna como de sus clientes, y esto lo tiene muy
presente porque tanto el personal interno como sus clientes le han otorgado su
confianza al brindar su informacién personal, compromiso que la Empresa observa

mas alla que solo el cumplimiento legal, motivo del presente trabajo.
1.3 Riesgos a la proteccién de datos personales en las empresas

Recabar y utilizar informacion de caracter personal conlleva una obligacion de
caracter ética y legal en México, lo cual conlleva a la exposicidon de distintos riesgos.
Por ello, los principales riesgos a la proteccion de datos personales en las empresas
se pueden clasificar en dos tipos y pueden consistir en los siguientes:

Riesgos internos

a) No les importe proteger los datos personales;

b) Desconozcan que tienen una obligacion legal de proteger los datos
personales y cuales son las normas juridicas que deben cumplir;

c) Desconozcan la existencia del derecho humano a la proteccion de
datos personales;
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d) Falta de personal capacitado para el tratamiento de datos
personales;

e) Estrategias limitadas o no adecuadas para proteger datos
personales,

f) Entrega o acceso de forma irresponsable de informacién personal
a terceros proveedores y/o socios de negocio;

g) Venta de bases de datos con informacion personal;

h) Desconocimiento de plazos de conservacion y de eliminacion de
forma segura de informacion personal;

i) Colapso de equipos de cémputo y de almacenamiento de
informacion en virtud de su falta de mantenimiento técnico y/o por
el término de su vigencia de vida operativa, y

j) Robo, filtracion y/o divulgacion de datos personales por parte de
empleados, y

k) Ausencia o limitadas medidas de seguridad administrativas,

técnicas vy fisicas.

Los riesgos internos anteriores, que se caracterizan por una ausencia de
control o control limitado de proteccion de los datos personales, predisponen a las
empresas a contingencias que puedan desembocar en pérdida o robo de
informacion personal, con consecuencias no solo de caracter legal, sino en la
afectacion en la confidencialidad de la informacion como afectaciones a la

privacidad de las personas y que merman la imagen y confianza de las empresas.

Los riesgos internos se atribuyen de forma directa e indirecta a las empresas

por su ausencia de mecanismos de proteccidn o por la limitacion de los mismos.
Riesgos externos

a) Robo de datos personales por parte de terceros, mediante el robo de
dispositivos de cdémputo y de comunicacidn movil utilizados para
realizar actividades laborales, y

15



b) Ataques cibernéticos, que tengan por objeto robar, dafar, secuestrar
y/o eliminar bases de datos o documentos con informacion de caracter

personal.

Los riesgos externos anteriores, que se caracterizan por ser atribuibles a
factores externos, es decir, estan fuera del control de las empresas, comparten las
mismas contingencias que los riesgos internos, no solo de caracter legal, sino en la
afectacion en la confidencialidad de la informacion como afectaciones a la
privacidad de las personas.

Los riesgos externos son cada vez mas frecuentes y pueden, a su vez, tener
consecuencias reputacionales, legales y econdmicas, toda vez que pueden afectar
a cualquier tipo de informacion, no solo la personal, sino financiera, legal, de

negocios, de propiedad intelectual y hasta secretos industriales.

Tanto los riesgos internos como externos perjudican a las empresas y a los
propios titulares de la informacion, en donde la informacion de estos ultimos puede
ser utilizada para cometer delitos como el robo de identidad y fraudes, entre muchos

otros.

Como es posible observar, a lo largo del presente capitulo se ha descrito
brevemente el marco juridico que regula del derecho a la proteccion de los datos
personales en México, cual es la importancia de la proteccion de los datos
personales para las empresas, asi como los riesgos internos y externos a los que
se enfrentan dichas unidades econdmicas para proteger los datos personales de

sus clientes y personal interno.

En el siguiente capitulo se abordaran diversos aspectos relacionados con las

medidas de seguridad para la proteccion de los datos personales en las empresas.
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Capitulo 2: Medidas de seguridad para la proteccién de

datos personales

La seguridad de los datos personales es un tema que deberia importar seriamente
a individuos y organizaciones, tanto por ser titulares de la informacién como por
tener la obligacion legal para hacerlo. No obstante, persiste al dia de hoy tanto
desconocimiento como falta de consciencia respecto al cuidado de los datos
personales, asi como de los mecanismos o controles necesarios para proteger dicha
informacion.

Crear consciencia en individuos y organizaciones respecto a la importancia
de la proteccion de datos personales es uno de los primeros pasos para garantizar

la seguridad de los mismos.
2.1 Importancia de las medidas de seguridad

Las medidas de seguridad administrativas, técnicas y fisicas son —en estricto
sentido— los esfuerzos que materializan y hacen realidad la proteccién de datos
personales en México y en cualquier parte del mundo, sean organizaciones publicas
o privadas, las cuales, a su vez, contribuyen a hacer efectivo el derecho humano a
la proteccion de datos personales en México, previsto en el segundo parrafo del
articulo 16 de la CPEUM. En particular, las medidas de seguridad son el control o
grupo de controles de seguridad para proteger los datos personales.'®

En este sentido, no puede existir proteccion de datos personales en las
empresas, si las mismas no emplean controles o mecanismos de seguridad para
proteger tal informacion, mecanismos que son de diferentes tipos (de ahi la

clasificacion general de medidas de seguridad en administrativas, técnicas y

18 Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, 2011, articulo 57, parrafo primero, México. Disponible en:
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg _LFPDPPP.pdf (Fecha de consulta: 16 de
febrero de 2020).
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fisicas), que dependen de las cantidades de datos personales a proteger, su
sensibilidad, los riesgos a los que estan expuestos, entre otros.

Las cuales van desde la concientizacion al interior de las organizaciones de
proteger la informacion personal y el empleo de contrasefias robustas en equipos
de computo, hasta politicas laborales de no uso de dispositivos personales para
realizar actividades de las empresas.

A efecto de ejemplificar la importancia de las medidas de seguridad para las
empresas como herramientas de negocios esenciales,’® tales como son la
proteccion contra software espia, sistemas de deteccion de intrusos y el software
antivirus, entre otros, a continuacion se sefalan algunos casos que tuvieron
incidentes de seguridad graves, de los que la opinion publica tuvo conocimiento a
través de diversos medios de comunicacion impresos y electronicos, donde se

filtraron datos personales y sus implicaciones:

a) eBay

Un ataque cibernético en los servidores de la empresa dedicada al
comercio electrénico de productos a través de Internet denominada
eBay, durante febrero y marzo de 2014, comprometio la base de datos
que contiene nombres de clientes, contrasenas cifradas, direcciones de
correo electrénico, direcciones fisicas, numeros telefonicos y fechas de
nacimiento. Aunque se dijo que no se accedi6 a los datos financieros,
la informacion obtenida es util para el posible robo de identidad de sus

clientes.?0

b) Heartland Payment Systems
En 2008, criminales cibernéticos, encabezados por el hacker de Miami Albert
Gonzalez, instalaron software espia (en inglés spyware) en la red

computacional de Heartland Payment Systems, Inc., una empresa dedicada

19 Laudon, Kenneth, y Laudon Jane, op. cit., p. 314.

20 Véase CNNExpansion, “eBay es victima de ataque cibernético”. Disponible en:
https://expansion.mx/tecnologia/2014/05/21/ebay-es-victima-de-un-ciberataque (Fecha de
consulta: 20 de febrero de 2020).
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al procesamiento de pagos y proveedora de tecnologia relacionada con los
mismos, ubicada en Princeton, New Jersey, Estados Unidos de America, y
robaron los numeros de alrededor de 100 millones de tarjetas de crédito y
débito, segun la informacion que es publica. Gonzalez fue capturado y
sentenciado en el 2010 a cumplir una condena de 20 afios en una prision
federal y, Heartland tuvo que pagar alrededor de $140 millones USD. en

multas y resoluciones.?’

c) Sony

En abril de 2011, el gigante tecnoldgico japonés de los videojuegos, fue
victima de piratas informaticos que obtuvieron informacion personal de sus
clientes, incluyendo numeros de tarjetas de crédito, débito y cuentas
bancarias, ademas de 100 millones de cuentas de usuarios de PlayStation
Network y de Sony Online Entertainment. La filtracion de datos significo un
costo a Sony y a los emisores de las tarjetas de crédito de alrededor de los
$2 mil millones USD.?

En México, las medidas de seguridad para la proteccion de datos personales
son obligatorias para las empresas en términos de lo ordenado por la LFPDPPP,
por lo que su ausencia de implementacién puede acarrear sanciones de caracter

econdmico a las mismas, pero:

Mas alla de minimizar el posible impacto econdmico por la imposicion de
sanciones por parte de la autoridad, el principal beneficio de establecer
medidas de seguridad, documentarlas y mantenerlas, radica en el aumento

de la certidumbre y confianza de los titulares de los datos personales. Al

21 Véase Bank Info Security, “Heartland Hacker Sentenced to 20 Years”. Disponible en:
https.//www.bankinfosecurity.com/heartland-hacker-sentenced-to-20-years-a-2344  (Fecha de
consulta: 20 de febrero de 2020).

22 Véase The Guardian, “PlayStation Network hackers access data of 77 million users”. Disponible
en: https:.//www.theguardian.com/technology/2011/apr/26/playstation-network-hackers-data (Fecha
de consulta: 20 de febrero de 2020).
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mismo tiempo, se aumenta la competitividad del mercado en general, se
mejoran los procesos de la organizacion y la eficiencia y se facilita la

inversion, incluso desde otros paises.?

De lo anterior se puede observar que, las medidas de seguridad, entre otros
beneficios, fortalecen la expectativa razonable de privacidad de los titulares de los
datos personales, consistente en que, los titulares incrementan su confianza o
esperanza en que las empresas que recaban y utilizan sus datos personales los
protegeran contra cualquier dafo, perdida, robo, uso o acceso no autorizado.

En consecuencia, es importante reiterar que, no es factible la proteccién de
datos personales en las empresas si no existen medidas de seguridad y como se
puede observar en los tres ejemplos anteriores de EBay, Heartland Payment
Systems y Sony, se trata de compafias grandes que aunado —se presume—
invierten grandes cantidades de capital en medidas de seguridad para proteger sus
activos de informacion, en particular la informacion personal de sus clientes, aun
asi son vulnerables a ataques cibernéticos que no solo ponen en riesgo la
disponibilidad de sus operaciones comerciales, sino también ponen en riesgo la
confidencialidad e integridad de la informacion que poseen, como en los ejemplos

sefalados: datos personales.

2.2 Marco normativo de las medidas de seguridad para las

empresas

En México la obligacidon expresa de contar con medidas de seguridad para proteger
los datos personales en posesion de las empresas lo constituye el articulo 19 de la
LFPDPPP y 57 de su Reglamento. La LFPDPPP sefiala lo siguiente:

23 INAI, Manual en materia de seguridad de datos personales para MIPYMES y organizaciones
pequefias, México, junio 2015, p. 4. Disponible en:
http://inicio.inai.org.mx/Documentosdelnteres/Manual_Seguridad_Mipymes(Julio2015).pdf [Fecha
de consulta: 23 de febrero de 2020]
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Articulo 19.- Todo responsable que lleve a cabo tratamiento de datos
personales debera establecer y mantener medidas de seguridad
administrativas, técnicas y fisicas que permitan proteger los datos personales
contra dafo, pérdida, alteracién, destruccion o el uso, acceso o tratamiento
no autorizado. Los responsables no adoptaran medidas de seguridad

menores a aquellas que mantengan para el manejo de su informacion.

Asimismo, se tomara en cuenta el riesgo existente, las posibles
consecuencias para los titulares, la sensibilidad de los datos y el desarrollo

tecnologico.
Por su parte, el Reglamento de la LFPDPPP sefiala que:

Articulo 57. El responsable y, en su caso, el encargado deberan establecer
y mantener las medidas de seguridad administrativas, fisicas y, en su caso,
técnicas para la proteccion de los datos personales, con arreglo a lo
dispuesto en la Ley y el presente Capitulo, con independencia del sistema
de tratamiento. Se entendera por medidas de seguridad para los efectos del
presente Capitulo, el control o grupo de controles de seguridad para proteger
los datos personales.

Lo anterior sin perjuicio de lo establecido por las disposiciones vigentes en
materia de seguridad emitidas por las autoridades competentes al sector que
corresponda, cuando éstas contemplen una proteccion mayor para el titular

que la dispuesta en la Ley y el presente Reglamento.

De los preceptos anteriores, se observa que todo responsable o empresa
que realice tratamiento de datos personales (obtenga, use, acceda a, maneje,

aproveche, divulgue o almacene datos personales, por cualquier medio)** o los

24 Definicion de tratamiento prevista en el articulo 3, fraccion XVII, de la LFPDPPP.
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encargados,® tienen la obligacion de establecer y mantener medidas de seguridad

administrativas, técnicas y fisicas para proteger la informacion de caracter personal

contra dafo, pérdida, alteracién, destruccién o el uso, acceso o tratamiento no

autorizado.

Aunado a lo anterior, el articulo 19 de la LFPDPPP y 57 del Reglamento

establecen los siguientes aspectos de caracter puntual que tienen que observar las

empresas en su obligacion de proteger los datos personales, sean responsables o

encargados:

a)

No podran adoptar medidas de seguridad menores a aquellas que
mantengan para el manejo de su informacion. Este aspecto es de
vital importancia y a la vez contradictorio, ya que, por un lado,
establece un grado minimo de proteccion para las empresas para
proteger la informacion personal, consistente en que, las empresas
deberan proteger los datos personales en su posesion tal como
protegen su informacion operativa, comercial, financiera, etc., y por
otro lado, no bastara para las empresas proteger los datos
personales tal como protegen la ultima informacién sefialada, ya que
la LFPDPPP y su Reglamento sefialan obligaciones adicionales para
proteger los datos personales.

Tomaran en cuenta el riesgo existente al que esta expuesta la
informacion personal que posea. Este aspecto implica que las
empresas tienen que analizar los riesgos de los datos personales
que poseen tanto por el tipo de informacion como por su cantidad,
ya que una empresa que recaba datos personales de identificacion y
contacto, tal informacion estara —presumiblemente— menos
expuesta, que una empresa del sector bancario que recabe datos

personales de caracter financiero de un numero amplio de personas.

25 De conformidad con el articulo 3, fraccion IX, el encargado es la “persona fisica o juridica que

sola o conjuntamente con otras trate datos personales por cuenta del responsable”.
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c) Tomaran en cuenta las posibles consecuencias para los titulares de
los riesgos a los que estan expuestos sus datos personales.
Relacionado con el criterio anterior, este aspecto se enfoca en el
riesgo para el titular de los datos personales que su informacion
personal sea dafada, pérdida, alterada, destruida o usada, accedida
o tratada de forma no autorizada, es decir, en las consecuencias
directas e indirectas al propio titular de los datos personales.

d) Tomaréan en cuenta la sensibilidad de los datos personales.
Vinculado al criterio B anterior, este aspecto implica que las
empresas tienen que analizar la sensibilidad de los datos personales
que poseen, ya que una empresa que recaba datos personales de
identificacion y contacto, tal informacion estara —
presumiblemente— menos expuesta, que una empresa del sector
salud que recabe datos personales sensibles relativos al estado de
salud de las personas.

e) Tomaran en cuenta el desarrollo tecnoldgico. Este aspecto
transversal a los anteriores tiene en cuenta el desarrollo tecnolégico,
donde es necesario considerar el soporte en formato electrénico de
la informacién de caracter personal y si la informacién es procesada
a través de medios electronicos, asi como las amenazas
cibernéticas que pueden poner en riesgo tales datos personales.

f) Deberan tomar en cuenta lo establecido por las disposiciones
vigentes en materia de seguridad emitidas por las autoridades
competentes al sector que corresponda. Este aspecto se refiere
practicamente a la regulacion sectorial, es decir, la regulacion que se
expide de manera especial en cada sector, sea el financiero,
contable, de salud, entre otros, por lo que las empresas deberan
cumplir tanto con la regulacion sectorial correspondiente como con
la LFPDPPP y su Reglamento.

Adicionalmente, es necesario sefalar que el deber de adoptar e implementar
medidas de seguridad a su vez parte de la obligacion de las empresas de observar
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y cumplir con el principio de responsabilidad —uno de los ocho principios para la
proteccidn de los datos personales.?®

De lo anterior, es posible concluir que las empresas tienen la obligacion con
fundamento en los articulos 19 de la LFPDPPP y 57 de su Reglamento, asi como
en virtud del principio de responsabilidad de adoptar e implementar medidas de
seguridad para la proteccion de los datos personales en su posesion, para lo cual
tienen que tener en cuenta diversos aspectos como la sensibilidad de los datos
personales, los riesgos a los que estan expuestos, el desarrollo tecnoldgico y la
forma en que protegen su informacion operativa, comercial y financiera. Aunado a
ello, para lograr el objetivo de adoptar e implementar medidas de seguridad, es
necesario que las empresas tengan un profundo conocimiento de su operacion
diaria, solo asi podran identificar de forma clara los tipos y cantidades de
informacion personal en su posesion que es objeto de tratamiento, el ciclo de vida
de tal informacion, asi como su finalidad.

La LFPDPPP como marco juridico de las medidas de seguridad para la
proteccion de datos personales contiene un Capitulo Il titulado; “De las medidas
de seguridad en el tratamiento de datos personales”, del Reglamento de la
LFPDPPP (articulos 57 a 66), en donde se abarcan distintos aspectos relacionados
con las medidas de seguridad, en los cuales destacan: la atenuacion de sanciones
por cumplir con recomendaciones emitidas por el INAI; las funciones de seguridad
que pueden recaer en la empresa o en un tercero subcontratado; factores para
determinar las medidas de seguridad, actualizaciones de las medidas de seguridad,
asi como vulneraciones de seguridad y notificacion a los titulares cuyos datos
personales hayan sido vulnerados.

Asimismo, es importante sefialar que en complemento al tema que nos

ocupa, el entonces Instituto Federal de Acceso a la Informacion y Proteccion de

26 El articulo 6 de la LFPDPPP sefala que los principios de proteccion de datos personales son los
siguientes: licitud, consentimiento, informacién, calidad, finalidad, lealtad, proporcionalidad vy

responsabilidad.
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Datos emitio en octubre de 2013 las Recomendaciones en materia de seguridad de
datos personales.?’
Los distintos tipos de medidas de seguridad se desarrollan en el Reglamento

de la LFPDPPP, conforme a los apartados subsecuentes.
2.2.1 Medidas de seguridad administrativas

Las medidas de seguridad administrativas se definen en el articulo 2, fraccion V, del
Reglamento de la LFPDPPP, de conformidad con lo siguiente:

“Articulo 2. Ademas de las definiciones establecidas en el articulo 3 de la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares,
para los efectos del presente Reglamento se entendera por:

[...]

V. Medidas de seguridad administrativas: Conjunto de acciones vy
mecanismos para establecer la gestion, soporte y revision de la seguridad de
la informacion a nivel organizacional, la identificacion y clasificacion de la
informacion, asi como la concienciacion, formacion y capacitacion del

personal, en materia de proteccidén de datos personales;

L.]

Las medidas de seguridad administrativas estan enfocadas al aspecto
organizacional o administrativo de las empresas, es decir, como las personas que
dirigen o estan al frente de las empresas planean, disefian, adoptan e implementan
medidas de seguridad a efecto de que todas las personas al interior de las
empresas protejan los datos personales.

Este tipo de medidas de seguridad se caracterizan por tratarse del

compromiso a nivel gerencial en las empresas en cuanto a la importancia de la

27 Instituto Federal de Acceso a la Informacion y Proteccion de Datos, Recomendaciones en materia
de seguridad de datos personales, publicadas en el DOF el 30 de octubre de 2013. Disponibles en:
https.//www.dof.gob.mx/nota_detalle.php?codigo=5320179&fecha=30/10/2013 (Fecha de consulta:
16 de febrero de 2020).
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proteccion de informacion personal, como por ser las medidas de seguridad que se
enfocan en el factor humano, de ahi que abarcan desde el establecimiento de
mecanismos para brindar seguridad a los datos personales en toda la organizacion
y la identificacion y clasificacion de informacidén personal, hasta la capacitacion y
desarrollo de conocimientos para la proteccidén de datos personales.

2.2.2 Medidas de seguridad fisicas

Las medidas de seguridad fisicas se definen en el articulo 2, fraccion VI, del
Reglamento de la LFPDPPP, de conformidad con lo siguiente:

“Articulo 2. Ademas de las definiciones establecidas en el articulo 3 de la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares,
para los efectos del presente Reglamento se entendera por:

[...]

VI. Medidas de seguridad fisicas: Conjunto de acciones y mecanismos, ya
sea que empleen o no la tecnologia, destinados para:

a) Prevenir el acceso no autorizado, el dafo o interferencia a las
instalaciones fisicas, areas criticas de la organizacion, equipo e informacion;
b) Proteger los equipos moviles, portatiles o de facil remocion, situados
dentro o fuera de las instalaciones;

c) Proveer a los equipos que contienen o almacenan datos personales de un
mantenimiento que asegure su disponibilidad, funcionalidad e integridad, y
d) Garantizar la eliminacion de datos de forma segura;

L.]

Las medidas de seguridad fisicas estan enfocadas en los controles de
seguridad fisicos y/o tecnolégicos que tienen que adoptar e implementar las
empresas para proteger el acceso a las areas criticas de las empresas y a equipos
en donde se almacenen datos personales, asi como proteger los dispositivos
moviles. Adicionalmente, se puede observar que se trata de controles de

mantenimiento y soporte técnico a equipos de computo o dispositivos, asi como de
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herramientas que son necesarias para realizar un borrado seguro de informacion

personal, como garantia de no recuperacion.
2.2.3 Medidas de seguridad técnicas

Las medidas de seguridad técnicas se definen en el articulo 2, fraccion VII, del
Reglamento de la LFPDPPP, de conformidad con lo siguiente:

“Articulo 2. Ademas de las definiciones establecidas en el articulo 3 de la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares,
para los efectos del presente Reglamento se entendera por:

[...]

VII. Medidas de seguridad técnicas: Conjunto de actividades, controles o
mecanismos con resultado medible, que se valen de la tecnologia para
asegurar que:

a) El acceso a las bases de datos légicas o a la informacion en formato l6gico
sea por usuarios identificados y autorizados;

b) El acceso referido en el inciso anterior sea unicamente para que el usuario
lleve a cabo las actividades que requiere con motivo de sus funciones;

c) Se incluyan acciones para la adquisicion, operacion, desarrollo vy
mantenimiento de sistemas seguros, y

d) Se lleve a cabo la gestion de comunicaciones y operaciones de los

recursos informaticos que se utilicen en el tratamiento de datos personales;

L.]

Las medidas de seguridad técnicas se distinguen por el uso de controles
tecnoldgicos que tienen que adoptar e implementar las empresas para proteger la
informacion de caracter personal, independientemente del dispositivo o solucién
tecnoldgica en donde se almacenen (equipos de computo, discos duros, bases de
datos, portales web, entre otros). Este tipo de medidas se complementan con
medidas de caracter administrativo u organizacional, ya que requieren ser

implementadas al amparo de una politica integral de seguridad de la informacion
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qgue define, entre otros aspectos, quiénes pueden acceder a la informacién personal
en posesion de las empresas, con qué atributos (lectura, escritura y/o copia) y para
qué fines.

Asimismo, las medidas de seguridad técnicas también se encargan de
adquirir, operar y desarrollar sistemas de informacion de datos personales seguros,
que permiten la confidencialidad, seguridad, disponibilidad e integridad de la
informacion, para lo cual requieren de monitoreo y soporte técnico continuo.

Hoy en dia las medidas de seguridad técnicas constituyen el ultimo candado
en las empresas para proteger los datos personales en su posesion, después de

las medidas de seguridad administrativas y fisicas.
2.3 Sanciones por incumplimiento

La LFPDPPP establece un marco de infracciones y sanciones a las mismas cuando
se contravengan sus disposiciones y si bien, de forma expresa no senala una
sancién por incumplir con las medidas de seguridad, si establece una sancién por
incumplir con el principio de responsabilidad previsto en el articulo 6 de la
LFPDPPP, principio que sustenta el deber ser de las medidas de seguridad para la
proteccion de los datos personales.

En este sentido, las infracciones a la LFPDPPP relacionadas con la no
adopcion e implementacion de las medidas de seguridad para la proteccidon de

informacion personal son principalmente las siguientes:

“Articulo 63.- Constituyen infracciones a esta Ley, las siguientes
conductas llevadas a cabo por el responsable:

[...]

IV. Dar tratamiento a los datos personales en contravencion a los
principios establecidos en la presente Ley;

[...]

VIII. Incumplir el deber de confidencialidad establecido en el articulo 21

de esta Ley;
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[...]
XlI. Vulnerar la seguridad de bases de datos, locales, programas o

equipos, cuando resulte imputable al responsable;

L.]

Las infracciones anteriores son sancionadas por el INAI con fundamento en

el articulo 64 en los términos siguientes:

e Multa de 100 a 160,000 veces el valor diario de la UMA:?8 en los casos
previstos en la fraccion IV del articulo 63 de la LFPDPPP. Esta multa
de conformidad con el valor diario de la UMA para 20202° asciende a
las cantidades de $8,600.00 a $13,900,800.00.

e Multa de 200 a 320,000 veces el valor diario de la UMA: en los casos
previstos en las fracciones VIl y Xl del articulo 63 de la LFPDPPP.
Esta multa de conformidad con el valor diario de la UMA para 2020
asciende a las cantidades de $17,376.00 a $27,801,600.00, y

e Multa adicional de 100 a 320,000 veces el valor diario de la UMA: en
caso de que de manera reiterada persistan las infracciones y
tratandose de infracciones cometidas en el tratamiento de datos
sensibles, las sanciones podran incrementarse hasta por dos veces,

los montos establecidos. Esta multa de conformidad con el valor diario

28 De conformidad con el articulo tercero transitorio del Decreto por el que se declara reformadas y
adicionadas diversas disposiciones de la CPEUM, en materia de desindexacion del salario minimo
“[...] todas las menciones al salario minimo como unidad de cuenta, indice, base, medida o referencia
para determinar la cuantia de las obligaciones y supuestos previstos en las leyes federales, estatales,
del Distrito Federal, asi como en cualquier disposicién juridica que emane de todas las anteriores,
se entenderan referidas a la Unidad de Medida y Actualizacion.” Decreto publicado en el DOF el 27
de enero de 2016. Disponible en:
https.//dof.gob.mx/nota_detalle.php?codigo=5423663&fecha=27/01/2016 (Fecha de consulta: 16 de
febrero de 2020).

29 Valor de la Unidad de Medida y Actualizacion para 2020. Publicado en el DOF el 10 de enero de
2020. Disponible en: http.//www.dof.gob.mx/nota_detalle.php?codigo=5583733&fecha=10/01/2020
(Fecha de consulta: 16 de febrero de 2020).
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de la UMA para 2020 asciende a las cantidades de $8,688.00 a
$27,801,600.00.

Adicionalmente, es necesario destacar que, con fundamento en el articulo
66 de la LFPDPPP, las sanciones anteriores se impondran sin perjuicio de la
responsabilidad civil®® o penal®' que resulte.

Para concluir este apartado es menester sefalar que, las empresas deben
cumplir con su obligacion de adoptar e implementar medidas de seguridad para la
proteccion de informacion personal por su compromiso y lealtad hacia sus clientes
o usuarios y personal. En caso de no hacerlo, las empresas tendran que hacer
frente a las sanciones de caracter econdmico que puede imponer el INAI, aunado
de la responsabilidad civil y penal que pueda derivarse, asi como los dafios
reputacionales y de posicionamiento en el mercado que puede generar una sancion
de una autoridad.

Las empresas como en la que trabajo tienen una sola opcion positiva para
su posicionamiento en el mercado: cumplir con el derecho a la proteccion de datos
personales mediante el disefio, adopcion, implementacion, monitoreo, evaluacion y
actualizacion de medidas de seguridad administrativas, técnicas y fisicas para
proteger los datos personales en su posesion.

Como es posible observar, a lo largo del presente capitulo se ha abordado
la importancia de las medidas de seguridad para la proteccion de datos personales
en las empresas, el marco normativo, tipos y caracteristicas de dichas medidas, asi
como las sanciones por incumplir la obligacion de adoptarlas.

En el siguiente capitulo se abordaran las medidas de seguridad para la
proteccion de los datos personales en la Empresa.

30 De conformidad con lo previsto en el articulo 58 de la LFPDPPP, los titulares que consideren que
han sufrido un dafio o lesién en sus bienes o derechos como consecuencia del incumplimiento a lo
dispuesto en la LFPDPPP por el responsable o el encargado, podran ejercer los derechos que
estimen pertinentes para efectos de la indemnizaciéon que proceda, en términos de las disposiciones
legales correspondientes.

31 Véanse los delitos en materia del tratamiento indebido de datos personales en los articulos 67,
68 y 69 de la LFPDPPP.
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Capitulo 3: Medidas de seguridad en la Empresa

Para que cualquier empresa pueda proteger los datos personales en su posesion
es importante conocer a detalle su modelo de negocio, asi como todas y cada una
de sus operaciones, areas y funciones de su personal. Una empresa que no se
conoce asi misma se predispone a no proteger de manera efectiva los datos

personales en su posesion.
3.1 Datos personales objeto de tratamiento
En la Empresa se recaban datos personales de las siguientes categorias:

e Internos: en esta categoria se incluyen datos personales de identificacion,
contacto, fiscales, laborales, académicos, de seguridad social, y experiencia
laboral de empleados, y

e Externos: en esta categoria se incluyen datos personales de clientes,

representantes legales y prestadores de servicios.

La informacion anterior es la que es objeto de proteccion mediante las

medidas de seguridad de la Empresa.
3.2 Identificacion de las medidas de seguridad

Del analisis a la normativa interna de la Empresa se han identificado diversas
medidas de seguridad a efecto de proteger los datos personales que son objeto de
tratamiento, las cuales se sefalan y describen a continuacion, de acuerdo con el

tipo de medida:

Nombre Descripcion
Aviso de privacidad Documento que se pone a disposicién del titular
de los datos personales previo al tratamiento de
estos, con el que se da cumplimiento a lo
ordenado por los articulos 15y 16 de la LFPDPPP.
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Clausula laboral de

confidencialidad

Clausula de
confidencialidad en

contratos con terceros

Capacitacion de nuevo

ingreso

Prohibicién de utilizar
equipos de computo y

moviles personales

Esta clausula estda inserta en los contratos
individuales de trabajo y tiene como finalidad
hacer mencién al trabajador de su obligacion de
mantener con caracter confidencial toda Ila
informacion que con motivo de sus funciones
conozca o llegare a conocer, lo cual incluye datos
personales, obligacion que se asienta con caracter
permanente.

En las relaciones comerciales de la Empresa con
terceros que implican el acceso a datos
personales en posesion de la Empresa por un
tercero (remision de datos personales a un
encargado), en los contratos respectivos se
incluye una clausula de proteccion de datos
personales que observa lo previsto en los articulos
19y 21 de la LFPDPPP, y 51 de su Reglamento,
asi como lo previsto en el Aviso de Privacidad de
la Empresa.

Es una capacitacion integral que tiene como
finalidad integrar al personal de nuevo ingreso
para que conozca a detalle todo lo que es la
Empresa, mision, vision, modelo de negocio,
principales actividades a desarrollar por la persona
y sus obligaciones de confidencialidad de toda la
informacion que conozca o llegare a conocer,
incluida la informacion de caracter personal de los
clientes, esto es, entre otra, sus datos personales.
En la Empresa se tiene una politica de asignar
equipo de computo y de telefonia propiedad de la
empresa, por lo que esta prohibido que el personal
interno utilice equipo de computo y teléfonos
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de

fotografias o

Prohibiciéon tomar
publicar
fotografias del interior de
la Empresa o de Ila

informacion de la Empresa

celulares personales, a efecto de evitar que
sustraigan cualquier tipo de informacién de la
Empresa, incluidos datos de caracter personal.

En la Empresa se tiene una politica de no tomar
de

instalaciones de la Empresa o de su informacién,

fotografias o publicar fotografias las

a efecto de evitar la divulgacion de cualquier tipo

de informacidn, incluidos datos personales.

Cuadro 1. Medidas de Seguridad Administrativas en la Empresa

Nombre
Cerraduras en puertas de

acceso al domicilio

Alarma

Camaras de

videovigilancia

Fuente: Elaboracion propia.

Descripciéon

Las puertas de acceso al domicilio de la Empresa
cuentan con cerraduras, los cuales son
mecanismos de metal para cerrar con llave las
puertas de acceso, con lo cual se impide el acceso
a personal no autorizado al interior del domicilio
donde se encuentra la informacion en posesion de
la Empresa, incluidos los datos personales.

El domicilio de la Empresa cuenta con un sistema
electronico de alarma contratada con un
proveedor. Esta medida de seguridad constituye
un mecanismo de seguridad adicional que avisa a
cierto personal de la Empresa si una persona
accede sin estar autorizada para ello, asi como a
personal de seguridad del proveedor. El sistema
de alarma se activa y desactiva con un nombre de

usuario y contrasenfa.

Las instalaciones de la Empresa cuentan con un
sistema de camaras de videovigilancia que
domicilio de la

monitorean la actividad del
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empresa, tanto a las afueras como al interior. Con
este sistema es posible vigilar la actividad al
interior de la organizacion.

Cuadro 2. Medidas de Seguridad Fisicas en la Empresa
Fuente: Elaboracion propia.

Nombre Descripcion
Contraseias en equipos Los equipos de computo con los que cuenta la
de coémputo Empresa estan protegidos con contrasefas
impuestas por cada colaborador, quienes las
resguardan con caracter confidencial.
Contraseias para bases Las bases de datos y carpetas virtuales
de datos y carpetas compartidas con informacion personal de clientes
virtuales compartidas y personal interno estan protegidas con
contrasenas, aunado a que solo pueden acceder
a ellas personal previamente autorizado con
motivo de sus funciones al interior de la Empresa.
Acceso a la red de Internet La red de Internet de la Empresa solo se permite
a personal autorizado su acceso a personal interno y a aquel
previamente autorizado.

Cuadro 3. Medidas de Seguridad Técnicas en la Empresa
Fuente: Elaboracion propia.

3.3 Adicion de nuevas medidas de seguridad

En la Empresa se realiz6 un analisis de lo dispuesto en el Capitulo 1y 2 de la
presente Solucién Estratégica Empresarial asi como de lo dispuesto en los articulos
60, 61y 62 del Reglamento de la LFPDPPP, del cual se desprendidé que, si bien se
tienen diversas medidas de seguridad administrativas, fisicas y técnicas las cuales
son adecuadas y necesarias para la proteccion de cualquier tipo de informacion,
incluidos datos personales, es necesario fortalecer las mismas con la adopcion e
implementacion de medidas de seguridad adicionales a efecto de incrementar la
proteccion de informacion personal en posesién de la Empresa.
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Por tanto, en la Empresa se adicionan para su implementacién de forma

inmediata las siguientes nuevas medidas de seguridad:

Nombre

Analisis de riesgos

Clausula de borrado
seguro de informacién en

contratos con terceros

Responsabilidad laboral

Descripcién

Se adopta la politica de implementar analisis de
riesgos en la Empresa con relacion a los datos
personales en su posesion, a efecto de conocer
los mismos, sus alcances, medidas que sean
necesarias para mitigarlos, entre otras cuestiones.
Se adoptara como marco de referencia la
“‘Metodologia de Analisis de Riesgo BAA” emitida
por el INAL*?

En las relaciones comerciales de la Empresa con
terceros que implican el tratamiento de datos
personales en posesion de la Empresa por un
tercero (remision de datos personales a un
encargado), se incluira de forma obligatoria en
todos los contratos una clausula de borrado
seguro de la informacion cuando asi sea
procedente, para lo cual se pondra como
referencia la “Guia para el Borrado Seguro de
Datos Personales” emitida por el INAI.33

Se adiciona a los contratos individuales de trabajo
la responsabilidad de los trabajadores en la

observacion de las medidas de seguridad para la

32 Véase en: Metodologia de Analisis de Riesgo BAA. INAI, México, 2015. Disponible en:
http://inicio.inai.org.mx/Documentosdelnteres/Metodolog%C3%ADa_de_An%C3%A1lisis_de_Riesg
o0_BAA(Junio2015).pdf (Fecha de consulta: 20 de febrero de 2020).

33 Véase en: Guia para el Borrado Seguro de Datos Personales. INAI, México, 2016. Disponible en:

http://inicio.inai.org.mx/Documentosdelnteres/Guia_Borrado _Seguro_DP.pdf (Fecha de consulta: 20

de febrero de 2020).
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Prohibicion de medios de

almacenamiento

personales

Autorizacién para

la

descarga e instalacion de

software

Elaboracion

documentacion

de

responsiva sobre equipos

de computo y su uso

Capacitacion en seguridad

de

la

informacion

y

proteccion de informacion de la Empresa incluidos
datos personales, cuya inobservancia y/o
violacién traera como consecuencia la rescision de
la relacién laboral.

Se adopta la politica de no uso de medios de
almacenamiento (USB y/o discos duros)
personales para informacion de la Empresa,
ademas de restringir los puertos de manera logica
en los equipos informaticos, para lo cual la
Empresa asignara, en su caso, los medios
encriptados de almacenamiento necesarios al
personal que con motivo de sus funciones tenga
qgue hacer uso de esto.

Se adopta la politica de previa autorizacién para la
descarga e instalacién de software en los equipos
de computo y dispositivos moviles de los
colaboradores de la Empresa, con lo cual se
evitara la descarga de software malicioso que
comprometa la informacion de la Empresa,
incluida la informacién de caracter personal.

Se implementara la elaboracién de
documentacion responsiva sobre la asignacion de
equipos de computo y su uso, con la cual se busca
identificar de forma clara qué equipo de computo
se asigna a determinado colaborador, en qué
estado (nuevo o usado) y su responsabilidad de
devolverlo en buenas condiciones, asi como de
reportar cualquier tipo de falla, robo y/o extravio y
las responsabilidades y prohibiciones en su uso.
Se implementara una capacitacion sobre

seguridad de la informacion y proteccién de datos
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proteccién de datos

personales

Autorizacién para

la

extraccién de equipos de

cémputo

Auditorias sorpresa

Cultura de seguridad de la

informacion

Revision anual de

medidas de seguridad

las

personales de caracter obligatoria y permanente
para todos los colaboradores de la Empresa que
abarcara al menos el contenido de la presente
Solucion Estratégica Empresarial.

Se adopta la politica de no sacar los equipos de
computo fuera de las instalaciones de la Empresa,
con las excepciones previamente autorizadas en
razon del perfil o solicitudes previas de
autorizacion.

Se adopta la politica de auditorias sorpresa a
efecto de revisar que las areas competentes y los
colaboradores de la Empresa observen en todo
momento las medidas de seguridad previstas en
el presente documento. El factor sorpresa sera un
elemento disuasivo en la inobservancia de las
politicas de seguridad de la Empresa.

Se adopta la politica de creacion de una cultura de
seguridad de la informacion a cargo del area de TI,
la cual se encargara de difundir a través de
tripticos y correo electronico institucional las
medidas de seguridad para la proteccion de
informacion, incluida la proteccion de los datos
personales.

Se adopta la politica de revision anual con caracter
obligatorio de las medidas de seguridad
administrativas, técnicas vy fisicas de la Empresa
para la proteccion de cualquier tipo de
informacion, incluidos datos personales. Esta
revision podra ser a cargo de personal interno de

la Empresa o de una compafia externa.

Cuadro 4. Nuevas Medidas de Seguridad Administrativas en la Empresa

Fuente: Elaboracion propia.
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Nombre
Identificacion y
documentacién del
personal con accesos a
los controles de seguridad
fisicos de la Empresa

Eliminacién de
informacion en papel con

maquinas trituradoras

Mantenimiento preventivo

Borrado seguro de
informacion en equipos de

cémputo y portatiles

Descripcién
Se identificara y documentara el personal con
accesos a los controles de seguridad fisicos a la
Empresa (incluye al personal con llaves a las
instalaciones, control de alarma y del sistema de
videovigilancia). Con esta medida se podra
conocer y determinar quiénes pueden tener
acceso a las instalaciones de la Empresa en caso
de cualquier contingencia de robo o sustraccion de
informacion.
Se adopta la politica de eliminacién de informacion
soportada en papel uUnicamente a través de
maquinas trituradoras, para lo cual la Empresa
hara la adquisicion de las mismas.
Se adopta la politica a cargo del area de Tl de
brindar un mantenimiento preventivo al menos
cada 3 meses a todos los equipos de coémputo de
todos los colaboradores de la Empresa.
Se adopta la politica de borrado seguro de la
informacion contenida en equipos de computo,
teléfonos celulares y tabletas cuando las mismas
sean cambiadas o renovadas al personal, con lo
cual se garantiza la eliminacién de informacion en
tales dispositivos una vez que dejan de ser
utilizados al interior de la Empresa, y a su vez se
evita la fuga de cualquier tipo de informacion,
incluidos datos personales. Se adoptara como
referencia la “Guia para el Borrado Seguro de

Datos Personales” emitida por el INAI.

Cuadro 5. Nuevas Medidas de Seguridad Fisicas en la Empresa

Fuente: Elaboracion propia.
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Nombre Descripcion

Prohibicién de Se adopta la politica de prohibiciéon expresa de la

modificaciéon a la modificacion a la configuracion de equipos de

configuracion de equipos cémputo y dispositivos moviles, por lo que se

de computo y dispositivos debera respetar la configuracion corporativa a

méviles cargo del Area de TI.

Analisis automatico de Se adopta la politica de analisis automatico de

antivirus antivirus en todos los equipos de computo de la
Empresa.

Respaldos de informacién Se adopta la politica de respaldos periodicos de
informacion almacenada en los equipos de
cémputo de la Empresa a cargo del Area de TI.

Accesos no autorizados Se adopta la politica de notificaciones a la
Direccién General de la Empresa de usuarios que
deseen acceder a recursos no autorizados.

Cuadro 6. Nuevas Medidas de Seguridad Técnicas en la Empresa
Fuente: Elaboracion propia.

Como se puede apreciar, derivado de la revision y analisis de las medidas de
seguridad administrativas, técnicas y fisicas de la Empresa vigentes se pudo
observar que es necesario la adopcion de nuevas medidas de seguridad adicionales
para fortalecer los controles de seguridad actuales, con los cuales se busca
erradicar comportamientos por accidn u omision, intencionales o no, que puedan
poner en riesgo los datos personales en posesion de la Empresa.

Finalmente, para efecto de concentrar en un solo apartado, como anexo
unico a la presente Solucion Estratégica Empresarial, se integran todas las medidas
de seguridad administrativas, técnicas y fisicas de la Empresa, que constituyen la
suma de las medidas de seguridad para la protecciéon de datos personales en
posesion de las empresas en México, identificadas en los apartados 3.2 y 3.3 del
presente trabajo.
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Conclusiones

La proteccion de datos personales en México es un derecho humano protegido por
la CPEUM en su articulo 16, parrafo segundo, con el cual se protege el derecho a
la autodeterminacion informativa de las personas. Todas las personas fisicas y
morales de caracter privado, incluso las instituciones publicas, tienen la obligacién
de respetar, garantizar, proteger y hacer efectivo tal derecho, con el cual, a su vez,
se protege la privacidad de las personas, derecho que comienza a ser estudiado e
interpretado por la Suprema Corte de Justicia de la Nacion, de ahi su relevancia y
pertinencia en el sistema juridico mexicano.

Los datos personales, como objeto de proteccidn de este citado derecho, son
informacion con un valor econdémico en el mercado, tanto para los que utilizan tal
informacion de forma legitima, como para aquellos que la adquieren de forma ilegal.
En México y en cualquier parte del mundo se aspira a proteger los datos personales
por ser el combustible del comercio electrdnico, la publicidad y le economia digital.

Esta proteccion de datos personales no puede hacerse realidad sin medidas
de seguridad administrativas, técnicas y fisicas, son estas medidas o controles los
que permiten en estricto sentido proteger los datos personales.

En la Empresa se protegen los datos personales, no solo por su obligacion
legal derivada de la LFPDPP analizada en los Capitulos 1y 2, sino porque conoce
y comprende lo importante que es para las personas su informacion que los
identifica o los hace identificables y los riesgos que se pueden derivar de un mal
uso, robo, divulgacion y/o dafo. Riesgos que son tanto de caracter interno como
externos tal como se abordd en el apartado 1.3 de este trabajo, riesgos que se
maximizan con motivo del imparable desarrollo y dependencia tecnoldgica.

En este sentido, la identificacion y analisis de las medidas de seguridad de la
Empresa, que se realizaron en el apartado 3.2 de este trabajo, ha sido de una
relevancia y utilidad invaluables, ya que fue posible conocer qué mecanismos se
han tenido para proteger los datos personales en su posesion; es decir, responde a
la pregunta ¢ qué medidas de seguridad tiene la Empresa?, lo cual, a su vez, origind

los siguientes cuestionamientos ¢ son suficientes las medidas de seguridad actuales
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para proteger los datos personales? ¢;hacen falta medidas adicionales? Las
respuestas a tales preguntas fueron: no y si, respectivamente, originando una nueva
serie de medidas de seguridad adicionales que buscan fortalecer las actuales y
subsanar areas de oportunidad que no se tenian identificadas.

Estas nuevas medidas de seguridad en la Empresa tienen como finalidad no
dejar huecos que pongan en riesgo la proteccion de datos personales en su
posesion, desde la implementacion de analisis de riesgos, uso de técnicas de
borrado seguro, responsabilidades laborales para los colaboradores, control de
medios de almacenamiento de informacion y auditorias sorpresa, hasta la revision
anual obligatoria de las medidas de seguridad, la capacitacion constante en
seguridad de la informacion, respaldos periddicos de informacion y clausulas
contractuales en relaciones con terceros, entre otros.

Por tanto, en el presente trabajo, como Solucién Estratégica Empresarial, se
comprueba que, al revisarse periodicamente las medidas de seguridad de la
Empresa es posible identificar areas de oportunidad que permiten la adopcion e
implementacion de nuevas medidas de seguridad para proteger de mejor manera
los datos personales en su posesion, mejorando con ello, a su vez, el cumplimiento
del marco normativo aplicable, consistente en: la CPEUM, la LFPDPPP y su

Reglamento.
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ANEXOS

ANEXO I. Medidas de Seguridad en la Empresa

Medidas de Seguridad Administrativas

Nombre

Aviso de privacidad

Clausula

laboral

confidencialidad

Clausula

confidencialidad

de

de

en

contratos con terceros

Capacitacion

ingreso

de

nuevo

Descripcion
Documento que se pone a disposicion del titular de
los datos personales previo al tratamiento de estos,
con el que se da cumplimiento a lo ordenado por los
articulos 15y 16 de la LFPDPPP.
Esta clausula estda inserta en los contratos
individuales de trabajo y tiene como finalidad hacer
mencion al trabajador de su obligacion de mantener
con caracter confidencial toda la informacion que con
motivo de sus funciones conozca o llegare a conocer,
lo cual incluye datos personales, obligacion que se
asienta con caracter permanente.
En las relaciones comerciales de la Empresa con
terceros que implican el acceso a datos personales
en posesion de la Empresa por un tercero (remision
de datos personales a un encargado), en los
contratos respectivos se incluye una clausula de
proteccion de datos personales que observa lo
previsto en los articulos 19 y 21 de la LFPDPPP, y
51 de su Reglamento, asi como lo previsto en el
Aviso de Privacidad de la Empresa.
Es una capacitacion integral que tiene como finalidad
integrar al personal de nuevo ingreso para que
conozca a detalle todo lo que es la Empresa, mision,
vision, modelo de negocio, principales actividades a
desarrollar por la persona y sus obligaciones de
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confidencialidad de toda la informacion que conozca
o llegare a conocer, incluida la informacion de
caracter personal de los clientes, esto es, entre otra,
sus datos personales.

Prohibicion de utilizar En la Empresa se tiene una politica de asignar

equipos de computo y equipo de computo y de telefonia propiedad de la

moviles personales empresa, por lo que esta prohibido que el personal
interno utilice equipo de computo y teléfonos
celulares personales, a efecto de evitar que
sustraigan cualquier tipo de informacion de la
Empresa, incluidos datos de caracter personal.

Prohibiciobn de tomar En la Empresa se tiene una politica de no tomar

fotografias o publicar fotografias o publicar fotografias de las instalaciones

fotografias del interior de de la Empresa o de su informacion, a efecto de evitar
la Empresa o de Ila la divulgacion de cualquier tipo de informacion,
informacion de la Empresa incluidos datos personales.

Analisis de riesgos Se adopta la politica de implementar analisis de
riesgos en la Empresa con relacion a los datos
personales en su posesion, a efecto de conocer los
mismos, sus alcances, medidas que sean necesarias
para mitigarlos, entre otras cuestiones. Se adoptara
como marco de referencia la “Metodologia de
Andlisis de Riesgo BAA” emitida por el INAI.3*

Clausula de borrado En las relaciones comerciales de la Empresa con

seguro de informaciéon en terceros que implican el tratamiento de datos

contratos con terceros personales en posesion de la Empresa por un tercero
(remisién de datos personales a un encargado), se
incluira de forma obligatoria en todos los contratos

34 Véase en: Metodologia de Analisis de Riesgo BAA. INAI, México, 2015. Disponible en:
http://inicio.inai.org.mx/Documentosdelnteres/Metodolog%C3%ADa_de_An%C3%A1lisis_de_Riesg
o0_BAA(Junio2015).pdf (Fecha de consulta: 20 de febrero de 2020).
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Responsabilidad laboral

Prohibicion de medios de
almacenamiento

personales

Autorizacién para la
descarga e instalacion de

software

Elaboracion de
documentacién
responsiva sobre equipos
de computo y su uso

una clausula de borrado seguro de la informacion
cuando asi sea procedente, para lo cual se pondra
como referencia la “Guia para el Borrado Seguro de
Datos Personales” emitida por el INAI.35

Se adiciona a los contratos individuales de trabajo la
responsabilidad de los trabajadores en la
observacion de las medidas de seguridad para la
proteccion de informacion de la Empresa incluidos
datos personales, cuya inobservancia y/o violacion
traera como consecuencia la rescision de la relaciéon
laboral.

Se adopta la politica de no uso de medios de
almacenamiento (USB y/o discos duros) personales
para informacién de la Empresa, para lo cual la
Empresa asignara tales medios de almacenamiento
al personal que con motivo de sus funciones tenga
qgue hacer uso de tales medios de almacenamiento.
Se adopta la politica de previa autorizacion para la
descarga e instalacion de software en los equipos de
computo y dispositivos moviles de los colaboradores
de la Empresa, con lo cual se evitara la descarga de
software malicioso que comprometa la informacion
de la Empresa, incluida la informacion de caracter
personal.

Se implementara la elaboracion de documentacién
responsiva sobre la asignacion de equipos de
computo y su uso, con la cual se busca identificar de
forma clara qué equipo de cdmputo se asigna a

35 Véase en: Guia para el Borrado Seguro de Datos Personales. INAI, México, 2016. Disponible en:

http://inicio.inai.org.mx/Documentosdelnteres/Guia_Borrado _Seguro_DP.pdf (Fecha de consulta:

20 de febrero de 2020).
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Capacitacion en seguridad

de la informacion

y

proteccién de datos

personales

Autorizacién para

la

extraccién de equipos de

cémputo

Auditorias sorpresa

Cultura de seguridad de la

informacion

Revision anual de

medidas de seguridad

las

determinado colaborador, en qué estado (nuevo o
usado) y su responsabilidad de devolverlo en buenas
condiciones, asi como de reportar cualquier tipo de
falla, robo y/o extravio y las responsabilidades vy
prohibiciones en su uso.

Se implementara una capacitacién sobre seguridad
de la informacion y proteccion de datos personales
de caracter obligatoria y permanente para todos los
colaboradores de la Empresa que abarcara al menos
el contenido de la presente Solucion Estratégica
Empresarial.

Se adopta la politica de no sacar los equipos de
computo fuera de las instalaciones de la Empresa,
con las excepciones previamente autorizadas en
razon del perfil o solicitudes previas de autorizacion.
Se adopta la politica de auditorias sorpresa a efecto
de revisar que las areas competentes y los
colaboradores de la Empresa observen en todo
momento las medidas de seguridad previstas en el
presente documento. El factor sorpresa sera un
elemento disuasivo en la inobservancia de las
politicas de seguridad de la Empresa.

Se adopta la politica de creacion de una cultura de
seguridad de la informacion a cargo del area de TI,
la cual se encargara de difundir a través de tripticos
y correo electronico institucional las medidas de
seguridad para la proteccion de informacion, incluida
la proteccién de los datos personales.

Se adopta la politica de revisién anual con caracter
obligatorio de las medidas de seguridad
administrativas, técnicas y fisicas de la Empresa
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Nombre

para la proteccion de cualquier tipo de informacidn,
incluidos datos personales. Esta revision podra ser a
cargo de personal interno de la Empresa o de una

companfia externa.

Medidas de Seguridad Fisicas

Cerraduras en puertas de

acceso al domicilio

Alarma

Camaras

videovigilancia

Identificacion

documentacion

de

del

Descripcion
Las puertas de acceso al domicilio de la Empresa
cuentan con cerraduras, los cuales son mecanismos
de metal para cerrar con llave las puertas de acceso,
con lo cual se impide el acceso a personal no
autorizado al interior del domicilio donde se
encuentra la informacion en posesion de la Empresa,
incluidos los datos personales.
El domicilio de la Empresa cuenta con un sistema
electronico de alarma contratada con un proveedor.
Esta medida de seguridad constituye un mecanismo
de seguridad adicional que avisa a cierto personal de
la Empresa si una persona accede sin estar
autorizada para ello, asi como a personal de
seguridad del proveedor. El sistema de alarma se
activa y desactiva con un nombre de usuario y
contrasena.
Las instalaciones de la Empresa cuentan con un
sistema de camaras de Vvideovigilancia que
monitorean la actividad del domicilio de la empresa,
tanto a las afueras como al interior. Con este sistema
es posible vigilar la actividad al interior de la
organizacion.
Se identificara y documentara el personal con
accesos a los controles de seguridad fisicos a la
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personal con accesos a
los controles de seguridad
fisicos de la Empresa

Eliminacién de
informacion en papel con

maquinas trituradoras

Mantenimiento preventivo

Borrado seguro de
informacion en equipos de

cémputo y portatiles

Empresa (incluye al personal con llaves a las
instalaciones, control de alarma y del sistema de
videovigilancia). Con esta medida se podra conocer
y determinar quiénes pueden tener acceso a las
instalaciones de la Empresa en caso de cualquier
contingencia de robo o sustraccién de informacion.
Se adopta la politica de eliminacion de informacién
soportada en papel uUnicamente a través de
maquinas trituradoras, para lo cual la Empresa hara
la adquisicion de las mismas.

Se adopta la politica a cargo del area de Tl de brindar
un mantenimiento preventivo al menos cada 3 meses
a todos los equipos de cOmputo de todos los
colaboradores de la Empresa.

Se adopta la politica de borrado seguro de la
informacion contenida en equipos de cdémputo,
teléfonos celulares y tabletas cuando las mismas
sean cambiadas o renovadas al personal, con lo cual
se garantiza la eliminacién de informacion en tales
dispositivos una vez que dejan de ser utilizados al
interior de la Empresa, y a su vez se evita la fuga de
cualquier tipo de informacion, incluidos datos
personales. Se adoptara como referencia la “Guia
para el Borrado Seguro de Datos Personales”

emitida por el INAI.

Medidas de Seguridad Técnicas

Nombre
Contraseilas en equipos
de coémputo

Descripcion
Los equipos de computo con los que cuenta la
Empresa estan protegidos con contrasefias
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Contraseias para bases
de y
virtuales compartidas

datos carpetas

Acceso a la red de Internet

a personal autorizado

de

la

Prohibicién
modificaciéon a
configuracion de equipos
de computo y dispositivos
moviles

Analisis automatico de

antivirus

Respaldos de informacion

Accesos no autorizados

impuestas por cada colaborador, quienes las
resguardan con caracter confidencial.

Las bases de datos y carpetas virtuales compartidas
con informacion personal de clientes y personal
interno estan protegidas con contrasefias, aunado a
que solo pueden acceder a ellas personal
previamente autorizado con motivo de sus funciones
al interior de la Empresa.

La red de Internet de la Empresa solo se permite su
acceso a personal interno y a aquel previamente
autorizado.

Se adopta la politica de prohibicion expresa de la
modificacion a la configuracion de equipos de
computo y dispositivos moviles, por lo que se debera
respetar la configuracion corporativa a cargo del
Area de TI.

Se adopta la politica de analisis automatico de
antivirus en todos los equipos de cémputo de la
Empresa.

Se adopta la politica de respaldos periddicos de
informacion almacenada en los equipos de computo
de la Empresa a cargo del Area de TlI.

Se adopta la politica de notificaciones a la Direccién
General de la Empresa de usuarios que deseen

acceder a recursos no autorizados.

Cuadro 7. Medidas de Seguridad en la Empresa

Fuente: Elaboracion propia.
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