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Siglas y abreviaturas

APF: Administracion Publica Federal.
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CERT: Equipo de Respuestas a Incidentes de Seguridad.
CESI: Comité Especializado en Seguridad de la Informacion.
CFO: Chief Finantial Officer.

CIDGE: Comision Intersecretarial para el Desarrollo del Gobierno Electronico.
CIO: Chief Information Officer.

CISEN: Centro de Investigacion y Seguridad Nacional.
CONACYT: el Consejo Nacional de Ciencia y Tecnologia.
ENC: Estrategia Nacional de Ciberseguridad.

IFT: Instituto Federal de Telecomunicaciones.

INALI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales.

PGCM: Programa para un Gobierno Cercano y Moderno.
PGR: Procuraduria General de la Republica.

TIC: Tecnologias de la Informacién y la comunicacion.
PND: Plan Nacional de Desatrrollo.

UIT: Union Internacional de Telecomunicaciones.

UIC: Unidad Inteligente de Ciberseguridad.

PF: Policia Federal.

SFP: Secretaria de la Funcion Publica.



Resumen Ejecutivo

Durante la dltima década, el Gobierno Mexicano ha elaborado estrategias
conforme al Plan Nacional de Desarrollo 2013 - 2018 (PND.gob.mx, 2013) para
abordar los problemas relacionados con la seguridad de la informacién, asociados
con el uso y la rapida expansion de las tecnologias de la informacion y la

comunicacioén (TIC).

Estas cuestiones de seguridad de la informacion se han convertido en un
problema importante a nivel nacional que requieren una atencién inmediata del
Gobierno Mexicano, incluida la proteccion de los activos criticos, sistemas y redes

vitales para el funcionamiento y la estabilidad del pais.

Las amenazas contra estos activos criticos incluyen los delitos informéaticos
como el robo de identidad y fraude, "hacktivismo" ("Overview", 2017) por motivos

politicos y espionaje sofisticado econémico y militar.

Al dia de hoy, no esta publicada en el diario oficial de la federacion una
estrategia nacional de ciberseguridad que proteja tanto a las oficinas del gobierno
mexicano, como a sus activos criticos que proporcionan servicios basicos y
elementales como lo son: el acta de nacimiento, identificacién oficial, licencia de

manejo, pasaporte, entre otros servicios que se brindan a la ciudadania mexicana.

Por lo que, en este proyecto se desarrolla una propuesta de un plan
estratégico que permita la creaciébn de un organismo regulador y/o unidad
inteligente en materia de ciberseguridad que tenga como objetivo principal el
aseguramiento de los activos criticos de todo el gobierno mexicano mediante la
implementacion de una estrategia de ciberseguridad respaldada por el primer
mandatario de México.

Por otra parte, ayudar con la identificacion de entidades educativas y del

sector privado que sean claves para crear alianzas estratégicas que permitan



proveer tecnologia e investigacion, aportando recursos en investigacion y
desarrollo (I+D) al plan estratégico de este proyecto.

Por ultimo, generar un plan de concientizacién para los mexicanos que les
permita navegar de manera segura en el ciberespacio, mitigando posibles
amenazas de fraude electronico, robo de informacion, basado en las mejores

practicas en materia de seguridad de la informacion.



Introduccion

Las tecnologias de la informacion estan altamente integradas en nuestras vidas.

Como una sociedad, estamos en una época digital en donde se aprende, se juega,

se socializa, se comunica y se hacen negocios en linea. Mientras que el

ciberespacio brinda grandes beneficios, asi como nuestra incondicional confianza

en él, crea nuevas Yy significantes vulnerabilidades que pudieran comprometer la

informacion critica para los usuarios finales. En linea con el compromiso del

Gobierno Mexicano para mantener una nacion segura y préspera se lanzo el Plan
Nacional de Desarrollo 2013 — 2018 (PND.gob.mx, 2013), aprobado por decreto

en el Diario Oficial de la Federaciéon el 20 de mayo de 2013, el cual propone un

“Programa para un Gobierno Cercano y Moderno (PGCM)” ("Programa para un

Gobierno Cercano y Moderno
(PGCM)", 2017) que permita
simplificar los procesos
gubernamentales en México
con el uso adecuado de los
recursos publicos con el uso
de las tecnologias de la

informacion y comunicacion.

De acuerdo con lo
anterior, EI Gobierno Mexicano
estd consciente de la
importancia de la seguridad de
la informacion y que es
necesario contar con un
organismo que tenga las
facultades para poder ayudar,
promover 'y auditar las

adquisiciones tecnoldgicas, asi

¢, Qué es la "Ciberseguridad"?
“Proteccion de activos de
informaciéon, a través  del
tratamiento de amenazas que
ponen en riesgo la informacion
gue es procesada, almacenada y
transportada por los sistemas de
informaciéon que se encuentran

interconectados” (Azcona, 2018).

Cuadro 1 - Definicion de Ciberseguridad - Fuente:
(Azcona, 2018)

como los procesos y procedimientos en materia de seguridad de la informacién en
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la Administracion Publica Federal. Por otra parte, la “Ciberseguridad” se ha
convertido en una prioridad del Gobierno Mexicano. La mayoria de los
ciberataques, fuga de informacién y afectaciones de los sistemas publicos y
privados han sido titulares en los diferentes medios de comunicacion. Es clara la
necesidad de tomar acciones para mejorar la ciberseguridad en el Gobierno
Federal de México. Actualmente, la Administracion Publica Federal en México
cuenta con diversas unidades de inteligencia que funcionan de manera
desconcentrada, pero no existe una colaboracion eficiente entre las dependencias
y que sea respaldada por el primer mandatario del Gobierno Mexicano. Por lo
anterior, seria de gran beneficio para la Administracion Publica Federal contar con
un organismo que tenga las facultades anteriormente mencionadas y que pueda
trabajar y apoyar de forma transversal con cada una de las dependencias del
Gobierno Federal Mexicano.
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Objetivos del Proyecto
Objetivo General

Elaborar un plan estratégico para la creacion de la unidad inteligente de
ciberseguridad para la Administracion Publica Federal Mexicana con base en las
mejores précticas de diversas estrategias nacionales de ciberseguridad, a través
de la conformaciéon de un plan de colaboracion y liderazgo, perfiles especializados
y adquisicion de herramientas tecnoldgicas que permita cumplir con el objetivo
estratégico de la misma, con la finalidad de asegurar los activos criticos del

Gobierno Federal Mexicano.

Objetivos Particulares

Los objetivos particulares de este proyecto son los siguientes:

e Elaboracion de un plan estratégico que permita el aseguramiento de los

sistemas de informacién del gobierno.

e Identificacion de entidades educativas y del sector privado que sean claves
para crear alianzas estratégicas y poder asegurar los activos criticos del

Gobierno Mexicano.

e Elaboracion de un programa de concientizacion que permita ayudar a la

ciudadania para navegar de forma segura en el ciberespacio.

e Elaboracion de una propuesta para la creacion de la unidad inteligente de
ciberseguridad que se encargara de la proteccion de los activos criticos de

tecnologias de la informacion del Gobierno Mexicano.



Antecedentes

Durante el periodo de 2009-2011 varios paises desarrollaron y publicaron su
estrategia nacional de ciberseguridad (ENC), la cual tiene como objetivo
principal mitigar las amenazas cibernéticas y aunque se pensaria que tienen el
mismo enfoque se ha encontrado que todas tienen al menos una definicidon y
alcance de la ciberseguridad. Dentro del periodo mencionado, los paises que
destacaron con la publicacion e implementacion de su ENC son los siguientes:
Canada, Republica Checa, Francia, Alemania, Japén, Gran Bretafia, Holanda y

Estados Unidos.

Por otra parte, para poder formalizar esta solucion estratégica fue necesario
realizar un andlisis entre las diversas ENC que actualmente estan vigentes y que
han sido casos de éxito. A partir de esto, se propone tomar como base el analisis
de estas ENC para la creacion del plan estratégico de una unidad inteligente de
ciberseguridad para la Administracion Publica Federal en México. Una de las
primeras acciones que se realizaron durante el analisis fue la de encontrar los
objetivos y acciones comunes de cada una. Por otro lado, se hizo un comparativo
de cada una de las estrategias. Para esto, se analizo trece puntos diferentes los
cuales se detallaran mas adelante. Para poder ejecutar este analisis, se eligieron
cuatro ENC, las cuales son las siguientes: Canada, Republica Checa, Estados
Unidos y Reino Unido. Para esto, fue necesario revisar los siguientes puntos por

cada estrategia:

1. ¢Qué significa el término de “Ciberseguridad” para estos paises?

2. ¢Cuales son las amenazas percibidas que enfrentan las diferentes ENC?
3. ¢Cudl es el alcance de las ENC?

4. ¢Existe una relacion con otras estrategias nacionales?

5. ¢Cuales son los objetivos estratégicos y principios rectores de la ENC?

6. ¢Qué grupos de interés se abordan y como se abordan?



7. ¢Cuales son las lineas de accion clave y las acciones planificadas?
8. ¢Estan cubiertas las nuevas amenazas?
9. ¢Cbémo se institucionalizan las funciones nacionales de las ENC?

Una vez seleccionadas las ENC, se determind el primer punto de este analisis,
el cual se refiere a la definicibn o entendimiento de la ciberseguridad dentro de la
ENC. A continuacion, se detalla cada una de las definiciones encontradas:

¢Cuenta con una
Definicién? La Ciberseguridad es...

Canada Si cuenta “Un nivel apropiado de respuesta y / o mitigacion a los
ciberataques - el acceso, uso, manipulacion, interrupcién o
destruccion intencionados o no autorizados (por medios
electronicos) de informacién electrénica y / o infraestructura
fisica y electronica utilizada para procesar, comunicar y/o
almacenar esa informacion”. (Bologna, Hammerli, Gritzalis, &
Wolthusen, 2011). Adicionalmente, Canada cuenta con
eslogan oficial que dice “La ciberseguridad es importante
para todos, todos los dias. Es importante para un Canada
mas seguro Yy prospero.” ("Canada's Cyber Security

Strategy"”, 2010).
Republic Sin definicion® No estéa definida dentro de su ENC.

a Checa
==Ll Utiliza un término  Un término implicito de seguridad de la informacion.

Unidos Implicito
Si cuenta “La ciberseguridad abarca tanto la proteccion de los intereses

del Reino Unido en el espacio cibernético, como la busqueda
de una politica de seguridad con mayor alcance mediante la

explotacion de las oportunidades que ofrece el espacio

cibernético”. (Assets.publishing.service.gov.uk, 2011).

Cuadro 2 - Definiciones de ciberseguridad -Fuente: Elaboracion propia



La primera observacion que obtuvimos con este primer punto analizado, es
gue no existe un término Unico a nivel internacional, para la ciberseguridad. Cada
pais tiene su propia definicion o interpretacion de la misma. Esta observacion, es
un punto muy importante que se debera permear dentro de todas las
dependencias del Gobierno Federal de México.

Otro punto observado, es que Canada y Reino Unido proveen una
definicion para la ciberseguridad e indica lo que para ellos significa. Por otra parte,
la Republica Checa, no cuenta siquiera con una definicién de lo que es para ellos
la ciberseguridad. Estados Unidos simplemente hace una referencia implicita de

este término como seguridad de la informacion.

A continuacion, se identificé otro punto adicional que sirve para identificar
las diferencias entre las ENC y es el siguiente: se detecta que existen paises que
publican su ENC en diferentes idiomas como es el caso de Canada que publico su
ENC tanto en inglés como en francés. Por otra parte, la Republica Checa cuenta

con dos versiones de su ENC, una en inglés y la otra en el idioma checo.

El siguiente punto a revisar es el alcance de las ENC, ya que algunas
estrategias limitan su alcance Unicamente a los activos conectados al ciberespacio
(Internet), dejando fuera del alcance de la estrategia de ciberseguridad a otros

activos de TIC's.

Otro punto de revision importante es la relacion de las ENC con las
estrategias de seguridad nacional de sus paises (si estan referenciadas o se
mencionan explicitamente). Las siguientes ENC que tienen esta relacién son las
siguientes: 1) Reino Unido; 2) Australia; 3) Canadd; 4) Republica Checa; 5)
Francia; 6) Alemania y 7) Estados Unidos por mencionar algunas.

1 National Cyber Security Centre of Czech Republic (Govcert.cz, 2017) - “La ciberseguridad comprende una suma de
medidas y herramientas organizativas, politicas, legales, técnicas y educativas que permite proporcionar un ciberespacio
seguro, protegido y resistente en la Republica Checa para el beneficio de los sectores publico y privado, asi como la

ciudadania en general”.



Por otra parte, un analisis de riesgos y de amenazas a nivel nacional es el
principal instigador para el desarrollo de cualquier ENC. Lo anterior, se deberia
integrar en un registro nacional de analisis de riesgos de forma anual. Como
resultado de lo anterior, este registro podria ser un diferenciador que permita la
actualizacion de cualquier ENC.

Aunque mayoria de las ENC’s mencionadas previamente en la “TABLA 1
DEFINICIONES DE CIBERSEGURIDAD” mencionan explicitamente las posibles
amenazas de ciberseguridad hacia las infraestructuras criticas (IC), la relacion
entre la ENC y las estrategias existentes que protegen las actuales IC no se
mencionan claramente. Por otra parte, ninguna de las ENC’s de origen europeo

hace referencia al programa europeo sobre proteccién de las IC (EPCIP).

Aunado al punto anterior, las ENC’'s mencionadas en la “TABLA 1
DEFINICIONES DE CIBERSEGURIDAD” de origen europeo (Reino Unido y
Republica Checa) abordan aspectos econdmicos referentes al ciberespacio. La
ciberseguridad es considerada como un requisito minimo para mejorar la

prosperidad de la poblacion y fomentar el bienestar econémico.

La Agenda Digital de la Comunidad Europea debera ser un motor de las
actividades de ciberseguridad de los 28 paises miembros europeos y solamente
Alemania y Holanda hacen referencia a su agenda digital respectivamente.

Es importante mencionar que la mayoria de las ECNs revisadas en este
documento se enfocan Unicamente el cibercrimen® en general y el espionaje
electrénico como una amenaza. Asi como, solamente un pequefio grupo paises
consideran estas amenazas como temas de seguridad nacional. Finalmente, hay
un aspecto que no se muestra dentro de las ENC’s analizadas y es sobre el
comun entendimiento sobre la amenaza de terrorismo en el ciberespacio. A

continuacion, se muestra una tabla comparativa de las ENC’s analizadas:

’Cibercrimen - se refiere al uso de las tecnologias globalizadas de la informacién y comunicaciones, poniendo especial

énfasis al internet, para la comision de actos delictivos de alcance transnacional (Unodc.org, 2018).



Caracteristicas a comparar Canada Republica Estados Reino Unido
Checa Unidos

Idioma de la ENC Inglés Checo Inglés Inglés

Algun idioma adicional Francés Inglés
Fecha de emisién de la ENC Octubre del 15 de julio del 14 de 25 de junio del
2010 2011 febrero 2009
2003
¢Es la primera version de la Si Si Si Si
ENC?
¢Todas las ciberamenazas Unicamente Si Si Implicitamente
dentro de la ENC estan alos
enfocadas hacia las TIC? dispositivos
conectados
a internet
¢La ENC tiene relacién con la Si Si Si Si
estrategia de seguridad
nacional?
¢La ENC explicitamente Si No SI No
describe la estrategia de
proteccioén de infraestructura
critica?
¢La ENC tiene relacién con la No No No No
agenda digital nacional de su
pais?
¢La ENC aborda las Si Si Si No

ciberamenazas a la

infraestructura critica?
¢La ENC aborda las Si Si Si Si

ciberamenazas a la

prosperidad de la economia?
¢La ENC aborda las Si Si Si Si

ciberamenazas a la seguridad

nacional?
¢La ENC aborda las Si No No No

ciberamenazas a la confianza

publica en materia TIC?
¢La ENC aborda las Si Implicitamente Si no

ciberamenazas a la vida

social de los ciudadanos?
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¢La ENC aborda las

ciberamenazas provenientes

de organizaciones activistas?

Caracteristicas a comparar Canada Republica Estados Reino Unido
Checa Unldos

Cuadro 3 - Comparativa de estrategias nacionales de ciberseguridad — Fuente: Elaboracion

propia

Amenazas Ildentificadas Canada Republica Estados Reino Unido
dentro de la ENC Checa Unidos
Si Si Si No

¢La ENC aborda las
ciberamenazas
provenientes del crimen

organizado?
¢La ENC aborda las Si Si

ciberamenazas
provenientes del

Espionaje?
¢La ENC aborda las Si Si

ciberamenazas
provenientes de paises
foraneos | guerra

cibernetica®?
¢La ENC aborda las Si Si

ciberamenazas

provenientes de

terrorismo3?
¢La ENC aborda las Implicitament No

ciberamenazas e
provenientes de ataques a

gran escala?
¢La ENC aborda las No No

ciberamenazas
provenientes de
desarrollos incompatibles

en materia de tecnologias

seguridad?

Si

Si

Si

No

No

Si

Si

Si

Implicitamente

No
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Cuadro 4 - Comparativa de amenazas encontradas en las ENC’s — Fuente: Elaboracion propia

Como se puede observar las cuatro estrategias de ciberseguridad
analizadas tienen enfoques similares y con ciertas diferencias, indicandonos que
estas han sido de gran utilidad para estos paises, es claro mencionar que ninguna
de estas iniciativas es mala, sino que cuentan con niveles de madurez que han ido
evolucionando con el paso del tiempo. Las primeras diferencias encontradas en la
tabla comparativa anterior, se refieren a la relacion respecto a la proteccion de
activos criticos, el cual es un punto medular para la estrategia. Canada, por su
parte, define dentro de su alcance, la proteccion de activos de su gobierno y toma
en consideracion un programa de concientizacidbn para sus ciudadanos, esto
debido a la gran demanda de las iniciativas de gobierno electrénico generando un
fuerte vinculo de confianza entre la ciudadania y el gobierno, que a diferencia de

México esto no existe.

Adicionalmente, el gobierno canadiense crea una delta de comunicacion
muy estrecha entre el gobierno, las universidades y la iniciativa privada mediante
un plan de accion y de colaboracion que ha permitido la comunicacion

transparente entre estos tres entes.

3Guerra Cibernética. - “Se define como el conjunto de acciones llevadas por un Estado para penetrar en los ordenadores
0 en las redes de otro pais, con la finalidad de causar perjuicio o alteracion” — Richard Clarke, especialista en seguridad del
gobierno estadounidense.

“Terrorismo. - "Cualquier acto destinado a causar la muerte o lesiones a un civil o un no combatiente cuando el propdsito

de dicho acto sea intimidar a una poblacién u obligar a un gobierno o a una organizacion internacional a realizar un acto o
abstenerse de hacerlo” - El secretario general de la ONU, Kofi Annan dentro de la cumbre de Madrid.
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Capitulo .- Propuesta de una estrategia de liderazgo vy

colaboracién entre dependencias del Gobierno Federal Mexicano

Es claro que la comunicacion entre las diferentes entidades de gobierno y la
colaboracién en materia de ciberseguridad es desigual. Lo anterior, se debe a los
indicadores globales de ciberseguridad que muestra la Union Internacional de
Telecomunicaciones (UIT) colocando a México en el lugar 18 de 164 a nivel global
en su ranking global de ciberseguridad, y por debajo de Canada y Estados Unidos
en el continente americano (ITU, 2015). Lo anterior, representa el nivel de
preparacion y/o compromiso de la ciberseguridad en estos paises, mas no la

capacidad ni las vulnerabilidades que actualmente cuentan.

Compatrtir la informacion de forma proactiva y segura entre las diferentes
partes interesadas como lo son: sector privado (proveedor de tecnologias de
TIC’s) sector educativo (tanto publico, como privado) y el mismo gobierno se ha
convertido en un punto clave dentro del plan estratégico para la creacion de la UIC
y la generacion de una estrategia de ciberseguridad efectiva para todo el Gobierno
Mexicano y la ciudadania. Un aspecto clave para generar una estrategia de
liderazgo y colaboracion es la comunicacion bidireccional mediante la creacion de
un programa emblematico de intercambio de informacion entre los sectores
publico-privado y poder sumar esfuerzos para el intercambio de informacion de las

dependencias de seguridad nacional.

El objetivo de esta propuesta es la creacion de la UIC para que funcione
como un centro de actividades de intercambio de informacién (hub) que permita

aumentar la conciencia sobre las amenazas existentes.

La informacién compartida a través de este programa, permitira a todas las
partes interesadas asegurar de formar eficiente los activos criticos del Gobierno
Mexicano, asi como ayudar a respaldar la seguridad de los mismos. Por otra
parte, este programa proporcionara un entorno de colaboracién seguro donde los

especialistas en materia de ciberseguridad podran compartir conocimiento y asi
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obtener un mejor entendimiento sobre los riesgos emergentes de seguridad

cibernética y las defensas efectivas.

Dentro del programa de intercambio de informacién, se debera integrar de un
grupo de confianza, donde todas las partes interesadas buscaran el beneficio
mutuo de un sélido intercambio de informacion y colaboracién. Por lo tanto, todas
las empresas y/o universidades interesadas en participar en el programa de
colaboracion multilateral para el intercambio de informacion se podran unir a dicho
programa. Los aspectos claves que no se puede olvidar para el intercambio

bidireccional de informacién son los siguientes:

e Los miembros o empresas que formen parte de este programa deberan
presentar indicadores de identificacion de amenazas cibernéticas las cuales

deberan ser compartidas a todos sus miembros.

e Adicionalmente, deberan presentar informacion sobre incidentes cibernéticos y
vulnerabilidades identificadas a la UIC, la cual tendra la responsabilidad de

compartir con todos los miembros de manera anénima y segura.

e Los miembros que formen parte de dicho programa deberan informar sobre
alertas de ciberamenazas que pudieran afectar los activos criticos del gobierno

0 en su caso los ciudadanos mexicanos.

e Se debera incluir dentro de este programa una propuesta de mejores practicas
en materia de seguridad de la informacién la cual debera ser compartida hacia

todos los miembros de dicho programa.

Cabe mencionar que la informacidon compartida entre los miembros del
programa debe ser entregada a través de un protocolo seguro, el cual debera
tener acceso Unicamente las personas responsables de cada parte interesada.
Especificamente, el Gobierno Mexicano debe considerar qué tipo de informacion
se debe compartir entre las entidades gubernamentales, asi como con el sector

privado para obtener un intercambio reciproco.
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También es necesario que haya espacio para el intercambio voluntario de
informacion, especialmente con respecto al sector privado. Como parte del
programa, la UIC debera facilitar los eventos de colaboracién con el gobierno y los
socios de la industria, que permita crear un ambiente de confianza para compartir
informacion sobre amenazas cibernéticas. Estos intercambios no estan

clasificados y se centran en las amenazas actuales o en la actividad reciente.

MEXICO
Politica y
Estrateqgia
5
4
3
e 2 . Sociedad y
Tecnologias ,--'i‘.'l. .,_..: Culturs
':-' D ‘."
Marcos Legales Educacidn

Gréfico 1 - Resumen de los hallazgos de Ila aplicacion del Modelo de madurez cibernética
para México - Fuente: (Hacia una Estrategia Nacional de Ciberseguridad, 2017)

1.1. Acciones para implementar una estrategia de liderazgo y
colaboracion para el Gobierno Mexicano

Las acciones que se deben de desarrollar para la implementacion de una
estrategia de liderazgo y colaboracion entre las diferentes dependencias de
gobierno, el sector educativo y el sector privado con el objeto de avanzar en la
construccion del plan estratégico y promover la cultura de colaboracion y

cooperacion entre las partes interesadas son las siguientes:

1. Con la ayuda de la UIC se podra alinear las funciones y responsabilidades
entre las diferentes dependencias del Gobierno Mexicano en relacion con la

ciberseguridad y respuesta a incidentes.
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2. Cada una de las dependencias del Gobierno Mexicano deberan definir su
mandato y autoridad con respecto a la ciberseguridad para que no existan
dobles roles y/o funciones. Se debera realizar un equilibrio adecuado de la
asignacion de las funciones y responsabilidades, asi como mantener un

enfoque estratégico coherente para todo el gobierno.

3. Para establecer un nivel de liderazgo y de colaboracién entre las diferentes
partes interesadas se debe definir estratégicamente el alcance del
desarrollo y ejecucion del plan estratégico, el cual debera ser apoyada por

el mas alto nivel del Gobierno Mexicano.

4. Fortalecer y homologar las lineas de comunicacion entre las diferentes
dependencias de gobierno en materia de ciberseguridad. Por una parte, la
formalizacion del proceso de comunicacion y colaboracion ya sea a través

de un grupo de trabajo intersecretarial o en su caso un comité permanente.

5. Clarificar los roles del equipo de respuesta a incidentes versus las
herramientas de aplicacidon de la ley. Lo anterior, debido a que el Equipo de
Respuesta ante Amenazas Informaticas (CERT por sus siglas en ingles) en
México depende de la policia federal y por lo tanto muchas dependencias
del gobierno pueden ser reacias a colaborar. Por otra parte, generar nuevos
convenios de colaboracion con la UIC y fortalecer los convenios de
colaboracion que se han firmado al dia de hoy entre la Policia Federal (PF)
con la Secretaria de la Funcién Publica (SFP) que tiene como objeto
capacitar a los servidores publicos en materia de ciberseguridad. Asi como,
el convenio con la empresa SCITUM que permitira facilitar el intercambio de

informacion para la deteccion de delitos cibernéticos y ciberamenazas.

6. Promover la colaboracion internacional en temas de ciberseguridad y
apegarse a convenios internacionales como lo es el de Budapest, el cual
proporciona temas relacionados con el delito cibernético en la escena
internacional, el cual se detallard mas adelante. Por otra parte, continuar

con los actuales tratados internacionales como el tratado integral vy
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progresista de asociacion transpacifico (CPTPP), asi como el T-MEC en
sus apartados de comercio electronico y comercio digital respectivamente,
promueven la colaboracion y desarrollo de capacidades de cooperacion en

la respuesta de incidentes.

1.2. Estrategia de Colaboracidén Intra-dependencias del Gobierno
Mexicano

Aunque México no cuenta con un marco de trabajo oficial de cooperacion y
colaboracion entre las diferentes dependencias del Gobierno México en materia de
ciberseguridad, se cre6 el Comité Especializado en Seguridad de la Informacion
(CESI) que fue el grupo encargado para la creacién de la estrategia nacional de
ciberseguridad. Lo anterior, fue retomado por la subcomision de ciberseguridad
gue depende de la Comision Intersecretarial para el Desarrollo del Gobierno
Electrénico (CIDGE). La cual fue integrada por un a un grupo multidisciplinario de
los diferentes sectores publicos, privados y educativos, teniendo como resultado

una primera y Unica version de dicha estrategia.

Por otra parte, la division cientifica de la Policia Federal (PF) es la principal
autoridad civil y que investiga delitos cibernéticos principalmente referentes a la
prostitucién infantil, robo de identidad, fraudes y robo de informacién mediante el
uso de métodos como el phishing. Aunado a lo anterior, la Comision Nacional de
Seguridad (ahora Secretaria de Seguridad Publica y Proteccion Ciudadana) a
través de su division de la policia federal y de autoridades locales han creado
unidades especiales llamadas “policia cibernética”, las cuales tienen como objetivo
primordial investigar la comision de delitos informaticos y apoyar a las autoridades
competentes (ministerio publico o federal). Algunas de las policias cibernéticas

son las siguientes:

1. Policia de Ciberdelincuencia Preventiva de la Ciudad de México

(Data.ssp.cdmx.gob.mx, n.d.).
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2. Unidad de Prevencion e Investigacion Cibernética del Estado de Meéxico

(Sseguridad.edomex.gob.mx, n.d.).
3. La Policia Cibernética de Jalisco (Fge.jalisco.gob.mx, n.d.).

4. Unidad de Policia Cibernética de Hidalgo (Unidad de Innovacion
Gubernamental y Mejora Regulatoria, n.d.)

5. Unidad de Policia Cientifica Preventiva del Gobierno de Veracruz

No obstante, con la creacién de estas unidades especializadas se cre6 el
comité de ciberseguridad que permitira la consolidacion de un modelo homologado
de policia cibernética, con el objeto de estandarizar la estrategia contra el combate
de los ciberdelitos en todas sus formas. Asi mismo, con este mecanismo se podra
brindar recursos para la operacion, coordinacién y vinculacién con todas unidades
de policia cibernéticas estatales y federales. Por otro lado, esto permitira una
mejor comunicacion con autoridades de caracter internacional. Adicionalmente, la
division cientifica es la encargada de manejar todos los asuntos de ciberseguridad

de forma personalizada.

Por otro lado, existe el Instituto Federal de Telecomunicaciones (IFT), un
organismo constitucional autonomo encargado de regular y supervisar el uso de
las redes de telecomunicaciones, asi como su prestacion y radiodifusion en
México. Adicionalmente, el IFT es la autoridad en materia de competencia
econOmica de los sectores de telecomunicaciones y la radiodifusién. Lo anterior,
permite tener un mercado de libre competencia, obteniendo un balance entre las

ofertas y las demandas eliminando los agentes preponderantes.

Adicionalmente, el IFT estuvo liderando el grupo de trabajo correspondiente al
sector objetivo estratégico de “Sociedad y Derechos” de la Estrategia Nacional de
Ciberseguridad en México que indica: “Generar las condiciones para que la
poblacion realice sus actividades de manera responsable, libre y confiable en el
ciberespacio, con la finalidad de mejorar su calidad de vida mediante el desarrollo

digital en un marco de respeto a los derechos humanos como la libertad de
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expresion, vida privada y proteccion de datos personales, entre otros” (Estrategia
Nacional de Ciberseguridad, 2018).

Una de las acciones realizadas por el IFT en materia de ciberseguridad fue
aprobar su Programa Anual de Trabajo 2018, indicando que entre los estudios e
informes que tiene programados para este afio destaca el plan de acciones en
materia de ciberseguridad. Lo anterior, permitira al IFT tener una mayor
participacion y colaboracion en estudios e investigaciones que contribuyan a
conocer el estado de la ciberseguridad en Meéxico, asi como para propiciar
desarrollos encaminados a generar capacidades propias en ciencia y tecnologia

para la misma.

Por otro lado, la Procuraduria General de la Republica (PGR) crea las
unidades de investigaciones cibernéticas y operaciones tecnoldgicas, asi la de
combate al delito de secuestro, las cuales tienen como objetivo primordial
fortalecer las acciones realizadas en materia de investigacion y seguridad en
materia de delitos relacionados con medios electronicos bajo el mando del
Ministerio Pablico de la Federacion. Dentro de las facultades de estas unidades

estan las siguientes:

1) Determinar las herramientas y soluciones que permitan apoyar con las
investigaciones.

2) Definir en conjunto con la Coordinacion de Planeacion, Desarrollo e
Innovacion Institucional los programas de capacitacion para los servidores
publicos para realizar las investigaciones a través de los medios
electronicos de la institucion.

3) Monitoreo de las redes publicas para la identificacion de actividades ilicitas
relacionadas con las denuncias e investigaciones cibernéticas de la
institucion.

4) Establecer mecanismos de colaboracibn con otros organismos Yy
autoridades internacionales relacionados con la investigacion de delitos
cometidos a través de medios cibernéticos y el uso de tecnologias de la
informacion.
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5) Auxiliar a las autoridades competentes en la investigacion de delitos
relacionados con medios cibernéticos y tecnologicos, entre otros que

encomiende el director en jefe de la agencia de investigacion criminal.

Lo anterior, se encuentra estipulado en el Diario Oficial de la Federacion en el
ACUERDO A/076/17 “ACUERDO POR EL QUE SE CREA LA UNIDAD DE
INVESTIGACIONES CIBERNETICAS Y OPERACIONES TECNOLOGICAS, Y SE
ESTABLECEN SUS ATRIBUCIONES” (Dof.gob.mx, 2017).

Adicionalmente, refiriéndose a las entidades estatales. Se estipula que en el
articulo 40 de la Constitucion Politica de los Estados Unidos Mexicanos establece
gue los estados son libres y soberanos en todo lo que concierne a su régimen
interior, pero de forma limitada, ya que en el articulo 41 de la misma establece que
las constituciones locales en ningun caso podran contravenir las estipulaciones del
pacto federal.

En otras palabras, los Estados de la Republica estan sujetos a la soberania
federal porque depende de esta. Aunado a lo anterior, los estados han creado
estrategias para el combate y concientizacion de sus habitantes con el apoyo de la
policia cibernética que actualmente estan presentes en 26 estados de los 32
estados. Las anteriores, practicamente se dedican al patrullaje en las redes
publicas, orientar al publico sobre los riesgos del uso inadecuado del internet, asi
como apoyar a las autoridades competentes (Ministerio Publico Federal o Local)
con las investigaciones.

Actualmente, se encuentran en un proceso de homologacién de una estrategia
para unificar y fortalecer las policias cibernéticas en los estados. Los esfuerzos
realizados por la Policia Federal han sido un gran avance y aunque las
capacidades de los estados no son las mejores 0 en su casoO no estan
debidamente focalizadas para fortalecer estas iniciativas y sean mas efectivas con
un programa permanente que se detallara en los siguientes capitulos.

Hasta ahorita hemos abordado a las diferentes autoridades y organismos que
tienen atribuciones en materia de ciberseguridad a todos los niveles del gobierno.
Por otra parte, falta mencionar las atribuciones que ha realizado el Consejo

Nacional de Ciencia y Tecnologia (CONACYT) que en apoyo con otros
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organismos como el Instituto Nacional de Astrofisica, Optica y Electronica (INAOE)
realizo la primera reunion de ciberseguridad para la Industria 4.0, la cual reunid
investigadores, académicos y profesionales de la industria relacionados con el
area de seguridad informética con el objeto de fortalecer la colaboracién para la
resolucion de los problemas que ya han sido identificados en materia de
ciberseguridad.

Asi como este, el CONACYT firm6 un convenio de colaboracion con la
Autoridad Israeli de Innovacion (antes MATIMOP, parte del Office of the Chief
Scientist, OCS, por sus siglas en inglés) para fomentar la investigacion, desarrollo
e innovacion tecnoldgica e intercambio de tecnologias entre ambas entidades. Lo
anterior, permitira fomentar nuevos proyectos de alto impacto en corto tiempo.

Las instancias de seguridad nacional como lo es la Secretaria de la Defensa
Nacional y la Secretaria de Marina han tomado acciones en materia de
ciberseguridad en las que incluyen la creacibn de un Sistema Nacional de
Inteligencia que permitird integrar las inteligencias especializadas de la
Administracién Publica Federal, incluyendo la PGR, la PF, las Fuerzas Armadas y
el érgano de inteligencia civil del Estado Mexicano.

Por otro lado, se encuentra el Centro de Operaciones del Ciberespacio el cual
tiene como objetivos estratégicos el planear, coordinar, dirigir y ejecutar los
esfuerzos del Ejército y Fuerza Aérea Mexicanos para identificar las amenazas
provenientes del ciberespacio y mitigar sus efectos, asi como prevenir y responder
a incidentes que atenten contra la informacion e infraestructura critica soportada
en sus tecnologias de la informacion y comunicaciones.

Como se menciond anteriormente, dentro de las acciones que ha tomado el
Gobierno Mexicano en términos de ciberseguridad, hay que identificar de forma
clara las diferencias entre la seguridad nacional, seguridad publica y la
ciberseguridad, ya que parece que la linea que diferencia a estos términos es muy
delgada. Por una parte, en el articulo 3 de la Ley de Seguridad Nacional establece
gue la seguridad nacional se entiende como “las acciones destinadas de manera

inmediata y directa a mantener la integridad, estabilidad y permanencia del Estado
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Mexicano que conlleven a: I. La proteccion de la nacion mexicana frente a las
amenazas Yy riesgos que enfrente nuestro pais” (Diputados.gob.mx, 2005).

Por otro lado, la seguridad publica se enfoca a resolver problematicas que
atenten a la integridad de las personas. Lo anterior, establecido en el articulo 21
de la Constitucion Politica de los Estados Unidos Mexicanos (Diputados.gob.mx,
2016). Un ejemplo de lo anterior, son los casos de delitos de fuero comun y
algunos de fuero federal; prevencién y acciones contra la incidencia delictiva; asi
como la investigacion, persecucion y penalidad ante actos criminales.

En contraste con lo que estipula la Ley de Seguridad Nacional que esta
enfocada hacia la proteccion del Estado (territorio, poblacion y soberania). Por
ultimo, tenemos el termino de ciberseguridad que se define como la “Proteccion de
activos de informacion, a través del tratamiento de amenazas que ponen en riesgo
la informacion que es procesada, almacenada y transportada por los sistemas de
informacion que se encuentran interconectados” (Azcona, 2018).

Ahora dentro de la Ley de Seguridad Nacional no se menciona en ninguna
parte el termino de ciberseguridad, sino dentro del Plan Nacional de Desarrollo
2013 - 2018 de la administracion del presidente Enrique Pefa Nieto, en donde se
estipula “impulsar, mediante la realizacibn de estudios e investigaciones,
iniciativas de ley que den sustento a las actividades de inteligencia civil, militar y
naval, para fortalecer la cuarta dimension de operaciones de seguridad:
ciberespacio y ciberseguridad” (PND.gob.mx, 2013).

También se menciona el termino de ciberseguridad en el Programa para la
Seguridad Nacional 2014-2018 establece que “...es necesario que el Gobierno de
la Republica desarrolle una politica de Estado en materia de ciberseguridad y
ciberdefensa, para garantizar asi la defensa de los intereses econdémicos, politicos
y militares de México en el ciberespacio.

Es necesario generar y poner en marcha una estrategia que evite afectaciones
a las capacidades nacionales de comunicacion y a la funcionalidad de los
sistemas de informacion estratégicos gestionados por las autoridades y el sector

privado. El propdsito central de la estrategia debe ser el fortalecimiento de la
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cuarta dimension de las operaciones de seguridad: la ciberseguridad y la
ciberdefensa” (Programa para la Seguridad Nacional 2014 - 2018, 2014).

Con lo anterior, podemos hacer diferenciar lo que compete a la seguridad
publica, seguridad nacional y la ciberseguridad, que hoy en dia con la incursion de
la Estrategia Nacional de Ciberseguridad se pretende o se tuvo la intencion de que
se ejecuten las acciones estipuladas tanto en el Programa Nacional de Desarrollo
2013-2018 y en el Programa para la Seguridad Nacional 2014 — 2018.

Aunque esto es un gran avance en materia de ciberseguridad, es necesario
impulsar la implementacion de iniciativas como la recién publicada Estrategia
Nacional de Ciberseguridad (13 de noviembre 2017) y que no todos los asuntos de
ciberseguridad se manejen a través de la Division Cientifica de la Policia Federal y
los organismos antes mencionados sino se haga a traves de la UIC

eventualmente.

Lo anterior, nos permitira generar un marco de trabajo institucional con el
objeto de asegurar que se tengan claras las responsabilidades y autoridad de
cada una de las diferentes dependencias del gobierno federal mexicano,
incluyendo un mecanismo de colaboracion para lograr que se desarrollen y se
apliquen las politicas publicas de todo el gobierno.

Uno de los grandes retos para la Division Cientifica es la de incentivar a las
personas a realizar las denuncias de los delitos e incidentes cibernéticos. Lo
anterior, se debe a que se tienen registrados desde el 2012 al 2017 mas de
176,029 incidentes, de los cuales unicamente el 30% son de denuncias realizadas
por la ciudadania, el resto se detecté mediante el “patrullaje cibernético” (Sanchez
Onofre 19 de julio de 2017, 2017).

Como se puede observar, una de las principales causas de que la
ciudadania sea victima de este tipo de delitos es la falta de la informacion. Aunque
existen muchas iniciativas dentro del Gobierno Mexicano a todos los niveles y en
diferentes sectores, hay un gran desconocimiento por parte de la ciudadania en
general de los riesgos que pueden ocurrir, asi como el impacto que estos pueden

tener como se ha mencionado previamente en este documento. Por otro lado, se
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tiene que fortalecer las campafas de difusion de los medios de comunicacion para
realizar una denuncia, orientacion y cualquier apoyo sobre tipo de delitos
cibernéticos.

Asi mismo, es necesario establecer un vinculo de confianza entre todas las
dependencias del gobierno federal y autoridades competentes mediante el
establecimiento de nuevos mecanismos de comunicacion segura y generar un
enfoque practico que nos permita compartir informacion que es vital para este
proyecto como: informacion sobre incidentes, amenazas, nuevas vulnerabilidades,
mitigaciones, meétodos e informacion sobre la concientizacion en materia de

ciberseguridad, mejores practicas y andlisis estratégico.
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Capitulo Il.- Programa estratégico para el aseguramiento de los

activos criticos del Gobierno Federal Mexicano

Hay varias maneras de obtener acceso a la informacion en el ciberespacio. Los
atacantes pueden explotar vulnerabilidades en el software y el hardware.
Adicionalmente, se pueden aprovechar de dichas vulnerabilidades de seguridad
para engafar a la gente para que abra correos electronicos infectados o visitar
sitios web corruptos que infectan sus computadoras con software malicioso. Los
usuarios que navegan en el ciberespacio pueden llegar a ser victimas de un
fraude o incluso de un robo de identidad por desconocimiento de medidas bésicas
de seguridad de la informacion, como lo son: cambio periodico de sus
contrasefas, actualizacion de su antivirus de forma regular, y el uso de redes
inaldmbricas protegidas solamente.

Es importante mencionar, que en el ciberespacio no es complicado conseguir
herramientas sofisticadas y de facil uso que pudieran comprometer los sistemas
de informacién (ya sea publicos o privados) sin la necesidad de tener
conocimientos avanzados en seguridad de la informacion. Por otra parte, la
mayoria de los ataques informaticos comparten cuatro caracteristicas en comudn
las cuales se describen a continuacion:

e Accesible — La mayoria de las herramientas de ataque se pueden adquirir a un
precio modesto o descargar de forma gratuita a través de Internet (Canada’s
Cyber Security Strategy for a stronger and more prosperous Canada, n.d.).

e Facil - Los atacantes con so6lo habilidades basicas pueden causar un dafio
significativo (Canada’s Cyber Security Strategy for a stronger and more
prosperous Canada, n.d.).

e Eficaz- Incluso eficaces ataques menores pueden causar grandes dafios
(Canada’s Cyber Security Strategy for a stronger and more prosperous
Canada, n.d.).

e Bajo riesgo - Los atacantes pueden evadir la deteccién y procesamiento por

ocultar sus pistas a través de una compleja red de ordenadores y explotar las
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lagunas en los regimenes legales nacionales e internacionales (Canada’s

Cyber Security Strategy for a stronger and more prosperous Canada, n.d.).

Si bien hay cierta similitud en los objetivos y los métodos de atacantes

cibernéticos, la naturaleza de la amenaza que representa cada uno se hace

distinta por sus diferentes motivaciones e intenciones. Es importante mencionar,

gue las amenazas informaticas ocasionan pérdidas materiales, econémicas, de

informacion, y de prestigio a todas las organizaciones y las cuales se pueden

clasificar en lo siguiente:

Espionaje Cibernético patrocinado por el estado y actividades militares
("Cybercrime / Cybercrime / Crime areas / Internet / Home - INTERPOL",
2017).

Espionaje Corporativo ("Risk and Responsibility in a Hyperconnected World:
Pathways to Global Cyber Resilience", 2012).

Abuso del uso del internet de parte de los terroristas ("Risk and Responsibility
in a Hyperconnected World: Pathways to Global Cyber Resilience”, 2012).
Cibercrimen ("Cybercrime / Cybercrime / Crime areas / Internet / Home -
INTERPOL", 2017).

Hacktivismo ("Risk and Responsibility in a Hyperconnected World: Pathways to
Global Cyber Resilience", 2012).

Camparfas de desinformacion ("Resilience, Deterrence and Defence: Building
strong cybersecurity for the EU", 2017).

26



Traditional criminal techniques

2.1. Enfoque
Estratégico
para la
Proteccion
de los
Activos

Criticos del

Figura 2 - Cibercrimen vs Crimen Tradicional - Fuente: ("U.S.
Government Accountability Office (U.S. GAO)", 2019)

Gobierno Federal Mexicano

En los ultimos afos, los sistemas de gobierno se han convertido en blanco de
diversos ataques cibernéticos, los cuales han perjudicado la imagen y la confianza
de la ciudadania en el uso de los servicios de gobierno electrénico. Es importante
mencionar, que la ciberseguridad no es responsabilidad Unicamente del gobierno
federal, sino es una accion coordinada entre los diferentes niveles de gobierno
(federal, estatal y municipal) junto con la iniciativa privada, la cual posee y opera
aproximadamente el 85% de la infraestructura critica del Gobierno Mexicano. Lo
anterior, es un punto clave para generar una estrategia para la proteccion de los
activos criticos del gobierno y un vinculo de confianza entre las partes interesadas

dentro y fuera del gobierno.
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con una estrategia, 0 en su caso la
definicion de un adecuado marco
de trabajo para el Gobierno Federal
Mexicano que permita la
identificacion y definicibn de las
infraestructuras criticas.
Actualmente, dentro del proceso de

ASI  (Administracion de la

Figura 3 - Infografia del Proceso ASI - Fuente: Seguridad de la Informacion), el
(Electrdnico, 2019)
cual forma parte del MAAGTICSI

(Manual Administrativo de Aplicacion General en las materias de tecnologias de la
informacion y comunicaciones, y en la de seguridad de la informacion)
particularmente, en el entregable de “Catalogo de Infraestructuras esenciales
ylo criticas” se especifica que todas las dependencias del Gobierno Federal
Mexicano deben de contar con dicha informacion, la cual se encuentra

descentralizada y muchas veces no se encuentra actualizada.

Debido a lo anterior, es necesario que se integre un catadlogo global de
todos los activos criticos del gobierno, comenzando con la identificacion de los
actuales catdlogos de infraestructuras esenciales y/o criticas, asi como los
catédlogos faltantes y los activos criticos que forman parte de los procesos de
seguridad nacional®. Lo anterior, seguido de un andlisis de riesgos de cada
infraestructura critica que tiene como objeto de definir la mejor forma de
protegerlos eliminado las posibles amenazas, identificando los escenarios de
riesgos, asi mismo, definir los controles de seguridad que pudieran mitigar los
riesgos identificados y salvaguardando la integridad, confidencialidad vy

disponibilidad de dichos activos criticos.

Otro punto importante, es la medicion de la efectividad y seguimiento de la
implementacion de dichos controles de seguridad (mejora continua). Por otra

parte, dentro del programa estratégico no debemos olvidar la fase de mitigacion
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cuando una amenaza se materializa y el equipo de respuesta a incidentes debe
actuar, para lo cual es necesario contar con una mejor comunicacion entre los
centros de respuesta a incidentes (CERT) tanto de la UIC, como el de la CNS,
UNAM, SCITUM-TELMEX, por mencionar algunos. Por ultimo, es necesario hacer
una reconstruccion de los eventos sucedidos y poder identificar ¢ Qué fue lo pas6?
¢, Quién fue el autor intelectual del ataque? ¢ Como lo realiz6? Lo anterior, es para
tomar las medidas necesarias para que dicho evento no vuelva a pasar. El
siguiente ciclo, ilustra de forma resumida un ciclo de eventos necesario para la

proteccion de activos criticos.

Reconstrucio
n

Analisis y Mitigacion Respuesta

Evaluacion

Figura 4 - Ciclo de eventos para la proteccion de activos — Fuente: (Fas.org,
2018)

5Proceso ASI - Administraciéon de la Seguridad en su actividad ndmero 4 - Descripcion: Elaborar y mantener actualizado un catalogo de infraestructuras de
informaciéon esenciales y, en su caso, criticas, a fin de facilitar la definicién de los controles que se requieran para protegerlas. Identificar, a partir de los procesos
criticos identificados y enlistados en el factor critico anterior, aquellos que se encuentren vinculados con la integridad, estabilidad y permanencia del Estado
Mexicano, de acuerdo a lo que sefialan los articulos 3 y 5 de la Ley de Seguridad Nacional. En caso de no identificarse este tipo de procesos criticos, no sera
necesario atender los factores criticos 5 al 14 siguientes, debiendo iniciar la actividad ASI 5.

Cabe mencionar que el Gobierno Mexicano es el responsable de emitir las
mejores practicas en materia de seguridad de la informacion basandose en los
estandares internacionales como lo son: 1ISO27001, 1SO20000, Risk Management
of SANS, etc. Lo anterior, con el objeto de asegurar y coordinar todos los aspectos

para la proteccion de la infraestructura critica del gobierno.

Es importante, no olvidar que se debe poner atencién a la interconectividad
de las infraestructuras y su interoperabilidad efectiva en casos de emergencia o
desastre. Una estrategia efectiva es la clara definicion del alcance del nivel de
proteccion, asi como la cooperacion y coordinacion entre todos los niveles de

gobierno, sectores privados y educativos.
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2.2. Definicién de los Roles y Responsabilidades del Gobierno
Mexicano, Sector Educativo y el Sector Privado

Uno de los puntos medulares de la estrategia para la proteccion de los activos
criticos es asignar o en su caso definir las responsabilidades de cada parte
interesada ya sea gobierno (en todos sus niveles), sector privado o educativo. Por
otro lado, el hecho de darle mas responsabilidades al sector privado no va a
garantizar un mayor nivel de proteccion. Lo anterior plantea la creacion de una
estrategia de cooperacion entre las partes interesadas mediante la
instrumentacién de canales de comunicacion mediante la generacién de una
cultura de divulgacion e informacién de incidentes que pudieran ayudar a la
investigacion y entendimiento de los mismos. La notificacion oportuna de
vulnerabilidades y el entendimiento de los diferentes vectores de ataques hacia los
activos criticos, asi como la correcta asignacion de roles y responsabilidades de
los sectores publico, privado y educativo permitira la disminucién paulatina de los

incidentes de ciberseguridad.

Asi mismo, el sector privado puede responder de forma mas rapida y
efectiva ante una amenaza que las oficinas de gobierno, esto se debe que casi
toda o al menos la mayoria de la infraestructura critica es gestionada o
administrada por el sector privado. Aunado a lo anterior, esto seria un esquema
mal enfocado. Ahora, si se genera una cierta flexibilidad entre las partes
interesadas, la respuesta ante cualquier amenaza en materia de ciberseguridad

seria muy rapida y efectiva.

Adicionalmente, la relacion de confianza entre el sector privado y el
Gobierno Federal de México se ha visto dafiada debido a que el mercado de
oportunidades de compras de TIC’s han sido acaparado por 10 empresas durante
el periodo 2013-2017 con recursos ejercidos por $29,248.77 millones de pesos y
gue son mas del 40% de los procesos de adquisicion ejercidos durante el periodo
antes mencionado (Sites.google.com, 2019). Complementando lo anterior, debido
a que los procesos para la adquisicion de bienes y contratacion de servicios de

TIC’s son lentos, tediosos y largos, dicha situacion retrasa la planeacion de los
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recursos provocando subejercicios, recontratacion del mismo proveedor, asi como
el recorte de presupuesto. La generacion de un plan de cooperacion transversal
entre los diversos sectores privados deberd ser una prioridad del gobierno para
abrir el mercado y favorecer los procesos de licitaciones publicas y contratos

marcos limitando las adjudicaciones directas.

Por otra parte, como se mencion6 anteriormente, las empresas privadas
proveedoras de servicios de TIC's gestionan o en su caso son duefias de la
mayoria de las infraestructuras criticas que pueden ser objeto de amenazas, las
cuales pueden ser mas peligrosas de lo que pueden ser hacia el mismo gobierno.
En otras palabras, los ataques y la explotacion de vulnerabilidades van enfocados
en su mayoria hacia la infraestructura de TI, de la cual es responsable las
empresas que gestionan dicha infraestructura y que por lo general deben de
cumplir con niveles de servicio establecidos en los contractos o instrumentos
legales entre los proveedores de servicio y el gobierno. Lo anterior, pone en tela
de juicio la credibilidad y confianza del proveedor y la infraestructura de TIC’s

propuesta.

Es correcto asumir que las empresas del sector privado enfocadas en
materia de TIC's vean las necesidades del Gobierno Mexicano no como un costo,
sino como una oportunidad que beneficiara a ambas partes interesadas. Lo
anterior plantea la posibilidad de generar nuevas estrategias financieras que
permitan la inversion de proyectos claves de modernizaciéon de los servicios
tecnoldgicos hacia la sociedad y el uso eficiente de las TIC’s. Ahora, el gobierno
por su parte debe garantizar que las empresas privadas cuenten y cumplan con
las herramientas y niveles de servicio para el aseguramiento de los activos criticos
del mismo. Sin embargo, es imposible para para el Gobierno Mexicano poder
pagar todas y cada una de las tecnologias enfocadas en materia de seguridad de
la informacion que actualmente son requeridas para poder mitigar las existentes
amenazas. Para poder lograr esto, es necesario que se realice una evaluacion de

cada caso particular con el objeto de revisar como se pudiera adquirir. Lo anterior,
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plantea la posibilidad del desarrollo de soluciones hechas en casa que permita el

ahorro y mejor uso del presupuesto asignado a este rubro.

Por otra parte, si el sector privado no puede cumplir con los niveles de
servicios comprometidos para la proteccion de los activos criticos del gobierno,
este podria actuar de forma deliberada ejecutando y haciendo cumplir
regulaciones mas estrictas. Un claro ejemplo, sucedié en Estados Unidos con el
atentado del 11 de septiembre de 2001, en el cual el gobierno de este pais tuvo
gue intervenir en la industria de las lineas areas implementando medidas mas
estrictas con los controles de seguridad, esto debido a que no hubo una respuesta
rapida de parte del sector privado ante dicha amenaza.

Este proceso se puede volver muy tedioso para ambas partes interesadas
si no existe un compromiso para cumplir con dichas responsabilidades, las cuales
tienen como objetivo principal el aseguramiento de los activos criticos del
Gobierno Mexicano. Es importante mencionar que, aunque esto lo podemos
resumir a un tema de colaboracién, la responsabilidad para implementar las
mejores practicas en materia de ciberseguridad recae en las partes interesadas
gue se han mencionado en este capitulo, usando al Gobierno Mexicano como

fuente de guia y motivacion.

La Administracion Publica Federal con el apoyo del Congreso de la Union
deberan fortalecer y dar un mayor cumplimiento las actuales leyes en materia de
acceso a la informacion (Ley General y Federal de Acceso a la Informacion
Pudblica), proteccion de datos personales (Ley General de Proteccion de Datos en
Posesion de Sujetos Obligaos) o en su caso crear una iniciativa legislativa que
permita incrementar y asegurar los canales de comunicacion sobre posibles
amenazas cibernéticas como lo son: malwares, ransomware, algun tipo de
amenazas persistentes avanzadas (APT, por sus siglas en ingles),
vulnerabilidades del dia “Zero” y entre otras, que pudieran comprometer algun
activo critico tecnolégico del Gobierno Mexicano y que dicha informacion este en

posesion de los proveedores de servicio de tecnologias de la informacion, ya que
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actualmente el proceso de comunicacion de este tipo de informacion no es muy

eficiente y lento.

Lo anterior, se debe a que diversas
empresas privadas son renuentes a
proporcionar informacion importante sobre
sus posibles vulnerabilidades ya que temen
gue esta informacion pueda convertirse en

publica y por lo tanto pueda afectar

negativamente la confianza de los

oo interesados. Tales temores constituyen

Simie

[@INEMexico realizé acciones para dar de baja el servicio en el

portal donde se Mostraban 1os presuntos datos importantes obstaculos para el dialogo de
12:21- 22 Apr 2016

O um QI colaboracion entre el sector privado, publico

Figura 5 - Publicacién desde la cuenta y educativo reduciendo gravemente los

oficial de Twitter del INE - 22 de abril nive'es de Cooperacién_
2016

La responsabilidad publica debe ser
preservada, pero el acceso a la informacion de datos personales debera estar
alienado con base en lo que lo indica la Ley General de Datos Personales en
Posesion de Sujetos Obligados para organismos gubernamentales y la Ley
Federal de Proteccion de Datos Personales en Posesion de los Particulares para

Un claro ejemplo, la informacion almacenada y asegurada por INE (Instituto
Nacional Electoral) por ningin motivo deberd ser publica, ya que contiene
informacion de datos personales de los ciudadanos mexicanos, salvo sus
excepciones como los son los partidos politicos sustentados en la Ley en materia
General de Instituciones y Procedimientos Electorales (art. 148 y demas relativos).
Dicha informacion, se presume que fue filtrada dentro de la Deep web y se vendi6
a terceros para fines de lucro a traves de la plataforma Amazon
(Databreaches.net, 2016).

El INE dentro de sus acciones correctivas decidié dar de baja el portal

donde se mostraba dicha informacién el dia 22 de abril 2016 a través de su cuenta
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de twitter. Debido a lo anterior, es primordial realizar una evaluacion en materia de
seguridad de los activos que hospedan la informacion presuntamente

comprometida.

La cooperacion en materia de proteccion de la infraestructura critica y el
intercambio de informaciéon deberia estar debidamente regulada para proteger
tanto a las empresas proveedoras de servicios de TIC’s como el mismo gobierno a
través de un canal seguro de comunicacion y debera ser compartida unicamente
con las partes interesadas. Lo anterior, para que pueda funcionar debera existir
una iniciativa legislativa que establezca las medidas necesarias para la proteccién
de infraestructuras criticas y poder crear un marco normativo, que sirva de base
para la creacion de un plan nacional de proteccion de infraestructuras y crear un

catélogo global de infraestructuras criticas.

El Congreso de la Unidn por su parte deberd analizar cuales son las
mejores opciones para permitir la apertura de mercado de la iniciativa privada en
el gobierno, ya que actualmente se encuentra muy cerrado a los grandes
competidores como lo son: Grupo Operbes, Telmex, Grupo Salinas, Axtel entre
otros. Esto se debe, a que el requisito para poder competir en una licitacion
publica en su mayoria favorece a unos cuantos. Lo anterior, se puede revisar con
la cantidad de procesos de adquisicion que se dieron durante el periodo de enero
2013 a marzo 2017 que fueron alrededor de 12,000 segun lo revisado en el
sistema de COMPRANET.

Por otra parte, de acuerdo con el estudio de inversiones gubernamentales
en tecnologias de la informacion y comunicacion coordinado por la asociacion de
Internet.mx, durante la administracion del presidente Enrique Pefia Nieto, el 61%
de los procesos de adquisicion del gobierno federal fueron por adjudicacion directa
(User, 2018). Lo anterior, nos dice que un procedimiento de adquisicion que debe
ejecutarse Unicamente como una excepcidén, se ha convertido en algo muy
frecuente y por tal motivo es necesario hacer una revision en la Ley de

Adquisiciones y Arrendamientos y Servicios del Sector Publico en donde exista
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una mayor difusibn de los procesos de licitacion y se pueda regular las

adjudicaciones directas y que sean Unicamente por motivos de seguridad nacional.

La siguiente imagen muestra los porcentajes de ejecucion de los procedimientos

de adjudicacion:

Tipo de procedimiento mas recurrente:

&) Monto de gasto (mdp)

Licitacion Publica con OSD
Otros
31

2 $9291

2 $4.46633

Invitacion a Cuando Menos 3
Personas
2394

Adjudicacion Directa
Federal

61%

% $57,106.67

Adjudicacion Directa Federal
N.944

% $43,172.50

Licitacién Publica
5173

2 s4650m

Gréfico 2 - Cantidad de procedimientos de adjudicacion federal - Fuente:
(User, 2018)

Las dependencias del Gobierno Federal Mexicano y proveedores de
servicios de TIC’s deberan fortalecer e incrementar los convenios de colaboracion
con universidades para desarrollar nuevos y mejorados estandares de seguridad
gue puedan ser utilizados para que puedan innovar los actuales como lo indica el
articulo 1 fraccion Ill y IV de la Ley de Ciencia y Tecnologia. Lo anterior,
promovera un mayor uso de estandares en materia de seguridad de la informacién

realizados en México.

Las agencias federales también deben ayudar en la creacion de programas
de evaluacion de riesgos para las empresas del sector privado involucradas en la
proteccion de la infraestructura. Aunque el gobierno puede asesorar a los
propietarios y operadores de la infraestructura de una amenaza sospechosa, no
puede evaluar el riesgo, la vulnerabilidad o la capacidad de supervivencia de cada

activo.

Las dependencias del Gobierno Mexicano deben usar un modelo de

mejores practicas para trabajar con la iniciativa privada, lo cual les permitira
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realizar evaluaciones constantes. Este programa permitiria a los proveedores de
servicios de TIC's atender las necesidades de seguridad cumpliendo los
estandares de seguridad con los requerimientos del Gobierno Federal Mexicano.
Un ejemplo para cumplir con este programa se puede referenciar a lo aplicado
dentro del pilar de “Liderazgo y Colaboracion” de la Estrategia Nacional de
Ciberseguridad del Gobierno Canadiense (Canada’s Cyber Security Strategy for a

stronger and more prosperous Canada, n.d.).
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Capitulo lll.- Identificacidon de alianzas estratégicas con el sector

privado y educativo en México

Dando cumplimiento a los objetivos particulares de este proyecto, es de suma
importancia el poder identificar cuales son las alianzas estratégicas que el
gobierno federal mexicano debe de afianzar con el sector privado en particular con
las empresas especializadas en seguridad de la informacion. Al identificar dichas
empresas, el gobierno mexicano podria tener acceso al estado de arte en
soluciones especializadas de ciberseguridad con el fin de mitigar las amenazas
existentes y permita el aseguramiento de sus activos criticos. Por otra parte,
dentro de este capitulo, se identificaran las principales universidades y centros de
investigacion que deberan trabajar mediante un convenio de colaboracion con el
gobierno federal que permita la generacion de nuevo conocimiento en la
investigacion y desarrollo de nuevas estrategias y soluciones para la mitigacién de
amenazas como lo son: la fuga de informacion, robo de identidades, malware

persistente entre otras.

Figura 6- Identificacion de las partes interesadas de la ciberseguridad — Fuente:
Elaboracion Propia

La identificacion de las partes interesadas tanto en el sector privado, como
en el educativo permitira crear alianzas estratégicas las cuales tienen como
objetivo crear un canal seguro de comunicacion que permita compartir informacion
confidencial sobre riesgos, impactos y amenazas existentes y emergentes,

técnicas defensivas (seguridad ofensiva), asi como las mejores practicas de
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ciberseguridad. Por otra parte, poder cumplir con los objetivos de seguridad
nacional del pais y mejorar la capacitacion a través de programas de
concientizaciéon entre los diferentes socios de la ciberseguridad. Con la préactica
constante de dichas actividades se optimizaran los procedimientos para prevenir
fallas de ciberseguridad. Otro punto medular de este capitulo, es la continuidad de
las iniciativas entre el sector publico y privado para identificar y compartir las
mejores practicas para el aseguramiento de la infraestructura critica del gobierno

mexicano.

w

3.1. Identificacion de los principales proveedores de
ciberseguridad del sector privado

Dentro de la revision y del estudio de mercado realizado sobre las principales

tendencias en seguridad de la informacion encontramos las siguientes:
Proteccion del negocio digital

Inteligencia ante las amenazas

IoT

Amenazas geopoliticas

Figura 7 - Tendencias en ciberseguridad - Fuente: (M.isaca.org, 2018)
Como se puede observar en la tabla anterior, se tienen cuatro vectores

tecnolégicos a los cuales se debe poner especial atencion y se recomienda al
gobierno mexicano enfocar esfuerzos para mitigar las amenazas geopoliticas,
blindaje de las iniciativas de gobierno electrénico que nos permitira ofrecer una

“proteccion del negocio digital”’, generar mecanismos de proteccion y
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concientizacion sobre el uso seguro del “Internet of Things (IoT)”. Por otra parte,
es importante la identificacion de los principales proveedores de tecnologias en
materia de ciberseguridad que pueden brindar la tecnologia necesaria para la
correcta implementacion de las medidas de proteccion contra amenazas que
puedan crear un valor agregado. “El 46% de las empresas invierte en
seguridad de IoT” (M.isaca.org, 2018).

Percent Risk
A ® Applications
B8.8% o 0 Infrastructure
S == 8.3% Total
6.0%
1.2%
8.0% - 15% 1.0%
1.0%
0,
5.0% - : _ 46% -
0.6% 0.6%
4.0% A 38%
30% 0.5%
4.5%
20% ° e 38% 3.8% "
1.0% 27% 2% 2.6%
‘ {
0.0%

Govemment - Banlang Education Professional Services  Govemment - Insurance  Industnal Manufaduing
Naonalirternational StatelLocal

Gréfico 3 - Gasto asignado en seguridad de la informacion - Fuente: (Solis, 2019)
El presupuesto asignado en materia de seguridad de la informacion para

México en comparacion con otros paises, por ejemplo, Canada que tiene planeado
la inversion de un billon de doélares asignado para ciberseguridad (Budget.gc.ca,
2019) es menor en comparaciéon del gasto asignado en seguridad de la
informacion (Solis, 2019). Por otra parte, cabe mencionar que en México no se le
ha dado la prioridad y el presupuesto necesario para desarrollar nuevas iniciativas
gue permitan la proteccion de los activos de informacioén del gobierno mexicano,

asi como a sus ciudadanos.

Aunado a lo anterior y en base en el analisis que se ha realizado durante
este proyecto es necesario realizar la identificacién de los principales proveedores
gue son innovadores en soluciones de ciberseguridad y que pueden tener la
inteligencia necesaria para la prevencion de amenazas latentes, mediante la
identificacion de los diferentes vectores de ataque previniendo la materializacion

de amenazas persistentes. A continuacion, se enumeran las principales
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compafias especializadas en ciberseguridad que han sido innovadoras y han

dado un valor agregado a la industria de la tecnologia de la informacion:

. . s Soluciones
Num. Compaiia Descripcion
Innovadoras
Proteccion contra
ataques DDoS:
Detecta mitiga
Arbor es una Y 9
ataques DDoS con
empresa de . - .
; dispositivos fisicos
seguridad
) ” y en la nube.
informética
Amenaza
Arbor enfocada en la|es.arbornetworks. )
1 ) Avanzada: Arbor
Networks |seguridad de red y|com/ .
. Spectrum  analiza
monitoreo de e .
- .. trafico en tiempo
actividad maliciosa
real para detectar
en redes oy
: amenazas criticas
empresariales. .
gque ya estan
dentro de la
organizacion.
Cisco Security
. Connector: Permite
Cisco es una S
. visibilidad del
empresa lider en e
. trafico  generado
Tecnologias de la . i
9 por dispositivos
Informacion y Apple uede
Comunicacion.  Su bp y b
o bloquear
. principal enfoque : : "
2 Cisco ) WWW.CiSCo.com  [conexiones a sitios
son los equipos de gy :
. maliciosos sin
conexion para redes .
. - importar el lugar
informéticas,
) " donde vaya el
dispositivos de i .
. usuario. Previene
seguridad y .
. la conexion a redes
telefonia IP. :
celulares inseguras
y redes publicas.
Virtualized Next
Generation
Es wuna empresa Firewall:  Permite
dedicada al gran visibilidad vy
software, todas las funciones
3 Fortinet dispositivos y |www.fortinet.com |[de un firewall
servicios de tradicional en un
seguridad ambiente  virtual.
informatica. Junto con todas las
ventajas de este
factor como gran

39



Soluciones

Num. Compaiia Descripcion
Innovadoras
rendimiento y
escalabilidad  sin
limite. Sandbox:
Protege contra
amenazas
avanzadas y
emergentes en
tiempo real sin
necesidad de
intervencién
humana.
Cyberark DNA:
Descubre cuentas
privilegiadas
locales, en la nube,
y ambientes de
desarrollo. Evalta
el riesgo de
o seguridad de
Es una compafiia de
[ focada | www.cyberark.co cuentas
4 CyberArk seguncjad entoc y privilegiadas.
en eliminar ciber-|'m i
amenazas. Identifica todas las
cuentas con
permisos de
administrador.
Identifica los
equipos
vulnerables a
ataques de robo de
credenciales.
Seguridad  Movil:
Los empleados
Es un proveedor de utilizan gran
software y hardware cantidad de
para seguridad de dispositivos
Tecnologias de moviles en el
.| Informacién, www.checkpoint. |trabajo, los cuales
5 Checkpoint :
seguridad de red,|com representan un
terminales moviles, riesgo potencial
datos y para la
administracion  de organizacion.
seguridad. Siguiente
Generacién de
Prevencion de
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Num. Compaiiia

Descripcion

Soluciones
Innovadoras

amenazas: Ofrece
una solucién
multicapa de
defensa con un
rango amplio de
prevencion,

politicas comunes
de monitoreo 'y
maxima proteccion
de amenazas
emergentes.

Es wuna empresa
dedicada a la
criptografia 'y al
software de

Prevencion de
Fraudes: Detecta y
previene fraudes
en tiempo real.
Protege los activos
y usuarios contra
phishing, malware,

seguridad. Algunos rogue, . y
aplicaciones
de sus productos o .
moviles.  Permite
destacan las .
6 RSA o www.rsa.com transacciones
bibliotecas A
) e seguras a través
criptograficas B-
: de la web vy
SAFE, mecanismos ) "
L dispositivos
de autenticacion o
moviles. Rastrea
SecurlD y el
. amenazas
algoritmo emergentes
criptografico RSA. tendencias de
fraude y nuevas
estrategias de
fraude.
Proteccion
dispositivos
Es una corporacion moviles: Symantec
que desarrolla vy ofrece  proteccion
comercializa multicapas para
software para | www.symantec.c |proteger a un
7 Symantec : - "
computadoras om dispositivo movil de
especificamente diferentes vectores
para seguridad de ataque como
informatica. exploits de

vulnerabilidad,
apps maliciosas y
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Soluciones

Num. Compaiia Descripcion
Innovadoras
ataques de red con
proteccion
automatizada.
Protege activos
sensibles de la
organizacion.  Se
encuentra
disponible para
Android y iOS.
Plataforma
Absolute permite el
monitoreo
completo del
dispositivo de
usuario final, con la
L. capacidad de
Es una compafia
) generar un
canadiense h .
L inventario de
especializada en la
. hardware y
proteccion de
. www.absolute.co |software,
8 Absolute equipos para o
) . m geolocalizacion,
usuarios finales, ya s :
) analisis de riesgos,
sea equipos de Py
. - analitica sobre el
computo, moviles, )
) comportamiento
tabletas y servidores . g
del dispositivo,
concientizacion de
la informacién vy
persistencia en las
aplicaciones
(cumplan con
estandares).
La plataforma de
seguridad de
nueva generacion
o de Palo Alto tiene 3
Es una compafiia de .
: tecnologias
seguridad que .
: integradas para
ayuda a  evitar| www.paloaltonet )
9 Palo Alto reducir los ataques
brechas de | works.com.mx o
: a la organizacion.
seguridad en las : :
o Tiene Firewall
organizaciones.
Integrado para
proteger
terminales, centro
de datos, la red,
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Soluciones

Num. Compaiia Descripcion
Innovadoras

nubes publicas y
privadas y
entornos SaaS.
Todo en tiempo
real y se actualiza
en su nube de
inteligencia de
amenazas.

La solucion de
Fireeye de
seguridad de red
permite  detectar
rapidamente y
actuar ante las

Es una compafiia de
ciber-seguridad que
provee productos y

ultimas amenazas
a través de los 3

y principales
servicios para
. , vectores de
10 FireEye protegerse  contra | www.fireeye.com
ataque, red/web,
amenazas .
correo y archivos
avanzadas, :
. de sistema.
persistentes y .
hishing Correlaciona toda
b ' la actividad en
redes locales vy
remotas para
identificar
vulnerabilidades de
dia cero.
Detecta nuevos
tipos de ataques
sofisticados, tiene
su propia red de
Inteligencia.
Es una empresa que Bloquea
ofrece servicios de conexiones
inteligencia de | www.norse- inseguras en
11 Norse , -
seguridad corp.com tiempo real,
informatica en botnets y URL's.
tiempo real. Trabaja con
conexiones
encriptadas.

Detiene el filtrado
de informacién que
pasa por proxies
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Soluciones
Innovadoras
anoénimos.

Num. Compaiiia Descripcion

Cuadro 5 - Empresas Innovadoras de ciberseguridad - Fuente: Elaboracion propia

La relacién anterior servira de referencia para poder crear contratos macro
gue sean realmente rentables y que la intencién de esta estrategia sea proveer
servicios dicha tecnologia a todas las dependencias del gobierno mexicano,
iniciando a nivel federal y con el paso del tiempo llegar con los diferentes
municipios. Con la ayuda del sector privado, el gobierno mexicano seguira
actualizandose en términos de tecnologia de la informacién a través de la UIC, la
cual podra brindar servicios de ciberseguridad efectivos y costeables a toda la

Administracion Publica Federal.

Es cierto que la tecnologia no es barata y que se debe de crear un modelo
de economia a escalas que no sea limitado al tiempo a seis afios (periodo
presidencial en México), sino que se pueda garantizar la continuidad de los
servicios mediante convenios de colaboracion entre la UIC y las diferentes oficinas
federales, estatales y municipales. Un ejemplo de un convenio de colaboracion
podria ser la creacibn de un programa permanente y actualizado de
concientizacién en materia de ciberseguridad para el gobierno mexicano, en el
cual se apliquen las diferentes mejores practicas como lo especifica la NIST SP
800-50 Building an Information Technology Security Awareness and Training
Program ("Building an Information Technology Security Awareness and Training
Program”, n.d.) las cuales se detallaran en los siguientes capitulos de este
documento. La idea de crear servicios de ciberseguridad efectivos y costeables se
debe negociar con la industria privada para generar diferentes soluciones
escalables horizontalmente y verticalmente que a diferencia de como se venden
hoy en dia en el mercado van enfocados Unicamente hacia las necesidades de
una dependencia. Lo que se quiere plasmar es generar servicios que cumplan con
las necesidades de la mayoria de las dependencias y personalizar servicios para
los casos muy particulares como la Comisiébn Nacional de Hidrocarburos que

pudiera utilizar tecnologia especializada como Scada. Lo anterior, nos sirve para
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crear un vinculo estratégico y con ello abatir el rezago del gobierno mexicano, en

materia de tecnologia para la seguridad de la informacion.

3.2. Identificacion de las universidades y centros de
investigacion en materia de ciberseguridad

Una vez identificadas las principales compafiias innovadoras de ciberseguridad es
necesario voltear al sector educativo y buscar las principales universidades que
han impulsado la investigacion, desarrollo, capacitacion y proyectos en materia de
ciberseguridad. Por otra parte, estan los centros de investigacion que mediante
Sus proyectos e iniciativas para la proteccion de los mexicanos en el ciberespacio
a través de diversas lineas de investigacion como lo son: criptografia, seguridad
en las redes, forense digital, andlisis de malware, aseguramiento del internet
de las cosas (IoT) y entre otras, han creado diversas iniciativas y alianzas con

multiples organizaciones y entidades del gobierno tanto federal como extranjero.

Cabe mencionar que la incursion y el trabajo de colaboracion entre el
gobierno federal con el sector educativo privado y publico es fundamental para
gue la actual estrategia nacional de ciberseguridad pueda cumplir cabalmente con
sus objetivos estratégicos. Como se menciono las universidades y centros de
investigacion en México con el paso del tiempo se han desarrollado diversos
programas especializados en materia de ciberseguridad como el Laboratorio de
Ciberseguridad del Centro de Investigacion de Computaciéon del Instituto
Politécnico Nacional.

Como se ha mencionado previamente en otros capitulos, dentro del plan
estratégico de este proyecto es fortalecer estas iniciativas como el CIC con el
apoyo del gobierno federal y de la iniciativa privada para obtener mejores y
mayores resultados. Lo anterior, nos estara llevando a la creacion de un programa
de concientizacion en materia de ciberseguridad que no solamente servira para los
funcionarios publicos, sino para los usuarios que navegan en el ciberespacio y que

puedan tener la certeza que estaran navegando de forma segura.
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Adicionalmente, se pretende que otro objetivo de estas iniciativas sea
colaborar con el conocimiento obtenido de los diferentes proyectos y lineas de
investigacion con la unidad inteligente de ciberseguridad para que sean un centro
de respuestas a incidentes, como lo es actualmente la UNAM CERT-MX, Mnemo-
CERT y Scitum-CERT.

A continuacion, se detallan las universidades y centros de investigacién que
han sido participe o0 que tienen lineas de investigacion en materia de
ciberseguridad. Asi mismo, se incluye dentro de la tabla los proyectos de
navegacion segura, proteccion contra malware, etc. Por otra parte, se incluye una
pequefia descripcion de los proyectos y/o lineas de investigacion, asi como la URL
de la universidad y/o centro de investigacion.

NUm. | Universidad / | Descripcion URL Proyectos y/o Lineas de
Centro de Investigacion
Investigacion
Centro de Laboratorio http:// criptografia, seguridad en
Investigacion de www.conac redes, seguridad en host,
de Cibersegurida ytprensa.m forense digital, malware,
Computacion d x/index.php/ el internet de las cosas,
(CIC) del tecnologia/  ciudades inteligentes,
Instituto tic/15236- esteganografia, sistemas
Politécnico laboratorio- detectores de intrusos,
Nacional ciberseguri  aplicacién de los
(IPN). dad- algoritmos evolutivos para
vigilando- la ciberseguridad,
ciberespaci  biometria, entre otros.
0-mexico
Universidad CERT — https:// » Proyecto Honeynet
Nacional Centro de www.sequri UNAM Chapter.
Auténoma de Respuesta a dad.unam. e Plan de Sensores de
México Incidentes de mx/ Trafico Malicioso.
Seguridad proyectos e Proyecto Malware.
e Red Distribuida de
Honeypots.
Centro Centro de http:// » Sirena - campafas de
Iberoamerica capacitacion,  ceidic.org/ sensibilizacion,
no para el investigacion, alianzas estratégicas,
Desarrollo e prevision de persecucion criminal y
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http://www.conacytprensa.mx/index.php/tecnologia/tic/15236-laboratorio-ciberseguridad-vigilando-ciberespacio-mexico
http://www.conacytprensa.mx/index.php/tecnologia/tic/15236-laboratorio-ciberseguridad-vigilando-ciberespacio-mexico
http://www.conacytprensa.mx/index.php/tecnologia/tic/15236-laboratorio-ciberseguridad-vigilando-ciberespacio-mexico
http://ceidic.org/
http://ceidic.org/
https://www.seguridad.unam.mx/proyectos
https://www.seguridad.unam.mx/proyectos
https://www.seguridad.unam.mx/proyectos

Universidad / | Descripcion URL Proyectos y/o Lineas de

Centro de Investigacion

Investigacion

Investigacion menores, atencion a  casos

de la propuesta de existentes.

Cibersegurid estandares y » Poseidon - es la rama

ad legislacion en de capacitacion vy
materia de certificacion del
ciberseguridad CEIDIC en los temas

que este Centro trata
en toda la region
iberoamericana a nivel
empresarial, educativo
y gubernamental.

» Nautilius - marcos de

proteccién
relacionados con la
Ciberseguridad en

cada uno de los
paises miembros de la
red del CEIDIC,
mismos que  van
desde la creacion de
politicas publicas,
legislacion y hasta la
investigacion,  todos
ellos relacionados a la
ciberseguridad.

» Kraken - es una red de

inteligencia sobre
ciberamenazas para la
prevencion de

amenazas con la
ayuda de diferentes
sectores publicos y
privados.
Universidad Programa de hitp:/ > Maestria en
de la Salle posgrado en www.lasalle Ciberseguridad
ciberseguridad .mx/oferta-
educativa/
maestria/
facultad-de-
ingenieria/
maestria-

cibersequri
dad/
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http://www.lasalle.mx/oferta-educativa/maestria/facultad-de-ingenieria/maestria-ciberseguridad/
http://www.lasalle.mx/oferta-educativa/maestria/facultad-de-ingenieria/maestria-ciberseguridad/
http://www.lasalle.mx/oferta-educativa/maestria/facultad-de-ingenieria/maestria-ciberseguridad/

Universidad /
Centro de
Investigacion

Universidad
Auténoma de
Nuevo Ledn

UNITEC

ESIME
Culhuacan

Centro
Estudios
Superiores
Navales
(CESNAV)

Universidad
de la Salle

Descripcién Proyectos y/o Lineas de
Investigacion

Programa de
licenciatura en
ciberseguridad

Programa de
posgrado en
ciberseguridad

Programa de
posgrado en
ciberseguridad

Programa de
posgrado en
seguridad de
la informacién

Programa de
posgrado en
seguridad de
la informacién

http://
www.uanl.
mx/oferta/
licenciatura-
en-
seguridad-
en-
tecnologias-
de-
informacion
-html
https://
issuu.com/
unitecmexic
o/docs/
maestria_s
eguridad_in
formacion
http://
WWW.pOsgr
ados.esime
cu.ipn.mx/
index.php?
option=com
_content&vi
ew=categor
y&layout=bl
00&id=26&I
temid=144
https://
cesnav.unin
av.edu.mx/
cesnav/
links_acc_p
rogr/
seqinfor_sit
el
seqinfor_in
dex.html
http://
www.lasalle
.mx/oferta-
educativa/

> Licenciatura

Seguridad en
Tecnologias de
Informacién

Maestria en
Ciberseguridad

Maestria en Ingenieria
en Seguridad y
Tecnologias de la
Informacién

Maestria en seguridad
de la informacion

Maestria en
Ciberseguridad
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https://issuu.com/unitecmexico/docs/maestria_seguridad_informacion
https://issuu.com/unitecmexico/docs/maestria_seguridad_informacion
https://issuu.com/unitecmexico/docs/maestria_seguridad_informacion
http://www.uanl.mx/oferta/licenciatura-en-seguridad-en-tecnologias-de-informacion.html
http://www.uanl.mx/oferta/licenciatura-en-seguridad-en-tecnologias-de-informacion.html
http://www.uanl.mx/oferta/licenciatura-en-seguridad-en-tecnologias-de-informacion.html

NUm. | Universidad /
Centro de
Investigacion

Descripcién

Universidad Programa de
Auténoma de licenciatura en
Nuevo Leén  seguridad de

la informacion

URL

maestria/
facultad-de-
ingenieria/
maestria-

ciberseguri
dad/

http://
www.uanl.
mx/content/
licenciado-

Investigacion

Licenciatura
Seguridad
Tecnologias
Informacioén

Proyectos y/o Lineas de

en
en
de

en-
seguridad-
en-
tecnologias-
de-
informacion
Universidad Programa de hitp:/ » Diplomado en
Nacional diplomado en redysegurid ciberseguridad
Auténoma de ciberseguridad ad.fi-

México p.unam.mx/

Dipciber/
index.html

Cuadro 6 - Centros de investigacion y universidades en México con proyectos y programas en
ciberseguridad - Fuente: Elaboracion propia

Las anteriores universidades y centros de investigacidon han impulsado
programas y lineas de investigacion en materia de ciberseguridad en México. La
investigacion de campo realizada nos permite darnos cuenta que existen pocos
programas, licenciaturas, posgrados y lineas de investigacion en materia de
ciberseguridad. En base a lo revisado durante este trabajo, es claro que es
necesario impulsar los programas y lineas de investigacion con el apoyo del

gobierno federal y de las empresas especializadas en ciberseguridad.

Haciendo un programa de colaboracion eficiente entre la triada identificada
(gobierno, sector educativo y el privado). Por otra parte, es necesario generar un
marco de trabajo en materia de ciberseguridad que incluya la habilitacion del

sistema de gestién de seguridad de la informacion a nivel transversal en los tres
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niveles de gobierno, la aplicacion de las mejores practicas, controles, técnicas y
estandares especificos. Asi mismo, la definicion de servicios especializados,
procesos, plataformas tecnolégicas, monitoreo, analitica y reporteo. Lo anterior, va
a servir para establecer la forma de trabajo, gobernanza y comunicacién entre los
diferentes actores principales que forman parte del plan estratégico del presente

documento.

= Architecture and Processes

Enterprlée =
Security = Applications, Risk and Compliance |
1

Management

= Security and Vulnerability Management

Users and |dentities

Identity

|
J
= Smart Cards |
= Trust Centers |

L] 'W.orklplace', Host and Storage Security |

ICT .
Infrastructure = Metwork Security |
Security

= Physical Security |

Figura 8 - Arquitectura empresarial de ciberseguridad - Fuente: (Slideshare.net, 2018)
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Capitulo IV.- Propuesta de definicion de la Unidad Inteligente de

Ciberseguridad (UIC) para el Gobierno Federal Mexicano

Durante los primeros capitulos de este proyecto se ha elaborado una propuesta de
estrategia de liderazgo y colaboracién, las acciones necesarias para su
implementacion y un marco de colaboracion entre las diferentes dependencias del
gobierno en sus diferentes niveles. Lo anterior, nos ha permitido tener una
visibilidad que nos permita generar una estrategia de proteccion de los activos
criticos con la ayuda de una clara definicion de roles y responsabilidades de cada
parte interesada. Por otra parte, se han identificado a los principales proveedores
de tecnologia e investigacion en materia de ciberseguridad con el objeto de contar
con el estado del arte de las medidas preventivas, equipamiento, mejores
practicas para la proteccion de los activos criticos del gobierno mexicano contra
amenazas persistentes, espionaje industrial, dafios a la reputacion, filtracion de

datos y disponibilidad de los activos junto con sus datos.

Actualmente, la Administraciébn Publica Federal en México cuenta con
diversas unidades de inteligencia que funcionan de manera desconcentrada, pero
no existe una colaboracién eficiente entre las dependencias y que sea respaldada
por el primer mandatario del Gobierno Mexicano. Por lo anterior, seria de gran
beneficio para la Administracién Publica Federal contar con un organismo que
tenga las facultades anteriormente mencionadas y que pueda trabajar y apoyar de
forma transversal con cada una de las dependencias del Gobierno Federal

Mexicano.

Aunado a lo anterior, es fundamental la creacion de una secretaria para
este proyecto, por lo que se propone una Unidad Inteligente de Ciberseguridad
(UIC), la cual tendrd como objetivo funcionar como un hub central (centro Gnico)
para el asesoramiento, prestacion de servicios de ciberseguridad, auditoria, ciber
inteligencia, andlisis normativo en materia de ciberseguridad y que pueda trabajar
mediante un marco de trabajo basado en riesgos para la proteccion de activos

criticos alineando los objetivos estratégicos del gobierno con las actividades de
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ciberseguridad. Lo anterior nos permitird desarrollar un “lenguaje comun” que
permita la colaboracién y cooperacion internacional en infraestructura y mejores

practicas de ciberseguridad.

Una vez que hemos definido el alcance de esta Unidad Inteligente de
Ciberseguridad para la Administracion Publica Federal es necesario primero
identificar todas las secretarias del gobierno federal, entidades de gobierno,

estados y municipios, asi como las embajadas y consulados que conforman el

poder ejecutivo, lo cual se muestra a continuacion:

18 299 32 146

Secretarias Entidades del Estados y sus Embajadas y
Gobierno municipios consulados

Gréfico 4 - Resumen del Poder Ejecutivo — Fuente: (Gob.mx, 2019)
Estructura Gobierno Federal

/a—@.\.

Q@ a?

J .m,

@3 @s‘

Gréfico 5 - Resumen de la estructura del gobierno federal mexicano — Fuente: (Gob.mx, 2019)
Lo anterior, muestra la estructura general del actual gobierno federal

mexicano y las secretarias de los diferentes sectores. Adicionalmente, es
necesario ubicar dentro de la estructura del Gobierno Federal a la UIC a nivel de
secretaria para que pueda cumplir con los objetivos establecidos anteriormente en
este documento. Por otra parte, es necesario definir sus funciones,

responsabilidades y la forma de trabajar con todas las secretarias, gobiernos
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estatales y municipales. La UIC debera tener al menos un enlace de alto nivel con
poder de toma de decision que tenga conocimientos o al menos experiencia en

ciberseguridad de cada secretaria.

Una de las responsabilidades de la UIC es contar con un centro de
respuesta a incidentes centralizado para todo el gobierno federal mexicano. El
cual debera coordinar las acciones necesarias y sera la encargada de la ejecucién
del programa estratégico de concientizacion de ciberseguridad y navegacion
segura. Lo anterior, debera ser enfocado en primer lugar a todas las oficinas de
nivel federal y posteriormente a los diferentes niveles de gobierno y oficinas
descentralizadas. La unidad sera encargada intercambiar conocimiento y
experiencia a través de programas integrales de capacitacion para el gobierno y la
ciudadania. Utilizar el conocimiento y experiencia del sector privado y educativo
para fortalecer las capacidades en materia de ciberseguridad y reducir de forma
significativa los riesgos protegiendo los activos y redes de datos del gobierno, asi

como las redes publicas de uso comun de los ciudadanos.
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4.1. Servicios Propuestos de Ila Unidad Inteligente de

Ciberseguridad (UIC) para el Gobierno Federal Mexicano

A continuacion, se detalla un pool de servicios estratégicos de ciberseguridad para

apoyar a toda la estructura del gobierno mexicano:

Redes de Datos.
Cdémputo en la Nube.
Redes Inaldmbricas.
Telefonia IP.

Anélis_is_ de)

Redes de Datos.
Cémputo en la Nube.

Caja Blanca.
Caja Negra.

Dispositivos Moviles.
Servidores Fisicos.

Sistemas Operativos
Linux.

Redes Inalambricas. Caja Gris. Ambientes Virtuales Sistemas Operativos
Telefonia IP. Discos Duros. . Windows. _
Sistemas Operativos
Unix.

Bases de Datos.

Analisis Fore
Digital

Pruebas de Int

Leyes Nacionales e
Internacionales.
Estandares
Internacionales
Mejores Précticas.
Metodologias.

Andlisis Normati
Estrategia Di

Monitoreo 7x24 de
Infraestructura de
Seguridad.
Atencidn a incidentes y
requerimientos de
seguridad.
Gestién y Optimizacion
de Infra. de Seguridad.

Evaluacién de cddigo.

Optimizacion de cédigo.

Politicas de desarrollo
seguro.

Analisis de cédigo.
Anélisis de trafto.
Ingenieria Reversa.

Espionaje Cibernético.
Contra-inteligencia.

Analisis de Codigo y D quess
d Seguro de Aplicaciss
MEXICO

MEXICO MEXICO

Seguridad Perimetral
Comunicaciones Seguras
Seguridad Aplicativa
Seguridad Fisica de
Informacién

Disefio de Re
Seguras

Difusion
Certiftaciones
Congresos

Costo - Beneftio
Impacto al Negocio

Mitigacion oportuna de
riesgos
Control oportuno

Peritaje Informatico.
Legal.

Auditoria Forg|
Digital

MEXICO MEXICO MEXICO

Protolos Seguros
Algoritmos

Estrategia de
Ciberseguridad
Elaboracion de un
Framework de
Ciberseguridad
SGSI

Modelo de Gobj

MEXICO MEXICO

Cuadro 7 - Servicios integrales de la Unidad de Inteligencia de Ciberseguridad — Fuente: Elaboracion

propia
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Los servicios mencionados anteriormente estan preparados para ser
modulares y adecuarse a las necesidades de las entidades del gobierno federal,
paraestatales, descentralizadas, estatales y municipales. La forma de trabajo de
UIC debera ser de forma transversal y sera a través de los diferentes enlaces de
gobierno que seran los encargados de transmitir y recibir retroalimentacion de las
necesidades y del seguimiento a cualquier servicio solicitado a la UIC. Cabe
mencionar que el modelo de funcionamiento sera muy similar a los convenios
marcos que actualmente cuenta el gobierno con la iniciativa privada como lo es
Microsoft, Oracle y Google por mencionar algunos. La diferencia con esta
propuesta es que la UIC podra atender directamente a cada oficina de gobierno
sin la necesidad de algun intermediario, fungird como centro Unico de respuesta a
incidentes y tendra la obligacion de atender y apoyar a la oficina para la mitigacién

de los riesgos en caso de presentarse.

Por otra parte, la UIC tendrd las facultades para poder proveer de
tecnologia de ciberseguridad aquellas oficinas que no cuenten con ninguna
infraestructura de ciberseguridad. Por otro lado, la unidad tendra la capacidad de
poder generar analisis de necesidades a cada una de las dependencias con el
objeto de poder identificar brechas de seguridad, vulnerabilidades, riesgos latentes
y hacer recomendaciones de como poder cerrar dichas brechas sin la necesidad
de recurrir a un tercero y que pueda generar gastos excesivos y los cuales podran
ser auditables ante las autoridades competentes en materia de transparencia y

gasto del gobierno mexicano.

Los servicios propuestos para la UIC podran ser proporcionados a todas las
dependencias del gobierno a través de convenios de colaboracion entre la unidad
y las diferentes dependencias. Cabe destacar, que la UIC sera el punto de
contacto de intercambio de informacion de forma segura con las diferentes
universidades, centros de investigacion, proveedores de servicios de
ciberseguridad, entidades internacionales y sociedades andénimas las cuales
deberan de ser registradas a través de un punto unico dentro del proyecto de la

ventanilla Unica del gobierno mexicano (www.gob.mx).
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La UIC tendrad la obligacion de generar conocimiento en materia de
ciberseguridad con el apoyo de las diversas universidades y centros de
investigacion el cual debera estar disponible para todos. Adicionalmente, debera
gestionar y organizar los recursos tanto de infraestructura como operacionales de
ciberseguridad dando cumplimiento a la estrategia de ciberseguridad que
actualmente rige al pais. Como en otros paises, la UIC debera por una parte
estudiar e investigar las amenazas en materia de ciberseguridad y por otro lado
estratégicamente debera responder ante cualquier amenaza que pudiera ser

materializada y que afectara a los activos criticos y/o ciudadanos.
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Capitulo V.-Programa Transversal para la Concientizacion en

materia de Ciberseguridad para la APF

En este capitulo se disefiard un programa de concientizacion en materia de
ciberseguridad, el cual estara enfocado para todos los usuarios finales que
trabajan dentro de la Administracion Publica Federal, incluyendo contratistas
externos, personal de outsourcing y proveedores de servicios. Actualmente, el
Gobierno Mexicano ha implementado diversas medidas y acuerdos de
cooperacion entre diversas dependencias con el objeto de capacitar, formar y

mantener actualizados a los servidores publicos en materia de ciberseguridad.

Lo anterior, como medida preventiva contra abusos y delitos electronicos.
Este acuerdo, fue firmado entre la Comision Nacional de Seguridad y la Secretaria
de la Funcion Puablica el dia 25 de noviembre del 2017. Asi como este acuerdo, se
han implementado diversas medidas de concientizacion como las platicas en
escuelas publicas y privadas sobre los riesgos que pueden tener los menores con
el uso de las redes sociales y en el ciberespacio durante la semana anual de
ciberseguridad que preside la Policia Federal. Lo anterior, nos muestra que las
autoridades del Gobierno Mexicano estan tomando acciones preventivas en
materia de ciberseguridad y que han empezado a concientizar tanto a los

servidores publicos como a la ciudadania.

También la Comision Nacional de Seguridad (ahora llamada secretaria de
seguridad y proteccion ciudadana) cred un comité nacional de ciberseguridad con
el objeto de que todas las policias cibernéticas de México puedan operar bajo los
mismos estandares y con una visidn unificada, homologando sus procesos.
Aunque, existen muchas iniciativas de concientizacibn en materia de
ciberseguridad, es necesario impulsar los actuales programas y convenios de
colaboracion. Lo anterior, a través de una estrategia permanente mediante un
programa transversal que sea gestionado por la UIC junto con el apoyo de la

division cientifica que es la Unica autoridad oficial.
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Un punto esencial para que esta estrategia funcione es la comunicacion y
difusion efectiva del programa hacia todos los servidores publicos. El punto
anterior y falta de informacion han sido el eslabon méas débil de las propuestas de
concientizacion en materia de ciberseguridad, por lo que se estara creando una
nueva estrategia para mitigar estos puntos. El programa transversal incluira al
menos los siguiente: 1) El programa debera ser adoptado como una medida
preventiva para todas las dependencias del gobierno federal de forma inicial; 2)
teniendo como base la actual Estrategia Nacional de Ciberseguridad ("Estrategia
Nacional de Ciberseguridad”, 2018) poder desarrollar una politica general de
ciberseguridad que esté alineada con los objetivos estratégicos del gobierno
federal; 3) generar una estrategia de comunicacion de las mejores practicas a
cada una de las dependencias del gobierno federal; y 4) establecer los procesos
para el monitoreo y medicion de la efectividad del programa transversal.

Es importante mencionar que este programa es crucial para este proyecto
ya que sera un “vehiculo” que permite la comunicacion de los requerimientos de
seguridad a través de todas las oficinas del gobierno y a todos los usuarios finales.
La efectividad de este programa permitira explicar las reglas y normas para uso
adecuado de los sistemas e informacion de TIC's. Este programa transversal
difundira las politicas de seguridad y los procedimientos que deberan seguirse. Asi
como, las sanciones impuestas en caso de incumplirse. Por otra parte, la
responsabilidad de la ejecucion del programa debera ser derivada de un grupo de
trabajo especializado plenamente informado, entrenado y consciente del alcance
del mismo. Dicho grupo, debera ser parte de la Unidad Inteligente de
Ciberseguridad. El programa deberé ser disefiado y alineado a las necesidades
del negocio o en este caso de las funciones y objetivos estratégicos del gobierno
federal. Asi como ser parte fundamental de la cultura organizacional y de la
arquitectura en TIC’s. Por otra parte, los programas mas éxitos son aquellos en los

gue los usuarios se sientan parte del programa y de los problemas presentados.

El primer paso para desarrollo del programa transversal de concientizacion es

el disefio del programa el cual incluye lo siguiente:

58



¢ Definicion del alcance.

e Identificacion de las necesidades del gobierno.

e Elaboracion de un plan efectivo de implementacion.

e El aseguramiento de la aceptacion del programa dentro de la organizacion.
e Establecimiento de las prioridades del programa.

e Definir una “Barra de Ajuste” (Nivel de Complejidad de los temas).

e |dentificar las opciones para fondear el programa de concientizacion.

Una vez establecido lo anterior, es necesario definir la estructura y el modelo
de implementacién del programa. Dicho modelo deber& establecer las actividades
de supervision e implementacion del programa transversal, asi como contemplar al

menos lo siguiente:
e Eltamafo y la dispersion geografica de las diferentes oficinas de gobierno

e Definicion de los roles y responsabilidades con base en lo estipulado en el
Capitulo Il en la seccion de “Definicion de los Roles y Responsabilidades
del Gobierno Mexicano, Sector Educativo y el Sector Privado”.

e Asignacion y control presupuestal.

Como parte importante del disefio del programa transversal es necesario
detallar el modelo de implementacién, analisis de necesidades, plan estratégico
para el desarrollo del material del programa, las técnicas para la entrega del

material y la medicion de efectividad del programa.

5.
5.1. Modelo de Implementacién del Programa Transversal

Una parte importante para el éxito del programa transversal de concientizacion es
la definicion de un modelo operacional que nos sirva para definir la estructura de

como se va a disefar, desarrollar e implementar dicho programa, siempre
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basandonos en las mejores practicas. Para este caso, utilizaremos la metodologia
definida por el Instituto Nacional de Estandares y de Tecnologia (NIST, por sus
siglas en inglés). Una vez que hemos establecido la necesidad de tener un modelo
operacional, es necesario decidir cual es el mejor modelo que pueda acoplarse o
en su caso redefinir el modelo de gobierno de las dependencias tanto federales,
estatales y municipales de México. Para esto hay que considerar al menos lo

siguiente:
e La gran variedad de dependencias del gobierno federal.

e La descentralizada estructura de cada oficina con especificos roles y

responsabilidades asignadas por el primer mandatario.

e Existen oficinas como la de comunicaciones y transporte que tiene oficinas

en todo el pais brindando servicios a toda la ciudadania.

e Las oficinas federales como lo son: SCT, IMSS, ISSSTE, SRE vy la
SEDESOL cuentan con unidades organizacionales independientes en cada
estado con objetivos estratégicos bien definidos como funcionan los
gobiernos estatales. Debido a lo anterior, la estrategia de concientizacion
gue se deberd aplicar a dichas oficinas se deberd gestionar de forma

diferente.

Programa de Gestién Descentralizado

Figura 9 - Modelo Descentralizado del Programa de Gestion de Seguridad — Fuente:
Elaboracion Propia
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En este modelo propuesto, se permitira la diseminacion de las politicas de
seguridad y los requerimientos sobre el programa de concientizacion y la
capacitacion en materia de ciberseguridad. Por otra parte, se da la responsabilidad
de la ejecucion e implementacion del programa transversal a cada una de las

oficinas del gobierno Federal Mexicano.

Para este modelo se va integrar un grupo distribuido conformado con
servidores publicos con el poder de toma de decision dirigidos por la UIC. Lo
anterior, permite crear un subsistema de CIO’s y directores de TIC's de todas las
dependencias los cuales estaran reportando a la UIC y formaran parte
indispensable del modelo de gobierno de este programa transversal. Este
subsistema ejecutara el programa en cada una de las oficinas federales, estatales

y municipales.

Por otra parte, el analisis de necesidades sera responsabilidad de cada
oficina, esto debido a que la estrategia de concientizacion y del programa de
entrenamiento recae exclusivamente en cada dependencia del Gobierno
Mexicano. Aunado a lo anterior, cada oficina desarrollara el material del programa
de concientizacion, asi como la estrategia de implementacion basada en el modelo
de operacion de cada dependencia. La UIC podra orientar a cada dependencia

sobre la creacion del material del programa transversal de concientizacion.

La comunicacion entre las dependencias y la UIC como unidad responsable
del programa transversal debera ser bilateral. Tanto las dependencias como la
UIC van a poder realizar el intercambio de la informacién teniendo como
fundamento la estrategia de colaboracion especificada en el Capitulo 1l del
presente documento. La UIC serd la encargada de difundir las politicas de
seguridad en materia de concientizacién y de capacitacion para todas las oficinas
del Gobierno México. Por otra parte, una de las atribuciones de la UIC sera la de
emitir y comunicar dichas politicas, asi como un presupuesto asignado a cada
dependencia el cual sera entregado por los canales que actualmente cuenta la
SHCP. Adicionalmente, la UIC podra asistir a cada una de las oficinas para
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realizar el analisis de necesidades, asi como el desarrollo de la estrategia de

implementacion, programas de capacitacion y la implementacion del mismo.

La UIC sera retroalimentada de los avances actuales, presupuesto
asignado, material desarrollado, asi como del resultado del analisis de
necesidades realizado en las dependencias y los indicadores de efectividad y
eficacia del programa. A continuacion, se detallara un borrador de un analisis de
necesidades que podra ser utilizado como base para su implementacion en las

diversas oficinas del Gobierno Mexicano.

5.2. Analisis de Necesidades del Programa Transversal

En esta seccién, se definira un boceto del analisis de necesidades del programa
transversal, el cual estard dirigido a cada una de las diferentes oficinas del
gobierno federal y organismos descentralizados, el cual servird como linea base
para la creacion del programa de concientizacion en materia de ciberseguridad

para todo el gobierno federal:

ANTECEDENTES
En el caso de que la respuesta sea
Sl o No sombrear la respuesta de la
siguiente manera
¢Realiza actualmente deberes
como administrador de
1 | Sistemas? Sl NO
En caso afirmativo, ¢realiza el
la. | trabajo de tiempo completo? Sl NO
Si es menos de tiempo
completo, ¢qué porcentaje de
tiempo pasa haciendo deberes
1b. | de administracién de sistemas? %
¢Cuanto tiempo ha
trabajado como
administrador del
2 |sistema? Afios Meses
¢, Tiene  administradores  de
sistemas que trabajan para
3 |usted? Sl NO
¢Usted trabaja para un
4 | administrador de sistemas? Sl NO
¢Ha tenido capacitacion formal
en la administracion de los
sistemas? Sl NO
5
(En caso afirmativo, especifique | Escuela/proveedor Titulo del Curso Duracién
a continuacion)
Escuela/proveedor Titulo del Curso Duracion
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Duracion

¢Ha tenido entrenamiento
formal en la seguridad del Sl NO
sistema? (En caso afirmativo,
especifique a continuacion) Escuela/proveedor Titulo del Curso
Por favor indique el nimero de
afios de educacion formal que
ha completado arnos
JA  cuantos  seminarios 0
conferencias relacionadas con
la administracion o] la
informacion de sistemas, y/o
seguridad de la Informacién ha
asistido en el Gltimo afio?
¢cLee regularmente redes /
revistas informéticas de
software / o revistas? (En caso
afirmativo, especifique a
continuacion) S NO

DESE

MPENO DE TAREAS Y FORMACION

Para cada tarea en la columna
A, Ponga en negrita si es: N -

Ponga una X que indique la forma principal en

Ponga una X que
indique el nivel de
entrenamiento que

Nunca. V - menos de una vez al | 9Y€ recibié su capacitacion para realizar esta | sientas que
: tarea. Si es "Otro", especifique (por ejemplo, | necesitas. B
mes, M - mensual, S- semanal o o
D - diario talleres, pruebay error, etc.). (Basico) _ I
(Intermedio) y A
(Avanzado)
Manejo de Hardware
Instalar Hardware NVM _ Escuela ___ En el Trabajo
SD Por su cuenta__ Otro B [ A
NV M __Escuela __ En el Trabajo
Adquirir el Hardware S D Por su cuenta Otro B | A
Coordinar laf NV M __Escuela ___ En el Trabajo
Instalacion de Red S D Por su cuenta Otro B | A
Programar
mantenimiento NV M __Escuela __ En el Trabajo
preventivo S D Por su cuenta Otro B [ A
Coordinar la
reparacion del| NV M __Escuela ___ En el Trabajo
Hardware S D Por su cuenta Otro B [ A
Revisar Sistemas de| N V M _ Escuela ___ En el Trabajo
arranque S D Por su cuenta Otro B [ A
Mantener el
inventario de
Hardware, el
sistema de
consumibles NV M __Escuela ____ En el Trabajo
actualizado S D Por su cuenta Otro B | A
Ejecutar NV M __Escuela ___ En el Trabajo
Diagnésticos S D Por su cuenta Otro B | A
Reubicar ell NVM __Escuela ___ En el Trabajo
hardware S D Por su cuenta Otro B [ A
Manejo de Software
Optimizar los| NV M __Escuela ___ En el Trabajo
parametros del SO S D Por su cuenta Otro B [ A
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NV M __Escuela __ En el Trabajo
Cambios en el SO S D Por su cuenta Otro A
Establecer valores
predeterminados del| N V M __Escuela ___ En el Trabajo
Sistema S D Por su cuenta Otro A
Mantener los
procedimientos de
Inicio/apagado del| NV M __Escuela ____ En el Trabajo
Sistema S D Por su cuenta Otro A
Probar las| NV M __Escuela ____ En el Trabajo
actualizaciones S D Por su cuenta Otro A
Instalar Sistemas| NV M __Escuela ___ En el Trabajo
Operativos S D Por su cuenta Otro A
Mantener el
inventario de los| NV M __Escuela ___ En el Trabajo
Software S D Por su cuenta Otro A
Instalar los cambios| N V M __Escuela ____ En el Trabajo
del Sistema S D Por su cuenta Otro A
Instalacion
especifica del
software  por el
proveedor de| NV M __Escuela ___ En el Trabajo
hardware S D Por su cuenta Otro A
Instalar
actualizaciones del| NV M __Escuela ____ En el Trabajo
sistema o parches S D Por su cuenta Otro A
Mantener la
documentacion del| NV M __Escuela ___ En el Trabajo
Software S D Por su cuenta Otro A

Almacenamiento de Datos

Planificar el disefio
de almacenamiento| N V M __Escuela ____ En el Trabajo
de datos S D Por su cuenta Otro A
Planificar
procedimientos de| N V M __Escuela ____ En el Trabajo
respaldo S D Por su cuenta Otro A
Implementar
procedimientos de| N V M __Escuela ____ En el Trabajo
respaldo S D Por su cuenta Otro A
Controlar el uso de
almacenamiento de| N V M __Escuela ___ En el Trabajo
datos S D Por su cuenta Otro A
Mantener la
integridad del| NV M __Escuela ____ En el Trabajo
sistema de archivos S D Por su cuenta Otro A
Gestionar la
Seguridad del
sistema de archivos| N V M __Escuela __ En el Trabajo
de auditoria S D Por su cuenta Otro A
Eliminar archivos| N V M __Escuela ___ En el Trabajo
innecesarios S D Por su cuenta Otro A
Administrar archivos| N V M __Escuela ____ En el Trabajo
de registro S D Por su cuenta Otro A
Mantener el disefio
de almacenamiento| N V M __Escuela ___ En el Trabajo
de datos S D Por su cuenta Otro A
Formatear los| NV M __Escuela ____ En el Trabajo
medios de S D Por su cuenta Otro A
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almacenamiento
Conocimientos en| NV M __Escuela ___ En el Trabajo
Discos de particion S D Por su cuenta Otro
Crear un sistemade| NV M __Escuela ___ En el Trabajo
archivos S D Por su cuenta Otro
NV M __Escuela ___ En el Trabajo
Cargar datos S D Por su cuenta Otro
Restaurar datos
desde una copia de| N V M __Escuela ___ En el Trabajo
seguridad S D Por su cuenta Otro
Administracion del Software
Evaluar el efecto de| NV M __Escuela ____ En el Trabajo
los programas S D Por su cuenta Otro A
Optimizar los
pardmetros de la| NV M __Escuela ___ En el Trabajo
aplicacion S D Por su cuenta Otro A
Asegurar la
compatibilidad entre| N V M __Escuela ___ En el Trabajo
las aplicaciones S D Por su cuenta Otro A
Asignar recursos del
sistema a las| NV M __Escuela __ En el Trabajo
aplicaciones S D Por su cuenta Otro A
Validar la integridad
de las aplicaciones
antes de lajf NV M __Escuela ___ En el Trabajo
instalacion S D Por su cuenta Otro A
Validar de la prueba
de la instalacion del| N V M __Escuela ___ En el Trabajo
software S D Por su cuenta Otro A
Instalar software de| N V M __Escuela ___ En el Trabajo
la aplicacion S D Por su cuenta Otro A
Mantener ell NV M __Escuela ____ En el Trabajo
inventario S D Por su cuenta Otro A
Mantener la
documentacion dela| NV M __Escuela ___ En el Trabajo
aplicacion S D Por su cuenta Otro A
Instalar
actualizaciones de| NV M __Escuela ___ En el Trabajo
las aplicaciones S D Por su cuenta Otro A
Plan de conectividad| N V M __Escuela ___ En el Trabajo
de red S D Por su cuenta Otro A
Solicitar
conectividad del| NV M __Escuela ___ En el Trabajo
host S D Por su cuenta Otro A
Obtener la direccion| N V M __Escuela ___ En el Trabajo
de Internet S D Por su cuenta Otro A
Construir cables de| N V M __Escuela ___ En el Trabajo
red S D Por su cuenta Otro A
Configurar lineas| NV M __Escuela ___ En el Trabajo
TTY S D Por su cuenta Otro A
Configurar lineas| NV M __Escuela ___ En el Trabajo
periféricas S D Por su cuenta Otro A
Configurar
servidores de| NV M __Escuela __ En el Trabajo
archivos y clientes S D Por su cuenta Otro A
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NV M __Escuela __ En el Trabajo
Configurar firewalls S D Por su cuenta Otro A
Monitorear laf NV M __Escuela ___ En el Trabajo
actividad S D Por su cuenta Otro A
Administrar servicios| N V M __Escuela ____ En el Trabajo
de red S D Por su cuenta Otro A
NV M __Escuela ___ En el Trabajo
Administrar routers S D Por su cuenta Otro A
Administrar
servidores de| NV M __Escuela ____ En el Trabajo
impresion S D Por su cuenta Otro A
Administrar
servidores de| NV M __Escuela ___ En el Trabajo
terminal S D Por su cuenta Otro A
Administrar NV M __Escuela ___ En el Trabajo
topologia de red S D Por su cuenta Otro A
Asignar direcciones| N V M __Escuela ___ En el Trabajo
a nodos S D Por su cuenta Otro A
Instalar software de| N V M __Escuela ___ En el Trabajo
red S D Por su cuenta Otro A
Establecer permisos| N V M __Escuela ____ En el Trabajo
de acceso S D Por su cuenta Otro A
Restablecer la
conectividad del| NV M __Escuela ___ En el Trabajo
host S D Por su cuenta Otro A
Ayudar a establecer| NV M __Escuela ___ En el Trabajo
pautas de auditoria S D Por su cuenta Otro A
Ayudar a escribir
planes de seguridad| N V M __Escuela ____ En el Trabajo
del sistema S D Por su cuenta Otro A
Asistir en la
acreditacion de la| NV M __Escuela ___ En el Trabajo
red de host S D Por su cuenta Otro A
Asegurar los
procedimientos de| N V M __Escuela ___ En el Trabajo
etiquetado de salida S D Por su cuenta Otro A
Asegurar los
procedimientos de| N V M __Escuela ___ En el Trabajo
etiquetado de datos S D Por su cuenta Otro A
Ayudar a probar los
mecanismos de| NV M __Escuela ___ En el Trabajo
seguridad S D Por su cuenta Otro A
Ayudar en el analisis
de pistas de| NV M __Escuela __ En el Trabajo
auditoria S D Por su cuenta Otro A
Ayudar en el manejo| NV M _ _Escuela ___ En el Trabajo
de incidentes S D Por su cuenta Otro A
Hacer cumplir los
procedimientos de| N V M __Escuela ____ En el Trabajo
seguridad S D Por su cuenta Otro A
Ayudar a mantener
la seguridad fisica| N V M __Escuela ___ En el Trabajo
del sistema S D Por su cuenta Otro A
Ayudar a mantener
los controles de
acceso del| NV M __Escuela ___ En el Trabajo
dispositivo S D Por su cuenta Otro A
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Informar incidentes| N V M __Escuela __ En el Trabajo
de seguridad S D Por su cuenta Otro A
Cuentas de administracion

Establecer entornos

de inicio de sesibn| N V M __Escuela ___ En el Trabajo

de usuario S D Por su cuenta Otro A

Administrar NV M __Escuela __ En el Trabajo

privilegios de cuenta S D Por su cuenta Otro A

Agregar nuevas| N V M __Escuela ___ En el Trabajo

cuentas S D Por su cuenta Otro A

Ayudar a establecer

la lista de control de| N V M __Escuela ___ En el Trabajo

acceso de la cuenta S D Por su cuenta Otro A

Explicar los

procedimientos NV M __Escuela ___ En el Trabajo

operativos basicos S D Por su cuenta Otro A

Ayudar en la

modificacién de| NV M __Escuela ___ En el Trabajo

contrasefias S D Por su cuenta Otro A
NV M __Escuela ___ En el Trabajo

Eliminar cuentas S D Por su cuenta Otro

Troubleshooting
Recrear escenarios| NV M __Escuela ___ En el Trabajo

de problemas S D Por su cuenta Otro

Interpretar mensajes| N V M __Escuela ____ En el Trabajo

de error S D Por su cuenta Otro

NV M __Escuela ___ En el Trabajo
Aislar problemas S D Por su cuenta Otro A
Mantener registro de
problemas y| NV M __Escuela ____ En el Trabajo
soluciones S D Por su cuenta Otro A
Recuperarse de las| NV M __Escuela ___ En el Trabajo
fallas del sistema S D Por su cuenta Otro A
Responder a los
problemas
identificados por el| NV M __Escuela ___ En el Trabajo
usuario S D Por su cuenta Otro A
Recopilar
informacién de la
solucién del| NV M __Escuela __ En el Trabajo
problemas S D Por su cuenta Otro A
Usar herramientas| N V M __Escuela ___ En el Trabajo
de diagndstico S D Por su cuenta Otro A
Iniciar accion| NV M __Escuela ____ En el Trabajo
correctiva S D Por su cuenta Otro A

DISCUSION DE TAREA DE TRABAJO

¢ Se le exige a:

Instalar firewalls

Operar Firewalls

Mantener firewalls

Si marco6 alguna respue
pregunta 1, especifi

sta en la
que:

La cantidad de Firewalls

El tipo de Hardware

Software con que se

trabaja

¢ Se le exige a instalar:

Cables de red
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PC's /| Estaciones
de trabajo
Routers

Hardware
relacionado con la
seguridad
Software
relacionado con la
seguridad
Otro software

¢Su trabajo requiere que sepa
cOmo programar 0 escribir
scripts de shell? Sl NO
¢En qué idioma (s)?
¢SAdministra usted mas de una
5 |red? Sl NO
¢Qué sistemas operativos y
6 | versiones usa?

¢Es responsable de Ia

7 | seguridad del sistema? Sl NO
¢ Qué programas especificos
usa para cada uno de los Mapeo de red
8 siguientes puntos (para cada | Detecci6n de intrusion
uno, indique si su uso es Registro del sistema

opcional (O) o requerido (R)

para la Institucion): Comprobaciéon o mejora

de la contrasefia
¢ Es usted ingeniero certificado? | SI NO
En caso afirmativo, ¢qué cursos
9 |de capacitacion especificos
tomo para obtener la
certificacion?

¢Cree que son importantes los
cursos de capacitacion en
10 |seguridad de sistemas de
informacion?

Jpor qué?

Cuadro 8 - Modelo Descentralizado del Programa de Gestion de Seguridad — Fuente:
Elaboracioén propia

5.3. Estrategia de Implementacion del Programa Transversal

Una vez desarrollado el andlisis de necesidades es necesario definir una

estrategia para la implementacion y puesta a punto del programa, el cual al menos

debera integrar lo siguiente:

e En caso de existir, las politicas de seguridad de cada una de las dependencias
en materia de concientizacién. Integrarlas con los ejes transversales de la

actual estrategia nacional de ciberseguridad.
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Definir el alcance del programa transversal, el cual tendra como objetivo
incursionar en una primera fase en las dependencias de la Administracion
Publica Federal (APF).
Definicion de roles y responsabilidades del personal asignado con un nivel
jerarquico alto que pueda tomar decisiones y dar seguimiento para la
planeacién, disefio, implementacion, puesta a punto y monitoreo del programa
transversal en cada una de las dependencias del Gobierno Mexicano.
Definicion de Metas y objetivos especificos, el cual tendra como principal hito la
definicion de la estrategia y difusion de las politicas de seguridad. Seguido del
plan de implementacion y medicion de los primeros avances a través de
indicadores como lo pueden ser: numero de funcionarios publicos inscritos en
el programa, cantidad de materiales generados, cantidad de objetivos
alcanzados, entre otros.
Hacer del programa transversal una estrategia necesaria y mandatorio dentro
de la actual estrategia nacional de ciberseguridad.
Definicion de los temas a desarrollar dentro del material de concientizacion.
Evaluacion y actualizacion frecuente del material
Definicién del tipo de personal o funcionario publico (técnico, alta direccién y/o
externo).
Definicion de las prioridades de la implementacion del programa, no se puede
hacer todo en una fase. Tiene que estar bien definida las prioridades las cuales
se pueden determinar teniendo en cuenta los siguientes factores criticos:

o Disponibilidad de Recursos (Material)

o0 Impacto Organizacional y de Roles

o0 Cumplimiento de las actuales normativas que tiene el Gobierno

Mexicano (MAAGTICSI — Procesos ASI| y OPEC)

0 Revision de dependencias del programa transversal.
Definicion de la barra de ajuste. La cual se refiere a la complejidad que se le va
a dar a los temas que se van a exponer dentro del programa transversal de
concientizacion en materia de ciberseguridad. Lo anterior con base en los

siguientes criterios:
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0 ¢Cual es la posicion de los funcionarios publicos y personal externo a
los cuales va a estar dirigido el programa transversal?

o0 ¢Cual debera ser el nivel de conocimiento en materia de seguridad de la
informacion de los funcionarios publicos o personal a los cuales se le
estard dirigiendo el programa transversal?

Definir una estrategia para poder fondear el programa transversal. Es claro que
este tema depende de muchos factores como lo es el tipo de dependencia
federal, no es lo mismo el presupuesto asignado a la SCT que la Oficina de la
Presidencia de la Republica. La SCT cuenta con un presupuesto mucho mayor
gue la Oficina de la Presidencia. El objetivo de crear una Unidad Inteligente de
Ciberseguridad es para que tenga un presupuesto que no tenga conflicto de
interés con las demas dependencias esto debido a la rigida y vieja estructura
de TIC's en el gobierno. La UIC sera la encargada de manejar este
presupuesto el cual debera ser asignado por el primer mandatario y el cual
tendré las siguientes consideraciones:

o Determinar un porcentaje promedio del presupuesto asignado para el
plan de entrenamiento de los funcionarios publicos.

o Determinar un presupuesto promedio por tipo de funcionario publico
(técnico, alta direccion y externo).

o Determinar un porcentaje del presupuesto de las direcciones generales
de TIC de las dependencias para el programa (en caso de ser
necesario).

Una vez realizado el andlisis de necesidades se puede determinar las areas de
oportunidades del programa en cada una de las dependencias y saber qué
areas se deben reforzar y cuales son habilidades necesarias para permear.
Existen un sinfin de temas que se pueden utilizar como lo son:

0 Manejo y uso de contraseias

o Proteccibn contra amenazas (virus, malware, troyanos, codigos
maliciosos, amenazas persistentes, etc.)

o Politicas de Seguridad.

o0 Uso del navegador de internet
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5.4.

o0 Identificacion de SPAM

o Ingenieria Social.

0 Respuesta contra incidentes, ¢ Qué hacer en estos casos?
o Cambios dentro de la organizacion

0 Uso de dispositivos personales

0 Entre muchos otros.

Implementacion del programa transversal

Antes de poder iniciar con la implementacion del programa transversal es

necesario tener al menos lo siguiente:

Haber ejecutado y obtener el resultado del andlisis de necesidades de cada
una de las unidades organizacionales incluidas (al menos las 18 secretarias
de la Administracion Publica Federal).

La estrategia de implementacion del programa transversal debe estar
definida y comunicada a cada una de las dependencias del Gobierno
Mexicano.

El plan de implementacion del programa transversal debe de estar
terminado

Haber elaborado el material del programa transversal (Material para la
estrategia de concientizacion y del programa de entrenamiento para los

funcionarios publicos).
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Desarrollo del Implementacion
Material del del Programa
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Implementacion entrenamiento de los
servidores publicos

Figura 10 - Factores claves para la implementacion del programa transversal — Fuente:
Elaboracién Propia

5.5. Plan de Comunicacién de la Implementacion del Programa

Para que un programa de concientizaciéon basado en un modelo completamente
descentralizado tenga éxito y funcione de forma transparente entre todas las
partes involucradas, es muy importante tener un plan de comunicacion efectivo
entre la Unidad Responsable (en este caso la UIC) con las demas unidades
organizacionales (en este caso dependencias del gobierno federal, estatal y
municipal), lo anterior nos ayudara para poder tener todo el apoyo de la alta
direccion y que tengan muy claro el alcance del programa y las expectativas del
mismo, asi como el costo del mismo y los beneficios que este programa va a traer
no solamente a todas las oficinas del gobierno sino a toda los ciudadanos
mexicano, en otras palabras crear una cultura organizacional de concientizacion
en materia de ciberseguridad para que los usuarios puedan usar el ciberespacio

de forma segura.

En este modelo se plantea tener un grupo de CIO’s y gerentes o directores
de seguridad de la informacion que puedan permear dentro de todas las
dependencias las politicas de seguridad en materia de concientizaciéon del
programa transversal. Por otra parte, los encargados de Tl y de seguridad de la
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informacion seran los responsables de la ejecucion del analisis de necesidades y
de la implementacion del mismo programa. Asi mismo, estas personas estaran
reportando al CIO de cada dependencia los avances los cuales seran entregados
a la UIC para el monitoreo del avance del programa. Cabe mencionar y es muy
importante tener en mente que una vez que tengamos comunicado y aceptado el

plan de implementacion se podra iniciar actividades de ejecucion del programa.

5.6. Medicion de la Efectividad del Programa

Una vez que el programa ya fue implementado es necesario poder identificar la
efectividad del mismo ya que si este no es mejorado de forma continua se puede
volver obsoleto. La mejora continua siempre es un tema principal del programa
transversal de concientizacion. Es importante hacer ver a los CIO’'s vy
Gerente/Director de Seguridad del problema que pudiera existir si no existiera un
programa de concientizacibn que permita dar cumplimiento a los objetivos

estratégicos del Gobierno Mexicano.

Una vez que el programa ha sido implementado es necesario desplegar un
sistema de monitoreo que permita capturar la informacién clave respecto a la
actividad del programa (ej.: cursos, fechas, audiencias, costos, etc.) el monitoreo
del sistema se debe realizar a nivel de cada dependencia, el cual debera realizar
un andlisis y reporte del seguimiento de concientizacion y las iniciativas
educativas. Se deberd integrar en una base de datos las necesidades de los

diferentes tipos de usuarios como lo pueden ser:
e CIO’s
» Gerente / Director de Seguridad (Area o Adjunto)
e Departamento de Recursos Humanos
e Gerentes / Directores Funcionales

e Auditores
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e Oficiales Mayores (CFQO’s)

Los mecanismos de evaluacion de efectividad y eficacia del programa se
deben generar mediante una estrategia que incorpore diferentes elementos que
deberan ser enfocados hacia la calidad, el alcance, métodos de desarrollo, nivel
de dificultad, facilidad de uso, duracion de las sesiones, sugerencias, etc. Existen

diferentes métodos para la evaluacion del programa como lo son:
e Formas de Evaluacion / Cuestionarios.
e Foros de Discusion.
e Entrevistas Seleccionadas.
e Analisis Independientes.

* Reportes de Estatus.

Evaluacion Comparativa del Programa.

Una vez elegido el método de medicion es necesario definir el uso de métricas
gue nos permitird tener un valor cuantitativo y cualitativo de los indicadores
definidos en conjunto con la UIC. Uno de los ejemplos de las métricas que se
pueden utilizar son los siguientes: 1) La disminucion en incidentes o violaciones de
seguridad; 2) La brecha entre la conciencia existente la cobertura de capacitacion
y las necesidades identificadas se esta reduciendo; 3) El porcentaje de usuarios
gue estan expuestos al material del programa transversal de concientizacion; 4) el
porcentaje de funcionarios publicos y personal tercero que tiene toma de decision

en temas de seguridad siendo entrenados apropiadamente.
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Capitulo VI. -Propuesta de Mejoramiento del Marco legal y

Juridico para la proteccion de los mexicanos en el Ciberespacio

En capitulos anteriores, se ha definido las estrategias de colaboracion y liderazgo
de las diferentes dependencias del gobierno federal que permitan generar las
alianzas estratégicas necesarias para la creacion de la unidad inteligente de
ciberseguridad (UIC), para la cual ya se ha definido sus roles y responsabilidades,

asi mismo los servicios que unidad va a ofrecer al gobierno federal.

Aunado a lo anterior, falta definir un marco legal que permita sustentar
legalmente la creacion de esta UIC y por otro lado fortalecer las actuales leyes (de
las cuales se detallaran después) que permita la lucha con la creciente amenaza
cibernética como: a) el robo de la identidad, b) estafas en linea y fraude, c)
distribucion de malware, d) integridad y disponibilidad de la informacion y e)

distribucion en linea de contenidos ilegales.

Hoy en dia, con la incursién y la creciente cobertura de acceso del servicio
de internet en la ciudadania mexicana se han incrementado de forma exponencial
la cantidad de los dispositivos conectados a internet, como se muestra a

continuacion:

Numero de dispositivos conectados 2016-2020

lIIIIIIIII

(en millones de unidades)

2020

Empresa:general m Empresa: verticales Alberto Iglesias / TiCbeat|
Fuente: Gartner|

Gréfico 6 - Numero de Dispositivos Conectados 2016-2020 - Fuente: (Fraga, 2018)
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Gréfico 7 - Cada vez mas Dispositivos Conectados — Fuente: CANIETI
Lo anterior, nos ha ensefiado que el creciente nimero de dispositivos

conectados a internet ha provocado el incremento de ataques mas grandes y
complejos poniendo en riesgo la seguridad, disponibilidad y resiliencia de los
mismos. Por otra parte, se han integrado diversos grupos hacktivistas que
ejecutan dichos ataques desde otros paises teniendo consecuencias devastadoras
para las empresas, gobierno y la ciudadania que hace uso de las TIC's. La
naturaleza de estos ataques va mas alla de las leyes y regulaciones nacionales,
sino que trascienden a varios paises. Por lo que es necesario adaptar las leyes de
México para que se puedan perseguir a los cibercriminales sin importar en donde

se encuentren.

Es importante mencionar que los delitos informaticos se encuentran
tipificados en el Codigo Penal Federal en los articulos 211 (bis 1 al 5y 7), 424 bis
y 429; en la Ley General del Sistema Nacional de Seguridad Publica, Articulo 139;
y en 21 legislaciones estatales. Aunque los delitos informaticos estén “definidos”
en las leyes mexicanas no existe una claridad efectiva para perseguir un
ciberdelito. Por ejemplo, cuando un ciberdelito se lleva acabo se tiene que
demostrar a un juez que el activo tecnolégico en cuestion se encontraba protegido.
Cada perito puede tener una definicion diferente sobre el activo tecnoldgico
protegido por un mecanismo de seguridad, lo anterior es uno de los principales
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problemas que tiene México en ese sentido. Poniéndolo de otra forma, si el
dispositivo tecnolégico no contaba con un mecanismo de autenticacion o
proteccion a los ojos del perito o juez significa que no existe un delito que

perseqguir.

Es necesario tener bien definido y claro los diferentes tipos y vectores de
los ciberdelitos con el objeto de asegurar que la investigacion y fiscalizacién de los
mismos sea eficiente. Aunado a lo anterior, es visto que los ciberdelitos abarcan
una gran cantidad de actividades o conductas que pueden afectar no solamente
aspectos tecnolégicos, sino financieros e incluso hasta el robo de identidad y/o la
trata de personas. Adicionalmente y desafortunadamente estos se clasifican como

figuras legales como lo es: a) robo, b) falsificacion y/o c) fraude.

La complejidad y su diversidad de los ciberdelitos han dificultado su
definicion y por ende la persecucidon y evaluacion de las sanciones
correspondientes al dafio ocasionado. Es importante tener en cuenta que es
necesario mantener un marco legal regulado y actualizado que no impacte en el
ejercicio de los derechos humanos y/o en la criminalizacion a quienes su profesion

sea el analisis y entendimiento de los ciberataques.

6.
6.1. Situacion Actual del Marco Legal en México

Actualmente, en México existe un documento oficial liberado el 13 de noviembre
de 2017, el cual da vida a la Estrategia Nacional de Ciberseguridad y dentro de su
séptimo eje transversal “Marco juridico y autorregulacién” estipula lo siguiente: “las
acciones orientadas a la adecuacion del marco juridico nacional y el desarrollo de
mecanismos de autorregulacion en la era digital son vitales para el desarrollo de la
digitalizacion en el mundo y clave para para la prevencion de riesgos y amenazas,
la investigacidon y sancion de los delincuentes en la era digital”. Por lo anterior, es
necesario que se construyan los instrumentos legales y regulatorias que permitan

erradicar los ciberdelitos.
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Por otro lado, se han creado organismos como el CISEN, el CERT-MX de la
Division Cientifica de la Policia Federal y se esta consolidado un centro de
operaciones del ciberespacio de la (SEDENA), y la actual creacion de la direccién
de ciberseguridad del Banco de México (Banxico) los anteriores tienen como
objetivos mantener la estabilidad y seguridad del gobierno mexicano, entre otras
funciones. Lo anterior, han sido estrategias de mecanismos de respuesta a
incidentes informaticos. Existen en México tres autoridades en respuestas de
ciberataques y son las siguientes: a) Unidad de Investigaciones y Operaciones
Tecnologicas (PGR) b) Policia Federal a través de la Division Cientifica y ¢) Centro

de Investigacion y Seguridad Nacional (CISEN).

Dentro del marco legal en México, existe dos mecanismos para la
proteccion de datos personales, uno es aplicable a los organismos no
gubernamentales (Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares) y la segunda aplica Unicamente a los organismos
gubernamentales (Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados). Las anteriores, tienen como objetivo proteger
la informacién personal contra algun dafo, pérdida, destruccion, uso, acceso 0
tratamiento no autorizado. Asi mismo, estas leyes obligan a dichos organismos
(gubernamentales y no gubernamentales) que manejan datos personales a
garantizar la confidencialidad y manejo/transferencia de los datos con otras
entidades.

Por otro lado, para implementar los mecanismos de seguridad y proteccion
de los datos personales es necesario que se tengan en consideracion todos los
posibles riesgos que se han mencionado previamente. Es necesario que se
implementen un sistema de gestién de proteccion de datos personales (SGPDP).
El cual permitira la identificacion y clasificacion de los datos, analisis de riesgos,
controles/mecanismos de seguridad, seguimiento y medicién de la efectividad de

los mismos y la mejora continua del SGPDP.

El Instituto Nacional de Transparencia, Acceso a la Informacion y
Proteccion de Datos Personales (INAI), desarrolla y publica material para asistir

78



a organismos que manejan datos personales, y asi cumplir sus responsabilidades.
Cualquier organizacibn que no se apegue a este marco legal esta sujeta a
sanciones, pero estas pueden atenuarse si la autoridad considera que la

organizacion siguié las recomendaciones del INAI.

Lo anterior, nos muestra que el gobierno mexicano ha realizado grandes
esfuerzos para combatir los ciberdelitos, pero el avance de la tecnologia y su
creciente demanda han sobrepasado dichos esfuerzos, y como se ha mencionado
previamente en este proyecto la complejidad, diversidad y el alto impacto de estos
ciberdelitos pudieran tener graves consecuencias, incluso para el estado

mexicano.

Esto nos ha llevado a generar una propuesta general en el marco legal que
permita la proteccion de los activos criticos, asi como de la ciudadania en general

creando una estrategia de resiliencia la cual se detallara a continuacion.

6.2. Propuesta de Mejora

Como se ha mencionado previamente en este capitulo, es necesario que se
haga una revisibn y una actualizacion de las leyes penales y procesales
permitiendo tipificar, dar seguimiento y fiscalizacion de los actuales y emergentes
ciberdelitos sin obstaculizar la innovacién ni la adopcién de nuevas tecnologias de
la informacion, respetando siempre los derechos humanos vy la privacidad de los
datos. Lo anterior, se puede alcanzar si se otorga a los jueces, fiscales y unidades
de investigacion policial recursos humanos especializados en la materia de

ciberseguridad.

Por otro lado, es necesario fortalecer y autorregular la industria de forma
voluntaria basandonos en las mejores practicas, como la mejor practica 38 BCP
“Network Ingress Filtering: Defeating Denial of Service Attacks which employ IP
Source Address Spoofing” y la mejor practica 84 BCP” Ingress Filtering for
Multihomed Networks” del grupo de trabajo de ingenieria de internet (IETF, por sus
siglas en inglés). Las anteriores, no son las Unicas que existen, pero las

anteriores hacen referencia a las mejores practicas referente a la proteccion del
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uso del internet y que estan respaldadas por un grupo de expertos
multidisciplinarios que forman parte del IETF. Existen diversas mejores practicas
gue pueden ser aplicables y que han sido presentadas por la sociedad de internet

a través del programa de Deploy360 Programme.

Adicionalmente, se debe fortalecer las capacidades de las autoridades
legales y fiscales del pais, el poder contar con abogados especialistas en materia
de ciberdelitos es muy complicado y por consiguiente caro. De acuerdo al informe
técnico — Destrezas en Materia de Redes en América Latina, en México se
pronostica que casi 148 mil puestos en tecnologias de redes no se podran ocupar
para el 2019; cerca de 36 mil de estos puestos de trabajo estaran relacionados
con ciberseguridad (Pineda and Gonzélez, 2016). Los esquemas de educacion en
materia de derecho cuentan con asignaciones o talleres especializados en materia
de ciberseguridad, pero desafortunadamente en las universidades estos son
opcionales/optativos o en el peor de los casos no existen. Hoy en dia, México
carece de oficiales de policia, fiscales, jueces, investigadores judiciales y expertos
forenses en los diferentes niveles de gobierno como lo son: federal, estatal y
municipal que tengan entendimiento del delito cibernético y puedan procesar y
enjuiciar a criminales con éxito. Es clara la necesidad de aumentar la capacidad
profesional en temas relacionados con la ciberseguridad. El nivel técnico de estos

temas deberd ser el necesario para que sea de un entendimiento a nivel publico.

Otro punto a considerar, es la adopcidon de leyes que permitan ser
compatibles con la incorporacibn de México con convenios y/o tratados
internacionales que permita eliminar los refugios seguros para los
ciberdelincuentes y que en coordinacion con otros paises a través de la
cooperacion bilateral se les pueda perseguir sin importar donde se encuentren.
Adicionalmente, con lo anterior se podr4a minimizar riesgos cuando existen
intermediarios y otras partes inocentes que se encuentran sujetos a obligaciones o
responsabilidades contradictorias. Una medida que se puede considerar es la
posible integracion de México en el convenio de Budapest.
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El Convenio de Ciberdelincuencia, también conocido como el Convenio de
Budapest, es el primer tratado internacional sobre delitos cometidos a través de
internet y otras redes informaticas. Se ocupa especialmente de infracciones sobre
derechos de autor, fraude informético, pornografia infantil y violaciones de la
seguridad de la red. Su principal objetivo es perseguir una politica criminal comun,
dirigida a la proteccion de la sociedad contra el delito cibernético. Esto, mediante
la adopcion de una legislacibn apropiada y el fomento de la cooperacién

internacional por la naturaleza transnacional del tema.

A la fecha, el Convenio de Budapest ha sido ratificado por 57 paises, de los
cuales, 14 no son miembros del Consejo de Europa, incluyendo Estados Unidos,
Canada, Chile, Costa Rica y Republica Dominicana (Abusaid et al., 2018). La
adhesién a este tipo de tratados permitir4 a los diferentes gobiernos articular las
politicas publicas de seguridad nacional con el ciberespacio y las TIC’'s generando
un marco de normas, conductas y principios relacionados con el manejo de las

TIC’s garantizando la seguridad nacional y econdmica del pais.

Ahora, para que México pueda adherirse al convenio es necesario cumplir
principalmente con dos puntos principales, el primero es tipificar ciertas conductas
enlistadas y definidas dentro del convenio como delitos del orden nacional, para
este caso hacer las modificaciones o un nuevo apartado al Codigo Penal Federal
(CPF), segundo, dotar a las autoridades en materia de procuracion de justicia
penal de las facultades y herramientas procedimentales necesarias para realizar la
investigacion de dichos delitos, fortaleciendo las capacidades de inteligencia y
vigilancia. Para el primer punto es necesario definir de forma clara, precisa, asi
como los maximos y minimos de pena aplicable para una de las conductas

especificada en el convenio.

Si bien el convenio establece que en lo que respecta al mismo, se debera
“garantizar el debido equilibrio entre la accion penal y el respeto de los derechos
humanos fundamentales”. Lo anterior, genera una interesante controversia, ya que
en Meéxico no puede aplicarse algun tipo de pena cuya tipificacion sea vaga,
imprecisa, vaga o amplia, lo cual se sustenta en los articulos 14 y 16 de la
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Constitucion Politica de los Estados Unidos Mexicanos, donde se estable el
principio de legalidad o irretroactividad de la ley, lo cual implica que nadie podra
ser juzgado por un delito que no esté previsto en una ley anterior a la comision del
hecho en cuestidn, asi como la definicién clara y precisa del delito. Por lo tanto, el
convenio impone las modificaciones en la legislacion nacional, tipificando los
delitos que el tratado prevé de conformidad con el principio de exacta aplicacion
de la ley penal. Por otro lado, llevar a cabo dicho proceso de implementacion con
absoluta transparencia, partiendo desde una perspectiva de derechos humanos
gue incorpore en todo momento los comentarios y observaciones de las multiples

partes interesadas, particularmente de la sociedad civil.

Con base en lo anterior, si se hacen las adecuaciones a la legislacion
nacional, por una parte, se podré tener una base para poder dar seguimiento y
persecucion a los ciberdelitos, por otro lado, esto puede ser un proceso muy lento
ya que existen cerca de 300 leyes federales, lo que nos da a pensar que, entre
mas leyes, el grado de especializacion de los jueces para su correcta ejecucion de
las mismas debera ser mayor y mas si se trata de tratados internacionales. Una
posible solucion, es tipificar de forma dispersa cada delito cibernético en los
diferentes apartados del CPF o generar un apartado exclusivo donde se detalle

cada delito que especifica el convenio.

Es importante mencionar que se tiene que generar nuevos enfoques que
permita la persecucion de los ciberdelincuentes, para lo cual la OEA realiz6 una
recomendacion a la Oficina de la Presidencia de la Republica que fue la de
“participar en un programa piloto de la policia de Londres junto con algunas firmas
privadas de abogados que utilizan tribunales civiles para confiscar los activos
tecnologicos de los ciberdelincuentes” (OEA, 2017). Otra recomendacion, y que es
aplicable a esta iniciativa fue “la apertura de comunicacién e intercambio de
informacion de forma segura entre las fuerzas del orden publico y el sector privado

generando un ambiente de confianza y de cooperacion voluntaria” (OEA, 2017).

La UIC, dentro de sus funciones debera liderar y coordinar el desarrollo de
estas normas y ser el frente Unico para la comunicacion de las mismas tanto a
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nivel nacional como a nivel internacional en los foros y convenciones. Cabe
mencionar que el desarrollo de las normas en materia de ciberseguridad es una
tarea a largo plazo y la cual se debera ir madurando poco a poco y con la ayuda
de organismos internacionales como la OEA poder hacer realidad este marco legal

y juridico.

Las agencias policiales deberan integrarse a asociaciones internacionales
como la Red Cumplimiento de las Comunicaciones No Solicitadas (UCENet), la
cual tiene programas muy completos para combatir el correo SPAM (Correo no
deseado que pudiera contener software malicioso). Lo anterior, permitira a estas
agencias estar a la vanguardia y tener conocimiento de primera mano de las
Ultimas amenazas y permitird la conexion con otros organismos policiales de

alrededor de 27 paises para el intercambio de informacion y experiencias.

En México, existen organismos policiales a nivel federal que se encargan de
los ciberdelitos, sin embargo, se ha detectado que a nivel estatal y municipal
existen muy pocas o casi nulas unidades policiales especializadas en materia de
ciberseguridad y ciberdelitos. Lo anterior, nos lleva a que los estados no tienen
experiencia en como darle seguimiento a este tipo de delitos que han causado
pérdidas millonarias no solamente al gobierno sino también al sector privado que
hace uso de las TIC’s. Los estados al encontrarse en esta situacion piden apoyo a
la policia federal para que les brinde el apoyo y atencion, lo cual genera una
sobrecarga de solicitudes a la division cientifica de la policia federal.

Por otra parte, es sabido que en México no contamos un organismo fiscal
gue se dedigue Unicamente a la atencidén de los ciberdelitos. Anteriormente, se
habia externado que si tipificamos los ciberdelitos como simple delitos estariamos
desperdiciando esfuerzos que actualmente hacen los organismos federales que se

encargan de la mitigacion de la ciberdelincuencia.

Dentro de este proyecto se propone atender las necesidades detectadas y
crear estas unidades especializadas en ciberdelincuencia que permitan atender y

dar seguimiento a los ciberdelitos y la persecucion de los autores de dichos
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ciberataques. Aunado a lo anterior, se deben crear los grupos de fiscales e
investigadores especializados en materia de ciberseguridad que atiendan no
Unicamente a nivel federal, sino que trabajen a nivel estatal y municipal. Para
complementar esta recomendacion se deben crear los canales y métodos de
comunicacion segura entre la policia federal, estatal, municipal, unidades
especializadas de ciberdelincuencia e incluso el sector privado para el intercambio

y conocimiento en materia de ciberseguridad.

El plan de comunicacion especificado anteriormente deberd ser propuesto
por el gobierno mexicano quien es el que deberd definir y en caso de ser
necesario hacer las modificaciones necesarias para que las leyes permitan este
intercambio de informacion. No se puede obviar que los participantes en este plan
de comunicacion deberan tener obligaciones y roles que en caso de no cumplirse
estos deberan ser sancionados con base al impacto que pudiera tener si la
informacion se fugara, se modificara, no esté disponible o llegara usarse para fines

distintos de los autorizados.

Serd necesario hacer un andlisis de identificacibn de las areas de
oportunidad dentro de las jurisdicciones donde haya mayor actividad de
ciberdelincuencia, asi como la identificacion de las areas en donde se pueda
encontrar la mayor evidencia posible para el correcto enjuiciamiento y ejecucién
de las leyes que castiguen la ciberdelincuencia en México. Lo anterior, deberd
estar alineado con la estrategia nacional de ciberseguridad del pais dentro del eje

transversal “Marco juridico y autorregulacion”.
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Conclusiones

Dentro del alcance del documento se habla de la creacion de una unidad
inteligente de ciberseguridad (UIC) para la Administracion Publica Federal del
gobierno mexicano, la cual tiene como objetivo principal la protecciéon de los
activos tecnoldgicos del gobierno federal. Lo anterior, nos ensefié que antes de
iniciar con cualquier definicion es necesaria proponer una estrategia de liderazgo y
de colaboracion entre las diferentes oficinas del gobierno mexicano las cuales al

dia de hoy trabajan de forma descentralizada en materia de ciberseguridad.

Se definieron las acciones necesarias para que todas las dependencias
gueden alineadas mediante una iniciativa del ejecutivo federal y la cual debera ser
de caracter mandatorio. Entre las principales acciones se detallan las funciones y
atribuciones que debera tener la UIC, asi como la creacion de canales y métodos

de comunicacion e intercambio de informacién de forma segura.

Por otro lado, para que la colaboracion e intercambio de informacion sea
eficiente se debera generar una estrategia de colaboracién que permita crear un
vinculo de confianza no Unicamente entre las diferentes oficinas del gobierno
federal sino hacia los diferentes niveles de gobierno estatal y municipal, asi como
el vinculo hacia la ciudadania mexicana que hace uso de las diferentes iniciativas
de comercio electrénico (E-Commerce) del gobierno y del uso apropiado del

servicio de internet de los ciudadanos.

En un segundo punto, antes de implementar cualquier mecanismo y control
de ciberseguridad, es necesario realizar una estrategia que permita la
identificacion de las diferentes infraestructuras de tecnologias de la informacion
gue tienen que ser protegidas, para esto se defini6 un enfoque estratégico que
permita identificar cada uno de los diferentes activos de TIC's, asi como los
diferentes sectores y subsectores del gobierno. Por otra parte, es necesario la
identificacion de los diferentes procesos criticos y a su vez poder medir la

criticidad de cada uno de los activos de TIC’s. Lo anterior, nos va a permitir

85



generar un catalogo general de infraestructuras criticas de TIC's, el cual al dia de
hoy se encuentra de forma descentralizada en el mejor de los casos y en el peor
no existe. Aunado a lo anterior, es necesario definir los diferentes roles y
responsabilidades que van a tener cada uno de los interesados de esta iniciativa
para que puedan trabajar de forma transparente y eficiente.

Sin perder el objetivo principal de la creacion de la UIC tuvimos que detallar
los primeros pasos para gue se abriera el camino para la creacion de esta unidad
que deberd trabajar de forma transversal con todas las diferentes dependencias
del gobierno federal y la cual debera ser apoyada por el primer mandatario del
poder ejecutivo. Por otro lado, se tiene que hacer la identificacion de lo que se va
a proteger y realizar una definicion de los roles y responsabilidades de cada uno

de los diferentes actores que formaran parte de este plan estratégico.

Para que exista un modelo de gobierno de ciberseguridad de TIC's que
trabaje de forma transversal debera existir una estrategia nacional de
ciberseguridad que sea el modelo y vincule no solamente la tecnologia entre los
diferentes niveles de gobierno, sino que enlace los diferentes sectores privados,
educativos, judiciales, penales e incluso se respete los derechos humanos de los

ciudadanos mexicanos.

Para esto se debe construir una delta de alianzas estratégicas entre el
sector privado que es lider en las TIC's, por otro lado, tenemos que incorporar al
sector educativo quien nos estara brindando la investigacion y desarrollo en
materia de ciberseguridad y finalmente el sector publico quien tiene como
obligacion la proteccion de los activos criticos de TIC's de todo el gobierno en los
diferentes niveles de México. Cabe mencionar que la responsabilidad de la
ciberseguridad no es unicamente del sector publico sino de todos. Por eso desde
un inicio se trabaj6 en las estrategias de liderazgo, colaboracion entre
dependencias y con los diferentes sectores y subsectores de México que formany

hace uso de las TIC's.
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Se identificaron diferentes empresas, universidades y centros de
investigacion que son lideres en ciberseguridad y que, si se abre ese canal de
comunicacién e intercambio de informacién, podemos reducir de forma
considerable las brechas de seguridad que tienen o pudieran tener los diferentes

activos criticos de TIC's.

Hasta este punto ya tenemos todos los elementos necesarios para la
definicion de la UIC que servirA como una secretaria de ciberseguridad, la cual
debera trabajar en conjunto con los diferentes organismos que actualmente
persiguen y enjuician a los ciberdelincuentes. La UIC podra apoyar de forma
transversal y brindara servicios de seguridad de la informacién, podra realizar
analisis para la identificacion de las brechas de seguridad de los activos criticos de

las dependencias.

También la UIC debera ser el lider para la elaboracién de las normas y
modificaciones en conjunto con los diferentes organismos juridicos y legales que
actualmente dictan las leyes en materia de ciberdelitos. La UIC se encargara de
darle seguimiento y continuidad a la actual estrategia nacional de ciberseguridad y
apoyar a la creacion de un modelo de ciberseguridad de TIC's para todo el

gobierno mexicano.

Lo anterior no podria funcionar si no mejoramos y capacitamos a todos los
servidores publicos que hacen uso de las TIC’s, recordemos que el eslabén mas
de la cadena de proteccion de los activos es el factor humano, el cual es
impredecible y no podemos controlar. Lo que si se puede hacer es evangelizarlo y
crearle conciencia sobre los diferentes riesgos y consecuencias que pueden ser
catastroficas y que han causado una pérdida millonaria a muchos ciudadanos
mexicanos, no olvidemos al inicio del afo, el robo de aproximadamente 300
millones de pesos que sufrio la banca mexicana debido a la explotacion de

brechas de seguridad.

Se defini6 un modelo de implementacion de un programa de

concientizacion de ciberseguridad para todas las oficinas del gobierno a través un
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modelo de gestidn descentralizado que fue seleccionado por la naturaleza, roles y
funciones del gobierno. Se establecio un analisis de necesidades para la
identificacién de las areas de oportunidad que se tienen actualmente, se definié
una estrategia de implementacién basada en la metodologia NIST que permite

tener el gobierno y seguimiento del avance de la implementacion.

Asi mismo, se definié un plan de comunicacién para dar a conocer o en su
caso definir las politicas de ciberseguridad a cada una de las diferentes oficinas. Y
finalmente, generar las métricas e indicadores necesarios para la medicion de la
efectividad del programa y poder identificar qué, no esta funcionando o esta dando

los resultados esperados y tomar una decision y hacer los cambios necesarios.

Por ultimo, para que tenga un sustento legal el proyecto fue necesario hacer
una revision del actual marco legal y juridico del pais, se identificaron varios retos
en los cuales se tienen que ajustar las actuales leyes para que los ciberdelitos
puedan ser perseguido no importando donde se realizd. Por otro lado, México se
tiene que adherir a convenios y tratados internacionales como el de Budapest para

gue el intercambio y las facilidades se puedan dar.

Asi mismo, es necesario generar la capacidad de conocimiento y apoyo a
las diferentes instancias legales y juridicas para que puedan atender los asuntos
de ciberdelincuencia. Ahora, se puede tener la mejor ley del mundo, hecha por los
mejores especialistas del planeta, pero si no se tiene a la gente capacitada en
México para entender, interpretar y ejecutar esa ley no sirve absolutamente de
nada. No sélo falta mejorar la ley mexicana sino tener protocolos de investigacion
y tener autoridades capaces que entiendan del tema. El reto de la préxima
administracion en materia de ciberseguridad sera enlazar la Estrategia Nacional
de Ciberseguridad, con el marco juridico mexicano para que haya obligatoriedad

de cumplirla.
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Glosario de Términos

1. Activo de informacion

» Es cualquier informacién o sistema relacionado con el tratamiento de la
misma que tenga valor para la organizacién, pueden ser procesos de
negocio, datos, aplicaciones, equipos informaticos, personal, soportes de
informacion, redes, equipamiento auxiliar o instalaciones. Es susceptible de
ser atacado deliberada o accidentalmente con consecuencias para la

organizacion.
2. Amenaza

» Circunstancia desfavorable que puede ocurrir y que cuando sucede tiene
consecuencias negativas sobre los activos provocando su indisponibilidad,
funcionamiento incorrecto o pérdida de valor. Una amenaza puede tener
causas naturales, ser accidental o intencionada. Si esta circunstancia
desfavorable acontece a la vez que existe una vulnerabilidad o debilidad de
los sistemas o aprovechando su existencia, puede derivar en un incidente

de seguridad.
3. Analisis de riesgos

> Es un proceso que comprende la identificacion de activos de informacion,
sus vulnerabilidades y las amenazas a los que se encuentran expuestos,
asi como la probabilidad de ocurrencia y el impacto de las mismas, a fin de
determinar los controles adecuados para tratar el riesgo.

4. Auditoria de seguridad

> Es el estudio que comprende el analisis y gestién de sistemas llevado a
cabo por profesionales en tecnologias de la informacién con el objetivo de

identificar, enumerar y describir las diversas vulnerabilidades que pudieran
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presentarse en una revision exhaustiva de las estaciones de trabajo, redes

de comunicaciones, servidores o aplicaciones.
5. Ataque de fuerza bruta

» Un ataque de fuerza bruta es un procedimiento para averiguar una
contrasefia que consiste en probar todas las combinaciones posibles hasta

encontrar la combinacién correcta.
6. Autenticacion

» Procedimiento para comprobar que alguien es quién dice ser cuando
accede a un ordenador o a un servicio online. Este proceso constituye una

funcionalidad caracteristica para una comunicacion segura.
7. Aviso Legal

» Un aviso legal es un documento, en una pagina web, donde se recogen las

cuestiones legales que son exigidas por la normativa de aplicacion.
8. Bluetooth

> La tecnologia Bluetooth es una tecnologia inalambrica de radio de corto
alcance, cuyo objetivo es eliminar los cables en las conexiones entre
dispositivos electronicos, simplificando asi las comunicaciones entre
teléfonos moviles, ordenadores, camaras digitales y otros dispositivos

informaticos operando bajo la banda de radio de 2.4 GHz de frecuencia.
9. Botnet

» Una botnet es un conjunto de ordenadores (denominados bots) controlados
remotamente por un atacante que pueden ser utilizados en conjunto para

realizar actividades maliciosas como envio de spam, ataques de DDoS, etc.
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10. Certificado digital

» Un certificado digital es un fichero informatico generado por una entidad
denominada Autoridad Certificadora (CA) que asocia unos datos de
identidad a una persona fisica, organismo o empresa confirmando de esta

manera su identidad digital en Internet.
11.CIO

> Chief Information Officer. Es el director encargado del area de tecnologias
de la informacion. Tiene a su cargo la planeacion de la estrategia del uso y

apropiacion de las TIC's.
12.Cloud Computing

> El término “Cloud Computing” o computacion en la nube se refiere a un
paradigma que permite ofrecer servicios de computacion a través de una
red, que usualmente es Internet. Esta tendencia permite a los usuarios
almacenar informacion, ficheros y datos en servidores de terceros, de forma
gue puedan ser accesibles desde cualquier terminal con acceso a la hube o
a la red, resultando de esta manera innecesaria la instalacion de software

adicional (al que facilita el acceso a la red) en el equipo local del usuario.
13. Confidencialidad

» Confidencialidad es la propiedad de la informacion, por la que se garantiza
que esta accesible Unicamente a personal autorizado a acceder a dicha

informacion.
14.Denegacion de servicio (DoS)

> Se entiende como denegacion de servicio o como DoS (Denial of Service,
por sus siglas en inglés), en términos de seguridad informatica, a un
conjunto de técnicas que tienen por objetivo dejar un servidor inoperativo.

Mediante este tipo de ataques se busca sobrecargar un servidor y de esta
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forma impedir que los usuarios legitimos puedan utilizar los servicios

prestados por él.
15.Disponibilidad

> Se trata de la capacidad de un servicio, un sistema o una informacion, a ser
accesible y utilizable por los usuarios 0 procesos autorizados cuando éstos

lo requieran.
16.Exploit

» Secuencia de comandos utilizados para, aprovechandose de un fallo o
vulnerabilidad en un sistema, provocar un comportamiento no deseado o

imprevisto.
17.Firma electrénica

» La firma electréonica (o digital) se define como el conjunto de datos
electronicos que acompafian o que estan asociados a un documento

electrénico y la debe cumplir las siguientes propiedades o requisitos:

Identificar al firmante.

Verificar la integridad del documento firmado.
Garantizar el no repudio en el origen.

Contar con la participacién de un tercero de confianza.

Estar basada en un certificado electrénico reconocido.

AN N N N

Debe de ser generada con un dispositivo seguro de creacion de firma.
18.Fuga de datos

> La fuga de datos o fuga de informacion es la pérdida de la confidencialidad
de la informacién privada de una persona o empresa. Informacion que, a
priori, no deberia ser conocida mas que por un grupo de personas, en el
ambito de una organizacion, area o actividad, y que termina siendo visible o

accesible para otros.
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19.Incidente de seguridad

» Cualquier suceso que afecte a la confidencialidad, integridad o
disponibilidad de los activos de informacion de la empresa, por ejemplo:
acceso o intento de acceso a los sistemas, uso, divulgacion, modificacion o

destruccién no autorizada de informacion.
20.Informatica forense

» La informatica forense consiste en un proceso de investigacion de los
sistemas de informacion para detectar toda evidencia que pueda ser

presentada como prueba fehaciente en un procedimiento judicial.
21.Ingenieria social

» Las técnicas de ingenieria social son tacticas utilizadas para obtener
informacion datos de naturaleza sensible, en muchas ocasiones claves o
codigos, de una persona. Estas técnicas de persuasion suelen valerse de la

buena voluntad y falta de precaucion de la victima.
22.Integridad

» La Integridad es la propiedad de la informacion, por la que se garantiza la
exactitud de los datos transportados o almacenados, asegurando que no se
ha producido su alteracion, pérdida o destruccién, ya sea de forma
accidental o intencionada, por errores de software o hardware o por

condiciones medioambientales.
23. Malware

> Es un tipo de software que tiene como objetivo dafiar o infiltrarse sin el
consentimiento de su propietario en un sistema de informacion. Palabra que
nace de la union de los términos en inglés de software malintencionado:

malicious software.
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24.Metadatos

» Los metadatos son el conjunto de datos relacionados con un documento y
qgue recogen informacion fundamentalmente descriptiva del mismo, asi
como informacion de administracion y gestion. Los metadatos son

informacion que enriquece el documento al que esta asociado.
25.No repudio

» El no repudio en el envio de informacion a través de las redes es la
capacidad de demostrar la identidad del emisor de esa informacion. El
objetivo que se pretende es certificar que los datos, o la informacion,

provienen realmente de la fuente que dice ser.
26.Parche de seguridad

» Un parche de seguridad es un conjunto de cambios que se aplican a un
software para corregir errores de seguridad en programas o0 sistemas
operativos. Generalmente los parches de seguridad son desarrollados por
el fabricante del software tras la deteccion de una vulnerabilidad en el
software y pueden instalarse de forma automatica o manual por parte del

usuario.
27.Pruebas de Intrusion

» Una prueba de penetracién es un ataque a un sistema software o hardware
con el objetivo de encontrar vulnerabilidades. El ataque implica un andlisis
activo de cualquier vulnerabilidad potencial, configuraciones deficientes o
inadecuadas, tanto de hardware como de software, o deficiencias

operativas en las medidas de seguridad.
28. Phishing

» Phishing es la denominacién que recibe la estafa cometida a través de

medios teleméticos mediante la cual el estafador intenta conseguir, de
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usuarios legitimos, informacion confidencial (contrasefas, datos bancarios,

etc.) de forma fraudulenta.
29.Plan de contingencia

» Un Plan de Contingencia de las Tecnologias de la Informacion y las
Comunicaciones (TIC) consiste en una estrategia planificada en fases,
constituida por un conjunto de recursos de respaldo, una organizacién de
emergencia y unos procedimientos de actuacion, encaminados a conseguir
una restauracion ordenada, progresiva y agil de los sistemas de informacion
gue soportan la informacion y los procesos de negocio considerados

criticos en el Plan de Continuidad de Negocio de la compania.
30.Plan de continuidad

v" Un Plan de Continuidad de Negocio es un conjunto formado por planes
de actuacién, planes de emergencia, planes financieros, planes de
comunicaciéon y planes de contingencias destinados a mitigar el impacto
provocado por la concrecidbn de determinados riesgos sobre la

informacion y los procesos de negocio de una compafia.
31.Politica de seguridad

» Son las decisiones 0 medidas de seguridad que una empresa ha decidido
tomar respecto a la seguridad de sus sistemas de informacion después de

evaluar el valor de sus activos y los riesgos a los que estan expuestos.
32.Puerta trasera

» Se denomina backdoor o puerta trasera a cualquier punto débil de un
programa o sistema mediante el cual una persona no autorizada puede

acceder a un sistema.
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33.Ransomware

> El ciberdelincuente, toma control del equipo infectado y «secuestra» la
informacion del usuario cifrAdndola, de tal forma que permanece ilegible si no
se cuenta con la contrasefia de descifrado. De esta manera extorsiona al
usuario pidiendo un rescate econdmico a cambio de esta contrasefa para

que, supuestamente, pueda recuperar sus datos.
34.SGSI

» Un Sistema de Gestion de la seguridad de la Informacion (SGSI) es un
conjunto de politicas de seguridad de la informacion que siguen la norma
ISO/IEC 27001. Un SGSI es para una organizacion el disefio, implantacion,
mantenimiento de un conjunto de procesos para gestionar eficientemente la
accesibilidad de la informacion, buscando asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién minimizando a la

vez los riesgos de seguridad de la informacion.
35.SLA

» Un acuerdo de nivel de servicio o ANS (en inglés Service Level Agreement
0 SLA), es un contrato escrito entre un proveedor de servicio y su cliente

con objeto de fijar el nivel acordado para la calidad de dicho servicio.
36.Spoofing

» Es una técnica de suplantacién de identidad en la Red, llevada a cabo por
un ciberdelincuente generalmente gracias a un proceso de investigacién o
con el uso de malware. Los ataques de seguridad en las redes usando
técnicas de spoofing ponen en riesgo la privacidad de los usuarios, asi

como la integridad de sus datos.
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37.Spyware

» Es un malware que recopila informacion de un ordenador y después la
envia a una entidad remota sin el conocimiento o el consentimiento del

propietario del ordenador.
38.Troyano

> El troyano es un software malicioso que engafia al usuario presentandose
como un programa normal, una vez instalado, permite la entrada de
usuarios externos al equipo infectado, con el objetivo de obtener

informacion, instalar virus o bien para controlarla remotamente.
39.Suplantacién de identidad

> Es la actividad maliciosa en la que un atacante se hace pasar por otra

persona para cometer algun tipo de fraude, acoso (cyberbulling).
40.Vulnerabilidad

> Fallos o deficiencias de un programa que pueden permitir que un usuario no
legitimo acceda a la informacion o lleve a cabo operaciones no permitidas

de manera remota.
41.XSS

> Se trata de una vulnerabilidad existente en algunas paginas web generadas
dinamicamente en funcion de los datos de entrada). XSS viene del
acronimo en inglés de Secuencias de comandos en sitios cruzados (Cross-
site Scripting). Dado que los sitios web dinamicos dependen de la
interaccion del usuario, es posible insertar en un formulario un pequefio
programa malicioso, ocultandolo entre solicitudes legitimas y hacer que
éste se ejecute. Los puntos de entrada comunes incluyen buscadores,

foros, blogs y todo tipo de formularios alojados en una pagina web.
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42.Zero-day

» Son aquellas vulnerabilidades en sistemas o programas informaticos que
son Unicamente conocidas por determinados atacantes y son desconocidas
por los fabricantes y usuarios. Al ser desconocidas por los fabricantes, no

existe un parche de seguridad para solucionarlas.
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