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Introduccidn

Este afio 2020, se cumplen diez afios de haberse publicado la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares, en adelante
LFPDPPP, mirando en retrospectiva y desde una opinién muy propia considero que
las cosas han cambiado, no con la velocidad o el dinamismo que se quisiera pero
sin duda han cambiado.

Cambiamos en el sentido de que ahora nuestro pais cuenta con un Instituto
Nacional Constitucionalmente Autonomo que se encarga de velar por el respeto
irrestricto del derecho a la proteccion de datos personales para todo el sector
privado; cuando hablamos de proteger los datos pesonales en el &mbito publico esta
labor la comparte con otros 32 Institutos Estatales que hacen lo propio en cada una
de las entidades federativas donde se encuentran.

Adicional a lo anterior, debemos observar que ahora contamos con dos
marcos normativos que regulan el tratamiento de datos personales, uno para el
sector privado, que es el que cumple 10 afios y uno un poco mas reciente que se
encarga del sector publico.

Ahora bien, cuando hago referencia a que no hemos cambiado con la
velocidad o dinamismo esperado, me refiero a que en nuestra sociedad existen
muchas personas que no conocen o no saben de la existencia de su derecho a la
proteccion de datos personales y mucho menos de su importancia y la
trascendencia que esto tiene para ellos mismos e inclusive para sus familias.

En un caso aun peor, en mi experiencia como asesor en la materia, con
mucha tristeza me he percatado de que existen responsables que no tienen la
menor idea del tema y mucho menos de las obligaciones que deben cumplir. Este
problema sin duda alguna se acentla mas en las micro, pequefias y medianas
empresas (MIPYMES).

Recordemos que las MIPYMES juegan un rol de suma importancia para el
desarrollo econdémico y social de nuestro pais, teniendo una participacion inmensa

en el producto interno bruto y proporcionando una gran cantidad de empleos.



Cuando he llegado a la mesa de las MIPYMES he encontrado problemas en
comun, el principal de todos es que se encuentran mas preocupados por su
supervivencia que por el cumplimiento normativo de la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares, y claro aqui entra el tema
econdémico y piensan que el servicio es caro; el segundo problema de mayor
frecuencia es que tienen la creencia de que su actividad no es de alto riesgo y que
por ello las autoridades nunca los detectaran.

Debemos de recordar que vivimos en un Estado de Derecho y que debemos
cumplir con lo sefialado en la norma, el desconocimiento de la ley no nos eximira
de su cumplimiento y que una multa practicamente podria dejar en banca rota a mas
de una micro, pequefia y/o mediana empresa.

Tomando en consideracion estos puntos y que como titular de datos
personales vivi experiencias nefastas al intentar ejercer mis derechos ARCO, es
gue nacié ARCOLINE.

ARCOLINE, es una herramienta digital que cuenta con un servicio de ayuda
profesional y especializada en el tema, a un bajo costo; esta herramienta esta
pensada para que las micro, pequefias y medianas empresas, puedan cumplir con
algunas de sus obligaciones, evitar multas y fortalecer la confianza en sus clientes.
Por otro lado, facilita a los titulares el ejercicio de derechos ARCO e inclusive los
orienta en el tema.

Desarrollar ARCOLINE ha sido una de las experiencias profesionales mas
gratificantes, ya que en su desarrollo intervinieron profesionistas extraordinarios
quienes aportaron mucho mas alla de su trabajo y en el que sin duda pude darme
cuenta de todo el talento que existe en nuestro pais.

Si bien, lo verdaderamente importante en este trabajo es el desarrollo de la
herramienta y sus funciones, no debemos de perder de vista que atras de ella, existe
un trabajo de investigaciéon fuerte combinado con experiencias personales tanto en
el ambito profesional, como en el personal.

ARCOLINE es mucho mas que otra herramienta en el mercado, es la forma

mediante la cual las personas tienen la potestad de ejercer control sobre su



informacion y aiin més importante es que adquiriendo ese control son capaces de
proteger dignidad como seres humanos.

Aunque suene ilogico, es cierto, la dignidad humana se protege mediante el
ejercicio de los derechos ARCO, ¢, Como es esto posible? Pues durante el desarrollo
de este trabajo de investigacion explicaré cdmo es que se relacionan estos términos,
y para lo cual debemos pasar por muchos conceptos y como estos han ido
incorporandose y cambiando en los marcos nhormativos nacionales e internacionales
a lo largo de la historia.

En el transcurso de los capitulos que integran este trabajo iré desarrollando
diversos conceptos que estoy seguro ayudaran a comprender de mejor forma esta
relacion y por su puesto como es que ARCOLINE ayuda a las personas a proteger
sus datos personales, garantizar su derecho a la autodeterminacion informativa y
por supuesto salvaguardar su derecho a la privacidad, al libre desarrollo de su

personalidad y su dignidad humana.
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Capitulo 1. Dignidad Humana y Derechos de Ila

Personalidad

Para estudiar y comprender la naturaleza de un derecho o en general de cualquier
figura juridica, es necesario conocer sus origenes, la etapa histérica en la que
surgio, el entorno social, la ideologia de la época y todas las circunstancias que
rodearon a su nacimiento. En la investigacion que nos ocupa, debemos comprender
que la verdadera importancia de la herramienta ARCOLINE, no radica en la
innovacion, ni mucho menos en el cumplimiento normativo, sino que, su verdadera
importancia radica en proteger un bien mucho mas importante que los datos
personales: la dignidad humana.

La dignidad humana aparece en nuestros sistema juridico como un derecho
humano; desde hace algunos afios, se ha hecho comun escuchar sobre los
derechos humanos y la obligacion que tienen los Estados -al menos los
democréticos- de protegerlos y garantizar su adecuado ejercicio, situacion que es
por demas correcta, sin embargo, y a decir de la Organizacion Internacional Unidos
por los Derechos Humanos (UHR, por sus siglas en inglés), la mayoria de las
personas desconocen el significado de los derechos humanos y muy pocos de ellos
pueden nombrar solo un pufiado de los mas de 30 derechos humanos que todos
compartimos.*

Pues bien, la pagina web de la Oficina del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos define a los derechos humanos como
“derechos inherentes a todos los seres humanos sin distincibn alguna de
nacionalidad, lugar de residencia, sexo, origen nacional o étnico, color, religion,
lengua, o cualquier otra condicion. Todos tenemos los mismos derechos humanos,
sin discriminacion alguna. Estos derechos son interrelacionados, interdependientes
e indivisibles”,? es decir, son facultades de las que todos los humanos gozamos, por

el simple hecho de ser humanos.

1Sitio Web de Unidos por los Derechos Humanos. Consulta en linea. Disponible en
https://www.unidosporlosderechoshumanos.mx/course/, consultado 26 de enero de 2020.

2Sitio Web de la Oficina del Alto Comisionado de las Naciones Unidas para los Derechos humanos.
Disponible en https://www.ohchr.org/SP/Issues/Pages/WhatareHumanRights.aspx, consultada el 26
de enero de 2020
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Como se comento al inicio existen mas de 30 derechos humanos reconocidos
mundialmente, empero de ello en nuestro pais, la Comision Nacional de Derechos
Humanos lista o reconoce 54 de estos derechos.?

Para su estudio y/o mejor entendimiento, en el campo del derecho se han
clasificado a los derechos humanos de distintas maneras, una de las mas conocidos
es la clasificacion por generaciones, en las que se hace alusion a su fecha de
reconocimiento, por otro lado, encontramos una clasificacion en la que se hace
referencia al bien juridico que protegen, en otras palabras, se conjunta a aquellos
derechos que, en sus diferentes vertientes, estan encaminados a proteger un mismo
bien juridico, por ejemplo, los llamados derechos de la Dignidad del hombre.

El Tribunal Superior de Espafia, ha emitido diferentes sentencias y criterios
donde hace referencia al significado de la palabra dignidad, en las que ha
manifestado que etimolégicamente deriva de la palabra dignitas, que a su vez
refiere, en una primera aceptacion a calidad de lo digno, excelencia o realce, en un
segundo sentido, alude a la gravedad y decoro de las personas en la manera de
decir o hacer las cosas y en una Ultima acepcidn tiene que ver con el cargo o empleo
honorifico de la autoridad. Ahora bien, desde un punto de vista metafisico, con
reminiscencias Kantianas, se aporta la idea de valor y respeto que se reconoce al
individuo en si mismo, ya que el hombre es fin de si mismo.

Para finalizar, el Tribunal Espafiol retoma lo dicho por la Organizacién de las
Naciones Unidas para la Educacién, la Cienciay la Cultura (UNESCO, por sus siglas
en inglés), en la Declaracion sobre la Raza y los Prejuicios Raciales, en la que
sostiene que “todos los seres humanos pertenecen a la misma especie y tienen el
mismo origen, nacen iguales en dignidad y derechos y todos forman parte integrante
de la humanidad. Todos los individuos y los grupos tienen derecho a ser diferentes,

a considerarse y ser considerados como tales”.*

8 Sitio Web de la Comisiéon Nacional de los Derechos Humanos. Consulta en linea. Disponible en
https://www.cndh.org.mx/derechos-humanos/cuales-son-los-derechos-humanos, consultada el 26
de enero de 2020

4 Sentencia 53/85, sobre la ley de parcial despenalizacion del aborto, del Tribunal Superior de
Espafia.
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Luego entonces, tenemos que la dignidad es una caracteristica fundamental
de la naturaleza humana y como parte fundamental se protege, a través, de las
instituciones de derecho de cada uno de los Estados y por su puesto mediante de
otros derechos.

Un cumulo de derechos que estan enfocados en proteger la dignidad
humana, son los conocidos como derechos de la personalidad; Antonio Mufiozcano
Eternod, define a este tipo de derechos “que tienen por objeto la tutela y proteccion
de los bienes esenciales de la personalidad, es decir, protegen el respeto a la
dignidad del ser humano, y por esa razén son imprescindibles e innatos a la persona
en su categoria de sujeto de derecho”.®

Por su parte, la autora Elvia Flores considera a estos derechos como
“‘derechos subjetivos privados con una doble faceta: la primera implica la
autodeterminacion y proteccién, y la otra, la facultad que tiene la persona para
demandar la accién de reparacion de los dafios que haya sufrido, todo ello recae
sobre los bienes inmateriales mas preciados para una persona como su vida, honor,
libertad, vida privada, etc.”®

En su libro, Antonio Mufiozcano, cita a los autores Gutiérrez y Gonzalez y
Henri Mazeaud, sefialando que, “al lado de las relaciones de indole pecuniaria,
existen derechos que tienen sobre todo un valor moral y que igualmente forman
parte del patrimonio, por lo que requieren su regulacién y proteccion”,” haciendo por
su puesto referencia a los derechos de la personalidad y que los mismos a pesar de
no poder cuantificarse de forma general o estandarizada también requieren de
proteccion.

Por su parte el Doctor Guillermo Tenorio Cueto, seiala que el derecho
humano a la personalidad incluye los derechos de vida privada, intimidad, el

5 Mufozcano Eternod Antonio, El Derecho a la Intimidad Frente al Derecho a la Informacion, Primera
Edicién, México, Porrida, 2010, pp. 16.

6 Flores Avalos Elvia Lucia, Responsabilidad civil derivada de préacticas genéticas, México, UNAM-
Porrua, 2011, pp. 82.

7 Mufiozcano Eternod Antonio, op cit, pp. 16.



derecho del honor y el derecho a la propia imagen,® derechos que son similares a
los que se hizo mencién al citar la definicion de Elvia Flores.

Haciendo una clasificacion mas compleja encontramos la brindada por
Gutiérrez y Gonzalez, citado por Antonio Mufiozcano, que clasifica a los derechos
de la personalidad sobre 3 grandes sectores: Social-Publica, Afectiva y Fisico-
Somatica y dentro de estos sectores encuadra los derechos de honor, reputacion,
intimidad, olvido, afeccién, vida, libertad, entre otros.®

Como podemos apreciar de las definiciones anteriores los derechos de la
personalidad son aquellos que pretenden salvaguardar al individuo per se y su
desarrollo -mas que su comportamiento- en la sociedad. De esta manera podemos
darnos cuenta de que, cuando se protegen los derechos de la personalidad de un
inviduo en realidad estamos protegiendo su dignidad como humano.

Para logar una clara relacion de como es que a través de los datos
personales se protege la dignidad de los humanos, debemos profundizar aiin mas
en los derechos de la personalidad, particularmente en los derechos de Vida Privada

y Privacidad, términos que si bien pudieran sonar iguales no lo son.

1.1 Vida Privada

Decia el Doctor Diego Garcia Ricci que: “la privacidad la entiendes cuando la
pierdes™?. y es que, para nuestros dias y con la gran relevancia que han tomado
las redes sociales en nuestra sociedad y en general los avances tecnolégicos, es
muy dificil poder diferenciar entre aquella informaciéon que es publica de la que es
privada.

Podria pensarse que las innovaciones actuales como el “Big Data”, la Ciencia

de Datos e inclusive el internet de las cosas (IOT, por sus siglas en inglés), han

8 Tenorio Cueto Guillermo Antonio (coord.), La proteccion de datos personales, revision critica de su
garantia en el sistema juridico mexicano, México, Tribunal Federal de Justicia Administrativa, 2018,
Coleccion de Estudios Juridicos, pp. 17, disponible en:
http://cesmdfa.tfja.gob.mx/proteccion_datos/pdf/01.pdf, consultado el 27 de enero de 2020.

9 Mufiozcano Eternod Antonio, op cit, pp. 54 y 55.

10 Garcia Ricci Diego, El derecho a la privacidad, primera edicién, México, Editorial Nostra Ediciones,
2017, pp. 11.
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provocado que, en la actualidad sea importante hablar de vida privada, pero esto en
realidad no es del todo cierto, poner sobre la mesa el tema de la vida privada ha
sido importante desde mucho tiempo atras.

Defenir el derecho a la vida privada, no es una tarea sencilla, que tiene
antecedentes bastante remotos, ya que, en las primeras declaraciones de derechos
(al igual que en sus precedentes medievales, como la Carta Magna inglesa), el
derecho a lo que hoy llamamos proteccidn de la vida privada estaba subsumido en
algunos de los derechos de la libertad. El dicho mi hogar es mi castillo, atribuible al
abogado inglés Edward Coke, es per se una de las mas antiguas defensas contra
las intromisiones arbitrarias de la autoridad. Esta doctrina, segun lo dicho por Jorge
Meijide “ha evolucionado de diversas maneras, pero la que nos interesa es aquella
que establece la condicién de privacidad que la casa conlleva”.?

Un claro ejemplo de que la vida privada debia protegerse aun y sin la
existencia del mundo virtual, fue lo sucedido previo al inicio de la segunda guerra
mundial, en donde se realizO un tratamiento automatizado e irracional de
informacion personal, aunque no precisamente electrénico.

Durante esta época, la dictadura Nazi enfoc6 una gran cantidad de recursos
humanos, econdémicos y tecnologicos -para el tiempo- para llevar a cabo
recopilacion de informacion personal, con la consigna de indagar en la vida de las
personas, sin restriccion alguna y con ello descubrir si pertenecian o simpatizaban
con la ideologia de la religion judia o si alguien de su ascendencia comulgaba con
ella, en ese entonces, el pensamiento nazi definia al judaismo no solo en funcién
de la préctica religiosa, sino del linaje, es decir, los cientificos de la época pensaban
que si alguna persona contaba con ascendencia judia no podian ser Arios, ya que,
su linaje no era puro. Para nadie es noticia saber que la recopilacion y
procesamiento automatizado de esta informacion, fue gracias a la compafiia
International Bussines Machines, mejor y mundialmente conocida para nuestros

dias como IBM, misma que aport6 las herramientas necesarias para hacerlo posible.

11 Meijide Jorge, Mi casa es mi castillo, 22 de febrero de 2016, disponible en:
https://veredes.es/blog/mi-casa-es-mi-castillo-jorge-meijide/, consultado el 27 de enero de 2020.
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He aqui uno de los ejemplos mas claros sobre del porqué es necesario
proteger la vida privada, pues el transgredirla provocé uno de los genocidios mas
grandes de los que se tenga registro. Amén de lo anterior, el Estado no es el Gnico
gue puede vulnerar la vida privada de las personas, aunque si una de las razones
principales del porque existe este derecho, pero debemos tener en cuenta que
sencillamente la vida privada existe, porque existe la sociedad, es decir, no se
podria concebir la vida privada sin un entorno en el que pueda o pudiere vulnerarse.

Proteger la vida privada de las personas es tan necesario e importante que
ha sido reconocida como un derecho humano, e incorporado en los instrumentos
juridicos internacionales mas importantes, tal es el caso de la Declaracién Universal
de los Derechos Humanos la cual en su articulo 12, a la letra reza:

“‘Nadie sera objeto de injerencias arbitrarias en su vida privada, su
familia, su domicilio o su correspondencia, ni de ataques a su honra
0 a su reputacion. Toda persona tiene derecho a la proteccion de la
ley contra tales injerencias o ataques.”'?

El Pacto Internacional de Derechos Civiles y Politicos, también reconoce el
derecho la vida privada en el articulo 17, cuyo texto se transcribe a continuacion:

“Articulo 17

1. Nadie sera objeto de injerencias arbitrarias o ilegales en su vida
privada, su familia, su domicilio o su correspondencia, ni de ataques
ilegales a su honra y reputacion”.'3

El Convenio Europeo para la Proteccion de los Derechos Humanos y
Libertades Fundamentales firmado en Roma, lItalia el 4 de Noviembre de 1950, y
puesto en vigor en 1953. De este ordenamiento cobra importancia el articulo 8,
numerales 1y 2, a saber:

“ARTICULO 8

12" Declaracion Universal de los Derechos Humanos. Consulta en linea. Disponible en
http://www.un.org/es/universal-declaration-human-rights/, consultado el 27 de enero de 2020.

13 Pacto Internacional de Derechos Civiles y Politicos. Consulta en linea. Disponible en
https://www.ohchr.org/SP/Professionallnterest/Pages/CCPR.aspx consultado el 27 de enero de
2020.
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1. Toda persona tiene derecho al respeto de su vida privada y

familiar, de su domicilio y de su correspondencia.

2. No podra haber injerencia de la autoridad en el ejercicio de este

derecho sino en tanto esta injerencia esté prevista por la ley y

constituya una medida que, en una sociedad democratica, sea

necesaria para la seguridad nacional, la seguridad publica, el

bienestar econdémico del pais, la defensa del orden y la prevencion

de las infracciones penales, la proteccion de la salud o de la moral,

o la proteccion de los derechos y las libertades de los demas.”*4

De forma mas local la Convencion Interamericana sobre Derechos Humanos

mejor conocida como el Pacto de San José, signado por estados miembros del
continente Americano en el afio de 1969, también reconoce el derecho a la vida
privada de las personas, en el articulo 11 inciso 2, el cual a la letra dice:

“2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en

su vida privada, en la de su familia, en su domicilio o en su

correspondencia, ni de ataques ilegales a su honra o reputacion.”*®

Por dltimo, otro instrumento que considero importante es la Declaracion

Americana de Derechos y Deberes del Hombre la cual establece lo siguiente:

“Articulo V. Toda persona tiene derecho a la proteccion de la Ley

contra los ataques abusivos a su honra, a su reputacion y a su vida

privada y familiar.

Articulo I1X. Toda persona tiene el derecho a la inviolabilidad de su

domicilio.

Articulo XVIIl. Toda persona puede ocurrir a los tribunales para

hacer valer sus derechos. Asimismo, debe disponer de un

procedimiento sencillo y breve por el cual la justicia la ampare

14 Convenio Europeo para la Proteccién de los Derechos Humanos y Libertades Fundamentales.
Consulta en linea. Disponible en https://www.derechoshumanos.net/Convenio-Europeo-de-
Derechos-Humanos-CEDH/, consultado el 27 de enero de 2020.

15Convencion Interamericana sobre Derechos Humanos. Consulta en linea. Disponible en
https://lwww.oas.org/dil/esp/tratados_b32_convencion_americana_sobre_derechos_humanos.htm
consultado el 27 de enero de 2020.
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contra actos de la autoridad que violen, en perjuicio suyo, alguno de
los derechos fundamentales consagrados constitucionalmente.”16

Ahora bien, debemos comprender que el derecho humano no es Unicamente
para aquellos que cuenta con plena capacidad de goce y de ejercicio, pues aquellos
que solo cuentan con la primera también son susceptibles de que su vida privada
sea protegida de forma adecuada y como lo sefiala la Convencion de los Derechos
del Nifio, la cual se encarga de velar por los derechos de los nifios, nifias y
adolescentes y la cual en su articulo 16, dice lo siguiente:

“1. Ningun nifio serd objeto de injerencias arbitrarias o ilegales en
su vida privada, su familia, su domicilio o su correspondencia ni de
ataques ilegales a su honra y a su reputacion.

2. El nifio tiene derecho a la proteccién de la ley contra esas
injerencias o ataques.”’

En general la redaccién de estos tratados internacionales es variada, sin
embargo, todos ellos tienen algunos puntos en comudn: todas las personas estan
protegidas contra las injerencias en su vida privada, honra, domicilio, familia,
correspondencia y reputacion, mismos que forman parte de los llamados derechos
de la personalidad.

Una vez que se mostré la importancia que le dan todos estos tratados
internacionales al derecho de la vida privada, es importante que podamos
establecer a que se refiere, o como la podemos conceptualizar, aunque en realidad
hablar de vida privada no es una tarea facil, realmente no existe un consenso que
permita definir de forma correcta a la vida privada, el propio Tribunal Europeo de
Derechos Humanos, en una de las sentencias de los casos mas paradigmaticos en
la materia, menciona que se trata de un término amplio que no es susceptible de

una definicion exhaustiva.l8

16 Declaracion Americana de Derechos y Deberes del Hombre. Consulta en linea. Disponible en
http://www.oas.org/es/cidh/mandato/Basicos/declaracion.asp, consultado el 28 de enero de 2020.

Convencion de los Derechos del Nifio. Consulta en linea. Disponible en
https://www.ohchr.org/sp/professionalinterest/pages/crc.aspx, consultado el 28 de enero de 2020.

18 Sentencia del TEDH de 28 de enero de 2003, asunto Peck contra Reino Unido, epigrafe 57. El
Tribunal agrega: “The Court has already held that elements such as gender identification, name,
sexual orientation and sexual life are important elements of the personal sphere protected by Article
8. Th at Article also protects a right to identity and personal development, and the right to establish
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En el libro El Derecho a la Vida Privada, Tutela a la Intimidad su autor Santos
Cifuentes menciona que:
“El derecho consistente en la vida privada del hombre tiene dos
facetas o modos de estudiarlo, una afirmativa y otra negativa,
siendo la primera la consistente en que la vida privada es un
derecho subjetivo, una prerrogativa que todo sujeto tiene por tener
la calidad de persona, y por lo tanto la presuncién de que la misma
posee un &mbito privado, fuera de toda esfera publica, y sobre la
cual, s6lo manda y puede disponer de la misma, dicho sujeto. En
segundo lugar, y me refiero al sentido negativo de dicha acepcion
de vida privada, nos encontramos con que los terceros, o en
resumen, cualquier persona fuera del ambito privado del hombre
tiene el deber y obligacion de respetar dicho derecho de las
personas, puesto que si sucede lo contrario, cualquier persona que
sufra de alguna intromision o molestia dentro de ese ambito de
derecho llamado vida privada, estard facultada para exigir a la
autoridad que intervenga en su favor para terminar dicha intromisién
y que la persona pueda desarrollarse correcta y dignamente dentro
de su individualidad y vida privada.”*®
Los tribunales en México, mediante el desarrollo de jurisprudencias han
brindado diversas acepciones de la vida privada en la que sostienen que:

“—Ilaley no da un concepto de vida privada de una manera explicita
...Para determinar lo que es la vida privada puede acudirse al
método de la exclusion y sostener que vida privada es aquella que
no constituye vida publica. Precisando dicho concepto, puede
afirmarse que la vida que observan los funcionarios con este

caracter, es decir, en el desempefio de su cargo y que es lo que

and develop relationships with other human beings and the outside world and it may include activities
of a professional or business nature. Th ere is, therefore, a zone of interaction of a person with others,
even in a public context, which may fall within the scope of “private life”.

19 Santos Cifuentes, El Derecho a la Vida Privada: Tutela a la Intimidad, Primera Edicién, Buenos
Aires, Editorial La Ley, 2007, pp. 53.
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interesa a la sociedad, se opone a las actividades del individuo

como particular, a sus actividades en el hogar...”?°

En este punto quiero manifestar que coincido plenamente con lo que sefiala
el Tribunal Europeo, ya que, no es posible dar una definicion de vida privada pues
se corre el riesgo de perder elementos importantes; vida privada es un tema tan
amplio que es necesatrio diversificar su definicidbn, campos de aplicacion e inclusive
es necesario incorporar otros derechos por medio de los cuales se permita
protegerla.

Dicho de otro modo, sostengo firmemente que el derecho a la vida privada
es un todo, es un continente y que requiere de diferentes contenidos; contenidos
gue se traducen en la incorporacion de derechos como la privacidad, intimidad, libre
desarrollo, planeacion de vida, etc.

Una vez visto lo anterior, podemos darnos cuenta de la complejidad que
encierra el derecho a la vida privada y la cual por si sola podria ser motivo de una
exclusiva y exhaustiva investigacion, pero no debemos perder de vista que este
trabajo trata de la proteccion de los datos personales.

En un parrafo anterior, hice menciéon que, para llegar al estudio de la
proteccion de datos personales debiamos pasar por dos clasificaciones mas, una
de ellas fue la relativa a los derechos de vida privada, y la segunda es precisamente
a uno de los derechos que se encarga de velar por el cuidado y respeto de la vida
privada, y el cual es el derecho a la privacidad.

Aungue pudieran sonar similares, no lo son, vida privada es un todo, mientras
que, privacidad es solo una pequefia parte de esta. Ante esta situacion y antes de
entrar a estudiar a la privacidad por si sola, considero importante hacer mencién
que existe otro profundo debate que gira en torno a la privacidad, refiriéndome a las
diferencias y/o similitudes que existen entre los conceptos de privacidad e intimidad,
para algunos juristas como Emilio Pfeffer Urquiaga, hablar de privacidad e intimidad

es hablar de sin6nimos, ya que, no distingue una verdadera diferencia entre ellos.?!

20 Mufiozcano Eternod Antonio, op cit, pp. 157-158.

21 pfeffer Urquiaga Emilio, Los derechos a la intimidad o privacidad, a la honra y a la propia imagen.
Su proteccién frente a la libertad de opinién e informacién, Revista Praxis, Chile, Editorial lus Et
Praxis, 2000, Volumen 6, nimero 1, pp. 465.
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En cambio, algunos otros como José Luis Pifiar Mafas, sostienen que la
privacidad y la intimidad son conceptos totalmente diferentes y que es un error
citarlos como si se tratase de lo mismo.??

Segun el diccionario de la Real Academia Espafiola privacidad es un @mbito
de la vida privada que se tiene derecho a proteger de cualquier intromision,?® en
tanto que, por intimidad el mismo diccionario lo define como una zona espiritual
intima y reservada de una persona o de un grupo, especialmente de una familia.?*

En una reflexion propia considero que privacidad e intimidad son conceptos
totalmente diferentes, en el que la privacidad es la informacion que una persona
reserva para un grupo limitado de personas y la intimidad es aquella informacion
gue se reserva para un grupo aun mas acotado e inclusive para si mismo; para
conceptualizarlo en otras palabras, podria decirse que la intimidad es la privacidad
de la privacidad y por tanto son derechos que protegen distintas esferas de la
persona y en consecuencia deben ser tratados como derechos por separado.

No es motivo de este trabajo ser exhaustivo en el tema y mucho menos se
trata de dirimir tal controversia, sin embargo, es un tema que se debe poner en
conocimiento para no caer en errores, asi como para aclarar que para efectos de la

presente investigacion hare referencia como si se tratasen de cosas diferentes.

1.2 Privacidad

Uno de los primeros en ofrecer una definicidbn sobre la privacidad fue el Juez
norteamericano Thomas M. Cooley, en su obra Treatise on the law of Torts
publicada en el afio 1873, en el que definié a la privacidad como the rigth to be let

alone, lo que en espafiol se traduce como el derecho a ser dejado en paz?.

22 Piflar Mafas José Luis, ¢ Existe Privacidad?, en Proteccién de Datos Personales, Primera Edicion,
México, Editorial Tiro Corto Editores, 2010, Compendio de Lecturas y Legislacion, pp. 15.

23 Diccionario de la Real Academia Espafiola, consultado el 17 de enero de 2019, en
https://dle.rae.es/?w=privacidad.

24 Diccionario de la Real Academia Espafiola, consultado el 17 de enero de 2019, en
https://dle.rae.es/intimidad?m=form.

25 Nieves Saldafa Maria, El derecho a la privacidad en los estados unidos: aproximacién diacrénica
a los intereses constitucionales en juego, Universidad Javeriana, pp. 282.
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A pesar de que el Juez Cooley fue el primero en concebir esta definicion, en
realidad su paternidad en el derecho norteamericano se les atribuye a los abogados
Samuel D. Warren y Louis D. Brandies, quienes afios mas tarde, en el afio de 1890
para ser exactos, escribieron el articulo denominado The Right to Privacy para la
revista de la Universidad de Harvard y donde retomaron el concepto the rigth to be
let alone. Por su importancia y por la definicion este es uno de los documentos
obligados de consulta cuando se habla de privacidad.?®

Mas cercano a nuestros dias el doctor Diego Garcia Ricci define a la
privacidad como el “derecho que tiene todo individuo a separar aspectos de su vida
privada del escrutinio publico”?’, es decir, aquella facultad de la que gozamos todas
las personas para decidir sobre qué aspectos de nosotros mismos deseamos
revelar a otras personas o a la sociedad hablando en un entorno més general.

Antonio Mufioz Cano Eternot, concibe la privacidad como la “proteccion de la
vida familiar, el hogar, las relaciones de amistad, las relaciones sexuales, las
conversaciones Yy la correspondencia, es decir, todo lo que hacemos fuera de la
mirada publica.”?8

También encontramos una sentencia de la Suprema Corte de Estados
Unidos, en la que el Juez Douglas menciona que el derecho a ser dejado solo es el
principio de toda libertad.

Por su parte, Olivia Andrea mendoza Enriquez, define a la privacidad como
“el derecho de las personas para separar aspectos de su vida privada del escrutinio
publico, es decir, el derecho de las personas para desarrollar en un espacio
reservado ciertos aspectos de la vida personal”?®

Por dltimo y en una definicibn meramente literaria encontramos que el

Diccionario de la Real Academia, define privacidad como “ambito de la vida privada

26 Nieves Saldafia Maria, The right to privacy: la génesis de la proteccion de la privacidad en el
sistema constitucional norteamericano, el centenario legado de Warren y Brandeis, Disponible en:
http://revistas.uned.es/index.php/derechopolitico/article/view/10723 consultado el 17 de enero de
20109.

27 Garcia Ricci Diego, op. cit. pp. 15

28 Mufiozcano Eternod Antonio, op cit, pp. 7

2% Davara F. de Marcos Isabel, (coord.),Diccionario de Proteccion de Datos Personales Conceptos
fundamentales, Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos
Personales, México, 2019, pp. 672.
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que se tiene derecho a proteger de cualquier intromision”. ElI Oxford English
Dictionary define Privacy como “estado en que uno no es observado o disturbado
por otros” (a state in which one is not observed or disturbed by others)3°,

Luego entonces encontramos que la privacidad es un derecho
completamente subjetivo. De las definiciones que fueron citadas en los péarrafos
anteriores, existe un factor comun: la privacidad, debe ser entendida como todo
aguello que esta fuera del alcance de la intromisién de terceros. Particularmente
entiendo la privacidad como un ejercicio de libertad, en la que un individuo decide
qué informacién da a conocer y que informacién se reserva para si mismo. De esta
manera lo que para una persona puede ser sumamente reservado, para otra es algo
gue puede divulgar sin que ello le represente mayor problema.

Si bien hasta el momento no existe una decisién unanime sobre como se
debe definir a la privacidad, hay algo en lo que todos los autores y cortes o jueces
coinciden: es un derecho que debe protegerse.

Para profundizar en el tema de la privacidad, citaré al profesor de la
Universidad de Colombia Alan Westin, quien sefiala que existen cuatro tipos de
privacidad: Soledad, aislamiento, reserva e intimidad.3!

a) Soledad. Es el entorno donde los demas no pueden ver u oir lo que
una persona esta o no haciendo.

b) Aislamiento. Distancia que nos separa de lo demas.

C) Reserva. Refiere al control propio de lo que revelamos de nosotros
mismos.

d) Anonimato. No ser identificado de entre los demas.

A diferencia de lo sefialado por el Profesor Westin, en lo personal considero
que privacidad es una sola, sin embargo, existen ciertas caracteristicas que nos
permiten definir a la privacidad en si misma, por lo que, en mi opiniébn no existen
diferentes tipos de privacidad, sino de elementos que te permiten conocer si algo es

privado o no.

80 Oxford English Dictionary, consultado el 18 de  enero de 2020,
https://lwww.oxfordlearnersdictionaries.com/us/definition/english/privacy?q=privacy
31 Alan F. WESTIN, Privacy and Freedom, Atheneum, New York, 1967, Edicion de 1970.
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Lo que es un hecho es que existen diversos aspectos que se protegen desde
la privacidad, como lo son el domicilio, las comunicaciones, la familia, el cuerpo y
por supuesto la informacién personal.

Para cerrar con este tema y como una recopilacion hay que tener presente
gue el derecho a la privacidad es una prerrogativa que se encuentra inmerso en el
derecho a la vida privada, el cual a su vez se encuentra, junto con otros derechos,
clasificados en los derechos de la personalidad, los cuales protegen la dignidad
humana, la cual es elemental y esencial para todos los humanos.

Es asi que, cuando se protege a la privacidad de facto estamos protegiendo
a la dignidad humana, pero entonces ¢ Como se protege la privacidad?, la respuesta
a esta pregunta podria ser tan compleja como la pregunta en si misma, a pesar de
ello, para proteger la privacidad tendremos que definir qué parte de ella es la que
se esta violentado y con esta forma definir la accion a seguir.

Parrafos arriba se mencionaron aquellos aspectos que se protegen desde la
privacidad, uno de ellos, la informacion de caracter personal es la que ocupa la parte
medular de este trabajo, por lo que, si la pregunta fuera ¢(COmo se protege la
informacion de caracter personal?, la respuesta seria, a través, del derecho a la
autodeterminacién informativa, el cual cuenta con dos derechos procesales uno de

ellos el Habeas Data y el segundo la proteccion de datos personales.

1.3 Proteccidon de Datos Personales

En el libro Economia de los Datos, coordinado por Verdnica Lépez Sabater
menciona que “el dato se ha convertido en un insumo fundamental en cualquier
proceso econdmico. En su estado bruto -sin tratar, aislado- el dato carece a priori
de valor. Es de su tratamiento, procesamiento y andlisis cientifico de donde se
extrae conocimiento (til y original”.3?

Para analizar de forma adecuada a que nos referimos cuando hablamos de

proteccion de datos personales, es necesario descomponer la frase para conocer el

82 | 6pez Sabater Verénica (coord.), Economia de los datos, Primera Edicion, Madrid, Editorial Ariel,
Fundacion Telefénica y Editorial Planeta, 2017, pp. 7
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significado de cada una de las palabras que lo componen. De esta manera tenemos
que el diccionario de la Real Academia Espafiola define la proteccion como
resguardar a una persona, animal o cosa de un perjuicio o peligro, poniéndole algo
encima, rodeandolo, etc., y/o como amparar, favorecer, defender a alguien o algo.3?

Por lo que respecta a la palabra dato, la misma Real Academia Espafiola,
menciona que proviene del latin datum, que significa lo que se da. En otra definicion
encontramos que es informacién sobre algo concreto que permite su conocimiento
exacto o sirve para deducir las consecuencias derivadas de un hecho.3*

Atendiendo a la palabra personales y tomando de nueva cuenta lo sefalado
por la Real Academia Espafiola, lo definimos como un adjetivo que hace referencia
a perteneciente, propio o relativo a una persona.®

Si tuviéramos que hacer una definicién textual por lo que cada palabra
significa encontrariamos que la proteccion de datos personales es el resguardo de
la informacién que es propia de una persona.

Desde un punto de vista juridico encontramos que la proteccion de datos
personales es un derecho, pero no es un derecho como cualquier otro, en realidad
se trata de un derecho adjetivo, es decir, es un derecho procesal, por medio del cual
las personas protegen un derecho denominado autodeterminacion informativa.

Como derecho, se hablé de la autodeterminacién informativa por primera vez
a raiz de una sentencia del afio de 1970 emitida por el Tribunal Constitucional
Federal Aleman, en un caso relativo a la Ley de Censos.® En dicha sentencia el
Tribunal Aleman resolvié que el derecho general de la personalidad reviste al
individuo de la capacidad de decidir, en el ejercicio de su autodeterminacion, que
extremos desea revelar de su propia vida. Para el Tribunal Aleman:

“La autodeterminacion del individuo presupone —también en las

condiciones de las técnicas modernas de tratamiento de la

33 Diccionario de la Real Academia Espafiola. Disponible en https://dle.rae.es/proteger?m=form,
consultado el 10 de febrero de 2020.

34 Diccionario de la Real Academia Espafiola. Disponible en https://dle.rae.es/dato?m=form,
consultado el 10 de febrero de 2020

35 Diccionario de la Real Academia Espafola. Disponible en https://dle.rae.es/personal?m=form,
consultado el 10 de febrero de 2020

36 Martinez Martinez Ricard, El derecho fundamental a la proteccién de datos: perspectivas, Revista
de los Estudios de Derecho y Ciencia Politica de la UOC, Universitat Oberta de Catalunya, pp. 48
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informacién— que se conceda al individuo la libertad de decision
sobre las acciones que vaya a realizar o, en su caso, a omitir,
incluyendo la posibilidad de obrar de hecho en forma consecuente
con la decision adoptada. Esta libertad de decision, de control,
supone ademés que el individuo tenga la posibilidad de acceder a
sus datos personales, que pueda, no soélo tener conocimiento de
gue otros procesan informaciones relativas a su persona, Sino
también someter el uso de éstas a un control, ya que, de lo
contrario, se limitara su libertad de decidir por autodeterminacion”.3’

Es asi que esta sentencia supone la creacion del derecho que tiene toda
persona para controlar su propia informacion, asi como para conocer qué datos
personales se tienen de él, el uso que le dan y limitar su uso.

Después de la emision de este fallo judicial, diversos paises, voltearon a ver
el derecho a la proteccién de datos personales, siendo Suecia en el afio de 1973 la
primera en promulgar una ley especifica al tema.

Posterior a ello, los Estados Unidos de América promulgaron el Privacy Act,
lo que se traduce al espafiol como el “acto de privacidad”, esta ley, es considerada
como la que sento los principios esenciales de la proteccion de datos personales de
los que hablaré mas tarde. Alemania y Francia, en los afios de 1977 y 1978 fueron
los siguientes en contar con leyes especiales para regular este derecho.8

A finales de los afios setenta, las grandes empresas empezaron a utilizar
grandes cantidades de informacién organizada en diferentes tipos de bases de
datos, toda esta informacion comenzo6 a transmitirse a terceras personas, y no solo
se transmitieron mas all4 de fronteras nacionales e inclusive continentales. Estas

empresas se dieron cuenta que la informacién ya no sélo era poder, sino un gran

87 Traduccion de Manuel DARANAS (enero, 1984). BJC. N.° 33. Véase Manuel HEREDERO
HIGUERAS (1983). La sentencia del Tribunal Constitucional de la Republica Federal Alemana
relativa al censo de poblacién de 1983». Documentacion Administrativa. N.° 198, pag. 139-158.

38 Peschard Jaqueline, Cien afios del derecho a la privacidad en la Constitucién, en Gerardo
Esquivel, et. Al. (coords.), Cien ensayos para el centenario. Constitucion Politica de los Estados
Unidos Mexicanos, tomo 2: Estudios juridicos, México, Instituto de Investigaciones Juridicas, 2017
disponible en https://archivos.juridicas.unam.mx/www/bjv/libros/9/4319/23.pdf, pp. 372, consultado
el 10 de febrero de 2020.
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negocio, este tipo de situaciones alerté a organismos internacionales y por supuesto
catapult6é su regulacion.

Es en el afan de salvaguardar los derechos de las personas que el 23 de
septiembre del afio 1980 la Organizacion de Cooperacion y Desarrollo Econémico,
en adelante OCDE, emitié las Directrices Relativas a la Proteccion de la Intimidad y
la Circulacion Transfronteriza de Datos Personales, estas directrices tenian el
objetivo de considerarse como estandares minimos que complementaran a otras
medidas de proteccidn.

Estas directrices trajeron consigo ocho principios basicos que debian ser
aplicados por cada una de las naciones, a saber: Limitacion de recogida, calidad de
los datos, especificacion del propdsito, limitacion de uso, salvaguardia de la
seguridad, transparencia, participacion individual y responsabilidad.3°

Al poco tiempo de haberse emitido este documento el Consejo de Europa
adopté el Convenio 108 para la Proteccion de las Persona con Respecto al
Tratamiento Automatizado de Datos de Caracter Personal.

Para el afio de 1990, la Asamblea General de la Organizacion de las
Naciones Unidas, emitio las Directrices para la Regulacion de los Archivos de Datos
Personales Informatizados, y mediante los cuales se buscaba establecer garantias
minimas para su proteccion.

Otro documento de suma importancia en la construccion del derecho de
proteccién de datos personales en el que se hace una mencién expresa del derecho
gue tiene toda persona para acceder a la informacion sobre si misma o sus bienes
en forma expedita y no onerosa, ya esté contenida en bases de datos, registros
publicos o privados y, en el caso de que fuere necesario, actualizarla, rectificarla y/o
enmendarla, es la Declaracion sobre la Libertad de Expresion del afio 2000 de la
Comision Interamericana de los Derechos Humanos.

De forma general podriamos establecer que estos documentos fueron un

parteaguas en los temas de regulacion en la proteccion de datos personales, pues

39 Directrices Relativas a la Proteccion de la Intimidad y la Circulacion Transfronteriza de Datos
Personales. Consulta en linea. Disponible en https://www.oecd.org/sti/ieconomy/15590267.pdf,
consultado el 3 de febrero de 2020.
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a partir de ellos los Estados soberanos comenzaron con la promulgacién de sus
propias leyes adoptando los principios y obligaciones ahi contenidos.

Cabe destacar que en su esencia los principios sefialados por la OCDE se
han mantenido para nuestros dias y los que como ya se mencioné han sido
adoptados en casi todas las legislaciones a nivel mundial.

Una vez analizado que la proteccion de datos personales tiene como principal
objetivo proteger el derecho a la autodeterminacion informativa de las personas, y
que estudiamos donde surge este derecho, asi como sus antecedentes normativos
internacionales debemos apuntar a que existen diferentes categorias de datos
personales.

En primer lugar, encontramos los datos personales per se, los cuales
podemos definir como cualquier informacion relativa a una persona fisica, que la
identifica o hace identificable, ejemplo de esto encontramos, el nhombre, un nimero
de teléfono, una direccién e inclusive una forma de oler, caminar y hasta teclear.*

La segunda categoria refiere a los datos personales sensibles los que
definimos como aquella informacion relativa a la esfera mas intima de la persona y
cuya utilizacion indebida puede traer consigo riesgos graves o discriminacion para
su titular, por ejemplo, religidn, estado de salud, afiliacion sindical, ideologia politica.
Estos datos personales deben resguardarse con especial cuidado y proteccion.*!

Por ultimo, encontramos la categorizacion relativa a los datos personales
financieros o patrimoniales, los cuales son aquellos que brindan informacién sobre
la capacidad econdmica de sus titulares, por ejemplo, nimero de la cuenta bancaria,
de una tarjeta de crédito o sus propiedades.

Sin duda, la autodeterminacién informativa y la protecciébn de datos
personales son derechos hasta cierto punto de nueva creaciéon que, han tomado
especial relevancia por los cambios sociales y tecnoldgicos en los que nos hemos
visto inmersos. Es importante resaltar que cuando se habla de autederminacion
informativa y proteccion de datos se habla de derechos diferentes que no deben

conducirse.

40 Articulo 3, fraccion V, de la LFPDPPP
41 Articulo 3, fraccion VI, de la LFPDPPP

21



Cuando se hace referencia a la autodeterminacién informativa se “apunta al
nacleo del derecho, a su aspecto sustantivo, mientras que la proteccion de los datos
personales es su manifestacion instrumental”#?, es decir, lo que conocemos como
un derecho adjetivo.*

A pesar de que las leyes de proteccion de datos personales alrededor del
mundo estan basadas en directrices comunes, los textos e inclusive la propia
aplicacion de ellas es muy particular para cada pais, esto se debe a diversos
factores, uno de ellos es que entendemos la privacidad de distinta forma y no solo
eso, todo tiene que ver con soberania y el propio pasado histérico del pais de que
se trate.

México no ha sido ajeno a ninguno de estos temas, nuestro pais ha
reconocido el derecho de la dignidad humana, ha hecho fundamental la vida privada
y cuenta con un marco legal que se encarga de velar por el cuidado y buen
tratamiento de los datos personales. En razon de esto, en el siguiente capitulo
abordaré que es lo que ha sucedido en nuestro pais, y como se abordoé la vida
privada, hasta llegar a la construccion del derecho de la autodeterminacion

informativa que esté vigente.

42 Lucas Murillo de la Cueva, Pablo, El derecho a la autodeterminacion informativa y la proteccion de
datos personales, 2008, pp.44, disponible en: https://core.ac.uk/download/pdf/11501784.pdf.

43 A efecto de dar una mayor clararidad a los términos de derechos subjetivos y adejetivos empleados
en esta diferenciacion, se cita la Tesis 2013976. 1.80.C. J/2 (10a.). Tribunales Colegiados de Circuito.
Décima Epoca. Gaceta del Semanario Judicial de la Federacion. Libro 40, Marzo de 2017, Pag. 2416.
DERECHOS SUSTANTIVOS. SU DIFERENCIA CON LOS DERECHOS ADJETIVOS. De acuerdo
con la doctrina, son derechos sustantivos los que se identifican con los bienes de la vida. En ese
sentido, pueden considerarse sustantivos, sin pretender asignarles un orden, entre otros, los
derechos patrimoniales, los que surgen de las relaciones de familia y del estado civil de las personas,
la vida misma, la libertad personal, la de conciencia, la de expresion, el derecho al honor, a la
intimidad, etc. En cambio, los derechos procesales o instrumentales, también llamados adjetivos,
son Unicamente el medio para hacer observar o proteger el derecho sustantivo. Tales derechos
procesales no tienen por objeto su propio ejercicio, ni constituyen un fin en si mismos, sino que se
trata s6lo de las reglas para obtener del Estado la garantia del goce de los bienes de la vida.
Consultada el 8 de junio de 2020, disponible en:
https://sjf.scjn.gob.mx/sjfsist/Documentos/Tesis/2013/2013976.pdf.
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Capitulo 2: Vida Privada, Privacidad y Proteccion de

Datos Personales en México

Con la reforma que se hizo a la Constitucion Politica de los Estados Unidos
Mexicanos, en el afio 2011, considero que con esta reforma nuestro pais abrié un
nuevo capitulo en su historia al reconocer todos y cada uno de los derechos
humanos de los que gozamos todas las personas. Esto resulté ser muy beneficioso
para todos los mexicanos, pues nuestro espectro de proteccion se amplié de forma
razonable.

De esta manera se reconocid el derecho a la dignidad humana y con ello,
todos aquellos derechos que son necesarios para su proteccion, como el derecho a
la vida privada, el cual nos ocupa.

Como vimos en el capitulo anterior, la Organizacion de las Naciones Unidas
reconocié el derecho a la vida privada del hombre como un derecho humano
universal en el afio de 1948, reconocimiento que se dio mediante la suscripcion de
la Declaracién Universal de los Derechos Humanos.** Para ese entonces, en
México el derecho a la vida privada no era nada nuevo, por el contrario, ya era un
derecho con basto recorrido.

Como uno de los primeros antecedentes que encontramos de este derecho,
fue el texto del documento denominado “Sentimientos de la Nacién”, escrito por
José Maria Morelos y Pavon de fecha 13 de septiembre de 1813, si bien, este
documento no es reconocido oficialmente como una constitucién, es un documento
de suma trascendencia, ya que, es una de las primera redacciones que se realizd
en un México de lucha por su independencia.

En el punto 17 de dicho documento se escribio: “que a cada uno se le
guarden sus propiedades, y respete en su casa como en un asilo sagrado,

sefialando penas a los infractores.”® De su redaccion podemos darnos cuenta de

44 Declaracion Universal de los Derechos Humanos. Consulta en linea. Disponible en
https://www.un.org/es/universal-declaration-human-rights/, consultado el 5 de febrero de 2020.

45 Sentimientos de la Nacion, Consulta en linea. Disponible en: https://www.un.org/es/universal-
declaration-human-rights/, consultado el 5 de febrero de 2020.
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gue este punto no habla de privacidad de forma literal, pero refiere que la “casa es
como un lugar sagrado” y aquel que la infrinja debera purgar una pena.

La primera Constitucion del México independiente fue la del afio 1824. Este
documento mas que ser una constitucion se trato de un Estatuto Organico de como
debia operar/funcionar politicamente nuestra nacion.*® Por ello, no se hizo especial
referencia a los derechos de los que gozaban cada uno de los mexicanos de ese
entonces.

La Constitucion de la Republica Mexicana de 1857, promulgada por el
Presidente sustituto Ignacio Comonfort y la primera en plasmar derechos, fue
precisamente la primera en reconocer el derecho a la vida privada, en la Seccion I,
denominada “De los derechos del Hombre”, la cual en su articulo 16 decia lo
siguiente: “Nadie puede ser molestado en su persona. (sic) familia, domicilio,
papeles, posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento...”’. En este
parrafo es clara la intencién del legislador, pues para que una persona pudiera ser
molestada en su domicilio, posesiones o papeles, debia de seguirse un
procedimiento judicial ante la autoridad, la cual, debia fundar y motivar las causas y
razones por lo que se pretendia perturbar la tranquilidad y privacidad de cierta
persona.

Posterior a esta Constitucion, el lunes 5 de febrero de 1917, el entonces
Primer Jefe del Ejército Constitucionalista, encargado del Poder Ejecutivo de los
Estados Unidos Mexicanos Venustiano Carraza publicé en el Diario Oficial el texto
de la Constitucién Politica de los Estados Unidos Mexicanos que rige hasta nuestros

dias.*8

46 Constitucion Politica de los Estados Unidos Mexicanos de 1824. Consulta en linea. Disponible en
http://www.diputados.gob.mx/biblioteca/bibdig/const_mex/const_1824.pdf, consultado el 5 de
febrero de 2020.

47 Constitucion Politica de los Estados Unidos Mexicanos de 1857. Consulta en linea. Disponible en:
http://www.diputados.gob.mx/biblioteca/bibdig/const_mex/const_1857.pdf, consultado el 5 de
febrero de 2020.

48Constitucién Politica de los Estados Unidos Mexicanos de 1917. Consulta en linea. Disponible en
http://www.diputados.gob.mx/LeyesBiblio/ref/cpeum/CPEUM_orig_05feb1917 ima.pdf, consultado
el 5 de febrero de 2020.
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Esta constitucion de igual manera reconocio6 el derecho a la vida privada de
los mexicanos, pero con una variante importante, la seccién donde se contemplaba
dejo de titularse “De los derechos del hombre” para llamarse “De las Garantias
Individuales”.

El texto del articulo 16 de esta nueva Constitucidbn permanecio con un texto
muy similar, por no decir idéntico al de la Constitucion que le precedio, el cual
transcribo a la letra: “Nadie puede ser molestado en su persona, familia, domicilio,
papeles y posesiones, sino en virtud de mandamiento escrito de la autoridad
competente, que funde y motive la causa legal del procedimiento...” 4°

Como podemos darnos cuenta para nuestro pais proteger la vida privada no
es un tema nuevo, nuestra legislacion reconocio el derecho a la vida privada 90
afios antes que lo hiciera la Organizacion de las Naciones Unidas®°, situacion con
la cual me aventuraria a decir que, conforme a los textos y sus fechas de
promulgacion, México fue uno de los primeros paises en reconocer este derecho
para todos los que se encontraran en nuestro territorio.

En la actualidad México sigue reconociendo el derecho a la vida privada en
el multicitado articulo 16, pero ahora lo reconoce como un derecho fundamental y
en un nuevo capitulo el cual ahora llamamos “De los derechos humanos y sus
Garantias”, situacion que resulta ser un cambio no menor, ya que el cuerpo
normativo se fue adaptando conforme a las nuevas necesidades sociales.

Recordemos que el primer capitulo donde se contemplaba el derecho a la
vida privada era en la Constituciéon de 1857 llamado “De los derechos del Hombre”,
posteriormente cambio a “De las garantias individuales” y por ultimo llegamos al
texto vigente denominado “De los Derechos Humanos y sus Garantias”.

Estos cambios no solo son relevantes en sus denominaciones, pues con cada
modificacion se ampliaba alin mas el espectro de proteccion y seguridad para todos

los mexicanos. Podria decirse que el primer capitulo contemplaba solo derechos

49 fdem.

50 Si tomamos en cuenta el texto Sentimientos de la Nacién de José Maria Morelos y Pavon, en
nuestro Pais se habl6 de vida privada 132 afios que lo reconociera el texto de la Declaracion
Universal de los Derechos Humanos.
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para aquellos que pertenecian al género masculino, pues para ese entonces los
derechos de la mujer se encontraban restringidos.

Con el cambio de 1917 se reconoce que los derechos son para los individuos,
sin importar, si pertenecen al género masculino o femenino y se otorgan los medios
necesarios para que se reclame al Estado el cabal cumplimiento de lo plasmado en
nuestra Carta Magna.

Con las reformas hechas a la Constitucion de 1917, en el afio 2011 — y texto
vigente-, el Estado Mexicano reconoci6 los derechos para todos los humanos y
ademas de que se continta con el reconocimiento de la obligacién del Estado de
velar por el cumplimiento de los Derechos Humanos y/o con los medios adecuados
para hacerlos cumplir.

En este punto es preciso hacer una aclaracion. El Estado Mexicano, reconoce
todos los Derechos Humanos mediante la observacion y aplicacién obligatoria de
los tratados internacionales de los que nuestro pais es parte, situacion que es
contemplada en el articulo 133 de nuestro propio texto constitucional.>!

Ahora bien, cuando un Estado inserta un derecho humano en su texto
constitucional este se convierte en un Derecho Fundamental, entendiendo como
derecho fundamental a aquel derecho que se considera vital para el desarrollo
individual y social de las personas dentro de su territorio con independencia de
factores como condicién social, religion, preferencia sexual o nacionalidad, en pocas
palabras, el derecho humano se convierte en un derecho positivizado. 52

Por su parte, cuando hacemos referencia a garantias individuales, es
obligada su conceptualizacién desde la palabra garante, la cual, de entre sus
acepciones destaca “efecto de afianzar lo estipulado” y “cosa que se asegura o
protege contra algun riesgo o necesidad”, sin duda, las nociones afianzar,
aseguramiento y proteccion son indisociables de este concepto, ahora bien, desde

un punto de vista juridico, podemos definir a las garantias individuales como

51 Articulo 133, de la Constitucion Politica de los Estados Unidos Mexicanos, disponible en
http://www.diputados.gob.mx/LeyesBiblio/pdf/1_201219.pdf, consultado el 5 de febrero de 2019.

52 Derechos humanos y Derechos fundamentales, disponible en
http://stj.col.gob.mx/dh/descargables/pdf_seccion/concepto_3 2 2.pdf, consultado el 5 de febrero
de 2019.
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“derechos publicos subjetivos consignados a favor de todo habitante de la Republica
que dan a sus titulares la potestad de exigirlos juridicamente”.>3

Retomando el punto central de este trabajo y desde un punto de vista
normativo, México ha hecho un buen trabajo, ya que, no solo fue de los primeros en
reconocer la vida privada como un derecho, sino que, lo convirti6 en un derecho
fundamental, con ello, el Estado Mexicano, adquirié una gran responsabilidad, pues
como lo hemos visto garantizar el derecho a la vida privada no es nada sencillo.

En el primer capitulo de este trabajo de investigacion hablamos sobre la
complejidad que encierra la vida privada y de aquellos derechos que son conexos
a ella como los son el derecho al honor, a la propia imagen, el libre desarrollo de la
personalidad, pero también hablamos sobre aquellos que se encuentran al amparo
o dentro de la vida privada como lo fue la privacidad.

El derecho a la privacidad no ha sido mencionado de forma expresa en
ninguna de las Constituciones que han regido en nuestro pais, pero si tomamos en
cuenta que aspectos se protegen mediante la privacidad (domicilio, las
comunicaciones, la familia, el cuerpo y la informacién personal), nuestro pais si que
lo ha reconocido de forma tacita.

Cuando abordamos el tema de la privacidad se hizo mencién que, para este
trabajo enfocariamos la atencion desde la perspectiva de la proteccion de la
informacion, la cual, se traduce en el derecho sustantivo a la autodeterminacion
informativa y de su derecho adjetivo a la proteccion de datos personales, derechos
gue a su vez abordamos desde sus antecedentes historicos, conceptualizacion y
sus principios legales.

De igual forma manifesté que el derecho de la proteccion de datos personales
era un derecho que se debia estudiar pais a pais, ya que, la historia de cada
sociedad iba a dictar las reglas para conocer que conductas o acciones estaban
mas permitidas que otras.

En tal virtud ha llegado el momento de analizar estas dos figuras al amparo

del derecho mexicano y como es que una herramienta como ARCOLINE puede ser

53 Suprema Corte de justicia de la Nacion, Las Garantias Individuales, Parte General, Segunda
Edicion, México, Poder Judicial de la Federacién, 2010. Colecciéon Garantias individuales, Volumen
1.
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de gran ayuda para las micro, pequefias y medianas empresas en nuestro pais para

cumplir con las obligaciones que emanan de nuestra legislacion.

2.1. Autodeterminaciéon Informativa y Protecciéon de Datos

Personales

A manera de introduccion debemos dejar en claro que el hombre es un ser social, y
para su desarrollo requiere de la comunicacion con los demas sujetos que lo rodean.
Conforme ha transcurrido el tiempo, el ser humano se ha dado cuenta de la
importancia de estar conectado con los demas y de que la informacién es un
elemento vital en su ambito social, cultural, politico y econémico.

Una sociedad como en la que vivimos ahora, rodeada de grandes
invenciones como la internet, el big data, el internet de las cosas, los wearables, se
alimentan y funcionan, a través, de informacién, por lo que, esta se ha convertido
en un activo de gran valor para las empresas. Durante la Rooted CON, Mikko
Hypponen, jefe de investigacion de F-Secure, una compaiiia finlandesa dedicada a
la seguridad de la informacion y privacidad mencioné que “los datos son el nuevo
petréleo”, y continud diciendo que “... al igual que el petréleo nos trajo prosperidad
y problemas, los datos nos traeran también la prosperidad y los problemas.”>*

Considero que nadie, o seran muy pocas las personas que nieguen los
beneficios que el procesamiento automatizado de la informacion y la aparicion de la
internet y las nuevas tecnologias han traido a nuestra sociedad; una sociedad que
poco a poco ha involucrado todas esas tecnologias a su vida y actividades diarias,
tanto que estas tecnologias han logrado desaparecer, es decir, se han vuelto tan
cotidianas que practicamente no concebimos la vida antes de su aparicion y seria
muy complicado poder vislumbrar un futuro sin ellas.

No obstante, con la llegada de todos estos adelantos también llegaron
nuevos retos en muchos aspectos, el primero de ellos para el Estado en el sentido

de que se debe preocupar y ocupar de garantizar a sus ciudadanos la debida

54Articulo, “Son los Datos el Nuevo Petréleo”. Disponible en https://mrbytech.net/blog/son-los-datos-
el-nuevo-petroleo, consultado el 6 de febrero de 2020.
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proteccion de su derecho a la autodeterminacion informativa y de sus datos

personales. Como lo menciona el Doctor Guillermo Tenorio Cueto:
“Los avances tecnoldgicos demandan del derecho una herramienta
gue permita garantizar la salvaguarda de los datos personales que
son almacenados. Los avances en la ciencia hacen que cada vez,
con mayor facilidad, personas y entes publicos y privados tomen
decisiones con base en estadistica. Sin embargo, la misma
tecnologia permite que haya filtraciones de dicha informacion, de
manera intencional o accidental. El escape de dicha informacion
resulta en la vulneracién de la privacidad y control de los individuos
de cuya informacion se trate.”®

Una de las herramientas por excelencia del derecho es la norma, y es
precisamente a través de la norma que los legisladores mexicanos tratan de hacer
frente a los nuevos retos que la sociedad misma va exigiendo.

Entiendo que, cuando se habla de autodeterminacién informativa y
proteccion de datos personales, muchas personas creen que son términos de nueva
creacion empujados por la nueva sociedad de la informacion y esto no es del todo
cierto, aunque debo reconocer que en nuestro pais estos términos adquirieron
fuerza a partir de la promulgacion de Ley Federal de Proteccion de Datos
Personales en Posesion Particualres, en el afio 2010.

En realidad el derecho de la proteccion de datos personales aparece por
primera vez en México en la Ley para Regular a las Sociedades de Informacién
Crediticia publicada en el Diario Oficial de la Federacion el 15 de enero de 2002.%6
La parte relevante de este ley es que en su articulo 40 prevee la posibilidad de que
los usuarios puedan acceder a la informacion contenida en las bases de datos; por
otro lado, esta ley en su articulo 23 sefiala que la informacién sera conservada poir

un periodo de 84 meses. Si bien, como tal no se hace una mencién expresa del

%5 Tenorio Cueto Guillermo A. y Rivero del Paso Maria, Analisis Critico de la Proteccion de Datos en
México, en Tenorio Cueto Guillermo A (Coord.), Los Datos Personales en México: Perspectivas y
Retos de su Manejo en Posesién de los Particulares, Primera Edicion, México, Editorial Porrda, 2012,
pp. 51.

56 Ley para Regular a las Sociedades de Informacion Crediticia. Consultada el 5 de junio del 2020,
Disponible en: https://www.dof.gob.mx/nota_detalle.php?codigo=737442&fecha=15/01/2002.
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derecho a la autodeterminacion informativa, existen elementos que ponen en
manifiesto la existencia de este.

Un segundo antecedente de suma importancia lo encontramos en la Ley
Federal de Transparencia y Acceso a la Informaciéon Publica Gubernamental,
publicada en el Diario Oficial de la Federacion el 11 de junio de 2002.57 Esta es la
primera ley en la que se da una definicion del concpeto de datos personales, y
contempla un capitulo dedicado exclusivamente a este tema donde se habla, entre
otras cosas que los datos personales deberan ser exactos y actualizados y que
estos puedan rectificarse o cambiarse cuando sea necesario, asi como el deber de
entregarlos cuando les sea solicitado e inclusive a solicitar el consentimiento de lo
gue en ese momento se llamada individuos. Uno elemento importantes que debe
descatarse es que esta ley solo era aplicable para el sector publico y por tanto no
existia una normativa que fuera aplicable para el sector privado.

Ahora bien, con el cambio tecnoldgico y ante la necesidad creciente de
regular el tratmaiento automatizado de informacion, los legisladores de nuestro pais
idearon un cuerpo normativo suficiente para intentar dar una solucion a este nuevo
problema. Hablando de este nuevo problema, en el que los datos se convierten en
el nuevo petrdleo, algunos estudiosos de la materia han referido que, en nuestro
pais, en realidad el derecho a la proteccion de datos personales fue un accidente
que logré colarse en nuestra legislacién a la sombra del derecho a la transparencia.

Accidente o no, lo importante es destacar que nuestro cuerpo normativo es
lo suficientemente robusto como para garantizar un efectivo derecho a la proteccién
de datos personales. Llegar a él no fue sencillo, ya que, fueron necesarias distintas
reformas constitucionales para lograr la promulgacién de dos diferentes leyes
especializadas en el tema.

Desde luego que es necesario conocer como se fue dando la construccion
de este derecho por lo que la primera referencia normativa obligada, es la reforma
al articulo 6 del afio 2007, en donde a dicho articulo se le adicion6 un segundo

parrafo, con siete fracciones, por medio de los cuales, se regula por primera vez el

57 Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental. Consultada el 5
de junio de 2020. Disponible en:
https://www.dof.gob.mx/nota_detalle.php?codigo=727870&fecha=11/06/2002.
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ejercicio del derecho de acceso a la informacion por parte de la Federacion, los
Estados y el entonces Distrito Federal (ahora Ciudad de México) en el ambito de
Sus respectivas competencias.

Lo relevante de esta reforma es lo sefialado por la fraccion I, la cual
determiné que la informacion que se refiriera a la vida privada y los datos personales
seria protegida en los términos y con las excepciones que fijaran las leyes. Si bien
es cierto que ésta reforma se referia a la informacion que se encontrara en posesion
de instituciones de indole publico, es decir, al Acceso a la Informacion Publica
Gubernamental, tan bien lo es que, con esta reforma encontramos por primera vez
una mencion y proteccion expresa de los datos personales de los individuos.

Como lo hemos venido sefialando, esta reforma permitié hacer “oficial”’ la
Proteccion de Datos y dio pie para que se hicieran dos modificaciones
constitucionales mas, la primera consistente en la adicion de la Fraccién XXIX-O al
articulo 73 Constitucional, con la cual el Congreso de la Unién se otorgo la facultad
para legislar en materia de proteccion de datos personales en posesion de
particulares.

La segunda reforma se concret6 el dia 1 de junio del 2009, cuando el titular
del ejecutivo Federal, el entonces Presidente Constitucional de los Estados Unidos
Mexicanos, Felipe Calderén Hinojosa, publicé en el Diario Oficial de la Federacién
el decreto por el que se adiciona un segundo parrafo, recorriéndose los
subsecuentes en su orden al articulo 16 de la Constitucion Politica de los Estados
Unidos Mexicanos, el cual quedoé de la siguiente forma:

“Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacion de los mismos,
asi como a manifestar su oposicién, en los términos que fije la ley,
la cual establecera los supuestos de excepcion a los principios que
rijan el tratamiento de datos, por razones de seguridad nacional,
disposiciones de orden publico, seguridad y salud publicas o para
proteger los derechos de terceros.”®

58 Decreto por el que se adiciona un segundo parrafo, recorriéndose los subsecuentes en su orden,
al articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos. Disponible en
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El Dictamen de este proyecto se voto y aprobd en la mencionada comision
de puntos constitucionales el 4 de diciembre de 2008, con 97 votos a favor, 0 en
contra y 1 abstencion. Posteriormente, este dictamen fue enviado para su discusion
y aprobacién en la cAmara de Diputados, lo cual ocurri6 el 11 de diciembre de 2008.

Después de que 18 Congresos Estatales aprobaran esta reforma®?, el 15y el
21 de abril de 2009, en las Camaras de Diputados y Senadores, respectivamente
se realizaron las Declaratorias del Decreto que adiciona un segundo parrafo al
articulo 16 de la Constitucion Politica de los Estados Unidos Mexicanos.

Dicha reforma supuso la creacién de un nuevo derecho fundamental en
nuestra Constitucién, y mucho mas nuevo para todos los mexicanos: el derecho a
la autodeterminacion informativa y la proteccion de datos personales bajo el amparo
del acceso, rectificacién, cancelacion y oposicién, mismos que en la sociedad en
general son conocidos bajo el acrénimo de los derechos ARCO.

Una vez que el cuerpo constitucional estuvo completo, fue necesario crear
las leyes que garantizaran un adecuado ejercicio del derecho de proteccidn de datos
personales, a pesar de ello, contar con una ley que normara el ejercicio de estos
derechos, también fue un camino largo y hasta cierto punto tortuoso.

Antes que nada, debemos remontarnos al afio 2001 cuando el entonces
Diputado Miguel Angel Barbosa, llevé ante la LVIII Legislatura de la Camara de
Diputados una iniciativa con proyecto de decreto por la que se expide la Ley de
Proteccion de Datos Personales, misma que fue turnada a la Comision de
Gobernaciéon y Seguridad Publica para su revisién y analisis. Esta iniciativa fue
olvidada por 4 afios, fue hasta el afio 2005 que el Diputado Federal Jesus Martinez
Alvarez, del Grupo Parlamentario de Convergencia presentd una nueva iniciativa en
materia de proteccion de datos personales, pero dicha iniciativa tampoco fue
atendida, por lo que, en el afio 2006, fue presentada una nueva iniciativa ahora de

la mano del Diputado David Hernandez Pérez, perteneciente al Partido de la

http://dof.gob.mx/nota_detalle.php?codigo=5092143&fecha=01/06/2009, Consultado el 7 de febrero
de 2020.

59 Los congresos estatales que aprobaron esta iniciativa fueron Aguascalientes, Baja California,
Coahuila, Colima, Chiapas, Chihuahua, Durango, Guanajuato, Michoacan, Morelos, Nuevo Ledn,
Oaxaca, Sinaloa, Tabasco, Tamaulipas, Tlaxcala, Yucatan y Zacatecas.
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Revolucién Institucional. Meses mas tarde, en ese mismo afio, la Diputada Sheyla
Fabiola Aragdn Cortés perteneciente a la fraccion del Partido Accion Nacional,
presentd una nueva iniciativa de Ley Federal de Proteccion de Datos Personales,
sin que tampoco tuviera un seguimiento puntual.

Fue hasta el 4 de noviembre del afio 2008 que el Diputado del Partido Accion
Nacional, Luis Gustavo Parra Noriega, presentd una nueva propuesta, después de
practicamente 7 afios, que la presidencia de la mesa directiva turné esta propuesta
a las Comisiones de Gobernacion para su estudio y dictamen, asi como a la
Comision de Presupuesto y Cuenta publica, para su opinién.

La Comision de Presupuesto y Cuenta Publica, emitié su opinion el 3 de
marzo del afio 2009. La opinion estuvo enfocada al impacto presupuestario que
tendria esta iniciativa, dado que, se proponia la creaciébn de un organismo
descentralizado de la Administracion Publica Federal llamado “Comision Nacional
de Proteccion de Datos Personales” y todo lo que ello conllevaba, infraestructura,
personal, leyes, etc. La Comisiébn de Presupuesto concluydé que esta iniciativa
tendria un costo aproximado para el primer afio de 261.8 millones de pesos.

Después de que se emitiera esa opinion y dado que el congreso ya contaba
con las facultades suficientes para legislar en la materia de proteccion de datos
personales, el 25 de marzo de 2010, la Comision de Gobernacion aprobdé “El
dictamen con proyecto de decreto por el que se expide la Ley Federal de Proteccion
de Datos Personales en Posesion de Particulares y se reforman los articulos 3,
fracciones Il y VII, y 33, asi como la denominacién del Capitulo Il, del Titulo Segundo
de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental. Debemos considerar que este dictamen incluyé varias
modificaciones a la propuesta inicial, mismas que tuvieron un impacto significativo.

Entre estas modificaciones encontramos que los miembros de la Comision
consideraron que nuestro pais debia adoptar un modelo regulatorio parecido al que
se utiliza en Canad4, en el cual existe una instancia u 6rgano garante frente al titular
de los datos, que resuelve sus quejas denominadas “solicitudes de proteccion de
datos personales”. Recordando un poco, fue precisamente con la intencion de que

existiera un érgano garante especializado en la materia, que el Diputado Parra
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Noriega, propusiera la creacion de una Comision Nacional de Proteccion de Datos
Personales, sin embargo, y dado el impacto econémico que ello tendria para la
cuenta publica, se consideré que el entonces Instituto Federal de Acceso a la
Informacién Publica (IFAI), debia contar con nuevas atribuciones para convertirse
en esa autoridad garante de la proteccion de Datos Personales.

Fue asi que, con fecha 5 de julio de 2010, se publico en el Diario Oficial de
la Federacion la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares.

Esta “ley es de orden publico y de observancia general en toda la republica
mexicana, y tiene por objeto la proteccion de los datos personales en posesion de
los particulares, con la finalidad de regular su tratamiento legitimo, controlado e
informado, a efecto de garantizar la privacidad y el derecho a la autodeterminacién
informativa de las personas.”

Cabe resaltar que esta ley solo es aplicable a los entes del sector privado,
por lo que todos los organismos del sector publico, asi como las sociedades de
informacion crediticia quedaran exceptuados de su aplicacion.

Esta ley de 66 articulos quedd bajo la vigilancia y aplicacién del nuevo
Instituto Federal de Acceso a la Informacién y Proteccion de Datos, amén de ello, a
la Secretaria de Economia, se le otorgaron las facultades de difundir el conocimiento
de las obligaciones en torno a la proteccion de datos personales, entre la iniciativa
privada nacional e internacional con actividad comercial en territorio mexicano; asi
como promover las mejores practicas comerciales en torno a la proteccién de los
datos personales como insumo de la economia digital, y el desarrollo econémico
nacional en su conjunto, ademas de emitir diferentes lineamientos, sobre todo en
aguellos a los que se refiere al aviso de privacidad.

Esta ley al igual que todo el sistema de proteccion de datos personales en
México, esta sustentado en ocho principios, que son relativamente similares, a los
sefalados por las directrices de la OCDE, a saber: “licitud, consentimiento,
informacion, calidad, finalidad, lealtad, proporcionalidad y responsabilidad”®?, dada

60 Articulo 1 de la LFPDPPP
61 Articulo 6 de la LFPDPPP
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Su importancia, es necesario hacer referencia de forma particular a cada uno de
ellos.

Principio de Licitud. Los datos personales deberan de recabarse y tratarse
conforme lo sefialan las leyes, evitando obtenerlos a través de medios engafiosos
o fraudulentos.

Principio de Consentimiento. Dicho por estudios de la materia, el principio
mas importante de todos, el cual forma la piedra angular, de nuestro sistema y
refiere a que quien vaya a tratar datos personales requiere el permiso o autorizacion,
ya sea, tacita o expresa de su titular.

Principio de Informacion. Este principio se cumple cuando aquel que trate
datos personales, haga del conocimiento del titular que datos va a recabar y para
que los va a utilizar; la forma por excelencia de cumplir con este principio se da
mediante el aviso de privacidad del cual se hablar4d méas adelante.

Principio de Calidad. Refiere a que todos los datos deben de ser pertinentes,
correctos, exactos y actualizados.

Principio de Finalidad. Todos los datos personales deberan ser necesarios,
adecuados y relevantes, en relacion a lo previsto en el aviso de privacidad y a las
actividades o labores de quien los trata.

Principio de Lealtad. Este principio tiene que ver con la confianza y
transparencia, en el sentido de que quien recabe los datos personales debera dar a
conocer a los titulares que datos y para que los va a utilizar y cumplir con ello. Es
decir, que no utilice los datos personales para algo diferente.

Principio de Proporcionalidad. Esto quiere decir, que la informacion que
requiero debe ser equivalente con las finalidades de su recogida, es decir, no se
debe solicitar informacion de mas, que no se ocupa y/o que no tiene relacion con el
servicio que se esta prestando.

Principio de Responsabilidad. Este principio es una carga para aquellos que
tratan datos personales, pues los obliga a contar con las medidas de seguridad
administrativas, tecnologicas y fisicas, suficientes, necesarias e idOneas para

proteger los datos personales que se encuentran en su poder.
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Después de haber conocido cada uno de los principios que soportan la
proteccion de datos personales, es necesario conocer quiénes son aquellos que
intervienen en este ciclo, en este tenor son dos los principales actores que aparecen
en esta radiografia.

1. El titular, es el elemento principal, ya que, a él pertenecen los datos
personales y quien goza de la potestad de ejercer su derecho a la
autodeterminacion informativa.

2. El responsable, quien es la persona fisica o juridica (también conocida
como moral), de caracter privado que decide sobre el tratamiento al que seran
sometidos los datos personales.

Como sabemos, las relaciones en los negocios lo son todo, todos
dependemos de una cadena productiva o de una cadena de valor, por lo que es
probable que, en algun punto, el responsable, es decir, quien decide que hacer y
gué no hacer con los datos personales se vea en la necesidad de enviar los datos
personales a un tercero, caso en el cual intervienen dos actores mas de suma
importancia en esta relacion, el primero es el encargado.

El encargado, también es una persona fisica o juridica a la que se le remiten
datos personales, esta persona es completamente ajena a la organizacion del
responsable, pero él solo puede ejecutar las o6rdenes que le dé el propio
responsable, es decir, el encargado no tiene poder de decidir que se hace y que no
con los datos personales, solo sigue 6rdenes.

El segundo actor de importancia se le denomina Tercero. Este tercero es una
persona fisica o juridica, ajena del responsable que recibe datos personales, pero
a diferencia del encargado, el tercero si tiene poder de decidir sobre qué hacer y
gue no con los datos personales, en otras palabras, una vez que recibe datos
personales, este se convierte en un nuevo responsable.

Definidos que fueron aquellos que intervienen en la proteccion de datos
personales y conocidos que son los principios que contempla la ley, ahora tenemos
que conocer cuales son las cargas u obligaciones que el Estado impuso a los

particulares para cuidar los datos personales de sus ciudadanos.
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Es aqui donde cobra relevancia aquello de lo que se hizo mencion en lineas
anteriores, respecto de que el derecho a la proteccion de los datos personales, se
incubo a la sombra de la transparencia, pues en un caso inaudito, el sector privado
principal afectado con esta ley no opuso ninguna clase de resistencia y no fue sino
hasta que se lleg6 el plazo para cumplir con todas las cargas, que se dieron cuenta
gue esto representaba no solo una carga administrativa fuerte, sino que también
debian invertirse varios recursos en ello.

Lo primero con lo que se debia cumplir era con expedir un aviso de
privacidad, el cual es definido por la ley como “documento fisico, electrénico o en
cualquier otro formato generado por el responsable que es puesto a disposicion del
titular previo al tratamiento de sus datos personales.”®?

La propia ley sefiala en su articulo 15, los requisitos minimos que debe
contener un aviso de privacidad, mismos que se listan a continuacion:

|. La identidad y domicilio del responsable que los recaba;

Il. Las finalidades del tratamiento de datos;

lll. Las opciones y medios que el responsable ofrezca a los titulares para
limitar el uso o divulgacion de los datos;

IV. Los medios para ejercer los derechos de acceso, rectificacion,
cancelacién u oposicién, de conformidad con lo dispuesto en esta Ley;

V. En su caso, las transferencias de datos que se efectlen, y

VI. El procedimiento y medio por el cual el responsable comunicaréa a los
titulares de cambios al aviso de privacidad, de conformidad con lo previsto en esta
Ley.

Pareciera que los requisitos fueran realmente sencillos, a pesar de ello, en
ejercicio de la facultad que le confio la ley en el articulo 43, fraccion lll, la Secretaria
de Economia, mediante publicacién en el Diario Oficial de la Federacion de fecha
17 de enero de 2013, dio a conocer los Lineamientos del Aviso de Privacidad, en
los que adicionalmente a los ya establecidos sumo los siguientes:

I. Los datos personales que seran sometidos a tratamiento;

Il. El sefialamiento expreso de los datos personales sensibles que se trataran;

62 Articulo 3, fraccion |, de la LFPDPPP
37



lll. Los mecanismos para que el titular pueda manifestar su negativa para el
tratamiento de sus datos personales para aquellas finalidades que no son
necesarias, ni hayan dado origen a la relacion juridica con el responsable;

IV. El tercero al que se le transfieran datos personales y las finalidades de las
mismas;

V. La clausula que indique si el titular acepta o no la transferencia, cuando
asi se requiera,

VI. Los mecanismos y procedimientos para que, en su caso, el titular pueda
revocar su consentimiento al tratamiento de sus datos personales;

VII. La informacion sobre el uso de mecanismos en medios remotos o locales
de comunicacion electrénica, Optica u otra tecnologia, que permitan recabar datos
personales de manera automatica y simultdnea al tiempo que el titular hace contacto
con los mismos.

Estos lineamientos también prohiben, que en el aviso de privacidad “se
utilicen frases inexactas, ambiguas 0 vagas; que se tome en cuenta para su
redaccion los perfiles de los titulares; que no se incluyan textos o formatos que
induzcan al titular a elegir una opcién en especifico y que en caso de que existan
casillas para que el titular otorgue su consentimiento, no se deberan marcar
previamente.”63

Los lineamientos trajeron consigo dos tipos adicionales de aviso de
privacidad al sefialado en la ley, haciendo la aclaracién que en realidad no se trata
de “nuevos” o “diferentes” avisos de privacidad, sino que son el mismo aviso de
privacidad pero utilizados en momentos o circunstancias diferentes, bajo esta
tesitura, tenemos que el aviso de privacidad contemplado en la ley se le conoce
como aviso de privacidad integral, y a los otros como corto y simplificado, en pocas
palabras y para un mejor entendimiento podriamos establecer que el aviso de
privacidad corto y simplificado son resimenes del aviso de privacidad integral.

Otra de las cargas importantes para el sector privado, fue que cada
responsable debia designar a una persona o departamento de datos personales,

63 Lineamiento décimo de los Lineamientos del Aviso de privacidad, disponible en:
http://www.dof.gob.mx/nota_detalle.php?codigo=5284966&fecha=17/01/2013, consultado el 29 de
junio de 2020.
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quien tendra a su cargo dos responsabilidades: Dar tramite a las solicitudes de los
titulares, para el ejercicio de los derechos ARCO y fomentar la proteccion de datos
personales al interior de la organizacion.

De forma conjunta con esta obligacion, los responsables deben idear un
procedimiento, con los tiempos que sefiala la ley, para dar respuesta a las
solicitudes que se les presenten, ademas de que este procedimiento debera ser
comunicado en el aviso de privacidad.

Hasta este punto las cosas no parecieran ser tan complicadas, cumplir con
los principios, un departamento de proteccion de datos, expedir un aviso de
privacidad, pero con la promulgacion de la ley, los legisladores mandataron la
creacion de un reglamento el cual serviria para pormenorizar las obligaciones
emanadas de tal ordenamiento.

Es asi que el 21 de diciembre del afio 2011, el mismo Presidente de la
Republica Mexicana, Felipe Calderén Hinojosa, mediante publicacion en el Diario
Oficial de la Federacion expidio el Reglamento de la Ley Federal de Proteccion de
Datos Personales en Posesion de Particulares.

Este reglamento, en efecto supuso la pormenorizacion de las obligaciones
contenidas en la ley. Una de las premisas basicas en el derecho es que un
reglamento no puede imponer cargas adicionales a las que se establecen en la
norma superior jerarquica, y este reglamento vaya que lo hizo.

En mi experiencia una de las obligaciones que derivan de este reglamento y
gue mayor trabajo y carga econdmica representa para los responsables, es la de
contar con un inventario de datos personales, esta obligaciéon implica conocer:
¢, Como se obtienen los datos personales? ¢donde, quién y como los resguarda?,
¢Cuanto tiempo se utilizan los datos personales? ¢como se borran los datos
personales? Contestar estas preguntas no es un trabajo nada sencillo, pues se debe
trazar un mapa de vida de los datos personales en la organizacién, emitir politicas,
procesos, procedimientos, tener un inventario de activos de informacion, conocer si
las medidas de seguridad son adecuadas para el tipo de datos personales que se
estan tratando, realizar un analisis de brecha, contar con planes contra desastres y

de ahi es l6gico que deban desprenderse ain mas cosas.
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Luego entonces, de contar con una ley con obligaciones no tan complicadas,
en México se cre0 todo un cuerpo y sistema normativo que protegiera la informacion
de los ciudadanos y no solo eso se faculté a un organismo publico que se encargara
de verificar del cumplimiento de la ley, asi como de recibir cualquier queja o
denuncia que surgiera al respecto.

Por cuanto hace a la autoridad garante de esta ley, debemos decir que ha
sufrido cambios relevantes, en las que ha cambiado su denominacion e inclusive su

naturaleza juridica.

2.2. Instituto Nacional de Transparencia Acceso a la Informacién y

Proteccidon de Datos Personales

Antes de la entrada en vigor de la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares, esta autoridad recibia el nombre de Instituto Federal
de Acceso a la Informacién (IFAI), el cual tuvo su origen a raiz de la publicacién de
la Ley Federal de Transparencia y Acceso a la Informacion Pablica Gubernamental,
el 11 de junio del afio 2002%4, durante el periodo de gobierno de Vicente Fox
Quezada.

En su creacion el IFAIl era un organismo descentralizado, no sectorizado, con
autonomia operativa, presupuestaria y de decision y su objetivo primordial era
promover y difundir el ejercicio del derecho de acceso a la informacion; resolver
sobre la negativa a las solicitudes de acceso a la informacién y proteger los datos
personales en poder de las dependencias y entidades del gobierno®.

Esta ultima parte, la de proteger los datos personales en poder de las
dependencias y entidades publicas fue lo que llevé a la Comisién de Gobernacién
a tomar la decision de que no era necesario crear un nuevo organismo que velara
por la proteccion de datos personales de los ciudadanos, ya que, de alguna u otra

manera el IFAI, ya se encargaba de efectuar dicha actividad, esto aunado a que la

64 | ey Federal de Transparencia y Acceso a la Informacion Publica Gubernamental. Disponible en
http://dof.gob.mx/nota_detalle.php?codigo=727870&fecha=11/06/2002, conusltada el 30 de mayo de
2020.

65 Articulo 33 de Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental.
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curva de aprendizaje podria reducirse y que ello llevaria a tener ahorros
significativos para la cuenta publica.

Fue asi que, tras la promulgacion de la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares, el IFAI, cambidé por primera vez su
denominacion a Instituto Federal de Acceso a la Informacion y Proteccion de Datos,
conservandose su acrénimo de IFAI®®.

Esta ley no solo provoc6 un cambio en su denominacion, sino que, como es
natural le dio aun més atribuciones, mismas que encontramos en el articulo 38 de
la multicitada ley de proteccion de datos, de la que se desprenden las siguientes
facultades:

l. Vigilar y verificar el cumplimiento de las disposiciones contenidas en la Ley;

Il. Interpretar en el ambito administrativo la Ley;

lIl. Proporcionar apoyo técnico a los responsables que lo soliciten;

IV. Emitir criterios y recomendaciones;

V. Conocer y resolver los procedimientos de proteccion de derechos y de
verificacion sefialados en la Ley e imponer las sanciones segun corresponda.

Sin embargo, este no fue la tltima modificacion que sufrié el IFAI, dado que,
el 7 de febrero de 2014, mediante publicacion en el Diario Oficial de la Federacion,
el entonces presidente Enriqgue Pefia Nieto, realiz6 diversas reformas al articulo 6
constitucional, parte de esta reforma mencionaba que la Federacién debia contar
con un organismo autbnomo, especializado, imparcial, colegiado, con personalidad
juridica y patrimonio propio, con plena autonomia técnica y de gestion.®’

Este nuevo organismo autonomo se regiria por la Ley de Transparencia y
Acceso a la Informacion Publica y Proteccion de datos personales en posesion de
sujetos obligados y tendria competencia para:

66 Decreto por el que se expide la Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares y se reforman los articulos 3, fracciones Il y VI, y 33, asi como la denominacién del
Capitulo 11, del Titulo Segundo, de la Ley Federal de Transparencia y Acceso a la Informacion Publica
Gubernamental. Disponible en:
http://dof.gob.mx/nota_detalle.php?codigo=5150631&fecha=05/07/2010, consultado el 16 de febrero
de 2020.

67 Decreto por el que se reforman y adicionan diversas disposiciones de la Constitucion Politica de
los Estados Unidos Mexicanos, en materia de transparencia. Disponible en
http://dof.gob.mx/nota_detalle.php?codigo=5332003&fecha=07/02/2014.  consultado el 16 de
febrero de 2020.

41


http://dof.gob.mx/nota_detalle.php?codigo=5150631&fecha=05/07/2010
http://dof.gob.mx/nota_detalle.php?codigo=5332003&fecha=07/02/2014

“‘Conocer de los asuntos relacionados con el acceso a la
informacion publica y la proteccion de datos personales de cualquier
autoridad, entidad, 6rgano u organismo que forme parte de alguno
de los Poderes Ejecutivo, Legislativo y Judicial, &érganos
autonomos, partidos politicos, fideicomisos y fondos publicos, asi
como de cualquier persona fisica, moral o sindicatos que reciba y
ejerza recursos publicos o realice actos de autoridad en el ambito
federal; con excepcion de aquellos asuntos jurisdiccionales que
correspondan a la Suprema Corte de Justicia de la Nacion, en cuyo
caso resolvera un comité integrado por tres ministros. También
conocera de los recursos que interpongan los particulares respecto
de las resoluciones de los organismos autbnomos especializados
de los estados y el Distrito Federal que determinen la reserva,
confidencialidad, inexistencia o negativa de la informacion, en los
términos que establezca la ley.”®®

De esta manera el IFAI, pas6 de ser un organismo Federal descentralizado
a ser un organismo Autdbnomo y Nacional, por lo que con estos cambios la nueva y
actual denominacién quedd en Instituto Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales (INAI).

Este nuevo INAI funciona bajo dos premisas, una de ellas es “garantizar que
cualquier autoridad en el ambito federal, 6rganos auténomos, partidos politicos,
fideicomisos, fondos publicos y sindicatos; o cualquier persona fisica, moral que
reciba y ejerza recursos publicos o realice actos de autoridad entreguen la
informacion publica que le sea solicitada; y la segunda garantizar el uso adecuado
de los datos personales, asi como el ejercicio y tutela de los derechos de acceso,
rectificacion, cancelacion y oposicion que toda persona tiene con respecto a sus

datos personales.”®®

68 Decreto por el que se reforman y adicionan diversas disposiciones de la Constitucion Politica de
los Estados Unidos Mexicanos, en Materia de Trasparencia, consultado el 15 de febrero de 2020,
disponible en http://www.diputados.gob.mx/LeyesBiblio/ref/dof/CPEUM _ref 215 07febl4.pdf.

69 Sitio web del Instituto Nacional de Transparencia Acceso a la Informacién y Proteccion de Datos
Personales. Consulta en linea. Disponible en http://inicio.ifai.org.mx/SitePages/que-es-el-inai.aspx,
consultado el 16 de febrero de 2020.
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Actualmente el INAI funciona en pleno con 7 comisionados, quienes se
encargan de resolver los asuntos que son de su competencia. Para la tramitacion
de los asuntos el INAI se divide en 5 Secretarias: De Acceso a la Informacion,
Ejecutiva, De Proteccion de Datos Personales, Ejecutiva del Sistema Nacional de
Transparencia y Técnica de Pleno.

La que nos ocupa, la Secretaria de Proteccion de Datos Personales, se divide
en 5 Direcciones Generales: Prevencion y Autorregulacion; Investigacion y
Verificacion del Sector Privado; Evaluacion, Investigacion y Verificacion del Sector
Publico; Proteccion de Derechos y Sancién; y por ultimo de Normatividad y
Consulta.

En este punto abriré un paréntesis. Cuando se inicio con la narrativa de la ley
que se encarga de regular el derecho a la proteccion de datos personales, se trat
de ser muy especificos en que dicha ley solo era aplicable para el sector privado y
la autoridad encargada de velar por su cumplimiento fue precisamente el IFAL.
Durante el desarrollo del trabajo no habia hablado de la proteccion de datos
personales del sector publico por dos razones, cuando se promulgd la ley
correspondiente al sector privado, no se tenia una ley que aplicara para los entes
del gobierno y en segundo punto y aun mas importante no es materia de esta
investigacion abordar este tema.

Empero de lo anterior, solo haré mencién que el 26 de enero de 2017 se
publicé la Ley General de Proteccién de Datos Personales en Posesion de Sujetos
Obligados, misma que es aplicable precisamente a todo el sector publico.
Recordando que una Ley General, es de caracter “consultivo” o de requisitos
minimos, se ordenaba a cada uno de los Estados que conforman la Republica
Mexicana que expidieran su propia Ley y con ello crearan Institutos Estatales que
se encargaran de resolver las controversias que pudieran suscitarse.

Mediante la reforma constitucional al INAI, se le doté de competencia para
conocer de todos aquellos asuntos que involucraran datos personales y al sector
publico, ante esta situacion, es el INAI la maxima autoridad en materia de proteccion

de datos personales, encargado de conocer cualquier asunto que se presente
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independientemente de que la controversia o asunto provenga del sector publico o

privado.

2.3. Derechos ARCO

Después de haber hecho una narrativa de como surgio el derecho a la proteccion
de datos personales y habiendo dimensionado algunas de las obligaciones que son
exigibles para todos los responsables, debemos aterrizar todo ello en los derechos
ARCO, pues es este procedimiento que dio origen a la herramienta ARCOLINE.

Es asi que ARCO, es un acrénimo compuesto por la inicial de los derechos
de Acceso, Rectificacion, Cancelacion y Oposicién, estos derechos estan
contemplados a nivel constitucional y en el articulo 28 de la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares, el cual a la letra dice:

“Articulo 28. El titular o su representante legal podran solicitar al
responsable en cualquier momento el acceso, rectificacion,
cancelacion u oposicion, respecto de los datos personales que le
conciernen.”

Este articulo da la facultad al titular de los datos de acudir ante cualquier
responsable, en el momento que asi lo deseen, a solicitar el acceso, la rectificacion,
cancelacion y oposicion al tratamiento de su informacién personal.

Para ello, el titular debera consultar en el Aviso de Privacidad Integral, el
procedimiento que el responsable haya dispuesto para tales efectos. Como norma
general el titular deber4 acompafar una solicitud que contenga como minimo lo
siguiente:

I. El nombre del titular y domicilio u otro medio para comunicarle la
respuesta a su solicitud;

II. Ladescripcion clara y precisa de los datos personales respecto de los
gue se busca ejercer alguno de los derechos antes mencionados;

[ll. Cualquier otro elemento o documento que facilite la localizacién de los

datos personales; y
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V. Una identificacion oficial, que acredite la personalidad con la
que se ostenta.

Cuando la solicitud se presente mediante un representante de forma
adicional a los requisitos aqui establecidos se deberd acompaiiar, el documento con
el que se acredite la representacion y la identificacion oficial del representante.

Por su parte, en este respecto el responsable cuenta con la obligacién de
sefalar en el aviso de privacidad el procedimiento que debe seguir para la
tramitacion de la solicitud de ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion al tratamiento de datos personales y que, como minimo
cuente con un medio remoto de atencion de estas solicitudes.

Estas solicitudes deberan ser revisadas y atendidas por la persona o
departamento de proteccidén de datos personales que haya sido designada, en un
plazo maximo de 20 dias hébiles contados a partir de la fecha en la que el titular
haya presentado su solicitud. Si la solicitud es procedente, contara con un periodo
adicional de 15 dias habiles para hacerlo efectivo.

El responsable tiene la obligacién de dar respuesta a todas las solicitudes
gue se le presenten, independientemente de que haya encontrado registros o0 no; si
no los tiene debera contestar en este sentido, pues si no lo hace estara incurriendo
en un incumplimiento y con ello sera susceptible de una multa por parte de la
autoridad.

Ya tenemos claro que el responsable tiene la obligaciébn tener un
procedimiento para ejercer nuestros derechos ARCO y que esta obligado a
responder, pero ¢ para qué sirve cada uno de estos derechos?

Acceso. El derecho de acceso se ejerce, cuando el titular desea conocer la
informacion que el responsable trata de él, e inclusive puede solicitar que se le
expida una copia, la cual correrd a cargo del responsable.

Rectificacién. Este derecho se ejerce cuando los datos personales del titular
que estan en poder del responsable son erroneos, equivocados Yy/o
desactualizados, en este caso, cuando se presente la solicitud correspondiente, se

debera acompanar la solicitud la documentacion que soporte la rectificacion.
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Cancelacion. Este derecho se ejerce cuando el titular no tiene ningan tipo de
relacion o vinculo con el responsable o este ya ces6 o terming, y lo que se busca
es que el responsable elimine de sus bases de datos esta informacion y en
consecuencia que estos ya no puedan utilizarse.

Oposicion. El dltimo de los derechos se ejerce cuando el titular tiene una
relacion con el responsable, pero desea que sus datos personales no sean
utilizados para finalidades adicionales a las que dan origen o motivan la relaciéon
entre ellos, es decir, con este derecho el titular limita el uso que el responsable
pueda darle a su informacion personal.

La solicitud de ejercicio de Derechos ARCO no tendra ningun costo para el
titular, salvo los gastos justificados de envio o el costo de reproduccion en copias u
otros formatos. El titular en la misma solicitud podra requerir al responsable el
ejercicio de la totalidad de sus derechos ARCO, o solamente el ejercicio de uno,
esto quiere decir, que el ejercicio de un derecho, no depende del ejercicio de otro.

Respecto de los costos la ley prevé otra salvedad, en la que si el mismo titular
reitera su solicitud en un periodo menor a doce meses el responsable podré cobrar
dicha solicitud, pero este cobro no podra ser mayor a tres dias del valor de la unidad
de medida de actualizacion. La Unica forma que podra exceptuarse de este pago es
cuando existan modificaciones sustanciales al aviso de privacidad que motiven
nuevas consultas.

Ya para terminar solo cabe destacar que en caso de que el responsable no
dé respuesta a la solicitud de derechos ARCO y/o el titular no esté de acuerdo con
la respuesta que le fue brindada por el titular, este contara con un periodo de 15
dias habiles para instar al INAI e iniciar el Procedimiento de Proteccion de Derechos
previsto en la ley.

Punto y aparte, recapitulando lo visto hasta este momento, nos damos cuenta
de que México reconoce la existencia de todos los derechos humanos, y que
reconocio el derecho a la vida privada mucho antes de que lo hicieran los
organismos internacionales. Si bien, nuestro pais no reconoce expresamente el

derecho a la privacidad, si lo hace de forma tacita, al reconocer que nadie puede
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tener injerencia en los papeles, domicilio y familia de otro, sin que medie la orden
una autoridad que este motivada y fundamentada.

También es cierto que nuestro pais ha establecido como fundamental el
derecho que tiene toda persona para acceder, rectificar, cancelar y oponerse al
tratamiento de sus datos personales, lo que se traduce en el derecho a la
autodeterminacion informativa.

En apoyo al marco constitucional, contamos con dos leyes que se encargan
de normar y regular el tratamiento que se da a los datos personales, tanto en el
sector publico, como en el privado, ademas que se contempla la figura de una
autoridad Nacional, especializada y auténoma que verifica el cumplimiento de
ambas normativas, lo que representa una unicidad de criterios.

En suma, el marco normativo mexicano de proteccién de datos personales,
se complementan con reglamentos, lineamientos, leyes estatales, criterios y con la
posibilidad de acudir ante un 6rgano jurisdiccional en caso de que alguno de
nuestros derechos en esta materia se haya visto vulnerado.

Todo este marco normativo, llevé a que la Union Europea realizara una
invitacion al Estado Mexicano para suscribir/adherirse al Convenio 108 y del cual se
hablé en el capitulo anterior. Este convenio es conocido por ser el primero en la
materia y por contar con estandares altos de proteccion de Datos Personales, a este
convenio solo se entra por invitacion y México ha sido el segundo pais en América

Latina en ser invitado, siendo la Republica de Argentina el primero.
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Capitulo 3: Micro, Pequefias y Medianas Empresas

En los capitulos previos se habl6 sobre derechos humanos, vida privada, privacidad,
proteccion de datos personales, de como estos fueros apareciendo en documentos
internacionales y por supuesto de como fue que se incorporaron a nuestra
legislacion, luego entonces, ¢ Cudl es la relacion que estos derechos tienen con las
micro, pequefas y medianas empresas?

Como se apuntd, una de las funciones del Estado es salvaguardar los
derechos de sus ciudadanos, ya sea contra acciones o actos del propio estado, o
bien, contra acciones o0 actos de otros particulares.

En este sentido, para salvaguardar el derecho de las personas que se
encuentran dentro de la Republica Mexicana, el Estado Mexicano, se encargé de
elaborar leyes de proteccion de datos personales, una que es aplicable para el
sector publico y otra que es aplicable para el sector privado, tal y como lo vimos en
el capitulo anterior.

Ahora bien, el articulo 2 de la Ley Federal de Proteccion de Datos Personales
en Posesion de Particulares, se consideran sujetos regulados los particulares, sean
personas fisicas o0 morales de caracter privado que lleven a cabo el tratamiento de
datos personales, lo que significa que en realidad cualquier, particular que realice
un tratamiento de datos personales esta obligado a observar y cumplir con la ley,
entre los que se encuentran las micro, pequefias y medianas empresas en adelante
“MIPYMES o MIPYME”.

De forma general las MIPYME desempefan un papel importante en el
desarrollo econdmico de todos los paises, asi sea en los paises industrializados,
como en los de menor grado de desarrollo. Las MIPYME proveen de un gran
desarrollo regional, ya que, en su mayoria, son generadas, creadas u operadas por
personas emprendedoras, que generan una gran cantidad de empleos, tanto
directos como indirectos en las comunidades en las que se establecen.

Tan importante resultan ser las MIPYMES que el articulo 25 de la
Constitucion Politica de los Estados Unidos Mexicanos hace mencion que:
“Corresponde al Estado -mexicano- a rectoria del desarrollo nacional para

garantizar que éste sea integral y sustentable, que fortalezca la Soberania de la
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Nacién... mediante la competitividad, el fomento del crecimiento econémico y el
empleo y una mas justa distribucion del ingreso y la riqueza, que permita el pleno
ejercicio de la libertad y la dignidad de los individuos, grupos y clases sociales, cuya
seguridad protege esta Constitucion. La competitividad se entenderd como el
conjunto de condiciones necesarias para generar un mayor crecimiento econémico,
promoviendo la inversion y la generacion de empleo.”’©

Adicionalmente, parrafos abajo, en este mismo articulo la constitucion
menciona que:

“La ley alentard y protegera la actividad econdémica que realicen los
particulares 'y proveera las condiciones para que el
desenvolvimiento del sector privado contribuya al desarrollo
econémico nacional, promoviendo la competitividad e
implementando una politica nacional para el desarrollo industrial
sustentable que incluya vertientes sectoriales y regionales, en los
términos que establece esta Constitucion.”’*

En razdn de lo anterior, para México, lo dicho por la propia constitucion debe
ser uno de los temas prioritarios por la importancia que esto representa, ya que,
conforme a datos proporcionados por el Instituto Nacional de Estadistica y
Geografia (INEGI), en México existen alrededor de 4.2 millones de empresas y de
estas aproximadamente 4 millones se encuentran dentro de la clasificacion de
micro, pequefias y medianas empresas, las que a su vez representan el 52% del
Producto Interno Bruto Nacional y brindan aproximadamente el 72% de los empleos
en el pais.”

Ante estos datos, no podemos negar la importancia que las micro, pequefias
y medianas empresas tienen en la economia y desarrollo de nuestro pais, aunque
también es innegable que en su quehacer diario se maneja una cantidad importante

de datos personales.

70 Articulo 25 de la Constitucion Politica de los Estados Unidos Mexicanos.

1 [dem.

72 Arana, David, Pymes Mexicanas, un panorama para 2018, Forbes México. Disponible en
https://www.forbes.com.mx/pymes-mexicanas-un-panorama-para-2018/ consultado el 13 de febrero
de 2020.
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Precisamente pensando en este sector, es que se desarrolla ARCOLINE, la
cual sin duda puede ayudar a cumplir algunas de sus obligaciones en la materia,
ante tal importancia antes de explicar el funcionamiento y cudales son las
necesidades que satisface ARCOLINE, es necesario conocer un poco mas acerca
de las micro pequefias y medianas empresas y del por qué ARCOLINE es una

buena opcion para ellas.

3.1. ¢ Qué es una Empresa?

Las micro, pequeiias y medianas empresas, son simplemente empresas que han
sido clasificadas para diferentes propdsitos, por esta razén, para definirla es
importante primero conceptualizar a la empresa en si misma.

Ahora bien, conceptualizar o definir una empresa es una tarea complicada,
ya que existen tantas definiciones como materias que han buscado estudiarla, de
esta manera existe una definicion juridica, una econémica, una administrativa, otra
social, en fin, por estas razones solo mencionaremos algunas de ellas.

La licenciada Lorena Pérez citando al autor Salvador Mercado menciona que
empresa es:

"...la unidad econdmico — social en el que el capital, el trabajo y la
direccion se coordinan para lograr una produccién que responda a
los requerimiento del medio humano en el que la propia empresa
actla. Es decir, que la Empresa consiste en una unidad que busca
satisfacer la demanda del mercado al cual pertenece mediante la
produccion de bienes o servicios.””3

Para Juan Hernangémez Barahona una empresa es “una institucion social
en la que el conjunto de sus integrantes desempefa un sistema de actividades
coordinado de forma consiente y con racionalidad limitada en la basqueda de

determinados objetivos; este conjunto de actividades confirma su estructura”.

73 Pérez Lorena, MIPYMES - Empresa Familiar. Disponible en
http://www.psi.uba.ar/academica/carrerasdegrado/psicologia/sitios_catedras/obligatorias/039_psico
_institu2/material/bibliografia/perez-pymes.pdf, consultado el dia 14 de febrero de 2020.
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Oscar Johansen define a la empresa como “una unidad que combina el
trabajo, esfuerzo o energia humana, con ciertos recursos (materiales, tecnoldgicos,
financieros, administrativos), con el fin de producir algin bien o servicio.”’*

En el texto El concepto Econdmico de una empresa. Estudio del patrimonio,
se define a la empresa como un conjunto organizado de factores de produccién
(tierra, trabajo y capital), que se dedica a la produccién de bienes y servicios a
cambio de un beneficio.”

El articulo 16 de la Ley Federal del Trabajo define a la empresa como la
unidad econdmica de produccion o distribucion de bienes o servicios.

Las leyes mercantiles de nuestro pais no contemplan la figura de la empresa,
sino la figura de los comerciantes, en la que se reputa como comerciante a: “(i) una
persona que, teniendo capacidad legal para ejercer el comercio, hacen de él su
ocupacion ordinaria; (i) Las sociedades constituidas con arreglo a las leyes
mercantiles; (iii) Las sociedades extranjeras o las agencias y sucursales de éstas,
que dentro del territorio nacional ejerzan actos de comercio”’®. Para definir la calidad
de comerciante la ley otorga un capitulo de veinticinco actividades que, en caso de
realizar una de ellas, automéaticamente seran considerados como comerciante.

Vistas que fueron estas definiciones, desde mi perspectiva podriamos definir
a las empresas como una unidad que se encarga de producir o distribuir bienes o

servicios.

3.2. ,Qué es una MIPYME?

Como lo apuntdbamos al inicio de este capitulos las MIPYMES, son empresas que
simplemente han sido clasificadas como micro, pequefias o medianas, en razén de

diversos parametros que se han ido modificando con el tiempo, por lo que, es

74 Johansen Oscar, Nociones Elementales de Administracion, Edicién Digital reproducida con
autorizacion del Autor, Biblioteca Digital de la Universidad de Chile, Chile, 1972.

5 El concepto Econdmico de una empresa. Estudio del patrimonio, disponible en
http://www.mheducation.es/bcv/guide/capitulo/8448169336.pdf, consultado el dia 17 de febrero de
2020.

76 Articulo 3 del Cddigo de Comercio disponible en.
http://www.diputados.gob.mx/LeyesBiblio/pdf/3_301219.pdf, consultado el 29 de junio de 2020.
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posible que de un momento a otro los factores hayan cambiado. A lo largo del tiempo
nos hemos dado cuenta de que los parametros que mas han influido en esta
clasificacion han sido el numero de trabajadores, el total de ventas anuales, los
ingresos Yy los activos fijos de las empresas.

Por ejemplo, durante la década de los cincuenta:

‘la Secretaria de Hacienda consider6 como pequefios y
medianos industriales aquellos cuyo capital contable no fuera
menor de 50,000.00 y tampoco mayor de 2,500,000.00 pesos. Para
la década de los 60°s se tomd6 en cuenta un capital contable con
mayor margen: desde 25,000.00 hasta 5 millones de pesos para
clasificar a las pequefias y medianas industrias. Sin embargo, en
dicha década se modificaron de nueva cuenta los parametros para
clasificar como pequefias y medianas empresas a las que tuvieran
un capital contable no mayor de 10 millones de pesos.”’’

El 30 de diciembre del afio 2002, el entonces Presidente Constitucional de
los Estados Unidos Mexicanos, Vicente Fox Quezada, publict en el Diario Oficial de
la Federacion la ley denominada Ley para el desarrollo de la competitividad de la
Micro, Pequefia y Mediana Empresa, la cual sigue vigente y tiene por objeto
promover el desarrollo econdémico nacional, a través, del fomento a la creacién de
micro, pequeias y medianas empresas y el apoyo para su viabilidad, productividad,
competitividad y sustentabilidad. Asimismo, incrementar su participacion en los
mercados, en un marco de crecientes encadenamientos productivos que generen
mayor valor agregado nacional.”®

La mencionada ley en su articulo tercero clasifica a las empresas en micro,
pequefias y medianas, en razén de su actividad y su nimero de trabajadores, por

lo que:

I Rivera Paz, Gustavo (coord.), Micro, Pequefias y Medianas Empresas en México. Evolucion,
Funcionamiento y Problematica, Instituto de Investigaciones Legislativas del Senado de la Republica,
Julio 2020., pp. 6. Disponible en:
http://bibliodigitalibd.senado.gob.mx/bitstream/handle/123456789/1718/MPYMEM.pdf?sequence=1
&isAllowed=y , consultado el dia 17 de febrero de 2020.

78 Articulo 1 de la Ley para el desarrollo de la competitividad de la Micro, Pequefia y Mediana
Empresa, disponible en http://www.diputados.gob.mx/LeyesBiblio/pdf/247_130819.pdf, consultada
el dia 16 de febrero de 2020.
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Seran microempresas, las que se desarrollen en los sectores de la industria,
el comercio y los servicios y tengan entre 0 y 10 trabajadores.

Seran empresas pequeiias las que se desarrollan en el sector de la industria
y los servicios y tengan entre 11 y 50 trabajadores o que dedicandose al comercio
tengan entre 11 y 30 trabajadores.

En cuanto a las empresas medianas seran aquellas que dedicandose a la
industria tengan entre 51 y 250 trabajadores o desarrollandose en el comercio
tengan entre 31 y 100 trabajadores o estando en el sector de los servicios tengan
entre 51 y 100 trabajadores.

Con el texto de esta ley quedd de manifiesto que para nuestro pais son dos
factores los que influyen en la clasificacion de una micro, pequefia o mediana
empresa, que son el sector al que pertenecen y el nUmero de trabajadores que

emplean.

3.3. ¢,Cdmo surgen las MIPYMES?

El surgimiento de las MIPYMES en realidad se da como el nacimiento de cualquier
otra empresa, en primer lugar, encontramos aquellas que se originaron como
empresas propiamente dichas, en las que se distingue claramente una
organizacion, una estructura, una gestion empresarial y el trabajo remunerado, sin
que ello represente estructuras rigidas o sdlidas, o procesos y procedimientos
claramente definidos.”

Por otro lado, encontramos aquellas -y que son la mayoria- las que tuvieron
su origen en el seno familiar, en la que los miembros eran unidos mediante lazos
consanguineos, de afinidad e inclusive simples lazos de amistad, este tipo de
empresas en realidad se caracteriza por una gestion a la que soélo le preocupa su
supervivencia, sin prestar demasiada atencion a temas como: estructuras bien

definidas, politicas, requerimientos legales, etc.

7 Morales Najér, Isaias, Las Pymes en México, entre la Creacion fallida y la destruccion creadora,
Economia informa, nimero 366, enero-febrero 2011, pp. 41
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Es aqui donde existe una gran diferenciacion con las grandes empresas ya
gue estas han sido, al menos ante la opinion publica, como organizaciones cien por
ciento formales, con estructuras y lineas de jerarquia bien definidas, con actividades
siempre apegadas a las normas y por supuesto beneficiandose de incentivos
gubernamentales.

Segun un estudio de investigaciones legislativas del Senado de la Republica
que data del afio 2002, la evolucidén de las MIPYMES en México ha tenido tres
etapas de evolucion perfectamente definidas:°

La primera se refiere a que las MIPYMES dedicadas al sector industrial, las
cuales comenzaron a adquirir importancia en los anos 50’s y 60’s durante la vigencia
del modelo de sustitucidon de importaciones, el cual, exhibié gran dinamismo e
importantes logros, aunque también con algunas limitaciones en materia de
equipamiento, organizacion, capacitacion e informacion.

La segunda etapa, estaria comprendida entre las décadas de los 70°s y los
80’s, esta etapa estaria marcada por una inestabilidad macroecondémica, en la que
las MIPYMES Unicamente se ocuparon de su supervivencia.®!

En la tercera etapa, a raiz de los cambios que se introducirian en los afos
90’s, en lo que a disponibilidad se refiere sobre financiamiento externo y estabilidad
econdémica interna, comienza una nueva etapa para las MIPYMES y con ello sus

florecimiento dentro de la vida econémica del pais.8?

3.4. Caracteristicas de las MIPYMES

Durante el afio de 1961 el Fondo de Garantia y Fomento, Nacional Financiera y el
Banco de México, sefialaron que las MIPYMES compartian una serie de
caracteristicas que las harian ain mas distinguibles de las empresas comunes, a

saber:83

80 Rivera Paz, Gustavo (coord.), op cit. pp.7

81 fdem

82 |bidem, pp. 12

83 Fondo de Garantia y Fomento para la Pequefia y Mediana Industria, Memoria de Actividades: 20
afios (1954-1974).
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a) Se originaron gracias a la iniciativa de personas que tenian cierta
capacidad técnica y/o experiencia comercial;

b) Cuentan con flexibilidad para realizar cambios de sus lineas de produccion;

¢) Muchas producen insumos basicos o semi - basicos que alimentan a la
produccion de las grandes industrias; lo que crea cierta dependencia;

d) Las pequefias y medianas empresas industriales utilizan materias primas
de la region en donde se encuentran establecidas;

e) Cuentan con baja mecanizacion, lo que se traduce en una utilizacién mas
intensiva de la mano de obra;

f) Por lo general, las pequefias y medianas industrias padecen un
desconocimiento casi total de las fuentes mas adecuadas de financiamiento para
desarrollar sus programas de produccion, asi como de los estimulos o incentivos de
caracter fiscal y de otra indole, que podrian aprovechar en su beneficio;

g) La fabricacion de los articulos que producen, en muchas ocasiones,

presentan ciertos rasgos artesanales.

3.5. Desventajas de las MIPYMES

A pesar de la importancia que las micro, pequefias y medianas empresas juegan en
la economia de los paises y especificamente un papel fundamental en el desarrollo
de nuestro pais siempre han estado destinadas a desaparecer, de acuerdo con
cifras del Instituto Nacional de Estadistica y Geografia, la esperanza de vida
promedio de una empresa recién creada en México es de 7.8 afos, situacién que
hace poco probable que llegue a consolidarse en el mercado nacional.®*

La esperanza de vida depende de diversos factores, por ejemplo: marca,
calidad de los productos y servicios, cuestiones administrativas, ventas y
planeacion, debemos reconocer que las MIPYME y los emprendedores se enfrentan

a enormes adversidades, pues desde el inicio de sus operaciones deben competir

84 Disponible en https://www.inegi.org.mx/programas/enaproce/, consultado el 16 de febrero de 2020.
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con grandes empresas que cuentan con una mayor solidez financiera y un mejor
posicionamiento en el mercado.®

Otro aspecto para considerar es que para las MIPYME resulta dificil
integrarse a cadenas productivas de alto valor agregado, ya que, para ser proveedor
de alguna empresa de las llamadas grandes, deben contar con diversas
certificaciones que acrediten la calidad de sus procesos y productos, lo que en
muchas ocasiones provoca cargas econoémicas, administrativas y organizacionales
dificiles de conseguir.

Cuando hablamos del sector publico la situacion es mas compleja, pues en
los procesos de licitacidén se establecen requisitos aiin mas rigorosos y complicados
de seqguir para las MIPYMES, lo anterior, sin mencionar que en muchas de las
ocasiones deben contar con solvencia econémicas para resistir 5 o tal vez 6 meses
sin recibir el pago correspondiente, ademas de estar sujetos a otras cargas
administrativas de vigilancia, supervision y cumplimiento.

En un estudio sobre las micro, pequefia y medianas empresas realizado por
el doctor José Luis Solleiro y M.I. Rosario Castafion, en donde se entrevistaron con
empresarios de distintos sectores productivos, econdmicos, sociales y de diversas
edades para lograr comprender cuales son las desventajas de las MIPYMES en el
pais, encontraron que a pesar de los diversos problemas que cada uno de ellos
exponia, todos se centraban en 9 grandes rubros:8

1) Educacion. Los empresarios coinciden en que el sector educativo del pais
no ha avanzado a la par de las necesidades de la empresa, si bien es cierto que,
cada vez existe menos analfabetismo también lo es que las personas no cuentan
con las capacidades necesarias que se requieren, es decir, existe mano técnica o
especializada en ciertos rubros, pero se carece de otro tipo de habilidades

necesarias en el entorno laboral.

8 [dem.

86 Cfr. Solleiro, José Luis y Castafion, M.l. Rosario, Talleres para la promocién de la micro, pequefia
y mediana empresa, Senado de la Republica; Instituto de Ingenieria de la UNAM; Instituto
Tecnoldgico de Estudios Superiores de Monterrey; Convocados por la Comisidn de Desarrollo de la
Pequefia y Mediana Empresa, México, 1998.
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2) Fiscales. En este capitulo hablamos de que, la ley diferenciaba entre
aguellas empresas que son grandes de las que se encuentran en el rubro de micro,
pequefias y medianas empresas, sin embargo, cuando se habla de temas fiscales
no existe tal diferenciacion, una MIPYME cuenta con las mismas cargas fiscales
que una empresa grande, por lo anterior, el estudio hace mencién que en este rubro
los problemas son los siguientes:

a.La carga fiscal es excesiva y desalienta la formacion de nuevas empresas,
al mismo tiempo que ahoga a las ya establecidas, al aumentar sensiblemente su
estructura de costos;

b. No existe una estructura fiscal diferenciada que dé tratamiento especifico
a las empresas, de acuerdo con su tamafio, grado de madurez y actividad
econdmica;

c. La economia informal constituye una competencia desleal;

d. Los procedimientos fiscales son largos y burocraticos y demandan una
considerable inversion de tiempo y esfuerzo de los empresarios;

e. Las auditorias constituyen un hostigamiento para los empresarios por parte
de la autoridad fiscal;

f. Los estimulos fiscales son practicamente inexistentes.

3) Programas de fomento. ElI Estado como rector de la economia del pais
deberia cumplir con el texto del articulo 25 constitucional al que ya hicimos alusion,
en el que tiene la obligacién de crear las condiciones necesarias para el desarrollo
de la actividad econémica que, por el porcentaje de las MIPYMES que se tiene en
México, deberian estar enfocadas en ellas, situacién que no sucede.

Se carece de programas de fomento o los que existen tienen un lenguaje
técnico muy elevado para los microempresarios y solamente llegan al nivel del
diagnéstico por lo que las empresas encuentran dificultades para poner en practica
sus recomendaciones.

Las compras gubernamentales no son utilizadas como instrumentos para
fomentar las ventas y el desarrollo de las MIPYMES, por lo cual dichas empresas
quedan al margen de oportunidades de surtir este segmento de mercado tan

importante.
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4) Financiamiento. El problema principal en este tema son las altas tasas de
interés, el alto costo de los créditos crea una barrera grande para acceder al
financiamiento de actividades empresariales, sin mencionar, que los procesos son
demasiado burocréticos y suelen tener requisitos complicados para cumplir con
ellos.

5) Estado de Derecho. Los problemas de inseguridad, cobro de piso y lo
tortuoso que puede ser involucrarse en procedimientos judiciales, como para exigir
el cobro de deudas, suelen ser largos y caros, lo que desincentiva a que los
empresarios quieran invertir pues tienen miedo de perder sus inversiones o que, por
este tipo de situaciones no las puedan recuperar en los plazos adecuados.

6) Legales. Esta es una situacion parecida a las cargas fiscales, dado que,
una vez que un empresario decide emprender debe cumplir con una serie de
requisitos legales, como permisos, licencias de funcionamiento, entornos seguros
en sus centros de trabajo, ademas de todas las particulares del sector al que se
pretenda involucrar, que si bien, se acepta debe y estan dispuesto a cumplir con
ello, el Estado no se convierte en un acompafante o asesor en este rubro y solo
toma un papel inquisitivo y sancionador. Ademas de que cumplir con todo ello
representa costos sumamente altos.

7) Entorno de las empresas. La inseguridad publica juega un papel
determinante en la competitividad de las empresas, ya que les provoca grandes
costos adicionales y pérdidas. Existe corrupcion y burocracia en la mayoria de los
tramites gubernamentales. No existe coordinacidn entre las diferentes secretarias e
instituciones gubernamentales, lo que ocasiona que los empresarios dediquen
tiempo excesivo a atender inspecciones y auditorias diversas durante todo el afio

8) Internacionalizacion. Existen grandes retos a superar respecto a la
competencia con otras empresas extranjeras, es decir, existe una falta de
internacionalizaciéon de las MIPYMES, ya que, a pesar de su amplia magnitud en el
pais sus exportaciones son bajas, ademas de que al concentrarse en el mercado
interno, la competencia suele ser alta y los diferenciadores o propuestas de valor
pocos, lo que se traduce en que deban bajar costos de ventas y no los de

produccion, lo que sin duda acarrea un problema de desaparicién.
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Son pocos, pero de suma importancia los factores por los que una MIPYME
se encuentra en desventaja frente a las grandes empresas. En este punto quiero
hacer énfasis en la desventaja relativa a situaciones legales pues es una de las que
nos ocupa.

Como lo vimos, el tema de cumplimiento normativo es uno de los que pone
en desventaja a las micro, pequefas y medianas empresas, en razén de que se
requiere de conocimientos especializados en cada una de las materias para dar
cumplimiento, lo cual, suele tener costos altos.

La proteccién de datos personales es un tema de especializacion en el que
no basta con cumplir con lo expresado de forma literal en la ley, sino que, se requiere
emprender una serie de acciones colaterales que son necesarias para cumplir con
toda la regulacién y asegurar un debido tratamiento de datos personales. Por lo
anterior, no es suficiente invertir en un profesionista, ademas se debe invertir
tiempo, dinero y esfuerzo, para cumplir con las medidas de seguridad, capacitar al
personal, poner en orden procesos y procedimientos y establecer un canal de
comunicacion con el titular de los datos.

Al ser un tema normativo, sin lugar a dudas, un incumplimiento a la ley federal
de proteccién de datos acarrearia una sancion de caracter pecuniario, la cual, podria
alcanzar, en su monto maximo, la cantidad de 52 millones de pesos
aproximadamente, légicamente que para llegar a este monto la autoridad debe de
tomar en consideracion distintos factores que rodean a las circunstancias en la que
se dieron las infracciones, sin embargo, cualquier multa condiciona de manera
significativa la operacién de una MIPYME, inclusive podria asegurar que existen
multas que podrian acabar con toda la organizacion, bajo esta tesitura, ¢Qué es

menos costoso? Cumplir con lo sefialado por la ley o asumir el costo de una multa.

3.6. MIPYMES y Proteccion de Datos Personales

Al inicio del presente capitulo se hizo referencia a que la Ley Federal de Proteccion
de Datos Personales en Posesién de Particulares es aplicable a aquellos

particulares que realizan un tratamiento de datos personales, de igual manera a lo
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largo de estas paginas se explicé que por su naturaleza las MIPYME encuadraban
en este supuesto.

Pareciera atrevido asegurar que todas las MIPYME son responsables a la luz
de la legislacion de la materia por la gran cantidad de MIPYMES que existen y por
la diversidad de actividades, giros o sectores en los que se desenvuelven, sin
embargo, afirmo que de alguna u otra manera todas ellas realizan tratamiento de
datos personales.

Pensemos en el siguiente ejemplo, un negocio que se dedica a los abarrotes
acepta como medio de pago las tarjetas de crédito, si bien, propiamente no
resguardard la tarjeta o el NIP de seguridad, si resguardara un comprobante de la
transaccion, donde se contemplan diversos datos que identifican al comprador,
méaxime que en muchas ocasiones el comprador debe firmar, ya sea, digital o
fisicamente dicho comprobante, por lo tanto, al aceptar el pago con tarjeta es
necesario cumplir con la norma, nuevamente, se hace hincapié en que no importa
el volumen o el tipo de datos personales, lo que importa es el tratamiento y si de
alguna u otra forma se realiza debe cumplirse con la ley.

Poniendo otro ejemplo, supongamos que un zapatero se encargara de
reparar un par de zapatos, para lo cual requiere de dos o tres dias para completar
el encargo, por ello, solicita a la persona que los esta llevando un adelanto
econémico y su nombre para poder devolverlos cuando el trabajo esté concluido, e
inclusive solicita el nimero de teléfono para informar de algun retraso en la entrega
o cambios en el servicio o en el valor de este. En este ejemplo claramente se esta
haciendo un tratamiento de datos personales que debe efectuarse conforme a lo
sefala el ordenamiento legal.

Con estos ejemplos se pretende dar a entender que no importa la actividad,
sea un restaurante que entrega a domicilio o una persona que se dedica a la estética
canina, sera practicamente un hecho que se recabara informacién que le reviste el
caracter de personal, sino es de clientes, puede ser del propio personal que labora
en el establecimiento y de quien se recaba y/o se tiene el conocimiento de donde
vive, cuanto gana, su estado civil, etcétera, no hay quien se escape de la aplicacion

de esta ley.
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Dejando en claro que la ley aplica en practicamente cualquier MIPYME, es
importante tomar en consideracion todas y cada una de las acciones que se deben
desarrollar al interior de estas organizaciones para cumplir a cabalidad con la ley,
ya en el capitulo anterior, haciamos referencia a algunas de ellas.

No obstante, pareciera que muchas de estas MIPYMES no estan conscientes
de la importancia del tema, muchos por desconocimiento y algunos otros por jugar
con el riesgo de que nunca va a pasar nada, debido a que consideran que su
actividad no es tan vulnerable y por lo tanto que la autoridad nunca se dara cuenta.

Hablemos del supuesto en el que la autoridad de alguna u otra forma se da
cuenta de los incumplimientos, segun lo dispuesto por la legislacion, el Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccidon de Datos
Personales (INAI), como autoridad garante de este derecho tiene la facultad de
Imponer sanciones, las cuales van de los ocho mil a los cincuenta y dos millones de
pesos.

Segun el ultimo informe anual de labores que envio el INAI al Congreso de
la Unién en el periodo comprendido entre el primer dia de octubre de 2018 y el
altimo dia del mes de septiembre del afio 2019 se impusieron multas por 112
millones 397 mil 139 pesos con 25 centavos, de los cuales el 79.2 por ciento se
concentr0 en los siguientes sectores: Servicios financieros y de seguros,
Informacién en medios masivos y Comercio al por menor, mientras que el 20.8
restante se divide entre otras compaiiias pertenecientes a 11 sectores diferentes.®’

Tomando en cuenta esta informacion y que en México el 99.8% de las
empresas son MIPYMES®, podriamos aventurarnos a sefialar que como minimo un
90% de estas multas fueron precisamente para empresas de esta categoria, en las

que, ni el desconocimiento de la ley, las eximié de una multa pecuniaria.

87 Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccidon de datos Personales
Informe Anual de Labores, al H. Congreso de la Unién, 2019, pp. 191. Disponible en:
http://gaceta.diputados.gob.mx/Gaceta/64/2020/feb/Inai-20200205.pdf. consultado el dia 18 de
febrero de 2020.

8 Arana, David, Pymes Mexicanas, un panorama para 2018, Forbes México. Disponible en
https://www.forbes.com.mx/pymes-mexicanas-un-panorama-para-2018/ consultado el 13 de febrero
de 2020.
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En un dato alarmante, la revista “USEC NETWORK?”, edicién México, publicé
una nota en la que hacia referencia a un estudio elaborado por la Asociacion
Latinoamericana de Profesionales en Seguridad de Informacion S.C. (ALAPSI),
dicho estudio menciona que en México menos del 30% de las empresas cumplen
con las obligaciones que emanan de esta ley®, sin embargo hay que tomar en
consideracion que en este analisis solo se contemplaron a las empresas
debidamente establecidas, esto quiere decir, que el estudio dejo fuera a los
informales y a los profesionistas que prestan sus servicios de forma independiente
como abogados, doctores, psicologos, dentistas, en fin, si a todos estos los
metemos a la ecuacion seguramente el porcentaje de cumplimiento seria aun
mucho menor.

Estos datos nos indican, que practicamente la empresa que sea verificada
por parte de la autoridad garante sera sujeta de una multa, por lo que, si las
MIPYMES no cuentan con la sensibilidad para entender la importancia la
trascendencia y relevancia del derecho a la proteccion de datos personales,
deberian estar sensibilizados en el sentido que de no cumplir les traerd como
consecuencia el pago de multas y por consiguiente un dafio reputacional en muchos
casos irreparable.

El Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion
de Datos Personales, en mi perspectiva, se ha dado a la tarea de difundir entre
todos los responsables, en especial entre las MIPYMES, las obligaciones que tienen
en el tratamiento de datos personales, tarea que desde luego no resulta nada facil,
dada la diversidad econ6mica, organizacional y ocupacional de cada una de ellas 'y
por su puesto por el numero elevado de MIPYMES que existen en el pais.

A pesar de estas adversidades, el INAI ha publicado diversos documentos de
ayuda como por ejemplo el “Manual en materia de seguridad de datos personales
para MIPYMES y organizaciones pequefias”, publicado por primera vez en el afio
2014 y el cual tiene por objeto apoyar a las micro, pequefias y medianas empresas
en el cumplimiento de las disposiciones establecidas en la Ley Federal de

89 USECIM, International Magazine, Menos del 30% de Empresas en México cumplen con la ley de
proteccion de datos, edicidn México. Disponible en http://usecim.net/2019/02/20/menos-del-30-de-
empresas-en-mexico-cumplen-con-la-ley-de-proteccion-de-datos/, consultado el 3 de marzo d 2020.
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Proteccion de Datos Personales en Posesion de los Particulares y su Reglamento,
con relacion a las medidas de seguridad para la proteccion de los datos
personales.®®

Tal es la importancia de las MIPYMES, que inclusive la compafiia Microsoft,
publico el Manual en materia de seguridad de los datos personales y otra
informacion basada en un entorno de Microsoft para MiPyMEs y organizaciones
pequefias mexicanas, el cual ofrece una serie de consejos de como es que las
MIPYMES, pueden reforzar sus medidas de seguridad y cumplir de mejor manera
con lo sefialado en la Ley de la materia, claro siempre y cuando todo sea mediante
tecnologias basadas en un entorno de MICROSOT.*!

De esta manera podemos darnos cuenta de que la autoridad garante
mexicana ha hecho esfuerzos significativos por dar herramientas a los resposnables
para que cumplan con sus obligaciones, aunque después de haber revisado las
cifras esto de verdad no este funcionando como se hubiera esperado.

ARCOLINE, de ninguna manera pretende ser una solucién magica con la que
los responsables podrian adquirir un cumplimiento adecuada de la materia, mas
bien se trata de una herramienta que ayudara a elevar el cumplimiento que ya se
tiene al interior de las empresas, a innovar en procesos y procedimientos y por
supuesto a reforzar la confianza de los clientes, todo ello con la ayuda y asesoria

de un profesional en la materia.

9 Instituto Nacional de Transparencia, Acceso a la Informacion y Porteccién de Datos Personales,
Manual en materia de seguridad de datos personales para MIPYMES y organizaciones pequefias,
México, 2015, pp. 2, disponible en:
http://inicio.inai.org.mx/Documentosdelnteres/Manual_Seguridad_Mipymes(Julio2015).pdf,
consultado el 10 de junio de 2020.

91 Microsoft, S de R.L. de C.V., Manual en materia de seguridad de los datos personales y otra
informacion basada en un entorno de Microsoft para MiPyMEs y organizaciones pequefias
mexicanas, México, 2015, Disponible en:
http://inicio.inai.org.mx/Documentosdelnteres/Manual_Microsoft.pdf, consultado el 10 de junio de
2020.
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Capitulo 4. ARCOLINE: Propuesta de una Herramienta
Digital para MIPYMES

Como titular de datos personales he luchado por el respeto irrestricto de mi derecho
a la autodeterminacion informativa, como abogado y asesor en la materia he tratado
de ayudar a todos los responsables para que velen y garanticen el ejercicio de este
derecho, aunque el tema econOmico sea una constante negativa para la
implementacion de estos proyectos.

Tomando en cuenta ambas visiones y buscando innovar en la manera en la
gue vemos y ejercemos nuestros derechos de Acceso, Rectificacion, Cancelaciony
Oposicién, es que, busqué la manera de apoyar no solo a las micro, pequefas y
medianas empresas, sino también a aquellos que prestan sus servicios de forma
independiente como abogados, médicos, contadores, para que pudieran de forma
adecuada y a costos accesibles, contar con una herramienta y ayuda especializada
que les permita cumplir con la ley y garantizar a sus clientes su derecho a la
autodeterminacion informativa.

De esta forma y después de varios cambios en su funcionamiento, estructura
y actividades, se logré concebir ARCOLINE una herramienta de gestion,
completamente en linea que ofrece un apoyo integral a todos los responsables y a
los titulares. Considero que esta herramienta, eleva de forma significativa, el nivel
de confianza en los clientes y en consecuencia el cumplimiento normativo para los

responsables.
4.1. ;Como surge ARCOLINE?

Si bien, en este momento, ARCOLINE tiene el objetivo de ser una herramienta de
ayuda, en su concepcion original pretendia ser una respuesta a un cumulo de malas
experiencias, en las que pretendia educar a los responsables para que hiciera las
cosas de forma adecuada.

Como titular de datos personales, y preocupado por mi privacidad, ejerci mis
derechos ARCO ante diversos responsables de distintos tamafios y de distintas
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industrias, por ejemplo, en el sector financiero, asegurador, de comercios e inclusive
del sector de telecomunicaciones y en la mayoria de las ocasiones la experiencia
no fue placentera, de hecho, en la mayoria de ellas, resulté ser de lo mas fastidioso.

Las malas experiencias y por qué no hasta malas practicas, con las que me
topé en el ejercicio de derechos ARCO fueron las siguientes:

4.1.1. Correo Electrénico

Para cumplir con la obligacion sefialada en la norma®?, todos los responsables ante
quien inicié una solicitud establecieron como medio electronico para el ejercicio de
los derechos ARCO el correo electronico. Solo el responsable perteneciente al
sector financiero sefial6 una forma de atencion adicional, al permitir ejercer los
Derechos ARCO de forma presencial directamente en sus sucursales de atencion
al publico en general.

El problema de la utilizacién del correo electronico, como medio remoto,
radica en el proveedor que otorga el servicio de mensajeria, ya que, la mayoria de
los titulares recurrimos a utilizar servicios gratuitos ofrecidos por compaifiias de
renombre como Hotmail (ahora Outlook), Gmail, Yahoo!!, etc.

Al pedir el envio de un correo electronico seguramente, y como fue en mi
caso, utilizamos precisamente uno de estos servicios. En este punto debemos
recordar que para presentar una solicitud de derechos ARCO debemos enviar,
como minimo, una identificacion oficial, ahora bien, si es un representante el que
esta presentando la solicitud en nombre del titular se requiere enviar una carta poder
con firma autégrafa y la identificacion del representante.

Luego entonces, ¢es posible confiar en que estos servicios gratuitos de
mensajeria cuidaran de nuestra privacidad?, es decir, debemos darnos cuenta que,
a través, de estos servicios estamos exponiendo informacién que considero de

suma importancia, y muchas veces sin conocer las politicas de privacidad de estas

92 Articulo 90 de Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de
Particulares, consultado 20 de enero de 2020 y disponible en
http://www.diputados.gob.mx/LeyesBiblio/regley/Reg_LFPDPPP.pdf, consultado el 1 de Febrero de
2020.
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compafiias, adicionalmente no es un secreto que empresas como Yahoo!, sufrié un
robo de 500 millones de cuentas®, adicionalmente este mismo servicio de
mensajeria electrénica colabord con la Agencia de Seguridad Nacional (NSA por
sus siglas en inglés) y con el Bur6é Federal de Investigaciones (FBI) por sus siglas
en inglés) para dar acceso a todos los correos de sus usuarios, sin contar con la
autorizacion necesaria para ello, este ha sido uno de los casos de espionaje mas
grandes de los Estados Unidos de América.%

Bajo esta tesitura ¢ el correo electronico es el medio idoneo para el envio de

informacion personal? Particularmente considero que no.

4.1.2. Ausencia de Acuse

Una vez que recabé la documentacion necesaria y envie la solicitud mediante el uso
del correo electronico, los responsables no brindaron un acuse de recibido, es hasta
el momento de requerir mayor informacion o pedir que se explique algin punto
detalladamente que puedes cerciorarte de que la solicitud ha sido recibida.

Esto genera mucha incertidumbre dado que se desconoce si la solicitud fue
recibida de forma correcta, aunado a ello, la falta del acuse de recepcion genera
incertidumbre, ya que, conlleva un problema o imprecisiones al momento de
computar los plazos establecidos por la ley o lo establecidos por el propio
responsable.%

Lo anterior, no solo genera un problema para el responsable pues al enviar
la solicitud al correo electrénico todos los plazos corren en su perjuicio, sino que

caen en un incumplimiento conforme a lo sefialado en el articulo 95 del reglamento.

% Redaccion BBC mundo, publicado el 14 de diciembre de 2016, disponible en
https://www.bbc.com/mundo/noticias-38324372, consultado el 25 de febrero de 2020.

94 El diarioes, publicado el dia 5 de octubre de 2016, disponible en:
https://www.eldiario.es/tecnologia/Yahoo-espio-gobierno-EEUU-piensas 0 566243953.html,
consultado el 1 de Febrero de 2020.

9 El articulo 95 del Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion
de Particulares, sefiala que “El plazo para que se atienda la solicitud empezara a computarse a partir
del dia en que la misma haya sido recibida por el responsable, en cuyo caso éste anotara en el acuse
de recibo que entregue al titular la correspondiente fecha de recepcion.”
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4.1.3. Gestion del Correo electrénico;

No podemos negar, ni dudar de los beneficios que el correo electronico ha traido
consigo, sin embargo, hemos llegado al punto que estamos saturados de ellos y
considero que esta parte afecta tanto a los responsables como a los titulares.

En el caso de los responsables, el correo electronico es una herramienta de
trabajo, donde al dia se reciben muchos de ellos con diversos temas, inclusive hay
quienes nos damos el lujo de dejar pasar alguno por el simple hecho de leer el
asunto. ¢ Qué pasaria si la persona designada para atender las solicitudes derechos
ARCO deja pasar una de ellas? O, si simplemente esta solicitud pasa de forma
automatica a las bandejas de SPAM o correo no deseado.

En el mejor de los casos, el responsable pierde la oportunidad de requerir,
dentro del plazo de 5 dias mayor informacion al titular conforme a lo estipulado por
el articulo 96 del reglamento. En el peor escenario no se da respuesta a la solicitud
y con ello podria darse el inicio de un “Procedimiento de Proteccién de Datos
Personales”, ante la autoridad garante.

En cuanto a los titulares, el problema es similar, ya que se puede perder de
vista un requerimiento de informacion del responsabile.

En ambos casos resulta que gestionar el correo electronico puede ser un
impedimento para una adecuada interaccion y un adecuado desahogo del

procedimiento.

4.1.4. Opacidad en el procedimiento.

Si bien es cierto que, uno de los requisitos que deben incluirse en el Aviso de
Privacidad, es describir detalladamente el procedimiento que ha de seguir para el
ejercicio de derechos ARCO, estos procedimientos suelen ser opacos, ya que el
titular, salvo que lo pregunte expresamente, desconoce, en tiempo real, en qué
etapa o estatus se encuentra el procedimiento.

Particularmente en 2 ocasiones recurri ante el responsable para conocer el

estatus, y el resultado fue que uno de los responsables no respondié y el segundo
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se limito a responder que estaba en tramite y que la ley le otorgaba 20 dias habiles
a partir de que recibié mi solicitud para responder y que podria ampliar el plazo por

20 dias habiles extras.

4.1.5. Solicitud de Informacién excesiva.

Esto me sucedié solo con uno de los responsables, aquel perteneciente al sector de
las telecomunicaciones. Este responsable después de haber recibido mi correo
electronico me envio un formulario que debia completar para proceder con mi
solicitud.

Este formulario pedia informacién como: Nombre del titular, nUmero de
celular, direccion que habia registrado en mi contrato, niumero telefénico de casa,
namero de cuenta (asignada a mi servicio), monto pagado en mi ultima factura, entre
otros, excediendo de esta manera los requisitos sefialados por el articulo 29 de la
ley.

He sabido de algunos otros responsables que utilizan formularios similares o
que solicitan informacién excesiva, esto con la intencion de inundar a los titulares
en papeleos y con ello que desistan de su intencién de ejercer sus derechos. Esta
situacion no solo se trata de una mala practica, sino que deberian de existir
sanciones para aquellos que de alguna manera inhiban el ejercicio de nuestros

derechos.

4.1.6. Falta de Capacitacion y desconocimiento de los tiempos procesales.

Durante el inicio de las solicitudes que presenté fue muy recurrente que los
responsables requirieran de informaciéon fuera de los 5 dias establecidos por el
citado articulo 96 del reglamento. En otro caso aislado el responsable contesté al
dia 24 habil siguiente, a la presentacion de la solicitud pidiendo la ampliacion del
plazo por 20 dias habiles adicionales dando un alegato, el desde mi punto de vista,

no cuenta con el suficiente peso o justificacion para solicitarlo.
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Esto me lleva a pensar que los responsables no le dan la debida importancia
al tema y no cuentan con el personal debidamente capacitado en la materia para
desahogar las solicitudes.

Una vez que, como titular de datos personales, detecté esas deficiencias o
areas de oportunidad, comencé a desarrollar la idea de una herramienta digital (en
linea) que facilitara a los titulares ejercer sus derechos ARCO y a su vez apoyara a
los responsables a llevar una adecuada gestion de las solicitudes que se les
presentan. La idea comenzo con una especie de ventanilla Unica electronica en la
que se facilitaré la recepcion de una solicitud, y conforme el proyecto fue madurando
encontramos diversas areas de oportunidad para tener una mejor herramienta.

Por lo anterior y ya con el proyecto finalizado, podriamos mencionar que
ARCOLINE, es una herramienta 100% digital, que cuenta con distintas
funcionalidades y bondades que permiten un cumplimiento normativo, eficientan los
procedimientos y privilegian la seguridad de la informacion.

Antes de iniciar con la descripcion y funcionalidades de la herramienta
ARCOLINE, considero relevante dar a conocer el significado del nombre ARCOLINE
es un juego de palabras que se encuentra compuesta por el acronimo ARCO, el
cual hace referencia a los derechos de acceso, rectificacion, cancelacion y oposiciéon
y la segunda parte hace referencia a la palabra en inglés on-line, que en espafiol
significa en linea. Con la composicion de estas palabras se pretende reflejar un
tramite y/o procedimiento que es completamente digital o electronico.

Como definicién podriamos establecer que ARCOLINE es el procedimiento
en linea mediante el cual se puede tener acceso, rectificacién, cancelacién y

oposicion al tratamiento de los datos personales.

4.2. Sustento de ARCOLINE

ARCOLINE encuentra su sustento derivado de una facultad y una obligacion que
emanan de la Ley Federal de Proteccién de Datos Personales en Posesion de

Particulares.
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En primer lugar, encontramos el articulo 28 el cual otorga la facultad al titular
de datos personales, para que, por si 0 a través de un representante, en cualquier
momento, pueda solicitar, a cualquier responsable el acceso, rectificacion,
cancelacion y oposicion al tratamiento de los datos personales que le conciernen,
mejor conocidos como derechos ARCO. Dicho de otra forma, toda persona fisica
tiene el derecho de acudir ante un responsable para solicitar el ejercicio de uno o
varios de sus derechos ARCO, de forma indistinta.

Por otra parte, existe una obligacion que se encuentra inserta en el articulo
30 en la que, los responsables deben designar a una persona que se encargue de
dar trdmite a las solicitudes presentadas por los titulares y deberd fomentar la
proteccion de datos personales al interior de su organizacion/empresa. En otras
palabras, el responsable debe contratar, o bien, capacitarse o capacitar a un
miembro de su organizacion para cumplir con las tareas sefaladas.

El hecho de que un responsable deba dar respuesta a las solicitudes de los
titulares no es una situacion menor, dado que actuar con negligencia o dolo en la
tramitacion y respuesta de solicitudes de acceso, rectificacion, cancelacion u
oposicion al tratamiento de los datos personales, o que de forma dolosa o con
intencion, se declare la inexistencia de datos personales, cuando estos existan total
o parcialmente en las bases de datos del responsable, acarrearia una multa que
podria ir de los 100 y hasta las 160,000 Unidades de Medida y Actualizacién y
cuando existan datos personales de los llamados sensibles la multa se multiplicaria
por dos.

Aunado a la obligacién de dar respuesta a las solicitudes presentadas por los
titulares, el articulo 90 del Reglamento de la Ley Federal de Proteccion de Datos
Personales en Posesion de Particulares (en adelante el reglamento), exige al
responsable poner a disposicion de los titulares medios remotos o locales de
comunicacién electrdnica u otros que consideren pertinentes para brindar acceso al
ejercicio de derechos ARCO, dejando abierta la posibilidad para que los
responsables establezcan formularios, sistemas o cualquier otro meétodo
simplificado que facilite el ejercicio de derechos ARCO, estableciendo como Unica

condicion que se informe, a través, del Aviso de Privacidad.
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4.3. Funciones de ARCOLINE

4.3.1. Presentacion de Solicitudes.

La funcion principal de ARCOLINE es fungir como una ventanilla electronica que
permita recibir las solicitudes de ejercicio de Derechos ARCO de los titulares.

Al ser una herramienta en linea a ARCOLINE puede accederse a través de
una computadora o mediante el uso de cualquier dispositivo mévil con acceso a
internet.

ARCOLINE podria funcionar de dos formas. La primera de ellas es bajo la
opcién que se conoce como on premise, traducido al espafiol como en local, lo que
significa que la aplicacion se instala en la infraestructura del propio responsable.
Bajo este esquema el responsable tendria a su cargo la seguridad, disponibilidad y
gestion de la herramienta. De esta manera, toda la informacién quedaria en su
propio servidor, lo que a su vez otorga mayor control y una mayor seguridad a la
informacién que se comparta.

La segunda opcion para utilizar ARCOLINE es bajo la modalidad de Software
as a service (SaaS por sus siglas en inglés), traducido al espafiol como programa
como un servicio. Esta modalidad es bastante Util para aquellos responsables que
no cuentan con la infraestructura adecuada para tener el servicio on premise, ya
que, resulta ser muy costo adquirirlo y mas darle el mantenimiento adecuado. El
Servicio SaaS, es un modelo basado en la nube, o en el servidor de un tercero. En
este caso, ARCOLINE trabajaria bajo la infraestructura de este tercero, quien
tendria la obligacion de administrar el hardware, la seguridad y por su puesto todas
y cada una de las actualizaciones que se vayan generando, lo cual, sin duda alguna
reduce costos para el responsable.

Se debe tomar en cuenta que con la prestacion del servicio SaaS, entraria
un nuevo jugador en el esquema, el cual recibiria el nombre de encargado, quien
realizarda el tratamiento de datos personales por cuenta del responsable. Como

desarrolladores de ARCOLINE, tomamos esta situacién en cuenta, asi como todas
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las recomendaciones sefialadas en el articulo 52 del reglamento®, en la que se
listan las obligaciones que deben cumplirse para poder dar tratamiento de datos
personales mediante la utilizacion del computo en la nube.

Establecido lo anterior y una vez que el titular de los datos personales accedi6
a la herramienta, deberd completar el formulario que ahi se encuentra, el cual
requiere de los datos personales que sefala la ley como lo son:

i. ¢ Qué derecho o derechos desea ejercer?;

ii. ¢ Quién presenta la solicitud?;

iii. Nombre del Titular de los datos personales;

iv. Fecha de nacimiento;

v. Correo Electronico;

vi. Un espacio para que el cliente pueda cargar enviar su identificacion; en
distintos formatos (pdf, jpg, png) con una capacidad de 5 megabytes.

vii. Un espacio para que el cliente pueda subir cualquier otro documento,
espacio que sera funcional, sobre todo, cuando se refiere al ejercicio del derecho
de rectificacion, dado que el titular debe sostener o comprobar documentalmente la
procedencia de su solicitud.

9 El articulo 52 del Reglamento de la Ley Federal de Protecciéon de Datos Personales en Posesion
de Patrticulares, sefiala que Para el tratamiento de datos personales en servicios, aplicaciones e
infraestructura en el denominado coOmputo en la nube, en los que el responsable se adhiera a los
mismos mediante condiciones o clausulas generales de contratacion, sélo podra utilizar aquellos
servicios en los que el proveedor: I. Cumpla, al menos, con lo siguiente: a) Tener y aplicar politicas
de proteccién de datos personales afines a los principios y deberes aplicables que establece la Ley
y el presente Reglamento; b) Transparentar las subcontrataciones que involucren la informacion
sobre la que se presta el servicio; ¢) Abstenerse de incluir condiciones en la prestacién del servicio
que le autoricen o permitan asumir la titularidad o propiedad de la informacion sobre la que presta el
servicio, y d) Guardar confidencialidad respecto de los datos personales sobre los que se preste el
servicio, y Il. Cuente con mecanismos, al menos, para: a) Dar a conocer cambios en sus politicas de
privacidad o condiciones del servicio que presta; b) Permitir al responsable limitar el tipo de
tratamiento de los datos personales sobre los que se presta el servicio; ¢) Establecer y mantener
medidas de seguridad adecuadas para la proteccion de los datos personales sobre los que se preste
el servicio; d) Garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable, y que este Ultimo haya podido recuperarlos, y €) Impedir el acceso a los
datos personales a personas que no cuenten con privilegios de acceso, o bien en caso de que sea
a solicitud fundada y motivada de autoridad competente, informar de ese hecho al responsable. En
cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida proteccién
de los datos personales. Para fines del presente Reglamento, por cdmputo en la hube se entendera
al modelo de provision externa de servicios de computo bajo demanda, que implica el suministro de
infraestructura, plataforma o software, que se distribuyen de modo flexible, mediante procedimientos
de virtualizacién, en recursos compartidos dindmicamente.
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viii. Un espacio en blanco, donde puede hacer una redaccion libre, sobre
cualquier asunto que quiera dar a conocer al responsable.

Es importante destacar, que en el formulario que se desarroll6 se agregaron
algunos campos que son meramente opcionales y que quedaran a la libre
disposicion del titular entregarlos o no, como lo son:

i. Clave Unica de Registro de Poblacion;

ii.Registro Federal de Contribuyente;

iii.Domicilio;

iv.Teléfono fijo;

v.Teléfono celular.

Ahora bien, en caso de que la solicitud se esté presentando a través de un
representante, éste en la casilla correspondiente, debera marcar en la pregunta
¢ Quién presenta la solicitud?, la casilla correspondiente a Representante, con lo
cual de forma automatica se desplegard un nuevo formulario para que el
representante llene la solicitud con su informacion, tal y como lo sefala la ley. En
este nuevo formulario el representante debera indicar:

i. Nombre completo;

ii. Documento con el que acredita la representacion del titular; e

iii. Identificacion.

De igual manera tendra la oportunidad de elegir si quiere agregar informacion
adicional.

Una vez que se llene el formulario correspondiente, o los formularios en caso
de que se presente por medio de un representante, el sistema validara que se
llenaron los campos correspondientes y realizara dos acciones, la primera de ellas,
notificara al responsable que ha recibido una nueva solicitud; la segunda accion es
gue enviara, mediante un mensaje electrénico de datos, al correo electrénico
sefialado por el solicitante, un acuse en el que se indica que su solicitud fue recibida,
el folio que le corresponde segun el consecutivo del responsable y una copia de la
solicitud, misma que se encontrara protegida por una contrasena.

Haciendo un breve paréntesis, estamos conscientes de que pudieran existir

responsables que tengan la oportunidad de recibir las solicitudes de forma

73



presencial mediante alguna oficina, por ello, también hemos contemplado la accidon
de que los titulares puedan descargar la solicitud para llenarla a mano y presentarla

en las oficinas del responsable.

4.3.2. Seguimiento

Una vez que el sistema envio el acuse y el folio al correo electronico del solicitante,
este podra regresar a la pagina las veces que lo considere necesario para revisar el
estatus de su solicitud.

Por seguridad el sistema pedira que el solicitante ingrese el folio que le fue
asignado y el correo electronico que tiene asociado, si la informacién es correcta se
desplegara una nueva ventana con la informacion de la solicitud en forma de linea

de tiempo.

4.3.3. Ayuda para el titular.

Como una buena practica y con el fin de que el titular pueda ejercer sin ningun
problema cualquiera de sus derechos ARCO colocamos un botén de ayuda,
mediante el cual y, a través, del envio de un intercambio electronico de datos, el
solicitante podran tener asesoria especializada en la materia.

La ayuda podra prestar el propio responsable, o bien, podra estar conectada
a nuestra base de ayuda en la que un especialista en la materia le asesorara al
respecto.

Adicionalmente y como una primera configuracion, adecuamos la pagina
para que esta fuera informativa, en la que se colocé informacion general sobre la
proteccion de datos personales y sobre el ejercicio de los derechos ARCO.

De igual forma colocamos enlaces y/o documentos que el Instituto Nacional
de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales ha
emitido para que la gente conozca sus derechos, asi como un acceso directo a su
sitio Web. Esta accién también la replicamos para la autoridad local, que en nuestro

caso es el Instituto de Transparencia, Acceso a la Informacién Publica, Proteccién
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de Datos Personales y Rendicibn de Cuentas de la Ciudad de México, mejor
conocido como InfoDF.

Toda la informacién ahi contenida, asi como la paleta de colores e inclusive
la distribucion es completamente personalizable por lo que, los responsables que
utilicen la herramienta pueden hacer las adecuaciones que consideren pertinentes,

para mantener una imagen corporativa.

4.3.4. Perfil de responsable.

El responsable cuenta con un acceso diferente al de los solicitantes, situacion que
ayuda a reforzar la seguridad, ya que, de cara a los usuarios no existe forma de
ingresar al sistema.

Una vez que se coloca la URL adecuada, el sistema desplegara la ventana
de inicio, en la que se debera de ingresar el usuario y la contrasefia previamente
registrados. Si los datos coinciden el sistema permitird el acceso a la consola de
administrador.

A través de esta consola de administrador el responsable podra realizar
varias acciones, la primera de ellas es poder visualizar las solicitudes que han sido
presentadas y que estan en espera de respuesta, aquellas que se encuentran en
tramites y aquellas que ya han sido respondidas o ya se concluyeron.

La consola de administrador también permite administrar los perfiles. En este
caso el sistema esta disefiado para soportar dos diferentes perfiles, Supervisor y

Oficial de Cumplimiento.

4.3.4.1. Supervisor

Una vez que se inici6 con la presentacion de una solicitud, la mayor carga de trabajo
pasa al responsable, quien debe analizar, requerir, resolver y cumplir con la
solicitud. En ARCOLINE estamos conscientes que toda esta operacion genera
diversas cargas de trabajo, por lo que es probable que en la tramitacion y/o

resolucién de una solicitud deben intervenir diferentes personas.
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El primer perfil que desarrollamos es el de Supervisor, el cual esta
encaminado a efectuar labores un poco mas dirigidas a la administracion. Es
precisamente este perfil quien se encarga de la gestion general de la herramienta,
por lo que cuenta con las mayores facultades en el sistema.

El supervisor podra crear, modificar y eliminar perfiles de oficiales de
cumplimiento, verificar los perfiles y/o los estatus de todas las solicitudes que se
han presentado sin importar a que oficiales de cumplimiento fueron asignadas,
puede reasignar a un nuevo oficial de cumplimiento una solicitud en particular, con
la intencion de distribuir de mejor manera las cargas de trabajo y por supuesto para
mejorar los tiempos de respuesta y atender satisfactoriamente a los titulares.

El supervisor también podra generar diversas estadisticas e inclusive podra
graficarlas, conforme a diversos criterios, por ejemplo, por tipo de derecho ejercido,
solicitudes atendidas y resueltas satisfactoria o0 negativamente, solicitudes
presentadas en cierto periodo de tiempo o inclusive para mediar la productividad de
todos sus oficiales de cumplimiento.

Otro de los privilegios asignados a este perfil es el de dar de alta a todos
aquellos perfiles de oficial de cumplimiento, tarea que completard mediante el
llenado de un simple formulario para la creacion de usuario y contrasefia necesarios
para acceder en el sistema; tendra la opcién de eliminar a los mismos, si el
considera esta accion necesaria 0 modificar alguna informacion del registro del
usuario (reestablecer contrasefia, modificacién de informacion personal utilizada
para el registro)

Aunado a lo anterior el supervisor podra efectuar todas las actividades

propias de un Oficial de Cumplimiento.

4.3.4.2. Oficial de Cumplimiento

La persona que opere bajo el perfil de oficial de cumplimiento estara encargada de
atender y dar seguimiento a las solicitudes presentadas.
Una vez que el solicitante haya culminado con el proceso de llenado de su

solicitud, la herramienta de forma automatica y aleatoria asignara dicha solicitud a
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uno de entre tantos perfiles de Oficiales de Cumplimiento estén dados de alta,
notificandole mediante correo electrénico que tiene una nueva solicitud.

El oficial de cumplimiento, en la misma ventana de acceso que la del perfil de
supervisor, ingresard su usuario y contrasefia para acceder al sistema. Una vez
dentro el oficial de cumplimiento solo podré visualizar las solicitudes que tiene en
proceso, el histérico de atencion y las nuevas solicitudes que tiene asignadas, sin
gue pueda conocer o0 acceder a las solicitudes que han sido asignadas a otro oficial
de cumplimiento, recordando que el Unico con privilegios para ver todas las
solicitudes es el supervisor.

Como conductor del procedimiento, el oficial de cumplimiento tendra la
obligacion de revisar la procedencia de las solicitudes, en caso de que requieran
que se amplie cierta informacion o se aclare podran requerir al solicitante.

De igual manera cuentan con la posibilidad de resolver las solicitudes de
forma positiva o0 negativa y de cumplir con la solicitud cuando sea procedente.

Como se comentd anteriormente algun responsable podria optar por llevar
un proceso presencial. Ante esta situacion, a efecto de no perder el consecutivo en
el namero de folio, asi como para llevar el registro adecuado de todas las solicitudes
gue se presenten, los oficiales de cumplimiento podran pasar el formato fisico a
electronico, mediante el llenado de un formulario y el sistema se activara con todas
sus bondades, salvo aquellas encaminadas a la interaccion por medio de la

herramienta.

4.3.5. Interaccién

Cuando construimos ARCOLINE pensamos en algo mas que un sistema que se
encargue de recibir solicitudes de ejercicio de Derechos ARCO. Por ello, la
herramienta se convirti6 una verdadera plataforma de interaccién entre el
responsable y el solicitante.

Una vez que el oficial de cumplimiento revisoé la solicitud y advirtio que se

requiere presentar mayor informacion o aclarar cierto punto de esta solicitud, debe
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de emitir un documento en el cual le notifique al solicitante de esta situacion, accién
gue realizara subiendo este requerimiento al sistema.

En cuanto el sistema detecte esta situacion enviara una notificacion via
correo electronico al solicitante informando que tiene un requerimiento, por lo que
debe regresar a la herramienta con su numero de folio y correo electronico para
leerla. El sistema a su vez habilitara un espacio para que en forma de escrito libre
manifieste lo que considere pertinente e inclusive suba nueva documentacion.

Al emitir su respuesta, el sistema notificard nuevamente al oficial de
cumplimiento para que conozca la respuesta del solicitante y continie con el
proceso, ya sea que, deseche la solicitud por no cumplir con lo requerido o se
continte para resolucion, en el primero de los casos el sistema de nueva cuenta
emitira una notificacién al solicitante para darle a conocer de esta situacion.

De esta manera, absolutamente todas las notificaciones electrénicas y toda
la interaccidn que se presente entre el responsable y el solicitante se dard mediante

la utilizacion de la herramienta hasta la total conclusion del procedimiento.

4.3.6. Alertas

Cuando se habla de un procedimiento es inevitable hacer referencia a tiempos, y
cuando se habla de un procedimiento que debe de cumplir con ciertos tiempos
procesales la situacion se complica y mas aun cuando el que debe atenderlo no es
un abogado.

Alo largo de la experiencia en el medio de la proteccion de datos personales,
me he encontrado con personas que hacen las veces de un oficial de cumplimiento
y su formacion profesional es de ingeniero, administrador, contador, entre otras.

En el desarrollo de ARCOLINE consideramos que debiamos contemplar un
sistema de alertas que permitiera a todos los oficiales de cumplimiento, cumplir de
forma adecuada con los tiempos y no caer en ninguna clase de irregularidad.

Por ello el modelo ARCOLINE, esta basado en un modelo de notificaciones
gue se enviaran de forma automatica cuando:

i. Se presente una nueva solicitud;
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ii. Estén a punto de concluir los primeros 5 dias habiles, necesarios para
requerir mayor informacion al solicitante;

iii. El oficial de cumplimiento envie el requerimiento de informacion;

iv. El solicitante conteste al requerimiento del oficial de cumplimiento;

v. Se deseche la solicitud por no cumplir con el requerimiento;

vi. El plazo de 20 dias habiles para resolver la solicitud este por concluir.

vii. Se cumplan 15 dias habiles para cumplir con la solicitud de haber
procedido.

Estas alertas estan programadas por default conforme a los tiempos
sefalados por la ley de la materia, aunque pueden ser programables conforme a los
tiempos que sefiale el propio responsable sin que excedan a los ya establecidos.
Adicionalmente las alertas pueden contar con un modelo de escalonamiento, es
decir, si 24 horas antes de que cierto plazo este por fenecer el oficial de
cumplimiento no ha respondido, se enviara una alerta al supervisor para que tome

cartas en el asunto y se pueda cumplir con el plazo de forma adecuada.

4.3.7. Ayuda para el Responsable

El responsable también cuenta con un botén de ayuda, por medio del cual, podran
externar cualquier pregunta relacionada con las solicitudes que se presenten. Sobre
todo, en aquella en las que pueda existir algun conflicto respecto del derecho que

se esta ejerciendo, o bien, alguna duda general sobre el proceso.

4.3.8. Seguridad

En ARCOLINE sabemos que la seguridad de la informacion es uno de los elementos
mas importantes, por ello, el sistema esta programado para no enviar informacion
mas que al correo electronico designado por el titular o su representante, ademas
de que contamos con un sistema de identificacion de los oficiales de cumplimiento

y del supervisor, a traves, de usuarios predeterminados y contrasefias, mismas que
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deberan cumplir con reglas previamente definidas como la longitud, contener como
minimo una mayuscula, un nimero y un caracter especial.

Como se menciono, también nos encargamos de que el publico en general
no tuviera acceso, es Mas, ni si quiera tuviera conocimiento de la forma en la que
puede accederse al sistema, por lo que la herramienta la fragmentamos por médulos
en distintas locaciones.

Aunado a todo lo anterior, el lenguaje “universal” en el que esta desarrollada
la herramienta permite que se pueda montar directamente en los servidores de
cualquier responsable garantizando mayor seguridad en las operaciones que se

realicen.

4.3.9. Beneficios

Consideramos que la herramienta provee de diferentes beneficios para cada uno de
los actores, sin duda podemos enmarcar dos beneficios principales, por un lado,
encontramos el beneficio del responsable, el cual se traduce en el cabal
cumplimiento de la ley. Con esta herramienta se cumple con lo sefialado por el ya
referido articulo 90 del reglamento, ya que se cuenta con un medio remoto de
comunicacién electronica, para atender las solicitudes de derechos ARCO que les
sean presentadas.

Por su parte para el titular, se garantiza el libre ejercicio de sus derechos
ARCO, a través de una herramienta amigable y que facilita su interaccién con el
responsable.

Por otro lado, los titulares de la informacion cuentan con un formulario que
indicara que informacion deben completar en el formulario de solicitud y los espacios
adecuados para subir documentos, todo ello desde la comodidad de su hogar, ya
sea mediante la utilizacion de una computadora, o bien, a través de cualquier
dispositivo movil con acceso a internet, ademas de poder consultar en linea y en

tiempo real, los requerimientos del responsable y el estatus de su solicitud.
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Otro beneficio es que el sistema cuenta con informacion general sobre los
derechos ARCO, lo cual contribuye a crear una cultura de datos personales en la
sociedad mexicana.

En cuanto a los responsables, obtienen una forma adecuada de gestionar las
solicitudes de derechos ARCO que reciban, conocer cuales son las solicitudes que
ya concluyeron, las que estan en proceso y las nuevas solicitudes. Lo anterior se
complementa con un sistema de alertas que les indicara cuales son los plazos que

estan préximos a vencer y de los que deben atender de forma prioritaria.
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Conclusiones

No podemos hablar de que existen derechos cuando no existen los medios o las
formas adecuadas de protegerlos y a su vez exigirlos. Actualmente al hablar de
proteger dato personales pensamos en un aviso de privacidad y que estamos
obligados a no ompartirlos, pero en realidad no nos damos cuenta de la dimension
real que esto conlleva, cuando cuidamos un dato personal, estamos cuidado de la
privacidad y la vida privada de las personas y llevandolo a un plano ain mas
profundo cuidamos de su libre desarrollo de la personalidad y con ello de su
dignidad, asi es, cuidar de los datos personales es cuidar de o mas preciado de las
personas.

Cuando surge la idea de una herramienta como ARCOLINE en realidad ni yo
mismo estaba conciente de su importancia, ya que, cuando nace la idea, solo solo
se tenia un objetivo: ser una herramienta digital que permitiera presentar una
solicitud de ejercicio de derechos ARCO para que los responsables no fueran
multados por no cumplir con la ley.

Amén de lo anterior, durante su incubacién y desarrollo, surgieron nuevas
ideas que fueron entregando un producto de mucho mayor calidad y mas completo,
en cuanto a funciones y valores agregados, sin embargo, lo que en verdad estaba
construyendo era una herramienta de cuidado y proteccién para las personas.

No tengo la menor duda de que esto apenas comienzay que en los siguientes
afos la vida privada, la privacidad, la autodeterminacion informativa y la proteccion
de datos personales seran considerados derechos a la par de la libertad y de la vida
misma.

Al ver este producito terminado me he dado cuenta de que ARCOLINE, tienes

muchas virtudes, entre los que podria enumerar:

1. Vela por el ejercicio del derecho a la autodeterminacion informativa;
2. Facilita el ejercicio de los derechos ARCO;
3. Permitir a los responsables una gestion adecuada de las solicitudes

de derechos ARCO;
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4. Proporciona un medio de comunicacion, facilitando la
interaccion entre los actores, durante un procedimiento de ejercicio de
Derechos ARCO;

5. Ayuda a los responsables en el cumplimiento de los plazos
procesales sefialados en la legislacion de la materia e inclusive en sus
propios plazos;

6. Brinda soporte y apoyo a los responsables y los titulares
durante un procedimiento de ejercicio de Derechos ARCO;

7. Promueve la cultura de la proteccion de datos personales y el
ejercicio de derechos ARCO.

8. Puede ser utilizado, para por una persona fisica con actividad
empresarial, una MIPYME, una gran empresa, un grupo o consorcio de
empres e inclusive por todo un sector, facilitando la adopcién de Esquemas

de Autorregulacion.
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