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Introduccioén

Contexto y motivacién

La auditoria representa una actividad de control que muchas organizaciones ha
integrado en sus estructuras de trabajo; con el auge de las tecnologias de
informacion (TI) y la automatizacion de procesos en las organizaciones, se ha
venido realizando con mayor consistencia y focalizacion la auditoria con el apoyo
de los sistemas informaticos y servicios tecnoldgicos dispuestos para la operacion.

Las empresas administran y procesan grandes cantidades de informacion
electronica producida en sus actividades diarias mediante el uso de sistemas
utilizados en su operacion diaria e implementan controles para preservar su
integridad, confidencialidad y disponibilidad.

Una forma de validar la integridad es mediante el uso de técnicas y
herramientas de auditoria asistida por computadora (CAATT, por sus siglas en
inglés), mediante las cuales es posible mejorar la eficiencia, alcance vy
confiabilidad de los analisis a los sistemas y los datos de una entidad auditada.

Estas técnicas permiten obtener una vista rapida de las operaciones de
negocio y profundizar en los detalles especificos de las areas de interés. El
programa de auditoria puede extenderse para ejecutar una verificacion de una
poblacidén total en lugar de tomar muestras de operaciones; ademas, proveen de
herramientas que permiten identificar patrones de datos inesperados o
inexplicables que pueden ser indicios de fraude.

Un fraude esta definido como una accién que perjudica a terceros, contraria
a la verdad y a la rectitud, mientras que el defraudador es la persona que abusa
de la confianza de algo o alguien mas.

Los fraudes se hacen presentes cuando existe una necesidad del
defraudador y porque prevalece una oportunidad derivada de la falta de controles
adecuados, existencia de activos de facil conversion (bonos, pagares), legislacion
deficiente, documentacién ambigua o sistemas con controles de seguridad débiles;
los fraudes también ocurren cuando el personal tiene salarios bajos o sobre-

explotacion, mala o nula capacitacion o baja o alta rotacion de puestos.



La Asociacion de Examinadores de Fraude Certificados (ACFE) realiza
cada afo un reporte sobre el abuso y fraude ocupacional. En el reporte del 2016,
se realizé un analisis profundo de 2,410 casos de fraude ocurridos en 114 paises,
en el que se ha identificado que una organizacion pierde el 5% de sus ingresos
anuales como consecuencia del fraude, la pérdida total derivada del estudio
supera los $ 6,600 millones de délares (MDD), $ 2.7 MDD en promedio por cada
caso y 150 mil délares la pérdida mediana de todos los casos. A continuacion, se
muestran algunos casos presentados en el reporte antes mencionado, en donde
se destacan frecuencias de los fraudes, tiempo promedio para la deteccion de los

mismos y sectores mas comunes en donde se presentan altos indices de fraudes.
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Figura 1. Frecuencia de los esquemas de fraude
Fuente: El Triangulo del Fraude y sus Efectos sobre la Integridad Laboral, L6pez Moreno, Walter;
Sanchez Rios, José A., 2011
En la figura 1 se observa que el esquema de némina representa casi el 10%
de los casos con pérdida mediana de 90 mil dblares cada uno, los fraudes por
facturacion son el mayor niamero de casos, aungque la falsificacion de cheques

representa la pérdida mas alta de acuerdo a este reporte.
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Figura 2. Tiempo promedio para la deteccidon de fraudes en diferentes esquemas
Fuente: El Tridngulo del Fraude y sus Efectos sobre la Integridad Laboral, L6pez Moreno, Walter;
Sanchez Rios, José A., 2011

En la figura 2 se puede apreciar que el tiempo promedio que se llevo para
detectar fraudes en el proceso de ndémina fue de hasta dos afios, histéricamente
llegaban a prevalecer hasta 36 meses antes de detectarlos. Mientras, en la figura
3 se observa un mapa de calor que representa la frecuencia de esquemas de
fraude en diferentes sectores, por ejemplo: servicios sociales, gobierno,
construccion, entre otros. Por ejemplo, en el esquema de némina, la frecuencia de
fraudes en servicios sociales y gobierno es un 13.5%, mientras que el sector de
construccion la frecuencia de este delito es de un 16.3%, siendo en este ultimo

sector en donde mayormente se presentan fraudes en el esquema de némina.
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De acuerdo a los resultados del andlisis presentado en el reporte de la
ACFE es oportuno resaltar que los fraudes de nomina en el sector de la
construccion se presentan con mayor frecuencia que en otros sectores, de
acuerdo al reporte, pueden pasar hasta 24 meses antes de detectar este tipo de
fraudes y que cada caso puede llegar a representar una pérdida mediana para la
empresa de hasta 90 mil dolares anuales cada uno.

En este mismo sentido, el proceso general para llevar a cabo el pago de
una némina se divide en cuatro fases: gestion de empleados, control de
asistencia, calculo de nédmina y pago de némina (figura 4). En la primera fase se
lleva a cabo la evaluacion, seleccion y contratacion de los empleados. En la

segunda fase se realiza el registro de dias y horas en que el trabajador llevo a



cabo sus labores. En la tercera calcula el pago que le corresponde al trabajador en
base a los registros de asistencia existentes en el periodo. Finalmente, en la
cuarta fase se preparan las instrucciones que se le dardn al banco para que se

transfieran los recursos al trabajador.

Gestion de . . . . A
Control de asistencia Calculo de la némina Pago de la némina
empleados

Figura 4. Etapas generales del proceso

Fuente: Elaboracion propia

En cada una de las etapas se han detectado riesgos los cuales son
aprovechados por las personas para ejercer un fraude, en particular y como se
mostro en el reporte por la ACFE, es en el sector de la construccion en donde se
llevan a cabo més fraudes debido principalmente a que se tiene gran cantidad de
trabajadores, existe una alta rotacion de personal, su preparacion educativa es
baja y las personas toman ventaja de esto, la complejidad de los proyectos de
construccion no permiten tener un punto de acceso Unico para un control de
asistencia efectivo y ademas porque no se implementan actividades de control o

estas no son suficientemente robustas.

Debido a lo anterior, surge la necesidad de plantear un modelo de
referencia para el proceso de pago de ndémina que pueda ser utilizado por
cualquier sector, en donde se indiquen los pasos necesarios para llevar a cabo
una auditoria, empleando tecnologias CAATT. Mas aun, se requiere gue se
identifiguen controles durante todo el proceso para detectar fraudes antes de que
se cometan, y evitar pérdidas economicas a las empresas. También se considera
gue es necesario que el modelo de referencia que se proponga cuente con una

instanciacion del mismo, para validar su funcionamiento.



Descripcion del problema

Existen varios factores que motiva a la gente a cometer fraudes, uno de ellos es la
necesidad de obtener mayores recursos en tiempos mas cortos, ya sea para
sufragar adeudos o bien para vivir con mayores comodidades; pero para lograrlo

necesitan tener presente la oportunidad para llevarlo a cabo.

En este trabajo de tesis se presenta el proceso de pago de némina en el
sector de construccion, el cual estd conformado por una serie de subprocesos y en
el que participan un conjunto personas de diferentes areas que emplean
herramientas tradicionales y tecnoldgicas para el calculo y generacion de los
pagos a los empleados, sin embargo al no existir puntos de control durante todo el
proceso 0 en su caso cuando existen estos controles pero no estan bien definidos,
generan situaciones de vulnerabilidad para el proceso de pago de ndminas. Estas
vulnerabilidades son aprovechadas por las personas para generar desviaciones de
recursos, logrando asi acciones de fraude ocasionando pérdidas para la
organizacion.

Con el objetivo de dar mayor claridad el problema planteado, a
continuacion, se describe los subprocesos y la cronologia del proceso de pago de
némina.

Propuesta de solucion

Se propone desarrollar un modelo de referencia genérico para la deteccion y
prevencion de fraudes en el proceso del pago de ndmina, considerando riesgos
existentes en el proceso, basado en técnicas y herramientas de auditoria
tecnologicas. Para validar el modelo de referencia propuesto, se llevara a cabo
una instanciacion del mismo, aplicado en el sector de construccion, el objetivo es
demostrar su utilidad y viabilidad de aplicacion.

El modelo de referencia propuesto consta de cinco etapas: analisis y
entendimiento, modelado de informacion, transformacion, mineria de datos y toma
de decisiones, se esquematiza en la figura 5. A continuacién, se describe de
manera general en que consiste cada una de las etapas.

1. Andlisis y entendimiento: en esta etapa se define en forma clara el

proceso de ndmina, se identifica y conoce el contexto del proceso, se determina



la informacion que se requiere analizar, se establecen los resultados esperados y
se identifican y evalla los riesgos.

2. Modelado de informacion: en esta etapa se identifica la estructura
de los datos existentes en el proceso, se definirdn los campos necesarios para el
analisis y se obtendran las cifras que permitiran cotejar que la informacion original
se ha registrado en la herramienta de andlisis (cifras control) y de esta forma
certificar su totalidad.

3. Transformaciéon de datos: en esta etapa se definen los
mecanismos de extraccibn de informacion, se prepararan (normalizar) y
exportaran los datos a una estructura legible con los que se llevara a cabo el
andlisis.

4, Mineria de datos: en esta etapa se realizard la explotacion de
informacion, se convertira la definicion de analisis a un lenguaje de programacion
para su procesamiento automatizado y se disefiara un prototipo para evaluacion y
aprobacion de los involucrados.

5. Toma de decisiones: en esta etapa se ejecutaran los analisis tanto
de forma manual como programado de acuerdo a la agenda de pago, se emitirdn
notificaciones oportunas de incidencias, validacion de resultados y posible

interrupcion del pago en los casos que resulten evidentes.

. + Contextualizacion
L AnE:lllslls Y + Identificacion y evaluacién de riesgos
entendimiento » Determinacién de objetivos de analisis

* Validacion de resultados

* Notificacidn a Alta Direccion 5. Toma de 2. Modelado de
decisiones informacion
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+ Despliegue en produccion

Figura 5. Modelo de referencia para la deteccion de fraudes en el proceso de
noéminas

Fuente: Elaboracién propia



Con el objetivo de validar el modelo de referencia propuesto se llevara a
cabo una instanciacion del mismo, enfocandose en el proceso de pago de ndmina

en el sector de la construccion.

Objetivo general
El objetivo general es desarrollar un modelo de referencia para la deteccion y
prevencion de fraudes en el proceso del pago de la nébmina.
Para lograr este objetivo, se han definido un conjunto de objetivos especificos:

1. Identificacion de riesgos existentes en el proceso de ndémina, los
criterios de medicién y su evaluacion.

2. Definiciébn de un modelo de referencia aplicable a todas las fases del
proceso de ndmina.

3. Validacion del modelo de referencia mediante su aplicacion en un

escenario real.

Organizacion del documento
La estructura del presente trabajo se compone de:

Introduccion: En este capitulo se describe el objetivo general del proyecto
de tesis, el contexto del problema, la solucion propuesta y los beneficios que se
obtienen al aplicar el modelo.

Capitulo 1. Marco Conceptual: Se mencionan conceptualmente los
términos relacionados con el modelo, tal como auditoria, fraude, técnicas
automatizadas de auditoria y software para realizar los analiticos de auditoria.

Capitulo 2. Estado del Arte: Describe proyectos de investigacion
semejantes al modelo propuesto, se realiza una comparativa y se describen las
ventajas y desventajas en relacion a la propuesta.

Capitulo 3. Modelo de Referencia: En este capitulo se desarrolla el
modelo de referencia, se describe cada fase de manera secuencial detallando las
actividades que deben realizarse para lograr su aplicacion. EI modelo se desarrolla
en 5 fases que incluyen el analisis y entendimiento, el modelado de informacién, la

transformacion de datos, la mineria de datos y la toma de decisiones.



Capitulo 4. Instanciacidén del modelo de referencia: El proyecto de tesis
incluyo la aplicacion del modelo en un caso real, se llevo a la practica en una
empresa de mas de cuatro mil empleados. Cada una de las fases fueron
replicadas de acuerdo al modelo descrito en el capitulo anterior y se obtuvieron
resultados que fueron presentados a alto nivel de la propia empresa.

Conclusiones: Se presentan las conclusiones y experiencias obtenidas del

proyecto.
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Capitulo 1. Marco Conceptual

1.1 Proceso de pago de ndGmina
En el proceso general de ndmina participan personas, actividades manuales,
supervisiones, autorizaciones y sistemas automatizados que buscan hacer
eficiente el proceso y controlar la operacion; también existen puntos de control
que, al no encontrarse robustecidos pueden representar desviaciones al proceso
general de néminas, ser vulnerados por los defraudadores y lograr la accion del
fraude con pérdidas para la organizacion.

En el proceso general de némina, y de acuerdo a mi experiencia en
auditorias a este mismo proceso, el pago de la nébmina se realiza a través de los
sub-procesos de dispersion, instruccion del pago, aplicacidon y conciliacion, que se

muestran en la figura 6.

. .. Instruccion del Aplicacion del o
Dispersion Conciliacién
Pago Pago

catorcenal / semanal

Figura 6. Cronologia del pago de la nGmina

Fuente: Elaboracion propia

En el subproceso de dispersion, se preparan las instrucciones que se daran
al banco para que transfiera el monto del célculo de la némina a la cuenta
bancaria de cada trabajador, estas instrucciones se registran en un archivo con
formato prestablecido por el banco (llamado archivo de dispersion).

En el subproceso de instruccion del pago, el area de ndminas envia al area
de tesoreria el archivo de dispersion generado del subproceso anterior, con la
finalidad de que el area de tesoreria verifique la suficiencia de recursos
econdémicos y a través del sistema de banca por internet incorpore el archivo de
dispersidn con las instrucciones para el pago de salarios de cada trabajador.

En el subproceso de aplicacion del pago, el banco recibe la orden para

transferir los montos a cada cuenta bancaria indicada en el archivo de dispersion,
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ejecuta las instrucciones y genera un registro con el resultado de la transferencia
bancaria.

En el subproceso de conciliacién, el banco devuelve a la empresa el
registro con la confirmacién de los pagos y la empresa verifica que los montos
aplicados a cada cuenta hayan sido los solicitados mediante el archivo de
dispersion.

Sin embargo, en cada uno de los subprocesos anteriores se presentan
riesgos los cuéles son aprovechados por el personal para obtener recursos ilicitos.
Los riesgos mas comunes pueden ser altos o medios como se muestran en la

figura 7.

. .. Instruccion del Aplicacidn del )
Dispersion . e Conciliacién
1 A A 2

catorcenal / semanal

Altos Medios

Alterar archivo de dispersion. Cambiar nimero de cuenta A Enviar archivo diferente al generado por sistema
bancaria 0 montos para depdsito

A Omitir la identificacién de pagos a cuentas incorrectas A Depositar a cuentas bancarias alteradas

Riesgos

Figura 7. Riesgos en el proceso de ndbmina
Fuente: Elaboracion propia

Riesgos altos:

. Efectuar cambios no autorizados de nimeros de cuenta y/o montos
en el archivo de dispersién durante su generacién y/o almacenamiento, perdiendo
la integridad de la informacion (Riesgo 1).

. Enviar al banco mediante su sistema por internet un archivo de
dispersion diferente al que genera el sistema de nominas (Riesgo 2).

Riesgos medios:

. Aplicar transferencias a cuentas bancarias diferentes a las
registradas en el sistema de ndmina (Riesgo 3).

. Omitir, en la conciliaciébn con el banco, la identificacion de pagos a

cuentas bancarias incorrectas y consumarse el fraude (Riesgo 4).
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Como se menciond anteriormente, durante todo el proceso de némina se
presenta la intervencion de diferentes areas y la generacion de documentos, sin
embargo, durante este proceso se pueden presentar una serie de riesgos que Si
no son detectados a tiempo son aprovechados para cometer acciones
fraudulentas. Con el objetivo de dar solucidén a esta problematica, se propone la
generacion de un modelo de referencia que permita identificar los riesgos y definir
controles durante el proceso de pago de némina para la deteccion oportuna de
fraudes y evitar pérdidas econdmicas a las empresas. Con el objetivo de validar el
modelo propuesto, se validard a través de una instanciacion en un dominio

especifico.

1.2 Auditoria

La auditoria es una actividad orientada a evaluar la correcta aplicacion de criterios
en los procesos de una empresa, debe tener independencia y objetividad para
identificar las areas de mejora en las operaciones y contribuir al logro de los
objetivos de la organizacion.

La auditoria puede ser interna o externa, en el primer caso el equipo de
auditoria forma parte de la empresa, mientras que en el segundo se refiere a una
entidad externa contratada exprofeso. Los auditores deben ser independientes, es
decir no deben formar parte de la administracion de la empresa y tampoco deben
ser participes de actividades en revision. Su opinién debe basarse en hechos
verificables y sin prejuicios, obteniendo evidencia suficiente con la que soporten
los sefalamientos resultados de la auditoria.

En el ambito profesional se tienen identificadas tres tipos principales de
auditoria: operacional, de cumplimiento y de estados financieros. La auditoria
operacional evallua la eficiencia y eficacia de los procedimientos llevados a cabo
en la las areas operativas; la auditoria de cumplimiento determina la correcta
aplicacién de procedimientos, reglas, politicas y en general de la normatividad
interna y externa que aplique a la entidad; una auditoria de estados financieros
verifica que estos se hayan elaborado de acuerdo a los criterios establecidos y

gue no contengan errores importantes o declaraciones erréneas.
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En la medida en que una organizacion crece, sus operaciones se vuelven
mas complejas y buscan apoyarse en sistemas y aplicaciones que agilicen las
actividades y le proporcionen acceso oportuno a la documentaciéon. En cualquier
tipo de auditoria el auditor debe obtener un amplio conocimiento de la industria en
la que se desenvuelve la organizacion, su ambiente operativo, normativo, la vision
a mediano y largo plazo y considerar las estrategias empresariales con las que
lograran sus objetivos y lo llevaran al éxito.

El riesgo de auditoria representa la posibilidad de que el auditor no detecte
irregularidades importantes y concluya que las cifras de los estados financieros
presentan, razonablemente, la posicion financiera, los resultados de operacion y
los flujos de efectivo de una entidad, o por el contrario, que el auditor dictamine
que las cifras de los estados financieros de una entidad no presentan
razonablemente su situacion financiera, cuando en realidad dichos estados
financieros si estdn adecuadamente preparados y presentados.

En el ejercicio de las auditorias el auditor puede detectar informacion
significativamente errénea, la cual puede ser motivo de sospecha de que puede

estar ocurriendo un fraude o simplemente un error.

1.3 Fraude

En el primer capitulo definimos el concepto de fraude como una accién que
perjudica a terceros, contraria a la verdad. El Cédigo Criminal de Canad4, en la
seccién 380 define al fraude como toda persona que por engafio o falsedad
defrauda a cualquier persona de su propiedad, dinero o servicio. En Australia
definen el fraude como la forma de obtener algo de valor o evitar una obligacion
por medio del engafio.

El articulo 386 del Cdédigo Penal Federal Mexicano sefiala que “comete el
delito de fraude el que engafiando a uno o aprovechandose del error en que éste
se halla se hace ilicitamente de alguna cosa o alcanza un lucro indebido”!. Las

penas para las personas que cometen un fraude corresponden a prision desde 3

1 Codigo Penal Federal de México
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dias hasta doce afios, multa desde treinta hasta ciento veinte veces el salario
dependiendo del monto defraudado.

Las préacticas mas comunes para detectar fraudes incluyen el observar,
probar o revisar los riesgos especificos de control, identificar los mas importantes
y vigilar constantemente su adecuada administracion; simular operaciones; revisar
constantemente las conciliaciones de saldos con bancos, clientes; o llevar a cabo

pruebas de cumplimiento de la eficacia de los controles.

Tipos de fraude mas comunes

En los riesgos se han identificado diversas formas de operar de los defraudadores,
el perpetrador, quien es la persona que comete un delito grave, realiza actividades
contrarias a la norma para obtener un beneficio personal. Los siguientes doce
puntos son los tipos de fraudes mas comunes que he encontrado en mi

experiencia profesional.

1) Los jefes registran a personas como empleados de la empresa, sin
embargo, dichas personas no se presentan a trabajar, pero les depositan su
salario semanal, se realizan de la siguiente forma:

. Los jefes hacen entrevistas, no les dice que estdn contratados, se
quedan con los papeles de los candidatos, los envian a recursos humanos para su
alta en la empresa simulando que los van a contratar y registran nimero de cuenta
de una tarjeta que tiene el perpetrador.

. Personas que fueron despedidas, los jefes les quitan la tarjeta de
débito, se la quedan, no reportan la baja y dejan que sigan depositando su salario,
los jefes de personal retiran el dinero de las tarjetas.

2) El usuario registra en la banca por internet un archivo de dispersién
diferente al que genera automaticamente el sistema de noémina. El archivo esta
modificado y difiere del generado por el sistema.

3) El perpetrador registra nimeros de cuenta bancaria de terceros, por

ejemplo, de familiares, el personal de Recursos Humanos no revisa expedientes
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de personal para verificar autenticidad; por ejemplo, el empleado deberia entregar
una carta del banco que certifique la propiedad del nUmero de cuenta.

4) En un proceso normal de generacion de némina los Gerentes de
Proyecto revisan y autorizan la némina; sin embargo, no se detienen en el detalle
de la informacion, solo verifican que los montos totales sean consistentes con la
némina anterior.

5) Existe un proceso de conciliacién para confirmar que los depdsitos
solicitados se vean reflejados en el estado de cuenta del banco; generalmente
revisan unicamente los montos aplicados y las cuentas que rechazo el banco, no
identifican pagos a cuentas que no deberian de proceder.

6) El personal altera datos en el archivo de dispersion, principalmente
nameros de cuenta y/o montos de pago, debido a que es un archivo en texto plano
no existe evidencia de estos cambios. El archivo lo almacenan en la computadora
local del usuario final o en servidores centralizados, en ningln caso se registra
evidencia de los cambios.

7) El archivo de dispersién lo almacenan en la computadora del usuario
local y no en servidores centralizados, por lo que el usuario puede alterar el
archivo a complacencia.

8) El disefio del sistema de ndmina permite registrar nimeros de cuenta
duplicadas, no controla el registro de cuentas bancarias existentes.

9) La bithcora de auditoria (log) del sistema generalmente no se
encuentra activada, no es posible reconstruir operaciones para identificar fecha,
montos ni responsables.

10) Al personal en proyectos foraneos se le asignan privilegios en el
sistema para dar de alta y baja a personal, asignar niumeros de cuenta y salario.

11) Una persona autorizada puede cambiar el nimero de cuenta para
que se deposite a una cuenta no existente en el sistema, una vez generado el
archivo de dispersién regresa los datos a su valor original, la dispersion indicara el
pago a una cuenta no registrada en el sistema.

12) Una persona autorizada puede cambiar el monto de pago, por

ejemplo, restandole 5 pesos a un grupo de empleados y la suma se la asigna a
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una cuenta; es muy probable que un trabajador no se queje por 5 pesos debido a

que puede ser una variacion producto de un célculo de impuestos.

1.4 Modelo de referencia

Un modelo de referencia proporciona una vision integrada que se utiliza como
base para la construccion de otros modelos con caracteristicas similares. “Un
modelo de referencia es una herramienta abstracta para entender las relaciones
entre entidades de un mismo entorno. Consiste de un conjunto minimo de
conceptos unificados, axiomas y relaciones con un problema de dominio particular
y es independiente de estandares especificos, tecnologias, implementaciones u
otros detalles concretos.”

Los modelos de referencia son de utilidad para la realizacion de proyectos
de mejora de procesos, proponen formatos mediante los cuales se pueden
construir nuevos modelos con mayor facilidad y rapidez. Un modelo de referencia
apoyan el desarrollo del disefio de procesos basado en estandares, representa el
conocimiento de expertos y buenas practicas en un tema especifico, es capaz de
aplicarse en diferentes entornos de una misma tematica, es utilizado como guia
para la implementacién en un nuevo entorno, implica la reduccién de tiempos y
costos al existir actividades secuenciales definidas para alcanzar un objetivo,
reduce los riesgos de implementaciéon y permiten una implementacion mas rapida

y segura.

1.5 Técnicas y herramientas de auditoria asistida por

computadora
Las técnicas y herramientas de auditoria asistida por computadora (Computer
Assisted Audit Techniques and Tools, CAATT, por sus siglas en inglés) permiten
buscar y analizar informacion de bases de datos generalmente muy grandes,

utilizando un lenguaje de comandos de auditoria. Con estas técnicas es posible

2 Reference Model for Service Oriented Architecture 1.0, MacKenzie, C. Matthew; Laskey, Ken;
McCabe, Francis ; Brown, Peter F; Metz, Rebekah, 2006
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identificar anomalias, tendencias y transacciones sospechosas, se busca mejorar
la eficiencia, alcance y confiabilidad de los analisis a los sistemas y datos.

Las auditorias tradicionales revisan manualmente una muestra de
informacion que resulta muy pequefia en relacion al universo que se esta
auditando; la expectativa es que dentro de esa muestra se encuentren las
anomalias existentes, con el riesgo de que no contenga transacciones andémalas.
Con las CAATT se puede examinar una poblacion completa de informacion,
volimenes muy grandes de datos y realizarlos en tiempos mucho mas reducidos y

eficientes que los requeridos en auditorias tradicionales.

1.6 Software para analiticos de auditoria

Los analiticos de auditoria, también conocidos como pruebas de auditoria, se
refiere a técnicas o procedimientos que utiliza el auditor para realizar analisis de
datos con los que pueda efectuar evaluaciones de la informacién y obtener
evidencia comprobatoria. Con los analisis de datos se puede determinar si el
sistema existente en la empresa protege los datos efectivamente, opera
eficientemente y cumple con las metas de la organizacion.

El objetivo es obtener elementos méas rapidos y méas precisos que permitan
a las empresas tomar mejores decisiones en momentos mas oportunos. Se refiere
a la utilizacién de métodos automatizados para procesar grandes cantidades de
informacion en formato digital.

Algunos de los programas mas utlizados en el ambito de analisis
electronico de datos se encuentran:

. ACL (por sus siglas en inglés Audit Command Language) es una
herramienta de auditoria de archivos, analisis de datos y generacion de reportes,
es uno de los mas utilizados por su interfaz grafica y amigable y por su capacidad
de analisis de grandes volimenes de datos; ofrecen muchas oportunidades para
detectar o impedir el fraude mientras se revisan universos completos de
transacciones o poblaciones especificas de informacion. ACL ofrece una amplia
gama de funcionalidades disefiadas especificamente para ayudar a analizar e

interpretar los datos y buscar asi identificar y cuantificar fraudes.
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. Caseware IDEA (por sus siglas en inglés: Interactive Data Extraction
and Analysis) es una herramienta de gran alcance, facil de utilizar, disefiada para
ayudar a auditores, contadores y encargados financieros a mejorar su eficacia y
eficiencia en el andlisis de datos. Permite a sus usuarios consultar, analizar,
muestrear o extraer informacién de los archivos de datos de casi cualquier fuente,
incluye un generador de reportes que pueden ser impresos 0 enviados a un
archivo. IDEA facilita la consulta de archivos, la investigacion del fraude y la
determinacion de muestreo.

Tanto ACL como IDEA permiten ejecutar las tareas mas comunes Yy Utiles
que se realizan en una auditoria, s6lo que, de manera automatizada, tales como la
identificacion de faltantes, la busqueda de duplicados, el analisis de tendencias, la
interoperabilidad con hojas de calculo y bases de datos, la facilidad de acceso a
datos almacenados en diversas plataformas, la garantia de que los datos no
pueden ser modificados y que no tiene limite para tamafios de archivos, entre los
mas relevantes.

Por otro lado, y aunque no es una herramienta especializada para trabajar
con bases de datos y grandes volumenes de informacion, Microsoft Excel es el
programa mas usado en todo tipo de auditorias, ya que su uso desde la
preparacion académica la han vuelto una herramienta bésica para cualquier
trabajo financiero.

Es importante considerar que el uso de Excel conlleva varias limitantes para
poder efectuar trabajos, entre las que se encuentran: permite un limite de
1'048,000 de registros, no estd basado en el concepto de base de datos y no
garantiza la integridad de la informacién, su automatizacién requiere conocimiento
técnico especializado con lenguaje de programacion, no maneja una bitacora de
auditoria. Cada herramienta tiene sus ventajas y desventajas, lo recomendable es
que cualquier auditor realice analisis electronico de datos, no importa la
herramienta que utilice siempre y cuando anteceda las limitantes de cada una;
pero con seguridad esto lo hara mas eficiente y eficaz en su trabajo y obtendra

mejores resultados con mayor oportunidad.

18



1.7 Conclusiones del capitulo

Los modelos de referencia son herramientas estandares propuesta por expertos
en temas especificos y en donde existen buenas practicas que permiten que sea
replicable en otros entornos diferentes con reducciébn de riesgos de
implementacion, tiempos, costos para alcanzar el objetivo.

La auditoria identifica areas de mejora y evalUa la correcta aplicacion de
criterios, debe tener independencia y objetividad y contribuir al logro de los
objetivos de la organizacion; su opinion deber ser verificable y sin prejuicios con la
evidencia suficiente para soportar los sefialamientos.

Los hallazgos pueden incluir informaciéon significativamente errénea que
implique la comisién de un fraude. El fraude corresponde a acciones contrarias a
la verdad que perjudican a terceros, en este interviene la persona que comete el
delito (perpetrador); el Cédigo Penal Federal Mexicano sanciona con prisién de
hasta 12 afos al que comete un fraude.

Las técnicas y herramientas de auditoria asistida por computadora (CAATT)
es posible examinar volimenes muy grandes de informacion electronica en
tiempos mas eficientes y reducidos que una auditoria tradicional; el software mas
utilizado incluye ACL, IDEA y un poco menos sofisticado Excel. La ejecucion de
las CAAT facilita la consulta de archivos, la investigacion del fraude y la

determinacion de muestreo.
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Capitulo 2. Estado del arte

En este capitulo se hace una revision de trabajos desarrollados que tienen
objetivos similares al Modelo de Referencia presentado en este proyecto de tesis.
Se identificaron dos articulos que tienen enfoques similares, pero ejecuciones
diferentes.

En el primer articulo se realizan actividades tendientes a identificar valores
anOmalos almacenados en bases de datos, los cuales reflejan errores en los
procesos o indicios de malas acciones; en el segundo y mediante teorias
matematicas, se analizan tendencias de pagos que por sus caracteristicas
representan frecuencias que pueden estar fuera de orden y representar
anomalias. Cabe sefialar que aun cuando existe material diverso relacionado con
estos objetivos, se identificaron pocos trabajos en los que se aplicaran

mecanismos, metodologias y/o procesos con este enfoque

2.1 “Procedimiento de Explotacion de Informacion para la
Identificaciobn de Campos anOmalos en Base de Datos

Alfanuméricas’

Esta propuesta se basa en la idea de apoyar a actividades de auditoria de
tecnologias de informacién como actividad de control en los sistemas de
informacién. El enfoque especifico esta orientado a los activos de informacion
mediante el uso de Técnicas de Auditoria Asistida por Computadora, su propuesta
se basa en el uso de técnicas de Mineria de Datos para detectar campos

considerados anémalos en una base de datos.

Aun cuando consideran incipiente la aplicacion de mineria de datos como
técnica de auditoria, su motivacién esta dada por la identificacion de informacién
no evidente pero existente en las bases de datos, especificamente de aquella que,
por sus caracteristicas diferenciadoras en comparaciéon a los demas datos, es

sospechosa de haber sido introducida por otros mecanismos.

3 Procedimiento de explotacion de informacion para la identificacion de campos anomalos en
Bases de Datos alfanuméricas. Kuna, Pautsch, Rambo, Rey, Cortés, & Rol6n, 2013
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Su propuesta plantea un procedimiento que combina diferentes algoritmos
basados en la densidad, creados especificamente para detectar campos que
contienen valores atipicos y mediante el cual se puede mejorar la calidad de los
datos. El procedimiento trabaja con datos alfanuméricos almacenados en bases
de datos, los resultados identifican exactamente la fila y la columna donde aparece
el dato anébmalo o inconsistente, esta informacién permite al auditor identificar con
precision el dato que debe ser analizado.

La experimentacion del proyecto se realiz6 con una base de datos que
posee una clasificacion de hongos, en la cual se definié un atributo objetivo que
denominaron “clase” y sobre el cual se evaluaron los demas atributos. Los
resultados permitieron concluir que el procedimiento consigue, de manera sencilla,

identificar qué campos y qué atributos presentan algun tipo de inconsistencia.

2.2 “Aplicacion de la Ley de Benford en auditorias al Sistema de
pagos”*

Esta propuesta estd enfocada a actividades de auditoria de sistemas y utilizan la
Ley de Benford como método primario para efectuar la auditoria de datos. La ley
de Benford establece una teoria matematica para identificar una frecuencia de
digitos a partir de un determinado conjunto de niameros. En su trabajo examinan
las formas de aplicacion de la Ley de Benford en la investigacion de ciertos
nameros con el objetivo de determinar si esta Ley es aplicable a registros de
sistema de pagos internacionales y si la Ley puede ser utilizada para auditar
dichos pagos.

Para realizar la aplicacion del proyecto utilizaron registros del sistema de
pagos que opera entre entidades financieras locales y extranjeras,
especificamente bancos centrales y entidades comerciales. Se analizé un
subconjunto de datos de 1°745,311 registros creados a partir de ciertos tipos de
pagos por un periodo de cuatro meses. Derivado de que los resultados obtenidos

bajo ciertas entidades comerciales, no se ajustaron a la Ley de Benford, tuvieron

“Aplicacion de la Ley de Benford en auditorias al Sistema de pagos (Application of Benford's Law in
Payment Systems Auditing). Krakar, Zdravko; Zgela, Mario, 2009
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gue realizar examenes adicionales en tipos de mensajes especificos para explicar

las desviaciones de las frecuencias de la Ley de Benford.

2.3 Fortalezas del enfoque propuesto en esta tesis
Con la aplicacion de técnicas y herramientas de auditoria asistidas por
computadora (CAATT, por sus siglas en inglés) es posible examinar millones de
datos en tiempos mucho mas reducidos que en una auditoria tradicional y
reduciendo el numero de auditores necesarios para esta actividad,
aprovechandolos en otras actividades que requiera la funcion.

El modelo de referencia est4 pensado para ser aplicable a las necesidades
de cualquier empresa o0 ente gubernamental interesado en tomar acciones
preventivas y/o correctivas sobre la deteccion de fraudes en el proceso de némina.

Las principales ventajas y beneficios al implementar un modelo de
referencia son:

. Se puede obtener informacion actualizada, gracias a la conexion en
linea con los sistemas en operacion.

. Se elimina la dependencia de los duefios del proceso para obtener
informacion, con lo que se reducen significativamente los tiempos de obtencion de
informacion.

. Se pueden ejecutar analisis en cualquier momento con la informacion
mMAs reciente, con lo que es posible efectuar analisis con mayor frecuencia.

. Se obtienen resultados en horas, en lugar de dias, con lo que la
presentacion de incidencias es mas oportuna.

. Se amplia la cobertura de informacién en revision, proporcionando
mayor certeza en la informacion que se esta analizando.

. Se requiere un equipo reducido de auditores para analizar los
resultados, ya que la revision se efectia sélo en probables incidencias emitidas
por los andlisis automatizados.

. No es necesario esperar al siguiente ciclo de auditoria para revisar el
proceso, los analisis se pueden realizar en periodos mas cortos e incluso que se

ejecuten automaticamente en fechas especificas.
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Se reciben notificaciones de incidencias para su analisis y dictamen previo
a la aplicacién del pago con el objeto de prevenir los fraudes y reducir las posibles

pérdidas para la empresa.

2.4 Resumen comparativo de enfoques
De acuerdo al objetivo de cada trabajo previamente comentado, en la Tabla 1 se
puede observar el comparativo de enfoques incluyendo el modelo de referencia

gue se presenta en este trabajo de tesis.

Parametro \  Trabajo

de \ analizado Kuna et al. Krakar et al. Propuesta de tesis
comparacion \
Orientacion al fraude No Si Si

. Algoritmos
Uso de herramientas A .
automatizadas Mineria de Si ACL
Datos
Procesos de negocio No Sistema de Némina
pagos

Automatizacion del analisis Si No Si
Def,|n|C|on de modelo No No S
estandar
Aplicable a cualquier No No S
proceso de negocio
Evaluacién de riesgos No No Si
Preventivo/Detectivo Detectivo Detectivo Preventivo/Detectivo

Tabla 1. Comparativo de enfoques de trabajos con objetivos similares al Modelo
de Referencia

Fuente: Elaboracion propia

Respecto de la orientacién al fraude, los tres trabajos tienen orientacion al
fraude, sélo que el de Kuna no lo define de origen y no lo especifica como un
objetivo primario, por lo que se resumen que los resultados permiten tener esta
orientacion aun cuando no se disefid para este enfoque. El modelo de referencia
de esta propuesta de tesis tiene de origen el enfoque a la deteccion de fraudes.

En lo que se refiere al uso de herramientas automatizadas, en los tres
trabajos se utilizan, el de Kuna no especifica la herramienta utilizada, pero se

infiere considerando que el subconjunto de datos analizados fue de 1.7 millones
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de registros. El trabajo de Krakar desarrollé algoritmos orientados a la mineria de
datos, un campo especializado en donde cada algoritmo debe desarrollarse con
propositos especificos. EI modelo de este trabajo de tesis propone el uso de
herramientas de auditoria que contiene comandos con algoritmos desarrollados
que permiten el manejo de grandes cantidades de informacion en tiempos
relativamente cortos en relacion al volumen de datos procesados, garantizan la
integridad de la informacion ya que impiden la actualizacion de la informacion y
ademas dejan rastros de auditoria para dicha integridad y los procedimientos
realizados para alcanzar los resultados.

En cuanto al enfoque a procesos de negocio, el de Krakar no especifica
algun proceso en especifico, en el ejemplo utilizaron una base de datos para la
clasificacion de hongos, por lo que se infiere que el procedimiento puede ser
utilizado en una amplia gama de informacién. En el de Kuna estad enfocado al
proceso de sistema de pagos, no expone su utilizaciébn en cualquier otro proceso
de negocio. El modelo de referencia de esta tesis esta disefiado para aplicarse en
cualquier proceso de negocio de cualquier empresa que utilice informacion digital
con formato estandar; en este trabajo se ejemplificé su uso en el proceso del pago
de la némina

Respecto de la automatizacion del andlisis, el trabajo de Krakar desarrolla
algoritmos para el analisis, el de Kuna no se menciona el desarrollo, mientras que
el modelo de referencia implica el desarrollo de pruebas automatizadas en una
herramienta de auditoria.

En lo que se refiere a la definicion de un modelo estandar, s6lo el modelo
de referencia establece una serie de fases con actividades que logran el desarrollo
y aplicacibn del modelo con resultados tangibles y Utiles para la toma de
decisiones de la Alta Direccion de las empresas.

El modelo de referencia es el Unico de este comparativo que establece
actividades estandar para la aplicacién en cualquier proceso de negocio, el de
campos andémalos no lo menciona, pero se infiere su probable utilizacion en

distintos d&mbitos.
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La aplicacion de procesos de evaluacion de riesgos solo esta especificada
en el modelo de referencia, en este se establece la identificacion de riesgos, el
impacto y la probabilidad de materializacion de cada uno, lo que permite tomar
medidas en aquellos riesgos con mayor impacto y probabilidad.

Todos los trabajos comparados tienen un enfoque detectivo, el modelo de
referencia permite identificar areas de oportunidad en las es posible crear
acciones que permitan prevenir la consumacion de errores o posibles fraudes.

A continuacion se describen las principales ventajas/fortalezas de los
trabajos anteriores:

. Los trabajos estan orientados a procesos de negocio, principalmente
a los relacionados con recursos financieros de la empresa.

o Proponen el uso de herramientas de computo en diversas

modalidades, tanto de herramientas avanzadas como operacionales de oficina.

o Establecen iniciativas para automatizar los procesos de analisis de la
informacion.

o Sin embargo, a continuacién se mencionan algunas debilidades:

. Su alcance no establece una metodologia o modelo estandarizado

para el analisis metddico, estructurado que sea aplicable a cualquier otro proceso.

. Los trabajos analizados no realizan una evaluacion de riesgos que
permitan dirigir los esfuerzos a los puntos con mayor impacto al negocio.

. Un trabajo no tiene enfoque a la deteccién del fraude, el otro tiene
implicitamente esa orientacion.

o Los andlisis propuestos en todos los casos son detectivos, no hacen
un planteamiento que permita algin esquema para evitar la consumacion del
riesgo, es decir, mecanismos preventivos.

o De acuerdo a la informacion anterior, se observan areas de
oportunidad que el modelo propuesto en este trabajo esta considerando:

o La orientacion de analisis es principalmente a la deteccion del fraude

. Esta basado en la identificacion y evaluacién de riesgos que tienen

impacto al negocio
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o Recomienda herramientas de uso especifico que procesan altos
volimenes de informacién

o Se requiere un esfuerzo Unico para automatizacion del analisis al
proceso en turno

o El modelo es una propuesta aplicable a diversos procesos de
negocio
o De acuerdo al proceso, es posible la implementacion de andlisis y

alertas preventivas

. Se establecen o fortalecen los controles para el negocio en los
procesos automatizados

. Se obtienen elementos oportunos para la toma de decisiones
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Capitulo 3. Marco metodoldgico

3.1 Modelo de referencia

El modelo de referencia consta de cinco fases: analisis y entendimiento, modelado
de informacion, transformacion de datos, mineria de datos y toma de decisiones.
Cada fase se integra de un conjunto de actividades especificas que deben
ejecutarse para la deteccion y prevencion de fraudes en el proceso del pago de
nomina, a través del analisis de datos automatizado. En la figura 8 se muestra el

modelo de referencia definido.

1. Analisis y
entendimiento

5. Toma de 2. Modelado de
decisiones informacion

4. Mineria de 3. Transformacion
datos de datos

Figura 8. Modelo de referencia para la deteccion y prevencion de fraudes
Fuente: Elaboracion propia

El Modelo de Referencia describe cinco fases secuenciales con actividades
a ejecutar en cada una, se definen en un ciclo repetitivo que, de acuerdo al
desarrollo de cada fase es posible regresar a una anterior con el fin de
incrementar los andlisis y fortalecer la deteccién y prevencién de fraudes.

El disefio del modelo permite que las empresas lo puedan aplicar en
cualquier proceso de negocio que consideren necesario analizar. Las fases y

actividades definidas en este modelo son:

Fase 1: Analisis y entendimiento

. Contextualizacion
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o Identificacion y evaluacion de riesgos
. Determinacion de objetivos de andlisis
Fase 2: Modelado de informacién

o Identificacion de aplicaciones

. Extraccion de estructuras de datos

o Definicién de datos clave para analisis
o Normalizacién de datos

Fase 3: Transformacion de datos

. Mecanismos de extraccion
. Extraccion de datos
. Certificacion de la totalidad de informacion

Fase 4: Mineria de datos

o Automatizacion de analisis
o Disefio de prototipo
. Despliegue en produccién

Fase 5: Tomas de decisiones

. Validacion de resultados

. Notificacion a alta direccion

A continuacion, se describen las fases del modelo de referencia y las

actividades a realizar en cada fase.

3.2 Fase 1: Andlisis y entendimiento
La fase de andlisis y entendimiento consiste en definir los pasos que se deben
realizar para conocer el proceso que se va a automatizar, lo que nos permitira
identificar las debilidades existentes en el mismo y definir la criticidad de cada
debilidad para determinar prioridades de atencién; asimismo, se podra conocer e
identificar el universo de informacién que fluye en el proceso y el propdésito de
dicha informacion.

Las entradas de esta fase corresponden al conocimiento que se obtenga

del recorrido del proceso, la informacion proporcionada por los duefios del
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proceso, la experiencia de los analistas del proceso para identificar los riesgos y
clasificar y priorizar aquellos orientados al fraude.

Al final de esta fase obtendremos un diagrama de flujo del proceso
indicando los riesgos clave identificados en el mismo y la relacion de objetivos de
riesgo que se pretende automatizar.

Para el desarrollo de la fase de andlisis y entendimiento se han identificado

las siguientes actividades a realizar:

* Contextualizacion
* |ldentificacién y evaluacion de riesgos
* Determinacion de objetivos de analisis

1. Andlisis y

entendimiento

A continuacioén, se describe cada actividad identificada.
Contextualizacion

Esta actividad consiste en conocer el proceso que se requiere analizar y al cual se
desea aplicar métodos de andlisis electronicos automatizados para la
identificacion y prevencion de fraudes. Una vez elegido el proceso, se debe
obtener la contextualizacion del proceso, este punto es el mas importante para
lograr con éxito la identificacién y prevencion del fraude, ya que al obtener el
conocimiento a detalle del proceso nos permitira identificar las personas
participantes, sus responsabilidades y las fases en las que se desarrolla el
proceso.

La existencia de un diagrama de flujo del proceso sera de mucha ayuda
para tener un panorama general del proceso, ademas permitird conocer el nivel de
entendimiento que tiene la empresa respecto del proyecto y de dedicacion para
elaborar la documentacion. Se debe identificar la informacion que fluye en el
proceso, conocer el origen de la informacién con la que inicia, el flujo que sigue en
las diferentes etapas y la conversion que se aplica a esta informacién en el
transcurso y hasta la terminacion del mismo.

Para lograrlo es necesario realizar un recorrido del flujo del proceso, esto
es, conocer las diferentes etapas del proceso desde el inicio hasta el fin del mismo
mediante entrevistas con los responsables, inspecciones oculares y obtencion de

informacion. En este recorrido se solicita a cada responsable una exposicion
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detallada de las actividades que realiza, de la informacion que recibe, la forma en
que la procesa, el resultado que genera y el destino de su resultado. Esta accion
se realiza con cada responsable de cada fase del proceso. La informacién que se
obtiene se documentara en plantillas definidas en los objetivos de analisis y en la
identificacion de aplicaciones utilizadas en el proceso.

La informacidén que se obtenga en las entrevistas por separado se deberan
relacionar, darles secuencia y consistencia para obtener el panorama completo del
proceso, cualquier duda se debera regresar con el responsable del punto en
cuestion para clarificar lo que sea necesario. Al concluir con las entrevistas se
debe estar convencido de tener el conocimiento y entendimiento del proceso en su
totalidad, ya que la identificacion de fraudes dependerd de que se tenga claro la
forma de operar del proceso.

Las preguntas principales que se realizan en la entrevista incluyen:

¢ Cuél es tu funcion principal?

¢, Qué herramientas de software utilizas?

¢,Cudles aplicativos son los utilizados principalmente?

¢, Qué informacidn recibes previo a la ejecucion de tus actividades?

¢, Qué informacion es la que generas para dar continuidad al proceso?

¢ Existen autorizaciones en tu proceso?

¢ Las autorizaciones son electronicas, verbales o en firmas autografas?

¢El proceso se encuentra documentado?
Identificacién y evaluacion de riesgos

Esta actividad consiste en entrevistar a cada persona que participa en el proceso,
realizar un recorrido del mismo desde el inicio hasta su conclusién y obtener de
esta forma un panorama muy claro de qué se hace, como se hacen y quienes lo
hacen, para que a partir de un punto de vista que no participa del proceso, se
puedan identificar los riesgos y el nivel de impacto que cada uno puede tener.
Durante el recorrido se encontraran personas tan especializadas o procesos
tan probados a lo largo del tiempo que parece innecesario cuestionar sus
métodos. Sin embargo, cuando mas seguro se esta de la infalibilidad de algo es

mas probable que existan riesgos de que algo salga mal. La mayoria de las veces
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las personas estan tan habituadas a su entorno que les resulta cotidiano su trabajo
y pierden de vista las oportunidades que estan presentes en el proceso. En
cambio, para una persona externa que esta conociendo el proceso es mas facil
identificar esos puntos de riesgo y de mejora.

Es por ello que en el recorrido del flujo del proceso se identificaran los
puntos que representen un riesgo, ya sea para la informacién o para el flujo
normal del proceso con repercusiones econémicas para la empresa. Los puntos
gue sean identificados se deberan enumerar o codificar para asignarle un
identificador Unico, tal como se muestra en la figura 9; cada riesgo debera ser
documentado indicando el riesgo especifico que se detectd, la probabilidad de que
el riesgo se materialice y la implicacion que habria si esto Ultimo sucediera.

R1. Descripcién del riesgo 1. ..
R2. Descripcién del riesgo 2 . . .

Rn. Descripcién del riesgon . ..

Figura 9. Codificacion de riesgos
Fuente: Elaboracion propia

Cada riesgo identificado deber& ser evaluado de acuerdo al impacto y la
probabilidad, las combinaciones de estos pardmetros nos permitirdn priorizar la
atencion de estos riesgos.

El presente trabajo no incluye el desarrollo de técnicas y procedimientos
para la evaluacion de riesgos, se recomienda implementar una metodologia
orientada al negocio que permita definir parAmetros que sean la base de la
evaluacion. En los Criterios de medicion de riesgos se muestra un ejemplo del
formato de criterios que puede contener la metodologia a desarrollar, la cual se

basa en semaforos como esquemas de visualizacion.
Criterios de medicion de riesgos

La evaluacién de impacto esta determinada por la afectaciébn al negocio, el
esfuerzo requerido para la remediacion y la participacién de los diferentes niveles

de la organizacion.
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Evaluacion Impacto

Impacto potencial al negocio

Alto .

Esfuerzo importante para remediacidn

Requiere intervencion de la Direccién
o Afecta la operacidn y requiere atencion inmediata

Impacto mediano al negocio

Esfuerzo moderado para remediacion

Medio
® Requiere intervencion de la Gerencia y la operacion
* Sin Impacto al negocio
L] . .z

Bajo Esfuerzo leve para remediacion

La operacién puede resolverlo en el dia a dia

La probabilidad estd determinada por el potencial de ocurrencia y de

materializacion.

Evaluacion Probabilidad |
Alta e Casi seguro que se materialice
e Podria ocurrir en el corto plazo
Media e Existen elementos que pueden influir para que se materialice
e Podria ocurrir en el mediano plazo
Bai ¢ No se observan elementos suficientes para que se materialice, pero no se descarta
aja
J * Podria ocurrir en el largo plazo

El cuadrante es resultado de la combinacién de impacto y probabilidad, los
indicadores en rojo son los que deben ser atendidos a la brevedad, mientras que
el cuadrante amarillo debe existir un plan con fechas de remediacion aceptables.

Impacto
Probabilidad Bajo Medio Alto

o o

Media .

o
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En el diagrama del flujo del proceso se ilustraran estos riesgos en cada
etapa en la que fue detectado, tal como se ejemplifica en la figura 10; se
recomienda preservar el esquema de semaforizacién para que visualmente se
puedan identificar el nUmero de riesgos totales, criticos e importantes, lo cual

brindara un panorama mas amplio de la situacion del proceso.

Paso 3
N
Pasol —— Paso 2 Paso 5
Paso 4

Figura 10. Sefializacién de riesgos en el flujo del proceso
Fuente: Elaboracion propia

Es importante que el evaluador sea sensible a los riesgos y tenga una
vision orientada a la identificacion, deteccion y prevencién de fraudes, pues sera
importante su aportacion para sefalar aquellos riesgos en los que existe una

posibilidad para la comisién de fraudes.
Determinacion de objetivos de analisis

Esta actividad consiste en seleccionar los riesgos que de acuerdo a su
criticidad sean del interés de la empresa para convertirlos en actividades
automatizadas de deteccion y en su caso de prevencion. Se debe trabajar un
riesgo a la vez, para lo cual se debera revisar a detalle los pasos que sigue el
procedimiento antes y después del punto de riesgo, se debe identificar la
informacion involucrada en los pasos que lo rodean, tanto la que inicia en ese
paso, el procesamiento de la informacién (calculos o transformaciones de datos),
asi como la informacion que se produce para dar continuidad al flujo del proceso.

Es importante identificar aplicaciones, herramientas o sistemas que se
utilizan en el proceso y en donde es necesaria la comunicacion entre ellas para
transferir informacion mediante interfaces, ya sean manuales o automaticas.
También se debe identificar la informacion que se genera del sistema, que se
procesa de alguna forma y se incorpora de regreso al propio sistema o a otras

herramientas dentro del flujo del proceso.
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Una vez obtenido el conocimiento a detalle de los pasos que se ejecutan
alrededor del riesgo en estudio, se deberd identificar y definir el punto especifico
que se quiere analizar. Para ayudarnos a clarificar nuestro objetivo, podemos
hacernos preguntas tales como: ¢por qué existe ese riesgo?, ¢qué lo genera?,
¢,como puede alguien obtener ventaja de esa debilidad?, ¢se ha materializado
alguna vez el riesgo?, ¢qué quiero encontrar? Es importante tener muy claro el
objetivo del andlisis para que los resultados sean veridicos y confiables y se
puedan implementar esquemas de prevencion.

El objetivo de andlisis, al que también llamaremos prueba de auditoria, se
debe documentar dandole un nombre para identificarlo; en la documentacién se
debe especificar el objetivo a seguir, la descripcion del objetivo de analisis, el
riesgo que se esta atendiendo con el andlisis y los resultados que se esperan
obtener una vez ejecutada la prueba.

Es importante indicar los beneficios que se obtendran al ejecutar la prueba,
asi como identificar los archivos o bases de datos y los campos que son
necesarios para el analisis. En la tabla 2 se muestra un ejemplo de un formato en
el que se documenta una prueba en una sola hoja. En caso de que el objetivo de
andlisis atienda un requerimiento normativo o regulatorio, la definicion deberéa

incluir la politica 0 norma a la que no se le esta dando cumplimiento total.
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NOMBRE DEL OBJETIVO DE ANALISIS (prueba de auditoria)

OBJETIVO DESCRIPCION
Describir el objetivo de la prueba de Describir de forma breve pero clara el propdsito que se busca con la ejecucion de la prueba de
auditoria. auditoria.
ARCHIVOS ORIGEN CAMPOS CLAVE RESULTADOS
Indicar el nombre de los archivos/bases ) Indicar los campos o datos que se
de datos que se necesitan para realizar Mencionar el nombre de los ) espera gbtener como resultado de la
la prueba. datos/campos que son necesarios para ejecuciénde la prueba.
procesar la informacion.
RIESGO RELACIONADO BENEFICIO DE LA PRUEBA
De acuerdo al recorrido del flujo del
proceso, indicar el riesgo que se esta Enlistar los beneficios que se obtendran con el analisis de informacion.
atendiendo con esta prueba.

Tabla 2. Formato para documentacion de objetivos de andlisis (pruebas de
auditoria)

Fuente: Elaboracién propia
3.3 Fase 2: Modelado de informacion

La fase de modelado de informacion consiste en identificar los sistemas y
herramientas utilizados en el flujo del proceso, asi como la informacién que se
genera y procesa en estas herramientas; con base a este conocimiento se
determina aquella informacién que es indispensable para poder llevar a cabo la
automatizacion de los analisis, a través de los cuales se podra detectar y prever la
comision de fraudes en ciertos puntos del proceso. Derivado de que la informacién
puede generarse de sistemas propietarios, aplicaciones comerciales vy
herramientas adaptadas a la operacion del negocio, es previsible que las
estructuras de datos seran diferentes, por lo que sera necesario estandarizar
formatos de campos y estructuras de datos.

35



Las entradas de esta fase corresponden a las estructuras de datos
existentes en los sistemas de operacion relacionados directamente con el proceso,
los diccionarios de datos de las estructuras existentes y la capacidad de los
analistas del proceso para identificar datos clave y estandarizarlos para darles un
tratamiento eficiente en los analisis automatizados. Al final de la fase se obtendran
campos clave Unicos estandarizados que seran la base de los analisis de
informacion.

Para el desarrollo de la fase de andlisis y entendimiento del proceso se han

identificado las siguientes actividades a realizar:

* Identificacion de aplicaciones

2. Modelado de * Extraccién de estructura de datos
informacion * Definicién de datos clave para analisis

* Normalizacién de datos

A continuacioén, se describe cada actividad identificada.
Identificacién de aplicaciones

Esta actividad consiste en identificar las aplicaciones que soportan el desarrollo
del proceso y que son utilizadas por el personal para su operacion diaria, por lo
que las entrevistas y el recorrido del proceso son parte determinante para el buen
conocimiento.

Durante el recorrido del proceso se deberan constatar los aplicativos vy
software de oficina utilizados en la operacién; en cada etapa los responsables
pueden utilizar algan sistema principal, aplicaciones complementarias, hojas de
calculo y otro software de oficina que ayuden a los responsables a llevar a cabo la
operacion del proceso. Las aplicaciones principales pueden ser productos
comerciales de los cuales podemos obtener informacién del proveedor. También
pueden ser desarrollos internos que pueden o no tener documentacién técnica y
de usuario.

En cualquier escenario se necesita conocer los detalles técnicos del
software, tal como nombre completo del producto, version utilizada y versién
actual existente, antigiiedad de uso de la aplicacion/herramienta, lenguaje de
programacion con el que se desarrolld, software de base de datos que utiliza y

version de la base de datos; en la tabla 3 encontrarA una guia para la
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identificacion de las aplicaciones que participan en el proceso. La informacion

anterior sera de utilidad para llevar a cabo la fase 3 de transformacion de datos.

Sistema/Aplicacion.

Nombre de la aplicacion:

Fabricante/desarrollador:

Version utilizada: Version mas reciente: Afios de uso en la empresa:

Lenguaje de programacion y versién en que se desarrolld:

Lider del sistema en la operacion:

Responsable del sistema en la parte técnica:

Base de datos

Nombre del Manejador de Base de datos (BD):

Versién utilizada de BD: Versién existente mas reciente:
La base de datos se encuentra centralizada: (Si) (No)

Localidades en donde se tienen las bases de datos:

Nombre del administrador de bases de datos:

Tabla 3. Guia para la identificacion de aplicaciones utilizadas en el proceso
Fuente: Elaboracion propia

El nombre completo del software nos permitird obtener informacion del
proveedor, del propio producto, las versiones existentes, los requerimientos de
sistema operativo, base de datos, funcionalidad y estructuras de datos. La
antigiiedad de uso de la aplicacion/herramienta nos indicara el conocimiento que
tendra la empresa respecto del uso del software, entre mas tiempo tengan los
usuarios utilizando el software podran saber mas de las fortalezas y debilidades
existentes en el mismo. Respecto de la base de datos, se necesita la informacion
técnica de la misma, se debe obtener el diagrama de bases de datos, asi como su

diccionario de datos.
Extraccién de estructura de datos

La actividad de estructura de datos consiste en analizar e identificar la distribucion
de informacién que se tiene almacenada en las diferentes aplicaciones y
herramientas del proceso. Una vez obtenido el conocimiento de las aplicaciones y
de las bases de datos de la actividad anterior, sera necesario conocer la estructura

de informacion almacenada; los administradores de base de datos seran los
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especialistas con mayor conocimiento de la estructura de datos de las distintas
aplicaciones.

Se debe entrevistar a los administradores de bases de datos para
dimensionar la complejidad de distribucion de la estructura de datos, con base en
el diagrama de entidad-relacién (E-R) se podra obtener un mejor conocimiento de
esta distribucion, ya que este es una representacion grafica mediante la cual se
esquematizan las tablas (entidades), sus relaciones y los detalles de campos
(atributos) de cada tabla, las llaves primarias y secundarias, entre otros. El
diagrama entidad-relaciéon nos indicara el nivel de dispersion que se tiene en la
base de datos. Es necesario identificar el nimero de bases de datos, de tablas y
campos que involucran el proceso que se esté analizando, conocer la distribucion
de las mismas y la ubicacion de las bases en otras localidades.

Asimismo, los administradores proporcionaran datos que nos permitan
conocer la cantidad de informacion que almacenan las bases de datos a nivel
transaccional, esto nos permitira estimar los requerimientos técnicos para la fase 3
de transformacién de datos. El nivel de segregacion de la informacién almacenada
en las bases de datos nos permitira determinar el esfuerzo requerido para efectuar

la normalizacién de datos.
Definicidon de datos clave para analisis

Esta actividad consiste en analizar, identificar y seleccionar aquellos datos
existentes en la informacién almacenada y/o campos calculados que son
necesarios para su procesamiento en pruebas automatizadas. Con la informacion
obtenida en la actividad de extraccion de estructura de datos y con la ayuda de los
administradores y del diccionario de datos se deberan identificar las tablas de los
datos principales con los que se realizaran las pruebas automatizadas.

El diccionario de datos es un almacén de informacion que integra
definiciones de los elementos de datos, objetos y campos clave, contiene
informacion critica de relaciones de datos, origenes de datos, formato de datos,
tablas, vistas, indices, procedimientos y funciones.

El diccionario de datos nos dard la pauta para identificar el nombre del

campo, el tipo de dato que almacena (caracter, numérico, fecha, etc.), la longitud

38



del campo y los campos que son irrepetibles y con los cuales se puede localizar la
informacion de manera inequivoca (llaves primarias). La determinacion de
objetivos de analisis nos indicara la informacion necesaria para procesar los
analisis y obtener resultados. Para cada dato identificado en la determinacion de
objetivos de analisis se debe localizar la base de datos que almacena el campo
gue contiene el dato a utilizar.

La informacion que se necesita de acuerdo a la determinacion de objetivos
de analisis puede estar distribuida en diferentes tablas de la base de datos; para
mayor facilidad y obtener un mejor entendimiento en las fases de normalizacion y
transformacion de datos es recomendable indicar el nombre del dato que se desea
localizar (definido en la determinacion de objetivos) y enseguida el nombre de la
base de datos y del campo en donde se obtiene la informacion deseada.

En algunos casos se pueden necesitar datos que no se encuentren como
tal en la base de datos, pueden ser campos calculados que se efectien durante el
procesamiento pero que no sean almacenados. En estos casos, se deberan
identificar los campos necesarios para efectuar los calculos y se recomienda que
el resultado se convierta en un campo almacenado para los analisis, es decir, que
quede registrado en la base de andlisis de informacion. Se debe solicitar al
administrador de base de datos la elaboracion del “query” (cadena de comandos
de base de datos que nos permitan extraer informacion de la base) que nos

permitira obtener la informacion necesaria para los analisis.
Normalizacién de datos

La actividad de normalizacion de datos consiste en realizar la definicion de los
procesos de integracién de informacion para convertirla en formatos que sean
utilizables por las herramientas con la que realizaremos los analisis de
informacion. Un dato requerido para el analisis puede encontrarse en varios
campos y tablas de la base de datos, la recuperacién e integracion de estos
campos nos llevara a efectuar la normalizacion de informacion.

Generalmente las estructuras de datos estan disefiadas de acuerdo a las
necesidades de operacion de las aplicaciones, la informacion se organiza de tal

manera que el procesamiento, almacenamiento y operacion de los sistemas logran
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la funcionalidad deseada. Esta organizacion puede no ser precisamente la que se
necesita para poder efectuar las pruebas de auditoria, dependiendo del grado de
segregacion de datos, las tablas y los campos pueden estar muy dispersos y se
tendra que aplicar procesos para su integraciéon y homologacion (normalizacion).

Por ejemplo, el proceso de pago de ndmina requiere informacion del
empleado, generalmente las bases de datos del célculo de la ndmina (nébmina) y la
de los datos generales del empleado (empleados) son diferentes, pero estan
relacionadas mediante llaves primarias y secundarias, la base de nGmina contiene
el nimero de empleado, pero el nombre se encuentra en la base de empleados,
para lo cual se deben realizar procesos de unién de tablas para la creacion de una
gue contenga ambos datos.

También se deben homologar los tipos de datos y longitud de los campos
para que estos puedan ser utilizados en el procesamiento de las pruebas de
auditoria, pues en algiin momento podra requerirse uniones de tablas, resimenes
de datos, operaciones aritméticas o extracciones de datos. Con la normalizacion
de datos lograremos datos estandares para realizar el procesamiento y andlisis de

los datos.

3.4 Fase 3: Transformacion de datos

La fase de transformacién de datos consiste en obtener desde su origen la
informacion que sera util para la realizacién de pruebas y aplicarle mecanismos
que nos ayuden a transformarla a formatos manejables que permitan un mejor
procesamiento de la informacién. Se debe elegir el mecanismo adecuado de
acuerdo a las herramientas de almacenamiento que sea utilizada para cada caso.
Las entradas de esta fase corresponden a la informacion de las
herramientas utilizadas para el almacenamiento de informacion, la relacion de
campos y tablas que estan relacionadas con la informacion a analizar y datos
totales de numero de registros, montos por algunos campos u otras cifras que
permitan compararlas contra la informacion extraida y transformada, con el objeto
de ofrecer certeza de que la informacion que se analizara corresponde a la misma

gue se encuentra en el origen.
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Al final de la fase se tendra una nueva base de almacenamiento con la
informacion origen transformada a un formato utilizable por las herramientas de
analisis de datos.

Para el desarrollo de la fase de transformacion de datos se han identificado

las siguientes actividades a realizar:

* Mecanismos de extraccion
* Extraccion de datos
* Certificacidn de totalidad de informacion

3. Transformacion

de datos

A continuacion, se describe cada actividad identificada.
Mecanismos de extraccion

Esta actividad consiste en establecer las formas en que se realizara la conexion
con los diferentes medios de almacenamiento para lograr la extraccion de
informacion a utilizar para el desarrollo de pruebas automatizadas.

Hoy en dia existen diversos medios de almacenamiento de informacion,
desde bases de datos hasta archivos en distintos formatos que utilizan las
empresas en su operacion. De acuerdo a mi experiencia en el analisis de
informacion y desarrollo de pruebas de auditoria, los formatos mas comunes son
bases de datos, archivos en Excel, archivos en formato PDF y archivos de texto
delimitado.

Los tipos de procesamiento de acuerdo a la actividad principal de cada
empresa determinan los sistemas y el tipo de base de datos que utilizan. Las
bases de datos Oracle, Sybase, SQL y Access son los tipos de bases de datos
mas utilizadas en la mayoria de los sistemas, razon por la cual existen
mecanismos de conexion estandar (ODBC, Open Data Base Conectivity) para
diversas bases de datos, entre ellas las anteriormente mencionadas.

ODBC es una interfaz estandar de Microsoft que habilita la comunicacion
entre una aplicacion en un lenguaje de programacion especifico con una base de
datos, sin necesidad de realizar programacion adicional. Para lograr la conexion
con la base de datos es necesario instalar el controlador ODBC de la base de
datos en turno, configurar la conexién para lograr el acceso y activar los procesos

de lectura de datos y de importacion a las fuentes destino que se vayan a utilizar.
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La propia aplicacion de lectura/edicion de archivos PDF permite exportar los
datos a diversos formatos, entre ellos Excel. Es importante considerar que la
exportacion mantendrd titulos, encabezados y cortes en cada péagina, puede ser
gque no se tenga la informacion completamente en filas y columnas y sea
necesario realizar trabajos adicionales, probablemente manuales para adecuar la
informacion.

Cabe mencionar que generalmente los Bancos emiten confirmaciones de
los movimientos realizados por Banca Electrénica mediante la generacion de
archivos en formato PDF, tal como estados de cuenta, comprobante de depdsitos
o transferencias electrdnicas, los cuales deberan ser convertidos a matrices (filas y
columnas) o a formatos entendibles por las herramientas de analisis que en su

momento se determinen.
Extraccion de datos

Esta actividad consiste en realizar la conexion con los medios de almacenamiento
y ejecutar procesos que permitan la extraccion de la informacioén para convertirla
en filas y columnas que puedan ser procesadas por la herramienta de analisis a
utilizar en el desarrollo de las pruebas de auditoria.

Una vez identificado el medio de almacenamiento en que se encuentra la
informacion origen, se debe configurar y en su caso automatizar el mecanismo
elegido de extraccidbn para conectarse a los datos, leer la informacién y
transformarla en una tabla entendible por la herramienta de andlisis elegida. Se
necesitaran los permisos suficientes para acceder a la informacion de origen, por
ejemplo, para una conexion a base de datos se requerir4 la creaciéon de una
cuenta con privilegios de lectura, con la cual se podra extraer la informacion.

Es importante tener identificados los requerimientos del medio de
almacenamiento para poder realizar la configuracion necesaria, algunos
programas requieren librerias o archivos de configuracion especificos de la propia
herramienta para habilitar la conexion y posterior exportaciéon de informacion.

Se debe considerar que cuando la informaciébn no sea generada por
sistemas en reportes estandar, por ejemplo, en Excel, se debe tener certeza de

que dicha informacion mantiene siempre el mismo formato (mismas filas y
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columnas y orden) para que se pueda automatizar su lectura y extraccion, de otra
forma se tendrdn que realizar trabajos manuales para identificar la informacion
cada vez que se reciba.

Los medios de almacenamiento pueden incluir formatos no estructurados,
es decir, informacion que no se encuentra en forma de filas y columnas pero que
puede ser leida y transformada en tablas para un mejor manejo. Por ejemplo, en
reportes que mantienen una misma estructura, aunque no en forma de matriz, se
pueden identificar patrones que aparecen a lo largo del reporte con los que se
puede determinar la localizacion de datos en posiciones especificas y realizar su

lectura para transformarla en matriz.
Certificacion de totalidad de informacion

Esta actividad consiste en verificar que la informacién seleccionada de origen
preserve su integridad al momento de exportarla y transformarla a formato de filas
y columnas.

El proceso de certificacion es el paso mas importante para llevar a cabo la
realizacion de pruebas de auditoria, es muy importante asegurarse de que la
informacion que se exporta de un repositorio origen a uno secundario es la misma
en totalidad e integridad; sélo de esta forma se podra tener certeza de que los
hallazgos encontrados mediante los andlisis son certeros y confiables y existen
bases sélidas para sefialar las desviaciones existentes en el proceso.

La forma basica de verificar la totalidad de la informacion es contabilizando
el nimero de registros en el destino y comparandolos con los del origen, cualquier
diferencia en estos datos de verificacion o cifras control implicara detener el
proceso e identificar las causas de la discrepancia antes de continuar con la fase 4
de Mineria de datos. Otra forma complementaria de asegurar la totalidad de
informacion es realizando la suma de alguna columna que contenga valores
numericos, dependiendo del proceso que se esté analizando, por ejemplo, puede
ser el monto del salario, el costo del producto, la edad de la persona o el nimero
de piezas unitarias, en cualquiera de los casos la suma total del campo elegido

debera ser la misma tanto en el repositorio origen como en el destino.
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Si alguna cifra control no coincide con el origen, sera necesario procesar
nuevamente la informacion para obtener el universo completo confiable, no se
podra ejecutar ninguna prueba de auditoria si se tienen diferencias en las cifras
control.

Se pueden realizar validaciones adicionales que nos permitan tener un nivel
razonable de certeza de la integridad de la informacion, por ejemplo, se puede
obtener un reporte que obtenga agrupaciones por nombre de empresas, la lista
debera coincidir tanto en el origen como en el destino; este mismo ejercicio puede
aplicarse en otros campos tal como el dato del sexo de las personas, localidad,
entre otras.

Una vez que se tenga una certeza razonable de que la informacion que se
estd tomando en el origen es la misma que se exporté al destino se podra
continuar con la siguiente fase. En procesos automatizados se deberan elegir
datos del tipo numérico para poder efectuar, también autométicamente, la
comparacion de las cifras y detener el proceso en caso de encontrar diferencia.

3.5 Fase 4: Mineria de datos

La fase de Mineria de datos consiste en transformar en cédigo de programacion,
las pruebas definidas en la actividad de “Determinacién de objetivos de analisis”,
identificada en la “fase 1 de analisis y entendimiento del proceso”, con el objeto de
automatizar el andlisis y poder ejecutar la prueba en el momento que sea
necesario sin depender de la disponibilidad del especialista en la herramienta o el
analisis para obtener resultados.

El proceso de codificacién generara un prototipo con el que se podra validar
el cumplimiento con los requisitos de la prueba, los auditores ejecutaran y
validaran las pruebas de auditoria y generaran los comentarios necesarios para
lograr resultados de calidad y de utilidad para la empresa. Toda vez que el equipo
de evaluaciéon considera que las pruebas cumplen con los objetivos y generan
resultados fiables, se pondran a disposicion en el ambiente de produccion.

Las entradas de esta fase corresponden a las pruebas definidas en la

actividad de Determinacion de objetivos de analisis de la Fase 1 de “Analisis y
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entendimiento del proceso”, asi como los mecanismos de extraccion y la
extraccion de datos de la Fase 3 de “Transformacion de datos”.

Al final de la fase 4 de Mineria de datos se obtendran pruebas
automatizadas que podran ser ejecutadas y de las cuales se obtendran resultados
gue serviran para alcanzar la fase 5 de toma de decisiones.

Para el desarrollo de la fase de mineria de datos se han identificado las

siguientes actividades a realizar:

4. Mineria de . Afltoﬂmatlzacmn cfe analisis
* Disefo de prototipo
* Despliegue en produccion

datos

A continuacion, se describe cada actividad identificada.
Automatizacién de analisis

Esta actividad consiste en convertir los objetivos de analisis identificados en la
fase 1 de “Analisis y entendimiento del proceso” a codigo de lenguaje de
programacion para su automatizacion.

La conversion de andlisis a procesos automatizados permitird que los
usuarios ejecuten las pruebas cuando estas sean necesarias, sin depender de
alguna persona o area para obtener informacién, ejecutar el analisis y obtener los
resultados, el objetivo es que los usuarios puedan tener un autoservicio y lograr un
nivel de independencia.

De acuerdo a las habilidades de la herramienta de andlisis se buscara
realizar programas que accedan a la informacion, la procesen de acuerdo a la
prueba definida y genere resultados de alguna forma. En este punto es necesario
tener un experto en programacion que conozca el lenguaje que proporciona la
herramienta de analisis. También es necesaria la participacion de los expertos
analistas que participaron en la definicién de las pruebas de auditoria, ya que ellos
ayudaran a delinear y probar los programas automatizados para que su ejecucion
y resultados sean practicos y utiles.

El experto en programacion debera tener un entendimiento pleno de las
necesidades de las pruebas de auditoria para que pueda convertir dichas

necesidades en cédigo de programacién de la herramienta de analisis, en esta
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actividad se necesitard la informacion del diccionario de datos, el diagrama
entidad-relacion de bases de datos y la informacién de tablas de los datos
principales, de acuerdo a la descripcion de la fase 2 de modelado de informacion.

Con estos elementos el experto programador podra interpretar las
necesidades de la prueba de auditoria y realizar la codificacion utilizando los datos
de origen, automatizando el procesamiento de datos y generando los resultados
esperados de acuerdo a las condicionantes de la prueba.

Se debera buscar que el proceso sea lo mas independiente de un usuario
final para ejecutar la prueba, es decir, el experto programador debera buscar que
los datos de entrada que pueda necesitar para la ejecucion del proceso, los
obtenga hasta donde sea posible, de una manera automéatica. Por ejemplo,
supongamos que realizamos una revision de las asistencias de personal en una
oficina, la automatizacion del proceso se puede definir que se ejecute
quincenalmente, por lo que el proceso se puede programar para ejecutarse cada
dos semanas, tomando como parametros del 1 al 15 y del 16 al 30 de cada mes,
de tal forma que estos datos no dependan de una persona que ingrese el periodo.
Lo anterior no exime que se programen opciones para habilitar la captura de

fechas para ejecuciones fuera del periodo programado.
Disefio de prototipo

Esta actividad consiste en integrar el conjunto de comandos y programas (scripts)
entendidos en la actividad anterior para generar una secuencia de comandos que
procesen la informacion de tal manera que se alcancen los resultados esperados
para cada analisis.

Se utilizaran los archivos origen y los campos clave que se definieron en la
fase de Determinacion de objetivos de analisis y se documentaron en el “Formato
para documentacién de objetivos de Andlisis” de la tabla 2. “Formato para
documentacion de objetivos de analisis (pruebas de auditoria)”.

La codificacion de analisis debera realizarse en un ambiente alterno al de
produccion, es recomendable la creacion de un ambiente de desarrollo en donde
se realice la codificacion de los analisis, se prueben los scripts y los

desarrolladores puedan procesar la informacion sin temor a equivocarse, sin
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causar ninguna afectacion a la operacion e identificar y corregir errores y
resultados equivocados.

En lo que se refiere a la informacion, se sugiere que los desarrolladores no
tengan la informacion integra que se genera en la operacion de la empresa, por lo
gue se recomienda que en la migracion se apliquen procesos que sustituyan
informacion sensible por cualquier otro dato, de tal forma que la informacion
confidencial no se encuentre a la vista del programador.

En la figura 11 se puede observar un ejemplo de la informacién original y de
la informacién actualizada después de aplicar un proceso de modificacion de
informacion; aun cuando la informacién de cada campo es la misma, la secuencia

en los datos no corresponde a una informacién valida.

BASE DE DATOS ORIGINAL

BASE DE DATOS MODIFICADA

ID Nombre Direccion Salario ID Nombre Direccion Salario
1876 [Shannon Pomerantz |Calle Agustin Lara No. 69-B 26,324 1876 [Natalia Gdmez Calle Zaragoza No. 1010 26,324
1899 [Glenn Urban Av. Independencia No. 779 17,245 1899 [Ricardo Bernal Km. 13 Carret. Cd. Aleman 17,245
2023 |Richard Milner Calle Zaragoza No. 1010 25,321 2023 |Shannon Pomerantz [Av. Independencia No. 779 25,321
2357 |Natalia Gdmez Blvd. Benito Juarez S/N 19,663 2357 |Xavier Vazquez Calle Aldama No. 156 19,663
2015 |John Vilchis Calle Aldama No. 156 17,322 2015 |Richard Milner Calle Agustin Lara No. 69-B 17,322
1776 |Ricardo Bernal Av.5No. 1186 A 21,871 1776 |John Vilchis Blvd. Benito Juarez S/N 21,871
2402 |Xavier Vazquez Km. 13 Carret. Cd. Aleman 27,296 2402 |Glenn Urban Av.5No. 1186 A 27,296

Figura 11. Ejemplo de base de datos modificada para ser usada por
desarrolladores

Fuente: Elaboracion propia

Los Scripts que se generen en esta etapa formaran parte de un prototipo

del que personal responsable de los andlisis debera participar, dar sus
comentarios, sugerencias, requerimientos y aprobacion final.

En esta etapa se realizaran las pruebas necesarias para evaluar la
efectividad operativa de los andlisis de informacion y se efectuaran repetidamente
hasta que los responsables de ejecutar los andlisis se sientan convencidos de los

resultados que se obtienen.
Despliegue en produccién

Esta actividad consiste en trasladar los analisis automatizados el ambiente en
produccion para que los usuarios finales tengan acceso, ejecuten las pruebas de

auditoria y obtengan los resultados de las mismas.
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La puesta en operacion en ambiente de produccion es un paso importante
ya que se pondra a disposicion de los usuarios la posibilidad de ejecutar las
pruebas en cualquier momento, ademas de que la informacion se tomara de un
ambiente real en donde la operacion diaria de la empresa esta generando y
procesando informacion en tiempo real. Por ello es importante obtener la
aprobacion unanime de las personas involucradas en la automatizacion vy
utilizacion de los analisis y tener las precauciones necesarias para evitar afectar la
operacion de la empresa.

Una vez probado el prototipo, verificados los resultados por los duefios del
proceso y comprobado por ellos de que los resultados son los esperados de
acuerdo a “Determinacion de objetivos de analisis”, identificada en la fase 1 de
“Analisis y entendimiento del proceso”, se estara en posicion de liberar en un
ambiente productivo los andlisis para que cualquier usuario autorizado pueda
ejecutar las pruebas de acuerdo a las necesidades de la empresa.

Es recomendable obtener la autorizacién para el despliegue en produccion
de todo el personal involucrado, para lo cual se debera documentar una carta que
especifigue la aceptacion de cada involucrado para que este pueda ser utilizado
por los deméas miembros del grupo de andlisis y con datos generados en la
operacion diaria de la empresa. El documento servird para demostrar que la
definicion de pruebas de auditoria fue incorporada en los procesos automatizados
y que el personal involucrado participd en las pruebas y se obtuvieron los
resultados esperados de acuerdo a la definicién de la prueba. Cualquier condicion
no implementada en este producto liberado debera solicitarse en alcance a la

prueba y se tendra que incorporar para su realizacién en un proceso posterior.

3.6 Fase 5: Toma de decisiones

La fase de toma de decisiones consiste en verificar que los resultados obtenidos
de los analisis sean veridicos, integros y suficientes para presentarlos, que
corresponden a situaciones anémalas y en su caso orientadas al fraude. Se debe
realizar una documentacion detallada de los procedimientos ejecutados y de la

evidencia que se obtiene en cada andlisis de informacion.
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Las entradas de esta fase corresponden a los resultados de la ejecucion de
las pruebas de auditoria. Al final de la fase 5 de Toma de decisiones se tendra
certeza de los resultados, una documentacion detallada de las actividades
realizadas, un informe detallado y un reporte ejecutivo pensado para la alta
direccion.

Para el desarrollo de la fase de toma de decisiones se han identificado las

siguientes actividades a realizar:

5. Tomade * Validacion de resultados
decisiones * Notificacion a Alta Direccidn

A continuacion, se describe cada actividad identificada.
Validaciéon de resultados

Esta actividad consiste en confirmar que los resultados de las pruebas
corresponden efectivamente a anomalias y no a eventos que por circunstancias no
consideradas surgen como excepciones.

Una vez ejecutados los procesos de analisis para las pruebas de auditoria
sera necesario verificar que la informacion obtenida corresponde efectivamente a
situaciones incorrectas o anormales, ya que puede haber escenarios en donde no
se cumple la regla, pero se pudo haber debido a situaciones particulares que
tienen una explicacion, autorizacion y justificacion.

Es necesario verificar si los elementos que resultaron del analisis
automatizado son suficientes para realizar sefialamientos o si es necesario
profundizar en el tema y obtener elementos adicionales que nos ayuden a
comprobar la veracidad de la informacion. El analista de resultados o auditor,
debera entender el proceso de negocio y tener los conocimientos tanto del
proceso como de la prueba para poder tomar decisiones, ampliar el analisis o
determinar que es un elemento que debe ser sefialado.

El criterio del auditor es importante en todas las decisiones de informe, los
resultados que se obtengan del andlisis automatizado deberan ser elementos

sélidos que ayuden a soportar el dictamen que se tome, ya sea el sefialamiento de

49



una observacion por falla en el proceso o bien el desechar el punto por la
existencia de otros elementos que desvirtuaron o confundieron la falla.

También es cierto que se pueden haber definido pruebas tan especificas
que los resultados no daran margen de error y no sera necesario ampliar la
busqueda de elementos; este tipo de pruebas son las ideales para automatizar,
programar su ejecucion con la frecuencia que el proceso lo requiera y emitir
alertas para tomar acciones con oportunidad. El analisis a los resultados obtenidos
debe tener mayor énfasis en un enfoque critico orientado al fraude, es decir, se
debe analizar si las incidencias encontradas estan orientadas a la comision de
algun fraude o si se debe a errores u omisiones que se produjeron de manera
natural por alguna falta de atencion o accion de los responsables.

Para obtener mejores resultados el auditor debe ser objetivo, analitico, debe
tener claridad de pensamiento, ser sensible a los detalles que puedan representar
sefales de situaciones anormales y tener capacidad de entendimiento cuando una
situacion corresponde o no a un posible fraude.

En caso de encontrar situaciones anormales derivadas de circunstancias no
consideradas en la prueba de auditoria y que representen una condicién “normal”,
se debera pedir al experto programador que realice un cambio en el programa
automatizado para que la situacién detectada no la genere como un resultado de
excepcion.

El auditor debera documentar toda la revision con el mayor detalle posible,
se deben incorporar las evidencias haciendo anotaciones en los documentos,
relacionando archivos, remarcando registros relevantes y almacenando evidencia
fotografica o de imagenes. Todo el trabajo realizado debe ser detallado para que
se pueda demostrar la integridad y totalidad de la informacién, la veracidad de los
datos y de los resultados y la confiabilidad del procesamiento de informacion para
llegar a los resultados.

Con esta informacién se debe preparar un reporte detallado de los
hallazgos identificados, se debe explicar de manera general el o Ilos
procedimientos que aplic6 para poder llegar a los resultados e indicar los riesgos

detectados para cada hallazgo y la evaluacion del riesgo que este representa.
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Notificacion a la alta direccidn

Esta actividad consiste en reportar los resultados validados de las pruebas a los
responsables de acuerdo al puesto que corresponda el nivel de riesgo e impacto
de cada punto identificado.

El auditor, después de haber analizado los resultados, debera ser capaz de
identificar si los hallazgos estan orientados a un fraude o a fallas en los procesos,
ya que de esto dependera el nivel jerarquico al que se debera realizar el reporte.
Si los resultados representan un indicio de fraude o directamente la comision de
un fraude, durante el analisis se debe ser cauteloso en qué y a quién comentar, es
necesario tratar de identificar a las probables personas, puestos o empresas que
podrian estar involucrados, hay que tratar de no alertar a los defraudadores ni
darles sefiales de que se esta investigando algo para que estos no reaccionen y
en consecuencia traten de eliminar las probables evidencias adicionales que
pudieran existir 0 generen documentacion que trate de confundir la situacion real
y ponga en duda los sefialamientos.

Es recomendable comentar el caso con el nivel méas alto del area Juridica,
obtener su retroalimentacion para saber si los resultados encontrados son
suficientes para determinar que ocurrieron desviaciones y/o fraudes, si con esos
elementos se puede iniciar un proceso interno y, dependiendo del caso, llegar a
instancias legales.

El reporte a la alta direccion debera contener de manera breve, los hechos
encontrados, la empresa, proyecto o area en la que se identificé el caso, el
namero de personas o0 empresas, nombres y puestos de los involucrados, el
periodo que fue analizado y el monto identificado de la desviacion o fraude. Es
importante indicar si existen indicios adicionales que se podrian investigar, las
acciones a realizar por parte de auditoria, los requerimientos para llevar a cabo las
acciones faltantes y las recomendaciones del auditor para el caso que se expone.

Plasmar el informe en una presentacion puede ser mas ilustrativa para los
ejecutivos a los que se les expondra, se deben considerar graficas, imagenes o
tablas que sean representativas y que visualmente ayuden para que los

receptores puedan entender el caso sin demasiada explicacion.
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3.7 Conclusiones del capitulo

El modelo propuesto se aplico a la identificacion de fraudes en el proceso del pago
de la ndmina, los subprocesos circundantes y procesos interrelacionados merecen
un enfoque especifico con actividades detalladas y concordantes a las
caracteristicas que cada uno presente.

El modelo se presenta en un ciclo repetitivo, no se considera un proceso
terminal debido a que las condiciones del mercado son cambiantes y las empresas
buscan adaptarse para lograr su permanencia, por lo que los procesos internos
también tienen cambios que deben ser entendidos y analizados para llevarlos a
una automatizacion razonable que permita ser mas preciso, eficiente y con
resultados en el menor tiempo posible.

Los resultados obtenidos no se consideran evidencia suficiente para dar
paso a instancias legales y/o judiciales, estos resultados motivaran una revision
detallada de los casos y de investigaciones adicionales que permitan determinar la
suficiencia legal para proceder en un marco juridico.

En el presente capitulo se describi6 el Modelo de Referencia para la
deteccion y prevencion de fraudes en el proceso del pago de némina, el cual
considera los riesgos existentes en el proceso, basado en técnicas y herramientas

de auditoria tecnoldgica.
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Capitulo 4. Validacion de la metodologia

4.1 Introduccion

En este capitulo se llevara a la practica el modelo de referencia para la deteccion
de fraudes en el proceso de la némina que se presentd en el capitulo 4 de este
mismo documento. En el presente capitulo se procedera a desarrollar cada una de
las fases del modelo de referencia en un caso real y practico, a este proceso se le
ha llamado instanciacion del modelo.

Como se mencioné en capitulos anteriores, existe una variedad de
herramientas que facilitan el analisis de informacion, en mi experiencia profesional
he tenido oportunidad de conocer y utilizar en mayor o menor medida varias de
esas aplicaciones. Al momento del desarrollo del presente trabajo de tesis se tiene
acceso a la herramienta ACL, por lo que la instanciacion del modelo y su
automatizacion se realizara utilizando este software.

Es importante aclarar que para respetar la confidencialidad de la
informacion y de acuerdo a la Ley Federal de Proteccién de Datos Personales, el
nombre de cada trabajador fue modificado para asegurar la confidencialidad de las

personas.

4.2 Descripcion del escenario
Para efectos del presente trabajo se establecera el escenario real de una empresa
dedicada a la construccion, la cual tiene en su portafolio mas de 20 proyectos de
edificacién operando al mismo tiempo en distintas partes de la republica mexicana.
Los trabajos los realiza con una plantilla de personal que en conjunto
suman mas de cuatro mil empleados. La empresa identifica a sus colaboradores
en dos tipos de ndmina, la Sindicalizada (SI) y la Técnico Administrativa (TA). La
nomina Sl la integran trabajadores de oficio tal como albafiles, ayudantes
generales, electricistas, soldadores, operadores de maquinaria, entre otros, este
grupo de trabajadores estan afiliados a sindicatos nacionales del sector de la
construccion. La nomina TA la conforma personal que realizan labores

administrativas, tal como profesionales en compras, contadores, analistas,
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auxiliares, superintendentes, coordinadores, gerentes y ejecutivos de primer nivel,
entre otros.

La empresa cuenta con un sistema de recursos humanos y némina (RH), en
donde se resguardan los registros de todos los empleados y mediante el cual se
efectlda el célculo de la nomina. La informacion que se almacena en el sistema de
RH corresponde a datos de cada empleado, tal como nombre, direccion, fecha de
nacimiento, profesion, experiencia, nimero de seguridad social, nUmero de cuenta
bancaria, nombre del banco, fecha de ingreso, area de adscripcion, salario diario
correspondiente y en su caso la fecha de salida de la empresa, entre otros.

En cada proyecto se tiene instalado un sistema de “control de asistencia”
para que los trabajadores registren diariamente su asistencia, se reporte su trabajo
y les sea considerado para su calculo y pago semanal. La empresa maneja una
estructura de personal que, de manera general, se establece cada vez que se
ejecuta un nuevo proyecto de construccion; en la figura 12 se muestran los niveles
mas representativos.

Gerente de
Proyecto

Subgerente de Subgerente de
Administracién Construccion
Jefe de finanzas Jefe de néminas Jefe de control Jefe de compras Jefe de personal Supervisor de Jefe de Almacén
de proyectos y subcontratos obra
N S S S S A NS

Figura 12. Estructura estandar de personal en proyectos de construccion

Fuente: Elaboracion propia

En la estructura estandar se define al Gerente de proyecto como
responsable principal de la obra, del que dependen un subgerente de
administracion y un subgerente de construccion. Para entender un poco la
distribucion de la nébmina podemos decir que, aunque con algunas excepciones, la
nomina TA la integra personal que depende del subgerente de administracion,
mientras que los trabajadores que reportan al subgerente de construccion se

encuentran en la némina SlI.
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La ndmina Sl se paga los dias viernes de cada semana y la ndmina TA los
viernes de cada dos semanas mediante transferencias electronicas a través de la
banca por internet del banco HSBC. A los trabajadores Sl la empresa les tramita
su tarjeta de nédmina con el banco, mientras que los trabajadores TA realizan el
tramite por su propia cuenta. Para ambas ndminas, los miércoles de la semana de
pago se procesa el calculo de la nébmina, el jueves se verifica que la nédmina sea
razonable en relacion a lo que se viene pagando y que los fondos bancarios sean
suficientes para realizar las transferencias y el viernes se da la instruccion al
banco para que se realice el depoésito a la cuenta registrada de cada trabajador.

Los trabajadores de némina Sl los selecciona el jefe de personal y solicita la
contratacion al jefe de ndminas; los trabajadores TA son seleccionados por el rea

responsable y contratados por el jefe de nGminas.

4.3 Instanciacion del modelo de referencia: caso practico y real

De acuerdo al modelo de referencia realizaremos su aplicacion practica conforme

a las fases definidas. La figura 13 presenta el modelo de referencia.

. + Contextualizacion
L An:flllslls Y + Identificacion y evaluacién de riesgos
entendimiento + Determinacién de objetivos de analisis

+ Validacion de resultados

* Notificacion a Alta Direccion 5. Toma de 2. Modelado de
decisiones informacion

Identificacién de aplicaciones
Extraccion de estructura de datos
Definicidn de datos clave para analisis
Normalizacidn de datos

4. Mineria de EM LG Elesl © Mecanismos de extraccién

datos de datos + Extraccién de datos
+ Certificacion de totalidad de informacion

+ Automatizacién de anélisis
+ Disefo de prototipo
* Despliegue en produccion

Figura 13. Modelo de referencia para la deteccion y prevencion de fraudes

Fuente: Elaboracion propia

Para la instanciacion del modelo de referencia se eligio el proceso del pago
de la ndbmina. A continuacion, se mostrara la aplicacion del modelo en cada una de

sus fases y actividades.
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Fase 1 Andlisis y entendimiento

En esta fase se identific6 el proceso que seria motivo de desarrollo de este
trabajo, se realizaron entrevistas con las diferentes personas que logran que el
proceso se realice, se identificaron los riesgos orientados a un posible fraude y
con estos se determinaron las pruebas que deberan desarrollarse para minimizar
el riesgo y detectar con oportunidad las afectaciones que pudiera tener para la
empresa.

A continuacion, se realiza cada actividad de la fase de analisis y
entendimiento descrita en el modelo de referencia desarrollado en el capitulo

anterior.
Contextualizacion

En esta seccion se contextualiza de manera general del proceso de pago de
nomina, asi mismo con el objetivo de lograr un mejor entendimiento, se ha
realizado un diagrama de flujo que describe el recorrido del proceso de pago. En

la tabla 4 se presenta el diagrama “Proceso general del pago de la nbmina”.
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Tabla 4. Proceso general del pago de la n6mina

Fuente: Elaboracion propia

57



El proceso inicia desde la seleccion y contratacion del personal, que en el
caso de la nomina Sl la realiza el jefe de personal con apoyo del jefe de néminas,
quien es encargado de registrar al trabajador en la base de datos del maestro de
empleados del sistema de RH como empleado de la empresa.

Una vez registrado como empleado, el trabajador se presenta en el area
asignada para realizar su actividad diaria, para lo cual tendré que registrar su
asistencia todos los dias en la base de datos de incidencias del sistema de control
de asistencia para que sea considerado su dia como trabajado y no sea
descontado de sus ingresos.

El registro de asistencia se realiza desde los puntos de acceso a los
proyectos de construccion; sin embargo, se tienen proyectos que por su
complejidad no existen puntos Unicos de acceso, ante lo cual el jefe de personal y
Su equipo acuden a las areas de trabajo para pasar ‘“lista” de forma manual y
registrar la informacion en el sistema.

En la parte administrativa el personal encargado de la ndémina verifica la
existencia de registros de los empleados para que pueda realizar de manera
semanal el calculo de la nébmina. Los registros pueden ser de asistencia o de falta
con una probable justificacion. A estos registros se le conoce como “incidencias’
del trabajador.

En el periodo de pago, el jefe de nébmina obtiene del sistema de control de
asistencia e identifica la relacion de faltas y asistencias para cada trabajador y
realiza el calculo de la ndmina, la cual registra en la base de datos de
percepciones y deducciones y busca la autorizacion para pago de la némina.

El jefe de personal verifica la ndmina y si identifica pagos incorrectos, por
ejemplo, por faltas injustificadas, en ese momento puede proporcionar
documentacion que soporte la asistencia, que no haya entregado en su momento
y que, para no descontarselo al trabajador, lo ingresa como inasistencia
justificada.

El personal de ndminas actualiza las incidencias y realiza el calculo; el jefe
de personal verifica nuevamente la némina y si esta de acuerdo con el nimero de

trabajadores, incidencias y monto a pagar en el periodo, la autoriza para pago.
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Con dicha autorizaciéon, mediante el sistema genera el archivo de
dispersion, el cual contiene las instrucciones de pago de acuerdo al formato
especificado por el banco HSBC. El archivo de dispersion lo genera el sistema en
una carpeta en la maquina del responsable de la nébmina, quien envia el archivo
por correo electronico al jefe de finanzas para que su area de Tesoreria realice la
aplicacion.

El area de Tesoreria recibe el archivo de dispersion y verifica que existan
recursos suficientes para hacer las transferencias. El tesorero ingresa al sistema
de banca por internet (Bxl) de HSBC para incorporar el archivo de dispersiéon e
instruir el pago.

El sistema Bxl valida que el archivo de dispersion cumpla las condiciones
de formato establecidas para su registro, en caso de encontrar inconsistencias
detiene el proceso y solicita a la empresa su verificacion.

Cuando el archivo cumple las especificaciones del banco, este ejecuta el
proceso de transferencia de pago a cada empleado, en donde realiza la lectura del
namero de cuenta y transfiere el monto que se indico para ese niumero de cuenta.
La labor del banco es depositar los montos indicados en el archivo de dispersion a
cada cuenta bancaria especificada en el mismo archivo.

Al terminar la transferencia de recursos el banco genera un reporte de
estado de cuenta en donde indica el monto que se transfiri6 a cada niamero de
cuenta, la fecha y hora (confirmacién de pagos). Este reporte se le envia al
responsable de tesoreria para realizar una conciliacion de la empresa, en donde
se verifica que no existan transferencias sin aplicar y que el monto total
corresponda al indicado en el archivo de dispersién, con lo que concluyen el

proceso de pago de néminas.
Identificacion y evaluacion de riesgos

Una vez realizado el recorrido del proceso de pago de ndémina se identificaron tres
riesgos principales que se indican en el diagrama de flujo de la tabla 5. “Riesgos
en el proceso general del pago de la nbmina”.

El detalle de los riesgos esta descrito en la tabla 6. “Descripcion del riesgo

de pagos a personas que no son empleados, identificado en el proceso de
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nomina”, en la tabla 7. “Descripcion del riesgo de aplicaciéon de pagos mas alto
que el céalculo que le corresponde, identificado en el proceso de nédmina” y en la
tabla 8. “Descripcion del riesgo de aplicacién de pagos multiples a una misma

cuenta, identificado en el proceso de ndbmina”.
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Documentacion de riesgos identificados en el proceso de némina

Proceso

Pago de némina

ID del riesgo

R1

Nombre del riesgo

Pagos a personas que no son empleados

Descripcion del riesgo

En el proceso de alta de empleados existe la posibilidad de registrar personas que fisicamente no se
encuentren laborando en el proyecto, pero que si se les haga el depésito. Los datos y documentacién
pueden ser veridicos, pero pertenecer a alguien inexistente en la empresa y que la persona que

promovio el registro tenga acceso a la cuenta de depdsito.

Evaluacién de impacto

La materializacién de este riesgo implicara realizar el pago al trabajador inexistente con detrimento a los costos
de la empresa, ya que no tendrd un retorno del trabajo que deberia realizar a cambio de su pago, eso retrasara la

finalizacion del proyecto e incrementara el costo de la ndmina.

Grado de impacto

El impacto es Alto considerando que se requiere la intervencion de la Direccion, afecta la
operacion y requiere atencion inmediata, pues puede presentarse en cada proyecto,
cada semana por montos que sumados pueden ser importantes y por un tiempo

indefinido mientras no se identifique esta situacion.

Evaluacién
probabilidad

de

La probabilidad de que se agreguen empleados inexistentes es Media, pues existen
elementos que pueden influir para que se materialice, tal como el archivo de dispersion
que se encuentra en texto plano y puede ser modificado; ademas de que no se tiene una
supervision efectiva y se pueden obtener ingresos con facilidad, por lo que podria ocurrir

en el mediano plazo.

Tabla 6. Descripcion del riesgo de pagos a personas gue no son empleados, identificado en el proceso de némina

Fuente: Elaboracion propia
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Documentacion de riesgos identificados en el proceso de ndmina

Proceso

Pago de némina

ID del riesgo

R2

Nombre del riesgo

Aplicacion de pago mas alto que el calculo que le corresponde

Descripcidn del riesgo

En el punto de transferencias de pago a cada empleado existe el riesgo de que el monto a pagar sea
superior al calculado por el sistema; esto puede suceder, por ejemplo, si alguien cambia manualmente
el monto pago de algin empleado directamente en el archivo de dispersibn o bien si cambia
momentaneamente en el sistema de némina el salario del trabajador para que realice el calculo con el

salario modificado.

Evaluacién de impacto

Los pagos mayores al correspondiente para cada trabajador representa un incremento en el costo de la némina
sin tener un trabajo realizado por el que se tenga un avance en el proyecto de construccion, por lo que el ingreso
esperado al final del proyecto se vera reducido en todo el tiempo que transcurra sin detectar este riesgo.

Grado de impacto

El impacto es Alto, pues se requiere un esfuerzo importante para remediarlo al tener que
revisar los registros de alrededor de cuatro mil empleados de veinte proyectos de
manera semanal, ademas de que afecta la operacion y requiere de atencion inmediata.

Evaluacién
probabilidad

de

La probabilidad es media, ya que puede ocurrir en el mediano plazo y existen elementos
que pueden influir para que se materialice, tal como la necesidad del usuario por obtener

mayores ingresos en menos tiempo y la falta de monitoreo del archivo de dispersion.

Tabla 7. Descripcién del riesgo de aplicacién de pagos mas alto que el calculo que le corresponde, identificado en el

proceso de nGmina

Fuente: Elaboracion propia
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Documentacion de riesgos identificados en el proceso de ndmina

Proceso Pago de némina ID del riesgo R3
Nombre del riesgo Aplicacion de pagos multiples a una misma cuenta
Descripcion del riesgo En el punto de transferencias de pago a cada empleado existe el riesgo de que el monto a pagar sea

superior al calculado por el sistema; esto puede suceder, por ejemplo, si alguien cambia manualmente
el monto de pago de algin empleado directamente en el archivo de dispersiébn o bien si cambia
momentaneamente en el sistema de némina el salario del trabajador para que realice el calculo con el
salario modifica En el momento de aplicacién de transferencias de pago a cada empleado se puede
modificar el nimero de cuenta en el archivo de dispersion para que se haga mas de un depdésito a una
misma persona, la cual puede o no existir fisicamente en el proyecto, pero registrar para pago.

Evaluacién de impacto Al realizar depdsitos a una misma cuenta se estdn desviando recursos por trabajos no realizados, que puede
impactar en el tiempo de conclusion del proyecto y en el incremento del costo de la ndmina.

Grado de impacto La materializacion del riesgo representa una afectacidbn a la operacion y requiere

atencion inmediata, por lo que el impacto se considera Alto.
Evaluacioén de | La probabilidad de que este riesgo se materialice es Media, pues existen elementos que ‘
probabilidad pueden influir para que se materialice, tal como el archivo de dispersion que es en

formato texto y puede ser alterado.

Tabla 8. Descripcion del riesgo de aplicacion de pagos multiples a una misma cuenta, identificado en el proceso de
noémina

Fuente: Elaboracion propia
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Determinacion de objetivos de analisis

Para lograr determinar los objetivos de andlisis se realizaron sesiones de trabajo
con el Director de Auditoria Interna y sus Gerentes de Auditoria Operacional y
Financiera, quienes con su opinion, la informacion obtenida del recorrido del
proceso, la identificacion y evaluacion de riesgos y considerando los objetivos que
busca la empresa, se determindé que debido al impacto que representan los
siguientes riesgos, estos deberian ser revisados de manera permanente mediante
pruebas automatizadas para tener un control y buscar anteponerse a la
materializacion.

Los riesgos determinados como objetivos de andlisis son:

. R1. Pagos a personas que no son empleados.
. R2. Aplicacion de pagos mas altos que el calculo que le corresponde.
o R.3 Aplicacion de pagos mdltiples a una misma cuenta.

Para clarificar cada objetivo de analisis se retomaron algunas preguntas
descritas en el modelo, tal como ¢por qué existe el riesgo? ¢qué lo genera?
¢,como puede alguien obtener ventaja de esa debilidad?, ¢se ha materializado
alguna vez el riesgo?, ¢qué quiero encontrar?, a continuacion, se responden cada

una de estas preguntas por tipo de riesgo identificado.
R1. Pagos a personas que no son empleados

Se realiz6 la identificacion de informacidén que rodea el riesgo de pago a personas
que no son empleados, el riesgo se encuentra en el punto de generacién del
archivo de dispersion, el cual es obtenido del sistema de nominas y depositado en
un directorio de la computadora local, el archivo contiene los datos del trabajador
(que fueron incorporados al sistema durante su alta como empleado) y el monto
del pago que resulté del calculo de su nébmina; este archivo es el insumo para el
banco para realizar las transferencias bancarias.

De acuerdo a las entrevistas realizadas y a la informacién obtenida,
identificamos que el riesgo se genera por varios factores, entre ellos la falta de

validacion fisica del personal, un deficiente disefio del sistema que permite dar de
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alta sin solicitar una autorizacion, la debilidad del archivo de dispersion que es
facilmente modificable, no mantiene registros de auditoria y se almacena en la
computadora local en la que no se puede restringir permisos a usuarios/recursos
como se hace a nivel corporativo.

Considerando lo anterior, es importante identificar las personas que puedan
realizar o estén realizando este tipo de acciones que representan un detrimento en
los ingresos de la empresa.

De acuerdo al analisis efectuado con el Director de Auditoria Interna y sus
Gerentes, se verificara la informacion del nUmero de cuenta bancaria registrada en
el maestro de empleados con el nimero de cuenta que confirma el banco haber

realizado la transferencia.
R2. Aplicacién de pago mas alto que el calculo que le corresponde

La informacién que rodea el riesgo de la aplicacion de pago mas alto que el
calculo correspondiente se identifica en la transferencia de pago a cada empleado,
la informacion proviene del archivo de dispersion, se entrega al banco para que
realice la aplicacion del pago y, una vez efectuado, el recurso de la empresa es
erogado.

El riesgo se puede generar por mala segregacion de funciones en donde un
usuario pueda cambiar en el sistema, justo antes del célculo de la némina, el
salario de los trabajadores y después del calculo regresar el salario original; o bien
modificar el monto de pago directamente en el archivo de dispersion, pues el
archivo se almacena en una computadora local sin controles fortalecidos de la
empresa y sin evidencia del cambio.

De acuerdo a lo antes mencionado, es necesario identificar los pagos a
trabajadores que no correspondan con el calculo del periodo y, de ser posible,

evitar el pago en exceso.
R.3 Aplicacion de pagos multiples a una misma cuenta

El riesgo de aplicaciéon de pagos mdltiples a una misma cuenta se identificé en la

transferencia de pago a cada empleado, el archivo de dispersion contiene la
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informacion necesaria para realizar el pago, el cual se instruye al banco para
realizar las transferencias electronicas a las cuentas de los trabajadores.

El riesgo se puede originar del archivo de dispersion, que como se
mencionod anteriormente no tiene controles robustos ni bitacora de auditoria para
monitorear las actualizaciones, también puede derivarse del disefio del sistema
que no valide y restrinja la existencia de una misma cuenta bancaria en mas de un
trabajador.

Por lo anterior, se requiere identificar aquellos depdsitos multiples a una
misma cuenta en el mismo periodo, es deseable que esto se detecte antes de la
aplicacion de depdsitos del banco para que el recurso monetario no salga de la
cuenta de la empresa.

Siguiendo el modelo de referencia, en la tabla 9 se registra la informacién
de estos riesgos en el formato para documentacion de objetivos de andlisis

definido para este fin.

R1. PAGO A PERSONAS QUE NO SON EMPLEADOS

Hallar depdsitos del banco a cuentas no El script verifica que las cuentas a las que el Banco realizé el depésito, existan en el archivo de
registradas en el maestro de empleados. percepciones y deducciones (maestrode empleados).

Este analisis identificara las cuentas que no estan registradas a ningiin empleado de la empresa
y que el Banco aplico algun depésito.

ARCHIVOS ORIGEN CAMPOS CLAVE RESULTADOS

Estado de cuenta del Banco

(confirmacion de aplicacion de Numero de cuenta bancaria Nombre de la persona
transferencias) . . i i
Periodo del pago (semana y afio) Numero de cuenta bancaria
Informacion del calculo de la ndmina
Monto pagado

(percepciones y deducciones)

Maestro de empleados

RIESGO RELACIONADO BENEFICIO DE LA PRUEBA

Pago de salarios a personas ajenas a la

empresa Prevenirla erogacion de salarios a personas inexistentes.
Robo de identidad Identificar desviaciones a las politicas de Pago de la Némina.
Pérdida de recursos por falta de Contabilizar el total de pagos desviados.

identificacion de los beneficiarios
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R2. APLICACION DE PAGO MAS ALTO QUE EL CALCULO QUE LE CORRESPONDE

OBJETIVO

Identificar pagos de némina por montos
superiores a los obtenidos en el calculo.

DESCRIPCION

El script compara el monto depositado por el Banco con el monto obtenido del célculo de la
nomina en el periodo.

Este analisis identificara los depésitos efectuados por el banco por montos superiores a los
calculados por la némina.

ARCHIVOS ORIGEN

Estado de cuenta del Banco
(confirmacion de aplicacion de
transferencias)

Informacién del calculo de la némina
(percepciones y deducciones)

Maestro de empleados

Numero de cuenta bancaria Nombre de la persona
Periodo del pago (semana y afio) NUmero de cuenta bancaria
Monto calculado por la némina Monto pagado en exceso

Monto pagado por el Banco

CAMPOS CLAVE RESULTADOS

RIESGO RELACIONADO

Pagos superiores al que le corresponde.
Trabajo no efectuado

Pérdida de recursos por falta de
identificacion de los beneficiarios

BENEFICIO DE LA PRUEBA

Prevenir pagos excedentes de acuerdo al calculado
Identificar desviaciones a las politicas de Pago de la Némina.

Contar una perspectiva del total de pagos en exceso.
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R3. APLICACION DE PAGOS MULTIPLES A UNA MISMA CUENTA

DESCRIPCION

OBJETIVO

Hallar mas de un depésito del banco a una
misma cuenta.

mas de una ocasion.

El script busca en el estado de cuenta del banco la existencia de una misma cuenta bancaria en

Este analisis identifica varios depositos efectuados a una misma cuenta en el mismo periodo.

ARCHIVOS ORIGEN

Estado de cuenta del Banco
(confirmacion de aplicacion de
transferencias)

CAMPOS CLAVE

Numero de cuenta bancaria

RESULTADOS

Numero de cuenta bancaria
Nombre del beneficiario

Monto pagado

RIESGO RELACIONADO

Ocultar pagos en otros empleados para
aplicarlos a una misma cuenta.

BENEFICIO DE LA PRUEBA

Identificar con oportunidad los pagos en exceso a un mismo beneficiario

Identificar desviaciones a las politicas de Pago de la Némina.

Contabilizar el total de pago en exceso.

Tabla 9. Documentacién de objetivos de analisis

Fuente: Elaboracion propia

Fase 2 Modelado de informacion

En esta fase se realizaron entrevistas con personal de la Direccion de Techologias

de Informacion con el fin de conocer las herramientas tecnolégicas utilizadas en el

proceso, las estructuras de almacenamiento de informacion y el detalle de

informacion existente para poder obtener la informacion necesaria y poder seguir

con el proceso.

Identificacién de aplicaciones

Durante el recorrido identificamos el uso del sistema Meta4 utlizado para la

administracion de personal y procesamiento de la nédmina, tanto SI como TA; en

este sistema se administra la base de datos del maestro de empleados y la de

percepciones y deducciones.
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El control de asistencia lo realizan con el sistema SW3000, el cual controla
la asistencia a través de reconocimiento facial y de huella dactilar, también permite
la generacion de credenciales personalizadas. Las terminales de reconocimiento
facial se encuentran instaladas en puntos de acceso principal de los proyectos de
construccion; como se menciond anteriormente, en proyectos que por Su
complejidad no se tienen puntos de acceso fijo, el jefe de personal realiza el “pase
de lista” de forma manual y los registra en el sistema.

El archivo de dispersién bancaria se genera mediante el sistema Meta4 en
formato texto. Las transferencias se realizan mediante el sistema de Banca por
Internet (Bxl) del banco HSBC, al cual se acceso desde mediante conexion a
internet en la pagina del banco. La autorizacion de la aplicacion se realiza
mediante un codigo obtenido de un dispositivo generador de claves aleatorias
conocido como “OTP” (One Time Password) o “Token”.

La confirmacién del banco de haber aplicado las instrucciones indicadas en
el archivo de dispersion se envia mediante correo electrénico a la cuenta registra
en el sistema BxI en un archivo con formato PDF.

En la tabla 10 se encuentra documentada la “identificacion de aplicaciones

utilizadas en el proceso”.
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IDENTIFICACION DE APLICACIONES UTILIZADAS EN EL PROCESO

Sistema/Aplicacion.
Nombre de |a aplicacion: META 4

Fabricante/desarrollador: Metad

Versién utilizada: Versién mas reciente: Afios de uso en laempresa: _8

Lenguaje de programacion y version en que se desarrollo:

Lider del sistema en la operacion: __Raul X

Responsable del sistema en la parte técnica: Mario Alberto B.

Base de datos

Nombre del Manejador de Base de datos (BD): __Oracle

Version utilizada de BD: __10G Version existente mas reciente: 12c
La base de datos se encuentra centralizada: (8#) (No)

Localidades en donde se tienen las bases de datos:

Nombre del administrador de bases de datos: _Gerardo P.

IDENTIFICACION DE APLICACIONES UTILIZADAS EN EL PROCESO

Sistema/Aplicacion.

Nombre de |a aplicacién: __SW3000

Fabricante/desarrollador: __Ingeaa de México

Version utilizada: ND Version mas reciente: ND Afos de uso en laempresa: __1

Lenguaje de programacion y version en que se desarrollo:

Lider del sistema en la operacién:

Responsable del sistema en la parte técnica:

Base de datos
Nombre del Manejador de Base de datos (BD): sQL
Versién utilizada de BD: 2011 Versidn existente mas reciente: _ 2014 (2016)

La base de datos se encuentra centralizada: (8i) (No)

Localidades en donde se tienen las bases de datos:

Nombre del administrador de bases de datos: Ezequiel L

Tabla 10. Identificacidn de aplicaciones utilizadas en el proceso
Fuente: Elaboracion propia

Extraccion de estructura de datos

Se realizaron entrevistas con el administrador de base de datos para conocer la
estructura de las bases de datos de maestro de empleados, percepciones y
deducciones.

El administrador mostré que la base de datos del sistema Meta4 en donde

se almacena la informacion de maestro de empleados y el de percepciones y
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deducciones se almacena en los servidores centrales de la empresa. Se tiene una
base de datos que concentra la informacion de empleados de la empresa, la
estructura de esta base de datos se conforma de mas de 50 tablas, las cuales
estan conectadas (relacionadas) por campos clave como identificadores unicos
definidos de acuerdo al tipo de informacion; todas las tablas estan
interrelacionadas.

Las tablas estan definidas de acuerdo a la informacion que almacenan, por
ejemplo, catalogos de puestos, catalogos de salarios, tablas de configuracion de
impuestos, informacion personal del empleado, entre otros; cada tabla tiene uno o
mas campos clave mediante los cuales se relacionan con otras tablas para
obtener registros completos y Unicos.

Las tablas de maestro de empleados contienen campos con nombres tales
como: ID_EMPLEADO, APELLIDO_PAT, APELLIDO_MAT, NOMBRE,
FECHA_FIN, DESC _PUESTO, DESC _PROYECTO, RFC,
DESC _DEPARTAMENTO, FECHA_ANT, FECHA INICIO, DEPARTAMENTO,
entre otros. Cada campo esta destinado a almacenar informacion especifica,
definida en el diccionario de datos. El “Anexo 8. Diccionario de datos de la base de
datos del maestro de empleados” contiene el significado de los campos existentes
en la base de datos de Maestro de Empleados. Estos campos estan distribuidos
en aproximadamente 19 tablas relacionadas con un identificador Unico

dependiente del tipo de dato que preserve la tabla 11.
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NOMBRE CAMPO SIGNIFICADO

PERSONA

Numero de empleado

APELLIDO_PAT

Apellido paterno

APELLIDO_MAT

Apellido materno

NOMBRE

Nombre

FECHA_FIN

Fecha en que dej6 de laborar en la empresa (01/01/4000 es vigente)

DESC_PUESTO

Nombre del puesto del trabajador

DESC_PROYECTO

Nombre del proyecto de construccion

RFC Registro Federal de Contribuyentes
DESC_DEPARTAMENTO Nombre del departamento en que labora el trabajador
FECHA_ANT Fecha de ingreso al grupo (por primera vez)
FECHA_INICIO Fecha de inicio de labores en el departamento
DEPARTAMENTO ID del departamento

FECHA_FIN_DEPTO

Fecha de conclusion de labores en el departamento

ID_LUGAR_TRABAJO

Id del lugar de trabajo

FECHA_FIN_LUGAR

Fecha de conclusién en el lugar de trabajo

DESC_LUGAR

nombre del lugar de trabajo

POSICION

ID de la posicion del trabajador

FECHA_FIN_POSICION

Fecha de conclusion de la posicion

DESC_POSICION

Nombre de la posicion del trabajador

PUESTO ID del puesto

FECHA_FIN_PUESTO Fecha de conclusién del puesto
ID_COSTO ID del centro de costo

FECHA_FIN_CC Fecha de conclusién del centro de costo
DESC_COSTO Nombre del centro de costo
ID_PROYECTO ID del proyecto de construccion

FECHA_FIN_BANCO

Fecha de conclusién de la cuenta con el Banco seleccionado

FECHA_FIN_SALARIO

Fecha de fin del salario, cambiara de salario

CONVENIO ID del convenio

DESC_CONVENIO Nombre del convenio

SALARIO Monto del salario diario que percibe

UN Unidad de Negocio

Tipo_Nomina Tipo de némina (sindicalizada/administrativa)
FECHA_NAC Fecha de nacimiento del trabajador

GENERO Género (femenino/masculino)

DESC_MOTIVO_FIN

Motivo por el que se dio de baja el trabajador

Tabla 11. Diccionario de datos de la base de datos del maestro de empleados

Fuente: Elaboracion propia

La informacion de percepciones y deducciones se encuentra distribuida en
mas de 30 tablas, los campos que almacena incluyen, por ejemplo:
BONIFICACION, BONO_POR_RES NETO, PENSION_POR_JUBILACION,
PRIMA_VACACIONAL, DESCANSO_TRABAJADO, FESTIVO_LABORADO,
HORAS_ EXTRA _TRIPLE, HORAS EXTRAS DOBLES,
VACACIONES_ PAGADAS, INDEMNIZACION_3 MESES,
INDEMNIZACION_20 DIAS, AGUINALDO, REPARTO_UTILIDADES, entre otros.

En la tabla 12 se puede observar el significado de los campos.
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NOMERE CAMPO SIGNIFICADO

Ahorro_Familiar

Monto de shorro familiar

Bonificacion

Monto de bonificacion

Dote_Matrimonial

Monto de dote por matrimonio

Otras_Percepcioneas

Otras percepciones

Indeminzacdon_por_Terminacién

Monto de indeminacidn por término de relacidn laboral

Ajuste_ISR_Anual_a_Favor

Monto a favor por ajuste del ISR

Ayuda_de_Despensa

Monto de ayuda para despensa

Bonificacién_P_Extra

Bonificacion por tiempo extra

Bono_por_Res Neto

Bono por resultados

Comisidn_Finiguito

Comisidn por finiquito

Comision_P_Extra

Comisién por tiempo extra

Complemento_BONO_Neto

Complomento del bono

Compensaddn_Finiquito

Monto de compensaddn porfiniguito

Devolucidn_CRed_Infonavit

Monto de devolucidn por crédito Infonavit

Gratificacidn_FA

Monto otorgado por gratificacidn

Anticipo

Monto de anticipo

Ayuda_de_Renta

Monto de ayuda para renta

Ayuda_de_Transporte

Monto de ayuda para transporte

Compensacidn_Prima_Riesgo

Monto de prima por riesgo

Descanso_laborado_Pendiente

Monto por descanso laborado

Horas Extra Festivo

Monto por horas extras en dias festivos

Turno_Especial

Monto por turno especial laborado

Bonificacidn_Bruta

monto de bonificacion bruta

Subsidio_por_Incapaddad_al_60

Subsidio al 60% por incapacidad

Pensidn_por_Jubilacién

Monto de pensidn por jubilacion

Permiso_con_Goce_de_Sueldo

Permiso con goce de sueldo

Subsidio_por_Maternidad

Subsidio por maternidad

Prima_Vacacional

Monto de prima vacacional

Comisiones

Monto de comisiones varias

Comp_Enf_Resto

Compensacidn por enfermedad

Comp_Acddente

Compensacdon por accidente

Complemento_Enfermedad_3_dias

Monto de complemento por enfermedad 3 dias

Compensacion

Monto de compensacion

Complemento_a_Devengos

Monto por complemento a devengos

Exceso_Subsidio_Emp_Finig

Monto pagado en exceso por subsidio y finiquito

Subsidio_al_Empleo

Monto de subsidio al empleo

Aguinaldo_Exento_Finiquito

Monto exento por aguinaldo

Prima_Vac_Exenta_Finiguito

Monto exento por prima vacacional

Fondo_de_Ahorro

Fondo de ahorro

Festivo_Laborado

Monto por dia festivo laborado

Festivo

Monto por dia festivo

Aguinaldo_Grav_Finiquito

Monto gravado por aguinaldo

Prima_Vac_Grav_Finiguito

Monto gravado por vacaciones

Vacadones_Finiquito

Monto de vacaciones por finiguito

Horas_Extra_Triple

Monto por horas extras triple

Horas_Extras_Dobles

Monto por horas extras doble

Vacaciones_Disfrutadas

Monto por vacaciones disfrutadas

Vacaciones_Pagadas

Monto por vacaciones pagadas

Indemnizacdon_Prima_Antiguedad

Monto por indemnizacién de prima de antigiedad

Indemnizacidn_3_meses

Monto por tres meses de indemnizacion

Indemnizacidn_20 dias

Monto por 20 dias de indemnizacidn

Interes Fondo_de_Ahorro

Monto de intereses por fondo de ahorro

Aguinaldo

Monto por aguinaldo

Reparto_Utilidades

Monto por reparto de utilidades

Prima_Dominical

Monto de prima dominical

Salario_Base Monto del salario base
Septimo_Dia Monto del salario por séptimo dia
ISR Monto del ISR

Pago_Fondo_Ahorro_Indiv

Monto de fondo de shorro individual

Tabla 12. Diccionario de datos de la base de datos de percepciones y deducciones

Fuente: Elaboracion propia
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Con el diccionario de datos y el conocimiento del administrador de bases de
datos fue posible ampliar el panorama de la informacién que almacena el sistema
y proceder con la definicion de que serdn necesarios para nuestras pruebas.

Respecto de la informacion del estado de cuenta bancaria, se consulté con
el personal de tesoreria, quienes tienen mayor comunicacion con el banco y
conocen mejor el formato. Los estados de cuenta bancaria no son precisamente
un repositorio de informacién, es mas bien un reporte con formato definido
desglosado en columnas uniformes que tienen encabezados para un mejor
entendimiento del contenido.

Los encabezados de las columnas tienen nombres claros y entendibles, en
comparacién con los nombres de campos de bases de datos que son
abreviaciones cortas que, aunque se pueden deducir, generalmente no son tan

claros.
Definicidon de datos clave para analisis

En este punto retomaremos los objetivos de analisis determinados en la actividad
“4.3.1.3. Determinacion de objetivos de analisis”, en donde se definieron tres
pruebas para automatizar.

Para la prueba “R1. Pagos a personas que no son empleados” se requiere
de informacion del estado de cuenta del banco, la informacién del calculo de la
nomina y el maestro de empleado de los repositorios comentados en el punto
anterior; especificamente se necesita identificar el nimero de cuenta bancaria, el
periodo de pago, el nombre de la persona y el monto pagado como datos
minimos.

Respecto de la prueba “R2. Aplicacion de pago mas alto que el calculo que
le corresponde”, se necesita el estado de cuenta del banco, la base de datos de
percepciones y deducciones y el maestro de empleados, de los cuales se
identificaran los campos numero de cuenta bancaria, periodo de pago, monto
calculado por la n6mina, monto pagado por el banco, nombre de la persona, y el

monto pagado en exceso.
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Para la prueba “R3. Aplicacion de pagos multiples a una misma cuenta” se
requiere del estado de cuenta del banco, el nimero de cuenta bancaria, el nombre
del beneficiario y el monto pagado.

Se realizaron reuniones con el administrador de bases de datos para que
nos ayudara a identificar en las bases de datos de los sistemas, la informacion
necesaria para la realizacion de las pruebas definidas.

Utilizando el diccionario de datos, realizamos busquedas de cada
informacion de la prueba, en ocasiones regresamos con los operadores del
proceso con quienes resolvimos dudas para tener certeza de que el dato que
buscdbamos se encontraba en el campo correcto.

Por ejemplo, el nombre del empleado se encuentra en la base de maestro
de empleados, tiene un identificador (ID) de empleado con el que se relaciona con
la base de percepciones y deducciones. Otro ejemplo es el nimero de cuenta
bancaria que se almacena en la base de datos del maestro de empleado, en
ambos casos la clave principal es el ID del empleado.

Los resultados se fueron dando y se logro identificar todos los campos que
almacenan la informacion necesaria para la ejecucion de las pruebas, con lo que
se concluy6é que se obtuvo un conocimiento adecuado del proceso, se logré un
entendimiento suficiente para identificar la informacion electrénica existente que se
puede utilizar para automatizar nuestras pruebas.

Una vez identificados los campos necesarios, se le solicitd al administrador
de base de datos la elaboracion de una instruccion (query) que realice la union de
tablas para obtener la informacion antes mencionada tanto del maestro de
empleados como la de percepciones y deducciones de tal forma que se ejecuten

comandos que podamos utilizar en nuestra automatizacion.
Normalizacion de datos

La instruccion (query) solicitada implico la unién de tablas de base de datos de
empleados con las de percepciones y deducciones. Por ejemplo, la base de datos
del maestro de empleados almacena informacién del nhombre del empleado y su
namero de cuenta bancaria, estos datos son necesarios para realizar el pago de

acuerdo a la informacion del calculo de la nébmina que se almacena en la base de
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percepciones y deducciones, por lo que se procedi6 a realizar uniones de tablas
mediante campos llave.

Otro caso se refiere al periodo de pago, la empresa lo define por un nimero
secuencial de acuerdo a la semana o catorcena en que se realiza el pago; en
nuestros analisis se le pedira al usuario el rango de fechas que se quiere analizar,
por lo que se tuvo que agregar una tabla de conversion de fechas a numeros de
periodos y relacionarlos con la informacion a analizar.

Respecto del archivo de dispersion, la informacion se relacionara mediante
el nimero de cuenta bancaria que se encuentra registrada en el maestro de
empleados.

Con el proceso de normalizaciéon se integraron las bases de datos en tres
archivos utiles para realizar los analisis de informacion: estado de cuenta bancario,

maestro de empleados y archivo de percepciones y deducciones.
Fase 3 Transformacion de datos

En esta fase se analizaron las formas en que podriamos importar la informacion y
convertirla al formato requerido por la herramienta de andlisis de informacion. Se
aplicaron los mecanismos para la extraccion y, una vez transformados, se verifico
que la informacion seleccionada en las fuentes de origen fueran las que se
exportaron al nuevo formato, con lo que se dio validez a la integridad y totalidad de

la informacion.
Mecanismos de extraccion

El repositorio en donde se almacena la informacién de maestro de empleados y de
percepciones y deducciones es una base de datos Oracle, mientras que la
informacion de estado de cuenta se tiene en archivos con formato PDF. Vale la
pena recordar que la herramienta con la que se realizaran los analisis es ACL.

La conexion de ACL con los origenes de datos de donde efectuaremos la
extraccion de informacion se realizara mediante una conectividad abierta de bases
de datos. Generalmente los Bancos emiten confirmaciones de los movimientos en
Banca Electrénica mediante la generacion de archivos en formato PDF, tal como

estados de cuenta, comprobante de depédsitos o transferencias electronicas. La
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informacion almacenada en este formato no es sencilla de trasladar a otros
formatos, ACL tiene un asistente para realizar la lectura de estos formatos y
determinar la existencia de informacion especifica que pueda convertirse en filas y
columnas para almacenarlos en tablas de ACL.

Es importante mencionar que la definicidbn de extraccion se realizara para
un formato de reportes especifico, cualquier modificacién que aplique el banco al
formato de reporte tendra que realizarse una nueva definicion para la correcta
lectura de informacion. La automatizacion de importacion de archivos PDF se
recomienda cuando dichos archivos contienen reportes con formatos estandares
emitidos de una misma fuente, ya que a ACL se le ensefara la localizacién de
datos en posiciones especificas o0 seguidas de puntos o encabezados
determinados. La automatizacion permitird ejecutar la importacion reiteradamente

de acuerdo a los periodos de emision de estos reportes.
Extraccion de datos

Para lograr la conexion en ACL con la base de datos se necesito instalar el
controlador ODBC, para lo cual fue necesario el apoyo del personal de base de
datos y soporte técnico, pues ellos administran las licencias y tienen atributos para
instalar aplicaciones. También fue necesaria la creacion de una cuenta de usuario
de base de datos con privilegios de sélo consulta (lectura) a las bases de datos de
maestro de empleados y de percepciones y deducciones, la cual proporcioné el
area de base de datos.

Con estos elementos, el personal de soporte técnico configurd la conexion
ODBC, en donde definié un nombre de conexién y registré la direccion légica del
servidor en donde se encuentra la base de datos y la cuenta de usuario de base
de datos proporcionada. Posteriormente, en la herramienta ACL se configuré el
nombre de la conexion ODBC para lograr el acceso y de esta forma habilitar a la
herramienta ACL para leer los datos e importarlos a una tabla en formato
propietario de ACL, en donde se realizaran los analisis.

Una vez configurada la conexion con la base de datos se ejecutd la
instruccion de consulta (query) definida por el administrador de base de datos con

el objeto de extraer la informacion necesaria para realizar el analisis de datos. En
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cuanto al formato PDF en que se encuentra el estado de cuenta proporcionada por
el banco, se realiz6 un analisis del formato del estado de cuenta bancaria, se
identific6 que toda vez que el banco confirma la aplicacion de las transferencias
emite un reporte con datos colocados de una manera consistente, de tal forma que
se puede definir la lectura del archivo para su conversion a formato filas y
columnas de ACL.

En la figura 14 se muestra un ejemplo del reporte de confirmacion de
traspasos bancarios (estado de cuenta), el cual contiene, por ejemplo, el nUmero
de cuenta bancaria, el nombre del titular de la cuenta, la causa del rechazo (si

hubiera) y el importe del traspaso.

I ISBC m Conexion Empresarial Internet Fecha 29/03/2017
Traspasos de Némina Pagina 1

DATOS DEL CARGO
CUENTA: 144000834 LOTE: 78134
CARGO INICIAL: 1,781,54335 NETO: 1,781,543.35
MONTO CUENTAS INVALIDAS: 0.00 FOLIO: 100000
DEVOLUCION: 0.00 FOLIO DE DEVOLUCION 0
CARGO REAL: 1,781,54335 SALDO: 156692.46

DATOS DE ABONO

NUM. ABONO CUENTA TITULAR CAUSA DE RECHAZO IMPORTE FOLIO
1 144804631 4,001.67 100001
2 177449619 6,375.28 100002
3 144046787 2224723 100003
4 177449536 23,895.28 100004
5 144803997 7.641.59 100005
6 177449304 5,585.11 100006
7 6108729170 15,304 48 100007
8 177448769 50,698.35 100008
9 144803435 5,222.05 100009

Figura 14. Ejemplo de reporte de confirmacion de traspasos bancarios

Fuente: Elaboracion propia
De acuerdo a este reporte, la informacion se distribuye en columnas
mayoritariamente en las mismas posiciones; en ACL se definio la instruccion para
que, después de haber encontrado los encabezados “Num. Abono”, “Cuenta”,
“Titular”, “Causa de Rechazo”, “Importe” y “Folio”, en las columnas subsecuentes
identifique el nimero de cuenta a partir de la posicion 16, el nombre del titular de
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la cuenta en la posicion 25 y el importe a partir de la posicion 65, tal como lo

muestra la figura 15.

IMPORT PDF TO PDF_HSBC "PDF_HSBC.FIL" FROM "\\EdoCta_Banca" 0 RECORD "Detalle" 01 O TESTO3 AT 1,1,11"1"TESTO3AT 1,221 ™
TESTO 3 AT 1,16,16 7 "" FIELD "Cuenta" C AT 1,1 SIZE 25,1 DEC OWID 25 PIC "" AS ™" FIELD "Nombre" C AT 1,17 SIZE 34,1 DEC O WID 34 PIC
" AS "" FIELD "Importe" X AT 1,65 SIZE 59,1 DEC 2 WID 59 PIC"" AS "" RECORD "Encabezadol" 1 1 0 TEST 0 8 AT 1,115,133 7 "Fecha" FIELD
"Fecha" CAT 1,122 SIZE 22,1 DECOWID 22 PIC ""AS ™"

Figura 15. Ejemplo de instruccién en ACL de lectura de archivo

Fuente: Elaboracion propia
En el ejemplo la informacién obtenida del archivo PDF y convertida a

formato ACL se almacena en la tabla denominada “PDF_HSBC”.
Certificacion de totalidad de informacion

La informacion convertida, normalizada e importada a ACL debe ser validada para
asegurar su totalidad, es decir, que se compruebe que la totalidad de informacién
existente en el origen sea migrada al destino en ACL.

Para el caso de las bases de datos, se defini6 una consulta a la base de
datos que solicita contabilizar el nUmero total de registros leidos y migrados a
ACL, asi como la sumatoria de las columnas numeéricas de percepciones y
deducciones. La misma suma se realiz6 en ACL al concluir la instruccion de
importacion, de esta forma se comparan los totales obtenidos tanto de la base de
datos como de los importados a ACL, s6lo en caso de existir diferencia se detiene
el proceso y se reporta al usuario.

En el caso del archivo PDF, el proceso realiza la suma de los importes
leidos del PDF y se comparan con los totales almacenados en las tablas de ACL,
en caso de haber alguna diferencia se reporta al usuario y se detiene el proceso.
Otro punto de validacion se realiza cuando se ejecutan las pruebas de auditoria,
ya que las diferencias son analizadas y en caso de que sean importantes el
usuario tendra una sefial de alarma que debera verificar antes de seguir con su
analisis.

Fase 4 Mineria de datos

En esta fase debemos tener la informacion en tablas de ACL, convertida, validada

y normalizada, con la cual realicemos las pruebas definidas previamente. En la
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herramienta ACL se realizara la codificacion para desarrollar pruebas
automatizadas y se puedan ejecutar de manera repetitiva en periodos diferentes

de acuerdo a las necesidades de la empresa.
Automatizacion de analisis

En la fase de determinacidén de objetivo de andlisis se definieron las pruebas para
el analisis de informacion. Como primeros pasos se realiza la carga a ACL de
informacion de percepciones y deducciones, de maestro de empleados y del
reporte de confirmacion de traspasos bancarios.

Con la informacion en formato ACL, se realiza la union de informacion de
percepciones y deducciones con la del maestro de empleados, esto con el objeto
de identificar cada movimiento con los datos del empleado.

También se realiza la union del Reporte de Confirmacion de Traspaso
Bancarios con el de percepciones y deducciones para relacionar el calculo de
némina con el traspaso realizado por el Banco. El ejemplo de este cddigo en

lenguaje ACL se muestra en la figura 16.
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COM

4 ek K F o 3 3 K8 9K 3 oK o o 3K oF 3K K 3 o Kok Kk

Union de estado de cuenta bancaria (PDF) VS percepcionesy deducciones (Nomina)
* archivos C10_Nominavs R_C10_PDF

* Lallave es: cuenta + nimero de semana + afio

kR R KR KR RO R R KR

END

OPEN C10_Nomina

OPEN R_C10_PDF SEC

JOIN PKEY Cuenta Semana Anio FIELDS Cuenta Neto Anio Semana Apellido_P Apellido_M Nombre Puesto Nom_Proyecto_o_AreaSKEY Cuenta Semana Anio
WITH Cuenta Importe Fecha Anio Semana Nombre PRIMARY SECONDARY TO "Union_PDF_HSBC_Nomina" OPEN PRESORT SECSORT

comM* e

COM **¥*kFxA A& Ak*4* 5o acaba de crear el archivo: Union_PDF_HSBC_Nomina

COM * Union estado de cuenta y percepcionesy deducciones

coMm* e

COM *
COM * Se va a crear campo para identificar diferencias entre lo que se debia pagar (percepcionesy deducciones) ylo que aplico el banco
COM *

DELETE FIELD Dif OK
DEFINE FIELD Dif COMPUTED Neto - Importe

DELETE REPORT Excepciones OK

DEFINE REPORT Excepciones

DEFINE COLUMN Excepciones Semana AS "Nomina;Semana”
DEFINE COLUMN Excepciones Anio AS "Nomina;Anio”

DEFINE COLUMN Excepciones Cuenta AS "Nomina;Cuenta”
DEFINE COLUMN Excepciones Apellido_P AS "Nomina;Apellido_P*
DEFINE COLUMN Excepciones Apellido_M AS "Nomina;Apellido_M*“
DEFINE COLUMN Excepciones Nombre AS "Nomina;Nombre”
DEFINE COLUMN Excepciones Neto AS "Nomina;Percepcion Neta*
DEFINE COLUMN Excepciones Cuenta2 AS "PDF;Cuenta”

DEFINE COLUMN Excepciones Semana2 AS "PDF;Semana”

DEFINE COLUMN Excepciones Anio2 AS "PDF;Anio”

DEFINE COLUMN Excepciones Importe AS "PDF;Importe”

DEFINE COLUMN Excepciones Dif AS "Percepcion Neta - Importe”

SETFILTER TO Neto = Importe AND Semana = Semana2 AND Anio = Anio2

Figura 16. Codigo en ACL para unir percepciones y deducciones con el Reporte
de Confirmacion de Traspasos Bancarios

Fuente: Elaboracion propia

En ACL la unién de archivos implica relacionar cada registro de la tabla de
base de datos 1 con los registros existentes en la tabla de base de datos 2 y crear
una tercera tabla de base de datos con ambos datos en un solo renglén. En caso
de que el registro en turno no tenga una relacién con la tabla de base de datos 2,
los campos quedaran sin informacién. Una vez realizada la unién de tablas
podemos desarrollar el cédigo para la automatizacion de las pruebas definidas
previamente.

En la prueba R1 para identificar pagos a personas que no son empleados
se utiliza el archivo de unién de percepciones y deducciones con el reporte de

confirmacion de traspasos bancarios, el cual contiene todos los movimientos
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realizados por el banco relacionados con el calculo de la ndmina. En el cédigo se
indica con comandos de programacion de ACL, que se seleccionaran los registros
que tienen informacion del traspaso bancario, pero no de percepciones y
deducciones ni maestro de empleados; el cddigo desarrollado se muestra en la

figura 17.

CoM
CoM
CoM
CoM

Se extraeran los registros gque el banco pagd pero gque no estaban en percepciones y deducciones
RRCHIVO R_pagos_a no empleados

O T T

OFEN Union PFDF HSEC Nomina
EXTERCT RLL TC "R pagos_a no empleados"™ IF (Cuenta = " "y AND (Cuenta2 <> " "y QPEN
DELETE Cuenta CEK

DELETE Neto CK

DELETE Anio CK

DELETE Semana O

DELETE ERpellido P OK

DELETE Apellide M OK

DELETE Nombre CK

DELETE Puesto CK

DELETE Nom Proyecto o Area OK
DELETE Dif CH

COM #*##% RESULTZDO e

COM **arianriiriads ze acaba de crear el archivo: R pagos_a no empleados

COM * Registros gue el banco pagd pero gue no estaban en percepciones v deducciones
CcoM *#* RESULTZDC e

Figura 17. Cddigo ACL para seleccionar pagos a no empleados
Fuente: Elaboracion propia
Para la prueba R2 se filtraran los registros que presentan diferencia entre el
total obtenido del calculo de la némina y el monto depositado por el banco de
acuerdo al reporte de confirmacion de traspasos. Los registros se almacenan en
una tabla dentro de ACL, la cual tendra aquellos empleados a los que se les
deposité un monto diferente al que le corresponde de acuerdo a su calculo. La
figura 17 muestra los comandos para realizar esta prueba de forma automatizada.
Con este ejercicio se obtienen los registros que tienen depdsitos superiores
e inferiores al de su calculo, para los depésitos menores es muy probable que el
trabajador haga su reclamo; sin embargo, se recomienda verificarlos para
descartar que sean empleados “fantasma” (empleados inexistentes) y nunca

reclame el sueldo que le corresponde.
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SET FILTER TO Neto <> Importe AND Semana = Semana2 AND Anio = Anio2

COM *

COM * Se extraeran los registros que tuvieron una diferencia entre el monto de pagode percepcionesy deduccionesy el estado de cuenta
COM * ARCHIVOR_pagos_en_Exceso

com*

EXTRACT FIELDS Anio AS "Anio" Semana AS "Semana" Cuenta AS "Cuenta" Apellido_P AS "Apellido_P" Apellido_MAS "Apellido_M" Nombre AS "Nombre" Neto
AS "Calculo; Percepcion” Importe AS "Importe; Depositado” ABS(Dif) AS "Excedente” TO "R_pagos_en_Exceso" IF Dif < 0 OPEN

COM *** RESULTADO ~ ==smeeeees

COM ****#kkxxxx4%* oo acaba de crear el archivo: R_pagos_en_Exceso

COM * Registros que tuvieron una diferencia entre el monto de pago de percepcionesy deduccionesy el estado de cuenta

COM *** RESULTADO  =ee-

Figura 18. Monto pagado diferente a su célculo
Fuente: Elaboracion propia
En la prueba R3 se ejecutara el comando “Duplicates” de la herramienta
ACL, con el cual se identifican todos aquellos registros que se encuentran mas de
una vez. Este comando lo ejecutaremos sobre la tabla generada a partir del
reporte de confirmacion de traspasos, los registros duplicados que se encuentren
implicara que se realiz6 mas de un depdsito a una misma cuenta bancaria. En la

figura 19 se muestra la instruccién de ACL para este fin.

CCoM *

CCOM * S5e buscardn nimeros de cuenta duplicadosz en el estado de cuenta del banco
COM = RRCHIVO R _cuentas_Duplicadas

CCoM *

OPEN ©_U HSBC_ Compl
DUPLICATES CN Cuenta COTHER Anio Semana Cuenta Fecha Importe Nombre Semana L Semana L1 PRESCRT CPEN TC "R _cuentas_Duplicadas.FIL"
DELETE Semana L OF
DELETE Semana L1 OK

COM *%%* RESULTADOD e

COM *#xxxidxrdrruss se acaba de crear =l archivo: R_cuentas_Duplicadas
COM * M= de un depdsito 2 una misma cuenta

COM *%%* RESULTADOD e

Close R_cuentas Duplicadas

Figura 19. Identificacion de mas de un pago a la misma cuenta
Fuente: Elaboracion propia

Las pruebas anteriormente descritas, desarrolladas mediante lenguaje

propietario de ACL seran utilizados para la creacion del prototipo.
Disefio de prototipo

El desarrollo de cada prueba descrita en la etapa anterior se realiz6 de manera
independiente, es decir, se trasladoé cada una de las pruebas a comandos de ACL,

ejecutamos en varias ocasiones las instrucciones y se afinaron las condicionantes
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para tener certeza de que estaba generando la informacion que se habia
solicitado.

Se realizaron sesiones de prueba con el equipo auditor para que se
verificara la informacion que se tenia como insumo y la que se generaba después
de realizar los procesos automatizados, realizamos con ellos pruebas con
diferentes escenarios para verificar que se obtuviera lo deseado. Este ciclo de
pruebas fue repetitivo para cada uno de los andlisis hasta obtener la aceptacion
del auditor, que sera el usuario final y utilizara los resultados para complementar
su trabajo y ofrecer respuestas acertadas.

Con el objetivo de asegurar que los resultados obtenidos de los andlisis
eran correctos, se le pidié al equipo auditor que realizara, de la forma de una
auditoria tradicional, tres ejercicios con escenarios diferentes; solicitaron
informacion de nédmina y depdsitos a las areas de Capital Humano y Tesoreria,
tuvieron sesiones diversas para definir con exactitud los datos necesarios pues no
recibian la informacion adecuada, después de varias entregas lograron obtener la
informacion minima que necesitaban, la prepararon y procesaron en Excel,
aplicaron filtros, tablas dinamicas y procesos para identificar las excepciones.

El proceso realizado de la forma tradicional, para una muestra de
informacién de un proyecto con 50 empleados y un periodo de cuatro meses les
tomé dos semanas obtener la informaciéon y dos semanas de trabajo con dos
personas de tiempo completo, mas una semana adicional para verificar los
resultados con los responsables del proceso. Una vez terminado el ejercicio de la
forma tradicional, procedimos a replicarlo con los mecanismos automatizados;
registramos los parametros de proyecto y periodo utilizados en su procedimiento
manual y ejecutamos los programas automatizados desde la carga de informacién
hasta la ejecucion de los analisis definidos; se obtuvieron resultados en un par de
horas.

Los resultados se compararon con los obtenidos por los auditores en su
proceso tradicional, identificamos un par de casos que se encontraban en los

resultados de las pruebas automatizadas y que los auditores no los habian
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identificado; se validaron con la informacion que tenian del proceso tradicional y
confirmaron la existencia de dichas incidencias.

Con este ejercicio se logré el convencimiento del equipo auditor para
aceptar, aprobar y liberar los procesos automatizados. Cada prueba se cred en un
archivo (script) diferente con su propdsito especifico, con el visto bueno del
auditor, integramos esos programas en uno solo que realizara llamadas a los

procesos, tal como se muestra en la figura 20.

[ Nomina.ACL - acL 9

Archive Edicién Datos  Analizar Muestreo  Aplicaciones

e MK EEFI

=" Nomina.ACL
mj C1_Percep_Deduc_Tem
MNomina
mj 0O_Maestro_Empleados_Completo
mj O_Percep_Deduc
2 ﬁ
E_ 8_0_Momina_main
1 a_11_Carga_EdoCta
a_12_Carga_Dispersion
a_13_Define_periodo
a_14_Resumne_Dispersion
a_15_Resume_EdoCta
a_16_Une_Percep_Empl
a_17_Une_EdoCta_Percep
a_18_Obtiene_Pagos_lguales
a_19_Obtiene_Pagos_en_Exceso
a_20_Obtiene_Pages_no_Empleados

3_21_Obtiene_Cuentas_Duplicadas

Limpia_Resultados

Limpia_Vista
MNuevo_script

-] versiones

DIl R_cuentas_Duplicadas
R_pagos_a_no_empleados
R_pagos_en_Exceso

T T T

Figura 20. Programas (scripts) de propésitos especificos de desarrollo

Fuente: Elaboracion propia

La secuencia de programas (scripts) esta asignada por un namero al inicio
del nombre del programa, el nombre indica la actividad principal que realiza cada
script.

El programa principal es “a_0_Nomina_main”, el primer llamado
corresponde al procedimiento de carga del archivo de Estado de Cuenta del
Banco, el cual realiza la lectura del archivo PDF que contiene el Reporte de
Confirmacion de Traspasos Bancarios.

Posteriormente se realiza la carga del archivo de dispersion, el cual se
encuentra en texto plano con el formato especificado por el banco, en este caso

HSBC y se pide definir el periodo de pago.
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Se preparan los archivos de dispersion, estado de cuenta y percepciones y
deducciones, lo que quiere decir que se normaliza la informacién y se realizan las
uniones (join) pertinentes, con lo cual se procede a generar los resultados. La

secuencia de ejecuciones de programas (scripts) se muestra en la figura 21.

SET SAFETY OFF

COM *** Se eliminan los archivos de resultados previos
DO Limpia_Resultados

DO Limpia_Vista

COM *** Cargadel archivo de Estado de Cuenta del Banco (confirmacion de aplicacion de pagos)
DO a_11_Carga_EdoCta

COM *** Carga archivo de Dispersion (formato txt)
DO a_12_Carga_Dispersion

COM *** Se asigna el periodo (semana) de pago (PDF y TXT)
DO a_13_Define_periodo

COM *** Se prepara el archivo de dispersion (TXT)
Do a_14_Resume_Dispersion

COM *** Se prepara el archivo del estado de cuenta bancario (PDF)
Do a_15_Resume_EdoCta

COM *** Se prepara el archivo de percepcionesy deducciones con datos del maestro de empleados
Do a_16_Une_Percep_Empl

COM *** Se cruza el archivo de percepcionesy deducciones con el estado de cuenta bancario
Doa_17_Une_EdoCta_Percep

COM *** SE GENERAN RESULTADOS

COM *** Archivo de pagos iguales, en este ejemplo se omite porque no es el objetivo identificar las coincidencias, esas estan bien
Do a_18_Obtiene_Pagos_lguales

COM *** PAGOS EN EXCESO
Do a_19_Obtiene_Pagos_en_Exceso

COM *** PAGOS A NO EMPLEADOS
Do a_20_Obtiene_Pagos_no_Empleados

COM *** DEPOSITOS A CUENTAS DUPLICADAS
Do a_21_Obtiene_Cuentas_Duplicadas

COM *** Se eliminan los archivos temporales
Do Limpia_Vista

Pause "Proceso Concluido™

SET SAFETY ON

Figura 21. Secuencia de llamados a programas del script prinicipal de nGmina

Fuente: Elaboracion propia

Despliegue en produccién

Una vez obtenida la aceptacion de los usuarios finales, se procedio a trasladarlo al
ambiente productivo en donde los usuarios tuvieran acceso y pudieran ejecutar las
pruebas.

Se reunio al equipo auditor para darles un antecedente de las inquietudes
de probable incidencia y fraude que se habian previsto y del trabajo que implicaba

su identificacién, se les explicé la iniciativa de automatizacion que se estaba
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implementando y procedimos a mostrarles la forma en que se debe ejecutar cada
prueba y la informacion requerida para su correcta ejecucion.

Se ejecutaron las pruebas a modo de ejemplo con una muestra pequefa
para obtener los resultados, los cuales se analizaron con ellos y se les explicaron.
Se realizaron ejercicios con ellos para validar su entendimiento para la ejecucion
de los andlisis y de los resultados que se arrojaron.

Una vez terminado el entrenamiento el Director de Auditoria liber6 el
desarrollo e instruyd la inclusibn de los andlisis automatizados en los
procedimientos del area. Solicitd que en la primera ejecucién de andlisis con
informacion de produccién se realizara un acompafiamiento del proceso para

identificar alguna situacion no prevista que se pudiera resolver.
Fase 5 Toma de decisiones

A partir del visto bueno del desarrollo realizado por parte del Director de Auditoria,
el area implementd la ejecucion de los andlisis automatizados en todas las
revisiones que tuvieran en su alcance el proceso de némina.

La primera ejecucion se realizd6 en tres proyectos de una empresa del
grupo, se obtuvo informacién de seis meses de ndminas en un universo de 1,200
empleados totales con los cuales se ejecutaron los analisis automatizados. El
tiempo en el que se realiz6 la obtencién de informacion, la ejecucion de analisis
automatizados y la generacidbn de resultados fue de tres dias. Con esta

informacion se inicié con la validacion de resultados.
Validaciéon de resultados

Se analizaron los resultados obtenidos de las pruebas automatizadas con el grupo
de auditores, se verificaron cada uno de los casos para identificar cuales de ellos
podrian tener una explicacion.
Los resultados de cada caso fueron:

Prueba R1 Pagos a personas que no son empleados: se identificaron 17
nameros de cuentas bancarias que no estan registradas en el maestro de

empleado, el nombre de la persona que aparece en el archivo de dispersion tiene
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un numero de cuenta diferente en el maestro de empleados. La figura 22 muestra
los resultados.

A estas cuentas bancarias de personal que no es empleado de la empresa
se realizaron depédsitos en tres meses previos al andlisis por un monto de
$ 199,781 pesos.

Se realizé una investigacion actuando de manera discreta para no generar
alertas con el personal, pues no se tenia claro el origen del tema ni las personas
que podrian estar involucradas. Se verificaron los antecedentes de las personas
gue estaban registradas en el maestro de empleado con un nimero de cuenta
diferente a la de la transferencia bancaria, se revisaron sus expedientes laborales
y se hizo un analisis de su historial laboral en la empresa y los jefes que habian
tenido. Se investigd el nombre del titular de la cuenta bancaria a la que se le
habian hecho las transferencias y en algunos casos encontramos apellidos
similares a los del jefe de personal.

Archive Edicion  Datos  Analizar Muestreo  Aplicaciones  Herramientas  Servidor  Ventana  Ayuda
GBL&EBR @)EH*! EEFREPOE® 4 NoAT
Navegador del proyecto [ Bienverido | T Lmpia_Vistz ¢ [TT] R_pagos a_no_empleados
=[] Nomina.ACL .
[T C1_Percep_Deduc_Tem
MNomina & * V b1 |
% g_fpv’learztro[_)i;nupcleados_CDmpleto Gl SoE
- P- I | 144045995 21120.92
=2 Praceso_Pago_Nomina 2 144046738 5087.72
a_0_Memina_main 3 144046787 2224723
a1l _Carga_EdoCta 4 144803435 5222.058
a_12_Carga_Dispersion 5 144303831 7006.04
a 13 Define_periodo 6 144803997 111315
a_14_Resume_Dispersion Y 144804631 4001.67
215 Resume EdoCta 8 177445799 19069.07
= - 9 177448769 5698.35
a_16_Une _Percep_Empl 10 177449106 28472.43
a_17_Une_EdoCta_Percep 1 177449148 12205.01
a_18_Obtiene_Pagos_Iguales 12 177449304 5585.11
a_19_Obtiene_Pagos_en_Exceso 13 177449403 974459
a_20_Obtiene_Pagos_no_Empleados 1;’ 1;;1;3233 2:23232
a_21_Obtiene_Cuentas_Duplicadas :
L\mpia Resultadaos P 16 177449981 374579
= R 17 6325141375 8197.59
Limpia_Vista == Fin del archivo ==
Muevo_script
+ ] versiones
mj R_cuentas_Duplicadas
DE R_pagos_a_no_empleados
mj R_pages_en_Exceso

Figura 22. Resultados de la ejecucion de la prueba R1 Pagos a personas que no
son empleados

Fuente: Elaboracion propia
Con estos resultados y con las indagatorias adicionales pudimos comprobar

que el analisis generaba informacién que podia ser de utilidad para la empresa. Se
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dedujo que se daban de alta personas que no estaban laborando en la empresa
(“trabajadores fantasmas”) pero por lo que la empresa realizaba una erogacion.
Prueba R2 Aplicacion de pago més alto que el célculo que le corresponde:
se identificaron seis casos en los que se depositaron en una semana en total
$ 4,346.00 pesos adicionales a los que le correspondia a cada trabajador. El

resultado se puede observar en la figura 23.

Archivo Edicion Datos Analizar Muestreo Aplicaciones Herramientas Servidor Ventana da
N N & A B = - — ] e 1 ", = (5))
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=3 Proceso_Pago_Nomina 10 4000089094 QRIEGA  (HLUIE HILIRL 3277354 3423171 1458.17
::‘.. 2_0_Nomina_main 2 10 4001184175 26706.96 27465.41 758.45
_11_Carga_EdoCta 3 10 4005042445 25169.53 24102.66 933.13
12_Carga_Dispersion 4 10 4005441639 484357 5045.25 201.68
13 Define.periodo 5 10 4006748214 1189552 13338.26 44274
6 10 6108729170 14752.22 15304.48 552.26

Tl 2_14_Resume_Dispersion
.15_Resume_EdoCta
1=l 2_16_Une_Percep_Empl
|5, a_17_Une_EdoCta_Percep
"i 2_18_Obtiene_Pagos_Igu:
B _19_Obtiene_Pagos_en _|
1 _20_Obtiene_Pagos_no _|
_21_Obtiene_Cuentas_D1
| mpia_Resultados
15 Limpia_Vista
It‘ Nuevo_script
+ (] versiones
[T R_cuentas_Duplicadas
m] R_pagos_a_no_empleados
R_pagos_en_Exceso

<< Fin del archivo >>

Figura 23. Resultado de la prueba R2: Aplicacion de pago mas alto que el
correspondiente

Fuente: Elaboracion propia

Para este caso se analiz6 el archivo de dispersion de la semana en que se
identificé la excepcidn, asi como los datos existentes en el maestro de empleados.
Derivado de que los montos no coincidian entre el calculo del sistema y el dato en
el archivo de dispersion, se dedujo que en el archivo de dispersion se habian
modificado los montos para pago.

Con esta verificacion se comprobd que el andlisis automatizado generaba
resultados relevantes y de utilidad para la empresa.

Prueba R3 Aplicacién de pagos multiples a una misma cuenta: se identifico
gue en una semana se realizaron dos depdsitos por un total de $ 11,113.00 pesos.
En el archivo de dispersion se identifico la misma cuenta bancaria a nombres

diferentes, como se muestra en la figura 24.
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Figura 24. Resultado de la prueba R3: Aplicacion de pagos multiples a una misma
cuenta

Fuente: Elaboracion propia

Se revisaron los datos del trabajador en el maestro de empleados y los
existentes en el archivo de dispersién, se identific6 que en el sistema se
encontraba registrado el mismo numero de cuenta bancaria para los dos
trabajadores, a uno de ellos el jefe de personal le realizaba el pago en efectivo por
un monto menor al que le correspondia. Debido a que el personal sindicalizado, en
el mejor de los casos tiene estudios basicos, se observo que se toma ventaja de la
falta de preparacion, pues el recibo de pago lo firmaba con su huella dactilar y se
lo retenia el jefe de personal.

De acuerdo a la informacién obtenida y el analisis realizado, se pudo

comprobar que la prueba automatizada arrojaba resultados de utilidad.
Notificacion a alta direccion

De acuerdo a los resultados obtenidos y los esquemas observados en la revision
complementaria, estos representaban indicios de fraude que debian ser tratados
de manera discreta y cautelosa para evitar sospechas por parte de los
perpetradores y que realizaran acciones que limitaran las evidencias e impidieran

la accion de la empresa.
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Por lo anterior, los resultados fueron presentados a los Directores de
Operacién y a la Direccion Juridica, se resolvieron preguntas que tenian con un
enfoque fuera del proceso en donde algunas fueron resueltas y otras fueron
complementadas para tener los mayores elementos posibles.

Una vez consensuado con los Directores de éarea, se presentaron los
resultados a la Direccion General, de donde se dio la instruccion de actuar
penalmente en contra de los responsables.

4.4. Resultados de lainstanciacion del modelo

El modelo de referencia es resultado de la identificacion de desviaciones
operativas en una empresa que requerian mucho trabajo del area de auditoria
interna para detectarlas, que operaban a manera de prueba y error y que dichas
desviaciones representaban una pérdida econémica para la empresa.

Es necesaria la evolucién de la auditoria interna y la aplicacion del modelo
de referencia permiti6 comparar el proceso de auditoria tradicional vs la
implementacion de andlisis electrénico de datos.

El area de auditoria tenia limitaciones para realizar una auditoria a un
proyecto de 1,200 empleados para un periodo de 12 meses, ya que no era posible
considerar todo el universo en los tiempos promedio de las auditorias, aplicarla a
todo el universo implicaba destinar un 70% aproximado adicional tanto en tiempo
como en recursos humanos. El nidmero de 1,200 empleados considera personal
gue durante el periodo se registr6 como nuevo ingreso y otros que causaron baja.

Para una auditoria a un proyecto de estas caracteristicas (1,200 empleados
y un periodo de 12 meses) se tomaba una muestra de empleados aplicando
criterios internos tal como numero de auditores, tiempo destinado a la auditoria.
Para este caso se destinaba un equipo de 5 auditores de tiempo completo para
revisar una muestra de 350 empleados.

Los tiempos promedio que invertian para esta revision correspondian de
dos a tres semanas para obtener informacién y validarla, de cuatro a cinco

semanas para analizar y revisar el calculo de los pagos, estados de cuenta y
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aplicacion de transferencias bancarias, una semana para verificar la autenticidad
de los hallazgos y una semana para discusion con los responsables.

Aplicando el modelo de referencia propuesto se destinan dos recursos para
efectuar la auditoria, se consideran los 1,200 empleados registrados en el
proyecto y los 12 meses en los que laboraron. Los tiempos para obtencion de
informacion se reducen considerablemente, en cuestibn de minutos es posible
extraer informacion directamente de la base de datos y exportarla a la herramienta
de analisis, la informacion de estados de cuenta bancaria puede ser un poco mas
tardado porque los archivos los administra el area de tesoreria, sin embargo, este
proceso es mas eficiente y se puede obtener la informacion electronica en un
promedio de tres dias.

La ejecucidon de los procesos automatizados la realizan los auditores, los
resultados se logran en un promedio maximo de tres horas y se obtiene
Unicamente las excepciones definidas en la prueba, es decir, s6lo aquello que no
cumplié con la regla y que merece realizar un andlisis complementario para
confirmar el error.

Los auditores deben analizar los resultados, en algunos casos validar las
circunstancias y posteriormente discutirlos con los responsables, lo que en
promedio les llevaria dos semanas como maximo.

El resumen comparativo se puede observar en la tabla 13 siguiente.

Proyecto X"
Num. Empleados 1,200
Periodo de revision 12 meses
Numero de auditores 5 2
1,200

Numero de empleados 350 (muestra) (total de todos los trabajadores)
Periodo de revision (meses) 12 12
Periodo de obtencién de informacién 2 a3 semanas 3 dias
Analisis informacion 4a5semanas 3 horas promedio
Validaciéon de resultados 1semana 1semana
Discusion con responsables 1semana 1semana
Tiempo total de realizacidn de

o, ., 2.5 meses 3 semanas
auditoria para deteccion de fraudes

Tabla 13. Resumen comparativo auditoria tradicional vs aplicacion modelo de
referencia en este trabajo de tesis

Fuente: Elaboracion propia
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Conclusiones

El desarrollo de este modelo permitio entender que al realizar un analisis profundo
de los procesos se logra identificar las areas de oportunidad no cubiertas por la
empresa que los defraudadores pueden aprovechar para obtener un beneficio
personal.

Con la aplicacion del modelo de referencia se comprobd que se requieren
menos auditores, se amplia el alcance al universo completo de informacion, es
mas eficiente la obtencion de informacion hasta en un 50% de tiempo y se reduce
el tiempo de andlisis de manera significativa.

Al implementar andlisis electrénicos de datos se logra la identificacion de
desviaciones de manera oportuna, se obtienen elementos para la toma de
decisiones y se transmite un mensaje disuasivo para los empleados que tengan la
intencidn de realizar acciones contrarias a la empresa. Ademas, es posible
identificar indicios de fraude que deben seguir un camino diferente de
investigacion y de obtencion de evidencia complementaria que, en su caso,
permita soportar un proceso legal.

Las caracteristicas relevantes de este trabajo consideran:

o Una propuesta de modelo aplicable a cualquier proceso de negocio
requerido
. La automatizacién de analisis en busca de reduccion de tiempo y

mayor precision en la identificacién de posibles incidencias

o Obtencion de resultados que aportan elementos con sustento para la
toma de decisiones

o Optimizacion de recursos en tareas actualmente no realizadas o se
realiza con personal adicional

o Valor al negocio, ya que el costo de implementaciéon del modelo esta
relacionado con el beneficio que se obtiene, principalmente en empresas con un
elevado numero de transacciones en su operacion y/o numero de empleados por
controlar.

Como trabajo futuro se considera:
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o Implementar alertas preventivas mediante la implementacion de
procesos de analisis previos a la aplicacion de pagos.

o Desarrollar informacion gréfica (tableros de control) que facilite a los
usuarios finales la lectura de resultados producto de los analisis de informacion.

o Habilitar la informacion resultante de los analisis para que el usuario
final pueda realizar andlisis complementarios con el subgrupo de informacion.

Los alcances de este proyecto se describen a continuacion.

o Se desarroll6 un modelo de referencia para la deteccion y prevencion
de fraudes en el proceso del pago de la némina.

o Se definieron andlisis de datos de acuerdo a la identificacion y
evaluacion de riesgos existentes en el proceso de némina.

. Se validé el modelo mediante su aplicacion en una empresa con
datos reales.

. Se utilizo software de auditoria para el andlisis y procesamiento de la
informacion electronica.

Las limitaciones de este proyecto se describen a continuacion:

. Este trabajo fue aplicable al proceso del pago de la némina.
. Actualmente el trabajo ha demostrado ser eficiente.
o Para la aplicacion del modelo se empleara la herramienta ACL (Audit

Command Language).

o El modelo estéa orientado a la deteccion de fraudes derivados de la
falta de controles en el proceso de pago de la nébmina, las existencias de otras
malversaciones estan fuera del alcance de este trabajo.

o Los resultados que se obtengan de la aplicacion del modelo pueden

requerir analisis adicionales y no seran unicos y determinantes para ejercer alguna

accion legal.
. Probar con nuevas herramientas.
° Monitoreo continuo
. Ir mas alld del monitoreo.
o Analisis mas profundos.
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o Analizar gente que tuvo comportamiento incorrecto y se pasa a otro
proyecto (trazabilidad)

Con la realizacion de este proyecto aprendimos que el entendimiento de los
procesos es fundamental para proponer e implementar mecanismos que realicen
las mismas actividades, pero de forma automatizada, lo que lograra una reduccion
de costos, una identificacion mas eficiente y un trabajo mas productivo.

El modelo de referencia puede implementarse en cualquier empresa de
cualquier tamafio, es sumamente recomendable su implementacién en empresas
grandes que tienen un numero importante de empleados, aunque es posible
adaptarlo en empresas medianas y pequenas.

El modelo aqui presentado se refirid al proceso de pago de néminas, sin
embargo, la descripcion y secuencia de las fases estan disefiadas para que
cualquier otro proceso pueda ser implementado y automatizado, de tal forma que
el modelo presentado puede ser adaptado a otros procesos de la empresa en
donde se consideren riesgos de fraude y que puedan tener un impacto econémico

o de reputacion de consideracion.
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