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Introduccioén

La presente investigacion propone un modelo de intervencién que es una
plataforma digital, también llamado portal web o sistema a lo largo de este trabajo
de investigacion, que se ha denominado Fulcrum, por medio de la cual, se
pretenden evitar los conflictos derivados por los derechos generados entre dos
personas que son: por un lado, los propietarios de una marca' y por el otro las

personas que posean los derechos de un nombre de dominio.?

En nuestro pais existen regulaciones que establecen los requisitos para
gue una persona (fisica o moral) pueda registrar un signo distintivo de su
producto o compafiia y con ello poder hacer uso comercial del mismo.

En otro orden de ideas, con el rapido avance de la tecnologia y el Internet
se crearon las paginas web para dar visibilidad a las empresas o productos.
Estas paginas solo se registran con quienes administran los nombres de dominio,
los cuales sirven para ubicar a estas paginas (esto se explicara detalladamente
mas adelante); por esta razon, al registrar marcas y nombres de dominio ante
distintas instituciones sin que haya comunicacion entre la autoridad que otorga
las marcas y las organizaciones que registran los nombres de domino, se
incrementa la probabilidad de la generacién de diversos conflictos (como
competencia desleal, vender productos apécrifos haciendo uso de la marca,
difamar, frenar el posicionamiento de una marca, por mencionar algunos) a los

titulares legitimos de marcas registradas.

Se observa entonces que al existir la posibilidad de que una persona
registre el nombre de dominio sin ser el duefio de una marca, abre la posibilidad
de que alguien malintencionado, registre el nombre de dominio en internet con

nombres de marcas conocidas y ya registradas, con la finalidad de

1 De acuerdo al Instituto Mexicano de Propiedad Industrial (en adelante IMPI) es “todo
signo visible que distingue productos y servicios de otros de su misma especie o clase en el
mercado [y cuyo...] uso exclusivo se obtiene mediante su registro” ante esta autoridad.

IMPI, Qué es una marca y donde puedes registrarla, recuperado de
https://www.gob.mx/se/articulos/que-es-una-marca-y-en-donde-puedes-registrarla?idiom=es,
ultima fecha de consulta el 16 de octubre de 2019.

2 Un nombre de dominio es el nombre que registran los usuarios de Internet para
identificar el sitio Web de su empresa.

Organizacion Mundial de la Propiedad Intelectual, Cuestiones de Propiedad Intelectual
Relacionadas con los nombre de dominio en Internet, Portal de la OMPI, recuperado de
https://www.wipo.int/sme/es/e_commerce/domain_names.htm, Gltima fecha de consulta el 12 de
diciembre de 2019.
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desprestigiarlas o inclusive para registrar el nombre de dominio antes que las
empresas para posteriormente extorsionarlas solicitando dinero a fin de liberar
el nombre de dominio que habian ocupado indebidamente. A esta conducta se

le conoce como ciberocupacion (esto se explicara mas adelante).

Actualmente, encontramos bases de datos de marcas y nombres de
dominio por separado, debido a que cada Estado tiene sus historiales de registro
sobre los titulares de las marcas, mientras que las organizaciones privadas que
registran los nombres de dominio y sus titulares pueden estar constituidas fuera
del territorio de un Estado, es decir que no son formalmente parte de los paises
y, por lo tanto, llevan sus propias bases de datos que no comparten con la
autoridad estatal.

La falta de comunicacion entre los entes que manejan ambos registros
permite la existencia de solicitudes marcarias y de nombres de dominio
parecidos entre si, aumentando con ello la posibilidad de conflictos juridicos pues
el titular de la marca podra iniciar un juicio en contra de la persona que utiliza
una marca parecida a la suya o bien podria iniciar una disputa ante la

Organizacion Mundial de la Propiedad Intelectual.

El interés en desarrollar este proyecto es brindar a las personas
interesadas en registrar una marca el poder utilizar una plataforma que les dotara
de la informacion necesaria para saber si esa marca que desean registrar esta
siendo ocupada, si se parece a otra o si un nombre de dominio cuenta con otro

parecido o esta ocupado, y asi evitar conflictos como los descritos anteriormente

El sistema propuesto en este modelo de intervencion se denomina
Fulcrum, y se plantea como una solucion viable a fin de evitar precisamente los
conflictos entre marcas y nombres de dominio. Para alcanzar el objetivo general
de este modelo de intervencion se utilizara el método analitico descriptivo en los
primeros dos capitulos que explican con detalle el tema de marcas y nombres de
dominio, asi como los requerimientos de la plataforma Fulrcum; y, un método

propositivo para el tercer capitulo pues por medio de la interdisciplina, entre
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derecho e ingenieria se pretende abonar en la solucion de la ciberocupacion y
por ello se explican los componentes de la plataforma que se pondra a
disposicion de los usuarios, definiendo con claridad sus alcances,
funcionamiento y las medidas necesarias para el cumplimiento de obligaciones
y proteccién de derechos que deben considerarse tanto durante la elaboracion,

como en el funcionamiento de una herramienta tecnolégica como lo es Fulcrum.

Mediante el desarrollo de este proyecto se utlizaron por un lado
metodologias de desarrollo, herramientas técnicas, modelos de infraestructura,
cbdigo fuente y demas, asi como con el uso de estandares de seguridad para
proteger tanto al modelo como la informacién de datos personales de los
usuarios, respetando en todo momento los temas legales que exige una
plataforma como Fulcrum y que se explica a detalle en el desarrollo de esta

investigacion.

Se parte de la hipétesis de que existe una pluralidad de bases de datos
gue contienen los registros de marcas en posesion del Estado y aquellas de los
nombres de dominio en manos de organizaciones diversas lo que impide que los
individuos que pretenden el registro de alguna marca tengan plena conciencia
de qué puede o no, haber ya un registro de un nombre de dominio parecido a la
marca que pretenden registrar y de esta manera al consultar Fulcrum se pueden

evitar los conflictos descritos.

La investigacion si bien tiene como destinatario final a los registrantes de
marca o nombre de dominio también va dirigida a los interesados en disefios de
plataformas similares sean ingenieros o abogados por lo que se explican los
elementos legales, tecnologicos y econdmicos utilizados en esta propuesta de

intervencion.

En el primer capitulo el lector tiene a su disposicion toda la parte tedrica
conceptual que aborda los conceptos basicos sobre marcas, nombres de

dominio, asi como la problematica de la ciberocupacion indebida y algunos
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ejemplos de conflictos que se han identificado entre las marcas y los nombres

de dominio.

En el segundo capitulo se presenta al lector los aspectos econémicos,
legales y técnicos de Fulcrum, asi como la explicacion de los aspectos basicos

y generales del sistema.

Por ultimo, en el tercer capitulo se abordara especificamente la
construccion del sistema, el tema de desarrollo y los lineamientos de seguridad
de la informacion para minimizar los riesgos que pudieran presentarse derivados

del uso de los datos personales de los usuarios.

Es asi que este proyecto nacio de la necesidad de técnicos, comerciantes,
emprendedores, etcétera que, tienen la idea de crear un negocio o un producto,
y tienen el valor de realizarlo, pero desconocen qué pasos deben seguir para
registrar la marca que crearon y evitar que nadie mas pueda hacer uso de esta
y aprovecharla comercialmente. Por otro lado como se ha explicado en ésta
introduccion el objetivo general del presente trabajo es la creacién de una
herramienta de apoyo que tenga informacion de las bases de datos de marcas y
nombres de dominio como un medio de prevencién eficaz de conflictos de
intereses, ya que brindaria informacion sobre la existencia de registros previos
de marcas o nombres de dominio, y con ello evitaria posibles problemas legales
previstos en la ley de Propiedad Industrial en México, ademas de la existencia

de la viabilidad de registros en ambas materias.
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Capitulo 1:
Conceptos basicos para entender
la propuesta de intervencion
denominada Fulcrum
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Capitulo 1: Conceptos basicos para entender la
propuesta de intervencion denominada Fulcrum

A lo largo de este capitulo se presentan los conceptos basicos que se utilizaran
en la propuesta de intervencion® denominada Fulcrum que es un modelo de
intervencion que pretende evitar la colision de derechos entre nombres de
dominio y marcas, cuyos titulares son distintos. Como se adelantaba en la
introduccidn, el que existan distintas instituciones a cargo de registrar por un lado
las marcas y, por otro los nombres de dominio, en la practica, ha causado que
existan dos derechos creados para titulares distintos, lo que ocasiona diversas
problematicas como el abuso en el uso de una marca que ya es conocida por
una persona que registre el nombre de domino de esa marca sin ser el titular de

la misma.

Para poder comprender con mayor precision esta problematica se
explican con detalle a continuacién las categorias o conceptos basicos utilizados
a lo largo de esta investigacion que son a saber: la propiedad intelectual, la
marca, los nombres de dominio, la problematica de la ciberocupacion indebida,
asi como algunos casos reales de conflictos que se han suscitado entre las

marcas y nombres de dominio en la actualidad.

1.1 Conceptos basicos respecto a marcas y nombres de dominio

Los conceptos basicos son aquellos que se necesitan para comprender la
presente propuesta de intervencion, y el objetivo es determinar la parte legal que

da sustento a la propuesta.

Es pertinente iniciar explicando que la Propiedad Intelectual (en adelante

Pl) segun la Organizacion Mundial de la Propiedad Intelectual (en adelante

3 Una propuesta de intervencion es entendida como un trabajo de investigacion por medio
del cual se pretende aplicar los conocimientos adquiridos para la resolucion de una problematica
identificada que en este caso es el registro de marcas y nombres de dominio que son idénticas
0 parecidas pero que cuyos derechos son detentados por dos titulares distintos, por una parte el
titular de una marca registrada ante el Instituto Mexicano de la Propiedad Industrial y por el otro
lado el duefio del nombre de dominio registrado ante la organizacién facultada para ello.

“Se considera como una propuesta factible, creativa y detallada y su aplicacion, para
realizar una mejora o resolver una problematica grupal, social, institucional y empresarial, sobre
cualquier aspecto que afecte a su buen desempefio”. “Proyecto de intervencién. Caracteristicas
Generales de un Proyecto de Intervencion (Aplicacion)”, recuperado de la pagina oficial de la
Universidad Auténoma de Guadalajara, A.C en http://crecea.uag.mx/opciones/interv.htm, Gltima
fecha de consulta el 18 de octubre de 2019.



OMPI), es todo aquello relacionado con la creaciéon de la mente,* y se divide en

dos ramas a saber:

1) “Derecho de autor: Es el término juridico que describe los derechos que
se otorgan a los creadores de obras literarias y artisticas. Estos derechos
exclusivos permiten al autor el empleo, la autorizacién o prohibicion de la
utilizacion de sus obras de determinada forma, permitiéndole asi el control
y la retribucion por el uso de las mismas”.®
El derecho de autor guarda relacion con la proteccion de las obras
literarias y artisticas, entre ellas figuran las obras escritas, musicales,

pinturas, esculturas, programas de ordenador y bases de datos.

2) Propiedad industrial: “El derecho de la propiedad industrial protege bienes
(creaciones intelectuales) que tienen un valor significativo para sus
titulares y cumplen un rol importante en la participacion de éstos en la
actividad econémica. En efecto, serd gracias a ellos que podran, por
ejemplo, acercar sus productos o servicios a su clientela (a través de los
signos distintivos) o disponer de avances tecnolégicos (a través de las
invenciones), Utiles en la busqueda o mantenimiento de una posicion de

liderazgo en el mercado”.®

Estas dos ramas se componen de diversas figuras como se aprecia en el

siguiente diagrama:

4 Organizacion Mundial de la Propiedad Intelectual, “;Qué es el la Propiedad
Intelectual?”, Publicacion de la OMPI, nim. 450 (S), Ginebra, 2011. Disponible para consulta en
formato PDF en https://www.wipo.int/edocs/pubdocs/es/intproperty/450/wipo_pub_450.pdf,
ultima fecha de consulta el 18 de octubre de 2019.

5 Direccion Nacional de Propiedad Intelectual, Gobierno Nacional de Paraguay, “; Qué es
el Derecho de Autor?”, Portal DINAPI, Paraguay, recuperado de
https://www.dinapi.gov.py/index.php/que-es-el-derecho-de-autor, Gltima fecha de consulta el 18
de octubre de 2019.

6 Castro, David, “La Propiedad Industrial”’, Universidad Externado de Colombia, Facultad
de Derecho, Colombia, 2009, recuperado de https://ideas.repec.org/b/ext/derech/89.html, dltima
fecha de consulta el 12 de diciembre de 2019.


https://ideas.repec.org/b/ext/derech/89.html

Figura 1 Diagrama Propiedad Intelectual

_ e Patentes
Creaciones e Modelos de utilidad
industriales
e Disefios industriales
e Marcas ———» Cualquier  signo que
distinga un producto o
servicio
Signos _J e Avisos Comerciales
distintivos
Propiedad — e Nombres comerciales
industrial
e Denominaciones de origen
Secretos
industriales
Competencia
desleal
Propiedad —
Intelectual Derechos de —» Creaciones —® Daza, foto,  Un autor siempre es
autor literarias y cinematografica una persona fisica
artisticas y obras
audiovisuales
Editores de libro
Productores de fonogramas —— Fonograma: fijacion
sonora
Productores de videogramas — Videograma:
fijacion de
imagenes y
sonidos
Derecho Derechos Interprete: aquel que utiliza su cuerpo
de autor conexos . para representar una obra artistica
Intérpretes y - . | bieto
ejecutantes Ejecutante: aquel que ocupa un obj
para representar una obra artistica,
jemplo: misico
Organismos de
radiodifusion
Publicaciones periddicas
Difusiones periddicas

Reserva de Personajes de caracterizacion humana o ficticios
derechos
Personas o grupos dedicados a
actividades artisticas
Promaociones publicitarias

Fuente: Elaboracién propia con elementos de Rangel Medina y Contreras Maravi ’

7 Véase Rangel Medina, David, Derecho de la Propiedad Industrial e Intelectual, 2a. ed., México,

Universidad Nacional Autbnoma de México, 1992.

8



Como se puede observar en el diagrama 1, el ambito de la PI es
sumamente extenso, y cada una de estas figuras de la Propiedad Intelectual
tienen caracteristicas particulares y un tratamiento especial. Para efectos de esta
investigacion solo hara referencia a las marcas debido a que es uno de los

recursos esenciales para el funcionamiento del modelo de intervencion.
1.1.1 Marcas

Dentro de la divisién de la propiedad intelectual las marcas son parte de la
Propiedad Industrial bajo la categoria de signos distintivos, su finalidad principal
es representar un producto o servicio para que se diferencie de los demas de su
misma clase.

Los Estados han establecido en sus legislaciones la forma en que se
conceptualiza una marca y con ello, crean sus propios sistemas. Derivado de lo
anterior, la proteccion de las marcas se aplica Unicamente en el territorio del pais
en el que se registra.

LA OMPI considera que una marca es un signo distintivo que indica que
ciertos productos o servicios han sido elaborados o prestados por determinada
persona o empresa. Su origen se remonta a la antigiedad, cuando los artesanos
reproducian sus firmas o “marcas” en sus obras artisticas o en los productos de
uso corriente.

Con los afios, las marcas han evolucionado hasta configurar el actual
sistema de registro y proteccion de marcas. Gracias a ese sistema, los
consumidores pueden identificar y comprar un producto o un servicio que, por
sus caracteristicas y calidad son identificados por su marca, se adecua a sus

necesidades.®

También véase Contreras Maravi, Alfredo, “Introduccion al derecho de las marcas y otros signos
distintivos en Peru”, Foro Juridico, Perq, nam. 13, 2014, recuperado de
http://revistas.pucp.edu.pe/index.php/forojuridico/article/view/13774, Ultima fecha de consulta el 18 de
octubre de 2019. Y De la Parra Trujillo, Eduardo, Introduccién al derecho intelectual, México, Universidad
Nacional Autbnoma de México, 2014.

8 Organizacion Mundial de la Propiedad Intelectual, “4 Qué es la Propiedad Intelectual?”,
op. cit., nota 5, p. 8.



Por su parte el profesor David Rangel Medina considera a la marca al
“signo del cual se valen los industriales comerciantes y prestadores de servicios

para diferenciar sus mercancias o servicios de los de sus competidores”.?

En nuestro pais durante el 2018 hubo una reforma a la Ley de Propiedad
Industrial que ampli6 el concepto de marca para quedar de la siguiente forma el
articulo 89:

Pueden constituir como marca los siguientes signos:

I.Las denominaciones, letras, numeros, elementos figurativos vy
combinaciones de colores, asi como los signos holograficos;

[l. Las formas tridimensionales.

lll. Los nombres comerciales y denominaciones o razones sociales, siempre
que no queden comprendidos en el articulo siguiente;

IV.El nombre propio de una persona fisica, siempre que no se confunda con
una marca registrada o un nombre comercial publicado;

V. Los sonidos,

VI.Los olores;

VII. La pluralidad de elementos operativos, elementos de imagen, incluidos,
entre otros, el tamafio, disefio, color, disposicién de la forma, etiqueta,
empaque, la decoracion o cualquier otro que al combinarse distingan
productos o servicios en el mercado, y

VIIl. La combinacion de los signos enunciados en las fracciones | a VI del
presente articulo.°

Al momento de realizar una solicitud de marca, el usuario puede optar por
una marca tradicional o una marca no tradicional. Esta Ultima categoria tiene que
ver precisamente con la reforma del afio pasado en la que se incorporan las
marcas que se perciben por los diversos sentidos del cuerpo humano y no sélo
por la vista, un ejemplo es un olor.

Las marcas que tradicionalmente solo eran consideradas por la Ley son
aguellas que la vista capta facilmente, y pueden ser de diferentes tipos:

e Nominadas: se considera como una marca nominativa aquella que se
distingue con una palabra caracteristica, en ocasiones esta palabra
tiene una tipografia o disefio especial, ejemplo: Avon.

e Innominadas: se consideran como las figuras, dibujos, gréficos que

Unicamente se representen a través de estos, es decir, que no tengan

9 Rangel Medina, David, op. cit. nota 8, p. 48.

10 Ley de la Propiedad Industrial, Nueva Ley publicada en el Diario Oficial de la Federacion
el 27 de junio de 1991. Ultima reforma publicada en Diario Oficial de la Federacion el 18 de mayo
de 2018. Recuperado de http://www.diputados.gob.mx/LeyesBiblio/pdf/50 180518.pdf, ultima
fecha de consulta el 18 de octubre de 2019.
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un elemento fonético o una palabra que los identifique, ejemplo: la
paloma de la marca Nike.

e Tercera Dimension: son aquellas figuras creadas en tercera
dimension y que suelen tener una forma caracteristica o peculiar,
ejemplo de esta son los diversos tipos de envases que podemos
encontrar en el mercado, ejemplo: la botella con textura del Whiskey
Old Parr

e Mixta: La marca mixta es una combinacion de cualquiera de las

anteriores.

Respecto a estos tipos de marcas se puede encontrar mas informacion en
la base de datos del Instituto Mexicano de la Propiedad Industrial (en adelante
IMPI) denominada MARCANET, recordando que hasta antes de la reforma el

concepto de marca previsto en la ley era mas limitado.

La base de datos de consulta del IMPI es publica, en la cual los usuarios
pueden encontrar informacion acerca de las diversas clases de marcas
solicitadas y otorgadas, de los titulares o solicitantes, informacién general,
vigencia y si se encuentran en algun procedimiento administrativo dentro del

propio IMPI.

La informacién que integra a MARCANET proviene de los datos que
otorgan los solicitantes, y que la autoridad concentra en la base con la finalidad
de darle seguimiento a las solicitudes y de notificar a los particulares acerca del

status de las mismas.

Esta base de datos funciona como una guia para las personas que
pretenden obtener una marca y conocer si existe algo parecido a lo que se quiere
registrar. Es muy importante la certeza de tener una marca diferente y particular

porque ésta representa la imagen de la empresa ante el publico consumidor.

Una marca también representa calidad, ya sea buena o mala. En ese
sentido, si a un consumidor no le satisface el producto o servicio es légico que lo

relacione con la marca y asuma que todos los productos o servicios de esa

11



misma marca son iguales. Esto también implica que el productor o prestador se

haga una reputacién ante los consumidores.*!

Derivado de la importancia que tiene una marca, cuando la autoridad la
otorga implica un derecho de exclusividad para usarla. Por todo lo que
representa la marca se vuelve un activo intangible para su titular, es decir, un

elemento capaz de generar beneficios econémicos.!?

La importancia que ha tomado la marca a lo largo de la historia se puede
observar con las cifras sobre las marcas registradas en México en 2018, que fue
de 81,249, esto significé seis veces mas de lo que se registré en 1993 cuando

se obtuvo la primera estadistica.

Cuadro 1. Marcas registradas por nacionalidad del titular, el IMPI en cifras

2019

Afio Total México Alemania Brasil Espafia iséijdooss Francia Italia Japo6n 5?}:32 Suiza p?atirsciass
1993 | 20,893 | 11,557 398 81 314 5,611 502 277 339 386 282 | 1,146
1994 | 33,988 | 17,985 769 138 505 9,819 775 397 | 436 554 540 | 2,070
1995 | 29,954 | 15,229 | 1,090 151 361 8,262 740 476 | 474 537 571 | 2,063
1996 | 25,983 | 14,562 876 107 333 6,237 782 293 | 339 347 504 | 1,603
1997 | 27,821 | 16,761 820 74 318 5,925 862 294 | 282 432 451 | 1,602
1998 | 28,362 | 16,765 828 108 439 6,278 726 282 276 490 463 | 1,697
1999 | 40,321 | 23,242 | 1,305 144 581 9,087 980 378 | 465 758 793 | 2,588
2000 | 45,483 | 26,568 | 1,679 169 789 9,489 | 1,072 | 343 | 432 851 | 1,056 | 3,035
2001 | 47,136 | 28,404 | 1,630 284 945 8,837 | 1,095 | 395 | 627 728 | 1,008 | 3,183
2002 | 44,555 | 26,796 | 1,669 274 779 7,920 930 369 632 712 | 1,060 | 3,414
2003 | 42,747 | 26,412 | 1,407 163 723 7,609 901 426 732 494 918 | 2,962
2004 | 42,656 | 25,799 | 1,470 161 619 7,900 874 368 | 613 570 979 | 3,303
2005 | 50,060 | 31,091 | 1,365 238 719 9,089 | 1,068 | 460 | 659 763 983 | 3,625
2006 | 55,173 | 34,240 | 1,456 185 861 9,772 | 1,142 | 475 | 760 840 | 1,537 | 3,095
2007 | 49,746 | 29,919 | 1,527 192 757 9,224 | 1,008 | 511 770 717 | 1,163 | 3,958
2008 | 57,713 | 36,278 | 1,925 212 979 8,941 976 549 752 964 | 1,333 | 4,804
2009 | 57,836 | 37,559 | 1,667 189 839 9,060 | 1,005 | 522 569 778 | 1,362 | 4,286
2010 | 57,657 | 39,955 | 1,106 234 766 7,757 866 470 | 586 706 | 1,067 | 4,144
2011 | 62,988 | 41,291 | 1,457 218 | 1,050 | 9,397 | 1,060 | 553 734 751 | 1,337 | 5,140
2012 | 75,992 | 51,097 | 1,700 240 | 1,144 | 10,835 | 1,244 | 680 | 974 981 | 1,539 | 5,558
2013 | 79,365 | 54,412 | 1,636 254 | 1,013 | 11,158 | 1,201 | 566 | 1,080 | 1,022 | 1,579 | 5,444
2014 | 83,970 | 58,158 | 1,624 392 | 1,189 | 10,622 | 1,127 | 740 | 914 916 | 1,298 | 6,990
2015 | 94,639 | 64,680 | 1,983 298 | 1,360 | 12,421 | 1,391 | 866 | 1,024 | 1,225 | 1,547 | 7,844
2016 | 103,018 | 77,782 | 2,809 335 | 1,485 | 14,298 | 1,537 | 981 | 1,361 | 1,425 | 1,691 | 9,314
2017 | 123,366 | 84,782 | 3,410 355 | 1,822 | 14,462 | 2,005 | 1,220 | 1,343 | 1,608 | 1,876 | 10,402
11 Contreras Maravi, Alfredo, op. cit., nota 8.

12 ‘Debemos entender por activos intangibles como aquellos activos no monetarios

identificables, sin sustancia fisica, que generan beneficios econémicos futuros controlados por la
empresa”. (Una cita fue omitida del original).
Delgado Martinez, Tania, “Los activos intangibles dentro de las organizaciones”, Colegio
Contadores

de

Publicos

México,

ultima fecha de consulta el 18 de octubre de 2019.

México,

s/f,

recuperado
https://lwww.ccpm.org.mx/veritas/octubre2010/images/Tania%20Delgado%20Martinez.pdf,

de
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2018 124,023 | 81,249 4,189 367 1,701 | 15,452 | 2,287 1424 | 1,461 | 1,785 | 2,275 | 11,833

2019* | 53,322 | 32,982 2,059 149 875 7,291 660 962 962 1,140 714 5,528

*Datos al mes de junio

Fuente: Cuadro elaborado por el Instituto Mexicano de la Propiedad Industrial. Direccion de
Division de Marcas.'3

Sirva hasta aqui lo referente al concepto y tipo de marcas, que se
encuentra en la base de datos MARCANET mas adelante se retomara el tema
de la marca, ahora se explicara lo relativo a los nombres de dominio que es otro

de los componentes que se utilizara en la propuesta de intervencion.

1.1.2 Nombres de dominio

Los nombres de dominio son un recurso de Internet que identifica
direcciones IP, nace a partir de la dificultad de recordar numeros que
direccionaban a las paginas web por lo que se transformaron en nombres mas
faciles de recordar, originando de esta manera el Sistema de Nombres de
Dominio (DNS).%

En la década de los afios 70 nace la Internet Assigned Numbers Authority
(IANA) que tiene por finalidad la administracion de numeros, nombres vy
protocolos relacionados con el funcionamiento global y Gnico del Internet. Con el
objetivo de coadyuvar a la correcta administracion existen diversas
organizaciones en el mundo que aportan al trabajo de IANA denominados
registries, entre los que se destacan la American Registry for Internet Numbers
(ARIN) y la Latin America & Caribbean Network (LACNIC).1®

Un nombre de dominio es fundamental para hacer cualquier cosa en
Internet, como armar un sitio web, mandar y recibir correos, migrar un sitio a otro

equipo o servidor, entre otros. Lo anterior se debe a que el DNS vincula un

13 Instituto Mexicano de la Propiedad Industrial, “El IMPI en cifras 2018”, Portal del Instituto
Mexicano de la Propiedad Industrial, México, 2019, recuperado de
https://www.gob.mx/impi/documentos/instituto-mexicano-de-la-propiedad-industrial-en-cifras-
impi-en-cifras,Ultima fecha de consulta el 31 de junio de 2019.

14 Conjunto de protocolos que incluyen TCP/IP estandar del sector, y juntos el cliente DNS
y servidor DNS proporcionan servicios de resolucién de nombres equipo una direccién IP del
nombre de la asignacion a equipos y usuarios.

Microsoft, “Nombres de Dominio”, Portal de Microsoft, Estados Unidos de América, 2019,
recuperado de https://docs.microsoft.com/es-es/windows-server/networking/dns/dns-top,ltima
fecha de consulta el 18 de octubre de 2019.

15 Internet Assigned Numbers Authority, “About us”, Portal IANA, Estados Unidos de
América, 2019, recuperado de https://www.iana.org/about, Gltima fecha de consulta el 18 de
octubre de 2019.
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nombre de dominio existente a una nueva direccién IP, permitiendo la

comunicacion.

Los nombres de dominio son etiquetas con un sistema jerarquico que se
dividen en los Top Level Domains (TLDs), destinados a identificar gobiernos,
universidades, organizaciones o combinaciones de estos. Este, a su vez, se
divide en Country Codes (ccTLDs) que distingue a los paises, genéricos (gTLDs)

y nuevos (ngTLDS).6

Para que un usuario final obtenga un nombre de dominio acude a los
registrars (personas autorizadas por los registries para poder realizar la
solicitud), el registrador que se seleccione solicitara informacion de contacto e
informacion técnica la cual esta obligado a conservar y a enviar los datos
técnicos a la entidad conocida como el registro. El proceso ademas implica un
contrato que estipula los términos en los que sera usado el nombre de dominio,

y al finalizar el proceso el usuario obtiene un nombre de dominio.’

La IANA al igual que el IMPI maneja una base de datos, la diferencia
radica en que la base de datos de los hombres de dominio es internacional y a
su vez se dispersa en las diversas entidades autorizadas. En ella se relacionan
los nombres de dominio, sus titulares, el pais en el que se encuentran, y la

informacion de esta base de datos se alimenta de las solicitudes.

Para el desempefio de sus funciones la IANA se auxilia de la Corporacion
de Internet para la Asignacion de Nombre y Nameros (ICANN), la cual es una
organizacion publica sin fines de lucro fundada en 1998, encargada de operar el
Sistema de Nombres de Dominio de Internet, coordina la asignacion y
adjudicacién de los identificadores de Internet, como las direcciones del
Protocolo de Internet y acredita registradores de nombres de Dominio Genéricos
de Alto Nivel (gTLD).*® Ademas, ICANN elabora politicas, las cuales se crean a
partir del “modelo de multiples partes interesadas”. Este modelo de gobernanza

descentralizada sitia en un mismo nivel a particulares, el sector industrial, a

16 Rios, Wilson, “Nombres de dominio y su conflicto con los derechos de propiedad
intelectual”, Revista la Propiedad Inmaterial, Colombia, nim. 69, 2000, pp. 69-70.

17 Idem.

18 Corporacion de Internet para la asignacion de Nombre y Numeros, “Guia de inicio para
participar en ICANN", Documentos ICANN, Estados Unidos de América, 2013, p. 2, recuperado
de https://www.icann.org/en/system/files/files/participating-08nov13-es.pdf, Ultima fecha de
consulta el 18 de octubre de 2019.
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interesados no comerciales y a gubernamentales, la idea es que la gobernanza

de Internet debe imitar la estructura de la red (abierta y sin fronteras).1®

La IANA, asi como la ICANN no son instituciones formalmente
reconocidas en lo paises como una autoridad internacional, ambas nacen en un
solo pais y con un fin de experimentacion?°que sucesivamente se va
transformando. En este sentido, los documentos o lineamientos que emiten no
siguen los procesos legislativos de autorizacion de los paises; no obstante, se
convierten en las reglas que rigen el mundo del Internet, e incluso los propios
Estados se interesan en participar dentro de sus foros de decision. A este tipo
de reglas auto asumidas se les ha denominado buenas préacticas. Las buenas
practicas se toman de manera voluntaria toda vez que son el resultado de
decisiones multisectoriales que han funcionado con base a los acuerdos

colectivos.

El mundo de los nombres de dominio con sus reglas, permea en todo el
mundo y México no es la excepcion. En el afio 2018, NIC México reporté que
habia registrado un millén de nombres de dominio.?!

Cuadro 2. Histérico de registros de nombres de dominio

Totales

Fuente: Tomado de Registry Mx en el afio 2018.22

19 Idem.

20 Enciclopedia Cubana, “IANA”, Portal EcuRed, Cuba, 2019, recuperado de
https://www.ecured.cu/EcuRed:Enciclopedia_cubana, ultima fecha de consulta el 18 de octubre
de 2019.

21 Nic México, “Historia Nic México”, Portal Nic México, México, 2019, recuperado de
https://lwww.nicmexico.mx/es-nicmx-historia/, Ultima fecha de consulta el 18 de octubre de 2019.
22 Registry MX, “Estadisticas Mensuales”, Portal Registry Mx, México 2019,
https://lwww.registry.mx/jsf/domain_statistics/monthly/info.jsf, Ultima fecha de consulta 31 de
diciembre de 2018.
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Al hacer una comparacion entre el registro de marcas y el de los nombres
de dominio se observa que los nombres de dominio tienen un mayor alcance y
son mucho mas solicitados. La similitud entre ambas figuras es que son
identificadoras, caracteristica que resulta trascendental porque pueden ser

usados de la misma manera, sélo que en diversos medios.

Es justo en este punto donde se genera un problema, toda vez que puede
existir coincidencia entre marcas y nombres de dominio que pueden generar una
confusién. La marca es la imagen al publico que ademas representa calidad y
reputacion, si el consumidor encuentra una direccién con el nombre de una
marca, automaticamente crea una relacion. Esta situacion es delicada porque
los titulares no necesariamente son los mismos, ni representan las mismas
cosas, O incluso pueden causar un dafio atentando justamente contra la

reputacion o calidad de una marca.

Lo antes expuesto sera importante para entender el modelo de
intervencidn que se propone mas adelante. Por el momento hemos abordado las

marcas y los nombres de dominio, elementos esenciales del presente trabajo.

A continuacién, se abordara el tema de la ciberocupacion indebida y se
ejemplificaran algunos casos de conflictos entre marcas y nombres de dominio
gue es el tipo de situaciones las que se busca hacer frente con el desarrollo del

sistema denominado Fulcrum.

1.2 La ciberocupacion, un problema entre marcas y nombres de
dominio

La ciberocupacion indebida es la accion por medio de la cual una persona

registra, trafica o usa un nombre de dominio de mala fe para beneficiarse

econémicamente de una marca registrada que pertenece a alguien mas.

Algunos tipos de ciberocupacién son:

e Registro idéntico de una marca, persona fisica 0 empresa. La
persona que registra el nombre de dominio conociendo la
coincidencia y aun asi realiza el dominio se denomina como
“ciberocupante”. La finalidad es crear un bloqueo a la empresa para
gue no muestre informacion en Internet o bien redireccionar el
trafico de usuarios o registrar el dominio antes que el duefio de la
marca registrada para asi, apropiarse del dominio y posteriormente
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pedir una remuneracion para liberar el mismo cuando el titular de
la marca quiera hacer uso del dominio que ya fue ciberocupado
indebidamente.

e Registros similares con errores en la escritura que confunden a los
cibernautas. Es muy comun el uso de dobles letras o letras
invertidas

e Coincidencia fortuita, es la apropiacion de un nombre de dominio
idéntico al de una marca registrada sin tener el conocimiento de
qgue la marca existia. Al no existir mala fe en esta situacién se
puede resolver por medio de un arbitraje.

Se debe considerar que las marcas de productos y servicios tiene una
proteccion legal unicamente “desde el momento en que se obtiene el registro
respectivo, y que la cobertura o amparo que brinda la propiedad industrial a esta
clase de bienes se da sélo para el pais o la region especifica donde se obtiene

el registro (principio de la territorialidad)”.??

Debido a la problemética entre marcas registradas y nombres de dominio
se propone Fulcrum como una manera de prevenir estas disputas pues es un
medio preventivo del registro de las marcas ya que permitird al registrante de
una marca tener el conocimiento de si existe ya un nombre de dominio similar a
la marca que se pretende registrar o si ya se ha dado una ciberocupacion fortuita

a fin de que pueda prevenir o iniciar acciones al respecto.

1.3 Algunos casos embleméaticos sobre conflictos entre marcas
y nombres de dominio

Posterior al analisis teérico de los elementos de la propuesta de intervencion se
considera pertinente ejemplificar con algunos de los conflictos mas
representativos entre marcas y nombres de dominio con el objetivo de resaltar la

importancia que tienen.

Dentro de las diversas formas en las que una marca puede llegar a los
consumidores esté la publicidad, que actualmente incluye al Internet, por lo que
es importante mantener una armonia entre ambas figuras; y si esta armonia se

rompe encontraremos los siguientes problemas principales:

23 S/a, Revista la propiedad inmaterial. Edicion especial. Comercio electrénico y entorno
digital, nam. 4, 2002, recuperado de https://revistas.uexternado.edu.co, Ultima fecha de consulta
el 19 de octubre de 2019, p. 61.
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e Usurpacion de nombres de dominio (ciberocupacién): practica
predatoria de aduefarse de signos distintivos, que gozan de titularidad
legitima, por personas que no ostentan ningun tipo de relacion con los
propietarios del signo distintivo en cuestion. Esta practica incluye,
igualmente, a los nombres propios o artisticos de figuras de la cultura,
la moda y el espectaculo a escala internacional.?*

e Semejanza o similitud en grado de confusion: quiere decir que
existe el riesgo de que los consumidores promedio se confundan al
primer golpe de vista o sonido cuando prestan atencidn comun y
ordinaria, de tal modo que los consumidores puedan creer que estan
adquiriendo un producto o recibiendo un servicio amparado por una
marca cuando no lo es, debido a la impresion o informacién que en los
consumidores evoca o produce la marca.?®

e Mala fe: Se entiende cuando el sujeto tiene el conocimiento o tiene el
deber de conocer determinada situacion, circunstancia, datos,
condiciones, calidades, etcétera, relevantes para el derecho, que son
propias para cada caso y cuya utilizacion el ordenamiento juridico
reprueba. Se utiliza el nombre de dominio de manera intencionada con
el fin de atraer usuarios de Internet a un sitio web o a cualquier otro

sitio en linea.?%

Para solucionar estos problemas la Organizacion Mundial de la Propiedad
Intelectual (OMPI) y la Corporacion de Internet para la Asignacion de Nombre y
Numeros (ICANN) establecieron una politica de resolucion de conflictos, y que
forma parte de la normatividad de la OMPI, y por lo tanto es una herramienta
para todos los paises miembros de la Organizacion. Se trata de una normatividad
un tanto hibrida elaborada por una institucion que no es formalmente una
autoridad, pero con un gran impacto y una organizacion internacional formal con

instrumentos que forman parte de las legislaciones de los Estados.

24 Bencorno, Eric, “La ciberocupacion ¢ Un mal sin remedio?”, Revista Informatica Juridica,
Salamanca, ndm. 7, 2003, p. 10.

25 Aranda, Cesar, “Acciones legales en defensa de las marcas”, Revista de Investigacion
Juridica, Tribunal Federal de Justicia Fiscal y Administrativa, México, nim. 12, 2000, p. 4.

26 Pascual, Alferillo, “La Mala Fe”, Universitas, Colombia, nium. 122, enero-junio2011, p.
459,
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La Politica Uniforme de Solucion de Controversias en materia de Nombres
de Dominio (UDRP) fue creada por la Corporaciéon de Asignacion de Nombres y
Numero de Internet en conjunto con la Organizacion Mundial de la Propiedad

Intelectual aprobada en 1999.

La UDRP en materia de nombres de dominio se complementa con el
Reglamento de la Politica Uniforme y con el Reglamento Adicional creado por la
OMPI.

La Politica UDRP se aplica a .com, .net y .org, asi como a varios de los
gTLD recientes, tales como .aero, .biz, .cat, .coop, .info, .jobs, .mobi, .museum,

.name, .pro, .travel y .tel.

El procedimiento de la UDRP se inicia cuando una persona considera que
existe un nombre de dominio idéntico o similar en grado de confusion, mala fe o
afectacion en la titularidad de un derecho respecto de una marca. Posteriormente
se interpone una demanda ante un proveedor de servicios de resolucién de
disputas aprobado por la ICANN o en el Centro de Mediacién de Arbitraje de la
OMPI, y en ambos casos se presenta la demanda con los anexos

correspondientes.

La demanda debera de cumplir con una serie de requisitos previstos en el
Reglamento de la Politica Uniforme, entre ellos que se indiquen los nombres de
dominio en conflicto, las marcas, los fundamentos en lo que basa el reclamo, los
recursos deseados, si existen procedimientos a la fecha de la solicitud, el

sometimiento a la decision y la firma.

Se analiza la solicitud y se resuelve su procedencia, una vez que se
acepta se notifica al demandado para que sefiale lo que a su derecho convenga,
en caso de no recibir contestacién se resuelve en sentido afirmativo para el

demandante.

En caso de recibir contestacion, la siguiente fase es nombrar a un
panelista Unico o0 a un grupo de expertos, quienes analizan los escritos con las

respectivas pruebas y petitorios, y resuelven el caso.

Los recursos disponibles para el demandante, de conformidad con

cualquier procedimiento ante un grupo administrativo de expertos, se limitaran a
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exigir la cancelacién del nombre de dominio o la cesion al demandante del

registro de un nombre de dominio.

En marzo de 2019 la OMPI sefial6 que, desde su aprobacion en el 2018,
los conflictos presentados por nombres de dominio como la Ciberocupacion, han
aumentado en un 12%, y al respecto, el director de la OMPI, Francis Gurry, dijo
que el nimero de casos es indicativo de la necesidad de que los propietarios de

marcas de todo el mundo que nunca bajan la guardia.?’

Dentro de los casos mas particulares de conflictos entre marcas y

nombres de dominio encontramos los siguientes:
a) Caso Mc Donalds?®

En los noventas cuando el Internet tomaba relevancia un escritor llamado
Joshua Quittner de la revista “Wired” anticipo la relevancia que tenia la
proteccion de las marcas en Internet a través de los nombres de dominio,
y en una publicacion, en 1994, recomendé al duefio de Mc Donalds
(Ronald) que hiciera el registro del nombre de dominio de su marca. Ante
la indiferencia de la  recomendacion, Quittner  regqistré
www.mcdonalds.com a su nombre retando al propietario de Mc Donalds
para quitarle el nombre de dominio. Ante los esfuerzos inutiles de Ronald,
el escritor decidio llegar a una negociacion donde a cambio de un donativo
para la compra de material informatico para una primaria le entregaria la

titularidad del nombre de dominio.
b) World Wrestling Federation Entertainment, Inc.?°.

En 1999, la empresa Titan Sports, inicid un procedimiento ante la

Organizacion Mundial de la Propiedad Intelectual por el nombre de

27 Organizacion Mundial de la Propiedad Intelectual “El numero de casos de ciberocupacion
tramitados por la OMPI aumento6 un 12% y alcanzé un nuevo récord en 2018, Portal de la OMPI,
Suiza, 2019, recuperado de https://www.wipo.int/pressroom/es/articles/2019/article_0003.html,
Ultima fecha de consulta el 19 de octubre de 2019.

28 Trasfi, José, “Marca Registrada”, El Siglo de Torreén, México, 2011, recuperado de
https://lwww.elsiglodetorreon.com.mx/noticia/654051.marca-registrada.html, dltima fecha de
consulta el 19 de octubre de 2019.

29 Organizacion Mundial de la Propiedad Intelectual, “Casos Nombres de Dominio”, Portal
OMPI, Suiza, 2019, recuperado de https://www.wipo.int/amc/es/domains/casesx/list.jsp, Ultima
fecha de consulta el 19 de octubre de 2019.
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dominio worlwrestlingfederation.com registrado por Michael Bosman,

derivado de la marca bajo su titularidad “World Wrestling Federation”.

Entre los hechos de este caso se destaca la intencion del demandado de
transferir a la empresa Titan Sports Inc. el nombre de dominio a cambio
de una suma de dinero alta que la empresa no podia pagar, el argumento

principal fue el uso de mala fe entre el nombre de dominio y la marca.

El panel de la OMPI decidié que el nombre de dominio registrado por el
demandado era idéntico o confusamente similar a la marca registrada y
marca de servicio sobre la cual el reclamante tenia derechos, y que el
demandado no tenia derechos ni intereses legitimos respecto del dominio,
que el nombre de dominio del demandado habia sido registrado y se
estaba utilizando de mala fe, por lo que se exigié que el registro del
nombre de dominio worldwrestlingfederation.com se transfiera al

reclamante.
c) Féormula Uno2°

En el afio 2000, la Formula One Licensing BV, encargados de organizar
los campeonatos de carreras automovilisticas de Formula Uno, comenzoé
un procedimiento de disputa por el nombre de dominio f1.com en contra

de su titular Network Solutions Inc.

En este caso también se argument6 grado de confusién por parte del
demandante, no obstante, la demandada presentd los siguientes

razonamientos:

1) La demandada no demostré que existia y que tuviera un derecho
sobre la marca especifica F1, y que la misma era una expresion
genérica sin ser susceptible de tener una proteccion marcaria.

2) El sitio web se pretendia usar para una empresa de servicios web,
sin embargo, al final se destind como correo electrénico y para
realizar una subasta de musica.

3) La inexistencia de mala fe toda vez que no se utilizé para causar

dafio ni para extorsionar a Formula One Licensing BV.
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El panel de la OMPI resolvié que la solicitud no probd6 los elementos
necesarios de que el demandado no tenia derechos o interés legitimo en
el nombre de dominio y que el demandado registré el nombre de dominio

de mala fe. Los recursos solicitados fueron denegados.
d) Coca-Colat

En el 2003, una empresa denominada Net Italia S.L. registré el nombre de
dominio cocacolo.com, la empresa tenia como objeto realizar todo tipo de
venta de productos y servicios a través de Internet, en ese mismo afio se
presentd la solicitud de marca en la oficina espafiola de marcas la cual fue
negada fundamentando la existencia de un derecho anterior de The Coca-

Cola Company.

En septiembre de 2003, la empresa Coca-Cola solicitd a Net Italia la
transmision del nombre de dominio, y ante la falta de respuesta inicié un
procedimiento ante la Organizacion Mundial de la Propiedad Intelectual
(OMPI).

Dentro de los principales argumentos que presenté la empresa fueron que
el nombre de dominio cocacolo.com y la marca Coca-Cola eran
confundibles, la demandada no habia realizado el registro del nombre de
dominio por casualidad, pretendian atraer a la gente a su pagina web y
gue tenian como objeto denigrar a la marca toda vez que dentro del

contenido de la pagina web se encontraban términos como “dietcaka”.

En la contestacion Net Italia sélo establecio que la expresiéon Coca-Cola
era utilizada en muchos paises de maneras diferentes, aunado a que el
registro del nombre de dominio se habia realizado conforme a los

procedimientos establecidos y ante una persona autorizada.
El panel de la OMPI resolvié de la siguiente manera:

1) Existencia de identidad o similitud en grado de confusion.
2) Falta de interés legitimo sobre el nombre de dominio.
3) Que el registro del nombre de dominio se hizo de mala fe.
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4) Que el nombre de dominio sea transferido a The Coca-Cola

Company.

e) Facebook Inc. vs Emma Boiton3?

Los nombres de dominio en disputa son facebookatwork.com vy

fbatwork.com.

La queja se presentd en el Centro de Arbitrajes y Mediacién de la OMPI

el 31 de marzo de 2016 por Facebook, Inc. de Menlo Park, California,

Estados Unidos. El demandante es el proveedor lider mundial de servicios

de redes sociales, fundada en 2004. El demandante tiene la marca

registrada “Facebook” entre otras.

Facebook Inc. argumento lo siguiente:

Los nombres de dominio en disputa incorporan las marcas
comerciales del demandante Facebook y FB, en su totalidad y solo
difieren de estas marcas mediante la adicion de “at work™. La
adicion de términos genéricos es insuficiente para disminuir la
similitud confusa entre nombres de dominio y las marcas
registradas del reclamante.

El demandado no tiene derechos ni intereses legitimos en los
nombres de dominio en disputa.

La demandada no es licenciataria de reclamante ni tiene algun
permiso de uso.

Es inconcebible que el demandado no haya tenido conocimiento de
las marcas registradas.

La demandada registr6 los nombres de dominio en disputa
principalmente con el propésito de vender, alquilar o transferir los
nombres de dominio al reclamante o sus competidores.

El demandado ha puesto a la venta los nombres de dominio en

disputa en los sitios web asociados.

La demandada no presentd argumentos.
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Facebook Inc., demostré la titularidad, el uso de mala fe y la similitud en
grado de confusion, por lo que el panel de la OMPI decidi6 que se realizara

la cesion correspondiente.

f) Cisco Technology33

La queja se presentd el 17 de enero de 2018 por la empresa Cisco
Technology Inc. por los nombres de dominio ciscotr.com, ciscoturk.com y
ciscoturk.net, en contra de Akin Demirci de Turquia.

Cisco argumento que el registro de los nombres de dominio tenia como
finalidad crear una falsa conexién entre el sitio web y la empresa, en este
caso el demandado no contest6 la reclamacion por lo que el panel
determino la transferencia del nombre de dominio.

g) Administradora de Marcas y Franquicias, S.A. de C.V. vs Marchex

Sales, Inc.3*
Nombre de dominio en disputa: priceshoes.com.

Marchex es una empresa dedicada a la industria de los nombres de
dominio, su negocio principal es registrar y/o comprar nombres de dominio
formados por una o mas palabras genéricas, para luego instalar en ellos
directorios que generan ingresos por clic hecho en cada enlace
publicitario, y por otra parte la venta de dichos nombres de dominio al

mejor postor, dentro del repertorio se tenia priceshoes.com.

Administradora de Marcas y Franquicias administra el portafolio de
propiedad intelectual de Price Shoes, una empresa 100% mexicana
fundada en 1996, dedicada a la venta por catalogo de calzado, ropa y
accesorios. Price Shoes decidié buscar la recuperacion del nombre de
dominio priceshoes.com, no solo porque es idéntico a sus marcas, sino
porque el titular del nombre de dominio (Marchex) carecia de derechos e
intereses legitimos. Ademas de haberlo registrado y estar usandolo de

mala fe.
33 Idem.
34 Gomez, Joel, “Con el 95% de probabilidad en su contra, Price Shoes gana disputa de

nombre de Dominio”, Portal Abogado Digital, México, 2012, recuperado de
https://lwww.joelgomez.mx/blog/?p=693,0ltima fecha de consulta el 19 de octubre de 2019.
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Aunado a esto, cuando Price Shoes contactdé a Marchex para intentar
recuperar el nombre de dominio, ésta se lo ofrece en venta por la “mddica”
cantidad de $75,000 doélares. La demandante cuenta con diversas marcas
Price Shoes registradas en México desde 1996, asi como en Estados

Unidos, Pera y Guatemala.

En su contestacién a la demanda, la principal defensa de Marchex se

reduce a los siguientes argumentos:

1. PriceShoes.com estd compuesto por dos términos totalmente
genéricos (palabras de diccionario) y que el uso del mismo en relacion
a esas palabras genéricas debe prevalecer aun por encima de
cualquier marca registrada.

2. El uso de directorios en nombres de dominio “genéricos”, es
perfectamente legitimo y ha sido considerado uso de buena fe por
panelistas en otros casos.

3. La marca del demandante debe considerarse de “poco peso legal”
puesto que esta compuesta de dos palabras genéricas, tan es asi que
en Estados Unidos solo pudieron obtener el registro de la marca mixta
en el afio 2011.

4. Marchex habia sido demandada 19 veces anteriormente, y solo en una

disputa el Panel decidi6 en su contra.

El Panel compuesto por tres miembros a peticion de la parte demandada,
decidi6 de manera dividida resolver la transferencia del nombre de

dominio a la parte demandante concluyendo lo siguiente:

e El nombre de dominio en disputa es idéntico a la marca registrada
Price Shoes del demandante.

e El titular (Marchex) no tiene derechos o intereses legitimos sobre el
nombre de dominio.

e El titular (Marchex) registro y us6 de mala fe el nombre de dominio.

Si se analizan los casos antes expuestos, en su mayoria se relacionan
con las marcas en grado de confusion donde los nacionales de los paises acuden
a un procedimiento internacional; sin embargo, identificamos la falta de una

herramienta nacional que podria prevenir e incluso permitiria tomar decisiones
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de manera oportuna para iniciar procedimientos en el ambito marcario por las
infracciones previstas en la Ley de Propiedad Industrial o utilizar los mecanismos

internacionales de manera oportuna.

Derivado de lo anterior, se concluye que la probleméatica real de los
nombres de dominio no se encuentra en el ambito internacional, sino en el
nacional, y se ha mencionado que existen dos bases de datos: una elaborada
por el IMPI (autoridad mexicana) relativa a marcas y otra administrada por IANA
(entidad internacional) relativa a nombres de dominio. La falta de comunicacion
entre ambas ocasiona que la informacién esté dispersa, por lo que un solicitante
marcario en el territorio mexicano desconoce si hay un nombre de dominio en

Internet que sea igual o parecido a su marca y viceversa.

Es asi que se detecto la necesidad de crear un modelo de intervencion al
que se denomind “Fulcrum” con la finalidad de ayudar a los particulares como
un medio de prevencion a nivel nacional para la realizacion de solicitudes de
registro o para accionar los mecanismos pertinentes por las violaciones a un

derecho.

Fulcrum permitird a los usuarios obtener informacion de las bases de
datos de las marcas y nombres de dominio para conocer las coincidencias en
ambas figuras, y si se pretende registrar algun signo o nombre de dominio, podra
saber si existe algun titular que posiblemente esté infringiendo sus derechos.
Sera un medio de toma de decisiones oportuna y ademas auxiliara a la autoridad
mexicana en los procedimientos de infraccion en materia de marcas, toda vez
que, aunque los nombres de dominio no figuran en el sistema de propiedad
intelectual mexicano, si sera posible que los titulares inicien procedimientos en

el &mbito marcario.

Aqui es donde todo lo explicado se integra, entendemos que para
Fulcrum, los elementos legales esenciales son las marcas y nombres de
dominio; sin embargo, cuando un particular pretende solicitar cualquiera de ellos
tiene que brindar informacién personal a las instituciones correspondientes, y
estas, a su vez, construyen las bases de datos de MARCANET y de nombres de

dominio.
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Las bases de datos seran el insumo que utilizara Fulcrum para poder
otorgar la informacion a sus usuarios, y esto significa que se debe tener un
sistema de proteccion de datos personales adecuado. Derivado de lo anterior,
se analizaron las medidas necesarias previstas en los ordenamientos nacionales
y en el Convenio Europeo de Proteccion de Datos Personales que se
presentaran en el siguiente capitulo de esta investigacion como parte de los
elementos legales que deben ser acatados por Fulcrum para su adecuado

funcionamiento.

En este momento el panorama esta completo, se han entendido los
conceptos béasicos y se han explicado los casos sobre conflictos mas
importantes. En el siguiente capitulo se tratarén los elementos técnicos, legales

y econdmicos necesarios para la implementacion de la propuesta.
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Capitulo 2: Aspectos técnicos, economicos y legales

A lo largo del capitulo anterior se planted el conflicto entre los derechos que
posee el titular de una marca registrada y los derechos de la persona que tiene
el registro de un nombre de dominio idéntico o similar al de la marca registrada.
Esta situacion puede generarse de mala fe o simplemente por un hecho fortuito,

sin embargo, en ambos casos hay una disputa que debe ser solucionada.

Este trabajo de investigacion surge como propuesta para prevenir que
exista el conflicto descrito y para ello en este capitulo se expondran cuéles son
los aspectos técnicos, econdmicos y legales que se debieron considerar antes

de implementar de esta propuesta.

2.1 Conceptos basicos sobre aspectos tecnoldgicos de la
propuesta

Es necesario comprender los elementos primarios tecnoldgicos para tener una
idea de como debe funcionar la propuesta de solucién para minimizar los
conflictos en los registros de marcas y de nombres de dominio, derivado, por
ejemplo, de la existencia de bases de datos diferentes para extraer la informacion
de registros de marca y de nombres de dominio. Es por esto que se necesitara
crear una aplicacion programada para hacer las basquedas en ambos origenes;

a continuacion, se explicaran los elementos tecnolégicos.

El detalle sobre conceptos basicos no solo es un proceso técnico, sino
también es un proceso social que implica llegar a soluciones con diferentes
actores, lo que puede llevar a tener dificultades durante su realizacion. Por tal
motivo, esta fase es importante ya que se identifican y homologan las
caracteristicas, definiciones, conceptos y metodologias que se emplearan para

el correcto desarrollo y ejecucion del proyecto.

Por lo anterior, en el presente capitulo se consideran las actividades para
la obtencion de requisitos (captura y descubrimiento), el analisis, especificacion,

definicion y validacion de los mismos.

La obtencion de requerimientos se basa especificamente en lo que el
modelo de intervencion debe hacer, es decir, lo que el usuario final espera de
como debe comportarse el sistema o lo minimo que deberia de hacer para

considerarlo funcional; dando como resultado la elaboracion del listado de
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requerimientos. Cabe sefalar que dicho listado se encuentra clasificado como
funcional y no funcional. Su descripcion y detalle se desarrolla como historia de

usuarios, y las mismas que se presentan mas adelante.

2.1.1 Identificacion de requerimientos
Derivado de lo descrito en el punto anterior, se logroé la identificacion y definicion

de los requerimientos que se deben cumplir en este modelo de intervencion.

Las técnicas que resultaron mas utiles para el desarrollo y ejecucion de

esta fase del proyecto fueron:

e Establecer los objetivos a partir del analisis de las caracteristicas de
los diferentes elementos/requerimientos (Tabla 3 Detalle de
requerimientos), para comprender cada una de las soluciones y su
posible interaccion con aquellas soluciones que seran implementadas,
0 que representan una accion.

e Casos de uso y/o escenarios. En éstos se describen las interacciones
entre los usuarios y el portal, con la finalidad de determinar qué
necesidades del usuario debe atender. Por su parte, los casos de uso
describen la posible secuencia de interacciones que se da entre el
portal y uno o mas actores, como respuesta a un estimulo inicial por

parte de alguno de los actores.

Con los puntos vistos anteriormente, se determinaron y priorizaron los

siguientes requerimientos que seran implementados en el portal:

Cuadro 3. Detalle de requerimientos del Portal

. PRIORIDAD
REQUERIMIENTO ‘ DESCRIPCION NEGOCIO
REQ_Fulcrum_01 nggrar un portal que sea acceS|bIg tanto para el ALTA
- - publico en general como para los usuarios de gobierno.
REQ_Fulcrum_02 Que el pprtal permita .Ia_creaC|o,n, actual!zacmn y baja ALTA
de usuarios para los distintos médulos a integrar.
REQ_Fulcrum_03 ng el portal permita ]a gestiébn de credenciales y ALTA
- - perfiles de forma centralizada.
REQ_Fulcrum_04 Que el po_rt.al adopte las politicas de segregacion de ALTA
responsabilidades
REQ_Fulcrum_05 Que el proceso de registro de usuarios esté vinculado ALTA
- - con al menos el correo del usuario.
REQ_Fulcrum_06 Que_ el _E)ortal se permita la creacion, validacion y ALTA
publicacion de contenidos dentro del portal.
REQ_Fulcrum 07 Que e_I portal muestre al usuario las pant_allas y menuds ALTA
- - a partir de su listado de roles correspondiente.
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REQ_Fulcrum 08 Que gl portal permita realizar la busqueda de ALTA
- - contenidos.
REQ_Fulcrum_09 Que el portal permita el acceso a contenidos con base ALTA
- - a los privilegios asociados a cada usuario.
REQ_Fulcrum_10 Que el portal facilite la integracion de las bases de ALTA
- - datos de registro de marcas y nombres de dominio
REQ_Fulcrum 11 Que. el portal facilite la integracion de aplicativos ALTA
- - mediante Web proxys.
REQ_Fulcrum 12 Que el portal facilite la integracién de aplicativos ALTA
- - mediante Portlets.
Que el portal permita la integracion del look & feel de
REQ_Fulcrum_13 | Fulcrum. BAJA
Que el portal contenga elementos de seguridad con
REQ_Fulcrum_14 | base en la confidencialidad, integridad y disponibilidad ALTA
del portal.
Que el portal permita la recopilacion de estadisticas de
REQ_Fulcrum_15 | su uso con el propdsito de comprender y optimizar sus MEDIA
contenidos.
REQ_Fulcrum_16 Que el portal este disefiado para visualizarse de forma MEDIA
- - correcta desde dispositivos moviles.
REQ_Fulcrum_17 Que el porta}l garantiqe la segqridad de la informacion a ALTA
- - través del cifrado de informacion.
REQ_Fulcrum_18 Que el portal garantice Ia_seguridad de la informacion a ALTA
- — través del manejo de sesiones.
REQ_Fulcrum_19 Que el portal garantice la seguridad de la informacién a ALTA
- — través de conexiones seguras.
REQ_Fulcrum_20 Que el portal garantice la seguridad de la informacién a ALTA
- — través de politicas para la inactivacion de cuentas.
REQ_Fulcrum_21 Que el portal gara_ntice_ su operacion mediante ALTA
— — mecanismos de alta disponibilidad.
REQ_ Fulcrum_ 22 | Que el portal soporte el acceso de mil o mas usuarios. ALTA
REQ_Fulcrum_23 Que gl portal soporte el acceso concurrente de 200 ALTA
- - usuarios.
REQ_Fulcrum 24 Que la interaccion de los usuarios finales con el portal ALTA
— — tenga tiempos de respuesta de no mas de 3 segundos.

Fuente: Elaboracion propia

Cabe sefalar que la clasificacion de la prioridad asignada a los

requerimientos de la tabla anterior responde al siguiente racional:

e Alta: Permite solventar

corresponden a

escenarios criticos de

requerimientos indispensables, en

la operacion y

los que su

funcionalidad debe ser implantada desde el comienzo del proyecto.

e Media: Son requerimientos no criticos pero que afaden valor a la

operacion, por lo que deben ser considerados desde etapas tempranas
para la implementacién del proyecto.

Baja: Corresponde a requerimientos que, si bien generan un beneficio a
la operacion, el no contar con ellos de inicio no resultar4 en un impacto

mayor a nivel negocio.
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2.1.2 Definicion de requerimientos funcionales

Un requerimiento funcional describe el deber ser del modelo, o sea, el como debe
comportarse ante determinadas entradas de datos o movimientos dentro del
mismo, y también indica lo que el sistema no debe de hacer. Cabe destacar que
estos requerimientos son enfocados en su mayoria al usuario funcional, ya que
este es quien, a fin de cuentas, usard el portal y determinara si realiza lo que

deberia o si es necesario realizar ajustes al sistema.

En el presente punto se describen las historias de usuarios asociadas a
los actores involucrados, correspondientes a los requerimientos funcionales del
portal. Estas historias de usuario estdn encaminadas a describir de forma

concreta los requerimientos previamente recabados.

Cuadro 4. Requerimientos funcionales

. CUADRODEREQUERIMIENTOS FUNCIONALES
ID del

. REQ_PORT_01 Prioridad: ALTA
Requerimiento:

Generar un portal que sea accesible tanto para el publico en general como para

Descripcion: . .
P los usuarios del gobierno
Historias de Usuario:
ID Visualizar portal
historia de HU_PORT_O1. Nombre: . P
. interno.
usuario:
Se requiere que el portal sea accesible para visualizar contenido de
Descripcion: registro de marcas — nombres de dominio y acceso a los servicios a los que tenga
privilegios.
ID historia de S A
. HU_PORT_02. Nombre: Visualizar portal publico.
usuario:
Descripcion: Se requiere que el portal, sea accesible para visualizar contenido publico.
Figura 2 Diagrama de casos de uso del requerimiento uno
5SSO0
/ hccodor
Ingresar
O Portal O
Diagrama de — B
Casos de Uso: 74@
Contenido
Viser Interno Visor Externo
(ousear
Contenido
Fuente: Elaboracién propia
ID del -
.. REQ_PORT_02 Prioridad: ALTA
Requerimiento: -
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El Portal debe permitir la creacidn, actualizacion y baja de usuarios para los

Descripcion: L . .
P distintos mddulos web a integrar.
Historias de Usuario:
ID historia de .
. HU_PORT_03. Nombre: Crear usuario.
usuario:

Descripcion:

Como Administrador de Accesos, se requiere que el Portal permita la creacion de

usuarios.
ID historia de . .
. HU_PORT_04. Nombre: Eliminar usuario.
usuario:
. Como Administrador de Accesos, se requiere que el Portal permita eliminar un
Descripcion: .
usuario.
ID historia de - .
. HU_PORT_05. Nombre: Modificar usuarios.
usuario:
., Como Administrador de Accesos, se requiere que el Portal permita modificar un
Descripcion:

usuario.

Diagrama de
Casos de Uso:

Figura 3 Diagrama de casos de uso del requerimiento dos

Portal

Crear usuario

Eliminar

usuario

AN\

Administrador de Accesos

Modificar
usuario

Fuente: Elaboracién propia

D
ID del REQ_PORT_03 Prioridad: ALTA
Requerimiento:
Descripcion: El Portal debe permitir la gestidn de credenciales y perfiles de forma centralizada.
Historias de Usuario:
ID historia d
1S or.la € HU_PORT_06. Nombre: Gestionar usuario.
usuario:
., Como Administrador del portal, se requiere que le portal permita gestionar
Descripcion: . . .
credenciales y perfiles de forma centralizada en el Portal.
D histori
I h|stor.|a de HU_PORT_07. Nombre: Confirmar alta usuario.
usuario:
... Como Administrador del Portal, se requiere confirmar, desde el Portal, el alta de
Descripcion:

usuarios con privilegios elevados por los Administradores de Accesos.
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Diagrama de
Casos de Uso:

Figura 4 Diagrama de casos de uso del requerimiento tres

Portal

Eliminar

usuario

Administrador del Portal

usuario

usuario

Crear usuario

Modificar

Confirmar alta

Fuente: Elaboracion propia

ID del

Requerimiento:

REQ_PORT_04

Prioridad:

ALTA

Descripcion: El portal debe permitir adoptar las politicas de segregacion de responsabilidades.
Historias de Usuario:
ID hi i
|stor.|a de HU_PORT_08. Nombre: Asignar roles.
usuario:

Descripcion:

Como administrador de accesos, se requiere que el portal permita el alta de roles

a usuarios que correspondan a los diferentes

roles del Portal

ID historia de
usuario:

HU_PORT_09.

Nombre:

Cambiar roles.

Descripcion:

Como administrador de accesos, se requiere que el portal permita la modificacion

de roles de usuarios aceptando la seleccion de roles integrados en el portal

Diagrama de
Casos de Uso:

Figura 5 Diagrama de casos de uso del requerimiento cuatro

Administrador de Acceso

§50

Asignar roles

Cambiar roles

Fuente: Elaboracién propia

ID del

Requerimiento:

REQ_PORT_07

Prioridad:

ALTA

Descripcion:

El Portal debe generar un flujo de trabajo para que se autorice el enrolamiento de
usuarios con privilegios sensibles.

Historias de Usuari

o:

ID historia de
usuario:

HU_PORT_12.

Nombre:

Autorizar usuario con
privilegios sensibles.
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Como Administrador del Portal, se requiere que el portal permita gestionar la

Descripcion: autorizacion de usuarios con privilegios sensible dados de alta por los
Administradores de Accesos en el portal.
ID historia de Rechazar usuario con
. HU_PORT_13. Nombre:
usuario:

privilegios sensibles.

Descripcion:

Como Administrador del Portal, se requiere que el Portal permita gestionar el
rechazo de usuarios con privilegios sensible dados de alta por los Administradores
de Accesos en el portal.

Diagrama
de Casos de Uso:

Figura 6 Diagrama de casos de uso del requerimiento siete

Portal

Autorizar usuario con
privilegios sensibles

Rechazar usuario con
privilegios sensibles

Administrador del Portal
L

Fuente: Elaboracion propia

D
: .de.l REQ_PORT_10. Prioridad: ALTA.
Requerimiento:
Descripcion: El Portal debe permitir el acceso a los sistemas de registro de marcas.

Historias de Usuario:

ID historia de
usuario:

Acceder a registro de
marcas.

HU_PORT_16. Nombre:

Descripcion:

Se requiere acceder al sistema registro de marcas.

Diagrama de
Casos de Uso:

Figura 7 Diagrama de casos de uso del requerimiento diez

Portal

Accedera
registro de
marcas

Visor Interno

Fuente: Elaboracion propia

ID del
Requerimiento:

REQ_PORT_11 Prioridad: ALTA

Descripcion:

El Portal debe permitir el acceso al sistema de nombres de dominio.

Historias de Usuario:

ID historia de
usuario:

Acceder a nombres de

HU_PORT_17. o
- - dominio.

Nombre:

Descripcion:

Se requiere acceder al sistema de nombres de dominio.
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Diagrama de
Casos de Uso:

Figura 8 Diagrama de casos de uso del requerimiento once

Visor Interno

Portal

Accedera
nombres de
dominio

Fuente: Elaboracion propia

ID del

Requerimiento:

REQ_PORT_15 Prioridad:

ALTA

Descripcion:

El Portal debe permitir la creacién, validacién y publicac
dentro del portal.

ion de contenidos para

Historias de Usuario:

ID histori Ingresar
istoria de HU_PORT 21. Nombre: neresa
usuario: contenido.
., Como generador de contenidos se requiere ingresar contenidos para ser
Descripcion: .
publicados dentro del portal.
ID hlstor.la de HU PORT 22. Nombre: C.orreglr
usuario: - - contenido.

Descripcion:

Como generador de contenidos se requiere visualizar
registrado que haya sido rechazado por el validador de

y editar el contenido
contenidos del portal.

ID historia de
usuario:

HU_PORT_23. Nombre:

Validar

contenido.

Descripcion:

Como validador de contenido se requiere verificar el trabajo realizado por el
generador de contenido y devolverlo con la explicacion correspondiente si no
cumple con los criterios de validacion.

ID historia de
usuario:

HU_PORT_24. Nombre:

Modificar

contenido.

Descripcion:

Como validador de contenido se requiere visualizar de forma editable la
informacion pendiente de validacion.

ID historia de
usuario:

HU_PORT_25. Nombre:

Publicar
contenido.

Descripcion:

Como publicador de contenido se requiere seleccionar el
de un contenido.

ambiente de publicacion
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Diagrama de
Casos de Uso:

Figura 9 Diagrama de casos de uso del requerimiento quince

Portal

Ingresar
contenido

Corregir
contenido

Generador de contenido

Validar
contenido

Modificar

contenido — Validador de contenido

Publicar
contenido

W

Publicador de contenido

Fuente: Elaboracion propia

ID del
Requerimiento:

REQ_PORT_16 Prioridad: MEDIA

Descripcion:

El gestor de contenidos debe permitir etiquetar los contenidos para poder ser
filtrados en el Portal.

Historias de Usuario:

ID historia de
usuario:

HU_PORT_26. Nombre: Etiquetar contenido.

Descripcion:

Como validador de contenido se requiere ingresar las palabras clave como indices
del contenido a publicar.

Diagrama
de Casos de Uso:

Figura 10 Diagrama de casos de uso del requerimiento dieciséis

Portal

Etiquetar contenido

Validador de contenido

Fuente: Elaboracién propia

ID del
Requerimiento:

REQ_PORT_17 Prioridad: ALTA

Descripcion:

El gestor de contenidos debe permitir la publicacién de contenidos con base en
los roles.

Historias de Usuario:

ID historia de
usuario:

Asignar
Visibilidad de
contenidos.

HU_PORT_27. Nombre:

Descripcion:

Como publicador de contenidos se requiere restringir si un contenido sera visible
solo para ciertos usuarios dentro del Portal.
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Figura 11 Diagrama de casos de uso del requerimiento diecisiete

Portal

Diagrama Asignar Visibilidad
de Casos de Uso: de contenidos

Publicador de contenido

Fuente: Elaboracion propia

ID del

. REQ_PORT_18 Prioridad: ALTA
Requerimiento:

El gestor de contenidos debe contar con un flujo de trabajo para la ingesta,

Descripcion: o L .
P validacién y publicacion de contenidos.

Historias de Usuario:

ID hlstor.la de HU PORT 28. Nombre: Asignar c'ie fgfha de
usuario: - - publicacion.

Como publicador de contenidos se requiere establecer la fecha de publicacién de

Descripcion: .
P un contenido dentro del Portal.

Figura 12 Diagrama de casos de uso del requerimiento dieciocho

Portal

Ingresar
contenido

Generador de contenido .
| Corregir
contenido

Modificar
contenido

Diagrama
de Casos de Uso: Validar contenido —

Validador de contenide
Etiquetar
Y 7

Publicar
contenide

0 ) 0

Asignar
Publicador de contenido Visibilidad de
L

ontenido

Fuente: Elaboracion propia

Fuente: Elaboracion: propia
Los principales requerimientos funcionales estan encaminados a la
disposicion de contenidos, asi como al control para la ingesta y publicacion de
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los mismos. Por esta razon, resulta trascendental para el portal contar con un
moddulo de datos que permita administrar y controlar la difusion de contenidos.
Finalmente, con esto se sientan las bases de las capacidades funcionales a

implementar en fases subsecuentes.

2.1.3 Componentes

Como parte del andlisis fueron identificados elementos que requeriran ser
administrados y configurados durante el ciclo de vida del proyecto. Por tal motivo,
surge la necesidad de identificar el esquema de administracion, asi como las
labores de mantenimiento a realizarse para garantizar su continuidad y correcto

funcionamiento.

En este punto seran abordados aspectos sobre la infraestructura
especifica del portal. Con base en el analisis realizado durante esta fase, se

identificaron los componentes técnicos que a continuacién se describen:

e Proxy reverse: Recibe solicitudes y envia las peticiones segun sea el
caso.

e Servidor SSO: Proveedor de servicios de autenticacion mediante la
tecnologia Single Sing-On para la autenticacion unica de los diferentes
usuarios.

e Servidor portal: Servidor donde se implementara al software para la
gestion de contenidos y portales.

e Servidor de base de datos: Servidor donde vivira la base de datos, en
este caso MySQL que sera el componente para el portal.

e Servidor Ldap: Componente a integrarse con el ldentity Manager el

cual tendra la funciéon de almacenar informacién de usuarios.

39



# APACHE

Proxy Reverso

2 Bkl Ellﬁ
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Fuente: Elaboracién propia

Cuadro 5. Componentes del portal web

COMPONENTES PORTAL WEB

Descripcion:

A continuacidn, se presentan los componentes ldgicos que
compondran el sistema:

Componentes:

LifeRay:

Gestor de Portales

Descripcion:

LifeRay: Es un portal de gestion de contenidos de
cbdigo abierto escrito en Java. Caracteristicas destacadas:

e Corre en la mayoria de los servidores de aplicaciones y
contenedores de servlets, base de datos y sistemas
operativos, con mas de 700 combinaciones posibles.

e Compatible con JSR-286

¢ Disponibilidad "fuera de la caja" Out-of-the-box1 de més
de 60 Portlets pre construidos.

¢ Construido dentro del Sistema de manejo de contenido
(CMS) y Suite colaborativa.

¢ Paginas personalizadas para todos los usuarios.

e Benchmarked como uno de los portales seguros usando
la suite de LogicLibrary, Logiscan.

e Creado para empresas, Liferay portal provee espacios
virtuales para centralizar, compartir y colaborar,
pensando en el usuario final.

Datos:

Base de

MySQL / HSQL

Descripcion:

Una base de datos es una coleccidn de informacion
organizada de forma que un programa de ordenador pueda
seleccionar rapidamente los fragmentos de datos que necesite.

Repositorio:

Repositorio LifeRay

Descripcion:

Depdsito de archivos en un sitio centralizado donde se
almacena y mantiene informacion digital.

Fuente: Elaboracion propia
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Los metadatos son tipos de datos o informaciébn que contienen o
proporcionan informacion sobre otros datos. Existen hoy en dia tres tipos de

metadatos:

Cuadro 6. Tipo de metadatos

METADATOS DEL PORTAL

Metadatos Almacenaran informacién como: titulo, resumen, descripcion,
Descriptivos: palabras clave para identificar otros datos.

Metadatos Almacenara informacién sobre la agrupacién, composicidon y
de estructura: estructura de los contenedores de datos.

Metadatos Almacenard informacion sobre cuando fueron creados,
Administrativos: informacion técnica que sirve para administrar el recurso.

Fuente: Elaboracion: propia

La gestibn de metadatos en el portal estd vinculada a la gestiéon de
documentos, por lo que debe considerarse como una labor complementaria.
Para la gestion de documentos, los metadatos definiran el contexto, contenido y
estructura de todos los documentos que se presentaran en el proyecto, asi como,
la gestidn a lo largo del tiempo. Como tales, los metadatos seran la informacion
estructurada o semi estructurada, segun sea el caso, que dard paso a la
creacién, registro, clasificacion, acceso, conservacion y disposicion de los
documentos a lo largo del tiempo y dentro de un mismo dominio o entre dominios

diferentes.

Los metadatos para la gestion de documentos pueden usarse para
identificar, autenticar y contextualizar tanto los documentos como los agentes,
procesos Yy sistemas que los crean, gestionan, mantienen y utilizan, asi como,

las politicas que los rigen.

Cuadro 7. Utilidad y beneficios de los metadatos

Protegen los documentos y asegurar su accesibilidad y disponibilidad a lo largo del tiempo.

Facilitan la comprension de los documentos.

Sirven de base y garantizan el valor probatorio de los documentos.

Contribuyen a garantizar la autenticidad, fiabilidad e integridad de los documentos.

Respaldan la gestidn del acceso, la privacidad y los derechos de propiedad intelectual.

Sirven de base para una recuperacién eficiente.

Proporcionan vinculos légicos entre los documentos y su contexto de creacién, manteniéndolos
de forma estructurada, fiable e inteligible.

Facilitan la identificacién del entorno tecnoldgico en que los documentos digitales fueron
creados o se incorporaron al sistema y la gestién del entorno tecnoldgico en el que se han mantenido,
de modo que puedan ser reproducidos como documentos auténticos cuando se necesiten.

Facilitan la migracidon eficiente y exitosa de documentos electrénicos de un entorno o
plataforma a otro.

Fuente: Elaboracion propia
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2.1.4 Seguridad de la informacién en el portal

Como se ha visto en las ultimas noticias, en México han ocurrido diversos
eventos relacionados con seguridad de la informacion3 donde se sefialan como
responsables a los “Hackers”, y existen eventos de grandes magnitudes donde

ha repercutido el tema legal y econémico, por ejemplo:

e WannaCry, ocurrido en mayo de 2017, siendo México el primer afectado
a nivel Latinoamérica y el décimo a nivel mundial. Lo que hace este
ramsomware es cifrar la informacion del equipo afectado, secuestrandola
y haciendo que el duefio de la informacion no pueda acceder a esta, y
para poder liberarlo tenia que pagar por su rescate, pagando cierta
cantidad de Bitcoins para que le dieran la llave de descifrado de la
informacion.36

e En abril 2018, al menos cinco instituciones bancarias se vieron afectadas
por el hackeo de SPEI con una pérdida de alrededor de 400 a 800 millones
de pesos.?’

e En marzo de 2019, igualmente los cajeros automaticos de Bancomer
fueron vulnerados arrojando todo el contenido de ellos.

En realidad, estos eventos han sido perpetrados por personas maliciosas
gue obviamente obtuvieron ganancias de los eventos acontecidos, pero
ocurrieron principalmente porque en México no existe cultura de seguridad de la
informacion, o sea, que se tiene tecnologia logica y fisica demasiado vieja y con
vulnerabilidades conocidas que se pueden explotar muy facilmente, en algunos

casos.

35 Seguridad de la informacion “es el conjunto de medidas preventivas y reactivas de las
organizaciones que permiten resguardar y proteger la informacion buscando mantener las
dimensiones (confidencialidad, disponibilidad e integridad) de la misma. [...] Por otra parte,
también pueden participar otras propiedades, como la autenticidad, la responsabilidad, el no-
repudio, trazabilidad y la fiabilidad”.

Frayssinet Delgado, Maurice, Taller de Implementacion de la norma ISO 27001, Oficina
Nacional de Gobierno Electronico e Informatica, Perd, s/f, p. 9.
36 Sanchez Onofre, Julio, “México ya es mas afectado por el WannaCry en América Latina”,
El Economista, 15 de mayo de 2017, recuperado de
https://www.eleconomista.com.mx/tecnologia/Mexico-ya-es-el-mas-afectado-por-el-WannaCry-
en-America-Latina-20170515-0056.html, Gltima fecha de consulta el 19 de octubre de 2019.
37 Véase Forbes Staff, “Hackers roban al menos 300 mdp con ataque a bancos en México,
Forbes México, mayo 14 de 2018, recuperado de https://www.forbes.com.mx/hackers-roban-de-
300-a-400-mdp-con-ataque-a-sistema-de-bancos/, Ultima fecha de consulta 19 de octubre de
20109.
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De acuerdo a Wikipedia, “en Internet se ha divulgado un fragmento que
forma parte de The Conscience of a Hacker (conocido en espaiiol como
"Manifiesto Hacker"), el cuales un breve ensayo escrito el 8 de enero de1986 por

un hacker en seguridad informatica bajo el seudénimo de ‘The Mentor™.38

El texto indica cdmo es que este hacker se enamord del mundo de las
computadoras, donde él sabia lo que podia hacer, donde no existen razas,
religiones o géneros, y todos son iguales. Entre otras cosas, mencion6 que el
mundo en Internet era libre hasta que llegaron “esas personas” que necesitan
obtener ganancias de todos. “El manifiesto fue escrito después de la detencién

del autor y publicado por primera vez en la revista online Phrack”.3®

Esto permite entender un poco la psicologia de algunos hackers, ya que
en parte tienen razon: el Internet nacié siendo libre, sin restricciones, solo
transfiriendo informacion y conocimiento a quien quisiera. El punto es que no
todo es legal y no todo es bueno ya que, como en todo, existen personas que
hacen las cosas correctamente y otras que hacen las cosas tratando de burlar a

la autoridad.

En México, las primeras eZines (revistas electronicas) sobre hacking y
hacktivismo fueron las de RaregaZz y Raza Mexicana Hackers Team, y a los
creadores de las mismas como a los hackers de aquellos afios se les reconoce
como “hackers de la oldschool”, ya que utilizaban técnicas mas artesanales y
tenian un amplio conocimiento del detalle de la tecnologia. Estas personas no
hacian dafio a la tecnologia y lo que ensefaban era para que hubiera y se tuviera
conciencia respecto a seguridad de la informacion. Las revistas mencionadas
estuvieron activas por muchos afios hasta que, como ocurre en estos
movimientos, los creadores fueron saliendo poco a poco 0 ya no estaban de

acuerdo con el curso que se le habia dado al movimiento.*°

A principios del afio 2000, hubo noticias que indicaban que un hacker se
habia introducido en la pagina de presidencia de la republica y habia tomado el

control. Este hacker pertenecia a la revista de Raza Mexicana Hackers Team e

38 Wikipedia, “Manifiesto Hacker”, recuperado de
https://es.wikipedia.org/wiki/Manifiesto_hacker, Gltima fecha de consulta 19 de octubre de 2019.
39 Idem.

40 Véase RareGAZz, “Hack Story”, recuperado de https://hackstory.net/RareGaZz, ultima
fecha de consulta el 19 de octubre de 2019.
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incluso publico un articulo donde indicaba las vulnerabilidades de la pagina de la
presidencia y que no estaba de acuerdo con lo que estaba ocurriendo en el pais,
y poco tiempo después fue uno de los primeros arrestados en México por
intervenir las paginas de gobierno. Esto constituyé poco a poco la caida de la
revista, ya que tenian en la mira a la mayoria de los que publicaban los

articulos.*?

Derivado de los acontecimientos descritos anteriormente y entendiendo
un poco la psicologia de los hackers respecto a la libertad de la informacion, es
que, se considera necesario proteger la informacion de los usuarios finales de la
plataforma Fulcrum, asi como de las comunicaciones, y el desarrollo del sistema
con base en las mejores practicas y estandares internacionales. Para esto
explicaremos a continuacién de qué se trata la seguridad de la informacién v,
posteriormente, en el capitulo tres trataremos mas a fondo a nivel técnico de la

implementacion.

La seguridad de la informacién en una organizacién consiste en garantizar
la confidencialidad, integridad y disponibilidad de la informacion (CID), asi como

de los sistemas implicados en su tratamiento (ISO 27001:2013).

Para garantizar que la seguridad de la informacién es gestionada
correctamente, se debe identificar inicialmente su ciclo de vida y los aspectos

relevantes adoptados para garantizar su CID:

e Confidencialidad: la informacién no se pone a disposicion ni se revela
a individuos, entidades o procesos no autorizados.

e Integridad: mantenimiento de la exactitud y completitud de la
informacion y sus métodos de proceso.

o Disponibilidad: acceso y utilizacion de la informacion y de los sistemas
de tratamiento de la misma por parte de los individuos, entidades o

procesos autorizados cuando lo requieran.

Como se vio anteriormente existen personas maliciosas dentro de cada
comunidad, quienes, ya sea con 0 sin conocimiento sobre tecnologias de la

informacion, pueden causar un dafio potencial en la organizacion sino se tiene

41 Idem.
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un modelo de administracion de riesgos que pueda ayudar a implementar los

controles necesarios para minimizar los riesgos.
Para esto existen tres tipos de definiciones que se deben conocer:

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Segun [ISO Guia 73:2002]: combinacion de la
probabilidad de un evento y sus consecuencias.

e Amenaza: Segun [ISO/IEC 13335-1:2004]: causa potencial de un
incidente no deseado, el cual puede causar dafio a un sistema o la
organizacion.

e Vulnerabilidad: Debilidad en la seguridad de la informacion de una
organizacion que potencialmente permite que una amenaza afecte a
un activo. Segun [ISO/IEC 13335-1:2004]: debilidad de un activo o

conjunto de activos que puede ser explotado por una amenaza.

De lo anterior se debe comprender que las amenazas son algo externo y
gue no podemos controlar, mientras que las vulnerabilidades son algo interno y
de lo cual somos responsables del control; y que el riesgo es el impacto que se
produce cuando se materializa la explotacién de una vulnerabilidad ocasionada

por una amenaza.

Cabe mencionar que en México no existe una reglamentacién, ley o marco
normativo que obligue a las empresas, ya sean gubernamentales o privadas, a

cumplir con temas especificos en seguridad de la informacion.

Hasta aqui se han analizado los conceptos basicos tecnolégicos para la
creacion del portal, pero como toda herramienta se necesita entender el &mbito

econdmico.

2.2 Conceptos basicos sobre aspectos econdémicos de la
propuesta

Para tener un mejor panorama del desarrollo de un sistema y conocer su
viabilidad, necesitamos saber cuanto tiempo llevara la realizacién del mismo, y
también el costo asociado. Es por esto que se deben conocer los recursos

humanos que se requieren para medir el esfuerzo con base en la estimacion del
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tamafo del software a ser desarrollado y con esto conocer el tiempo y costo

requeridos.

Con este tema aterrizado se puede comprender el desarrollo, las pruebas
y la implementacion del sistema, y asi garantizar que las practicas y estrategias

gue se seguiran cumplirdn con el objetivo de la propuesta de solucion.

2.2.1. Costo de los recursos necesarios para el desarrollo
Es necesario el desarrollo de las definiciones béasicas de los términos
econdémicos que utilizaremos para el desenvolvimiento del portal, tales como

costo y recurso.

El costo es una constante necesaria para el funcionamiento de un proceso
relacionado con la administracion y se modifica después de un tiempo, y se
aplica a los recursos, los cuales son los elementos basicos para el

funcionamiento de los procesos que se necesitan.*?

A continuacion, se muestra un listado de los recursos humanos
necesarios para el desarrollo del portal, recursos considerados los minimos
requeridos para el buen funcionamiento y desarrollo del sistema, sobre la base
de la experiencia. Asimismo, se indica el salario diario de cada recurso y se acota
en cada una de las fases del desarrollo. La lista es la siguiente:

e Desarrollador

e Project Manager

e Disefiador

e Analista

e Lider técnicoy de seguridad

e Administrador de base de datos
e Tester

Para poder hacer un estimado de los costes del personal requerido, se
utilizé el estudio de salarios realizado por la revista Software Guru, cuyos datos

se refieren a salario bruto mensual, expresado en pesos mexicanos. En la tabla

42 Astudillo, Marcela, Fundamentos de economia, México, Universidad Nacional Autbnoma
de México, 2012, pp. 55-69
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se muestran los siguientes datos: rol, porcentaje, mediana, media y la desviacion

estandar.43

Cuadro 8. Tabla de salarios de Tl por rol

Pct Mediana Media Des. Std
Preventa 1% $54,000 $63,030 $38,341
Direccion 9% $50,000 $60,602 $38,966
Ventas y d;sa;rollo de rn;gocios 2% $50,000 $56,716 $42,157
Coaching y mejora de procesos 6% $45,000 $50,030 $32,981
Consultoria de negocio 5% $45,000 $48,957 $32,785
Arquitectura de soluciones 32% $40,000 $43,967 $27,735
Sysadmin 7% $39,250 $45,963 $27,857
Project management 16% $39,000 $44,400 $25.,412
Business intelligence 4% $37,000 $41,515 $27,249
Data science 3% $36,000 $45,532 $29,507
Data engineering 4% $36,000 $43,270 $33,266
Capacitacion y evangelizacion 4% $32,000 $38,123 $34,502
Programacion back-end 54°% $32,000 $35,309 $23,023
Analisis de requerimientos v 31% $32,000 $35,053 $20,923
Seguridad informatica 3% $31,000 $39,356 $29,148
Implantacién de ERPs 6% $31,000 $36,362 $23,475
Programacion front-end 36% $30,000 $33,734 $22,773
Docencia 3% $28,000 $31,119 $18,907
Testing 12% $27,500 $30,628 $20,837
User Experience Design 4% $26,600 $31,126 $19,507
Soporte técnico 9% $21,500 $26,417 $18,256
DBA 16% $21,000 $25,978 $18,188

Fuente: Pedro Galvan, Estudio de Salarios 2019, Publicado SG #58, México, 2019.

2.2.2 Modelo Canvas

Para conocer el potencial del producto a desarrollar, existen diferentes
herramientas que se pueden utilizar, y en este caso el enfoque fue al Modelo
Canvas porque sirve para definir y crear el modelo de negocio, el cual se centra
en cuatro grandes areas: clientes, oferta, infraestructura y viabilidad economica
en un recuadro con nueve divisiones.

El Modelo Canvas, fue creado con el fin de establecer una relacién logica
entre cada uno de los componentes de la organizacion y todos los factores que
influyen para que tenga éxito. El modelo busca que los proyectos se gestionen
como unidades de negocio y busca resaltar el potencial de cada elemento.*

43 Galvan, Pedro, “Estudio de Salarios SG 2019”, Revista SG, México, num. 58, 2019,
recuperado de https://sg.com.mx/revista/58/estudio-de-salarios-sg-2019., Uultima fecha de
consulta el 19 de octubre de 2019.

44 Ferreira, Carolina, “El modelo Canvas en la formulacién de proyectos, Cooperativismo y

Desarrollo”, Revista UCC, Colombia, vol. 24, nam. 107, 2015, p. 71.
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Con base en el libro “Generacién de modelos de negocio” se mencionan

a continuacion los puntos que definen el modelo que usamos y que ilustraremos

posteriormente.*®

1.

Segmentos de Mercado: ¢ Quiénes son tus clientes? dependiendo de
la empresa los clientes pueden ser de tipos diferentes. Por ejemplo, en
un medio de comunicacion los clientes seran los lectores y las
empresas que tengan publicidad en el medio. Por eso es tan
importante definir los clientes, porque el modelo de negocio e incluso
el producto pueden variar en funcion de éstos.

Propuesta de valor: Lo que diferenciara a las empresas, por qué el
cliente va a comprar el producto y no a la competencia. Se diferencia
de otras empresas siempre y cuando tenga una ventaja competitiva,
gue puede ser de diferentes tipos: ventaja de costo, ventaja por
diferencia de producto, o ventaja de transaccion.

Canal: ¢ Como podran comprar el producto? Hay que tener en cuenta
cémo distribuirlo, sobre todo si en el modelo de negocio se
compromete a ser rapido.

Relacion con el cliente: Establecer si los clientes requieren un trato
personalizado y exclusivo, si va a existir una relacion personal con
ellos, o si se tendra autoservicio o va a ser automatizado. La relacion
con los clientes debe estar siempre acorde con el mensaje de la marca.
Fuentes de ingreso: Establecer qué precio es el que estan dispuestos
a pagar los clientes por el producto. Por lo tanto, la fuente de ingreso
tiene que permitir que la empresa sea rentable, pero siempre
pensando que tiene que ser acorde con lo que pide el consumidor.
Recursos clave. Para que funcione el modelo de negocio hacen falta
una serie de recursos fisicos, intelectuales (como patentes o derechos

de autor), humanos y financieros

45
Centro

Osterwalder, Alexander y Pigneur, Yves, Generacién de modelos de negocio, Espania,

Libros PAPF, 2010, pp.1-23, recuperado de

http://www.convergenciamultimedial.com/landau/documentos/bibliografia-2016/osterwalder.pdf,
Gltima fecha de consulta el 19 de octubre de 2019.
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7.

Actividades clave. Se trata de todo lo necesario para llevar a cabo la
propuesta de valor, como la produccion, la solucién de problemas, la
plataforma, etcétera.

Socios clave. Saber cuales van a ser las alianzas estratégicas para
poder conseguir mas recursos.

Estructuras de costos. Se tiene que decidir como enfocar los costos
entre dos tipos diferentes: bajando el costo del producto y
automatizando la produccion, o bien teniendo en cuenta la creacion de

valor para el consumidor.

Enseguida mostramos el Modelo Canvas enfocado a Fulcrum:

Business Model Canvas ‘ '

Figura 14. Modelo canvas

Fulcrum Team ‘ ’ s INFOTEC

Asociados Clave

Relacién con los Clientes Segmento de

Clientes

Actividades Clave

Propuesta de Valor

Enmy

h—

Canales

INADEM
i

. Nuevo ansl de veniss y e
. W promociones de servicios NICKEX

Vias de Ingreso

Fuente: Elaboracion propia

2.2.3 Misién y Vision

La motivacion de esta propuesta de solucion, se relaciona con las ideologias,

valores y propdsitos que se tienen para este sistema que a continuacién, se

muestran como la mision y vision:

Mision

Ser un producto especializado en proveer soluciones integrales de
registro de marcas y nombres de dominio a través de tecnologias de
informacion, evitando con esto conflictos marcarios.

Ser un producto rentable que se desarrolle de forma confiable, segura,

sélida y flexible, construyendo el cambio en la era del conocimiento,
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convirtiendo la tecnologia informatica en una solucion estratégica para
los clientes, proporcionando las tecnologias mas innovadoras a
medida de las necesidades.

e Proveer a los clientes herramientas y servicios basados en tecnologia
de vanguardia, que les permitan aprovechar las oportunidades de
negocio con una correcta ejecucion de procesos y contar con la
adecuada informacién para cumplir normativamente los registros de
marca.

Visién

e Ser reconocidos por los clientes como una herramienta mexicana que
ofrece las mejores practicas en la industria, actualizacion y adaptacion
en el uso de las nuevas tecnologias para el registro de marcas.

e Satisfacer las necesidades y exigencias de los clientes, mejorando
continuamente las bases de nuestro liderazgo para garantizar el
desarrollo.

e Ser uno de los principales productos de registros marcarios en México
en los proximos 5 afios y ser reconocidos por los clientes como un

socio de alta calidad y compromiso.

2.3 Aspectos legales en materia de proteccion de datos
referentes ala propuesta de intervencién

Ahora, es importante considerar que en el desarrollo del modelo de intervencién
se utilizara informacion de las bases de datos MARCANET y de los usuarios que
tengan interés en obtener mas informacion, por lo que resulta trascendental

hablar de la proteccion de datos personales.

En la actualidad, existe una gran cantidad de aplicaciones, ofertas,
promociones y tiendas departamentales en las que, para poder obtener el
servicio, se solicitan datos como nombre, edad, teléfono, direccion, correo
electrénico, entre otros. Estos datos son conocidos como datos personales y
estas aplicaciones los utilizan para hacer un perfilamiento de posibles clientes y
poder ofrecer productos ad hoc a cada persona.
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Ahora en México e internacionalmente existen marcos regulatorios que
exigen que se indique la finalidad de uso de los datos personales que se recaban
y se exige darles una proteccion dependiendo de su criticidad.

Por lo anterior, es necesario que Fulcrum cumpla con la legislacion
nacional para la proteccion de datos personales. A continuacion, se explicara
con mas detalle este tema, y la parte técnica se desarrollara en el capitulo tres
donde se implementardn los mecanismos necesarios y controles para

salvaguardar la informacion.

Un dato personal es cualquier informacién concerniente a una persona
que la puede hacer identificada o identificable,*® lo cual quiere decir que uniendo
informacion se pueda identificar a la persona, considerando que la proteccion de

datos personales guarda relacion con la privacidad.

La privacidad de las personas es un elemento indispensable que armoniza
la convivencia social fomentando el respeto, el cual es definido como la facultad
que tienen los individuos para no ser interferidos o molestados por persona o
entidad en todo aquello que desean compartir Unicamente con quienes ellos
eligen. De tal derecho deriva la dignidad de la persona e implica la existencia de

un dmbito propio y reservado frente a la accién y conocimiento de los demas.*’

Sin embargo, la privacidad cambia con la tecnologia, y pareciera ser que
los usuarios de Internet no tienen mucha atencion en la informacion que brindan
e incluso no se perciben las consecuencias que ello trae aparejado, aunado al
mal uso y al poco cuidado que las paginas de Internet tienen en la proteccion de

los datos personales.

El tema se vuelve mas complicado con los conflictos constantes, tales
como el tema de seguridad nacional frente a la proteccién de datos personales
o el de libertad de expresion frente a la privacidad, y las consecuencias radican
en una serie de violaciones a los datos personales y a la privacidad que muchas

veces pasa inadvertida para los titulares de estos derechos.

46 Articulo 3 de la Ley Federal de Proteccidn de Datos Personales en Posesién de Sujetos
Obligados, Camara de Diputados, México, julio, 2010.

47 Garcia, Diego, “Articulo 16 Derecho a la Privacidad”, México, Universidad Nacional
Autébnoma de México, 2013, p. 19, recuperado de
https://archivos.juridicas.unam.mx/www/bjv/libros/8/3567/39.pdf, ultima fecha de consulta el 19
de octubre de 2019.
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Los Estados preocupados por los nuevos retos a los que se enfrentan han
ocupado al derecho como una herramienta sobre las diversas necesidades, y a
lo largo del tiempo se han establecido diversos cuerpos juridicos que se
encargan del tema, convirtiendo a la proteccion de datos y a la privacidad en
derechos humanos, sin embargo, la pregunta seria si son eficaces; y esto sin

duda depende de la aplicacion de la legislacion en un pais en concreto.

El punto medular del tema es que cuando se configuran los datos
personales como un producto y a su vez como un bien juridico intangible;
entonces, ¢cual es su importancia y donde se encuentran? Una definicion que
llama la atencion de manera sobresaliente es la siguiente: “La voluntad de los
individuos grupos o instituciones de determinar por ellos mismos cuando, como
y para qué la informacién sobre ellos mismos es comunicada con otros”.*2El
elemento sustancial de la definicidn es la voluntad, tomando a la privacidad como
aguello que se decide no compartir con otros; en este sentido, es el derecho a

reservar todo lo que se quiere sélo para uno.

Entendiendo que el concepto de privacidad incluye el derecho de la
persona a decidir qué resguarda en el ambito privado, entonces tendra que existir
una persona que realice esa operacién logica, y que accione cuando los demas
no la respeten; por lo que no es posible desaparecer la privacidad por la simple

transformacioén de la vida.

Ante estos nuevos panoramas llenos de retos, los paises han tratado de
buscar una proteccion 6ptima con la creacion de leyes administrativas y tipos
penales que tienen como bien juridico*® a la privacidad para responder a las

nuevas necesidades.

Aunado a lo anterior, se reconoce a la proteccion de la privacidad como

un derecho humano establecido en la Declaracién Universal de los Derechos

48 Beltran, Noemi, Retos para la Privacidad en la Era Digital. Andlisis Econémica y
Filoséfico Politico del Capitalismo Contemporaneo, Espafia, Universidad de Valladolid, 2018, p.
37.
49 Bien Juridico Interés vital para el desarrollo de los individuos de una sociedad
determinada, que adquiere reconocimiento juridico. El bien juridico no se emparenta con la
facultad concreta de una persona de exigir un comportamiento, sino con un interés vital para el
desarrollo de los individuos en una sociedad determinado.

Nino, Santiago, Consideraciones sobre Dogmatica Juridica, México, Ediciones Coyoacan,
2011, p. 50, recuperado de https://archivos.juridicas.unam.mx/www/bjv/libros/2/892/6.pdf, Gltima
fecha de consulta el 19 de octubre de 2019.
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Humanos en el articulo 12 y en el Pacto Internacional de Derechos Civiles y
Politicos en su articulo 17, ambas disposiciones enfocadas en que nadie sera
objeto de injerencias en su vida privada, lo que incluye la proteccion a los datos

personales.

La proteccion de la privacidad incluye muchos retos, en primer lugar, la
intangibilidad,®° la transfronterizaciéon®ly la simultaneidad,>? lo que significa que
los datos por no ser algo fisico, facilmente se pueden trasladar y llegar a diversos
lugares en donde se puede usar un mismo dato de diversas maneras. Esto hace
gue el derecho no sea respuesta suficiente a pesar de los multiples esfuerzos de
los paises por incluir a la privacidad como derecho humano, y hoy se habla de
un Estado Corporativo donde el sector privado sea un coadyuvante del Estado
con buenas practicas autoimpuestas, basados en una cultura de legalidad en la
proteccion de datos y que vaya de la mano con una preparaciéon educativa en las

nuevas generaciones a fin de crear entendimiento e interés por sus derechos.

Otro punto esencial es la cooperacion internacional para resolver
juridicamente el tema de fronteras y que se puedan llevar a cabo acciones
procesales efectivas con instrumentos internacionales formados con parametros
fuertes, en donde los paises integrantes y los particulares tomen con seriedad
las obligaciones establecidas, como por ejemplo del Convenio del Consejo

Europeo 108.

Dentro de la Tratados Internacionales que adopta la legislacion mexicana
encontramos al Convenio del Consejo Europeo 108 sobre la proteccion y flujo
internacional de datos, segun el cual las empresas mexicanas que por alguna
razon tengan vinculos comerciales con alguna persona fisica o moral en la Union
Europea o que resguarden datos de ciudadanos europeos, deberan cumplir con

el reglamento vigente sobre proteccion de datos (GDRP).

50 Intangible: Que no se puede tocar

Real Academia Espafiola, “Diccionario de la lengua espafola”, Portal de la Real Academia
Espafiola, Espafia, 2019, recuperado de https://www.rae.es/obras-
academicas/diccionarios/diccionario-de-la-lengua-espanola, Ultima fecha de consulta el 19 de
octubre de 2019.

51 Transfronterizo: Opera por encima de las fronteras

Idem.

52 Simultaneidad: Viene de Simultaneo, que significa que puede realizar dos operaciones en
el mismo espacio.

Idem.
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Dentro del analisis del Convenio del Consejo Europeo 108 se detectan las

siguientes obligaciones:

|. Tener un aviso de privacidad.
Il. Tener medidas de seguridad técnicas.
lll. Registro de las actividades de tratamiento con los siguientes datos:

a) Elnombre y los datos de contacto del responsable.

b) Fines del tratamiento (los estipulados en el aviso).

c) Descripcion de categorias de interesados y categorias de datos

personales.

d) Supuesto es que se eliminan los datos personales (apartado

temporalidad en el aviso de privacidad).

e) Indicar que no hacemos transferencias ni comunicamos datos a

otros.
IV. Medidas de seguridad que incluya entre otros:

a) La seudonimizacion y el cifrado de datos personales.

b) La capacidad de garantizar la confidencialidad, integridad,
disponibilidad y resiliencia permanentes de los sistemas y servicios
de tratamiento.

c) La capacidad de restaurar la disponibilidad y el acceso a los datos
personales de forma rapida en caso de incidente fisico o técnico.

d) Un proceso de verificacion, evaluacion y valoracion regulares de la
eficacia de las medidas técnicas y organizativas para garantizar la
seguridad del tratamiento.

V. En caso de que exista una violacion a la seguridad notificar a los
titulares de los datos y a la autoridad.
VI. Garantias para la persona consistentes en:

a) Conocer la existencia de un fichero automatizado de datos de
caracter personal, sus finalidades principales, asi como la identidad
y la residencia habitual o el establecimiento principal de la
autoridad controladora del fichero.

b) Obtener a intervalos razonables y sin demora o gastos excesivos

la confirmacion de la existencia o no en el fichero automatizado de

54



datos de caracter personal que conciernan a dicha persona, asi
como la comunicacion de dichos datos en forma inteligible.

c) Obtener, llegado el caso, la rectificacion de dichos datos o el
borrado de los mismos, cuando se hayan tratado con infraccion de
las disposiciones del derecho interno que hagan efectivos los
principios basicos.

d) Disponer de un recurso en caso no se haya atendido a una peticion
de confirmacion o, si asi fuere el caso, de comunicacion, de

ratificacion o de borrado, cuando se traten de los supuestos b) y c).

En lo que corresponde a la legislacion nacional, existen dos leyes
respecto a la proteccion de datos, una estd enfocada a los entes privados que
son la Ley Federal de Proteccibn de Datos Personales en Posesion de
Particulares (LFPDPPP) y la Ley General de Proteccion de Datos Personales
en Posesién de Sujetos Obligados (LGPDPPSO) que esta enfocada a los entes
publicos.

En estas leyes se refieren a algunos conceptos importantes que a

continuacion se detallan:

Dato personal: Cualquier informacién concerniente a una
persona fisica identificada o identificable, y se considera que una
persona es identificable cuando su identidad pueda determinarse directa
o indirectamente.

Dato personal sensible: Aquellos que se refieran a la esfera mas
intima de su titular o cuya utilizacion indebida pueda dar origen a
discriminacion o conlleve un riesgo grave para éste.

Responsable: Persona fisica o moral de caracter privado que
decide sobre el tratamiento de los datos o bien cualquier autoridad,
entidad, 6rgano y organismos en los tres poderes de gobierno, érganos
auténomos, partidos politicos, fideicomisos y fondos.

Transferencia: Toda comunicacion de datos personales dentro o
fuera del territorio mexicano, realizada a persona distinta del titular, del
responsable o del encargado.

Tratamiento: Cualquier operacidon o conjunto de operaciones

efectuadas mediante procedimientos manuales o automatizados

55



aplicados a los datos personales, relacionadas con la obtencion, uso,
registro, organizacidn, conservacion, elaboracion, utilizacion,
comunicacion, difusién, almacenamiento, posesion, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos

personales.

En cuanto a las obligaciones, son muy parecidas a las que sefala el
ordenamiento europeo, los responsables también deberan de contar con un
aviso de privacidad, garantizar medidas de proteccion para el resguardo de los
datos y garantizar a los particulares los llamados derechos ARCO, los cuales

son:

1. Acceso: El derecho que tiene una persona de conocer si su informacion
personal estd siendo objeto de tratamiento, asi como el alcance,
condiciones y generalidades de dicho tratamiento.

2. Rectificaciéon: El derecho que tiene una persona de rectificar la
informacion de éste que resulte ser incompleta o inexacta.

3. Cancelacion: El derecho de una persona para solicitar que eliminen
sus datos personales, cuando considere que los mismos no estan
siendo tratados conforme a los principios, deberes y obligaciones
previstas en la Ley.

4. Oposicion: El derecho de un titular de solicitar el cese del tratamiento
de su informacion personal al responsable en los siguientes casos:

e Cuando el titular cuenta con una razén legitima derivada de su
propia situacion personal para oponerse, a fin de evitar un perjuicio
al titular derivado de la persistencia en el tratamiento.

¢ En aquellos casos en los que el titular se opone al tratamiento para

una finalidad determinada.

Si se unen todas estas obligaciones tanto las que prevé el Convenio
Europeo como las leyes nacionales se tendria un sistema de proteccion de datos
personales adecuado y armonizado que cumpliria con los estandares de calidad

para el resguardo de los datos personales.
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Esto es muy importante en el modelo de intervencién a proponer, toda vez
gue como se ha mencionado con anterioridad las bases de datos relativas a

marcas y nombres de dominio seran nuestro esencial elemento.
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Capitulo 3 Implementaciéon de Fulcrum

3.1 Implicaciones técnicas

Una vez conocidos los requerimientos funcionales del Fulcrum, para su
desarrollo es necesario que se definan los temas de infraestructura y arquitectura
gue seran de utilidad para su implementacién. Estos temas se refieren al aspecto
fisico, relacionados al equipo necesario y caracteristicas minimas para que
pueda funcionar en conjunto con lo l6gico, sobre sistema operativo, base de

datos y el lenguaje de programacion.

Para poder instrumentar la infraestructura y la arquitectura, asi como el
tema logico y fisico se necesita contar con una metodologia de desarrollo que
podremos utilizar para el proyecto; a continuacién, se describe cada una de

estas.
3.1.1 Requerimientos de infraestructura

Para realizar la implementacion del desarrollo de Fulcrum, se tiene que realizar
un analisis sobre las caracteristicas de hardware que debe tener el servidor
donde se implementara la plataforma y las caracteristicas del ambiente de red
en el gue se desempefiara el servicio. Ademas, se debe determinar qué tipo de

configuracion de instalacidn es la adecuada para la implementacion.

Para el siguiente ejercicio, se ha realizado una proyeccién estandar, para
dimensionar la infraestructura necesaria, y se han considerado los siguientes

supuestos:

Cuadro 9. Requerimientos para la infraestructura

Concepto Numero

1. Usuarios activos: 1000

2. Usuarios inactivos: 0

3. Concurrencia maxima esperada 7%

4 Vida de los servidores MAX 4 afios

Fuente: Elaboracion propia

De acuerdo a estos supuestos, la infraestructura que se requiere es un

servidor con las siguientes caracteristicas:
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Cuadro 10. Infraestructura fisica y l6gica

Software

Windows Server 2012 R2 Std x64

Framework .Net 4.5
IIS 7.0 o superior

SQL Server 2012 Express X64

Hardware

Procesador Quad Core 2.6 GHz,
16 GB RAM

520 GB. (El espaci6 de la aplicacion sera
utilizado por la operacién y la generacién de
imagenes). Puede reducirse si se mantiene
un proceso de depuracion.

Fuente: Elaboracion propia

3.1.2 Arquitectura

En este punto se presenta la elaboracion del disefio arquitecténico de software

para Fulcrum, el cual es producto de un analisis minucioso de los requisitos del

modelo, de su prospectiva de necesidades de escalabilidad y como estos pueden

ser satisfechos con las tecnologias actuales.

Esto se logré6 como un derivado de las siguientes ideas principales:

v' Escalabilidad

v" Modularidad

v Actualizacién y mejoras
v' Flexibilidad de cambios
v Adaptabilidad a otros sistemas
v" Robustez

v Performance

v’ Seguridad

v Auditable

v' Amigable

v’ Visual

Se entiende por arquitectura del software al conjunto de elementos

estaticos, propios del disefio intelectual del proyecto, que dan al sistema robustez

y la posibilidad de crecer, expandirse y adaptarse a modelos de seguridad que

lo envuelvan o que estén contenidos en este; y permiten, ademas, mejorar la

administracion, separar logicamente los modelos de datos y centralizar los datos

de administracion, generar modelos de actualizacion faciles y o6ptimos, y

separarlas capas del sistema para permitir cambios y modificaciones con el

minimo impacto.

60




3.1.3 Posicionamiento y Alcance

El presente proyecto esta pensado para ser desarrollado en un entorno web,

para poder ser explotado desde la intranet o Internet (esto dependera de la

configuracion de la liga), para un usuario que solo se dedique a usarlo sin

importar como fue desarrollado, y para permitir ventajas como la escalabilidad,

mantenimiento y soporte rapidamente, ayudando al administrador de la misma a

que el sistema se encargue practicamente de todo. Estara desarrollado con

tecnologias actuales, asegurando un soporte futuro y creado con base en

herramientas probadas.

La arquitectura cuenta con los siguientes puntos.

1.

El sistema debe ser atractivo y disefiado para que el usuario pueda
usarlo de forma amigable, intuitiva.

El sistema debe ser modular de forma que pueda ser fraccionado y
utilizado en médulos independientes.

Las actualizaciones/mejoras deben ser soportadas y estructuradas en
una forma de administracion facil y continua.

El modelo debe ser susceptible a cambios, afectando los demas
maodulos en la menor proporcion posible.

Las configuraciones de la portabilidad deberan estar ofuscadas bajo un

algoritmo, dando asi una mayor seguridad.

Bajo esta arquitectura se cuenta con un entorno seguro, altamente

escalable, adaptable al entorno actual y futuro. Esta pensado para ser creado

bajo tecnologias CMS, pero la arquitectura soportara modificaciones para

componentes importantes de otros fabricantes.

La arquitectura esta conformada por las siguientes capas.

Capa de usuario.

Capa de negocio

Capa de acceso a datos
Capa de gestor de datos
Capa de acceso a datos
Capa de servicios web

Capa de auditoria
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e Moddulo de Quartz.Net
e Modulo de Log4Net
Figura 15. Arquitectura del portal
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Fuente: Elaboracion propia
3.1.3.1 Capa de usuario web

Esta arquitectura esta pensada para ser desarrollada con una capa de interfaz
de usuario independiente, de modo que se puedan conectar diversas interfaces
sin alterar las otras capas. La estructura web propuesta proporciona grandes
beneficios como es la movilidad, facilidad de soporte, mantenimiento y
escalabilidad; y el sistema no depende estrictamente del Sistema Operativo en
el que sea ejecutado.

La capa de usuario también es denominada como capa de presentacion
o front, es la parte final de cobmo se mostrara Fulcrum al usuario, y sera la
encargada de comunicar la informacion y retroalimentacion de la informacion.
Tiene como caracteristicas ser amigable, entendible, atractiva y facil de usar.
Para poder llegar a tener las caracteristicas deseables de la User Interface es

necesario tomar en cuenta el uso de un Framework para RIAs.

El disefio de usabilidad de la interfaz de usuario utilizara mejores practicas de

disefio web para realizar el mayor trabajo con el menor esfuerzo.
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Figura 16. Capa de usuario web

Google Chrome

Fuente: Elaboracion propia

3.1.3.2 Capa de negocio

En esta capa se estableceran todas las reglas y procesos de la légica del
negocio, se procesaran las peticiones de las diversas capas de usuario de modo
que, si se modifica algo, se repligue para todas las interfaces. Esta capa permite
ademas que se abstraiga la logica del negocio, de forma que su disefio se
enfoque a las reglas y no al lenguaje o a la forma de disefiar. Estara
completamente orientada a objetos y se mantendra a través de una disposicion
de diferentes librerias o dynamic link library (dII's), conjuntando pequefias

fracciones para un mantenimiento y modificacién optima y agil.

Figura 17. Capa de negocio

Seguridad

Procedimientos Almacenados Funciones

Tablas. Vistas. indices

Fuente: Elaboracién propia
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3.1.3.3 Capa de Servicios Web

Es necesario que este portal interactle con los datos de las diferentes bases de
datos (MARCANET y NICmx), y es por ello que se genera un moédulo
independiente que consuma Web Services (WS) provenientes de estas bases y
de otras instancias. En caso de que sea necesario, este moédulo tendré la
flexibilidad de consumir dinAmicamente los WS. Asimismo, este médulo tendra

interaccion directa con la capa de negocio.

Figura 18. Capa de servicios web

B ® e

Fuente: Elaboracion propia \.

3.1.3.4 Capa de acceso de datos

La capa de acceso a datos controla el acceso a cualquier destino/origen de
datos, se maneja dentro de una capa independiente para protegerla de ataques,
y poder realizar el almacenamiento y la recuperacion de datos que son
requeridos por la capa del negocio.

Esta capa estara disefiada bajo los componentes de “Data Access
Application Block”, considerando las ventajas que aportan en la optimizacion de

acceso a datos y cédigo de desarrollo.



Figura 19. Capa de acceso de datos

Archivos de Configuracion
WebConfig

. Almacén de datos

Fuente: Elaboracion propia

3.1.3.5 Capa de gestor de datos

Permite llevar un mejor control de los accesos a la base de datos, gestionando
las peticiones para que no haya problemas de concurrencia, asegurando asi la
integridad de los datos que se envian y se recogen a lo largo de todas las

peticiones.

Permite ademas tener una abstraccion mayor encapsulando de las vistas,

procedimientos almacenados y funciones.

3.1.3.6 Auditoria

Tendra como objetivo brindar a los administradores una vision global de lo que
ocurre en los flujos mas importantes del sistema, generando asi un criterio solido
que ayudara a identificar deficiencias, y finalmente elaborar guias que le
permitan desarrollar estrategias de control para orientar las operaciones del

negocio.

3.1.3.7 Quartz

Este mdédulo permite ejecutar procesos en automatico, en momentos que se
requieran, realizando programaciones de cualquier tipo de tarea. Estos tendran
la flexibilidad de ser portatiles a cualquier instancia en la que sean instalados. La

capa sera programada sobre el Framework Quartz.Net.

Esta tecnologia se puede configurar a través de XML y es independiente
de tareas de Sistema Operativo. Cualquier tarea como notificaciones, alertas,

servicios que corren todo el tiempo, etcétera.
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Figura 20. Médulo de servicios quartz

Mddulo de Servicios

Fuente: Elaboracion propia

3.1.3.8 Base de Datos Relacional (CORE)

La Base de Datos Relacional contendra los mdédulos de la plataforma. Estara
compuesta de todas las tablas necesarias para la administracion y uso del
sistema, cuentas de usuarios, auditorias, control de acceso, actualizaciones del

sistema, programacién de tareas y notificaciones.

3.1.3.9 Log4Net

Se ha contemplado incluir esta herramienta que genera archivos de salida con
diferente informacion y trazas que ayuden a rastrear el funcionamiento de los
flujos que se generen para el portal, produciendo una ventaja que puede ser

usada para la correccion de posibles errores que puedan presentarse.

3.1.3.10 Formularios y Controles

La generacion de formularios que deben presentarse a los usuarios es una parte
muy importante para Fulcrum, es por ello que buscamos mejorar la experiencia

del usuario y definir una buena efectividad en la relacion de usuario-sistema.

Para ello, se propone usar un sistema bajo el modelado de RIAs, el cual
nos permite desde un inicio cargar toda la aplicacion, y solo se produce
comunicaciéon con el servidor cuando se necesitan datos externos como datos

de Base de Datos o datos externos al sistema como los Servicios Web.
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Otro de los beneficios que se conseguira es la mejora de la experiencia
visual, ya que mediante sus controles nos ofrecera un entorno amigable sencillo
y facil de usar, lo que al final se pretende es conjugar la parte visual con la

performance.

Para la generacion de estos formularios se ha contemplado los ASPX.Net,

Ajax y JQuery, y para los controles se ha tomado los ASP.Net Control.
3.2 Implicaciones legales

Aplicaremos los conceptos legales basicos, que se entendera como la forma en
que se cumplira con las obligaciones previstas en los ordenamientos legales en
materia de proteccion de datos, y se establecera el aviso de privacidad con el
objetivo de cumplir con los requisitos establecidos en la legislacion nacional y en

el Convenio Europeo.

En este orden de ideas, se explicara cuales son las medidas de seguridad
para el resguardo de la proteccion de datos, toda vez que esta es una obligacion

del ordenamiento internacional.

Asimismo, siguiendo con las buenas practicas del Internet se desarrollan
los términos y condiciones que establecen las reglas basicas para el uso de
Fulcrum, y con la finalidad de preservar la Propiedad Intelectual se establece el
Aviso Legal en donde se advierte a los usuarios la obligaciéon que tienen de

resguardar los derechos de terceros.
3.2.1 Proteccion de datos personales y seguridad de la informacion

Para garantizar la confidencialidad, integridad y disponibilidad de la informacion
de Fulcrum, asi como la privacidad de los datos, se basara en el estandar
ISO27001. A continuacion, se describen los lineamientos/directrices de
seguridad que se deben considerar, teniendo en cuenta que son enunciativos
mas no limitativos.
e Clasificacion de la informacion. Asegurar que la informacion recibe
el nivel de proteccion apropiado, el cual se dard a través de su
clasificacion. La informacion debe ser clasificada para indicar la

necesidad, prioridad y grado de proteccion, y para que se mantenga
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segura debera ser clasificada en términos de su valor, requerimientos

legales, sensibilidad y criticidad.

La clasificacion de la informacion en la que se debe establecer un

esquema acorde con el impacto que representa, se hara de acuerdo a

los siguientes criterios:

» Confidencialidad

» Disponibilidad

> Integridad

Autenticacion. Es el proceso a través del cual una entidad verifica la

identidad de la otra, tipicamente se realiza a través de usuario y

contrasena.

Directrices:

» Para el acceso a Fulcrum el usuario o el administrador deben de
estar registrados y requieren de un usuario y contrasefia validos
para acceder.

» No se aceptan cuentas genéricas, compartidas, de servicio o
invitados.

» Las cuentas que ya no sean renovadas se borraran de la lista de
acceso.

» Solo existirdn dos cuentas de administrador.

» Las cuentas del sistema que soportan la aplicacion (Sistemas
Operativos, Base de Datos, Servicios), no deberan tener permisos
de administrador sobre la aplicacién.

Autorizacion. Es el control de acceso a los recursos y operaciones.
Es requisito indispensable que todos los accesos sigan el proceso de
autorizacion a través de una lista de control de acceso con la definicion
de los privilegios requeridos para cada usuario. Para realizar sus
funciones, es importante que se defina y documente la asignacion de
permisos y el alcance de cada una de las cuentas a traves de una lista
de control de acceso.

Directrices

» Administracion de la Lista de Control de Acceso al portal.

> Ejecutar servicios con los privilegios minimos necesarios.

» Habilitar s6lo servicios y funcionalidades requeridos.
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e Proteccion de la informacion. Se debera proteger la informacion
sensible almacenada y transmitida, I6gica y fisicamente, contra acceso
o modificacién no autorizada, para ello se estableceran mecanismos
de cifrado para la transmision de informacién confidencial hacia el
exterior.
Directrices
» Todas las conexiones externas hacia la aplicacion deben realizarse

a través de un canal seguro (Secure Electronic Transactions, SSL

IPSEC, SSH, Kerberos).

Entre cliente y servidor.

Entre servidores.

Métodos de pago seguro.

Acceso remoto seguro.

YV V. V V V

La informacion que se transmite al exterior debe utilizar un

mecanismo de cifrado para la informacion que esta viajando.

e Validacion de la informacién. Establecer un mecanismo de
programacién para validarlos datos que se estan ingresando,
procesando y saliendo.

Directrices:
> Limitacion de los rangos de entrada de datos, que ayuden a
detectar los siguientes errores:

Valores fuera de rango.

Caracteres invalidos en campos de datos.

Falta o datos incompletos.

Exceder el volumen limite de informacion.

Informacién no autorizada o inconsistente.

YV V. V V V V

Inspeccion de los archivos de auditoria para identificar cambios no

autorizados.

A\

Procedimientos para responder a errores de validacion.

Y

Revision periddica del contenido del campo llave o archivos de
datos para confirmar la validacion e integridad de los datos.
» Procedimientos para probar la validacion de la informacion que

ingresa al sistema.
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» Creacion de un Log de las actividades involucradas en el proceso
de entrada y salida de datos a la aplicacion.

Administracion de la configuracion. Es importante identificar las

dependencias y relaciones de confianza de la aplicacion con los

sistemas de informacion, que incluyen sistemas operativos, servicios,
base de datos.

Directrices

> Definir bajo qué usuario o usuarios se ejecuta la aplicacion.

> Establecer el flujo de informacién de la aplicacién con respecto a
los sistemas operativos, base de datos, aplicaciones y servicios,
con los que interactda durante la operacion de la misma.

» Las librerias de los programas fuente no deben estar sobre los
sistemas operativos.

» La informacion de un ambiente de pruebas debera ser borrada
inmediatamente después que se concluyan las pruebas de la
aplicacion.

> Revisién de los controles de la aplicaciéon y la integridad de los
procedimientos para asegurar que no fueron afectados por los
cambios en los sistemas operativos.

> No se debe establecer comunicacion ni acceso de un ambiente de
desarrollo sobre datos en produccién.

Bitacoras. Se deben establecer los mecanismos para identificar

¢ quién hizo qué? y ¢ cuando lo hizo? Para ello es necesario establecer

controles que sirvan para mantener la eficacia de autenticacion y

mecanismos de acceso. Las aplicaciones tienen que contar con el

servicio de auditoria que indigue las siguientes acciones sobre la
aplicacion.

Directrices:

» Acceso a la aplicacion (exitoso y fallido).

» Modificacion de permisos (exitoso y fallido).

» Modificacion de la aplicacion.

» Reqgistro de transacciones criticas para la aplicacion (por ejemplo,

pagos, eliminacion de informacion critica, nuevas transacciones;
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quién realiz6 la transaccion, horario, fecha, término, antes y
después).

> Errores de la aplicacion.

» Reinicio de la aplicacion.

Respaldos. La informacién debe integrarse a un esquema de

respaldos, de acuerdo a la necesidad y criticidad de la informacion.

Directrices:

» Respaldar la Informacion peribdicamente de acuerdo a su
criticidad.

» Validar la informacién respaldada.

Manejo de sesiones. Se deben establecer los mecanismos

necesarios para asegurar las sesiones de los clientes con Fulcrum a

través de tiempos de sesion, ya que después de un periodo de

inactividad deberan bloquear la sesion del usuario y debera solicitar

nuevamente la autenticacion de usuario y contrasefia para ingresar al

sistema.

Directrices:

» Que no se puedan establecer sesiones simultaneas de un mismo
usuario.

> Que existan mecanismos para que el usuario cierre su sesion.

» Que la aplicacion cierre la sesién adecuadamente.

» Que la sesibn no quede guardada dentro del historial de
navegacion, ni en archivos temporales (cookies).

» Que la aplicacion cierre automaticamente la sesion de acuerdo a
un tiempo de inactividad definido.

» Que la aplicacién no guarde datos de acceso dentro de archivos

del registro, temporales o cookies.

3.3. Términos y condiciones de Fulcrum

Los términos y condiciones (Tyco) son las disposiciones base para el uso

adecuado de Fulcrum y que el usuario debe de considerar si desea usarlo.

Dentro de Fulcrum se encontraran los siguientes términos y condiciones:

71



Los términos de uso que a continuacion se presentan en lo sucesivo como
Tyco constituyen un acuerdo valido entre Fulcrum vy el usuario. El uso o
navegacion en Fulcrumdigital.com.mx, en adelante el sitio, por parte de
cualquier persona le atribuye la calidad de usuario implica que ha leido,
entendido, aceptado y acordado con Fulcrum los TyC expuestos.

En caso de que el usuario no esté de acuerdo total o parcialmente tendra
que notificar a Fulcrum a partir de la recepcién del aviso anterior. El usuario no
usara ni proporcionara informacion en el sitio, y Fulcrum no tendra
responsabilidad alguna frente al usuario o terceros relacionados con él.

En caso de que un usuario sea menor de edad tendra que obtener
previamente la autorizacion de alguno de sus padres, de su tutor o representante
legal para hacer cualquier uso del sitio, por lo que la persona encargada del
menor tendra la responsabilidad de cualquier acto que éste realice.

e Objetivo principal. El sitio Fulcrumdigital.com.mx administrado por
Fulcrum, tiene como objetivo principal brindar informacion de los
registros marcarios y de nombres de dominio.

» Condiciones de acceso.

» El acceso y utilizaciéon del sitio tiene caracter gratuito para los
usuarios.

» El usuario podréa voluntariamente realizar busguedas con palabras
claves.

e Contenido. Todo el contenido publicado en Fulcrumdigital.com.mx
esta sujeto a derechos de propiedad intelectual, por lo que cualquier
fijacion, distribucion, comunicacion, reproduccion, comercializacion o
uso indebido total o parcial queda estrictamente prohibido, y se le
informa que en su caso se llevaran a cabo las acciones pertinentes por
los respectivos titulares de los derechos de propiedad intelectual ante
las autoridades competentes dentro del territorio mexicano y con base
a las leyes mexicanas.

e Origen de lainformacion. La informacion del sitio se alimenta de las
bases de datos de MARCANET del Instituto Mexicano de la Propiedad
Industrial y de una API.
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Tiempo de actualizacion. La informacion del sitio se actualiza cada
tres meses debido a la cantidad de registros que se deben procesar
en el sitio, por lo que el sitio no esta actualizado al dia.

Paginas externas. Fulcrum no es responsable del origen, uso y
destino de los sitios externos a los que el usuario sea redireccionado
a través del sitio.

Obligacion de buen uso. El usuario se obliga a respetar cabalmente
los TyC que se exponen en el presente y a seguir fielmente las
instrucciones que Fulcrum establezca para el uso del sitio.

Datos personales. Los datos personales que Fulcrum obtenga a
través del sitio o en las solicitudes de informacién para la obtencion de
informacion seran sometidos al aviso de privacidad, el cual puede
consultar en el apartado “Aviso Legal y de Privacidad” del sitio.
Responsabilidad. El usuario es responsable de cualquier dafio,
perjuicio o incumplimiento de cualquier normatividad aplicable
relacionada con la falta de observancia de los presentes TyC, por lo
gue Fulcrum se deslinda de cualquier tipo de responsabilidad frente a
terceros.

Procedimientos de reclamacion. Cualquier usuario que considere
gue es afectado alguno de sus derechos por la informacion contenida
en el sitio, conoce a otro usuario que hace mal uso del mismo con base
a los presentes TyC, asi como de cualquier afectacion que considere
importante, podra reportarlo.

Disposiciones no validas. En caso de que alguno de los TyC aqui
expresados sea considerado no ejecutable o se declare nulo o
invalido, de acuerdo con la legislacion aplicable, éste sera sustituido
por un término o condicion que sea valido y que pueda cumplir con
mayor rigor el objetivo de la disposicion no ejecutable o que haya sido
declarada nula o invalida. Los demas términos y condiciones
continuaran en plena vigencia.

Competencia y jurisdiccion. Ante cualquier controversia e

interpretacion del presente acuerdo, el usuario acepta someterse a las
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leyes mexicanas y a los tribunales locales o federales que se
encuentren en la Ciudad de México, México.
3.4. Aviso legal y privacidad

El aviso legal y de privacidad es sumamente importante no solo para
cumplir con lo dispuesto en los instrumentos legales que abordan proteccion de
datos, sino también constituye un medio de defensa para los creadores de
Fulcrum, toda vez que se especifican los términos legales de su funcionamiento,
y esto Ultimo considerando que un tercero ajeno a Fulcrum cause algun tipo de
afectacion.

Los presentes avisos aplican a los usuarios del sitio de Internet
Fulcrumdigital.com.mx, en adelante el sitio administrado por Fulcrum.
Informamos que si hace cualquier uso del sitio o0 sus datos personales aparecen
en la informacién de consulta del sitio, le otorga el caracter de usuario y, por lo
tanto, los siguientes avisos legales se le aplican.

El usuario otorga su consentimiento y se somete al presente aviso legal y
de privacidad, y en caso de no estar de acuerdo total o parcialmente se pide
avisar a Fulcrum. A partir del aviso anterior Fulcrum no tiene responsabilidad
alguna frente al usuario o terceros relacionados.

Si el usuario no estuviera de acuerdo total o parcialmente con los avisos
del sitio, deber& abstenerse inmediatamente de usar el sitio.

3.4.1 Aviso legal
Todo el contenido publicado en el sitio estd sujeto a derechos de propiedad

intelectual, cualquier fijacién, distribucién, comunicacion, reproduccion,
comercializacion o uso indebido total o parcial de cualquiera de ellos queda
estrictamente prohibido, y en su caso se llevaran a cabo las acciones pertinentes
por los respectivos titulares de los derechos de propiedad intelectual ante las
autoridades competentes dentro del territorio mexicano con base en las leyes
mexicanas.

3.4.2 Aviso de privacidad
Le informamos que sus datos son resguardados por Fulcrum con domicilio en

la Ciudad de Meéxico, México. Fulcrum es una entidad comprometida y
respetuosa del articulo 16 parrafo segundo de la Constitucion Politica de los
Estados Unidos Mexicanos, asi como de las disposiciones de la Ley Federal de
Proteccion de Datos Personales en Posesion de los Particulares (LFPDPPP), del
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Reglamento de la(LFPDPPP), y de los lineamientos del aviso de privacidad

publicados en el Diario Oficial de la Federacién el 17 de enero de 2013.Por lo

anterior, pone a su disposicion el presente Aviso de Privacidad, en aras de que

el titular de los datos personales se encuentre facultado a ejercitar su derecho a

la autodeterminacion informativa.

Origen de los datos. Este aviso de privacidad ampara todos los datos que
el usuario ingrese al sitio administrado por Fulcrum, y los que aparecen
dentro de la informacion de busqueda de Fulcrum.

Menores de edad. En caso de que el usuario sea menor de edad tendra que
obtener previamente la autorizacion de alguno de sus padres, de su tutor o
representante legal para hacer cualquier uso del sitio.

Declaracion de privacidad. Fulcrum recopila informacion del usuario
cuando:

» Realiza busquedas.

» Ingresa sus datos para recibir informacién de Fulcrum.

» Realiza solicitudes de informacién para obtener informacion.

Tipo de informacion y finalidad. Derivado de lo anterior, Fulcrum recibe la
siguiente informacion exclusivamente del usuario, que le pueden identificar o
hacer identificable.

Nombre

Nombre de usuario de cuenta de correo electronico

Nombre de usuario de redes sociales

Nombre de empresa

Correo electronico

Domicilio

vV V. V V V VYV V

Numero telefénico

Cookies. Le informamos que Fulcrum realiza perfiles de preferencia con las
busquedas con la Unica finalidad de facilitar la obtencion de los resultados,
en caso de no estar conforme le solicitamos siga el procedimiento previsto en
el apartado de consentimiento.

Finalidades. Los datos personales son utilizados por Fulcrum con los
siguientes fines:

» Fines informativos de blusqueda y comparacion.
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» Envio de informacion de Fulcrum.

» Usar informacién IP (Protocolo de Internet, por sus siglas en inglés
Internet Protocol) para analizar cualquier tipo de amenaza en
Fulcrum.com.mx.

» Obtener informacién estadistica sin fines de lucro.

» Mediciones de calidad por parte de Fulcrum.

Le informamos que Fulcrum no transfiere datos a otras personas nacionales

0 extranjeras.

Consentimiento. Este aviso de privacidad constituye un acuerdo valido entre

el usuario y Fulcrum cuando:

» El usuario utiliza el sitio.

» Los datos personales del usuario aparecen en las busquedas de
informacion.

» Lo que significa que ha leido, entendido, aceptado y consecuentemente
acordado con Fulcrum los términos expuestos.

» En caso de no estar de acuerdo con lo establecido en el presente aviso,
el usuario no deberd de navegar, proporcionar informacion y mantener

cualquier tipo de comunicacion.

Las partes acuerdan que, al no existir error, dolo, mala fe o cualquier otro
vicio de la voluntad que pudiera nulificar la validez del presente instrumento,
y en el supuesto que el usuario no esté de acuerdo con los términos y
finalidades del presente aviso, este tendrd que dar aviso a Fulcrum

mandando un correo electronico a Fulcrumdigitalmx@gmail.com.

Temporalidad. Resguardaremos sus datos personales mientras le interese
seguir obteniendo informacion de nuestro sitio o usarlo. En el momento en
gue ya no tenga interés en obtener informacioén de Fulcrum o que sus datos
aparezcan dentro de la busqueda, le pedimos escriba a
Fulcrumdigitaimx@gmail.com solicitando que eliminemos sus datos.

Portabilidad de datos. El usuario en todo momento podra solicitar a
Fulcrum los datos personales de los cuales es titular, previa comprobacion

de la titularidad en un formato que le sea accesible.
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e Seguridad. Fulcrum implementard las medidas de seguridades (técnicas y
organizativas) necesarias y apropiadas para la proteccion de los datos
personales que recibe con la finalidad de resguardar la integridad de los
mismos. En caso de situaciones que podrian afectar sus datos personales,
se publicara un aviso en el sitio por parte de Fulcrum.

e Derechos ARCO (Acceso, Rectificacion, Cancelacion y Oposicion). Para
el acceso, rectificacion, cancelacion u oposicion de los datos personales que
Fulcrum tenga, le pedimos que nos envie un correo a
Fulcrumdigitalmx@gmail.com,explicando su peticion y compruebe que
efectivamente es el titular de los datos personales de la solicitud respectiva,
conforme a nuestros procedimientos, los cuales le haremos llegar mediante
correo electrénico al momento de su solicitud.

e Cambios del aviso de privacidad. Cualquier cambio en el presente aviso
de privacidad se publicara en el sitio.

e Competencia. El presente aviso de privacidad se rige bajo las leyes
mexicanas (de proteccion de datos personales y cualquier otra adjetiva o
sustantiva), y para dirimir cualquier controversia se establece como
jurisdiccién y tribunales competentes los establecidos en la ciudad de México.

Los avisos legales, asi como los términos y condiciones constituyen las
reglas basicas para la operacion y uso de Fulcrum, y los conceptos legales que
en sumomento se consideran como elementos esenciales, forman parte del ciclo
de vida del sistema.

3.4.3 Ciclo de vida del sistema

El ciclo de vida del desarrollo del sistema brindara los pormenores para lograr

con éxito las fases destinadas y una correcta gestion de la informacion. Mediante

estas fases se puede conocer el valor comercial y el impacto en el tiempo,
derivado de las actividades a realizar, y dependiendo de las tareas y médulos de
la propuesta de solucion.

En concreto, se podra disefiar y contar con los factores mas importantes,
asi como con herramientas de desarrollo para obtener mayor agilidad,
capacidades de colaboracion fluidas, flexibilidad y facilidad de uso. Con esto se
lograra agilizar el disefio y la implementacion de software, usar nuevas
capacidades para soportar el desarrollo, y obtener una solucion integral para
modelar, disefiar y coordinar la implementacion.
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3.4.4 El buscador

Para que Fulcrum tenga el poder de ser realmente una herramienta que pueda
ayudar a cualquier persona a minimizar los problemas al registrar marcas y
nombres de dominio, es necesario contar con un buscador que se acople a estas
necesidades. Esto se podra lograr buscando y creando las condiciones
necesarias para que el resultado sea el deseado por el usuario. A continuacion,
se describira la manera en que el sistema podra realizar esto y las condiciones

gue se necesitan.

Primero hay que definir las reglas de busqueda para Fulcrum:

e EIl buscador estar4 preparado para que no haga distincion entre
mayusculas, mindsculas y acentos.

e Cuando se realice una busqueda cualquiera y que el texto coincida con
el nombre en la base de datos del sistema, este se mostrara en los

resultados de la busqueda.

Las reglas descritas anteriormente aplican en el siguiente orden
(Busqueda Todos):
e “Nombre de la Denominacién”

e “Datos de localizacion”
e ‘Nombre de dominio (En caso de que se encuentre y estara en el

botdn de “detalles”)

A continuacion, se describe un ejemplo de estas reglas.
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Figura 21. Reglas de busqueda
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Fuente: Elaboracion propia

Como se puede observar, el usuario realizdé una busqueda con la palabra
México, y el buscador en seguida desplegd los resultados en tres grandes
categorias:

1. Todos. Donde se desplegaran indiscriminadamente y en orden
ascendente lo correspondiente a su fecha de concesion, cuando se
trata de marcas y respecto a su fecha de creacion en materia de
dominios.

2. Marcas. En este apartado solo se desplegaran las marcas
correspondientes a la base de datos de MARCANET, y en la parte de
detalles se desplegaran los atributos que se observaran mas adelante.

3. Dominios. En este apartado, solo se mostraran los resultados
correspondientes a la disponibilidad del nombre de dominio buscado
y, en caso que no esté disponible, se mostraran nombres que ain no
se hayan ocupado y que puedan ser usados por el usuario en cuestion
para registrar el domino.
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Cabe destacar que, si el nombre de dominio deseado se encuentra
ocupado, en el apartado denominado “Dominios” se puede hacer clic en
el boton de Whois para conocer los datos del registrante; y en caso de ser
necesario, por ejemplo, en una ciberocupacion, poder realizar los
procedimientos necesarios para ejercer los derechos al respecto o poder
conocer la fecha de vencimiento del dominio para registrarlo, segin sea
el caso. Los atributos que se obtienen en este apartado se verdn mas
adelante.

Otro de los beneficios en Fulcrum es que, si el nombre buscado se
encuentra disponible como dominio, en ese momento se podra realizar el

procedimiento para registrarlo.

Figura 22. Dominio disponible

fulcrumqguenoesteenlinea

« Excelente! fulcrumguenoesteenlinea.com se encuentra disponible.

Fuente: Elaboracion propia

Ahora, en la siguiente figura podemos observar los atributos que se
desplegaran en cada busqueda realizada por el usuario, dependiendo de la
palabra introducida en el cuadro del buscador.

Figura 23. Atributos de busqueda

BUSQUEDA EN FULCRUM
I

[ [ |

REGISTROS DOMINIOS WHOIS

u Registro de Marca | NO DISPONIBLE u Fecha de Creacidn
Fecha de Concesidn Fecha de Expiracidon
Fecha de Presentacidn Dominios alternos disponibles Registrar
Fecha de Vigencia DISPONIBLE Nombre del Registrante
Clase yv Producto Ciudad
Denominacion L Registralo Ahora Pais
Tipo de Marca

L Datos del Titular

Fuente: Elaboracion propia
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B.

o

. Registros

e Fecha de concesion. Es la fecha en la que, una vez cumplidos todos
los requisitos técnicos, legales, administrativos y formales de una
solicitud, se otorga el derecho de exclusividad para la marca.

e Fecha de presentacion. Fecha en la que se presenta la solicitud y sus
anexos ante el Instituto Mexicano de la Propiedad Industrial o en las
delegaciones regionales del IMPI (corresponde a la fecha legal de la
solicitud).

e Fecha de vigencia. Periodo en cual el propietario de la marca tiene el
privilegio de explotarla en territorio nacional, tiene una vigencia de 10
afios, contados a partir de la fecha en que se solicita el registro y puede
ser renovada por periodos iguales las veces que se requiera.

e Clase y Producto. Descripcién del tipo de servicio o producto.

e Nombre de la marca. Nombre con el que fue registrada la marca.

e Tipo de Marca: Nominativa e innominada.

e Datos del Titular: Nombre del titular de la marca.

. Dominios

Disponible / No Disponible. Derivado de la palabra introducida en el
buscador, se buscara la disponibilidad o no en la base de datos de
nombres de dominio.

Dominios alternos. En caso que un dominio no esté disponible, se
desplegara una lista de dominios alternos que puedan ser registrados por
el usuario.

Registralo ahora. En el caso de que un dominio esté disponible, tendréa la
posibilidad de realizar el registro en ese momento dando clic en el boton.
Whois

Fecha de Creacion: Fecha de contratacion y creacion del dominio en
cuestion.

Fecha de Expiracion: Fecha de término de vigencia del dominio.
Registrar: Empresa en la cual se registré en dominio.

Nombre del Registrante: Nombre de la persona que tiene derechos sobre
el dominio.

Ciudad: Ciudad de residencia del registrante.
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e Pais: Pais de residencia del registrante.
3.4.5 Obtencién de Informacion de marcas desde MARCANET

Con base en la Ley Federal de Transparencia y Acceso a la Informacién Pablica
(LFTAIP), se realiza una solicitud de informacion a través de la Plataforma
Nacional de Transparencia al IMPI, requiriendo desde el afio 1988 a la fecha los

siguientes datos:

Las bases de datos de los registros marcarios en Excel.
Gacetas en formato Word.
Bases de datos de MARCANET en Excel o formato Word.

Un portal donde publiquen todas estas bases en los formatos requeridos y si

S

hay un servicio expuesto.

Derivado de esta solicitud, se obtuvieron diversas respuestas en distintas
areas de la Direccion Divisional de Sistemas y Tecnologias de la Informacion, de
la Direcciéon de Promocién y Servicios de Informaciéon Tecnolbgica y de la

Direccion Divisional de Marcas, las que se presentan a continuacion:

1. De la Direccién Divisional y Tecnologia de la Informacién
Respecto del punto 2: La Direccién del IMPI no cuenta con gacetas en
formato Word, so6lo cuentan con el link correspondiente.

Respecto del punto 4: No tiene un portal donde publiquen todas las bases
en formatos Word o Excel y no existe un formato expuesto.
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Figura 24. Respuesta de la solicitud de obtencion de informacion 1

IMPI =2

0L LA PROFIEGAD
IHMASTRIAL

DIRECCION DIVISIOMAL DE SISTEMAS Y TECMOLOGIA DE LA INFORMACION

DDSTI.2018.085

Ciudad de México, 12 de marzo de 2018,

Lic. Méstor Garcia Aguilar
Titular de la Unidad de Transparencia
Presente

En respuesta al correo electrinico de fecha 07 de marzo del afio en curse, con relacion a la
Solicitud de informacion 1026500025%18 con fecha de vencimiento 16 de marzo de 2018,
que ala letra dice;

“Quiera solicitor fo siguiente de 1598 a lo fecha: 1. Las boses de datos de los registros marcarios en
excel 2. Gacetas en formato word 3. Bases de datos de marcanet en excel o formate word 4. Un
portal donde publiguen todas estas bases en los formatos requeridas y sf hay un serviclo expuesto.”

Respecto a los puntos 2 y 4 le comento lo siguiente:
2. Gacetas en formato Word: Mo se cuenta con la informacion conforme al formats
soficitado.  Sin embargo, el interesado puede realizar la consulta en la liga

http.//sigaimpigob.mx/newsIGA/content/cormmon /descargabjemplares jsf la cual se
pone a su disposicion para consulta de las Gacetas en formato electrdnico PDF.

4. Un portal donde publiquen todas estas bases en los formatas requeridos y si hay un
servicio expuesto; Mo se cuenta con un portal ni servicio expuesto doende se publiquen esas
bases en el formato solicitado.

Sin otro particular por el momento, reciba un cordial saludo. TR TR e =
ATEMTAMENTE
- Dlrect.?ra p m-S}G UNIDAD DE TRAMSPARENCLA

Vo
M. en C! Lorena Butron Téllez Girdn

LETG aegrlnia

Arenal 550, Piso 3, Col. Pueble de Santa Maria Tepepan, Xochimilco, 16020 Cludad de México
Tel. 551 5334 0701 www.gob.mo impi

Fuente: Resolucion enviada por el Instituto Mexicano de la Propiedad Industrial respecto a
una solicitud de informacion
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2. La Direccion Divisional de Promocién y Servicios de Informacion
Tecnoldgica

Establecio lo siguiente, respecto del punto 2:
e No se cuenta con gacetas en formato Word, y, ademas, el sistema de

consulta se encuentra en la pagina del IMPI.

Figura 25. Respuesta de la solicitud de obtencion de informacion 2
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a0 WAl 2018
E———— [ ]

Ciudad de México, 12 de marzo da 2018

f Taohl B dncin
UHTDEL W_"l AT B TR
JHE&TC’B_E_&BEI&-&GUH-_AR e
Titular de la Unidad de Transparencia en el IMPI

En referencia a la solicitud de informacion publica 1026500025918 enviada a la Unidad de
Transparencia del Instituto Mexicano de la Propiedad Industrial {IMP1), relativa a:

INFORMACION POBLICA
Mamero de solicitud: 1026500025918

Descripcldn clara de la solicited de informacion

Dwisra soliciar lo siguiente de 1008 a la fecha: 1. Las basas de datos da los ragistros marcanios en excel 2.
Gacatas en farmalo word 3. Bases de datos de marcanet en exced o formabo word 4. Un partal domde publiquen
todas estas bases en los formatos requeridos y sl hay un sanvicio axpuesio.

Dentro de las atribuciones de esta Direccion Divisional se encuentra el administrar los
acervos de informacion tecnoldgica con gue cuente este Instituto, tal y como lo dispone
el Articule 18, fraccion VIl del Reglamento del Institute Mexicano de la Propiedad
Industrial v el Articulo 20 fraccién VIl del Estatuto Organico del Instituto Mexicano de la
Propiedad Industrizl, los cuales definen dentro de la competencia de la Direccion
Divisional de Promocién y Servicios de Informacién Tecnologica el “adminisfrar los
acervos de informacion fecnoldgica con los que cuenta ef Instifufo en sus diversos
soportes y offecer servicios para su consulia”.

Respecto a la peticion del solicitante relativa a: "2 Gacetas en formato Word", esta
Unidad Administrativa @n el ambito de su competencia, sefiala lo siguienta:

Del acervo que se encuentra bajo el resguardo de esta unidad administrativa, no se
encusntra ninguna publicacion en el formato al cual hace referencia el solicitante.

Asimismo, se destaca que el SIGA es el portal oficial mediante el cual este Instituto
publica las coleccicnes de la Gaceta de la Propiedad Industrial, dicho portal permite la
consulta y descarga de los ejemplares de la gaceta de la propiedad industrial. A
continuacion se muestra la sigulente imagen para mayor referencia:

Fuente: Resolucién enviada por el Instituto Mexicano de la Propiedad Industrial respecto a
una solicitud de informacion
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Figura 26 Respuesta de la solicitud de obtencién de informacion 3
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Finalmente, se hace alusién al Criterio 09/10 emitido por el Instituto Nacional de
Transparencia, Acceso & la Informacion y Proteccién de Datos Personales (INAI), que
sefiala la no obligacién de generar documentos ad hoc para atender una solicitud de
informacion por parte de los sujetos obligados, mismo que a continuacién describo para
mayor referencia y que es consultable en el sitio web del INAI o directamente en el
vinculo electrénico http:/inicio.ifai.org. mx/SitePages/Criterios-emitidos-por-el-IFAl.aspx.

Criterio 02710

Las dependencias y entidades no estén | a generar documentos ad hec para responder una
solicitud de acceso a la informacién. Tomando en considerackén lo establecido por el articulo 42 de la Ley
Federal de Transparencia y Acceso a la Informacion Pablica Gubemamental, que establece que las
dependencias y ents sélo an obligadas a entregar documentos que se encuentren en sus
archivos, las dependencias y id no estan obligadas a elaborar documentes ad hoc para atender
las solcitudes de ink ion, sino que deben garantizar el acceso s la informacidn con la que cuentan en
el formato que la misma asi lo permita o se encuentro, en aras de dar satisfsccion a la solictud
presentada.

Sin méas por el momento, le envio un saludo.

ATENTAMENTE
LA DIRECTORA DIVISIONAL

Mariha Tava endafio
Id}p Mcnkca Videfa Grobel - Direciors General Adjunta @ k06 Servicos de APoyo - Para si conosiniento.- Preserts.
Ly Angéica Ela Siis Reped - Subdirecton Divisional de Servicios ce Ircrmacidn Tecnoldghea - Mmo fin - Presanis

AN
s

Fuente: Resolucion enviada por el Instituto Mexicano de la Propiedad Industrial respecto a
una solicitud de informacion

3. La Direccion Divisional de Marcas
Respecto de las bases de datos de los registros marcarios en Excel, bases
de datos de MARCANET en Excel o formato Word:

La autoridad remitié los discos con las bases de signos distintivos, y esta

informacion se alimenté a Fulcrum.
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Figura 27. Respuesta de la solicitud de obtencién de informacion 4
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Lic. Néstor Garcia Aguilar.
Titukar de la Unidad de Transparencia en &l IMPI.
Presente.

Me refiaro a la solicitud de informacian nimera 1026500025218, donde =e sefiala:

Descripcion clara de la solicitud de informacion
Quiero sclichtar ko elguients de 1998 & la fecha: 1. Las bases de dalos de kos registros mancarios en excel 2. Gacetas
en formaio word 3. Bases de datos de marcanel en excel o fermalo word 4. Un portal donde publiquen fodas eatas
bases en los formatos requerides y &l hay un serichs expuesio,

Sobre el particular, le preciso que la informacidn brindada en el presenta oficlo es proporcionada
dnicamente respecto de aguella que guarda relacidn con las facultades encomendadas a la Direccidn
Divisional de Marcas.

En este sentido, hago de su conocimienic que atendiendo a la naturaleza de la informacion de
interés, se solicitd a la Direccion Divisional de Sistemas y Tecnologia de la Informacion, come area
que administra el sistema informético utiizado por la Direccidn Divisional de Marcas, proporcionara
esta Gltima, de cuya respuesta se desprenden los siguientes resultados:

En relacidn a la informacién sclicitada en el numeral 1, hago de su conocimiento gue en atencidén a la
cantidad de informacién generada respecto de dicha peticién, es que ésta se remite via disco
compacto (1026500025918 REGISTROS DE MARCA CONCEDIDOS), en &l que se le proporciona
informacion respecto de los registros de marca otorgadas en el pericdo sefalado por el solicitante.

Por otra parte, respecto a la informacién solicitada en el numeral 3, hago de su conocimients que en
atencion a la cantidad de informacidn generada respecto de dicha pelicidn, es que ésta se remite via
disco compacto (1026500025918 MARCAMET), en & gue se le proporciona informacion que se
visualiza en la herramienta electronica proporcionada en la pagina web del IMPI
(hittpufwww.gob.mefimpi), a saber, MARCANET, respecio de solicitudes de registro de marca, avisos
comerclales v publicacién de nombres comerciales, asi como de aguellas registradas y publicadas,
informacian respecto del periodo sefialado por el solicitante.,

Resulia importante sefialar que Iz informacion que se proporciona respecio de los dates que se
visualizan en la herramienta electrdnica MARCAMET, respecto de solicitudes de registro de marca,
avisos comerciales vy publicacidn de nombres comerciales, asi como de aqguellas registradas v
publicadas se basd tomando en cuenta la fecha de presentacién de las solicitudes, & fin de dar la
debida atencion a lo sefialado por el reguirente respecto a la fecha a partir de la cual desea la
informacidn que se visualiza en la herramienta electrdnica antes seflalada.

Es importante reiterar gue atendiendo a la naturaleza de la informacion de interes, se solicitd el apoyo
de la Direccidn Divisional de Sistemas y Tecnologia de la Informacidn, pues es guien administra el
sigtema informédtico utilizado por esta Unidad Administrativa, de cuya respuesta se advierte |a
informacidn proporcionada en los archives contenldos en los discos compacios, gue se adjuntan al
preseqte/prcweido.

B

Fuente: Resolucion enviada por el Instituto Mexicano de la Propiedad Industrial respecto a
una solicitud de informacion
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Figura 28 Respuesta de la solicitud de obtencion de informacién 5
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En este orden de ideas, es que los discos compactos de referencia, contienen infarmacién con base a
Ia cual, el solicitante podra clasificar la informacisn de acuerde a los criterios de su interés; reiterando
que los datos rendides, corresponden exclusivamente a aquélios que pueden ser obienidos a través
dal sistermna informatico precisado con antelacién, ya que es el Onico medio viable que la Unidad
Administrativa de referencia, tiene para allegarse de la informacidn obljeto de consulta.

Ahora bien, en relacidn con la informacion base que a primera vista ge visualiza en la herramianta
electronica MARCAMET (al digitalizar &l nimero de expediente, o nimero de registro o de publicacion
de nombre comercial que se remiten en el disco compactoi028500025818 MARCAMET), en
especifico respacto & los datos que se aprecian en el apariado “tramite”, asi como respacto de
aqueflas solicitudes de registro de marea v registras marcarios que se conforman por un disefic o
forma tridimensicnal cuye tipe de marca es innominada, mixta (denominacién y disefio, disefio ¥
forma tridimensional, denominacién y forma tridimensional o denominacidn disefio v forma
tridimensicnal); me permito informar que toda vez que esla Autordad esta llevando a cabo la
compilacidn de un gran volumen de informacion gue obra en MARCAMET, misma que ya obra de
manera piblica en la heramienta elecirdnica antes citada, s que, en los discos compactos de
referencia, se remite como informacidn base las nomenclaturas asignadas a cada solicitud y registro
de marca, para gue acceda & la multicitada herramienta electranica y verifigue los disefios y tramites
gue conforman a estos Oltimos, en este sentido, bastard con sefizlar el nimero de expediente o
registro de su interés, para que, activando el molor de bisgueda, se despliegue informacicn
concemlente a los mismos, siendo pesible visualizar datos generales del mismo, entre otros, el
estalus de los trémites relacionados. Incluse, a través de esta heramienta, puede ser consultado el
archive electrdnico que, en su caso, se haya generado del correspondiente expediente o registra.

Sin mas por el momento, quedo de Usted,

ATENTAMENTE.
SUBDIRECTOR DIVISIONAL BE SE
REGISTRALES E INDICACION

!

gho

»

Fuente: Resolucién enviada por el Instituto Mexicano de la Propiedad Industrial respecto a
una solicitud de informacion

Derivado de esta solicitud, se obtuvieron los registros marcarios

solicitados como se muestra en la siguiente figura.
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Figura 29. Registros marcarios obtenidos

~,

Nombre Fecha de modifica.. Tipo Tamafio

54, 1-300000_1314.zip /08/2018 10:02 .. Archivo WinZip 29,702 KB
54, 300001-600000_129.zip 5/08/2018 10:03 .. Archivo WinZip 33,043 KB
54, 600001-900000_1443 zip 5/08/2018 10:03 .. Archivo WinZip 39,063 KB
54, 900001-1200000_1314.zip 5/08/2018 10:04 .. Archivo WinZip 51,001 KB
54, 1200001-1260000_129.zip 5/08/2018 10:02 .. Archivo WinZip 10,050 KB

Fuente: Elaboracion propia

Al abrir los documentos contenidos en cada uno de estos archivos Zip, se
observa que son documentos en formato XLS como se requirieron, y que sirven
para poder continuar con la carga de estos datos al Portal Fulcrum.

3.4.6 Carga de Informacion a Fulcrum

Para la cargar la informacion al sistema y que esta pueda ser leida y manejada,

es necesario seguir dos pasos:

1. La carga de la informacion obtenida desde MARCANET, derivado de la
solicitud de acceso a la informacién realizada, donde se entregd la base
de datos de los registros marcarios en formato XLS, sera de la siguiente

manera:

Primero, se abrira el asistente de importacion y exportacion de SQL Server
para importarlos datos del XLS.

Figura 30. Pantalla del asistente de importacion

5 SQL Server Import and Export Wizard = =
Choose a Data Source
Select the source from which to copy data.
Dsta source: |3 saL server Native Client 10.0 |
Server name: [ -
Authentication
= Use Windows Authentication
" Use SQL Server Authentication
User nam e I
Password T
Database: [cdefautlt>] ﬂ Refresh
Help < Back | Next > | e |

Fuente: Extraido del asistente de importacién de SQL
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Después se seleccionara una fuente u origen de datos de SQL Server

Native Client 10.0. Se seleccionara Excel.

Figura 31. Seleccién del origen de datos

e T
[ AchCMrts pa KOPArICHN ¢ Satackin 30 TOL Sevee PR

Subeccionar wn onges S detos ‘
Séecsiore ol crges Sol e 3a coparn ks detce

Cugne 8 Gatcn B Voroach Sare

Cardpueacie e caresde coo Taced

€ &8 e romtres Je rohcere

| LR i S cancatm | ||
B |

Fuente: Extraido del asistente de importacion de SQL

Cuando se seleccionan las columnas, la vista cambia para incluir una
vista previa de los datos.

Figura 32. Vista previa de los datos

5 SQL Server Import and Export Wizard - =

Choose a Data Source
Select the source from which to copy data

Data source: [= Fiat File Source -~

Configure the properties of each column

[ (= Misc

Name

name
rollina
age
sesc

string [DT_STR]
OutputColumninid 50
TextQualified True

Mame

< > Mewr ¥| Drelete | Suggest Types _ |

Help < Back ”T‘ | Conveel |
Fuente: Extraido del asistente de importacion de SQL

Si se desea cambiar el nombre de una columna se seleccionara la opcion
avanzada y se realizaran los cambios segun nuestros requisitos; se debe
seleccionar la columna ID y luego marcar la opcibn Nombre de Columna.
Después de completar la migracion del XLS, el siguiente paso
desconectarse al servidor ingresando el nombre de servidor, luego el
nombre de usuario y contrasefia 0, si estamos trabajando en la maquina

local, seleccionaremos el uso de Autenticacion de Windows. Si esta todo
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correcto, el menu desplegable de la base de datos mostrara el nombre de

la base de datos; de lo contrario, nada.

Figura 33. Conexion al servidor

Select Source Tables and
Choose one or more tables and views to copy. ~

Tables and views

F7| Source | Destination
= 3 CrUsers“Pradeep“Desktophemployee e @] [dbo] [employea]
Edit Mappings | Prewview. .. |
Help | <Back | Nect> | | Finish == | Cancel |

Fuente: Extraido del asistente de importacién de SQL

A continuacién, se selecciona la tabla SQL dando clic en el botén
siguiente. Se selecciona la columna de destino de la tabla segun sea

necesario.
Figura 34. Seleccion de tabla

Save and Run
Indicate whether to save the SSIS package .

¥ Run immediately

I~ Save SSIS Package
5 SQL Server

1 File system

Package protection level

IEncrypt sensitive data with user key vI

Password: I

Retype password: |

Help | <Back |[ Next>= | Finish>> |  cancel |
Fuente: Extraido del asistente de importacién de SQL

Después de hacer todo lo anterior podemos verificar en la base de datos

gue los datos importados se hayan almacenado en la tabla.
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1 Resits | '3y Messages

Ursque Id

2.

Figura 35. Verificacion de datos importados

elect from ' SQL Server Import and Export Wizard - ol

The execution was successful

| P 11 Tota 0 Error

| A < 0E

1 \) Succoss 11 Success 0 Wirrang
Detads
| | Acson _Meszage
P eaking Data Row Task
2 break C

-4

4

@

@ Setwr
@ Settng Destination Cormection
@ Vakdatrs

-

2 Prepare for Exocute
name ol age  sex
| (D Preexscse

O Execueng

9  Copyng 10 jdbo] jemployee] 4 ow Wransfered

. Post execute Success

Fuente: Extraido del asistente de importacién de SQL

Para corroborar la disponibilidad, registro y el whois de los dominios, se
utilizara una interfaz de programacion de aplicaciones (API), de la

siguiente manera:

Conectando al servidor API. La APl de dominio del API_Provider se

proporcionara a través de un conjunto de llamadas XML-RPC:

<? php
/I Biblioteca instalada desde PEAR
require_once 'XML / RPC2 / Client.php’;

/I El primer paso es conectarse a la API

$ version_api = XML_RPC2_Client :: create (
'https://rpc.API_Provider.net/xmlrpc/',

array( 'prefix’ => 'version.", 'Sslverify’ => Verdadero )

);

/I Advertencia !

/| PEAR :: XML_RPC2 verifica el certificado SSL con Curl

/I Curl tiene su propio paquete de CA, por lo que puede:

/I * desactivar la opcion 'sslverify': conduce a un problema de seguridad

/I * activar la opcion 'sslverify' (predeterminado) y agregue el certificado

API1_Provider //

$ apikey = 'mi clave API de 24 caracteres’;

// Ahora puede llamar al método API

/I Debe autenticarse pasando la clave API

/l como argumento del primer método
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$result = $ version_api ->info ( $ apikey );

/I Advertencia !

/l PEAR :: XML_RPC2 tiene errores conocidos en llamadas a métodos

Il Ver http://pear.php.net/bugs/bug.php?id=13963

I/l Puedes usar esta llamada en lugar de la anterior:

/I $ resultado = $ version_api -> ___ call ("info", $ apikey);

// volcar el resultado

print_r( $result );

?>

Una vez contactados, seguimos los pasos para crear un dominio:
e Elegir un nombre de dominio

Primero, debemos verificar la disponibilidad del dominio a través del

método domain.available ():

<? php

$ domain = "mydomain.net" ;

$ domain_api = XML_RPC2_Client :: create (
‘https://rpc.AP1_Provider.net/xmlrpc/' ,
array ( 'prefix'’ => 'dominio." )

)i

$ result = $ domain_api ->disponible ( $ apikey , array ($ dominio));

print_r( $resultado ); / *

Array

(

[mydomain.net] =>pendiente

)
*/
while ( $ result [$ dominio ] == 'pendiente’) {
usleep( 700000 );
$ result = $ domain_api ->disponible ( $ apikey , array ( $ dominio));

}

print_r( $ resultado );
/ *

Array

(

[mydomain.net] => no disponible

)
*/
>

e Elige o crea contactos

Debemos asociar el dominio a un propietario y con tres contactos

especificos: el administrador, la facturacion y los contactos técnicos.
<? php
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$ contact_api = XML_RPC2_Client :: create ($ api_uri,
array ('prefix'’ => 'contact."));
$ association_spec = array (
‘dominio’ => 'mydomain.fr',
'propietario’ =>verdadero
‘admin’ =>verdadero );
print_r( $contact _api ->can_associate_domain ( $ apikey , 'FLN123-
AP|_PROVIDER',
$ association_spec ) );
print_r( $contact api ->can_associate_domain ( $ apikey , 'FLN123-
API_PROVIDER',
$ association_spec) )
/ *
[{'error’: 'EC_INVALIDPARAM1 +! EC_ENUMIN',
field": 'birth_country’,
field_type": 'Enum’,
‘reason’: 'BirthCountrylso: no en la lista ...

bl
*/
>

e Crea el dominio

Para crear el dominio, se usara domain.create ().
<? php
$ domain_spec = array (

‘propietario’ => 'FLN123-API_PROVIDER',

‘admin' => 'FLN123-API_PROVIDER',

'bill' => 'FLN123-API_PROVIDER',

'tech' =>'FLN123-API_PROVIDER ',

' nameservers' => array ( ' a.dns.API_Provider-ote.net ' , '
b.dns.API_Provider-ote.net ',

' c.dns.API_Provider-ote.net '),

" Duration'=> 1);
$op = $dominio_api -> $ apikey , 'mydomain.net’,
$ domain_spec));
7>
Es asi que domain.create () toma el nombre de dominio como primer
argumento y la especificacion de dominio como segundo argumento. La
especificacion de dominio proporciona los contactos del propietario,
administrador, tecnologia y facturacién, los servidores de nombres y la
duracion (en afios) de su dominio. Cuando se solicita una creacion de
dominio, este no estara disponible de inmediato.

<? php
$op = $ operation_api -> info ( $ apikey, $op['id'])
echo $op [ 'step']
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//'BILL'

/l'y posterior ...

$op = $ operation_api -> info ($ apikey , $op['id'])
echo $op [ 'step']

// 'DONE'

?>

Listar todos los TLD disponibles en API

<? php

$ domain_api = XML_RPC2_Client :: create (' $ api_uri, array ( 'prefix’
=> 'domain.tld."));

$ domain_api -> lista ( $apikey );

7>

Enumere todos los TLD por region, disponibles en API

<? php

$ domain_api = XML_RPC2_Client :: create ( $ api_uri,
array ( 'prefix'’ => 'domain.tld."));

$ domain_api ->region( $apikey );

7>

3.5 Metodologia de desarrollo del sistema

Para garantizar el buen desarrollo del sistema es necesario establecer un
proceso estandar para el desarrollo de aplicaciones de software, que asegure un
correcto analisis, desarrollo, control de calidad de la aplicacion y su futuro
mantenimiento.
Para esto hemos considerado algunas estrategias a seguir:
e Alineacion a estandares de administracion de proyectos (Project
Manager-PM) para una correcta comunicacion con el cliente final y un
adecuado control de costos, tiempos y riesgos.
e Alineacibn a estandares de administracion de tecnologias de la
informacion ITIL para generar productos y servicios que puedan ser
mantenibles y escalables hacia el futuro.
e Alineacién a metodologias de desarrollo SCRUM para generar productos
agiles, con una alta integracion y un correcto proceso del manejo de

cambio.
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Una vez revisadas las estrategias, la metodologia que se utilizara se basa
en la adaptacion de 3 estdndares que de forma vertical logran un control sobre
los elementos importantes del desarrollo de sistemas. Esta construida sobre ITIL,
PMy SCRUM.

a) Project Manager (PM)

El uso de PM tiene como objetivos establecer una comunicacion clara con
el cliente final, asi como adaptar las mejores practicas de administracion
de proyectos; y también administrar riesgos y variaciones de manera

efectiva.
b) ITIL (Infrastructure Library, biblioteca de infraestructura de TI)
La adaptacion de ITIL tiene los siguientes objetivos

e Construir soluciones innovadoras para enlazar los objetivos de la
organizacion con los del &rea de tecnologia.

e Mejorar la asignacion de prioridades y decisiones de inversion en
las areas de tecnologias de la informacion.

e Mejorar la calidad de la prestacion de servicios.

e Justificar la calidad de los servicios con respecto al tiempo y costo.

e Asegurar gque los servicios satisfacen las necesidades del negocio,
del cliente y del usuario.

e Asegurar que existan procesos integrados y centralizados.

e Aclarar los roles y responsabilidades de los integrantes del area de
TI.

¢) SCRUM (Metodologia de desarrollo agil)
El proposito es adaptar una metodologia agil y flexible para gestionar el
desarrollo de software. Se basa en construir la funcionalidad de mayor
valor para el cliente y en los principios de inspeccidn continua, adaptacion,
autogestion e innovacion, a traves de:

e Cumplimento de expectativas

e Flexibilidad a cambios

e Reduccion del Time to Market

e Mayor calidad del software
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e Mayor productividad

e Maximizacion del retorno de la inversion (ROI)
e Prediccion de tiempos

e Reduccion de riesgos

e Garantizar la seguridad de la informacién
La metodologia se compone de las siguientes fases:

1- Fase de Arranque
En esta fase se realiza el analisis inicial. El objetivo es generar la carta

constitutiva del proyecto y definir el equipo de trabajo. Aqui se debera
establecer quién serd el Project Manager y se revisara que se tengan los
recursos econdémicos y humanos necesarios para la ejecucion del
proyecto.

2- Fase de Planeacion
El objetivo de la fase de planeacion es establecer un marco de trabajo

detallado y un framework de tiempo adecuado para la ejecucion del
proyecto. Asi también, realizar una correcta descomposicion del trabajo
en tareas y una aproximacidon mas real al dimensionamiento del
presupuesto. A través de un analisis de complejidad del desarrollo se
establecen bases para una adecuada toma de decisiones.

3- Fase de Ejecucion
Durante la fase de ejecucion, la metodologia controla el uso del tiempo en

el desarrollo de requerimientos y asegura la entrega a tiempo del
desarrollo. Administra también el plan de pruebas para asegurar un nivel
de calidad adecuado en los desarrollos de productos y servicios.

4- Fase de Control
El objetivo de la fase de control es contar con un tablero de comando que

permita visualizar el estatus de cada proyecto. A través del plan de
comunicacion ayudar a mantener informados a todas las personas que
deben saber sobre este estatus, identificando de manera oportuna los
desfases en tiempo y costo de las tareas para realizar ajustes y tomar
decisiones.

5- Fase de Cierre
El objetivo de la fase de cierre es hacer una correcta transferencia de

conocimiento y una adecuada liberaciéon y manejo del cambio para el

cliente final. La fase de cierre ademas maneja la revision de objetivos y
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expectativas con vistas a una retroalimentacion y a identificar posibles

oportunidades de negocio.
3.5.1 Work Break Down Structure (WBS)

Es una técnica fundamental de la gestion de proyectos para definir y organizar
el alcance total de un proyecto, empleando una estructura de arbol jerarquica.
Los primeros dos niveles del EDT (el nodo raiz y el Nivel 2) definen un conjunto
de resultados planificados que representan de forma colectiva y exclusiva el
100% del alcance del proyecto. En cada nivel subsecuente, los nodos hijos

representan de forma colectiva y exclusiva el 100% del alcance del nodo padre.

La estructura de descomposicion del trabajo (EDT/WBS) sirve para
diseccionar el proyecto en diferentes fases y esta organizado en entregables del
trabajo que seran ejecutados para cumplir los objetivos; y de esta manera
garantizar que el proyecto sea completado exitosamente.>3A continuacion, se

muestra el WBS que ensefia graficamente la ejecucién total del proyecto.

53 Oliveros, Erick, Para la definicion del Proyecto, Venezuela, Encuentro Nacional de
Proyectos, 2019, recuperado dehttp://americalatina.pmi.org/~/media/Files/latam/Venezuela-
Capitulo/2011_VE_ErickOliveros, ultima fecha de consulta el 19 de octubre de 2019.
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Figura 36. Work Break Down Structure de Fulcrum
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3.5.2 Diagrama Entidad — Relacion

La construccion del modelo entidad relacion (DER) es el paso previo a la
creacion y uso de bases de datos en un desarrollo. El proceso de generacion de
la base de datos comienza con la etapa de andlisis y se va completando hasta

llegar a la etapa de implementacion.

El modelo entidad relacion es una herramienta que permite especificar la
estructura estética de la aplicacion, modelando donde se encontraran y cual sera
la estructura de los datos. Los datos deben estar bien organizados, ya que si los
datos que se refieren a algun objeto especifico son almacenados en diferentes
lugares la busqueda de estos datos resultard muy dificil.

Este modelo tiene los siguientes requisitos:

e Accesibilidad: Si los datos no son faciles de acceder es muy dificil que
sean utilizados.

e Oportunidad: Los datos deben reflejar un pasado relativamente inmediato.
Los datos que no reflejan la situacion presente con suficiente validez no
tienen valor para tomar decisiones.

e Precision: Cada valor almacenado debe estar dentro de un rango
‘aceptable’ de precision alrededor del valor ‘real’.

e Consistencia: Los datos deben representar fielmente la realidad.

e Disponibilidad: Un dato que se necesita pero que no puede ser accedido

es un sintoma de mala organizacion.

3.5.2.1 Entidades y Atributos

Una entidad representa la informaciéon que es necesario almacenar, pudiendo
esa necesidad de informacion abarcar personas o cosas tangibles como un
empleado, un cliente o materiales. Puede ser intangible como el titulo de una

funcién, una asociacioén, un préstamo, una compra o un pedido de seguro.

Una entidad tiene varios atributos que describen la informacion que se
desea mantener. tamafo, valor, cddigo, fecha de nacimiento, direccion.
Generalmente, en el procesamiento de datos se almacena una coleccion de
objetos semejantes tales como los empleados y se registra la misma informacién

para cada uno de ellos.
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Comunmente, el programador mantiene un registro sobre cada instancia
de una entidad, y un item de dato relacionado a cada atributo en cada uno de los
registros. Los registros similares son agrupados en archivos y pueden

presentarse como una tabla de dos dimensiones como la siguiente.

3.5.2.2 Relaciones

Una relacion representa un conjunto de vinculos logicos entre instancias de dos
0 mas entidades. Cada una de las relaciones en un diagrama entidad relacion
tiene una semantica propia que es definida por el tipo de vinculo existente en el

dominio del problema modelado.

Si en un diagrama entidad relacién hay una relacion R entre las entidades
El, E2, ..., Ei representa un conjunto compuesto por las listas (el, e2, ..., en),
(e1', e2, ..., en’) ...; donde las componentes ei, ei’, ... son instancias diferentes
de la entidad Ei. La cantidad de entidades que participan en una relacién es
arbitraria, sin embargo, se recomienda la utilizacion de relaciones entre dos

entidades; es decir, relaciones binarias.

Una entidad dada puede participar en mas de una relacién. Se pueden
clasificar las relaciones binarias en diferentes tipos como base en la cantidad de

participantes de cada una de las entidades.

e Relacién Uno a Uno. Una linea uniendo las entidades A y B representa
una relacion uno-a-uno. La barra corta, mas interna, cruzando la linea de
la relacion (notacion de Martin) indica la obligatoriedad de la relacion, es
decir, una ocurrencia de la entidad tiene que existir para que la relacién

tenga sentido.

Notacion de Chen

A R B

El diagrama muestra que cada ocurrencia de la entidad A esta relacionada
a una y solo a una ocurrencia de la entidad B, y que cada ocurrencia de
la entidad B esta relacionada a una y solo a una ocurrencia de la entidad
A.
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Por lo tanto, una ocurrencia, ni mas ni menos, de la entidad A puede existir
con una, ni mas ni menos, ocurrencia de la entidad B. Esta relacion es
denominada relacibn uno-a-uno obligatoria. Las ocurrencias de las
entidades A o B no pueden existir independientemente, una depende de

la otra para existir.

e Relacién uno a muchos. Relaciones con varias instancias de una
entidad se representan por medio del signo menor. Los siguientes

ejemplos muestran el uso de este tipo de relacion:

Notacion de Martin Notacion de Chen*

A

R 1 1,n
. < B A—@—B

Este diagrama muestra que cada ocurrencia de la entidad A esta
relacionada a una o varias ocurrencias de la entidad B, y que cada
ocurrencia de la entidad B esta relacionada a una y solamente a una

ocurrencia de la entidad A.

Ninguna de las entidades A o B pueden existir sin la presencia de la otra.
La relacién debe existir entre ocurrencias especificas de las entidades A
y B. Una ocurrencia de la entidad A en particular puede estar relacionada
a varias ocurrencias de la entidad B, y debe haber por lo menos una
ocurrencia de la entidad B. Por otro lado, una ocurrencia de la entidad B
debe estar relacionada, siempre, a unay solo una ocurrencia de la entidad
A.

e Relaciones Indefinidas. Se ha descrito cémo se representan
graficamente las relaciones uno a uno y uno a muchos, obligatoria y
opcional, pero cuando se esta desarrollando un modelo entidad relaciéon
puede suceder que no se conozca el tipo de relacion existente y que el
tipo de relacién no esté hasta el momento definida. En estos casos la

relacion es descrita de la siguiente manera:

Notacion de Martin Notacion de Chen

AR w A —R— 5
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A continuacion, se presenta el diagrama entidad — relacion (DER) que sera
la base para el portal Fulcrum y que ayudara a la definicion de las tablas a nivel
de la base de datos y su relacion con cada uno en las llaves primarias y las
foreing keys.

Figura 37. Diagrama Entidad - Relacion de Fulcrum
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Fuente: Elaboracion propia

3.6 Tiempo y costo

Una vez teniendo todos estos datos y aterrizadas las fases de la metodologia de

desarrollo que utilizaremos, se han determinado los costos totales del proyecto,

102



asi como, el costo y tiempo de cada uno de los recursos humanos que se
utilizaran.

Basados en la Tabla 8 de salarios de TI por rol se ha determinado el
salario por dia de cada recurso que se utilizard en el desarrollo del portal
Fulcrum. En la siguiente tabla se observa el perfil, el sueldo, la prestacion y el

total de cada recurso.

Cuadro 11. Costos por perfil del recurso

Perfil Descripcidn %[ Prestaciones Total
A Programador $800.00 $400.00 $1,200.00
Project
B |Manager $1,000.00 | 450000 | $1,500.00
C Disefiador $800.00 $400.00 $1,200.00
D Analista $800.00 $400.00 $1,200.00
E Lider técnico $1,000.00 $500.00 $1,500.00
F DBA $800.00 $400.00 $1,200.00
G Tester $500.00 $250.00 $750.00

Fuente: Elaboracion propia

Derivado de lo anterior, se ha disefiado una propuesta con base en las
necesidades descritas para el disefio/desarrollo de la solucion, para generar la
arquitectura y el disefio de la aplicacion, disefio, disefio del modelo de base de
datos; también para la construccién y refinamiento y por ultimo para la liberacion

e implementacion.

A continuacion, se muestra la tabla de cada una de las fases de analisis,
disefio, desarrollo, pruebas e implementacion, y también se puede observar las
actividades sobre el modelo de la base de datos, la pagina de inicio del portal, la
pagina de acceso, la creacion del buscador y las pruebas, mostrando como

resultado el tiempo y costo total del proyecto.

103



Cuadro 12. Tiempo y costo de Fulcrum

E——
— — 5 Y —

A 3 $3,600.00 A 12 $14,400.00 A 10 $12,000.00 A 5 56,000.00]
B 3 $4,500.00 B 12 $18,000.00 B 10 $15,000.00 B 5 $7,500.00
C 0 $0.00 C 0 $0.00 C 1] $0.00 C 0 $0.00
1 Modelo de OB D P $2,400.00 ] 3 $3,600.00] o 3 53,600.00| o P 52,400.00]
E 2 $0.00 E 3 §0.00 E 0 $0.00| E 1 $1,500.00]
2 10 $0.00 F 2 $0.00 2 7 $8,400.00 F 1 $1,200.00
G 1 $750.00 G 1 $750.00] G 1 $750.00| G 1 $750.00]
A 3 $3,600.00 A 1 $1,200.00] A 3 $3,600.00| A 1 $1,200.00]
B 1 $1,500.00 B 0 $0.00 B 1] $0.00 B 1 $1,500.00
C 3 $0.00 C 3 $3,600.00 C 3 $3,600.00 C 1 $1,200.00
2 Portal Homne D 1 $1,200.00 ] 1 $1,200.00] o 1 §1,200.00| o 1 $1,200.00]
E 1 $1,500.00 E 0 §0.00 E 0 $0.00| E 1 $1,500.00]
2 0 $0.00 F 0 $0.00 2 1] $0.00 1 1 $1,200.00
G 0 $0.00 G 0 $0.00 G 0 $0.00 G 1 $750.00]

A 3 $3,600.00 A 1 $1,200.00] A 3 $3,600.00| A 1 $1,200
B 1 $1,500.00 B 0 $0.00 B 1] $0.00 B 1 $1,500.00
C 3 $3,600.00 C 3 $3,600.00 C 3 $3,600.00 C 1 $1,200.00
3 Portal-Login o 1 $1,200.00 ] 1 $1,200.00] o 1 §1,200.00| o 1 $1,200.00]
E 1 $1,500.00 E 0 §0.00 E 0 $0.00| E 1 $1,500.00]
2 0 $0.00 F 0 $0.00 2 1] $0.00 F 1 $1,200.00
G 0 $0.00 G 0 $0.00 G 0 $0.00 G 1 $750.00]
A 3 $3,600.00 A 12 $14,400.00 A 10 $12,000.00 A 5 56,000.00]
B 3 $4,500.00 B 12 $18,000.00 B 10 $15,000.00 B 5 $7,500.00
C 0 $0.00 C 0 $0.00 C 1] $0.00 C 0 $0.00
4 Portal-Search engine D P $2,400.00 ] 3 $3,600.00] o 3 53,600.00| o P 52,400.00]
E 2 $3,000.00 E 3 $4,500.00] E 0 $0.00| E 1 $1,500.00]
F 10 $12,000.00 F 2 $2,400.00 F 7 §8,400.00 F 1 $1,200.00
G 1 $750.00 G 1 $750.00] G 1 $750.00| G 1 $750.00]
A g $7,200.00 A i $7,200.00] A 7 58,400.00| A 5 56,000.00]
B 3 $4,500.00 B 12 $18,000.00 B 10 $15,000.00 B 5 $7,500.00
C 0 $0.00 C 0 $0.00 C 1] $0.00 C 0 $0.00
5 Pruebas o P $2,400.00 ] 3 $3,600.00] o 3 53,600.00| o P 52,400.00]
E 2 $3,000.00 E 3 $4,500.00] E 0 $0.00| E 1 $1,500.00]
F 10 $12,000.00 F 2 $2,400.00 F 7 §8,400.00 F 1 $1,200.00
G 1 $750.00 G 1 $750.00] G 1 $750.00| G 1 $750.00]
B84 §86,550.00 102 $128,850.00) 104 $132,450.00 O 575,150.00
TIEMPO |Tres meses
TOTAL $423,000.00

Fuente: Elaboracion propia

3.7. Magueta (Mock Up)

Finalmente, se presenta la maqueta realizada y que se puede visualizar desde
cualquier parte del mundo a través de la pagina de Internet
http://Fulcrumdigital.com.mx/ cabe sefialar que se realiz6 el mayor esfuerzo por
incluir las funcionalidades que estuvieran a nuestro alcance; es por esto que
dentro del contenido de la maqueta, se cuenta con una breve descripcion de su
funcionamiento, de los beneficios de usarla, el paso a paso para usarla, y
también con un formulario de registro en el caso de que el usuario quiera recibir

noticias sobre nuevas funcionalidades y actualizaciones.

Al momento, se pueden realizar busquedas de nombres de dominio

indicando si el dominio se encuentra disponible o no para realizar su registro.
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Conclusiones

Dentro de los diversos problemas existentes con el avance tecnoldgico,
encontramos los enfrentamientos entre marcas y nombres de dominio. Es por
esto que Fulcrum nace como un modelo de intervencion para ayudar a prevenir
dafios que repercutan en la imagen, calidad o reputacion de las personas e

instituciones.

Al inicio del trabajo se planted la hipotesis de que existe una pluralidad de
bases de datos que contienen los registros de marcas en posesion del Estado y
aguellas de los nombres de dominio en manos de organizaciones diversas lo que
impedia que los individuos que pretenden el registro de alguna marca tengan
plena conciencia de qué puede o no, haber ya un registro de un nombre de
dominio parecido a la marca que pretenden registrar y de esta manera al

consultar Fulcrum se pueden evitar los conflictos descritos.

En la investigacion realizada se encontré que la demanda de los nombres
de dominio rebasa las solicitudes marcarias, lo que refleja el interés de los
particulares en las nuevas formas de identificarse, y con ello un mayor riesgo con

las marcas.

Por otro lado, los esfuerzos de las entidades internacionales para la
solucion de conflictos, crean nuevas herramientas de apoyo, tal como es el caso
de la politica de solucién de conflictos en nombres de dominio que permite
brindar soluciones a nivel internacional, la cual desde su implementacion ha

resuelto cada vez mas casos.

No obstante, se identificé que no existia un medio a nivel nacional que
ayude en la toma de decisiones y en la prevencion oportuna para que los titulares
puedan decidir sobre las acciones pertinentes; y es asi que, de esta necesidad

se crea Fulcrum que busca apoyar a las personas.

Dentro de las mayores dificultades se encuentra la falta de formatos
accesibles de las bases de datos por parte del IMPI que impide procesar la

informacion.

En laimplementacién de Fulcrum no se puede dejar de lado que su propia

existencia demanda el cumplimiento de algunos requisitos legales, como es a
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los ordenamientos legales en materia de proteccion de datos, asi como el

respeto a los derechos marcarios.

Entre los retos mas grandes que se enfrenta, se debe sefialar que es
necesario tener a disposicion y de la manera mas oportuna, por no decir
inmediata, de las bases de datos de registros marcarios en un formato que pueda
ser legible para que otros sistemas puedan consultarlos, y asi, con esto se facilite
la innovacion de otros productos, no solo de Fulcrum. De esta manera se podra
ayudar a todo tipo de usuarios y en verdad utilizar la tecnologia para el bien

comun.
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