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Introduccion

Muchos documentos orientados a explicar el comportamiento de la industria de
las Tecnologias de la Informacién y Comunicaciones (TIC) inician ubicando ésta
en el contexto de las politicas publicas, no obstante, muchas veces dejan de lado
la propia dinamica empresarial y las tendencias tecnoldgicas y sociales que
avanzan mas rapido que el marco regulatorio que refiero.

En México el marco legal para la industria de las TIC inicia — y cambia en
cada nueva administracibn — a partir de la definicion del Plan Nacional de
Desarrollo! En el Plan del 2013-2018, que contiene una Estrategia Transversal,
la de “Gobierno cercano y moderno”, se indica que una de sus lineas de accion
es: “Establecer una estrategia digital nacional para fomentar la adopcién y el
desarrollo de las tecnologias de informacion y comunicacion, e impulsar un
gobierno eficaz que inserte a México en la Sociedad del Conocimiento”, por ello
y en concordancia con el quehacer nacional, luego se van definiendo otras
politicas publicas para cumplir con dichos mandatos como, en el caso de México
y otros paises, la propia Estrategia Digital Nacional®— creacion de este sexenio
pero con bases de gobiernos anteriores — y después, mas lentamente pero de
forma definitiva en las reformas a las leyes en la materia, como la establecida en
la Ley Federal de Telecomunicaciones — que en esta ultima reforma aporto
valiosos aspectos de apertura comercial que nos llevaron a tener tarifas de
comunicacién mas accesibles. Asi es como, derivado de dichas politicas
publicas, se generan o mantienen programas de apoyo a la industria como el
fondo Prosoft (Programa para el Desarrollo de la Industria del Software) — que a
sus 14 afos ha demostrado ser un programa exitoso —; el fondo INADEM
(Instituto Nacional del Emprendedor) para el impulso a los emprendedores y los
programas enfocados a la investigacion provenientes del CONACyYT (Consejo
Nacional de Ciencia y Tecnologia).

Pero la industria de las TIC, se mueve a un ritmo mucho mas vertiginoso

que el de las regulaciones federales o0 estatales y las empresas grandes,

! Plan Nacional de Desarrollo 2013-2018. Agrupa cinco grandes temas: fortaleza institucional, desarrollo
social, capital humano, igualdad de oportunidades y proyeccién internacional.

2 Estrategia Digital Nacional. Promulgada en noviembre del 2013 con el propdsito de hacer efectivo el
derecho de acceso a las tecnologias de informacién y comunicacion, derecho incluido en la reforma a la
Constitucion Politica de los Estados Unidos Mexicanos el 10 de Junio del 2013.



medianas y pequefias se organizan por si solas, utilizan los fondos de gobierno,
generan proyectos de investigacion, desarrollan infraestructura, certifican sus
procesos y sus empleados, generan negocios en el extranjero, construyen
ciudades inteligentes, inventan monedas digitales, crean clusteres de TI,
descubren patrones de comportamiento de las personas, etc. También vemos
como las Camaras y Asociaciones?® (Canieti, Amiti, Asociacion de Internet y el
CNCS con sus capitulos regionales) crecen, se consolidan y comparten
esfuerzos para un solo objetivo: hacer crecer la industria de las TIC en México y
en las regiones de Norteamérica y Sudameérica.

En este entorno, el objetivo de esta tesis es demostrar que mediante la
adopcion de normas y modelos de calidad, las empresas de Tl pueden aumentar
su competitividad, permanecer y competir en este dinamismo expuesto de la
industria de Tl que es depredador, pues la mayor parte de las “Startups*”’ que se
crean en México terminan siendo absorbidas por otras empresas, 0 abandonan
el proyecto original y buscan otros nichos de negocio o desaparecen; solo pocas
se consolidan (y ni siquiera hay una estadistica confiable). El objetivo abarca
hacer conscientes a las empresas y sus directivos de que la razon de la falta de
competitividad es que al no adoptar normas y modelos de calidad que les permita
eficientar sus procesos, no estaran debidamente preparadas para enfrentarse al
mercado y desarrollarse en una industria que si bien crece a un nivel de 7%
anual promedio (para 2018 se prevé que sea de entre 3.8% y el 5%), dos veces
mas de lo que crece el PIB® también es cierto que compite de manera individual
(cada empresa) por un mercado que gastara alrededor de 15,683 millones de
dolares, soélo en el mercado de Tecnologia de Consumo (segun predicciones de
IDC®), pero no siempre de forma honesta, transparente y en igualdad de
circunstancias. Las empresas grandes tienen copado el mercado aun y cuando

representan sélo el 2% del total de la industria, cada Pyme de TIC en México

3 Canieti. CAmara Nacional de la Industria de la Electrénica, Telecomunicaciones y Tecnologias de
Informacion.

AMITI. Asociacién Nacional de la Industria de Tecnologias de Informacion.

Asociacion de Internet.

CNCS. Consejo Nacional de Clusteres de Software

4 Startup. Empresa que cumple con los principios de a) estar en etapa temprana, b) es escalable a corto
plazo y c) tiene crecimiento exponencial usando tecnologias digitales.
https://www.entrepreneur.com/article/304376

5> Obtenido de la publicacién de mayo del 2016 por Kelly Services www.capitalhumanoflexible.com
61DC. Firma de consultoria dependiente de Grupo Expansion.
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compite con otras 300 mil por su parte del mercado. Las licitaciones de gobierno
muchas veces estan dirigidas a un producto en particular, un proveedor
especifico o simplemente los requisitos son inalcanzables para una empresa de
reciente creacion o “Startup”, por ejemplo.

Las tendencias mundiales en materia de TIC indican que los temas futuros
— gue muchos de ellos nos parecen que ya son nuestra realidad actual - son el
manejo de grandes cantidades de datos (BigData), la seguridad en sistemas
interconectados (Ciberseguridad), los datos abiertos (OpenData), el internet de
las cosas (l0T), las cadenas de bloques (BlockChain), la Inteligencia Artificial y
las ciudades inteligentes (Smart Cities) entre otros mas y ante ello, las empresas
de esta industria deben no s6lo mantenerse en el mercado con su catalogo de
servicios actual y ser competitivos en ello, sino planear su futuro inmediato
(crecimiento) agregando nuevos servicios, capacitando a su personal y haciendo
inversiones orientandolas hacia dichas tendencias. Todo esto lo deben hacer
muy rapido, so pena de quedar fuera del mercado. Ya Klaus Schwab, en su libro
La Cuarta Revolucion Industrial (Schwab, 2017) hace la siguiente mencion sobre
una de las caracteristicas de esta nueva revolucion, la velocidad del cambio y de

Sus consecuencias:

“Al contrario de las anteriores revoluciones industriales, ésta esta
evolucionando a un ritmo exponencial, mas que lineal. Este es el
resultado de un mundo polifacético y profundamente interconectado en
qgue vivimos, y del hecho de que la nueva tecnologia engendra, a su

vez, tecnologia mas nueva y mas poderosa (Schwab, 2017)”.

Asi pues, la hipotesis fundamental de esta tesis, se centra en la tarea de
exponer que el uso y adopcidbn de las mejores practicas nacionales e
internacionales, plasmadas en documentos que contienen especificaciones
técnicas de productos, procesos y personas, conocidos como normas o
estandares, puede hacer que las empresas midan e incrementen su
competitividad y a su vez, también aumenten el nivel de madurez digital,
haciendo la medicion mediante la propuesta de un indice basado en el nimero
de normas adoptadas, el tipo o alcance de la norma y el giro de la empresa, y

logren en consecuencia, el nivel competitivo que les permita penetrar en nuevos
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mercados, obtengan mayores ingresos y ostenten un distintivo poderoso como
la certificacion de sus Sistemas de Gestion o de sus Productos de Software, que
los haré diferentes a aquellos competidores que no cuentan con ella.

Adicionalmente, la tesis plantea una posible correlacion entre la variable
del nimero de empresas certificadas por pais y el producto interno bruto del
mismo (nétese que hablamos de correlacion y no de causalidad), lo que se
observa mediante la similitud entre la lista de los 10 paises con el mayor nimero
de certificados y los 10 paises con el mayor Producto Interno Bruto per capita, lo
que a la postre, puede relacionarse con el aumento de bienestar de la poblacion,
pues es demostrado que los paises con un PIB per cépita mas elevado, pueden
permitirse unos mejores servicios de educacion, salud y seguridad, incluso
(como consecuencia o como parte del ciclo productivo), gastar en la adopcion y
certificacién de sus procesos, sus productos, Sus Servicios y sus personas.

En el Capitulo 1 explicaremos cémo se desarrollan, publican y tratan las
normas de productos, procesos, servicios y personas de TIC a nivel
internacional, a través de los esfuerzos de dos organizaciones: la 1SO
(International  Standardization Organization) y la IEC (International
Electrotechnical Commission), aunque también existen trabajos importantes de
Organismos Nacionales de Normalizacion en paises europeos, como por
ejemplo BSI” (British Standards Institution) en el Reino Unido o AENOR?
(Asociacion Espafiola de Normalizacion y Certificacién) en Espafia o en el
continente americano como NYCE?® (Normalizacién y Certificacion NYCE, S.C.)
gue en México, ha realizado algunos trabajos muy interesantes que después
han sido adoptados por la ISO/IEC. Se explican también, cuales son las normas
nacionales e internacionales mas difundidas y adoptadas en materia de
Tecnologias de la Informacion, con objeto de fungir como guia para la seleccién
de la normativa mas adecuada al giro de la empresa.

En el Capitulo 2 y 3 de esta tesis, también se hace hincapié en el proceso
de evaluacion de la conformidad (certificacion) como un elemento muy
importante no solo para conocer las tendencias de la industria (para esto, varias

empresas nos dieron su opinién), sino para ver cdmo el nimero de empresas

7 British Standards Institution http://www.bsigroup.com
8 Asociacion Espafiola de Normalizacidn y Certificacién http://www.aenor.com
° Normalizacién y Certificacién NYCE, S.C. http://www.nyce.org.mx
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certificadas por norma (segun encuesta de la ISO) puede llegar a incidir
(correlacién) en el desarrollo y bienestar del pais (PIB/per capita).

El Capitulo 4, propone a las PYME’s mexicanas y de todo el mundo,
conocer el grado de competitividad y madurez digital en base a las certificaciones
que ha obtenido (o su implementacion), para lo cual, se establece un modelo que
toma como base un juicio de valor de las certificaciones y el giro de la empresa,
para encontrar un indice de madurez que pretende ayudar a incrementar esa
inclusién digital y que las empresas estén mas preparadas para competir en una
industria dinamica, cambiante y agresiva pero que tiene grandes posibilidades
de desarrollo para aquellos que conozcan y sigan las reglas, implementen
mejores practicas, se preparen, se certifiquen y obtengan a la postre, los mejores
contratos para desarrollar sus talentos.

En el dltimo capitulo se hacen recomendaciones para los gobiernos y las
empresas, bajo la premisa de que las politicas publicas deben continuar tratando
de cerrar o minimizar las brechas digitales, pero deben tener también, un
pensamiento abierto y futurista. No por el hecho de que la tecnologia avance a
pasos agigantados, debemos de evitar planear a largo plazo. Se deben
establecer reglas y hacer las inversiones hoy, para cosechar frutos en 5, 10 0 15
afos. Para las empresas, entre otras muchas recomendaciones, esta la de
involucrarse fuertemente en los procesos de normalizacidbn nacional e
internacional, que es donde se escribe el inicio de esta historia de
competitividad, independientemente de la existencia de apoyos de las
instituciones del gobierno, asi como tomar muy en cuenta los procesos de
certificaciébn buscando la eficiencia de los procesos, el uso racional de los
recursos y la entrega de servicios con calidad superior, en un proceso continuo
de mejora e innovacion.

Se agrega un Anexo para detallar y explicar un poco mas la metodologia
y los resultados de la encuesta, resaltando la relacion que hay entre la adopcion
de normas y modelos, con la competitividad de las empresas y su inclusion

digital.
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1. Desarrollo conceptual

Como un tema de moda o “trending-topic”, se han venido utilizando los modelos
o normas de calidad para promocionar distintos programas de apoyo
gubernamental (por ejemplo Prosoft y Fondo Pyme en México, o los que
proporciona Colciencias en Colombia), que promocionan la adopcion de normas
y modelos como CMMI o Moprosoft, o el esquema ITMark o diferentes normas

ISO/IEC en diferentes paises.

Mediante estos programas de apoyo muchas empresas se convencen en
participar en el esquema de implementacion y certificacion de sus
organizaciones, sabiendo que los gobiernos de los paises los apoyaran con al
menos, un 25% del costo total de la capacitacién, consultoria y certificacion,

siempre y cuando cumplan el objetivo.

Pero también se incrementa la demanda de servicios de certificacion cuando
en una licitacion, las dependencias exigen como parte de las competencias del
proveedor, que estén certificados en algun modelo de calidad, dependiendo del
tipo de servicio que se licite. Por cierto, aunque en la Ley Mexicana de
Adquisiciones, Servicios y Arrendamiento del Sector Publico se exige en su
articulo 20 que las licitaciones se deben formular considerando las normas
aplicables de acuerdo a la Ley Federal sobre Metrologia y Normalizacion

(LFMyN), muchas dependencias no hacen exigible este requisito.

Otro incremento en las actividades de certificacion se presenta después de la
publicacion de alguna Ley o Reglamento que obligue a las empresas o0 personas
al cumplimiento con dicha legislacion, tal es el caso de la Ley Federal de
Proteccion de Datos Personales en Posesion de Particulares que se publico en
el 2010 y desde entonces, el organismo garante del derecho a la proteccion de
la informacion personal, el Instituto Nacional de Transparencia, Acceso a la
Informacién y Proteccion de Datos Personales (INAI), ha hecho valer ese
derecho de los ciudadanos sancionando a muchas empresas que han tenido

omisiones a dicho ordenamiento. Para evitar o disminuir las sanciones, las



empresas buscan una certificacion que avale la implementacion de controles de

seguridad.

Finalmente, algunas empresas cuya cultura empresarial se los permite, o
mejor dicho se los exige, se acercan por su propia cuenta a los Organismos de
Certificacion y consultores para implementar y certificar sus competencias, sus
productos, sus procesos Yy servicios para demostrar que cumplen con los

estandares nacionales e internacionales de calidad, pero son las menos.

El programa Prosoft en México ha sido un éxito porque mediante este
programa se han podido certificar mas de 500 empresas a partir del afio 2006 a
la fecha, tan solo en los modelos Moprosoft (NMX-I-059-NYCE) y CMMI
(Capability Maturity Model Integration).

Pero seria deseable que, sin haber de por medio recurso gubernamental de
apoyo para la certificacion, las empresas desarrollaran y aplicaran la cultura del
cumplimiento, no por una exigencia gubernamental, normativa o regulatoria, sino
porque estén convencidos que un modelo de calidad, llevara a la empresa que
lo implemente, a otro nivel de competitividad. En su momento, la Secretaria de
Economia entendié muy bien el alcance de las certificaciones de Sistemas de
Gestidon y de Procesos de Desarrollo de Software y los utiliz6 como una de las
estrategias para impulsar el crecimiento de la industria. Mas adelante explico
cOmo es que estos numeros representan un gran avance en el desarrollo de un

pais.

1.1. Estandares nacionales, internacionales, modelos privados,

mejores préacticas. ¢Que usar?

¢,Cual es la diferencia entre cumplir una norma nacional, internacional, privada o
los requisitos de un fabricante? La respuesta es simple: los gobiernos o la
industria, en su propia dinamica, desarrollo, tendencia y necesidades
demandaran de las empresas proveedoras el cumplimiento de uno o mas

modelos o normas oficiales, internacionales o modelos particulares.



La Ley Federal sobre Metrologia y Normalizacién en México, define los tipos

de normas como sigue:

- NOM. Norma Oficial Mexicana. La regulacién técnica de observancia
obligatoria expedida por las dependencias competentes que establece
reglas, especificaciones, atributos, directrices, caracteristicas o
prescripciones aplicables a un producto, proceso, instalacion, sistema,
actividad, servicio o método de produccion u operacion...

- NMX. Norma Mexicana. La que elabore un Organismo Nacional de
Normalizacién, que prevé para un uso comun y repetido reglas,
especificaciones, atributos, métodos de prueba, directrices,
caracteristicas o prescripciones aplicables a un producto, proceso,
instalacién, sistema, actividad, servicio o método de produccién u
operacion...

- Norma Internacional: Norma, lineamiento o documento normativo que
emite un organismo internacional de normalizacion u otro organismo
internacional relacionado con la materia, reconocido por el gobierno

mexicano en los términos del derecho internacional.

De estas definiciones se debe notar que las diferencias son claras al
mencionar gue las normas oficiales mexicanas (NOM) son de caracter obligatorio
en territorio nacional y estan orientadas a proteger la seguridad, la salud de las
personas y el medio ambiente; que las normas mexicanas (NMX) se entiende
gue son voluntarias y se orientan a la calidad de los productos y servicios y que
las normas internacionales, son aquellas que emanan de organismos
reconocidos por el gobierno mexicano en términos del derecho internacional —

La ISO y la IEC son unos de ellos y su cumplimiento, también es voluntario.

Entonces, en términos de las Leyes Mexicanas, las normas o modelos que no
provengan de las definiciones mencionadas anteriormente no tendran validez
oficial a menos que la dependencia interesada las reconozca como un estandar
de la industria y requiera que sus proveedores cumplan con esa normativa para
la contratacion de servicios. Casos como estos son: COBIT (Control Objectives
for Information and Related Technology), ITIL (IT Infraestructure Library), CMMI
(Capability Maturity Model Integration) por mencionar algunos, que incluso estan

listados en las recomendaciones del Anexo del Manual Administrativo de



Aplicacion General de Tecnologias de Informacion, Comunicaciones y Seguridad
de la Informacién del Gobierno Federal (MAAGTICSI).

Sin embargo, algunos de estos modelos de la industria han probado su
efectividad cuando han sido implementados en las empresas y por ello, la ISO
los adopta para la creacion de normas internacionales, tal es el caso de la norma
ISO/IEC 38500 — Gobierno de Tecnologias de Informacion que se basé en
COBIT, o la ISO/IEC 20000 que se baso6 en ITIL o incluso la ISO 29110 que se
basé en la norma mexicana NMX-1-059-NYCE Moprosoft.

El objetivo principal de obtener una certificacion en una empresa debiera ser
el incremento de la productividad, el control de los procesos, la correcta
distribucion de las tareas y el aumento en la calidad de los productos y servicios,
pero lamentablemente muchas empresas ven la certificacion como un gasto
solamente necesario cuando una dependencia de gobierno les exige que lo
tengan, o una empresa privada a la que se le quiere vender lo pone como
requisito, ya sea a esa empresa en particular o a toda su cadena de suministro
(ISO 9000 es un ejemplo); pero se sabe por experiencia, que una norma o
modelo va a funcionar y permear en la cultura de las empresas cuando la propia
industria demande su cumplimiento, son las mismas empresas las que probaran
los beneficios de un modelo u otro y se preocuparan que sus clientes y
proveedores los cumplan. Asi que cuando se haga la pregunta de cual modelo

cumplir, la recomendacion seria:

- Cumplir con una norma oficial mexicana (NOM) es obligatorio para
muchos productos y es exigible en las aduanas del pais®, por donde
pasan los productos de importacién. Sin el documento de certificacién el
producto no puede entrar al territorio nacional, asi que, si una PYME
produce o importa un producto sujeto al cumplimiento de una NOM, este
requisito no puede eliminarse.

- Cumplir con una norma mexicana (NMX) es de caracter voluntario y su
cumplimiento esta orientado a elevar la calidad de los productos y

servicios. Pero si ésta se encuentra referenciada en una norma oficial

10 El Acuerdo de Normas (Acuerdo de NOMs) es el documento que identifica las fracciones arancelarias
en las que se clasifican las mercancias sujetas al cumplimiento de normas oficiales mexicanas en el
punto de su entrada al pais.



(NOM) o se exige en una licitacion, se convierte en un requisito obligatorio.
Una norma mexicana de éxito es la NMX-1-059-NYCE — Moprosoft, tema
qgue tomaremos mas tarde en este documento.

- Cumplir con una norma internacional es comun para aquellas empresas
gue buscan ingresar a mercados internacionales o regionales, o bien que
estan convencidos de los beneficios de la norma (por ejemplo, muchas
empresas estan convencidas de que la ISO 27000 incrementa el nivel de
seguridad sobre los activos de informacion en las empresas), o bien lo
exige un cliente o esta contenido como un requisito en una licitacion. En
los primeros afios de este milenio se hizo muy popular la norma 1SO 9000.

- Cumplir con un modelo de la industria. Es una decision totalmente basada
en una relacion entre particulares donde una empresa pudiera exigirlo a
toda su cadena de suministro o bien la empresa esta convencida de sus
beneficios (ITIL y CMMI es un ejemplo de esto). También pudiera exigirse
en una licitacion siempre y cuando no exista NOM, NMX o norma

internacional (de acuerdo a la legislacion mexicana).

Es muy importante seleccionar el modelo o norma oficial o voluntaria
gue se adecue a las necesidades de la empresay no adecuar la empresa a
los requisitos que exige la norma. Si se quiere concursar en una licitacion
publica o privada y el cumplimiento con una norma o modelo se pone como
requisito, entonces hay que adecuar los procesos de la empresa a los requisitos
de la norma y buscar la certificacion, pero seria excelente disefiar e implementar
los procesos, controles y requisitos de la empresa alineados a la norma desde
un inicio.

La tarea de seleccionar la norma o modelo que se alinee a los objetivos
estratégicos de las empresas puede llegar a ser complicado, sobre todo cuando
no se conoce el alcance de cada modelo, pues en algunos casos comparten
ciertos objetivos parciales y controles especificos. En esos casos la persona
responsable del area de calidad o de Tl debe acercarse a las firmas consultoras
0 a los Organismos de Certificacion para obtener la asesoria necesaria,
seleccionar el modelo a implementar y convencer a la alta direccion de la
empresa sobre la conveniencia del modelo y luego de eso, llevar a cabo las

sesiones de sensibilizacion, primero a los mandos medios y superiores y luego
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al personal operativo, pero nadie se debe quedar fuera de este proceso, pues
que los empleados no estén totalmente convencidos del modelo, hara que la

implementacion dificilmente tenga éxito.

1.2. LalSOy la IEC, estableciendo las tendencias en Tl

La Organizacion Internacional de Normalizacion (ISO) fue creada en 1946,
cuando delegados de 25 paises se reunieron en el Instituto de Ingenieros Civiles
en Londres y decidieron crear una nueva organizacion “para facilitar la
coordinacion internacional y la unificacién de estandares”. Desde entonces, se
han publicado méas de 21,000 Normas internacionales que cubren casi todos los
aspectos de la tecnologia y de la fabricacion de productos. Hoy la ISO tiene 163
paises y 3,368 comités técnicos para cuidar de la elaboracion de normas. Mas
de 135 personas trabajan a tiempo completo para la Secretaria Central de 1SO
en Ginebra, Suiza. (Para obtener mas informacién sobre la historia de la ISO, se
puede consultar la siguiente liga:

http://www.iso.org/iso/home/about/the iso story.htm).

Por su parte, La Comisién Electrotécnica Internacional se fund6 en 1906 y es
la organizacion lider internacionalmente para normalizar los temas relativos a la
industria eléctrica y electronica (electrotecnia). Cerca de 20 mil expertos de las
areas industrial, comercial, gubernamental, de la academia y grupos de

consumidores participan en los comités de normalizacion.

La IEC es una de las 3 organizaciones internacionales hermanas que
desarrollan estandares en el mundo (junto con la ISO y la UIT) y cooperan entre
ellas a través de comités conjuntos para complementar las normas y asegurar

gue el conocimiento de los expertos de las areas afines, se combinen.

Por su invaluable aportacion a la competitividad de las empresas, de forma
muy importante se dedica este apartado a la normalizacién de las TIC en el

contexto nacional e internacional,
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1.2.1. El Comité Conjunto No.1 de la ISO/IEC

Estos dos organismos internacionales crearon en 1987 un comité conjunto para
normalizar los temas relativos a Tecnologias de Informacion, denominado Joint
Technical Committee No. 1 (JTC1)!!. Este comité posee 25 Subcomités (al
momento de la redaccion de esta tesis) para normalizar distintos temas
tecnoldgicos y tiene enlaces oficiales con organizaciones como ITU (International
Telecommunication Unit), la EC (European Commision), IIC (Industrial Internet
Consortium), W3C (World Wide Web Consortium), IEEE (Institute of Electrical
and Electronics Engineers, Inc) entre otras. Los paises estan representados ante
estas organizaciones por sus gobiernos y en el caso de México, nuestra
representacion le corresponde a la Secretaria de Economia, a través de la
Direccion General de Normas'? (National Body), dependencia que se apoya en
expertos técnicos provenientes de la industria, la academia o el gobierno que
acuden a las reuniones de normalizacion internacional en representacion de

nuestro pais.

El comité conjunto nimero 1 de la ISO/IEC fue el primer comité de este tipo y
fue creado para evitar la duplicidad de los esfuerzos en el desarrollo de normas
y asegurar la interoperabilidad en la Industria de Tecnologias de la Informacién.
Su vision y misidn establecen que el JTC1 debe ser el ambiente de desarrollo y
aprobacion de estandares donde se retnan los expertos de diversas y complejas
tecnologias, para desarrollar los estandares mundiales en la materia, para
aplicaciones de consumo y de negocios desde la captura, almacenamiento,
recuperacion, procesamiento, despliegue, representacion, administracion,

seguridad, transferencia e intercambio de datos e informacion.
Las areas en las que el JTC1 se enfoca son:

- Disefo y desarrollo de sistemas y herramientas de TIC,
- Desempefio y calidad de sistemas y productos de TIC,
- Seguridad de sistemas e informacion,

- Portabilidad de programas de aplicacion,

- Interoperabilidad de productos y sistemas de TIC,

111SO/IEC JTC1. https://jtclhistoryblog.wordpress.com/
12 Direccién General de Normas — DGN -http://www.gob.mx/se/acciones-y-programas/competitividad-y-
normatividad?idiom=es
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Unificacion de herramientas y ambientes,
Armonizacion del vocabulario de TIC,

Disefio de interfaces amigables y ergonémicas,
Sustentabilidad de las TIC,

El concepto de TIC toma en cuenta el impacto de técnicas digitales y de la

convergencia de varios dominios y tecnologias en un dominio mas global

denominado TIC. La Convergencia se esta produciendo en dos dimensiones:

Tres tecnologias basicas — Informacion tecnolOgica, electronica de
consumo Yy telecomunicaciones convergen en el sentido que las mismas
tecnologias fundamentales se aplican en las tres areas. Esto puede ser
denominado convergencia horizontal; la resultante: La tecnologia, que es
a menudo llamada “TIC’s”. El advenimiento de las TIC’s exigia una
cooperacion en conjunto mas cercana, en el ambito de la normalizacioén,
entre las 3 principales organizaciones de normalizacion internacionales:
ISO, IEC y UIT.

Las TIC’s avanzan en todos aspectos de la vida (comercio, industria,
hogar, administracién, educacién, sociedad, etc.), con procesos y
aplicaciones convencionales que ahora explotan las capacidades que
ofrecen las TIC. Las nuevas aplicaciones de TIC se caracterizan por la
participacion de diferentes tecnologias y alta complejidad; en general, no
pueden ser cubiertos por un Unico estandar, pero son parte de un sistema
interdisciplinario. Esto exige cooperacion méas estrecha entre la tecnologia
y los expertos orientados tanto al producto como al desarrollo de normas.
Esta es la base de lo que se ha denominado Industria 4.0 donde las TICs

son vistas como un soporte horizontal para varias industrias.

Por lo tanto, el JTC 1 proporciona un unico foro en el que una amplia gama

de tecnologias se puede integrar en estandares. A medida que estas tecnologias

convergentes se estén convirtiendo en omnipresentes en todos los aspectos de

la vida moderna, las normas de infraestructura desarrolladas por el JTC 1 seran

los elementos esenciales para la aplicacion de muchas otras tecnologias

futuras.3

131SO/IEC JTC1 Vision, Mission and Principles. @1SO-2014
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1.2.2. Tendencias y planes de trabajo del JTC1

El Comité Conjunto No. 1 esta constituido por 25 subcomités donde se discuten
los temas relativos a las tecnologias de informacion actuales y futuros. Hay un
total de 95 paises registrados en el JTC1l entre paises Participantes y
Observadores. Todos esos paises tienen derecho a votar los documentos que
Se proponen, que por cierto no son pocos, solamente al momento de la edicion
de este documento habia mas de 63 proyectos de normas en proceso de
desarrollo y votacion. Cada delegado registrado por pais, tiene la obligacion de
hacer comentarios a cada proyecto y al final del proceso, votar para lograr el

consenso en la publicacién de una norma.

Subcommittees

# Subcommittee
ISQVIEC JTC 1/SC 2
ISQNEG JTC 1/SC 6
ISOVIEC JTC 1/SC 7
ISQMEG JTG 1/5C 17
ISQVIEC JTC 1/5C 22
ISQMEC JTC 1/8C 23
ISQVIEC JTC 1/5C 24
ISQVIEC JTC 1/8C 25
ISQVIEC JTC 1/8C 27
ISOVIEC JTC 1/5C 28
ISQVIEC JTC 1/5C 29
ISOVIEC JTC 1/5C 3
ISQVIEC JTC 1/5C 32
ISQVIEC JTC 1/5C 34
ISQVIEC JTC 1/5C 35
ISQVIEC JTC 1/5C 36
ISQVIEC JTC 1/3C 37
ISOVIEC JTC 1/5C 38
ISQVIEC JTC 1/5C 39
ISOVIEC JTC 1/5C 40

¢ Subcommittee Title

Coded character sets

Telecommunications and information exchange between systems

Software and systems engineering

Cards and personal identification

Programming languages, their environments and system software interfaces
Digitally Recorded Media for Information Interchange and Storage
Computer graphics, image processing and environmental data representation
Interconnection of information technology equipment

IT Securty techniques

Office equipment

Coding of audio, picture, multimedia and hypermedia information

Automatic identification and data capture techniques

Data management and interchange

Document description and processing languages

User interfaces

Information technology for learning, education and training

Biometrics

Cloud Computing and Distributed Platforms

Sustainability for and by Information Technology

IT Service Management and IT Governance

Figura 1 —Subcomités del JTC1. Fuente: Sitio Web del JTC1 de la ISO/IEC

Adicionalmente a los principales temas que se desarrollan en el seno de los
comités listados anteriormente, el JTC1 se esta enfocando en otros temas de
actualidad como: Big Data, Internet de las Cosas, Smart Cities, Cloud
Computing, Ciberseguridad, Smart Home, Informética de la Salud, Transporte
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Inteligente, etc. (http://www.iso.org/iso/jtcl home.html ). La ISO/IEC
constantemente hace llamados a los paises miembros para aumentar la

participacion de los expertos en los temas, ya que el trabajo es arduo y tardado.

JTC 1 releases preliminary reports on emerging areas of work:

i |

“w vy ISO/IEC)TC 1 ISO/IEC JTC 1 ISO/IEC JTC 1

Internet of

Things on Smart cities

Big data

] ]

Intamet of Things (loT) report Smart ctias report

Annexas to the rapor (zip fils)

Figura 2 — Nuevas publicaciones de la ISO/IEC. Fuente: Sitio web del JTC1 de la ISO/IEC

Un panorama de los proyectos actuales que el Subcomité 7 desarrolla, en
donde México tiene participacion constante, se puede observar en la siguiente
gréfica. Aparecen los temas principales (normas) y sus documentos relacionados

(reportes técnicos, guias de aplicacion, etc):

Governance Life Cycle Processes Assessment and Product
Certification Characteristics
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42030 Engineering ITService
Raosinei Systems Management Ofnay
Engineering Soeny.
20000

Process Description

[ 247481 | [ 20110 | 14143
BOK and 15289 o R 20006
Professionalization 26511 et vay o ;g;g;
16337 26512 | 20968
19759 26513 v v v v v v 24570
—BK 26514 | [ 20148 | | 20119 | | 14764 | [ 16326 | [ 15026 | [ 15939 29881
26515 16085 | | 29155
24773 Testng  Software Project Software Functional
29154 Bectowatds Sl Riskand  Maasurement
Integrity
Certification P and
3535, 5806 14102, 14471 10746, 13235 8807, 15437 14568
5807, 8631 15940, 18018 14750, 14752 | | 15909,19501, | | 15474
Tools and 8790.11411 | | 23026, 24766 14753, 14769 19505,19793 | | 15475
Mothods 12182,14759 | | 26500, 26501 14771.15414 | | 24744,19505, | | 15476
19500 19507 19506
SC7 Legacy Standards Tools, Methods, and
Environment 19770-2,36.7 proass Interchange
Specifications Version 16.2Mey-2012

Figura 3 — Coleccidn de normas del JTC1/SC7. Fuente: Reunion plenaria del JTC1 — India 2018
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2. MéxicoenelJTC1

Cuando en Meéxico se habla sobre politica publica en Tecnologias de
Informacién, es imposible evitar comparar a nuestro pais con otros como India,
Irlanda, Israel, Taiwan y Corea. De hecho uno de los objetivos del programa
Prosoft (Reglas de operacion 2019) es ser un vehiculo de fomento a la
innovacion industrial y ser un elemento coadyuvante en la productividad y
competitividad de cada region del pais.. Pero en repetidas ocasiones se han
hecho recomendaciones al respecto de tener una participacion mas activa y
numerosa con representantes mexicanos expertos en los Comités de
Normalizacién Internacional, como un elemento para elevar la competitividad del
pais en temas relacionados con Tl, deseo que desafortunadamente, no ha visto
la luz. Como un dato revelador, menciono que en la Ultima reunion plenaria de
uno de los Subcomités del JTC1 (Malasia, verano de 2017), se dieron cita en ella
representantes de mas de 20 paises diferentes y el tamafio de las delegaciones
de cada pais iba desde numerosos equipos como el de Canada, Estados Unidos,
Alemania y China con mas de 10 participantes, hasta delegaciones con un solo
representante como Sudafrica, Perld o Argentina. México participé con 3. La
participacion de nuestro pais aumento en el invierno del 2017 cuando México fue
sede de las reuniones de dicho Subcomité, con 23 participantes, hecho histérico,
pero volvid a su realidad en la reunion de la India en el verano del 2018, con 2

participantes.

No obstante que México es un pais observador en el Comité JTC1, tiene una
participacion activa (presencial) en dos de los Subcomités de Tl, estos son el 7
y 27, que cubren temas sobre Ingenieria de Software y Sistemas y sobre
Seguridad de la Informacion, respectivamente. Por su parte, los comités espejo
de cada uno de esos Comités son coordinados en México por Canieti
(Subcomité 7) y NYCE (Subcomité 27). Tan buena participacion tiene México en
estos Subcomités que incluso propuso la norma mexicana NMX-1-059-NYCE —
Moprosoft, como base para la creacion de la que ahora se conoce como la norma
ISO/IEC 29110 — Perfiles del Ciclo de Vida (de software) para VSE (Very Small
Entities) y por otro lado, contamos con expertos mexicanos que son editores de
alguna de las partes de las normas ISO/IEC 29110 y de la ISO/IEC 27000.
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2.1.El JTC1y las Pyme mexicanas

Ante este panorama de la normalizacion internacional, la pregunta a responder
es: ¢como es que todos estos esfuerzos pueden ayudar a las Pymes? Y mas
aun, ¢como las Pymes se pueden insertar en este ecosistema de desarrollo y

aplicacion de mejores practicas internacionales y obtener beneficios de ello?

La normalizacion a nivel nacional se realiza mediante Organismos de
Normalizacién autorizados por la Direccion General de Normas y para el caso de
la industria Electronica, de Telecomunicaciones y de Tecnologias de
Informacién, la autorizacién se otorgo a la empresa Normalizacion y Certificacion
NYCE, SC'* misma que ha publicado en el Diario Oficial mas de 100 Normas
Mexicanas (NMX) tan solo para el sector de TIC. ElI cumplimiento con la
normativa nacional e internacional (evaluacion de la conformidad) emanada de
los comités de normalizacién se realiza a través de Organismos de Certificacion,
Laboratorios de Prueba y Unidades de Verificacion, quienes mediante un
riguroso proceso de acreditacion basado en normas internacionales, se les
faculta para llevar a cabo esas actividades y emitir documentos que son

reconocidos por las autoridades nacionales y por la propia industria.

Las normas nacionales e internacionales son resultado del esfuerzo de
muchos expertos en la materia, durante varios afos de trabajo. Concentran,
definen y establecen lo que en el mercado es técnicamente aceptable, es decir,
logran plasmar las mejores practicas internacionales en un documento con

requisitos que ante una auditoria, deben cumplirse a cabalidad.

Dado que el proceso de normalizacion es abierto, las Pymes mexicanas tienen
la posibilidad de participar en el Subcomité de Normalizacién de Tecnologias de
Informacién de NYCE, donde se discuten los temas que se encuentran en
desarrollo y temas futuros. Los interesados se pueden integrar realizando el

proceso de registro y acreditando el interés en un tema particular.

14 NYCE, SC. https://www.nyce.org.mx/
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En base a la experiencia de ser parte de estos grupos de trabajo, los
participantes de los comités de normalizacién, desarrollan una vision estratégica
especial y Unica acerca de la industria y sus aristas, se abren a la discusion y
conocen las opiniones y puntos de vista de sus aliados y competidores, de los
académicos y de las politicas publicas, en resumen, son foros de discusion que
enriquecen el conocimiento y el acervo de los que ahi se rednen, pero ademas
las ideas discutidas y aterrizadas, se plasman en documentos normativos que
se elevan hacia un reconocimiento oficial pues dichas normas se publican en el
Diario Oficial de la Federacion. Por lo tanto, una de las recomendaciones que se
hacen en esta tesis a las Pymes es que participen en el quehacer normativo
nacional y si pueden participar en los comités internacionales, también es
recomendado ampliamente; se recomienda que implementen las mejores
practicas emanadas de dichas normas, y lleven a sus empresas, poco a poco 0
disruptivamente, a niveles de competitividad que les permita no sélo sobrevivir
durante sus primeros afos de vida, sino consolidarse y crecer sostenidamente.
Se han documentado varios casos de éxito que han seguido este camino. Los
inconvenientes, como siempre existen y en este caso no son la excepcién, son
el tiempo y el dinero que el microempresario (él o sus empleados) tiene que
invertir para participar en dichos comités ya que, para dichos actos de
normalizacion, los interesados deben cubrir sus gastos asociados, no obstante
esta situacion, la inversion vale la pena pues pocas son las Pymes que se
preocupan por participar, pero por otro lado al hacerlo, obtienen informacion de

primera mano y estaran siempre un paso adelante de sus competidores.

Afortunadamente para las Pymes nacionales, en el afio 2006 se publicé en
Diario Oficial de la Federacion la norma mexicana NMX-1-059-NYCE: Modelo
para el Desarrollo y Mantenimiento de Software, primer estandar mexicano que
fue disefiado y desarrollado especificamente para las Pymes mexicanas
dedicadas al desarrollo de software, en una industria que para entonces, habia
ya identificado que entre el 80% y 90% del total de empresas pertenecian a esa
clasificacion. Esta publicacion, emanada de la politica publica Prosoft, que apoyo6
su difusion, adopcion y certificacion, permiti6 que las Pymes mexicanas se
insertaran en un mundo hasta entonces desconocido para ellas: la aplicacion de

las mejores practicas internacionales, ya que Moprosoft se basé en modelos
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como ISO 9000, Cobit, ITIL, CMM, etc. El programa ha tenido tanto éxito que a
la fecha han sido evaluadas mas de 500 empresas desarrolladoras de software
mexicanas Yy alrededor de unas 50 en otros paises de centro y sudamericanos.
Como en todo, ha habido casos de éxito y fracasos, pero lo que podemos decir
sobre la adopcién de estos modelos de ingenieria de software, es que hoy en
dia las Pymes que se dedican a esa actividad, poseen una cultura del

cumplimiento mayor, que antes de iniciado el programa.

La ventaja principal para las Pymes que han adoptado este modelo es que les
ha permitido controlar y estandarizar el proceso de desarrollo, desde la
planeacion estratégica de la empresa, hasta la gestion de recursos humanos,
financieros y tecnologicos y finalmente, la gestion del desarrollo y la entrega del
producto. La evaluacion de la norma se basa en un modelo de madurez de 5
niveles y en la medida en que las empresas incrementan su nivel, aumenta
también el control que tienen sobre los proyectos, la calidad de sus productos y
la entrega oportuna de los servicios. Al dia de hoy existen varias Universidades
del Pais que incluyen el estudio de este modelo en sus planes de desarrollo y
NYCE, como el Organismo Mexicano de Normalizacion y de Certificacion
acreditado en ése ambito, ofrece platicas gratuitas y seminarios de capacitacion

a lo largo y ancho de la Republica y en el extranjero.

Pero para las Pymes su historia no termina ahi, pues muchas de ellas se han
desarrollado con tanto éxito, que ademas de capacitar a su personal y aumentar
sus capacidades y conocimientos, han conseguido incrementar sus capacidades
y conseguir una certificacion de un modelo mas robusto como CMMI, o a una
certificacion de ISO/IEC 20000-1 si se orientan a servicios de TI, o certifican la
calidad de su producto de software bajo la norma ISO/IEC 25000 u obtienen la
certificacion de la norma ISO/IEC 29110-4-1 buscando un reconocimiento

internacional sobre procesos de desarrollo.

Seria deseable que la mayoria de las Pymes siguieran ese camino, pero para
ellos, la recomendacion a las autoridades de nuestro pais y de todos los paises
en desarrollo, es que instrumenten mecanismos de apoyo a la normalizacion y a
su cumplimiento. La Direccién General de Normas de la Secretaria de Economia,
gue nos representa ante la ISO y la IEC, deberia tener, como Politica Publica

para reducir la brecha de la poca participacion nacional, un programa para
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apoyar a los expertos que deseen participar en los Comités'®, pues las reuniones
fisicas, que se realizan dos veces al afio, se turnan entre paises ubicados en
Ameérica (normalmente son en Estados Unidos o Canada), Europa, Asia y
Oceania, lo que hace onerosa la participacion. Por cierto, México fue anfitrion de
la reunion intermedia del Subcomité 7 que trata los temas sobre Ingenieria de
Software y Sistemas de Noviembre del 2017, con inversion publica y privada,
gracias al cabildeo de un pequefio grupo de expertos que pertenecen a ese

Comité y que lograron un apoyo de Prosoft.

2.2.Gobierno de Tl y Sistemas de Gestion de TI. El inicio de la

solucioén.

Siempre que exista la oportunidad de hacer esta sugerencia en una conferencia,
en algun curso o bien en una platica de café, se debe recomiendar que las
empresas de Tl implementen alguna forma de gobierno corporativo. En una
dependencia gubernamental federal, a mediados de los afios 90, ya existia un
Comité de Adquisiciones de Tl donde se discutia cada proyecto de compra de
algun producto, servicio, desarrollo o inclusive de capacitacion. En ese tiempo
cada Unidad Administrativa (Direccidon General o Coordinacién) preparaba y
ejercia su propio presupuesto de TI, pero la regla era, que cada compra debia
obtener el visto bueno del Comité de Adquisiciones mencionado. Asi cada
solicitud de compra se sometia al escrutinio, al analisis y a la critica (por cierto,
siempre se percibia que esas criticas eran constructivas) de los expertos de Tl
de otras areas e incluso hacian valiosas recomendaciones y sugerencias para
una compra mas eficaz. En ese tiempo estaban surgiendo modelos de
gobernanza como Cobit en sus primeras dos versiones e ITIL como modelos de
la industria, asi que tomar algunas de las practicas ahi recomendadas, era lo

nuevo.

Después de esa experiencia y el boom de la norma internacional 1ISO 9000,
las empresas e incluso los gobiernos empezaron a buscar y encontrar en la

adopcion de ese modelo de calidad, la féormula para involucrar a la alta direccion,

15 La IEC y su representacidn en México y otros paises otorga becas a jovenes menores de 25 afios, para
participar en alguna de las reuniones de normalizacién, con objeto de preparar a las futuras
generaciones.
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definir politicas y valores, escribir procedimientos y controlar los formatos, medir
el desempefio de los procesos y entrar en un circulo de mejora continua (ciclo

de Demming para planear, hacer, verificar y actuar).

La experiencia en la implementacion de este modelo en una dependencia del
gobierno federal, hizo que se palparan los beneficios de un modelo de calidad.
Se empezaba por definir como esa pequefia organizacion se queria ver y sentir
en ese momento y 5 afios después (mision, vision y una politica de calidad), en
qué basarian las actividades de la dependencia en ese periodo (principios y
valores) y luego, algo fundamental que propongo nunca olvidar, la definicion de
funciones y responsabilidades de cada persona (perfiles y responsabilidades),
luego vendria la definicion de los procesos, actividades, formatos y las
interacciones con clientes y proveedores. El inicio siempre es dificil pues hay que
hacer todo esto al mismo tiempo en que no se deben descuidar las actividades
diarias, por eso es que el compromiso de la alta direccion es fundamental, el
Director debe estar convencido y comprometido con el proyecto de
implementacion, para proveer de los tiempos y las herramientas necesarias para

conseguirlo.

2.2.1. Gobierno y Gobernanza de TI

Ultimamente se ha dado una discusién muy interesante sobre lo que es correcto
0 no, al mencionar si las actividades que rigen el uso presente y futuro de las

TICs en una institucion se llama Gobierno de Tl o Gobernanza de TI.

El hecho es que ambas refieren a que en toda institucion puablica o privada
que se precie de tener un departamento de TI eficiente y controlado, debe
administrar casi a la perfeccion los recursos tecnologicos, en beneficio del

cumplimiento de los objetivos institucionales.
Pero enseguida tratemos de esclarecer la diferencia:

Gobierno de TI. El Gobierno Corporativo de Tl es el sistema por el cual se dirige
y supervisa el estado actual y futuro de las TIC (ISO 38500), sin embargo,
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Gobernanza o gestion de las TIC, es la manera en que la direccion y la
supervision se llevan a cabo (se gestionan) sobre los activos de Tecnologias de

la Informacion.

Dado lo anterior, entonces podemos decir que el marco de referencia
(Gobierno de TI segun la norma ISO/IEC 38500), nos sirve para poner en
practica la gestion (Gobernanza) de las TIC. Y si hablamos de las Pymes,
establecer un nivel de Gobierno de Tl en ellas puede ser tan complejo o sencillo

como la definicion del alcance de los objetivos.

Independiente del giro de negocio de la empresa de TIC (desarrollo,
distribucion, consultoria, etc), implementar un esquema de Gobierno de Tl en
base a las tres tareas principales: Dirigir en base a los planes y politicas,
Evaluar los usos de Tl actuales y futuros (presupuestos) y Controlar el
desempefio y la conformidad con los planes y politicas definidas, seria suficiente

para empezar.

No obstante, luego de la definicién del marco de TIl, nos queda gestionar esas
actividades y lo que mejor podemos hacer es documentar los procesos criticos
(de TI) de la empresa (Gobernanza de TI) y llevar a cabo actividades puntuales
gue permitan obtener los mejores resultados de esos procesos. Para ello, los

Sistemas de Gestidn nos pueden ayudar.

2.2.2. Los sistemas de gestion.

Los sistemas de gestion, basados en la filosofia del ciclo de la calidad de Edward
Deming (también conocido como el ciclo de Shewhart), han ayudado a
innumerables empresas a controlar sus procesos, a elevar la eficiencia de sus
operaciones a traves de la medicion de indicadores y consecuentemente a definir
y mantener una calidad constante en los productos o servicios que lanzan al
mercado. Los Sistemas de Gestion han permitido que las empresas tengan
“clientes satisfechos” que los hagan regresar, volver a comprar sus productos e

inclusive, a recomendarlos.

Eduard Deming, mejor conocido como “el padre de la calidad” bas6 su
metodologia en técnicas de analisis estadistico que le permitieron ver como al

controlar pequefias fallas en los procesos de produccion, obtenia grandes

22



resultados en el producto final. Propuso que durante todo el proceso de
produccion, pre-produccion y post-produccién, se cumpliera el ciclo completo de
PDCA (Plan-Do-Check-Act) que consiste en planear el proceso, realizar el
proceso, checar o medir el proceso y mejorar el proceso de acuerdo a las
mediciones realizadas, luego entrar en un ciclo constante de mejora continua
hasta obtener el maximo rendimiento de la capacidad instalada y los recursos de
la empresa. Asi nacio la norma ISO 9000 - Sistemas de Gestion de la Calidad,
gue define los requisitos que se deben cumplir para gestionar los procesos de
cualquier tipo de empresa. En un principio se enfoc6 a procesos de produccion
de bienes de consumo, pero con muchas actualizaciones ahora es posible
aplicar esta metodologia en cualquier tipo de empresa, e inclusive el proceso de
certificacion se realiza en base a una clasificacion de sectores definida por la
ISO.

Posteriormente a la norma ISO 9000, la industria de las TIC, la academia, los
centros de investigacion y los gobiernos de los paises vieron la necesidad de
crear un estandar especifico para las empresas que ofrecen servicios de Tl, para
gue estas tuvieran una manera de gestionar con calidad, la entrega de sus
servicios. Basada en la norma ya existente BS-15000 (y en los principios de ISO-
9000) y alineada con la biblioteca de infraestructuras de Tl — ITIL, sali6 a la luz
en Diciembre de 2005 la norma ISO/IEC 2000-1 y su objetivo se concentré en la
gestiéon de problemas de Tl mediante la descripcion de un conjunto de procesos
de gestion, para la provision efectiva de servicios de Tl a clientes internos y

externos.

En el mismo afio de 2005, se public6 la norma ISO 27001 — basada en la serie
de normas BS-7799. Esta norma define los requisitos que debe contener un
Sistema de Gestion de Seguridad de la Informacion y su aceptacion fue

inmediata.

Los Sistemas de Gestion no representan la solucion a todo los problemas
empresariales, pero han sido un aporte extraordinario para aquellas empresas a
las que la calidad de los servicios, de los productos, de la seguridad, etc, es
imprescindible para ser competitivos y una vez que logran una certificacion en

alguno de esos Sistemas, le agrega a la empresa excelente imagen hacia sus
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clientes, buena reputacion y la confianza para depositar en una empresa

certificada, servicios, sistemas, datos, seguridad, etc.

En seguida se muestran algunos datos estadisticos de empresas certificadas

en las diferentes normas 1SO de Tl en los UGltimos afios en México.
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Grafico 1 — Certificados emitidos en México en Sistemas de Gestion de TI.
Fuente: NYCE SC, basado en su actividad de certificacion

La grafica previa muestra el comportamiento de la actividad de certificacion
en México, en los 3 Sistemas de Gestion de Tl mas demandados en los ultimos
afos (hasta el 2018). En la grafica se observa un aumento sustancial de
empresas en ISO/IEC 2000-1, debido a un proyecto de Prosoft en el 2015, pero
en la norma ISO/IEC 27001 el aumento en la tendencia es un reflejo de la
preocupacion de las empresas en el tema de ciberseguridad.

Proteccion de Datos Personales. Es importante mencionar que, aunque los
requisitos para la proteccion de la informacion personal no estén establecidos en
una norma nacional o internacional, los Sistemas de Gestion tienen mucha
relevancia en el control de los procesos. Un ejemplo es el cumplimiento de la Ley
Federal de Proteccion de Datos Personales en Posesion de Particulares, que en
el afio 2010, el senado de la Republica Mexicana la aprobd y se publicé;
posteriormente en 2013, para lo cual el IFAI publicé los Parametros para el
correcto desarrollo de los esquemas de autorregulacion vinculante en materia de
Datos Personales y basado en ambas regulaciones, el propio IFAI publico

también en el 2015 la Guia para implementar un Sistema de Gestion de
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Seguridad de Datos Personalesi6, tomando en cuenta algunos controles de
seguridad de la norma ISO 27001, con el objeto de brindar a la ciudadania

herramientas para cumplir con los deberes y obligaciones establecidas en la Ley.
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Grafico 2 — Empresas certificadas en México en Proteccion de Datos Personales.
Fuente: NYCE SC, basado en su actividad de certificacion.

2.2.3. Procesos, procedimientos y niveles de madurez,

Los Sistemas de Gestion estan basados en el control y mejora de los procesos
que gestionan las operaciones de las empresas. Al momento en que una
empresa decide implementar un Sistema de Gestion, lo primero que debe hacer
es construir un mapa de los procesos internos en el que se muestren las
interrelaciones de todas las actividades del servicio o proceso principal que va a
ser incluido en el alcance de la certificacion, asi como del personal y los recursos
involucrados en cada fase del mismo. Sin entrar ain en el detalle de cada fase,
se debe asegurar que todas las actividades y relaciones que ahi se marcan son
las correctas, es decir, la empresa debe indicar, con lujo de detalles y de forma
grafica de preferencia, lo que realmente hace (estado actual) y si es posible y

sus recursos lo permiten, lo que quiere llegar a hacer (estado futuro).

16 Guia para la implementacién de un Sistema de Gestién de Seguridad de Datos Personales,
http://inicio.ifai.org.mx/Documentosdelnteres/Gu%C3%ADa_Implementaci%C3%B3n_SGSDP(Junio2015
).pdf
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Ya sea que la empresa adopte e implemente un Sistema de Gestion particular
para controlar los procesos de sus departamentos (ISO 20000 o ISO 27000 por
ejemplo), o bien que seleccione un Modelo de Perfiles basado en procesos
particulares (como la ISO/IEC 29110) o que se seleccione un Modelo de Madurez
de procesos como Moprosoft (NMX-1-059-NYCE), el mapa de procesos es el

punto de partida.

Empresas certificadas en la norma ISO/IEC 29110-4-1

35
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2013 2014 2015 2016 2017 2018
W México 3 9 4 32 23 4
Colombia 0 0 1 6 0 30
Pert 0 0 0
Chile 0 0 0 2

B México Colombia Pert Chile

Grafico 3 — Empresas certificadas en la norma de procesos ISO/IEC 29110-4-1. Fuente: NYCE SC
basado en su actividad de certificacion

Una vez que se cuenta con el mapa de procesos, el paso siguiente es la
descripcion de las actividades especificas de cada uno (si es que se definieron
mas de uno, lo que es comun), en documentos que contienen secuencias de
actividades y que conocemos como procedimientos. Independientemente del
modelo seleccionado, la lista documentada de procedimientos es un elemento
indispensable, asi como el desarrollo de cada uno de ellos, que ademas de listas
de actividades, deben definir quiénes seran los responsables de llevarlas a cabo,
el inicio, la actividad, la salida de informacion, el tiempo que se debe utilizar, los
recursos (sistemas o herramientas) necesarios, las personas involucradas y los
métodos o técnicas utilizadas. Los procedimientos poseen el conocimiento de la
empresa (Know-how), por lo que deben guardarse celosamente y al acceso a

ellos debe estar restringido.
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Una de las grandes ventajas de la implementacion de los Sistemas de Gestidn
de Procesos en una organizacion, es la definicion de funciones vy
responsabilidades de cada uno de los puestos de trabajo, lo cual genera un
orden estricto que delimita sus actividades y el flujo de informacion de un
departamento a otro de da de acuerdo a los tiempos establecidos.

Otra ventaja palpable de los Sistemas de Gestion o Modelos de Procesos, es
que el grado de sistematizacion hace que los servicios prestados se entreguen
con el mismo nivel de calidad y una vez que se tiene un sistema maduro, los
episodios de estrés tanto de las personas como de los procesos mismos,
practicamente desaparecen. Obviamente si se mantiene una estrategia
controlada y constante de mejora continua de los procesos, éstos viven
momentos de estrés debido a la implementacién de mejoras sustanciales, pero
finalmente cuando dichas mejoras se han integrado a los procesos y se repite el

ciclo de mejora, la organizacidén se adapta a este tipo de innovacion gradual.

Los Sistemas de Gestidn o los Sistemas de Procesos no corrigen los defectos
que se generan en la planeacion estratégica de las empresas, que es donde se
define la misién, vision y objetivos a corto y largo plazo. Si la definicién de
objetivos y proyectos prioritarios y sus indicadores se definen erroneamente, el
rumbo de la empresa también ird en esa direccion adn teniendo un Sistema de
Procesos maduro, por eso es que este tipo de controles puede llegar a ser muy
importante en el ambito operativo, pero la creatividad, la innovacion y el

emprendimiento no saldra de ningun esquema de control de procesos.

Finalmente, después de implementar un Sistema de Procesos, la Unica
manera que tienen los clientes de la empresa de asegurar que su proveedor esta
realmente esforzandose en brindar el mejor servicio o producto, es saber que ha
pasado por rigurosos procesos de evaluacién, gue normalmente terminan en una
certificacién con valor nacional o internacional. Los esquemas de certificacion
gue evalltan si una empresa cumple con los requisitos de las normas, son lo mas

cercano a la excelencia, por lo tanto, son totalmente recomendables.
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2.3.Esquemas de evaluacion.

La ISO, ademas de administrar grupos de trabajo para la creacion de estandares
técnicos, también lo hace para generar normativa alrededor de los esquemas de
evaluacion de las normas que produce, mismas que deben ser adoptadas por
las empresas que se dedican a la evaluacion del cumplimiento de dicha
normativa, término conocido en el medio como “Evaluacién de la Conformidad”.
Asi, las empresas dedicadas a la evaluacion de la conformidad con normas
nacionales, internacionales, especificaciones de fabricantes o modelos privados,
deben pasar por un proceso de acreditacion en cada uno de los paises
interesados. La ISO reconoce y establece reglas para que los paises disefien y
construyan un Sistema de Evaluacion, basado en normas internacionales y que
éste sea también reconocido por los gobiernos del mundo. En México el Sistema
de Normalizacion y de Evaluacion, se establece a través de la Ley Federal sobre
Metrologia y Normalizacion, en el cual intervienen autoridades, entidades de
acreditacion, organismos de certificacion, laboratorios de pruebas, de calibracion
y unidades de verificacién.

En materia de TIC, los Organismos de Certificacién que evaltan Sistemas de
Gestidn deben cumplir con la norma ISO/IEC 17021 — Requisitos para los
organismos que realizan la auditoria y la certificacién de sistemas de gestion.
Esta norma aplica para todos los sistemas de gestion, excepto para los de
Seguridad de la Informacién, que se basan en la norma ISO/IEC 27006 —
Requisitos para organismos que realizan auditoria y certificacion de sistemas de

gestion de seguridad de la informacion.

Los organismos de certificacion que evallian procesos, como en el caso de la
evaluacion de la norma ISO/IEC 29110-4-1, deben cumplir la norma ISO/IEC
17065 — Evaluacion de la conformidad — Requisitos para organismos que
realizan la certificacion de productos, procesos y servicios, en conjunto con la
norma ISO/IEC 29110-3-3 — Ingenieria de Software y Sistemas — Perfiles del
ciclo de vida para VSE — Requisitos de certificacion para evaluacion de la
conformidad de los perfiles VSE usando evaluacién de procesos y modelos de

madurez.
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Para el caso de normas de producto de software como la norma NMX-1-9126-
NYCE (ISO/IEC 9126) — Ingenieria de Software — Calidad de Producto — Modelo
de Calidad, los organismos de evaluacion (y laboratorios de prueba) deben
cumplir con la norma ISO/IEC 17065 — Requisitos para organismos que realizan

la certificacion de productos, procesos y servicios.

La tendencia en materia de evaluacion de la conformidad, es que se haga una
sola prueba, una sola vez, en un solo lugar. Es por eso que, en los tratados
comerciales internacionales, siempre existe un apartado relacionado al esquema
de certificacion, que cobra mucha relevancia en el intercambio de mercancias.
Un ejemplo de ello, es el Acuerdo de la Organizacion Mundial de Comercio
(OMC) sobre Obstaculos Técnicos al Comercio (OTC)’, cuya principal funcién
es reconocer la importancia de la contribucion de las normas internacionales y
los sistemas internacionales de evaluacién de la conformidad para aumentar la
eficacia de la produccién y facilitar el comercio internacional al mismo tiempo

gue, no creen obstaculos innecesarios al comercio.

7 https://www.wto.org/spanish/docs _s/legal s/17-tbt s.htm#top
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3. El estado que guarda la industria mexicana de TIC

Con objeto de demostrar que la adopcién de modelos y normas de calidad
orientadas a los procesos, los productos y las personas, son determinantes para
el desarrollo de las empresas, para esta tesis, se elabor6 una encuesta entre
méas de 200 empresas del ramo, para conocer un poco mas de cémo ha
permeado dicha adopcion en las empresas de Tl en México. Presento los
resultados a continuacion.

Sin embargo, antes de presentar los resultados del estudio, es pertinente
mostrar algunos datos por demas interesantes, que por lo revelador, aportan
mucho a la idea de que, elevar la competitividad de las empresas mediante la
certificacion de sus procesos, parece ser un buen camino para el crecimiento de
los paises, ademas de fomentar y facilitar la inclusion digital de las empresas en

el ya comentado, competido y voraz mundo empresarial de las TICs.

3.1.PIB vs Numero de Certificados por pais.

La Organizacion Internacional de Estandares (ISO), realiza cada afio un
levantamiento en paises de todo el mundo, del nimero de certificados emitidos
en las normas de Sistemas de Gestion (siendo la ISO 9000 la méas popular); a
dicha encuesta le denomina “ISO Survey!®. En dicha encuesta, se publica el
namero de certificados emitidos (que nos da una idea muy cercana del nimero
de empresas certificadas!®) por norma y por pais. Por cierto, la encuesta de la
ISO se practica cada 2 afios y el ultimo dato publicado es la encuesta del afio
2016.

En seguida se muestran las tablas en donde aparece el “Top 10" en 7 de las
normas ISO de Sistemas de Gestion mas importantes y populares en el mundo,
asi como la posicion de guarda México con respecto a esa tabla y a otros paises

latinoamericanos:

18 https://www.iso.org/the-iso-survey.html
1% El nimero de certificados no corresponde al nimero de empresas certificadas porque pueden existir
empresas con mas de una certificacion.
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Top 10 countries for ISO 9001 certificates - 2016
1 China 350631
2 Italy 150143
3 Germany 66233
4 Japan 49429
5 United Kingdom 37901
6 India 37052
7 Spain 34438
8 United States of America 30474
9 France 23403
10 Brazil 20908
11 Colombia 11933
26 Argentina 7059
27 Mexico 7027

Cuadro 1—-Top 10 de paises con mds certificados en la norma ISO 9001 — Sistemas de Gestion de Calidad. Fuente:
ISO Survey 2016

Top 10 countries for ISO 14001 certificates - 2016
1 China 137230
2 Japan 27372
3 Italy 26655
4 United Kingdom 16761
5 Spain 13717
6 Germany 9444
7 India 7725
8 France 6695
9 Romania 6075
10 United States of America 5582
17 Brazil 3076
18 Colombia 2993
26 Argentina 1619
27 Mexico 1559

Cuadro 2 - Top 10 de paises con mds certificados en la norma ISO 14001 — Sistemas de Gestion Ambiental. Fuente:
ISO Survey 2016

Top 10 countries for ISO/IEC 27001 certificates - 2016
1 Japan 8945
2 United Kingdom 3367
3 India 2902
4 China 2618
5 Germany 1338
6 Italy 1220
7 United States of Amerdica 1115
8 Taipei, Chinese 1087
9 Spain 752

10 Netherlands 670
21 Mexico 221
29 Colombia 163
36 Brazil 117

Cuadro 3 - Top 10 de paises con mds certificados en la norma ISO/IEC 27001 — Sistemas de Gestion de Seguridad de
la Informacidn. Fuente: ISO Survey 2016
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Top 10 countries for ISO 50001 certificates - 2016

1 Germany 9024
2 United Kingdom 2829
3 Ttaly 1415
4 China 1015
5 France 759
5 India 570
7 Hungary 546
8 Spain 465
9 Czech Republic 369
10 Taipei, Chinese 298
47 Brazil 22
49 Mexico 18

Cuadro 4 - Top 10 de paises con mds certificados en la norma ISO 50001 — Sistemas de Gestion de Energia. Fuente:

ISO Survey 2016

Top 10 countries for ISO 22000 certificates - 2016
1 CHINA 11069
2 GREECE 2227
3 INDIA 2000
4 ITALY 1304
5 JAPAN 1180
6 TAIPEI, CHINESE 919
7 POLAND 701
8 ROMANIA 682
9 TURKEY 651

10 SPAIN 611
38 MEXICO 151
45 ARGENTINA 104

Cuadro 5 - Top 10 de paises con mds certificados en la norma ISO 22000 — Sistemas de Gestion de Seguridad
Alimentaria. Fuente: I1SO Survey 2016

Top 10 countries for ISO 22301 certificates - 2016
1 India 480
2 United Kingdom 345
3 Japan 200
4 Singapore 160
5 Netherlands 64
6 Korea, Republic of 48
7 United Arab Emirates 47
8 Philippines 43
9 USA 40

10 Turkey 39

11 Brazil 22

26 Chile 9

27 Mexico 8

Cuadro 6 - Top 10 de paises con mds certificados en la norma ISO 22301 — Sistemas de Gestion de Continuidad de

Negocio. Fuente: ISO Survey 2016
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Top 10 countries for ISO 20000-1 certificates - 2016
1 CHINA 1666
2 INDIA 442
3 JAPAN 285
4 UNITED KINGDOM 217
5 SPAIN 215
6 UNITED STATES OF AMERICA 175
7 ITALY 119
8 GERMANY 104
9 ROMANIA 104

10 MEXICO 98
14 BRAZIL 61
40 ARGENTINA 13

Cuadro 7 - Top 10 de paises con mds certificados en la norma ISO/IEC 20000-1- Sistemas de Gestion de Servicios de
Tl. Fuente: ISO Survey 2016

En esta dltima tabla, México aparece en la lista del Top 10 con 98 certificados,

pero muy distante del primer lugar, que es China que cuenta con 1,666.

Como un ejercicio para saber si las certificaciones con las que cuenta cada
pais, incide directamente en la competitividad del mismo, o mejor dicho, en la
calidad de vida de sus ciudadanos, se realizé la investigacion para saber cual es
el Producto Interno Bruto PIB20 de cada pais de la lista del Top 10 de cada
norma, asi como el PIB per capita y el nimero total de certificados que en ese
pais se han emitido, considerando las 7 normas de Sistemas de Gestion de los
cuadro anteriores. La columna de “Nominaciones” significa cuantas veces ese
pais, estuvo en el top 10 de las 7 normas de Sistemas de Gestion mostradas.
Resalto en un color distinto la posicion de México en la tabla y no es que se
encuentre en la posicion 12, pues entre México y los demas paises de la tabla

hay muchos otros, sélo se coloc6 ahi para compararnos con esos paises.

20 pIB. Producto Interno Bruto. Fuente: Banco Mundial,
https://datos.bancomundial.org/indicator/NY.GDP.PCAP.PP.CD
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PIB/Per Total de

Pais Nominaciones PIB Capita 9001 | 14001 |27001|50001|22000|22301|20001 | certificados
United States of America 4 18,624,475,000,000 57,638.16 | 30,474 5582 | 1,115 47 82 40 175 37,515
China 6 11,199,145,157,649 8,123.18 | 350,631 137,230 | 2,618] 1,015 [ 11,069 3] 1666 504,272
Japan 6 4,940,158,776,617 38,900.57 [ 49,429 | 27,372 8,945 40| 1,180 200 285 87,451
Germany 5 3,477,796,274,497 42,069.60 | 66,233 9,444 | 1,338 9,024 425 35 104 86,603
United Kingdom 6 2,647,898,654,635 2034141 37901 16761[ 3367 2,829 141 345 217 61,561
France 3 2,465,453,975,282 36,854.97 | 23,403 6,695 209 759 585 22 29 31,702
India 7 2,263,792,499,341 1,709.59 | 37,052 7,725 | 2,902 570 | 2,000 480 442 51,171
Italy 6 1,858,913,163,928 30,674.84 | 150,143 | 26,655| 1,220 1,415| 1,304 31 119 180,887
Brazil 1 1,796,186,586,414 8,649.95 [ 20,908 3,076 117 22 99 22 61 24,305
Korea 1 1,411,245,589,977 27,538.81| 11,378 [ 50,009 364 99 252 48 53 62,203
Spain 6 1,237,255,019,654 26,639.74 | 34,438 | 13,717 752 465 611 120 215 50,318
Mexico 1 1,046,922,702,461 8,208.56 7,027 1,559 221 18 151 8 98 9,082
Turquia 1 863,711,710,427 10,862.60 6,889 1,752 500 115 651 68 34 10,009
Netherlands 2 777,227,541,581 45,669.81 | 10,326 2,677 670 64 443 64 16 14,260
Polonia 1 471,364,408,714 1242132 12,152 3,184 657 112 701 75 42 16,923
Singapure 1 296,975,678,610 52,962.49 | 4,737 1,305 112 65 193 157 17 6,586
Republica Checa 1 195,305,084,919 18,491.94 [ 10568 | 4,183 507 369 % 4 9 15,815
Grecia 1 192,690,813,127 17,930.16 7,303 1,324 150 51| 2,207 22 16 11,093
Romania 3 187,592,037,840 9,519.88 12209 6075, 513 33 682 11 104 19,627
Hungria 1 125,816,640,421 12,814.95 6,559 2,233 421 546 158 8 17 9,942

Cuadro 8 - Producto Interno Bruto / Per Cdpita de los paises que aparecen en el Top10 de paises con mds

certificados. Fuente: Banco Mundial 2018 e ISO Survey 2016

Los datos de la tabla nos permiten observar lo siguiente:

China esté a la cabeza del total de certificados emitidos en ese pais con
504,272, tomando en cuenta que el 69% de ellos, lo tiene s6lo en 1 norma,
la 1ISO 9001 y otro 27% lo gana en la norma ISO 14001. Hay que recordar
qgue las normas ISO 9000 y 14000 nacieron para orientarlas al sector de
produccién de bienes de consumo, es decir, para la industria
manufacturera, aunque después se han ido modificando los requisitos
para incluir empresas de servicios. Ademas de estas 2 normas, también
en la norma ISO 22,000 y la norma ISO 20001, ésta ultima de Servicios
de Tecnologias de la Informacion, China se encuentra en el primer lugar
de la tabla. Solo en este caso y en el de la India, el PIB per Céapita es bajo
(similar al de México), por la enorme poblacién con la que cuentan. Pero
resalta el numero de certificados, el PIB del pais y el desarrollo a nivel
mundial que en los ultimos afios han tenido ambos paises.

Otro caso dentro de los gigantes asiaticos es Japon, que después de
Italia, ocupa el segundo lugar en certificados totales y tiene un PIB per
capita de los mas altos del mundo, llegando a $38,900 USD al afio.

En ese mismo orden de ideas el Reino Unido, Alemania, Francia, USA,
Italia, Korea y Espafia guardan una relacion importante entre el nimero
de certificados totales y el PIB per capita alto, aungue como hemos dicho,

Nno es una variable de causalidad.
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- Un poco arriba de México en relacion al numero total de certificados, se
colocan paises como Brasil, Turquia, Hungria, Grecia, Holanda, Polonia
y Republica Checa, aunque con un PIB per Capita superior.

- Uncaso aislado es Singapur, que con muy pocos certificados en su haber,
tiene el segundo PIB per Capita del mundo, solo por debajo de USA. Su
alto nivel de desarrollo se debe a que es una ciudad sumamente
tecnificada (ademas de ser muy joven al obtener su independencia en
1965) y que tiene solamente poco mas de 5 millones de habitantes.

- Entre los paises latinoamericanos, México (con 9,082 certificados),
compite con Brasil (poco mas de 24 mil certificados) y con Colombia (con
poco mas de 15 mil certificados), ocupando México el 3er lugar bajo esa

métrica.

3.2.La industria de Tl en México

En el mes de Noviembre del 2017, se realizé una encuesta (ver Anexo A) dirigida
a personas que asistieron a un evento internacional relacionado con Ingenieria
de Software y Sistemas, llevado a cabo en la Ciudad de México, con objeto de
conocer el indice de adopcion de la normativa nacional e internacional en materia
de TI, asi como de la adopcién de herramientas digitales. Se realiz6 la encuesta

con otras 50 empresas en Marzo 2018 y se presentan enseguida los resultados.

Blogue No. 1 de preguntas. Estas preguntas sirvieron para clasificar a la
empresa por: el giro y tamafio de la empresa, sus principales productos o
servicios, cuanto tiempo lleva operando, si sus productos y servicios los exporta
y si tiene un area interna de desarrollo de software. Los resultados fueron los

siguientes:

EL 51% de los encuestados mencioné que su actividad principal eran las
Tecnologias de Informacion, el 13% se dedicaban a la consultoria en Tl, el 7% a
la Educacion o Investigacion y el resto en otras disciplinas.. Las principales
actividades que comercializan (fuente del ingreso principal) son: 17% al
desarrollo de software, 15% a la consultoria y el 5% a Ila
Capacitacion/Investigacion, para el resto, sus actividades y producto final no

estaba relacionado con Tl (por ejemplo Salud, Manufactura, Energia y Finanzas).
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Una pregunta interesante se hizo para conocer el tiempo en que la empresa
habia permanecido en el mercado, y el 59% de los que respondieron comentaron
que ya tenian mas de 8 afios en la industria, o que indica que ya habian
superado el periodo de mas alto riesgo (el 80% de las Pymes de Tl fracasan en
los primeros dos afios) y estdn en franca madurez, pero el dato que resalta es
que el 28% tienen menos de 25 empleados, lo que para la ISO significa que
entran dentro de la clasificacion de “Pequefias Entidades/Organizaciones” o
VSE'’s por sus siglas en Inglés (Very Small Entities) y para las cuales se ha

desarrollado normativa especial.

Otro dato revelador arroj6 que las empresas encuestadas desarrollan sus
propias aplicaciones de Procesos Operativos, Administrativos, de CRM y otros
como Marketing con un 37%, 33%, 26% y 24% respectivamente, lo que refleja
una gran confianza en sus areas internas de desarrollo o bien, un apretado

presupuesto para inversion en aplicaciones comerciales.

Sorprende que a pesar de los grandes esfuerzos que el Gobierno Federal ha
hecho para promover e impulsar el uso de programa de apoyo para la Industria,
sélo el 17% menciond conocer los programas de Prosoft (apoyo a la industria del
software) e INADEM (fondo para proyectos emprendedores), lo que nos lleva a
concluir que la adopcion de normas y modelos de calidad, no depende
enteramente de los apoyos gubernamentales como se lleg6 a pensar. El 63% de
las empresas indicaron que dichos apoyos no son determinantes para la toma

de decisiones sobre la adopcion o no, de un modelo de calidad.

Ya sobre el bloque de preguntas acerca del “grado de adopcién” de modelos
de calidad, nacionales e internacionales, la tendencia sigui6 a la estadistica
mundial con la norma ISO 9000 por delante, con una adopcion del 34% de las
empresas, seguido del 20% en ISO 27000 que define los controles de la
seguridad de la informacién, empatado con el modelo ITIL para servicios de TI
gue sumados con el 7% de la ISO 20001, superan al estandarte de seguridad.
En un relevante cuarto lugar, se encuentra la norma mexicana Moprosoft con un
13% de adopcion, empatado con el modelo del SEI (Software Engineering

Institute), la norma CMMI. Seguida de ellas estan el modelo ISO 29110,. con 7%.
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Grafico 4 — Estadistica de las normas mds adoptadas en México.
Encuesta propia 2017 - 2018

Como consecuencia de la adopcion de normas y modelos de calidad, se
obtuvieron respuestas esperadas, al mismo tiempo que relevantes pues el 51%
de las empresas indic6 que con la adopcién / certificacion de las normas, han
incrementado la competitividad de la empresa y en un 42% han mejorado sus
procesos operativos, lo cual empata con la filosofia de las normas. Por otro lado,
el 34% indic6 que amplio su cartera de clientes, al mismo tiempo que mejoré sus
productos y servicios. En consecuencia, en la misma proporcion, el 28% indico
que les ayudo a permanecer en el mercado y a aumentar la satisfaccién de sus
clientes. En menor medida pero no menos importante, el acceso a mercados, la
reduccion de costos y le expansion geografica de sus servicios, aparecen como

beneficios de la adopcién de normas.
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Grafico 5 — Estadisticas de las normas y modelos de calidad mds adoptadas en
Meéxico. Encuesta propia 2017 - 2018
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En relacion con el uso de herramientas digitales, las respuestas reflejan que
las nuevas tecnologias o estrategias como el Marketing Digital (25%), el uso de
BigData (27%) o la Videoconferencia corporativa (24%), aun no han permeado
en las empresas como si lo ha hecho el contar con una pagina Web (56%),
Redes Sociales (51%) y Chat Corporativo (46%). Lo que contrasta con el
porcentaje de Gerentes/Directivos que han tenido educacion profesional en los
siguientes temas: Relacionados con Transformacion Digital 52%, con Modelos
de Calidad y Madurez el 30%, el 37% con Administracion de Negocios y 35%
con Ciberseguridad. Pudiéramos pensar que los ejecutivos de las empresas se
estan capacitando para enfrentar esta nueva era digital y transformar a sus

empresas.

Herramientas digitales

56%

60% 51%
46%
40%
25% 27% 25y 28%  27% 24%
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Grafico 6 — Estadistica sobre el uso de herramientas digitales. Encuesta propia
2017 - 2018

Para el tema de usar o no “la nube” para soportar parte o toda la operacién de
la empresa, sélo el 39% mencion6 que la usa para almacenar informacion, el

44% utiliza su correo electrénico en la nube y el 30% para facturacién electrénica.

Sobre las posiciones (cargos) que se estan ocupando en las empresas en la
era digital, sorprende que solo el 38% de las empresas encuestadas comento
gue tenia una posicion de Director/Gerente/Encargado de TI, el 27 % contaba
con una posicion como encargado de Redes Sociales y de Atencion a Clientes,
lo cual se antoja un porcentaje bajo, dado que son areas que permiten mantener
la cartera de clientes. Seguido con un 25%, la empresas reportan tener un
encargado de Marketing y de Ciberseguridad, pero se quedan muy abajo las

posiciones de Procesos de Calidad, Comercio Electronico, Proteccién de Datos
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Personales y Estrategia Digital con 20%, 18%, 13% y 3% respectivamente. Este
es un indicativo de que muchas nuevas posiciones que han sido creadas para
atender los temas relacionados con la transformacion digital, requieren de tiempo

para despuntar.

Como conclusién de este capitulo podemos decir que hay una correlacion muy
interesante entre el nimero de certificados que se reportan por pais, con el
desarrollo reportado en cada uno, en términos del Producto Interno Bruto, mas
no una causalidad, es decir, no se puede afirmar que la causa del alto PIB per
capita de un pais se deba al numero de certificados . Para todos aquellos que se
preguntan si la adopcion de normas y modelos trae beneficios a las empresas,

la recomendacion es voltear a ver estos datos.

Los nameros reportados por la ISO en su encuesta, son recopilados de los
Organismos de Certificacién acreditados en cada pais miembro, mientras que
los datos del PIB se obtuvieron de paginas de organismos internacionales como

el Foro Econdmico Mundial.

Destaca en la encuesta practicada a empresas mexicanas, que la adopcion
de normas y modelos de calidad (enfocados a Tl), aumentan la competitividad
de las empresas, la calidad de los productos y servicios y la satisfaccion de los
clientes, en consecuencia, se asegura la permanencia de la empresa en el
mercado y el crecimiento en el nimero de clientes y la cobertura geogréafica. No
hay que hacer un estudio exhaustivo para notarlo, pero lo que si hace mucha
falta es un programa de comunicacion masivo, que permita promocionar los
beneficios de las normas, capacitar a las personas y las empresas hasta lograr
que permee una cultura de la calidad generalizada, asi como incrementar el

namero de empresas certificadas.

En México nos preguntamos como es que Corea, que tenia en mismo PIB y
una economia parecida a la de México hace 40 afios, ahora tenga un PIB per
capita de mas del triple que México (8,000 USD contra 27,000), pero si revisamos
la tabla que se publica en este capitulo, observamos que Corea suma mas de 60
mil certificados mientras que México solo supera los 9 mil (correlacion mas no
causalidad).. Parece demostrarse entonces, que una variable del desarrollo de

los paises es la certificacion de las empresas a través del conocimiento de la
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normativa, la participacion en el desarrollo de los temas normativos y su

adopcion a nivel de procesos..

Hay voces que cuestionan la correlacion entre el nUmero de certificados de
un pais y su PIB/per capita (sabiendo que las certificaciones son una de las
variables de la competitividad), ain con los datos mostrados, prefieren mejor
definir esta relacion como: que “los paises ricos” (de arriba de la tabla del PIB),
tienen la posibilidad de gastar mas en certificaciones. Aun si esto fuera cierto,
los paises ricos invierten (0 gastan) mas en certificaciones porque saben que
eso les trae muchos beneficios, entre ellos, ser competitivos en este mundo

globalizado.
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4. indice de transformacion digital en las pymes

Muchos de los gobiernos del mundo llevan afos aplicando con éxito los
lineamientos que han definido tiempo atrds y que les han dado resultados,
haciendo un simil en el &mbito empresarial, es lo que Peter F. Drucker en su libro
La administracion en una época de grandes cambios califica como La Teoria
de la Empresa. (Drucker, 1996) De hecho, aunque han implementado, en
muchos casos, politicas basadas en TIC que los ha llevado a tener un desarrollo
importante para cambiar y mejorar las cosas, reconocen que es una carrera que
nunca terminara y habra muchas estrategias que antes tuvieron éxito, que ahora
no funcionan. Esto es debido a que cada vez se iran introduciendo nuevas
tecnologias, nuevas ideas, innovaciones graduales y disruptivas, que haran que
los paises definan nuevas politicas publicas para que su Teoria de la Empresa
vuelva a funcionar y que los ciudadanos, obtengan mayores beneficios de las

sociedades de la informacion.

Las ciudades inteligentes, los autos autbnomos, el internet de las cosas, entre
otras, son tecnologias y tendencias que veran la luz muy pronto, de hecho ya
existen algunas aplicaciones de éxito en ciertos paises aunque no se han

generalizado del todo.

Pero toda esta tecnologia debe encuadrarse en una estrategia Unica por pais,
gue permita cubrir las necesidades nacionales y regionales, al mismo tiempo que
sus economias les permitan acceder a tecnologia de punta y ésta se implemente
para cubrir no solo el progreso de unos cuantos, sino las necesidades sociales
apremiantes de las mayorias para de esa forma, acortar la brecha digital de
acceso, uso y apropiacion del conocimiento. Esto se logra con la definicion de

Politicas Publicas eficientes, alcanzables, medibles e incluyentes.

4.1.Politica publica en México en materia de TIC. Desde el Plan

Nacional de Desarrollo hasta la Agenda Digital Nacional.

En México, cada seis afios el gobierno entrante define una estrategia para el
desarrollo del pais, dicha estrategia se conoce como Plan Nacional de Desarrollo

(PND), ademas de otros programas y politicas publicas que orientan y encausan
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la aplicacion de estrategias que atienden los principales problemas de la nacion

y su posible solucion.

En materia de Tecnologias de Informacion, la politica publica de excelencia
en el sexenio pasado fué la Agenda Digital Nacional, creada después de muchos
afos en que la industria, organizada en Camaras y Asociaciones (Canieti, Amiti
y Asoc. de Internet, etc.) y organismos privados como el Consejo Mexicano para
la Competitividad, recomendaron y empujaron esta iniciativa e incluso

participaron en su disefio y construccion.

Adicionalmente, en el afio de 2011, la LXI Legislatura de la Camara de
Diputados edité un libro cuyos autores fueron Rodrigo Pérez Alonso y Ernesto
Piedras Feria, titulado Una Agenda Digital: Telecomunicaciones y Tecnologias
de Informacion en México (Perez-Alonso & Piedras Feria, 2011), que integré un
compendio de mudltiples recomendaciones (y autores) para la construccién de
una Agenda Digital Nacional. Finalmente en el afio de 2013 el Gobierno de la

Republica, a través de la oficina de la Presidencia, publicé dicha Agenda.?.
La Agenda Digital Nacional defini6 5 objetivos principales que son:

Transformacién gubernamental,
Economia Digital,
Educacién de Calidad,

Salud Universal y Efectiva,

o bk 0N

Seguridad Ciudadana,

Estos objetivos plasmados en la Agenda, pretendian en su conjunto crear un
“México Digital”, a través de dos vertientes, una era que México (como pais)
alcanzara el indice de digitalizacion promedio de los paises de la OCDE para
el afo 2018 y por otro lado, que alcanzara los indicadores del pais lider en
América Latina (que hoy sustenta Chile). Para lograr este objetivo, se plantearon

cinco herramientas o habilitadores transversales:

21 Estrategia Digital Nacional. Promulgada en Noviembre del 2013 con el propdsito de hacer efectivo el
derecho de acceso a las tecnologias de informacién y comunicacion, derecho incluido en la reforma a la
Constitucion Politica de los Estados Unidos Mexicanos el 10 de Junio del 2013
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HABILITADORES OBIJETIVOS

1. TRANSFORMACION GUBERNAMENTAL

IL. ECONOMIA DIGITAL

I1L. EDUCACION DE CALIDAD

CONECTIVIDAD
INTEROPERABILIDAD
MARCO JURIDICO
DATOS ABIERTOS

IV. SALUD UNIVERSAL Y EFECTIVA

INCLUSION ¥ HABILIDADES DIGITALES

V. SEGURIDAD CIUDADANA

Figura 4 - Objetivos y habilitadores de la Agenda Digital Nacional - México
2013
Fuente: Agenda Digital Nacional 2013-2018

Estos objetivos y habilitadores se concentraron en 5 temas estratégicos, que
pretendian solventar los problemas gubernamentales y sociales mas

apremiantes para México, entre ellos la educacion, la salud y la seguridad.

4.2.indice de digitalizaciéon de la Agenda Digital Nacional

La Agenda Digital defini6 en su Anexo Unico, el indice de digitalizacion
establecido en el Programa para un Gobierno Abierto, Cercano y Moderno.

El indice (de la OCDE) ha sido medido para 184 paises, con datos recogidos

desde el 2004, integrado por 6 componentes:

1) Asequibilidad. Toma en cuenta el costo residencial de linea fija, el costo
de telefonia movil y el costo de Banda Ancha, los tres ajustados por PIB
per capita.

2) Confiabilidad. Es la inversion por habitante (movil, banda ancha vy fijo).

3) Acceso. Mide, a través de distintas métricas, la penetracion y cobertura
de la infraestructura de redes.

4) Capacidad. Mide la capacidad de acceso a internet en kbps/usuario, asi
como la velocidad de Banda Ancha.

5) Uso. Toma en cuenta el comercio electronico como porcentaje del
comercio minorista, el indice de gobierno electronico basado en Internet,

el porcentaje de usuarios de Internet, el gasto en servicios de telefonia
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mavil por usuario, los visitantes Unicos per capita a la red social dominante
y el uso de mensajes de texto por abonado.

6) Capital humano. Contempla el porcentaje de ingenieros respecto de la
poblacion total y la fuerza de trabajo con educacion secundaria como
porcentaje de la poblacion activa.

Como puede observarse, el Gobierno Federal defini6 su esquema de
referencia y su esquema de evaluacion, alineados a las actividades que se
implementarian en los proximos afios hasta el fin del sexenio (2018). El indice
que alcanzaba México en el 2011 era de 37.05 puntos y la meta para el 2018 era
llegar a 59.29. La apuesta del gobierno mexicano es que, a base de implementar
las actividades establecidas en la Agenda, México no solamente alcanzara el
indice digital proyectado, sino que verdaderamente la sociedad avance, mitigue
las deficiencias sociales, mejore sus oportunidades de trabajo, tenga acceso a
una mejor educacion, eleve el bienestar y la salud, asi como la seguridad de las

personas, todo ello mediante el uso de las TIC.

Es claro, por otro lado, que el Gobierno Federal, los Gobiernos Estatales y los
Municipales no pueden solos, es necesario que la Academia con sus centros de
Investigacion, la Industria con sus productos y servicios innovadores y la
sociedad mediante la participacion activa, responsable y critica, construyamos el
México que necesitamos para nuestros hijos y las futuras generaciones. Pero es
claro también que una Estrategia Digital Nacional no puede ni debe estar
repartida en diferentes programas de gobierno ni tampoco bajo la
responsabilidad de diferentes Dependencias, como por ejemplo, la Agenda
Digital Nacional que depende de una Coordinacion en la Oficina de la
Presidencia, o por otro lado, que el programa México Conectado dependa de la
Secretaria de Comunicaciones y Transportes o0 que la estrategia Gob.mx
dependa de la Secretaria de la Funciéon Publica. La llave para que la agenda
nacional verdaderamente vaya en una sola direccion, hacia un solo objetivo, una
sola meta, es que todos esos esfuerzos se concentren en un organismo
autonomo, con independencia de funciones e independencia presupuestaria
(como el INAI, el INE, el IFT etc), que defina un Unico rumbo y concentre
actividades de gobierno, de investigacion, de desarrollo, de innovacion, de

fondeo, de infraestructura, etc.
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Aunque los esfuerzos del Gobierno Federal no han sido pocos ni menores (ver
los indicadores de México Digital®?), parece que no alcanzara para llegar a la
meta presupuestada de 60 puntos, que es el promedio de la OCDE, ya que ésta
reportd en su ultimo informe del indice de digitalizacion por pais en el 2013, que
México tenia un puntaje de 43 (lugar 10 de la region). Este indicador no ha sido
dado a conocer desde entonces, pero segun analistas?, de los cuatro aspectos
gue mide el indicador, sdélo se ha avanzado en la asequibilidad, que gracias a la
reforma en las Telecomunicaciones, se ha reducido considerablemente el costo

de las comunicaciones.

En relacion a los indicadores de la estrategia México Digital, vale la pena
mencionar algunos de los avances que mediante el uso de las TIC, se han

logrado para México y su sociedad:

a) De acuerdo a la encuesta sobre e-Gobierno de la ONU en el 2018, México
ocupa el primer lugar en América Latina y el Caribe en servicios
gubernamentales en linea, el segundo lugar en e-participacion y en el top
10 de e-government.

b) De acuerdo al Barometro sobre Datos Abiertos de la World Wide Web
Foundation, México ocupa el primer lugar de Latinoamérica y el lugar 35
del OURData Index de la OCDE.

c) Segun la Encuesta Nacional sobre Disponibilidad y Uso de Tecnologias de
la Informacién en los Hogares (ENDUTIH) del 2017, el 63% de la poblacion
de 6 afios 0 mas tienen Internet, lo que representa un aumento del 4.4%

con respecto al afio 2016.

4.3.indice de transformacion digital, basado en normas y modelos

Las personas cambian, se adaptan, innovan, buscan, reflejan, imitan, usan y
desafian las normas y las reglas. Las personas (clientes desde el punto de vista
de las empresas) ahora son nativos digitales que siempre estan conectados a

Internet, que utilizan su Tableta, Smartphone o Computadora para realizar sus

22 https://www.gob.mx/mexicodigital/indicadores
2 https://www.eleconomista.com.mx/tecnologia/Sera-Gob.mx-el-legado-digital-del-presidente-Pena-
Nieto-20180219-0033.html. Rodrigo Riquelme. Feb. 2018.
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compras o tomar decisiones. Segin Mundo Contact?* en 2017, 1 de cada 3
CEQO’s de las 3000 empresas mas grandes de América Latina, tendria la

transformacion digital como eje central de su estrategia corporativa.

En el inciso anterior comentamos cémo es que los gobiernos del mundo se
estan preparando y midiendo sus fuerzas e iniciativas para asegurar su inclusion
en las sociedades del conocimiento y participar activa y decididamente en su
construccion. Ningun gobierno se quiere quedar atrds y en base al indice de
digitalizacion establecido, u otras métricas, compiten entre si para conocer quién

implementa las mejores acciones para subir en el ranking internacional.

Por su lado, las empresas que participan en el quehacer diario, muchas veces
aportan a este esfuerzo sin saberlo. Cada vez que en una empresa se adquiere
una computadora, un software, una tableta o en el aspecto personal se adquiere
un teléfono celular o se toman cursos de capacitacion en tecnologia, y ésta se
utiliza para realizar transacciones comerciales, comunicar noticias o tranferir
datos relevante de un punto a otro, las empresas y las personas contribuyen en

mayor o0 menor medida a la digitalizacion del pais.

Pero ¢como podemos medir el indice de digitalizacion de las empresas?
¢, Podemos utilizar los mismos componentes que se usan para medir las acciones
de gobierno? La respuesta es que si podemos hacer la medicién pero no

podemos utilizar los mismos parametros, indicadores ni variables.

¢ Como aterrizamos a nivel de las empresas, e incluso mas alla, al nivel de las
empresas PYMES de los paises (no s6lo de México), las estrategias de inclusion
digital con el objeto de medir su nivel de digitalizacion y compararlas con otras

empresas similares?

Actualmente, al nivel de inclusion digital de las empresas, se le ha
denominado Transformacion Digital de las Empresas y en esta tesis, quiero
referenciar al menos dos modelos bdasicos y proponer uno nuevo, que esté

enfocado directamente a las Pymes de TI.

24 Mundo Contact, diciembre 2016, Actualidad, Articulos, Tecnologia.
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Modelo de Madurez de Transformacién Digital.

Aunque no existe mucha literatura al respecto, me parece muy importante
mencionar este modelo y darle crédito al Dr. Ricardo Zermefio?®, Director
General de Select?®, quien lo dio a conocer en una conferencia organizada por

AMITI?’ para sus socios en el 2015.

El Dr. Zermefio presenté su modelo de Transformacién Digital con el objeto
de medir lo que él definié como “el grado de disrupcion” de la empresa dentro de

su entorno, basado en las siguientes recomendaciones:

- Reinventar el negocio para competir con nuevas empresas digitales,
- Ampliar las fronteras en &areas adyacentes,

- Desarrollar capacidades para atender mejor a los clientes,

- Agilizar y flexibilizar las operaciones para responder a los cambios,

- Fortalecer la colaboracion interna y externa a través de muchos canales,

La plataforma que propuso para impulsar la transformacion digital se baso en

4 componentes:

Estudio del impacto de la transformacién digital en México,
Plataforma para evaluacion comparativa (benchmarking),

Evaluacion de lideres en transformacion digital,

0N PE

Talleres para impulsar la transformacion digital.

Select propuso medir el desempefio del negocio mediante tres grandes
vertientes: Madurez organizacional, Articulacion de procesos y datos y Adopcién

de innovaciones TIC.

25 El Dr. Zermefio tiene un Doctorado en Politica Tecnoldgica de la Universidad de Aston en Birmingham,
Inglaterra y una Maestria en Tecnologia del Disefio del Instituto de Ciencias y Tecnologia de la
Universidad de Manchester en Inglaterra, asi como la carrera de Ingeniero Quimico Administrador del
Instituto Tecnoldgico y de Estudios Superiores de Monterrey, N.L. México.

% www.select.com.mx

27 AMITI organiza desayunos mensuales o bimestrales para sus socios, en los cuales se tratan temas de
interés y se exponen proyectos de vanguardia para la industria de las TIC
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Figura 5 — indice de Transformacién Digital.
Fuente: Select 2015

Mediante un modelo de madurez, cada una de las estrategias medira
aspectos esenciales para determinar el grado de madurez de cada componente,

COMO Se muestra a continuacion:
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Figura 6 — Modelo de Madurez de Transformacion Digital.
Fuente: Select 2015

En este modelo, aun faltaria definir una métrica especifica por cada
componente que se pretende medir y los valores del indice, sin embargo puede

ser tomado como punto de partida para determinar los aspectos importantes que
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se deben medir para comparar la competitividad de las empresas con respecto

a otras e incluso con respecto al parametro nacional.

Grado de Madurez en el proceso de Transformacion Digital

En el afio de 2015, NYCE S.C. y NAE Comunicaciones S.L?8., esta Ultima una
empresa espafola de consultoria en negocios, trabajaron juntos para desarrollar
un sello de transformacion digital, que pretendia lanzar al mercado un esquema
de evaluacién en las empresas, que les permitiera obtener un sello distintivo, si
el nivel de adopcion digital de la empresa estaba dentro de los parametros
definidos. El proyecto de lanzar un sello distintivo entre ambas empresas no
prospero, pero el modelo aportdé elementos muy importantes para la definicion

del indice de adopcion que tratamos de definir.

El planteamiento, desarrollado totalmente por NAE Comunicaciones, toma en

cuenta los siguientes aspectos dentro de la organizacion:

1) Relaciones con el cliente. Contiene preguntas orientadas a medir qué
tan digital es la forma en que la organizacion se relaciona con sus clientes.
En esta dimension se hacen preguntas relativas a como se gestiona cada
una de las 5 fases del viaje del cliente: publicidad, presencia, evaluacion,
compra, Uso y permanencia.

2) Actividad Productiva. Contiene preguntas orientadas a medir como de
digital es la actividad productiva de la organizacion. En esta dimensién se
hacen preguntas relativas a la digitalizacion de la actividad y de los
participantes en la misma, ya sean empleados, proveedores, SocCios 0
terceras personas (crowdsourcing).

3) Formas de trabajo. Contiene preguntas orientadas a medir la puesta en
practica de las nuevas formas de trabajar que ha traido consigo la nueva
era digital. En esta dimension se preguntara por la aplicacion de técnicas
como: design thinking, customer journey, agility, lean, gamification,
crowdsourcing, transparencia, etc.

4) Tecnologias digitales. Contiene preguntas orientadas a medir la

aplicacién de tecnologias digitales en la organizacion. En esta dimensién

28 www.nae.es
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se preguntara por la aplicacion de tecnologias digitales como: Social,
Mobile, Analytics, Cloud, Security, 10T, Wereables, Payments, Augmented
Reality, Artificial Intelligence, etc.

5) Gestion de la Organizacién. Contiene preguntas orientadas a identificar,
desde un punto de vista general, la intenciébn de una organizacién de
avanzar en su digitalizacion. En esta dimension se preguntara por el nivel

de liderazgo y compromiso con la digitalizacion.
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En esta dimensidn se pregurtard por la aplicacin
de técnicas como: design thirking. customer
Jjourriey, agifity: lean, gamifieation, crowdsaurcing,
transparencia, stc

En esta  dimensiin se
preguntard por el nivel de
liderazgo y compromiso con
la digitalizacidr|

Contiene preguntas orientadas a identificar,
desde un punto de vista general, a intencidn
e una organizaciin de avanzar en su
digitalizacidn

Figura 7 — Sello de Transformacion Digital.
Fuente: NAE Comunicaciones 2015

Ambos modelos, el de Select y el de NAE (y otros como el indice Global de
Madurez de Transformacion Digital, aplicado por Cinte?’l en empresas de
Colombia), comparten elementos que definitivamente representan el ADN de las
organizaciones como la Gestion de la Organizacion, pero también elementos
generales como el Aprovechamiento de las TIC al interior y exterior de las
organizaciones. Otro aspecto fundamental es analizar y medir la Relacion con
los Clientes, que es, desde mi punto de vista, el tema mas importante, pues no
habr& negocio que sobreviva en este mundo de alta competencia, si no mide y

cuida la relacion con sus clientes, que son los que la hacen existir.

Cada persona, empresa o gobierno aplica la transformacion o adopcién digital

a su manera, dimensiona su alcance de acuerdo a sus necesidades y a las

2 http://www.cintel.org.co
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fronteras a las que quiere llegar, asi, para una persona su frontera puede ser
tener un Smartphone mediante el cual satisfaga todas sus necesidades de
comunicacion, pero para una empresa su frontera estara determinada por la
puesta en marcha de una aplicacion de comercio electrénico para acercar sus
productos a sus clientes, que paguen con tarjeta de crédito y que el producto se
le entregue al cliente en la comodidad de su casa, ademas de enviar su estado

de cuenta de forma automatica por e-mail o SMS, etc.

El indice de adopcién digital de las Pymes de Tl mediante normas y

modelos

El indice aqui propuesto es, por tanto, un parametro que debe ser definido junto
con la empresa, haciendo una evaluacion y conociendo las caracteristicas de
sus procesos, de sus productos, de sus personas, de su mercado y de su vision,
para definir una ruta critica que las lleve al siguiente nivel de competitividad, de
control en sus procesos, de madurez de los mismos e incluso de acceso a
fuentes de informacion que antes no conocian. A continuacion se propone un
marco de referencia que pretende ser una guia para la Pymes de TI, durante su
inclusion al mundo digital, mediante la adopcion de normas y modelos, pero
quiero justificar este intento en la base de que, como lo mostramos en el Capitulo
3, el PIB de un pais, tiene una correlacion muy significativa con el nimero de
empresas certificadas en normas internacionales o, como mejor son conocidas,

en las mejores précticas, probadas a lo largo del tiempo.

En base a ello y dado que esta tesis pretende aportar y ser una herramienta
de medicion o de referencia para las Pymes de Tl, listo a continuacioén las normas
nacionales e internacionales certificables que se tomaron en cuenta, asi como
modelos y practicas mundialmente aceptadas, aunque éstas no sean llamadas
normas sino modelos o estandares de la industria. Incluyo también en esta tabla,
el alcance que tiene cada una, ya que este parametro sera el que determine que

una norma sea elegible o no para una empresa.
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Alcance u objetivo (ISO Web, 2018)

ISO 9001 — Sistemas de
Gestion de la Calidad -

Requisitos

Describe los fundamentos y requisitos de la gestion de la calidad

gue son universalmente aplicables a:

- Organizaciones que buscan ofrecer confianza a sus
clientes, para proporcionarles productos y servicios con
calidad constante mediante la implementacion de un
Sistema de Gestion de Calidad.

- Organizaciones que buscan confiar en toda su cadena de
suministro (proveedores) para que se cumplan sus

requisitos de calidad en sus productos y servicios.

ISO/IEC 38500 -
Tecnologias de la
Informacién — Gobernanza
de Tl

Provee de principios rectores para los miembros de los érganos
de gobierno de las organizaciones, sobre el uso eficaz, eficiente
y aceptable de las tecnologias de la informacién, dentro de las

organizaciones.

También incluye informacion para quienes asesoran, informan o
ayudan a los érganos de gobierno que incluye a directores y
gerentes ejecutivos, proveedores de servicios, personal de

monitoreo, especialistas técnicos, etc.

ISO/IEC 20000-1 -
Tecnologias de la
Informacién — Gestion de
Servicios — Requisitos del
Sistema de Gestion de

Servicios

Describe los requisitos de los prestadores de servicios de

tecnologias de informacibn para planear, establecer,
implementar, operar, monitorear, revisar, mantener y mejorar un
Sistema de Gestibn de Servicios SMS (Service Management

System). Puede ser usado por:

- Un proveedor de servicios de Tl, para mejorar el disefio, la
transicion y la entrega de servicios mediante la
implementacién y operacién de un SMS.

- Una organizacién que busca proveedores de servicios que
aseguren cumplir sus requerimientos, incluyendo a toda su

cadena de suministro.

Cuadro 9 - Listado de normas internacionales que se tomaron en cuenta para el indice de transformacion digital.

Fuente: ISO Web

Continta 2>
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Norma o modelo

Cuadro 9 — Viene de la pagina anterior...

Alcance u objetivo (ISO Web, 2018)

ISO/IEC 27001 -
Tecnologias de la
Informacién — Técnicas de
Seguridad — Sistemas de

Gestion de Seguridad de

Especifica los requisitos para establecer, implementar, mantener
y mejorar continuamente un Sistema de Gestién de Seguridad

de la Informacion, dentro del contexto de una organizacion.

También define los requisitos para la evaluacion y tratamiento de

los riesgos de seguridad de la informacion.

Sistemas de Gestion de

Continuidad de Negocio

la Informacion -

Requisitos Los requisitos son genéricos y son aplicables a todas las
organizaciones, independientemente de su tamafo, tipo o
naturaleza.

ISO/IEC 22301 — | Describe los requisitos para planear, establecer, implementar,

Seguridad Social — | operar, monitorear, revisar, mantener y mejorar continuamente

un Sistema de Gestién de Continuidad de Negocio documentado
para protegerse, prepararse, responder y recuperarse de
incidentes disruptivos, asi como reducir la probabilidad de que

ocurran.

ISO/IEC 29110 -
Ingenieria de Software y
Sistemas - Perfiles del
ciclo de vida para

pequefias organizaciones.

La norma integra las actividades de la Gestién de Procesos y de
Desarrollo de Software, como un subconjunto de los procesos de
la norma mexicana NMX-I-NYCE-059 — Moprosoft y de la
ISO/IEC 12207. Esté dirigida a organizaciones de no mas de 25
empleados (organizaciones muy pequefas o “VSE, very small
entities”) o a equipos de desarrollo de ese tamafio, pero que son

parte de proyectos mas robustos.

La norma no pretende impedir o desalentar el uso de diferentes
ciclos de vida como cascada, iterativo, incremental, evolutivo o

agil sino por el contrario, se complementan.

Cuadro 9 - Continta =

53



Cuadro 9 — Viene de la pagina anterior...

ISO/IEC 25000 -
Ingenieria de Software y
Sistemas — Requisitos de

Calidad y Evaluacion de

Proporciona una vision general de los requisitos de calidad de
software y sistemas y sus métodos de evaluacion, modelos de

referencia y definiciones comunes.

Los modelos de calidad de software pueden ser utilizados por los

Software 'y Sistemas responsables de especificar y evaluar la calidad de un producto
(SQUaRE). de software, mediante las siguientes actividades:
- ldentificar el software y los requisitos del sistema,
- Validar la amplitud de una definicién de requisitos,
- ldentificar el software y los objetivos de disefio del sistema,
- ldentificar los objetivos de prueba de software y sistemas,
Identificar los criterios de control de calidad como parte del
aseguramiento de la calidad,
- ldentificar los criterios de aceptacién para un producto de
software,
ISO/IEC 19761 — | Establece un conjunto de definiciones, convenciones vy
Ingenieria de Software y | actividades del Método de Medicién del Tamafio Funcional, que
Sistemas — COSMIC - | es aplicable a software de aplicacion, software de tiempo real o
Método de medicién de | una combinacion de ambos.
tamafio  funcional  de Tamafo funcional es una medida de la funcionalidad que
software.

de

independiente a cualquier consideracion técnica o de calidad.

proporciona una pieza software, completamente

Este método puede ser utilizado por los desarrolladores de
software para dimensionar el tamafio de un proyecto, o bien para
compradores de software, que deben establecer un precio a la

funcionalidad del producto de software.
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Leyes y Normas

Mexicanas

Alcance u objetivo

LFPDPPP - Ley Federal de
Proteccion de Datos
Personales en Posesién de

los Particulares

Tiene por objeto la proteccion de los datos personales en
posesién de los particulares, con la finalidad de regular su
tratamiento legitimo, controlado e informado, a efecto de
garantizar la privacidad y el derecho a la autodeterminacion
informativa de las personas. Se complementa con los
Parametros de Autorregulacion en materia de Proteccion de

Datos Personales, esquema que es certificable.

MAAGTICSI -

Administrativo de

Manual

Aplicaciéon General en las
materias de Tecnologias
de la Informacién vy
Telecomunicaciones y de
Seguridad de la

Informacion.

Definir los procesos que en materia de TIC y de seguridad de la
informacién regiran a las Instituciones de Gobierno, con el
propésito de regular 'y homologar su  gestion,
independientemente de la estructura organizacional con que

éstas cuenten. Objetivos:

1. Proporcionar a las Instituciones procesos simplificados y
homologados en materia de TIC y de seguridad de la
informacion.

2. Establecer indicadores homologados que permitan a la SFP
medir los resultados de la gestién de la UTIC

3. Contribuir eficiencia en las

a alcanzar una mayor

actividades y procesos institucionales, mediante la

aplicacion del “Marco rector de procesos”,

Moprosoft — Modelo de

Procesos y Evaluacion
para el Desarrollo vy
Mantenimiento de
Software.

Modelo de procesos que consta de 4 partes e incorpora las
mejores practicas en gestion de Ingenieria de Software, permite
estandarizar la operacion de las organizaciones y elevar su
capacidad para ofrecer servicios de desarrollo y mantenimiento
internacionales de

de software que alcancen niveles

competitividad.

Cuenta con una guia que incluye indicadores y ejemplos de
medicién, roles con la descripcién y asignacién de tareas, las

actividades a mayor detalle y diagramas de flujo de trabajo.

Cuadro 10 - Listado de Leyes y Normas Mexicanas que se tomaron en cuenta para el indice de transformacion

digital. Fuente: Diario Oficial de la Federacion.
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Modelo de referencia

(privados)

Alcance

CMMI - Capability | Modelo que contiene las mejores practicas que ayudan a las

Maturity Model | organizaciones a mejorar sus procesos de desarrollo,

Integration. mantenimiento, adquisicién y operacién de productos y servicios.
Creado por el SEI (Software Engineering Institute de la Carnegie-
Mellon University).

PSP/TSP (Personal | La metodologia TSP/PSP es un conjunto de herramientas y

Software Process / Team

Software Process).

técnicas que permiten llevar un proyecto de desarrollo de
software desde la conceptualizacion, pasando por el disefio de
alto nivel y la asignacion de paquetes de trabajo a los
desarrolladores, hasta las pruebas del sistema y su entrega para
puesta en produccion, sin dejar de lado la recopilacion de
lecciones aprendidas y su incorporacion en el proceso de
desarrollo. Lo anterior permite habilitar procesos de mejora
continua, la generacién de mejores productos y la maduracion de
la organizacién con respecto al uso de procesos (Software Guru,
2014)

Scrum

Scrum es un proceso de gestion que reduce la complejidad en el
desarrollo de productos (de software) para satisfacer las
necesidades de los clientes. La gerencia y los equipos de Scrum
trabajan juntos alrededor de requisitos y tecnologias para
entregar productos funcionando de manera incremental usando
el empirismo. Scrum es un marco de trabajo simple que
promueve la colaboracién en los equipos para lograr desarrollar
productos complejos (Scrum, 2018).

Cuadro 11— Listado de modelos privados de calidad en Tl que se tomaron en cuenta para el indice de

transformacion digital. Fuentes: Varias.

Cuadro 11 - Continta =
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Cuadro 11 — Viene de la pagina anterior...

Modelo de referencia

(privados)

sombirilla para un conjunto de métodos o practicas basadas en
los valores y principios expresados en el Manifiesto Agil (Agile
Alliance, 2018)

DevOps “DevOps es un acronimo inglés de Development (desarrollo) y
Operations (operaciones), que se refiere a una metodologia de
desarrollo de software que se centra en la comunicacién,
colaboracién e integracién entre desarrolladores de software y
los profesionales de sistemasen las tecnologias de la
informacién  (IT)”. DevOps es una respuesta a la
interdependencia del desarrollo de software y las operaciones TI.
Su objetivo es ayudar a una organizacion a producir productos y
servicios software mas rapidamente, de mejor calidad y a un

coste menor (Wikipedia, 2018)

Obijetivos (Paradigmadigital, 2018)

- DevOps es una metodologia para creacién de software.

- DevOps se basa en la integracion entre desarrolladores

software y administradores de sistemas.

- DevOps permite fabricar software mas rapidamente, con
mayor calidad, menor coste y una altisima frecuencia de

entregables (releases)

Con esta tabla de normas y modelos de referencia, todos ellos aplicables a
empresas de Tecnologias de la Informacion, propongo un modelo de evaluacion
para las empresas y para la definicién de indice de competitividad, de modo tal
gue, en la medida en que cada empresa adopte o implemente un modelo de los
listados (u otros), se determina el nivel de madurez que dicha empresa tiene, de
acuerdo a su giro comercial. Con esto, pretendo que se use esta herramienta

para evaluar a las empresas pero también, para generar una ruta critica hacia el
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incremento de su productividad y su transformacion digital, mediante el uso de

dicha normativa.

Una parte importante del modelo es determinar cuando la implementacion de
una norma, es mas importante que otra, o mejor dicho, en qué proporcién o
medida lo es, para ello, se utilizo la escala de intensidad de Saaty (Saaty, 1980)
gue propone una escala para ponderar la importancia relativa entre dos variables

gue se analizan, misma que se describe enseguida:

Escala Escala verbal Explicacién

numérica

1 Igual importancia Los dos elementos contribuyen
igualmente a la propiedad o criterio.

3 Moderadamente mas El juicio y la experiencia previa favorecen
importante un elemento a un elemento frente al otro.
gue el otro

5 Fuertemente mas El juicio y la experiencia previa favorecen
importante un elemento fuertemente a un elemento frente al otro.
que en otro

7 Mucho mas fuerte la Un elemento domina fuertemente. Su

importancia de un elemento | dominacién esta probada en la practica.
gue la del otro,

9 Importancia extrema de un | Un elemento domina al otro con el mayor
elemento frente al otro. orden de magnitud posible.

Nota: Los valores 2,4,6 y 8 pueden utilizarse para expresar valores intermedios.

Cuadro 12 — Escala de intensidad de Saaty. Utilizada para ponderar la importancia relativa entre dos variables.
Fuente: Saaty, 1980

De esta manera, se puede establecer si un producto, proceso 0 servicio es
mejor que otro, de acuerdo al juicio y experiencia de alguien que ha trabajado
muchos afios al lado de empresas Pyme de TI, como lo puede ser un auditor de
un Organismo de Certificacion, evaluando la adopcién de normas y modelos de
calidad. Asi, se puede afirmar por ejemplo que: un producto b es mejor (1 vez

mejor o0 mas importante) que un producto a, y un producto ¢ también es mejor (2
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veces mejor 0 mas importante) que el producto a, por lo que el producto ¢ es

mejor 1 vez que el producto b y 2 veces mejor que el producto a.

Otro criterio que hace diferencia entre la adopcion de un modelo o norma u
otro, es el giro de la empresa. Lo anterior obedece a que no es igual implementar,
por ejemplo, la norma ISO 27000 en una empresa de desarrollo de software, que
hacerlo en una empresa que se dedica al almacenamiento de datos de sus
clientes, como un Data Center. Las ponderaciones deben ser distintas y con esto
llegamos al tercer criterio importante, que es el alcance de cada norma o modelo,

como se describio en los cuadros 10, 11y 12.

Con estos criterios en mente y tomando como datos relevantes el giro
comercial de la empresa, la norma implementada y la escala de Saaty (Saaty,
1980), asignamos los siguientes valores, para una empresa cuyo giro principal
es el Desarrollo de Productos de Software:

Empresas de Desarrollo de Software Normas Internacionales
ISO 9000 [ISO 38500 [ISO 20000 |ISO 27000 |ISO 22301 |ISO 29110 [ISO 25000 (ISO 19761
Peso/Valor 1 1 2 1 1 3 3 3

Empresas de Desarrollo de Software Normas Nacionales Modelos Privados Practica de PE
Ley PDP MAAGTICSI MoproSoft |CMMI  |PSP/TSP [Scrum |Agile [DevOps |Al menos 1 préctica
Peso/Valor 1 2 3] 3 3 3 3 3] 1

Cuadro 13- Tabla de valoracion de acuerdo con la norma adoptada y al giro de la empresa. Para
empresas de desarrollo y mantenimiento de software.

La ultima columna corresponde a herramientas de Planeacion Estratégica o
de Innovacion como: FODA, Balanced Scorecard, 5 Fuerzas de Porter, Cadena
de Valor, Blue Ocean, Lean Canvas, Design Thinking, Six Sigma, Matriz

Estratégica Jerarquica, etc.

Con esta métrica como base, si una empresa de desarrollo de software tiene
implementada (o certificada la empresa) bajo la norma ISO 9000, le asignamos
1 punto (linea base); si ademas de ello, tiene implementada la norma ISO 29110,
le sumamos 3 puntos (la norma ISO 29110 tiene mucha mayor relevancia para
una empresa de desarrollo de software que para una empresa manufacturera,
por eso el 3 de calificacién), de esta forma la empresa sumaria 4 puntos y se

colocaria en un nivel | (Intermedio) segun la escala siguiente:
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Grado de Madurez Digital Rango

N. Inexistente o no implementado 0
B. Basico (modelos basicos) 1,23
I. Intermedio (al menos 1 modelo relevante y 1 basico) 4,56

A. Avanzado (combinacidn entre varios modelos basicos y relevantes) |7, 8,9

Cuadro 14 - Tabla de grado de madurez digital, de acuerdo al numero y peso de las normas adoptadas

En el mismo orden de ideas, siguiendo con la clasificacion del tipo de empresa
y el valor que le podemos dar a la adopcion de una norma o un modelo u otro,
seguimos con empresas que se dedican al Soporte (mantenimiento de hardware

y software) y Call Centers:

Empresas de Servicios de Tl (Soporte y Call Centers) Normas Internacionales

1SO 9000 |ISO 38500 (ISO 20000 |ISO 27000 |ISO 22301 |ISO 29110 |ISO 25000 |ISO 19761
Peso/Valor 1 1 3] 3 1 1 1 1

Empresas de Servicios de Tl (Soporte y Call Centers) Normas Nacionales Modelos Privados Préctica de PE

Ley PDP |MAAGTICSI |MoproSoft [CMMI [PSP/TSP [Scrum |Agile |DevOps |Al menos 1 practica
Peso/Valor 3] 3 1 1 1] 1 1 1 1

Cuadro 15 - Tabla de valoracion de acuerdo con la norma adoptada y al giro de la empresa. Para
empresas de soporte y mantenimiento de hardware y software y call centers.

Tipo de empresa: Data Centers

Empresas de Servicios de Tl (Data Centers) Normas Internacionales
1SO 9000 [ISO 38500 |ISO 20000 [ISO 27000 |ISO 22301 |ISO 29110 [ISO 25000 |ISO 19761
Peso/Valor 1 1 3] 3 3 1 1 1
Empresas de Servicios de Tl (Data Centers) Normas Nacionales Modelos Privados Practica de PE
Ley PDP |MAAGTICSI [MoproSoft |CMMI |PSP/TSP |Scrum |Agile |DevOps [Al menos 1 practica
Peso/Valor 1 1 1 1 1 1 1 1 1

Cuadro 16 - Tabla de valoracion de acuerdo con la norma adoptada y al giro de la empresa. Para
empresas de almacenamiento de datos o data centers.

Tipo de empresa: Servicios (distribuidores de Hw, Sw y consumibles)

Empresas de Servicios (Distribuidores de Hw, Sw y Cons)| Normas Internacionales

1SO 9000 |ISO 38500 [ISO 20000 |[ISO 27000 [ISO 22301 |ISO 29110 |ISO 25000 |ISO 19761
Peso/Valor 1 1 3 3 3 1 1 1

Empresas de Servicios (Distribuidores de Hw, Sw y Cons)| Normas Nacionales Modelos Privados Practica de PE

Ley PDP |MAAGTICSI |MoproSoft |CMMI [PSP/TSP |Scrum |Agile |DevOps |Al menos 1 préctica
Peso/Valor 3] 3] 1 1 1 1 1 1 1

Cuadro 17 - Tabla de valoracion de acuerdo con la norma adoptada y al giro de la empresa. Para
empresas de servicios (distribuidores de hardware o software).
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Tipo de empresa: Consultoria de Tl y Capacitacion

Empresas de Consultoria de Tl y Capacitacion Normas Internacionales
1SO 9000 [ISO 38500 |ISO 20000 |[ISO 27000 |ISO 22301 |ISO 29110 |ISO 25000 |ISO 19761
Peso/Valor 1 2 3 1 1 1 1 1
Empresas de Consultoria de Tl y Capacitacion Normas Nacionales Modelos Privados Practica de PE
Ley PDP_[MAAGTICSI [Moprosoft [cMMI[Psp/TsP [scrum [Agile [DevOps [Al menos 1 practica
Peso/Valor 3 3] 1 1] 1] 1] 1] 1 1

Cuadro 18 - Tabla de valoracion de acuerdo a la norma adoptada y al giro de la empresa. Para empresas
de consultoria y capacitacion.

Tipo de empresa: Seguridad Informéatica y Servicios Administrados

Empresas de Seguridad Informatica y Servicios Administrados Normas Internacionales
1SO 9000 |ISO 38500 {ISO 20000 |ISO 27000 |ISO 22301 |ISO 29110 |ISO 25000 |ISO 19761
Peso/Valor 1 3 3 3 3 1 1 1

Empresas de Seguridad Informética y Servicios Administrados Normas Nacionales Modelos Privados Practica de PE
Ley PDP_[MAAGTICSI [MoproSoft [cMMI[Psp/TSP [scrum [Agile [DevOps [Al menos 1 practica
Peso/Valor 3] 3] 1 1] 1] 1] 1] 1] 1]

Cuadro 19 - Tabla de valoracion de acuerdo con la norma adoptada y al giro de la empresa. Para
empresas de seguridad informadtica y servicios administrados.

Tener una diferenciacién dada por el tipo de empresa, se basa en el hecho de
gue una norma o modelo, o reglamento o ley, puede ser mucho mas relevante
para una empresa segun su giro comercial o el tipo de clientes que atiende o de
su portafolio de servicios. Al final del camino, la adopcién y certificacion de la
empresa bajo un modelo u otro, generara no sélo que a nivel interno, se tengan
controlados los procesos, definidas las funciones y responsabilidades de cada
empleado y que exista un modelo de mejora continua, sino que hacia afuera, con
sus clientes, quienes finalmente los seleccionaran de entre varios competidores,
les generara una percepcion de seguridad y confianza de que sus productos o
servicios, tienen un calidad uniforme, ademas de que como mencionamos al
inicio del capitulo, incidira en la productividad del sector y del pais, aportando su
granito de arena al Producto Interno Bruto.

Asi pues, el indice de Competitividad para las empresas PYME de TI, nos
sirve para medir el grado de madurez de las organizaciones y alcanzar la

excelencia en su quehacer, a partir de:
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. Si tienen procesos planificados (plan), ejecutados bajo supervision (do),
monitoreados y medidos (check) y mejorados constantemente mediante
un proceso de mejora continua (act). Conocido como ciclo de Deming o
ciclo de Shewhart. Un Sistema de Gestion como el ISO 9000 es un buen
ejemplo.

. Si adicionalmente adoptan una norma o modelo cuyos requisitos de
cumplimiento y alcance, abarque el giro de la empresa. La norma ISO/IEC
29110 para las empresas de desarrollo de software, es un buen ejemplo.
. Si se preocupan y ocupan por cumplir las regulaciones obligatorias como
la proteccion de los datos personales de sus clientes y empleados o las
normas oficiales mexicanas que les apliquen. El cumplimiento de la Ley
de Proteccion de Datos Personales o la NOM-001 para la importacion de
productos electrénicos, son un buen ejemplo.

. Si utilizan herramientas de planeacion estratégica o de administracion
como Tablero de Mando, 5 Fuerzas de Porter, Cadena de Valor, Matriz
Estratégica Jerarquica, etc. Como un ejemplo, la norma mexicana
Moprosoft, ain siendo una norma para el desarrollo y mantenimiento de
software, tiene procesos dirigidos a la Alta Gerencia, con objeto de hacer
gue se realicen una planeacion estratégica de los proyectos de TI.

Es muy importante y agrega puntos adicionales, por tratarse de empresas
de la industria de TI, si utilizan herramientas digitales basicas como una
pagina de Internet, un chat corporativo, video-conferencia, redes sociales,
etc, o estan preparadas para el uso de alguna o varias de las nuevas
Tecnologias de la Informacion como Inteligencia de Negocios, Cadena de
Bloques (Blockchain), Inteligencia Artificial, Internet de las Cosas,
Grandes cantidades de datos (BigData), etc. Graficamente lo veriamos

asi.
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Figura 8 — Indice de transformacién digital, mediante la adopcién de
normas y modelos de calidad

Basta con que las empresas adopten una norma o modelo de gestion basado
en el ciclo de Deming, o una norma o modelo de procesos, para clasificarse como

Bésico en este indice digital.

Si la empresa, ademas de tener un modelo de procesos, adopta una norma
adicional, ya sea que esté dirigida especificamente al giro de la empresa, como
la ISO/IEC 27001, que se orienta de forma especifica a tener controles de
seguridad de la informacién, o bien inserta en su modelo de negocios
herramientas de planeacion y administracion estratégica como un Tablero de
Mando, Lean Canvas, etc, le suma puntos y puede alcanzar un indice digital

Intermedio.

Si al modelo de negocio le adiciona herramientas digitales basicas como una
pagina Web, correo electrénico y chat corporativo, etc o bien agrega nuevas
Tecnologias de la Informacion como Inteligencia Atrtificial, Blockchain, 10T, BI,
etc, sumara puntos para alcanzar un indice Avanzado. En un modelo de 5

niveles, podriamos verlo de la siguiente manera.
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Figura 9 — Indice de madurez digital, mediante la adopcion de normas y
modelos de calidad

Como podemos observar, puede haber multiples combinaciones que a las
empresas les suman puntos para determinar el grado (indice) de adopcion y
madurez digital, no hay una ruta critica y hay muchos modelos y normas que
pueden ser beneficiosas para una empresa de cualquier giro, por ello, las
empresas consultoras pueden hacer las sugerencias necesarias y correctas, de
acuerdo a la vision de cada empresa, su estado actual y la agilidad con la que
ésta, se pueda mover y adaptar a las condiciones cambiantes del mercado de
las TIC’s, pero no existe nada mejor que el profesional de Tl indague, lea y defina

el alcance y profundidad de la transformacion que requiere su organizacion.
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5. Conclusiones y recomendaciones

No todas las soluciones a los problemas organizacionales y de competitividad de
las empresas se resuelven utilizando modelos de gestion de procesos basados
en requisitos técnicos establecidos en normas, pero si estoy convencido de que
ése, es uno de los caminos que mas certeza brindan a las organizaciones de
todos tamafios en su carrera por alcanzar la excelencia, pero sobre todo para las

empresas pequefias y medianas.

La norma ISO 9000 en su primera version, se bas6 en las mejores practicas
de las empresas de manufactura, que antes de la norma utilizaban los métodos
estadisticos para conocer el comportamiento de los procesos y de esa forma,
mejorarlos en cada ciclo de revisién. Dichos métodos estadisticos se tradujeron
a requisitos establecidos en un documento conocido como norma y luego de su
aplicacion, las empresas observaron el aumento en la calidad de sus productos
(que ya se veian con el uso de los métodos estadisticos en los procesos), en
conjunto con la reduccién en los errores de manufactura y claro, la disminucién
de los errores humanos pues ya las instrucciones de trabajo estaban

correctamente definidas.

Posteriormente a la implementacién de un Sistema de Gestién de Calidad
basado en esa norma, se repard en que hacia falta, como parte de las relaciones
con el cliente, demostrarle a éste que la empresa estaba haciendo el esfuerzo
de atenderle mejor y entregarle productos de mejor calidad dia con dia. Esto se
logré6 mediante un ejercicio de monitoreo y evaluacién, para una consecuente
certificacion, permitiendo a la empresa certificada utilizar un sello distintivo que

lo hacia diferente a la competencia.

Hoy en dia hay miles de empresas certificadas alrededor del mundo (de
acuerdo al archivo 1ISO_Survey 2016, solo tomando a los primeros diez paises
en 7 normas de Sistemas de Gestion, el nimero de certificados asciende a
1,291,325), gracias a que se han creado estructuras de evaluacién con normas
en todo el globo y se ha cuidado que las evaluaciones estén basadas en normas
internacionales, para asegurar que las pruebas se hacen de la misma manera

en México que en Madrid o en cualquier otra parte del planeta, con este objetivo
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se han creado Acuerdos de Reconocimiento Mutuo de Resultados de

Organismos de Certificacion — IAF30.

Derivado de la participacion en los grupos de trabajo del JTC1 de la ISO/IEC,
se puede afirmar que aunque la inversién de recursos es alta (habria que separar
poco mas de 10 mil pesos al mes durante 1 afio), vale mucho la pena que los
expertos en los temas de TIC, representando a los gobiernos, aumenten su
participacion ya que en esos foros es donde se esta generando el conocimiento,
se esta discutiendo y compartiendo informacién de primera mano, de las normas
y modelos que se estaran implementando dentro de 1, 3 o 5 afios. En este
momento se estan discutiendo muchos temas de actualidad y ser participe de
esas discusiones para luego aplicarlas en el contexto nacional, es una

experiencia grandiosa y contribuye al desarrollo de las empresas y del pais.

Como parte de la participacion en el grupo de trabajo 24 del Subcomité de
Software y Sistemas de la ISO/IEC, para el desarrollo de la serie de normas
ISO/IEC 29110, norma que por cierto, estd basada en un modelo mexicano
(Moprosoft), se empez6 a generar el esquema de evaluacion, cuando apenas se
habia publicado la parte 2 — Taxonomia. Gracias a ello, NYCE, un organismo
mexicano, fue el primer Organismo de Certificacion acreditado en el mundo (hoy
sé6lo existen tres o cuatro), y a la fecha ha certificado poco mas de 40 empresas
en México, Colombia, Peru y Chile. Es decir, después de capitalizar el
conocimiento y horas de trabajo para plasmarlo en una norma hoy en dia, hay
varias empresas que disfrutan de sus beneficios, no sélo en la automatizaciéon
de sus procesos y el aumento de eficacia y eficiencia, sino en la imagen que
ahora esas empresas tienen en relaciéon con sus competidores que no estan

certificados.

Por lo anterior, definitivamente los modelos y normas de calidad, son una
forma de elevar la competitividad de las empresas y las certificaciones tanto de
procesos, como de productos o de personas, deben ser un elemento a
considerar en el modelo de indice de Transformacién Digital de las empresas,

pues eleva las posibilidades de que las organizaciones se abran al uso de las

30 |AF. International Accreditation Forum. www.iaf.nu
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TIC, buscando siempre innovar mediante la aplicacion sistematizada de ciclos

de mejora.

Al participar en comités nacionales e internacionales de normalizacion, de
datos recabados en muchas auditorias a empresas de Tl, de analizar los
resultados de la encuesta de la ISO y revisar también los nimeros del Producto
Interno Bruto de los paises que mas empresas certificadas tienen, queda
demostrado claramente que si las empresas logran tener sus procesos
controlados, monitoreados y mejorados constantemente (lo que les lleva a la
certificacion) en esa misma medida seran mas productivos y por ende,
competitivos en un mercado que, como sefialamos en el primer capitulo, es

enormemente competido.

Es pertinente, me parece, que para que una empresa de cualquier tamafo,
defina sus objetivos estratégicos, debe saber en donde esta parada, cuales son
las variables que determinan su entorno y cuéles son los riesgos que enfrenta al
permanecer en esa posicion. Debe conocer perfectamente cual es su oferta de
valor actual y futura y debe, a partir de ahi, elaborar su vision a corto, mediano y

largo plazo.

Es indispensable, en consecuencia, hacerse de una herramienta que les
permita realizar ese analisis de su estado actual, como se ha propuesto en esta
tesis (4.3 — Indice de transformacion digital basado en normas y modelos), en
base a las mejores practicas internacionales (plasmadas en normas) y a un
proceso de certificacidon, que le otorgara un sello distintivo que lo hara,

justamente, diferente a su competencia no-certificada.

Recomendaciones

Como resultado de este estudio y con objeto de que las empresas que se
mueven en la industria de las Tecnologias de la Informacion eleven su
competitividad, asi como para que los gobiernos generen politicas publicas para

cerrar o reducir las brechas digitales, se hacen las siguientes recomendaciones:

Para los gobiernos Federal y Estatal:
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Las politicas publicas deben continuar tratando de cerrar o minimizar las
brechas digitales, pero deben tener también, un pensamiento abierto y futurista.
No por el hecho de que la tecnologia avance a pasos agigantados y vivamos
cambios vertiginosos y disruptivos, debemos de evitar planear a largo plazo. Se
deben establecer reglas y hacer las inversiones hoy, para cosechar frutos en 5,

10 o 15 afios.

Los gobiernos tienen el reto de encontrar las métricas correctas, que deberan
ser determinantes para definir si se alcanzan los objetivos o se cambia el rumbo;
por otro lado, a través de la tecnologia, los gobiernos federal, estatal y municipal
se deben acercar a sus gobernados, mediante portales o redes sociales,
logrando que esa interaccion se dé en los dos sentidos logrando asi, una
verdadera equidad.

Es muy comun, sobre todo en los altimos 5 — 10 afios, que en cada foro sobre
Tecnologia que visito frecuentemente, se compare a México con otras
economias mundiales en materia de competitividad, sobre todo con Corea del
Sur, debido a que hace 40 afos (1978), Corea tenia un producto interno bruto
similar al de México. Hoy Corea nos supera en PIB per capita en un 336%
(Mexico PIB per capita 1er trim 2018: 1,930 €; Corea PIB per capita: 6,486 €31).

Aunque la comparacién es valida desde el punto de vista del PIB, porque es
una métrica del desarrollo y bienestar de los paises que se publica desde 1971,
hay otras mediciones que pueden hacerse al respecto, por ejemplo, siguiendo el
ejemplo expresado en el punto 3.1 — PIB vs numero de certificados por pais —
donde se expresa la relacion entre el producto interno bruto y el nimero de
certificados del pais por norma, otra medicion que se puede hacer para
monitorear el desarrollo de un pais es incrementar el nimero de empresas
certificadas (y que mantengan su certificacion a través de los afios). Con esta
métrica en mente, mostramos en la siguiente tabla, la diferencia actual entre

Corea del Sur y México:

31 https://datosmacro.expansion.com/paises/comparar/mexico/corea-del-sur
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PIB/Per Total de

Pais Capita 9001 | 14001 | 27001 |50001 2200022301 |20001 |certificados
China 8,123.18 | 350,631 | 137,230 2,618 1,015 | 11,069 43 1,666 504,272
Italy 30,674.84 | 150,143 26,655 1,220 1,415 1,304 31 119 180,887
Japan 38,900.57 49,429 27,372 8,945 40 1,180 200 285 87,451
Germany 42,069.60 66,233 9,444 1,338 9,024 425 35 104 86,603
Korea 27,538.81 11,378 50,009 364 99 252 48 53 62,203
United Kingdom 40,341.41 37,901 16,761 3,367 2,829 141 345 217 61,561
India 1,709.59 37,052 7,725 2,902 570 2,000 480 442 51,171
Spain 26,639.74 34,438 13,717 752 465 611 120 215 50,318
United States of America 57,638.16 30,474 5,582 1,115 47 82 40 175 37,515
France 36,854.97 23,403 6,695 209 759 585 22 29 31,702
Brazil 8,649.95 20,908 3,076 117 22 99 22 61 24,305
Romania 9,519.88 12209 6075 513 33 682 11 104, 19,627
Polonia 12,421.32 12,152 3,184 657 112 701 75 42 16,923
Republica Checa 18,491.94 10,568 4,183 507 369 94 4 90 15,815
Netherlands 45,669.81 10,326 2,677 670 64 443 64 16 14,260
Grecia 17,930.16 7,303 1,324 150 51 2,227 22 16 11,093
Turquia 10,862.60 6,889 1,752 500 115 651 68 34 10,009
Hungria 12,814.95 6,559 2,233 421 546 158 8 17 9,942
Mexico 8,208.56 7,027 1,559 221 18 151 8 98 9,082
Singapure 52,962.49 4,737 1,305 112 65 193 157 17 6,586

Cuadro 20 - Tabla comparativa del Producto interno Bruto per Cdpita de Corea y México, vs numero de

empresas certificadas en cada pais. Fuente Banco Mundial 2018 e ISO Survey 2016

Si nos gquedamos con esta comparacion y no podemos como hacién, un

objetivo definido a alcanzar, como por ejemplo, duplicar el nimero de certificados

en 5 afios, para disminuir la brecha con los paises de la parte alta de la table, es

claro que los gobiernos federal y estatal deben:

1.

Definir en su politica publica un programa de participacién de expertos
mexicanos (no solo en el sector de las TIC’s), en Comités Internacionales
de Normalizacion, en diferentes organismos como la ISO, pero también
en la IEC, la OIT, la IEEE, etc.

Definir en el presupuesto anual del Gobierno Federal, una partida para el
financiamiento a la participacion de los expertos mexicanos, en los
comités de normalizacion de Organismos Internacionales, no solo para el
pago de las cuotas por pertenecer al organismo, como ya se hace hoy en
dia, sino para los gastos de traslado y estadia.

Contar con un programa de preparacion de los expertos, en temas de
normalizacion nacional e internacional, para que su participacion en

Comités sea mas rica y efectiva.
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4. Hacer exigible en todas las licitaciones publicas, que las empresas
participantes demuestren que han pasado por un proceso de certificacion
y que mantienen dicho certificado, aplicando el concepto de mejora
continua, en la norma que les sea aplicable

5. Dirigir los apoyos gubernamentales como los provenientes de Prosoft,, no
s6lo a que las empresas logren una certificacion inicial, sino que las
continlen apoyando durante un periodo razonable (que puede ser un
promedio de 3 afos), hasta que alcancen la madurez necesaria para que
la norma o el modelo, haya permeado en la organizacion hasta ser parte
de su esencia, es decir, apoyos no solo para la certificacion, sino también
para la vigilancia.

6. Establecer programas de capacitacion empresarial, en temas de
normalizacion y su cumplimiento, como vehiculo para elevar la
competitividad de las empesas y su inclusién digital.

7. Difundir a nivel nacional, incluso desde la educacion primaria y secundaria
hasta niveles superiores, la cultura del cumplimiento con normas, con
reglas, con leyes, con instructivos, etc. Asi como la cultura de la denuncia
a quien no cumpla con los lineamientos establecidos.

8. Buscar mecanismos para que los apoyos gubernamentales, primero se
conozcany luego, lleguen a mas empresas micro y pequefias pues segun
los datos del PEI®?, los apoyos del Conacyt estan mas dirigidos a la
investigacién cientifica y benefician mas a proyectos de universidades que

a proyectos de industria.

Para las Pymes:

1. Incorporar expertos en los comités de normalizacién nacionales primero,
para luego incursionar en los comités internacionales. Esto les dara a las
empresas acceso a informacion de primera mano, sobre los temas que

hoy se desarrollan y que mafiana son tendencia.

32 programa de Estimulos a la Investigacion, Desarrollo Tecnolégico e Innovacion del
CONACYT.
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2. Adoptar normas y modelos de calidad, no s6lo para cumplir con los
requisitos de una licitacién o del algun proveedor que lo exija, sino para
introducirlo en la cultura de la empresa, de forma tal que todos los
empleados, empezando con el Director General, estén comprometidos
con la calidad.

3. Trazar una ruta critica, que parta de un diagndéstico de las habilidades
digitales actuales de la empresa (indice de adopcion digital) y se base en
la vision de futuro de la misma, para decidir cuales modelos de calidad
son susceptibles de adoptar, asi como qué tecnologia es aplicable, que
estén alineados a los objetivos estratégicos de la empresa a corto,
mediano y largo plazo.

4. Una de la causas de que las nuevas empresas de tecnologia sobre todo,
fracasan en sus primeros afios, porque siendo expertos en su area de
especialidad, les faltan conocimientos de herramientas de administracion
(management). Hay mucho de cierto en esta aseveracion, por eso es que
mi recomendacién es utilizar las mejores herramientas de administracion
de procesos, cuya efectividad ha sido probada desde hace muchos afios
y que, normalmente, estan escritas en documentos normativos como los

presentados en esta tesis.
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6. Anexo — Metodologia utilizada en la encuesta

Con el objetivo de obtener informacion sobre el impacto que tiene para las
empresas de Tecnologias de la Informacion, el uso de normas y modelos de
calidad, asi como de otros modelos de planeacion estratégica en las empresas
de Tl en México, a finales del 2017 y principio del 2018 se realizd6 una encuesta
a la que respondieron mas de 100 empresas del sector. Adicional a ello, se
aprovecho la encuesta, para inferir su avance relativo en la transformacion digital
mediante el uso de herramientas y actividades digitales como el uso de
Marketing Digital, Comercio Electronico, Chat corporativo, Pagina Web, etc.
Herramientas cuyo uso en estos tiempos puede parecer obvio, sin embargo, no
todas las empresas tienen esta tecnologia de punta al alcance de sus

presupuestos.

[NOTA: El nUmero de encuestas enviadas fue de 250. El nimero de empresas

gue respondieron a la encuesta fue de = 124].

La encuesta estuvo formada por 4 secciones principales, la primera llamada
“Caracteristicas generales de la organizaciéon”, sirvido para clasificar a la
empresa por el giro y tamafio, conocer sus principales productos o servicios, el
tiempo, en afnos, que lleva operando, si sus productos y servicios los exporta y
si tiene un area interna de desarrollo. La segunda seccién, llamada
“Conocimiento acerca de apoyos gubernamentales”, buscé obtener
informacion sobre si la empresa conoce y ha recibido apoyos de alguno de los
programas de gobierno. La tercera seccién denominada: “Adopcion de
modelos de calidad y ventajas percibidas”, es el corazon de la encuesta, pues
nos dio datos relativos a como las empresas perciben las ventajas de la adopcion
de los modelos, en el quehacer diario de la organizacion y hacia sus clientes. La
ultima seccion llamada “Uso de tecnologias y estrategias digitales” nos dio
informacion para darnos una idea del nivel de adopcion digital de la empresa en
base al conocimiento de sus ejecutivos, el uso de herramientas, de nuevas

plataformas, de capacitacién al personal, etc.
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En las siguientes paginas se muestra la encuesta, su caratula y las preguntas

originales, asi como los resultados obtenidos.

B En este cuestionarrio encontrara preguntas de selecciéon multiple, pero en algunos casos se le pedird que indique si existe una opcién
Instrucciones: . . . . .
distinta a la presentada, la cual debera escribir en el campo indicado.

MODULO 1: Caracteristicas generales de la organizacion, tamafio, principales productos, estructura actual.
1 Las Tecnologias de la Informacidn es la actividad principal de la empresa?
Si No Cudl es?
2 Indique los 3 principales productos y servicios de acuerdo al monto de los ingresos
2.1 1
2.2 2
Serviran para 2.3 3
clasificar a la 3 Indique en qué afio inicié operaciones la empresa?
empresa por: el
giro y tamafio de 4 Indique el nimero total de empleados involucrados en las actividades principales
la empresa, sus
principlaes 5 Cuadles son los ingresos anuales de la empresa por ventas de productos y servicios (en miles de pesos)
productos o Menos de $100 Entre $100y $500 Entre $1,000 y 50,000 Mas de $50,000
servicios, cuanto 5.1 Mercado Nacional
tiempo lleva 5.2 Mercado Extranjero
operando, si sus 6 Indique el tipo de software que utiliza para:
productos y Desarrollo
servicios los Desarrollo propio  contratado Paquete comercial Libre Otro
exporta y si tiene
un area interna de 6.1 Control de procesos
desarrollo. operativos
6.2 Procesos Administrativos
(ERP)
6.3 Administraccion de clientes y

ventas (CRM)_

6.4 Bussiness, Bl, etc)

Cuadro 21— Reactivos sobre caracteristicas generales de la empresa, utilizados en la encuesta 2017-2018

EL resultado de esta primera parte mostré que mas de la mitad (el 51%) de
los encuestados mencion6 que su giro principal eran las Tecnologias de
Informacién y el resto en otras disciplinas (por ejemplo Salud, Manufactura,
Energia y Finanzas), no obstante, respondieron la encuesta personal de su area
de sistemas. Dentro de las empresas de TI, el 39% tiene como actividad principal
0 secundaria, el desarrollo de software, un 33% tenia actividades de consultoria
en TI, el 16% a la Educacién o Investigacion y el resto en otras areas como

soporte y seguridad.

Resalta el hecho de que el 59% de los que respondieron comentaron que ya
tenian mas de 8 afios en la industria, o que indica que ya habian superado el
periodo de mas alto riesgo (el 80% de las Pymes de Tl fracasan en los primeros
dos afos) y estan en franca madurez. Otro aspecto importante es que el 28%
tienen menos de 25 empleados, lo que para la ISO significa que estan dentro de
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la clasificacion de “Pequefias Entidades/Organizaciones” o VSE’s por sus siglas
en Inglés (Very Small Entities) y para las cuales se ha desarrollado normativa
especial pues su administracion y desarrollo, no es igual al de una empresa

grande.

Otro dato de esta seccion reveld que las empresas encuestadas desarrollan
sus propias aplicaciones de Procesos Operativos, Administrativos, de CRM y
otros como Marketing con un 37%, 33%, 26% y 24% respectivamente, lo que
refleja una gran confianza en sus areas internas de desarrollo o bien, un apretado

presupuesto para inversion en aplicaciones comerciales.

Aqui es donde los apoyos gubernamentales podrian apoyar mucho mas a las
empresas micro y pequefas, pues dado el modelo de comercializacion actual
(pago mensual o anual por licencias), este tipo de aplicaciones empresariales

(ERP y CRM por ejemplo), se hacen inalcanzables para este tipo de empresas.

MODULO 2: Conocimiento acerca de los apoyos gubernamentales

7 Indique si la empresa recibié apoyo de algin programa gubernamental para adquisicién de infraestructura
Serviran para 7.1 Prosoft
saber si la 7.2 Inadem
empresa conoce y 7.3 Otro
ha recibido 8 Indique si la empresa recibié apoyo de algtin programa gubernamental para la mejora de procesos internos
aproyos de alguno 8.1 Prosoft
de los programas 8.2 Inadem
de gobierno. 8.3 Otro
9 Indique si el apoyo recibido fue determinante para la adquisicién/implementacién referida
Si No

Cuadro 22 —Seccion 2 de la encuesta sobre uso de apoyos gubernamentales

En la seccién 2 de las preguntas, que se hicieron para saber si las empresas
primero, conocen los apoyos gubernamentales, y segundo, que tan
determinantes son para el momento de decidir la adopcién de un modelo u otro.
Sorprende que a pesar de los grandes esfuerzos que el Gobierno Federal ha
hecho para promover e impulsar el uso de programas de apoyo para la Industria,
s6lo el 17% menciond conocer los programas de Prosoft (apoyo a la industria
del software), INADEM (fondo para proyectos emprendedores) o el PEI
(Programa de Estimulos a la Investigacion, Desarrollo Tecnolégico e Innovacion)
, lo que nos lleva a concluir que la adopcion de normas y modelos de calidad, no
depende enteramente de los apoyos gubernamentales como se llego a pensar.
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El 63% de las empresas indicaron que dichos apoyos no son determinantes para
la toma de decisiones sobre la adopcion o no, de un modelo de calidad. No
obstante lo anterior, el pasado mes de Agosto el Director de Innovacion del
Conacyt en funciones, el Dr. Hugo Nicolas Pérez realiz6 una presentacion sobre
los resultados del programa PEI del Conacyt, de apoyo a la Ciencia, la
Tecnologia y la Innovacién, informando que en el periodo 2009-2018, los
proyectos apoyados por el PEI detonaron una inversion de 55,109 millones de
pesos, de los cuales el 47% fueron recursos publicos, siendo la entidad de Nuevo
Leon la que reporta mayor inversion, la Industria de Tl la que mas recursos recibe
a nivel nacional y el Tecnolégico de Monterrey, la institucion de investigacion con

mayor numero de proyectos apoyados.

MODULO 3: Adopcién de modelos de calidad y ventajas percibidas
10 Indique si la empresa tiene implementado alguno de los siguientes modelos
10.1 1SO 9001
10.2 Moprosoft
10.3 CMMI
10.4 1SO/IEC 20001
10.5 1SO/IEC 27001
10.6 1SO/IEC 29110
Serviran para 10.7 ITIL
conocer sila 10.8 CoBit
empresa ha 10.9 ISO/IEC 9126
implementado 10.10 1SO/IEC 25000
modelos de 10.11 NMX-1-19761-NYCE (COSMIC)
calidad y si 10.12 Otro, cudl
derivado de ello 10.13 Si no lo ha hecho, cual ha sido el motivo?
ha observado 11 Como consecuencia del uso de alguno(os) de los modelos anteriores la empresa ha tenido: (puede elegir mas de 1 respuesta)
algun beneficio 11.1 Reduccion de costos
sustantivo. Esta 11.2 Ampliacion de cartera de clientes
respuesta es 11.3 Expansion del mercado (geogréfico)
crucial para el 11.4 Mejora de la calidad de los servicios/productos
objetivo de la 115 Aumento en la satisfaccion de sus clientes
encuesta, por eso 11.6 Acceso a licitacidnes y ventas corporativas
es que no esta ni 11.7 Incremento en la competitividad
al principio ni al 11.8 Permanencia en el mercado
final. 11.9 Mejorado sus procesos operativos

Cuadro 23— Reactivos de la encuesta 2017 — 2018 sobre las ventajas de la adopcion de modelos

La seccion de preguntas acerca del “grado de adopcion” de modelos de
calidad, nacionales e internacionales, sirvido para obtener informacion de los
beneficios de la adopcion de normas. La tendencia siguio a la estadistica mundial
con la norma ISO 9000 por delante (aunque la tendencia de crecimiento en esta
norma se esta revirtiendo de acuerdo con la encuesta de la ISO del 2018, debido

al surgimiento de nuevas normas y la diversificacion de las actividades
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industriales y manufactureras en actividades de servicios), con una adopcion del
34% de las empresas, seguido del 20% en ISO 27000 que define los controles
de la seguridad de la informacion, empatado con el modelo ITIL para servicios
de Tl que sumados con el 7% de la ISO 20001, superan al estandarte de
seguridad. En un relevante cuarto lugar, se encuentra la norma mexicana
Moprosoft con un 13% de adopcion, empatado con el modelo del SEI (Software
Engineering Institute), la norma CMMI. Seguida de ellas estan el modelo ISO
29110,.empatada con 7% con la norma para medicion del tamafio funcional de
software (COSMIC), seguida de la ISO 25000 y Cobit.

Como consecuencia de la adopcion de normas y modelos de calidad, se
obtuvieron respuestas esperadas con respecto al resultado positivo que han
tenido las empresas con la adopcién de modelos, pues el 51% de las empresas
indicé que con la adopcién / certificacion de las normas, han incrementado la
competitividad de la empresa (punto muy importante) y en un 42% han mejorado
Sus procesos operativos, lo cual empata con la filosofia de las normas. Por otro
lado, el 34% indic6 que amplio su cartera de clientes (afectando directamente el
ingreso), al mismo tiempo que mejor6 sus productos y servicios. En
consecuencia, en la misma proporcion, el 28% indic6 que les ayudd a
permanecer en el mercado y a aumentar la satisfacciéon de sus clientes. En
menor medida, pero no menos importante, el acceso a mercados, la reduccion
de costos y le expansion geografica de sus servicios, aparecen como beneficios

de la adopcion de normas.
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MODULO 4: Uso de tecnologias v estrategias digitales

12 Indique si la empresa cuenta con alguna o varias de las siguientes herramientas digitales
12.1 Pagina de Internet
12.2 Comercio Eléctrénico
12.3 Chat corporativo
12.4 CRM Ventas/Atn a cientes
12.5 Marketing digital
12.6 Redes Sociales
12.7 Inteligencia de Negocios
12.8 Uso de BigData
12.9 Videoconferencia corporativa
13 Los Directivos/Gerentes de la empresa han tenido formacion profesional (maestrias, licenciaturas, diplomados) en:
13.1 Temas relacionados con transformacidn digital en las organizacione
13.2 Administracién de Negocios
13.3 Marketing y herramientas digitales
13.4 Ciberseguridad
13.5 Innovacién
13.6 Modelos de calidad y de madurez de procesos
14 Utiliza servicios de nube para sus operaciones? Cuéles?
14.1 Para almacenar informacion
Serviran para 14.2 Para almacenar/operar sus procesos sustantivos (SaaS)
T 14.3 Software de CRM/Ventas
de adopcion digital 14.4 Nomina
de la empresa 14.5 Correo Electrénico
(conocimientos, 14.6 Facturacion
herramientas, 14.7 Comercio Eléctronico
plataformas, 15 Indique el nimero de personas que recibieron al menos un curso de capacitacion en TIC's en el dltimo afio, por nivel
personal), en 15.1 Direccién
conjunto con las 15.2 Gerencia
preguntas 9y 10 15.3 Supervision
15.4 Operativo
16 Indique si la empresa cuenta con alguna de las siguientes posiciones en su estructura

Director/Gerente/Encargado del drea de Tl

Director/Gerente/Encargado del area de Marketing
Director/Gerente/Encargado del érea de Redes Sociales
Director/Gerente/Encargado del drea de Comercio Electrénico
Director/Gerente/Encargado del area de Ciberseguridad
Director/Gerente/Encargado del drea de Atenci6n a Clientes
Director/Gerente/Encargado del drea de Calidad/Procesos
Director/Gerente/Encargado del drea de Estrategia Digital
Director/Gerente/Encargado del area de Proteccién de Datos Personales

17 Tiene pensado realizar inversiones en proyectos de TIC en el siguiente afio?
Si No
De qué monto?
18 Tiene pensado capacitar a su personal en modelos de calidad y/o herramientas digitales en el siguiente afio?
Si No
Cudntas personas?
19 Alguno de sus funcionarios tiene pensado participar en algun evento interncional de TIC's?
Si No
Cudles?

Gracias por sus respuestas!!!

Cuadro 24 — Reactivos sobre el uso de tecnologias y herramientas digitales. Encuesta 2017 - 2018

En relacién con el uso de herramientas digitales, las respuestas reflejan que
las nuevas tecnologias o estrategias como el Marketing Digital (25%), el uso de
BigData (27%) o la Videoconferencia corporativa (24%), aun no han permeado
en las empresas (0 no han sido lo suficientemente asequibles para masificar su
uso), como si lo ha hecho el contar con una pagina Web (56%), Redes Sociales
(51%) y Chat Corporativo (46%), servicios a excelentes costos hoy en dia. Lo
que contrasta con el porcentaje de Gerentes/Directivos que han tenido
educacion profesional en los siguientes temas: Relacionados con

Transformacion Digital 52%, con Modelos de Calidad y Madurez el 30%, el 37%
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con Administracion de Negocios y 35% con Ciberseguridad. Pudiéramos pensar
que los ejecutivos de las empresas se estan capacitando para enfrentar esta

nueva era digital y transformar a sus empresas.

Para el tema de usar o no “la nube” para soportar parte o toda la operacién de
la empresa, soélo el 39% menciond que la usa para almacenar informacion (asi
resuelven también la actividad de tener respaldada su informacion), el 44% utiliza
su correo electronico en la nube (por servicios funcionales como las plataforma
Google y Microsoft) y el 30% para facturacién electrénica (derivado de la

existencia de proveedores autorizados de certificacion (PACs).

Sobre las posiciones (cargos) que se estan ocupando en las empresas en la
era digital, solo el 38% de las empresas encuestadas comentd que tenia una
posicion de Director/Gerente/Encargado de Tl, el 27 % contaba con una posicién
como encargado de Redes Sociales y de Atencion a Clientes, lo cual se antoja
un porcentaje bajo, dado que son areas que permiten mantener la cartera de
clientes. Seguido con un 25%, la empresas reportan tener un encargado de
Marketing y de Ciberseguridad, pero se quedan muy abajo las posiciones de
Procesos de Calidad, Comercio Electrénico, Proteccién de Datos Personales y
Estrategia Digital con 20%, 18%, 13% y 3% respectivamente. Este es un
indicativo de que muchas nuevas posiciones que han sido creadas para atender
los temas relacionados con la transformacion digital, requieren de tiempo para

despuntar.

Pudiera parecer que muchas de las secciones y preguntas no estan
relacionadas directamente con la adopcién de normas y modelos de calidad y su
certificacién, pero a nuestro parecer, la relacion existente es muy estrecha entre
lograr tener procesos controlados al interior de las organizaciones y permitirse el
uso de herramientas digitales de vanguardia, pues una maxima de las empresas
de desarrollo de software es que si una empresa aplica tecnologia o automatiza
Sus procesos, sin que éstos sean eficientados, lo Unico que lograran sera

automatizar la ineficiencia.
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