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Introducciodn

El presente trabajo tiene por objetivo contribuir con el cumplimiento a dos normas
reguladoras enfocadas, al resguardo y seguridad de la informacion aplicable a las
dependencias y entidades de la Administracion Publica Federal (APF).

Ambos postulantes trabajamos en la APF y tenemos conocimiento acerca de
la probleméatica que se vive en el ambito gubernamental, ya que, como Servidores
Pudblicos, tenemos la obligacién de dar cumplimiento al marco normativo que
aplique.

En ese sentido, nos dimos a la tarea de analizar y armonizar el “Acuerdo que
tiene por objeto emitir las politicas y disposiciones para la Estrategia Digital
Nacional, en materia de tecnologias de la informacién y comunicaciones, y en la de
seguridad de la informacion, asi como establecer el manual administrativo de
aplicacion general en dichas materias”, conocido como “MAAGTICSI”, y la “Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados™?! ,
en adelante “Ley”, en lo referente a la Seguridad de la Informacion.

Dentro de nuestra vida laboral, nos percatamos de que algunas de las cosas
gue sefiala la Ley de observancia obligatoria, ya se realizaba por la APF, a través
del cumplimiento al MAAGTICSI, toda vez que este surgié al amparo del “Acuerdo
por el que se instruye a las dependencias y entidades de la Administracién Publica
Federal, asi como a la Procuraduria General de la Republica a abstenerse de emitir
regulacion en las materias que se indican”, publicado en el Diario Oficial de la
Federacion (DOF) el 10 de agosto de 2010, y tenia entre otras cosas el objetivo de
eliminar, reducir y simplificar las disposiciones administrativas en diversas materias,
al interior de las dependencias y entidades, y que si existian diversas normativas,
homologarlas todas en 9 manuales que serian de aplicacion general, y no que cada

una de las dependencias y entidades tuviesen un instrumento diferente.

! La cual, por su reciente creacion, esta siendo implementada en la APF



En ese sentido, uno de los 9 manuales instruidos por el Ejecutivo Federal en
ese entonces, fue el correspondiente a Tecnologias de la Informaciéon y
Comunicaciones.

Este trabajo de tesis constituye una propuesta que busca simplificar y
consolidar los procesos operativos en los que convergen la Ley General y el
MAAGTICSI para la administracion de la seguridad de la informacion y el resguardo
y proteccién de los datos personales en posesion de los sujetos obligados en la
APF, proponemos una serie de diagramas en los cuales buscamos empatar los
puntos de coincidencia de ambas normativas generando un solo producto que
facilitara el cumplimiento de ambos instrumentos vinculantes para la APF.

El propésito principal de esta investigacion es plasmar de manera clara y
concisa los puntos de convergencia de la Ley y MAAGTICISI, y que como resultado
se tenga una guia de cumplimiento para que pueda ser un referente para las areas
involucradas dentro de cada institucion de la APF, y asi lograr de manera sencilla y

puntual el cumplimento de ambas normativas.
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Capitulo 1. Manual Administrativo de Aplicacion General
en las Materias de Tecnologias de la Informacion y

Comunicaciones, y en lade Seguridad de la Informacion.

Uno de los asuntos que mas se han discutido entre los expertos en tecnologias de
la informacion y comunicaciones, en la ultima década, ha sido la estandarizacion y
formalizacion de précticas comunes en dicha disciplina.

El 13 de julio de 2010, se publicé en el DOF? por parte de la Secretaria de
la Funcion Publica, el “Acuerdo por el que se expide el Manual Administrativo de
Aplicacion General en Materia de Tecnologias de la Informacion y Comunicaciones”
denominado “MAAGTIC”, el cual establece las disposiciones administrativas en
materia de tecnologias de la informacién y comunicaciones que se deberan
observar en el ambito de la APF y, en lo conducente, en la Procuraduria General de
la Republica, como parte de la estrategia de Gobierno Digital orientada a coordinar
las politicas y programas en esa materia, con el principal objetivo de homologar,
armonizar reglas y acciones definidas, asi como contar con procesos uniformes para
el aprovechamiento y aplicacion eficiente de las tecnologias de la informacion y
comunicaciones.

Sin embargo, construir desde cero un Acuerdo, respecto de cémo se deben

hacer las cosas, basado en un modelo de gestién® de una disciplina joven —en un

’Diario Oficial de la Federacion consultado en
http://dof.gob.mx/nota detalle.php?codigo=5151475&fecha=13/07/2010 el 10 de
diciembre de 2017.

3 Un modelo de gestion es un esquema o marco de referencia para la administracion

de una entidad. Los modelos de gestion pueden ser aplicados tanto en las empresas
y negocios privados como en la administraciéon publica. Esto quiere decir que los
gobiernos tienen un modelo de gestion en el que se basan para desarrollar sus
politicas y acciones, y con el cual pretenden alcanzar sus objetivos.

El modelo de gestion que utilizan las organizaciones publicas es diferente al modelo

de gestion del ambito privado. Mientras el segundo se basa en la obtencién de

4
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entorno, que cambia muy rapido, y que abarca el computo, las comunicaciones, la
ingenieria en sistemas, la administracion y seguridad de la informacion, no fue un
asunto trivial.

Tal vez por ello, el MAAGTIC debe su origen mas inmediato a las iniciativas
presidenciales de tala regulatoria y regulacion base cero*, enfocadas a reducir la
carga administrativa interna del gobierno y a mejorar el servicio al ciudadano.

De esta forma, el MAAGTIC en su primera version establece un marco rector
de procesos, fundamentados en las mejores practicas de Tecnologias de la
Informacion y Comunicaciones (TIC), que traduce a las condiciones operativas del
gobierno federal mexicano, las buenas practicas internacionales en la gestion de las
TIC; para simplificar, agilizar y hacer mas efectivos los procesos bajo los cuales
deben operar las dependencias publicas federales hacia el interior y para con los

ciudadanos.

1.1 Antecedentes

El Plan Nacional de Desarrollo 2007-2012, establecié como estrategia para lograr
el objetivo 10 del Eje Rector “Estado de Derecho y Seguridad”, la ampliacién de los
programas de simplificacion administrativa y mejora regulatoria en toda la
administracién publica, procurando que los cambios tengan un impacto directo en

el combate a la discrecionalidad, la arbitrariedad o la corrupcion®.

ganancias econdémicas, el primero pone en juego otras cuestiones, como el

bienestar social de la poblacién.” Consultado en https://definicion.de/modelo-de-

gestion/ el 10 de diciembre de 2017.

4 Véase, Talaregulatoria, Pagina de la Secretaria de la Funcion Publica consultada

en http://2006-2012.funcionpublica.gob.mx/index.php/unidades-

administrativas/ssfp/mejor-gobierno/tala.html el 11 de diciembre de 2017.

® Véase, Plan Nacional de Desarrollo. Estado de Derecho y Seguridad. Confianza
en las Instituciones Publicas. Estrategia 10.3 Reducir los tramites burocréaticos con

la finalidad de abatir la discrecionalidad. Consultado en

5
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En ese sentido, el Programa Especial de Mejora de la Gestion en la
Administracién Publica Federal 2008-2012° en su estrategia 2.3 “Simplificar la
regulacion que rige a las instituciones y su interaccion con la sociedad”, establecia
como una linea de accién, mejorar el marco normativo de las instituciones a través
del proceso de calidad regulatoria para lograr mayor agilidad, certidumbre y

menores costos de operacion para la institucion y los particulares.

Por ello para mejorar la gestion de las instituciones, fue necesario reformar
el marco regulatorio de aplicacion obligatoria a toda la APF, mediante las estrategias
tendientes a simplificar la regulacion que rige a las instituciones y su interaccién con
la sociedad, asi como a mejorar las politicas, normas y disposiciones de caracter
general que emiten las dependencias globalizadoras ‘o instituciones coordinadoras
de sector.

Bajo ese tenor, el Ejecutivo Federal, en su mensaje dirigido a la nacion con
motivo de la presentacion al H. Congreso de la Unién del Tercer Informe de
Gobierno, se comprometio a llevar a cabo un proceso de desregulacion a fondo de
la normatividad de la APF, con el objetivo de reducir y simplificar al maximo las
disposiciones administrativas, eliminar toda aquella regulacién, requisitos,
duplicidad de informacién y tramites innecesarios que permitan consolidar una

mayor certeza juridica, en donde la plena eficacia de las normas aplicables a

http://pnd.calderon.presidencia.gob.mx/index.php?page=confianza-en-las-

instituciones-publicas el 11 de diciembre de 2017.

® véase Programa Especial de Mejora de la Gestién en la Administracion Pablica
Federal 2008-2012, consultado en dof.gob.mx/nota_to_doc.php?codnota=5059570
el 12 de diciembre de 2017.

" Dependencias Globalizadoras: Aquellas que emiten disposiciones de

cumplimiento general para las demas Dependencias y Entidades de la

Administracion Publica Federal.
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particulares y a gobernantes, les garantice el ejercicio pleno de sus derechos y
libertades.

En este sentido, el Ejecutivo Federal instruy6 a la Secretaria de la Funcién
Publica, para emitir, por si o con la participacion de las dependencias competentes,
disposiciones, politicas o estrategias, acciones o criterios de caracter general y
procedimientos uniformes para la APF y, en lo conducente, para la Procuraduria
General de la Republica en materia de auditoria; adquisiciones, arrendamientos y
servicios del sector publico; control interno; obra publica y servicios relacionados
con la misma; recursos humanos; recursos materiales; recursos financieros;
tecnologias de la informacion y comunicaciones; de transparencia y rendicion
de cuentas. Adicionalmente que las dependencias y entidades, asi como la citada
Procuraduria procedan a dejar sin efectos todas aquellas disposiciones,
lineamientos, oficios circulares, procedimientos, asi como demas instrumentos

normativos emitidos al interior de sus instituciones, en esas materias;

El MAAGTIC contiene un marco rector de la forma en la que se deben llevar
a cabo los procesos de las Unidades de Tecnologias de la Informacion y
Comunicaciones (UTIC) de cada dependencia. En el se contemplaron la
conjugacion de mejores préacticas y estandares internacionales tales como:
Balanced Score Card, TOGAF, ISO 9001, VAL IT, PMBOK, CMMI, MOPROSOFT,
ITIL, RISK IT e ISO 27001.El denominado marco rector de procesos proporciono
una guia descriptiva de las actividades, roles y productos de los procesos, mediante
la ejecucion de factores criticos para la; Direccién, Control, Gestion y Operacion de
una UTIC; asi como un esquema de indicadores que permitird medir los resultados,
efectividad y eficiencia de los procesos al interior de la misma.

Ademas, se compuso de 11 grupos de procesos, ubicados en 4 niveles de
gestion que detallan el enfoque que debe cuidarse en cada uno de ellos: Gobierno,
Organizacion y Estrategia, Ejecucion y Entrega, Soporte.

Estos 11 grupos de procesos se subdividieron en otros 30 procesos que

buscan cubrir todos los aspectos del funcionamiento de una UTIC. En la Figura 1



se muestra el marco rector de procesos del MAAGTIC, aplicable para la version del
13 de julio de 2010.
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Figura 1. Marco rector de procesos, MAAGTIC 2010.8

Fuente: Elaboracidn propia con base en informacion de MAAGTIC vigente el 13 de julio de 2010.

El grupo de Direccién se conforma de los procesos de: Establecimiento del
modelo de gobernabilidad de TIC, Planeacion estratégica de TIC y Determinacion
de la direccion tecnoldgica.

El grupo de Control se conforma de los procesos de: Administracion de la
evaluacion de TIC y Administracion de riesgos de TIC.

El grupo de Administracion de Proyectos se conforma de los procesos de:
Administracion del portafolio de proyectos de TIC y Administracion de proyectos de
TIC.

El grupo de Administracion de Procesos se conforma del proceso de:

Operacion del sistema de gestion y mejora de los procesos de la UTIC.

8 Diario Oficial de la Federacion. 13 de julio de 2010. Consultado en
http://dof.gob.mx/nota detalle.php?codigo=5151475&fecha=13/07/2010 el 12 de
diciembre de 2017.
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El grupo de Administracién de Recursos se conforma de los procesos de:
Administracion del presupuesto de TIC, Administracion de proveedores de
productos y servicios de TIC y de Administracion de adquisiciones de TIC.

El grupo de Administracion de Servicios se conforma de los procesos de:
Administracion del portafolio de servicios de TIC y Disefio de servicios de TIC.

El grupo de Administracion y Desarrollo de Soluciones se conforma de los
procesos de: Definicién de requerimientos de soluciones, Desarrollo de soluciones
tecnoldgicas y Calidad de soluciones tecnolégicas.

El grupo de Transicion y Entrega se conforma de los procesos de:
Administraciéon de cambios, Liberacion y entrega, Transicion y habilitacion de la
operacion y de Administracion de la configuracion.

El grupo de Operacion de Servicios se conforma de los procesos de:
Operacion de la mesa de servicios, Administracion de servicios de terceros,
Administraciéon de niveles de servicio y Administracién de la seguridad de los
sistemas informaticos.

El grupo de Administracion de Activos se conforma de los procesos de:
Administracion de dominios tecnoldgicos, Administracion del conocimiento e
Integracion y desarrollo del personal.

El grupo de Operaciones se conforma de los procesos de: Administracion de
la operacion, Administracion de ambiente fisico y Mantenimiento de infraestructura.

Como parte de la revision y actualizacion de los procesos y procedimientos
del MAAGTIC, previsto en el articulo octavo del Acuerdo del 13 de julio de 2010; el
6 de septiembre de 2011, se publica en el mismo diario oficial, el “ACUERDO por
el que se modifica el diverso por el que se expide el Manual Administrativo de
Aplicacion General en Materia de Tecnologias de la Informacién y Comunicaciones,

y se establecen las disposiciones administrativas en esa materia”®.

*Véase Diario Oficial de la Federacion. 06 de septiembre de 2011. Consultado en
http://dof.gob.mx/nota_detalle.php?codigo=5208012&fecha=06/09/2011 el 13 de
diciembre de 2017.
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En este manual modificado, las adecuaciones realizadas al MAAGTIC se
enfocaron en agregar mayor claridad y precision sobre la ejecucion de las
actividades por parte de los responsables definidos para cada proceso, la estructura
de grupos de procesos se mantiene en lo general y se pasa de un modelo de 30
procesos a uno de 29, al ser reformadas parte de las actividades del proceso de
Administracion de servicios de terceros del grupo de Operacion de Servicios.

En la Figura 2 se muestra el marco rector de procesos del MAAGTIC,

aplicable para la versién del 6 de septiembre de 2011.

% Direccidn Control

o -Estaolec.':niento d'el_‘ncdelo de gobierno de TIC «Administracin de la evaluacién de TIC
*Planeacién estratégica de TIC . =Administracién de riesgos de TIC
-Determinacion de la Direccion Tecnoldgica

Administracion de procesos

; " s =Operacién del sisterna de gestion y mejora de . . .
'8§ acion de Pr Jos procesos de la UTIC racién de Servicios
|= =Administracién del portafolio de L, L =Administracién del portafolio de servidios
§ g proyectos de TIC Administracin de recursos de TIC
= *Administracion de proyectos de TIC =Administracidn del presupuesto de TIC *Disefio de servicios de TIC
w =Administracién para las contratacicnes de TIC
-Administracién de proveedores de bienes y
servicios de TIC
Administracién para el desarrollo de - -
- £ o Transicién y entrega Operacion de Servicios
= § soluciones tecnologicas
a n - ini i i =Operacion de la mesa de servicios
=Apoyo técnico para la contratacion de ix_dmlnl.st:raclon de cambios 3 P - N L
= ! L -Liberacian y entrega sAdministracién de niveles de servicios
=1 ST R TER SIS T i6n y habilitacion de | g -Administracién de la seguridad de los
[ ] =Desarrollo de soluciones tecnolégicas de TIC :n?mon 9‘7 ‘a ‘; ! Ia("j" p e la Dp_era("j" cisternas informaticos
o -Calidad de soluciones tecnolégicas Mmistiatonlcel alco N AGo
Administracion de Activos Operaciones
=Administracion de dominios tecnoldgicos =Administracion de |a operacion
=Administracién del conocimiente =Administracion de ambiente fisico
=Apoyo a la capacitacion del personal de la UTIC *Mantenimiento de Infraestructura

Figura 2 Marco rector de procesos, MAAGTIC 2011.%°

Fuente: Elaboracidn propia con base en informacion de MAAGTIC vigente el 6 de septiembre de
2011.

No obstante, que el marco rector de procesos del MAAGTIC contaba de
origen con procesos enfocados a la seguridad de los sistemas informaticos, en
virtud del desarrollo y utilizacibn cada vez mayor de las tecnologias de la
informacion y comunicaciones en la operacion de los diferentes tramites y servicios
publicos que proporciona la APF, revistio particular importancia el establecimiento

de procesos uniformes y de acciones y medidas coordinadas en materia de

10 jdem.

10



seguridad de la informacién, que permitan a partir de la identificacion de la
infraestructura de tecnologias de la informacién y comunicaciones y de aquélla otra
vinculada o asociada con ésta que se considere critica, fortalecer la gestiéon de la
seguridad de la informacion, para lograr el uso seguro de equipos y servicios, asi
COmo una respuesta oportuna ante situaciones de emergencia, y contribuir a la
seguridad de la nacion ante amenazas materializadas a través del uso de
tecnologias de la informacion y comunicaciones.

Por su parte el Programa para la Seguridad Nacional 2009-2012%, en su
objetivo especifico 1. “Fortalecer estructuralmente el sistema de seguridad
nacional”, en su linea estratégica 1.2. “Establecer un sistema integral de informacién
para la preservacion de la seguridad nacional”’, prevé como una de sus lineas de
accion, la1.2.4., “Desarrollar instrumentos y tecnologia que garanticen la proteccion
y confidencialidad de la informacién de seguridad nacional, asi como su transmisién
segura’.

Por tal motivo, el Ejecutivo Federal acordé en el seno del Consejo de
Seguridad Nacional, diversos lineamientos generales de seguridad de la
informacion; y su incorporacion en el Acuerdo y en el Manual Administrativo de
Aplicacion General en materia de Tecnologias de la Informacién y Comunicaciones.

La definicion de los procesos, acciones y medidas que en materia de
seguridad de la informacion se contempld incorporar en las disposiciones del
Acuerdo y del Manual en materia de Tecnologias de la Informacion vy
Comunicaciones, tuvo una participacion preponderante el Grupo Técnico
Intersecretarial Especializado en Seguridad de la Informacién (GTECSI),
establecido por el Consejo de Seguridad Nacional con objeto de coordinar los
trabajos para el desarrollo de una politica general de seguridad de la informacion.

De esta forma el 29 de noviembre de 2011, se publica en el DOF el

“ACUERDO por el que se reformay adiciona el diverso por el que se establecen las

1 Diario Oficial de la Federacion. Consultado en
http://dof.gob.mx/nota detalle popup.php?codigo=5106082 el 13 de diciembre de
2017.
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disposiciones administrativas en materia de tecnologias de la informacion y
comunicaciones, y se expide el Manual Administrativo de Aplicacién General en esa
materia y en la de Seguridad de la Informacién”, denominado “MAAGTICSI"*?,

Cuidando la armonizacion y enfoque de procesos, de la version previamente
publicada en septiembre de 2011, reviste en la importancia en la nueva version
reformada del 29 de noviembre de 2011 del MAAGTICSI, sobre el reforzamiento en
los temas de seguridad de la informacion (Sl), y de aquella considera de seguridad
nacional.

Las adecuaciones al marco rector de procesos, para dar cabida a los 2
nuevos procesos del MAAGTICSI; Administracion de la Seguridad de la
Informacion y Operacién de los Controles de Seguridad de la Informacién y
del ERISC, manteniendo el marco rector de 29 procesos; reforma los procesos de
la version de septiembre de 2011, en lo que se refiere a la Administracion de riesgos

de TIC y la Administracion de la seguridad de los sistemas informaticos.

En la Figura 3 se muestra el marco rector de procesos del MAAGTICSI, aplicable

para la version del 29 de noviembre de 2011.

12 \véase Diario Oficial de la Federacion. 29 de noviembre de 2011. Consultado en
http://www.dof.gob.mx/nota detalle.php?codiqo=5221649&fecha=29/11/2011 el 13
de diciembre de 2017.
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Figura 3 Marco rector de procesos, MAAGTICSI 2011%

Fuente: Elaboracién propia con base en informacion de MAAGTICSI vigente el 29 de noviembre de
2011

Mediante los acuerdos publicados en el referido érgano de difusion oficial en
fechas 6 de septiembre y 29 de noviembre de 2011, incorporando en el dltimo de
dichos acuerdos las disposiciones administrativas y procesos en materia de
seguridad de la informacion, el 22 de agosto de 2012, en términos de lo establecido
por el articulo octavo de las disposiciones administrativas en materia de tecnologias
de la informacion y comunicaciones y de seguridad de la informacion, tales
disposiciones, asi como los procesos contenidos en el Manual Administrativo de
Aplicacion General en Materia de Tecnologias de la Informacién y Comunicaciones

y de Seguridad de la Informacion fueron revisados, por la Secretaria de

13 \Véase Diario Oficial de la Federaciéon. 29 de noviembre de 2011. Consultado en
http://www.dof.gob.mx/nota detalle.php?codiqo=5221649&fecha=29/11/2011 el 13
de diciembre de 2017.
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Gobernacién, a través del Centro de Investigacion y Seguridad Nacional, y por la
Secretaria de la Funcion Publica, por conducto de la Unidad de Gobierno Digital,
para efectos de su actualizacion, y durante el proceso de revision a que hace
referencia el considerando que antecede, en el seno del Comité Especializado en
Seguridad de la Informacion (CESI), establecido por acuerdo del Consejo de
Seguridad Nacional, se advirtio la necesidad de precisar y aclarar algunos aspectos
de las disposiciones relativas a la materia de seguridad de la informacion.

De esta nueva publicacion, el marco rector de 29 procesos del MAAGTICSI,
no sufrio modificaciones a los mismos, permitiendo a las dependencias y entidades,
madurar en las tareas de implementacion y operacion de los procesos al interior de
las UTIC; basados en un enfoque operativo y de cultura de seguridad de la
informacion, bajo la aplicacion de actividades, factores criticos y directrices
fundamentadas en el modelo de un Sistema de Gestion de Seguridad de la

Informacion y la implementacion, operacion y evaluacion de controles de seguridad.

1.2 Estructura del MAAGTICSI

Evolucionar en la gestiéon de las TIC para las dependencias del estado mexicano ha
sido un gran reto, independientemente de los cambios naturales de toda
Administracion Publica, el Plan Nacional de Desarrollo 2013-2018*4, aprobado por
Decreto publicado en el DOF el 20 de mayo de 2013, propone dentro de la estrategia
transversal “Un Gobierno Cercano y Moderno”, el establecer una Estrategia Digital
Nacional para fomentar la adopcion y el desarrollo de las TIC, e impulsar un
gobierno eficaz que inserte a México en la Sociedad de la Informacion y del

Conocimiento.

14 yéase Plan Nacional de Desarrollo 2013-2018. Consultado en http://pnd.gob.mx/
el 14 de diciembre de 2017.
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El Programa para un Gobierno Cercano y Moderno 2013-2018%°, aprobado
por Decreto publicado en el DOF el 30 de agosto de 2013, indica que para alcanzar
dicha estrategia transversal, es fundamental reconocer que las nuevas TIC son una
herramienta basica que brinda amplias oportunidades para mejorar la eficiencia del
gobierno, por lo que en este sentido, en su Objetivo 5 “Establecer una Estrategia
Digital Nacional que acelere la insercion de México en la Sociedad de la Informacion
y del Conocimiento”, indica que este impulso se efectuara mediante el uso de las
TIC, lo cual permitira el desarrollo de la modernizacion del gobierno y la mejora de
los servicios y bienes publicos, lo que supone contar con habilitadores digitales
como la conectividad, asequibilidad, inclusién y alfabetizacion digital, la
interoperabilidad y el uso de datos abiertos, asi como el marco juridico adecuado
para tales efectos.

El “Decreto que establece las medidas para el uso eficiente, transparente y
eficaz de los recursos publicos, y las acciones de disciplina presupuestaria en el
ejercicio del gasto publico, asi como para la modernizacion de la Administracion
Publica Federal”, publicado el 10 de diciembre de 2012 en el DOF®, prevé en
materia de TIC, que se deberan establecer programas de optimizacion,
sistematizacién y digitalizacion de procesos administrativos; que los nuevos
sistemas consolidaran la operacion e integracion de diferentes sistemas y bases de
datos; que se deberan adoptar las politicas de la Estrategia Digital Nacional, la cual

fomentara dentro de sus objetivos un cambio de cultura para que el gobierno utilice

5 veéase Diario  Oficial de la  Federacion. Consultado  en

http://www.dof.gob.mx/nota detalle.php?codigo=5312420&fecha=30/08/2013 el 14
de diciembre de 2017.

18 Decreto que establece las medidas para el uso eficiente, transparente y eficaz de

los recursos publicos, y las acciones de disciplina presupuestaria en el ejercicio del
gasto publico, asi como para la modernizacién de la Administracion Publica Federal.
Consultado en
https://www.gob.mx/cms/uploads/attachment/file/143509/DECRETO_que_establec

e las medidas para el uso eficiente.pdf el 14 de diciembre de 2017.
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las TIC y con ello ofrezca servicios gubernamentales transparentes y de mayor
calidad con posibilidad de interoperabilidad a través de conexiones rapidas y
seguras, y que se deberan implementar las recomendaciones que se emitan en
materia de politica de Estrategia Digital Nacional, respecto a las contrataciones de
bienes o servicios en materia de TIC, asi como las mejores préacticas susceptibles
de desarrollarse e instrumentarse a través de proyectos estratégicos.

A su vez, los “Lineamientos para la aplicacion y seguimiento de las medidas
para el uso eficiente, transparente y eficaz de los recursos publicos, y las acciones
de disciplina presupuestaria en el ejercicio del gasto publico, asi como para la
modernizacion de la Administracion Publica Federal”, difundidos en el DOF el 30 de
enero de 2013, disponen la necesidad de privilegiar la unificacion e integracion de
aplicaciones para su optimizacion, homologacion y estandarizaciéon, a fin de
consolidar los sistemas y servicios de TIC y disminuir los costos de mantenimiento
de los portafolios de aplicaciones.

Como resultado de la revision de las disposiciones administrativas en materia
de TIC y de seguridad de la informacion, asi como del Manual Administrativo de
Aplicaciéon General en esas materias, establecidos en el Acuerdo del 13 de julio de
2010 y sus reformas publicadas el 6 de septiembre y 29 de noviembre de 2011, asi
como el 22 de agosto de 2012; se observo la necesidad de homologar los procesos
contenidos en dicho manual a la Estrategia Digital Nacional, para agilizar y optimizar
su gestion al interior de las dependencias y entidades de la APF y en la Procuraduria
General de la Republica, por lo que el 8 de mayo de 2014, se da a conocer el
“ACUERDO que tiene por objeto emitir las politicas y disposiciones para la
Estrategia Digital Nacional, en materia de tecnologias de la informacién y
comunicaciones, y en la de seguridad de la informacion, asi como establecer el

Manual Administrativo de Aplicacion General en dichas materias”!’.

1 Diario Oficial de la Federacion. Consultado en
http://www.dof.gob.mx/nota detalle.php?codigo=5343881&fecha=08/05/2014 el 14
de diciembre de 2017.
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Esta nueva version del MAAGTICSI, se basa en un enfoque orientado a la
productividad de las UTIC y pasa de un modelo de gestiébn de un marco rector de
29 procesos a 9 procesos agrupados en 3 grupos de procesos: Gobernanza,
Organizacion y Entrega.

Dentro del grupo de Gobernanza, se agrupan los procesos de: Planeacion
Estratégica (PE) y Administracion del Presupuesto y las Contrataciones (APCT).

En el grupo de Organizacién, se agrupan los procesos de: Proceso de
Administracién de Servicios (ADS), Proceso de Administracion de la Configuracion
(ACNF) y Proceso de Administracion de la Seguridad de la Informacion (ASI).

Finalmente, en el grupo de Entrega fueron agrupados los procesos de:
Administracion de Proyectos (ADP), Administracion de Proveedores (APRO),
Administracion de la Operacion (AOP) y Operacion de Controles de Seguridad de
la Informacion y del ERISC (OPEC).

Por dultimo, en esta ruta evolutiva del MAAGTICSI y tomando en
consideracion la importancia de seguir consolidando el desarrollo de las TIC en el
Gobierno Federal, asi como la necesidad de seguir simplificando y automatizando
procesos en atencion a las prioridades que en materia de austeridad y eficiencia
presupuestal ha establecido el propio gobierno, resultd necesario actualizar las
politicas y disposiciones para la Estrategia Digital Nacional contenidas en el
Acuerdo del 8 de mayo de 2014, de manera que con ello se continle combatiendo
el rezago tecnoldgico en el que se encontraba la APF, asi como para simplificar y
clarificar el citado documento y los procesos que integra en su manual, dando pie a
la publicacion en dicho 6rgano oficial el 4 de febrero de 2016, del “ACUERDO por
el que se modifican las politicas y disposiciones para la Estrategia Digital Nacional,
en materia de tecnologias de la informacion y comunicaciones, y en la de seguridad
de la informacion, asi como el Manual Administrativo de Aplicacion General en

dichas materias”!8.

18 Diario Oficial de la Federacion. Consultado en
http://dof.gob.mx/nota detalle.php?codigo=5424367&fecha=04/02/2016 el 18 de
diciembre de 2017.
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_ ORGANIZACION _ ACNF. Administracion de la Configuracion

ASI. Administracion de la Seguridad de la
Informacion

1

ADP. Administracion de Proyectos

APRO. Administracion de Proveedores

1l ENTREGA

AOP. Administracion de la Operacion

OPEC. Operacién de Controles de Seguridad
de la informacién y del Equipo de Respuesta a
Incidentes de Seguridad en TIC

7N

Figura 4. Diagrama de organizacion de procesos, MAAGTICSI*®

Fuente: Elaboracion propia con base en informacién de MAAGTICSI 2011.

1.2.1 Proceso de Planeacién Estratégica (PE)
Objetivo General:

Mantener la operacion de un modelo de gobierno de TIC en la Institucién, para
efectuar, entre otras acciones, el analisis de las oportunidades de aprovechamiento
delas TIC, la planeacion estratégica de TIC y asegurar la adecuada organizacion al
interior de la UTIC para la gestion de sus procesos y vinculacion ordenada con sus
usuarios.

Objetivos Especificos:

1. Promover que los mandos medios y los titulares de las unidades
administrativas de la Institucion, coadyuven con la UTIC en la toma de decisiones
para la direccién y control de las TIC, asi como para la entrega efectiva y eficiente
de los sistemas y servicios de TIC.

2. Prever que la Institucion cuente con una Cartera Ejecutiva de Proyectos

TIC, con el objeto de establecer lineas de accion en materia de TIC y su

19 jdem.
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seguimiento, alineadas a los objetivos institucionales, al Plan Nacional de Desarrollo
2013-2018, a los programas sectoriales y especiales que resulten aplicables, asi
como al Decreto, el Programa, las Bases de colaboracion que haya celebrado la

Institucioén y las lineas de accién de la EDN.

1.2.2 Administracién del Presupuesto y las Contrataciones (APCT)
Objetivo General:

Coordinar las acciones para el ejercicio del presupuesto destinado a las TIC, a fin
de maximizar su aplicacion en las contrataciones de TIC requeridas por la
institucion, asi como las acciones para efectuar el acompafiamiento necesario a las
unidades facultadas para realizar los procedimientos de contrataciones, de manera
gue se asegure su ejecucion en tiempo y forma, alineado al presupuesto autorizado;
asi como el seguimiento a los contratos que se celebren.

Objetivos Especificos:

1. Elaborar el listado de bienes y servicios de TIC que la UTIC requiera
contratar en cada ejercicio fiscal, considerando las directrices de la Institucion, asi
como las disposiciones que en materia presupuestaria, de adquisiciones,
arrendamientos y servicios resulten aplicables.

2. Proporcionar al area contratante, el apoyo y los elementos técnicos
necesarios para llevar a cabo los procedimientos de contratacién de TIC y participar

en los mismos de acuerdo con su ambito de atribuciones.

1.2.3 Proceso de Administracion de Servicios (ADS)

Objetivo General:

Definir los compromisos y costos de los servicios de TIC necesarios para mantener
el adecuado funcionamiento de la Institucion, asi como identificar iniciativas de
servicios de TIC que aporten beneficios importantes en el cumplimiento de los
objetivos estratégicos de la Institucion, con apego a la EDN y efectuar su

instrumentacion.
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Objetivos Especificos:

1. Disefiar y mantener actualizada la arquitectura empresarial de los servicios
de TIC y definir las especificaciones técnicas para satisfacer las necesidades
actuales y proyectadas de la Institucion, considerando que se deben incluir las
definiciones de los niveles de seguridad, capacidad, disponibilidad y continuidad de
la operacion de TIC
2. Identificar y administrar riesgos, desde el disefio de los servicios de TIC, para que

puedan ser eliminados, transferidos o mitigados y de ser el caso, aceptados.

1.2.4 Proceso de Administracion de la Configuracion (ACNF)
Objetivo General:
Establecer y actualizar un repositorio de configuraciones, en el que se integren las
soluciones tecnoldgicas y sus componentes, asi como la informacion funcional y
técnica de los mismos y la relativa a los diversos ambientes y arquitecturas
tecnologicas de la UTIC, como elementos de configuracion, con la finalidad de
facilitar su acceso a los involucrados en los procesos de la UTIC, cuando éstos asi
lo requieran para la operacion del proceso respectivo.

Objetivos Especificos:

1. ldentificar, registrar, controlar y verificar los datos de los elementos de
configuracion, asi como la informacion relacionada con los mismos.
2. Mantener actualizada la informacién contenida en el repositorio de
configuraciones y disponible para los Servidores Publicos de la UTIC involucrados

en los diversos procesos.

1.2.5 Proceso de Administracion de la Seguridad de la Informaciéon
(ASI)

Objetivo General:

Establecer y vigilar los mecanismos que permitan la administracion de la seguridad
de la informacién de la Institucién, asi como disminuir el impacto de eventos
adversos, que potencialmente podrian afectar el logro de los objetivos de la

Institucidn o constituir una amenaza para la Seguridad Nacional.
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Objetivos Especificos:

1. Establecer, operar y mantener un modelo de gobierno de seguridad de la
informacion.
2. Efectuar la identificacion de Infraestructuras de informacién esenciales y, en su
caso, criticas, asi como de activos clave de la Institucién, y elaborar el catalogo
respectivo.
3. Establecer los mecanismos de administracion de riesgos que permitan identificar,
analizar, evaluar, atender y monitorear los riesgos.
4. Establecer un SGSI que proteja los activos de informacion de la Institucion, con
la finalidad de preservar su confidencialidad, integridad y disponibilidad.
5. Establecer mecanismos para la respuesta inmediata a incidentes a la seguridad
de la informacion.
6. Vigilar los mecanismos establecidos y el desempefio del SGSI, a fin de prever
desviaciones y mantener una mejora continua.

7. Fomentar una cultura de seguridad de la informacion en la Institucion.

1.2.6 Proceso de Administracién de Proyectos (ADP)
Objetivo General:
Administrar la Cartera Operativa de proyectos de TIC, a fin de optimizar la aplicacion
de los recursos y obtener mayores beneficios para la Institucion.

Objetivos Especificos:

1. Establecer la gobernabilidad de la Cartera Operativa de Proyectos de TIC.
2. Establecer las directrices y visién para administrar la cartera operativa de

proyectos TIC.

1.2.7 Proceso de Administracion de Proveedores (APRO)

Objetivo General:

Establecer un mecanismo que permita verificar el cumplimiento de las obligaciones
derivadas de los contratos celebrados para la adquisicion, arrendamiento o servicios
deTIC.
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Objetivos Especificos:
1. Identificar hallazgos, desviaciones y riesgos en el cumplimiento de los contratos
en materia de TIC.
2. Proponer acciones preventivas y correctivas que propicien el adecuado

cumplimiento del proveedor a sus obligaciones contractuales.

1.2.8 Proceso de Administracion de Operacion (AOP)

Objetivo General:

Entregar a los usuarios los servicios de TIC, conforme a los niveles de servicio
acordados y con los controles de seguridad definidos.

Objetivos Especificos:

1. Operar la infraestructura y servicios de TIC, de manera que puedan resistir
fallas, ataques deliberados o desastres y, se recuperen los servicios de TIC de
manera agil y segura.

2. Asegurar la estabilidad y continuidad de la operacion de la infraestructura de TIC
en la aplicacion de cambios y la solucion de problemas e Incidentes, la
implementacion de aplicativos de computo, soluciones tecnoldgicas y nuevos

servicios de TIC.

1.2.9 Operacion de Controles de Seguridad de la Informacién y del
ERISC (OPEC)

Objetivo General:
Implementar y operar los controles de seguridad de la informacion de acuerdo con
el programa de implementacion del SGSI, asi como los correspondientes a la
capacidad de respuesta a incidentes.

Objetivo Especifico:

1. Implementar las mejoras recibidas del Proceso de Administracién de la
Seguridad de la Informacién (ASI), para el fortalecimiento del SGSI, tanto de sus

guias técnicas como de los controles de seguridad de la informacién en operacion.
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1.3 Aplicacion Actual del Manual

En similitud a las versiones que anteceden al MAAGTICSI, la version vigente del 4
de febrero de 2016, tiene influencia de mejores practicas y estandares
internacionales tales como: Balanced Score Card, TOGAF, Cobit, ISO 9001, VAL
IT, PMBOK, CMMI, ITIL, RISK IT e ISO 27001, 27005 y 31000, PRINCE 2,
ARCHIMATE, asi como el uso de Normas Oficiales Mexicanas como; NMX-I-38500-
NYCE-2009 y MX-I-20000-1-NYCE-2010.

Por tal motivo, y una vez identificado los antecedentes del MAAGTICSI, asi
como su estructura, procesos y regulacion normativa aplicable a las dependencias
y entidades de la APF, podemos intuir que su implementacion ha servido a las
mismas a llevar acabo un control en lo que respecta a la Seguridad de la Informacion
en materia de TIC.

Con el fin de complementar la presente investigacion, a continuacion, se
abordaran diversos aspectos de la Ley General de Datos Personales en Posesion
de Sujetos Obligados, con el fin de analizar los procedimientos regulatorios que se

establecen en la misma.

23



()\NFFOTEC
POSGRADOS

Capitulo 2
Ley General de Datos Personales
en Posesion de Sujetos Obligados
y Lineamientos Generales de
Proteccion de Datos Personales

para el Sector Publico.

% CONACYT (;_') INFOTEC



Capitulo 2: Ley General de Datos Personales en Posesion
de Sujetos Obligados y Lineamientos Generales de

Proteccion de Datos Personales para el Sector Publico.

En la historia de la humanidad siempre han estado presentes los datos personales,
de alguna manera el ser humano siempre ha buscado reservar informacion que no
guiere divulgar y/o considera sensible, si bien es cierto que antes del siglo XX la
proteccion de los datos personales no era una preocupacion importante, el
surgimiento de nuevas tecnologias ha planteado con mayor intensidad una serie de
retos y problematicas respecto al uso de los datos personales que impacta
directamente en la vida de las personas.

El derecho a la proteccién de los datos personales se ha ido configurando a
lo largo de los afios, su precedente mas remoto e internacional lo podemos ubicar
en el desarrollo y evolucion del derecho a la privacidad a finales de la Segunda
Guerra Mundial (1939-1945) con la creacion de la Organizaciéon de las Naciones
Unidasz (1945) mediante el documento llamado Declaracion Universal de los

Derechos Humanos2 (1948), en su articulo 12 que define;

“Nadie serd objeto de injerencias arbitrarias en su vida

privada, su familia, su domicilio o su correspondencia, ni de

20 Las Naciones Unidas nacieron oficialmente el 24 de octubre de 1945,
después de que la mayoria de los 51 Estados Miembros signatarios del
documento fundacional de la Organizacién, la Carta de la ONU, la ratificaran.
En la actualidad, 193 Estados son miembros de las Naciones Unidas, que estan
representados en el érgano deliberante, la Asamblea General. Consultado en

http://www.un.org/es/about-un/ el 25 de noviembre de 2017.

21 Asamblea general de la ONU. “Declaracion Universal de los Derechos Humanos.”
“Naciones  Unidas,” 217 (ll) A, 1948, Paris, Consultado en

http://www.un.org/es/universal-declaration-human-rights/index.nhtml el 26 de

noviembre de 2017.
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ataques a su honra o a su reputacion. Toda persona tiene
derecho a la proteccién de la ley contra tales injerencias o

ataques.”2

2.1 Antecedentes

Las dltimas dos décadas han representado un largo camino para la conformacion
de un marco normativo para la proteccion de datos personales en México, podemos
identificar los primeros esfuerzos a partir del afio 2001, dichos esfuerzos fueron
infuenciados por factores como la globalizacion, el amplio uso de las nuevas
tecnologias como Internet, el marco normativo para la proteccion de datos
personales en Europa con el Convenio 108 del Consejo de Europa, la Directiva
95/46/CE y la Carta de Derechos Fundamentales de la Union Europea, y el derecho
a la privacidad en Estados Unidos de América.

A partir de ese afo se inician una serie de trabajos legislativos que a lo largo
del tiempo fueron dando contenido para la formulacion de leyes que en una primer
instancia no eran especificas para la proteccion de datos personales, sin embargo,
fueron esfuerzos importantes que significaron las bases para la posterior
formulacion y promulgacion de leyes especificas para garantizar la proteccion de
los datos personales. Es importante mencionar que el desarrollo constante de
nuevas tecnologias como Big Data, Internet de las Cosas, Inteligencia Artifical, etc,
representan un gran reto para el campo del Derecho, ya que dia a dia plantea
nuevas situaciones a resolver y por ello es importante adecuar los marcos
normativos ante la aparicion de nuevas tecnologias o las nuevas formas de uso de
tecnologias existentes, en este Ultimo aspecto, también identificamos que la
Seguridad Informatica juega un papel sustancial en la consecucion de la proteccién

de datos personales.

22 Organizacion de las Naciones Unidas, Declaracion Universal de los Derechos

Humanos 1948. Consultado en http://www.un.org/es/universal-declaration-human-

rights/ el 26 de noviembre de 2017.
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2.1.1 Ley Federal de Transparencia y Acceso a la Informacion

Pablica Gubernamental

Un primer acercamiento hacia la Proteccion de los Datos Personales en México, en
el afio 2002 el Congreso Mexicano aprob6 la promulgacion de la Ley Federal de
Transparencia y Acceso a la Informacion Publica Gubernamental (LFTAIPG) —
actualmente abrogada - con el objetivo principal de garantizar el derecho de acceso
a la informacién publica buscando transparentar las actividades del gobierno y
aumentar la confianza de la poblacién, la Ley en comento no tenia por objeto
principal la proteccion de datos personales, si establecié aspectos basicos para la
proteccion de los mismos iniciando en la fraccién Il del articulo 3 de la LFTAIPG que
define lo que son los datos personales?®, lo que permitié tener un bien juridico
tutelado que quedaréd bajo la responsabilidad del Sujeto Obligado?*, el cual es
definido en la fraccion XIV del articulo 3 de la LFTAIPG. Como mencionamos
anteriormente, la Ley no era especifica para la proteccion de los datos personales,
de manera general si contenia un objetivo referente a nuestro tema principal
establecido en la fraccion Il del articulo 4 de esta Ley; “Garantizar la proteccién de

los datos personales en posesion de los sujetos obligados”.

23 Seguin la LFPDPPP, datos personales: Cualquier informacion concerniente a una
persona fisica identificada 0 identificable. Consultada en
http://www.diputados.gob.mx/LeyesBiblio/pdf/LEPDPPP.pdf el 2 de diciembre de
2017.

24 Sujetos obligados: a) El Poder Ejecutivo Federal, la Administracion Publica

Federal y la Procuraduria General de la Republica; b) EI Poder Legislativo Federal,
integrado por la Camara de Diputados, la Camara de Senadores, la Comision
Permanente y cualquiera de sus 6rganos; c) El Poder Judicial de la Federacion y el
Consejo de la Judicatura Federal; d) Los 6rganos constitucionales autobnomos; e)
Los tribunales administrativos federales, y f) Cualquier otro organo federal.
Consultado en http://inicio.ifai.org. mx/LETAIPG/LETAIPG.pdf el 2 de diciembre de
2017.
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Uno de los aspectos mas relevantes de la LFTAIPG respecto a la Proteccion
de Datos Personales, se centra en su capitulo IV relativo a disposiciones especificas
para garantizar el derecho a la protecciéon de datos personales, en el cual se
establece responsabilidades y limitantes de los sujetos obligados, derechos de los
interesados, procedimientos de acceso y correccion de datos personales; desde los
articulos 20 al 26 de la citada Ley. Otro aspecto de vital importancia establecido en
la multicitada Ley para la proteccion de los datos personales en México, fue la
creacion del Instituto Federal de Acceso a la Informacion y Proteccién de Datos
(IFAl) y que actualmente es el Instituto Nacional de Transparencia, Acceso a la
Informacion y Proteccion de Datos Personales (INAI).

Es importante resaltar que la LFTAIPG solo era aplicable a los sujetos
obligados que de manera general los podemos definir como la APF, sin embargo,
guedaba en el vacio la regulacion del tratamiento de los datos personales en el
sector privado, que en su momento tendria que ser atendido por otros instrumentos
juridicos, y que finalmente fue regulado mediante la promulgacion de la Ley Federal
de Proteccion de Datos Personales en Posesion de los Particulares en el afio 2010.

Una vez creado y establecido el IFAI, para el afio 2005 publico los
Lineamientos Generales de Proteccion de Datos Personales para el sector publico,
como instrumento administrativo de caracter general, para una correcta aplicacion
de laLFTAIPG, con el objeto de establecer las politicas generales y procedimientos
gue deberan atender las dependencias y entidades de la APF, con el proposito de

asegurar el adecuado tratamiento de los datos personales.
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Figura 5. Principios normativos

Acceso y
Correccién

Fuente: Elaboracion propia con base a los Lineamientos Generales de Proteccién de Datos
Personales para el sector publico vigente en 2005.

Derivado de sus atribuciones el entonces IFAI en el afio 2006 publico las
“Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos
personales’® para establecer las politcas generales para el manejo,
mantenimiento, seguridad y proteccion de datos personales, que estén en posesion
de las dependencias y entidades de la APF, en dicho documento hace énfasis en
gue se debe se debe tomar en cuenta los avances tecnoldgicos, la naturaleza de

los datos y los riesgos a los que estén expuestos.

2 Recomendaciones sobre medidas de seguridad aplicables a los sistemas de
datos personales. Consultado en
https://www.gob.mx/cms/uploads/attachment/file/83122/MODELOS_Y_GU_AS 17
.pdf el 20 de diciembre de 2017.
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2.1.2 Constitucion Politica de los Estados Unidos Mexicanos
(CPEUM)

En México a razdn de que a nivel internacional la proteccién de datos personales
se considera como un derecho fundamental?®, en el afio 2007 se realiza una reforma
al articulo 6° constitucional en el que se adicionan 7 fracciones, entre las que se
hace de manifiesto en las fracciones Il y Il la proteccion de los datos personales de

manera clara y explicita.

Il. La informacién que se refiere a la vida privada y los datos
personales sera protegida en los términos y con las
excepciones que fijen las leyes.

[ll. Toda persona, sin necesidad de acreditar interés alguno
o justificar su utilizacion, tendra acceso gratuito a la
informacion publica, a sus datos personales o a la

rectificacion de éstos.

Como lo menciona la Dra. Peschard, “Las fracciones 1l y Il de la CPEUM,
tiene la virtud de ser las primeras menciones constitucionales que hacen un
reconocimiento del derecho a la proteccion de datos personales, dando continuidad
a la labor iniciada por el legislador ordinario a través de la Ley Federal de
Transparencia”.?’

Sin embargo, no fue sino hasta el afio 2009 donde nuevamente a través de

una reforma constitucional al articulo 16 se garantiza la proteccion de los datos

26 Del Derecho fundamental a la Protecciéon de Datos de Caracter Personal,
Consultado en https://www.agpd.es/portalwebAGPD/common/FOLLETO.pdf el 22
de diciembre de 2017.

27 peschard Mariscal Jacqueline, 2013, “El Derecho Fundamental a la Proteccién de

Datos Personales en México”, Tirant Lo Blanch eds, La Proteccién de Datos

Personales en México, p. 29.
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personales reconociéndolo como un “derecho distinto y fundamental’?® (Ornelas
Lina, 2013, p.68), asi como dotarlo de contenido mediante las adiciones de los

siguientes parrafos:

“Toda persona tiene derecho a la proteccion de sus datos
personales, al acceso, rectificacion y cancelacién de los
mismos, asi como a manifestar su oposicion, en los
términos que fije la Ley, la cual establecera los supuestos
de excepcion a los principios que rijan el tratamiento de
datos, por razones de seguridad nacional, disposiciones de

orden publico, seguridad y salud publicas o para proteger

los derechos de terceros.”??
..y, , , Acceso
La adicion del segundo parrafo al articulo 16 /

constitucional contiene 3 aspecto principales:

e E| establecimiento del derecho a la proteccién de datos
. . . Oposicion
personales a nivel constitucional,

eEl establecimiento de los derechos de acceso, \ )
rectificacion, cancelaciéon y oposicion (ARCO)®, y las

. L . . Cancelacion
excepciones a los principios que rigen el tratamiento de

datos personales. Figura 6. Derechos ARCO
Fuente: Elaboracion propia con base en informacién del Diario
Oficial de la Federacién del 9 de diciembre de 2015.

28 Ornelas Lina, “Larecepcion del derecho ala proteccion de datos en México: breve
descripcion de su origen y estatus legislativo”, Proteccion de Datos Personales,
2013, p.68.

29 Consultado en http://www.diputados.gob.mx/LeyesBiblio/pdf/1_150917.pdf el 20

de noviembre de 2017.

30 Acuerdo mediante el cual se aprueban los lineamientos de los procedimientos de
proteccion de derechos, de investigacion y verificacién, y de imposicion de
sanciones. Consultado en
http://dof.gob.mx/nota_detalle.php?codigo=5419449&fecha=09/12/2015 el 25 de

noviembre de 2017.
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Y finalmente en la misma reforma constitucional se adiciona la fraccién XXIX-
O del articulo 73 de la CPEUM, que otorga la facultad al Congreso de la Nacién
para legislar en materia de protecciéon de datos personales en posesion de
particulares.

Si bien este trabajo de titulacion esta enfocado especificamente a la
Proteccion de Datos Personales en Posesion de Sujetos Obligados, no podemos
dejar de mencionar la importancia de la publicacién de la Ley Federal de Proteccién
de Datos Personales en Posesion de Particulares®!, expedida en el afio 2010 cuyo
objeto es la proteccion de los datos personales en posesion de los particulares, con
la finalidad de regular su tratamiento legitimo, controlado e informado, a efecto de
garantizar la privacidad y el derecho a la autodeterminacion informativa de las
personas.

Rescataremos la reforma constitucional de 2014 en materia de transparencia,
al INAI — en su momento IFAI -, mediante la cual lo dota de atribuciones importantes
al otorgarle autonomia constitucional y al sefialar que sus determinaciones tienen el
caracter de definitivas e inatacables.

Es sumamente relevante esta reforma ya que amplia su alcance no solo de
manera vertical (tres 6rdenes de gobierno®?) sino también de manera horizontal, al

ampliar el grupo de sujetos obligados*2.

31 Ley Federal de Proteccion de Datos Personales en Posesion de Particulares,
Consultada en http://www.diputados.gob.mx/LeyesBiblio/pdf/LEFPDPPP.pdf el 20

noviembre de 2017

32 Tres niveles de gobierno: federal, estatal y municipal.

33 Con este nuevo marco, la sociedad podra conocer la informacién de los Poderes
Ejecutivo, Legislativo y Judicial; 6rganos auténomos; partidos politicos, fideicomisos
y fondos publicos, asi como de cualquier persona fisica o moral, incluidos los
sindicatos, que reciban y ejerzan recursos publicos o realicen actos de autoridad en

el ambito federal, estatal o] municipal. Consultado en
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2.1.3 Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados (LGPDPPSO)

La gestién gubernamental se ha transformado notablemente en la Ultima década,
buscando ofrecer mas y mejores servicios a la poblacién que ha iniciado un cambio
hacia un entorno mas automatizado, donde la tecnologia juega un papel muy
importante, si bien es cierto que esto representa una gran oportunidad para hacer
mas eficientes los procesos operativos y de servicio a la sociedad, también
representan un reto para el aseguramiento de la informacion en general y la
proteccion de datos personales en particular, por ello el Congreso mexicano se dio
a la tarea de establecer un paraguas general de proteccion de datos personales
para la administracion publica que marcara los lineamientos minimos a cumplir por
parte de los sujetos obligados. Por ello, en enero de 2017 se promulga la Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados,

iniciando asi:

Articulo 1°- La presente Ley es de orden publico y de
observancia general en toda la Republica [...]

Tiene por objeto establecer las bases, principios vy
procedimientos para garantizar el derecho que tiene toda
persona a la proteccion de sus datos personales, en posesion

de sujetos obligados.

[..]

La promulgacion de LGPDPPSO establece un marco normativo claro y
especifico para la proteccion de datos personales cuando los responsables son los

sujetos obligados, asi mismo se le otorgan mecanismos importantes al ciudadano

https://www.gob.mx/cms/uploads/attachment/file/66464/13 Transparencia.pdf el 20

de noviembre de 2017.
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para el ejercicio de sus derechos ARCO. Sin embargo, si bien la Ley es observancia
general y vinculante, hasta el mes de agosto de 2017 se tenian reconocidos solo a
24 estados con Ley de proteccion de datos personales, las 8 entidades restantes

deberan aplicar de manera directa las disposiciones de la Ley General®*.

2.1.4 Lineamientos Generales de Proteccion de Datos Personales
para el Sector Publico.

Conforme a lo establecido en la promulgacion de la LGPDPPSO, el INAI publico los
Lineamientos Generales de Proteccion de Datos Personales para el Sector Publico,
con esto, se busca que exista un solo instrumento normativo donde se concentren
las obligaciones establecidas en la Ley, teniendo como finalidad “facilitar y hacer
mas comprensible y simple el conocimiento y la exigibilidad del derecho a la
proteccion de datos personales en el sector plblico federal” %

Los Lineamientos publicados se conforman de 9 titulos en los cuales se
desarrollan con mas detalle aspectos sefalados en los capitulos de la Ley, con esto

se busca dar mayor cuerpo a la misma.

Titulo Nombre Descripcién
=il Disposiciones Generales Se establece el objetivo y los ambitos de
validez subjetivo y objetivo de este
ordenamiento
ST=[falefol Principios y deberes Desarrolla los principios y deberes de
proteccion de datos personales a que se
refiere la Ley

34Gobierno de Zacatecas, 8 de agosto de 2017, Cuentan 24 estados con Ley de
Proteccion de Datos Personales en posesion de sujetos obligados. Consultado en

http://transparencia.zacatecas.gob.mx/cuentan-24-estado-con-ley-de-proteccion-

de-datos-personales-en-posesion-de-sujetos-obligados/ el 28 de diciembre de
2017.

% Lineamientos Generales de Proteccion de Datos Personales para el Sector

Publico, consultado en
http://www.dof.gob.mx/nota detalle.php?codigo=5511540&fecha=26/01/2018, el
15 de febrero de 2018.
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Derechos de los Titulares y Se regulan los derechos ARCO v las reglas

su Ejercicio generales para su efectivo ejercicio
Cuarto Relacion del responsable y Reglas aplicables a la figura del encargado
Encargado

Quinto Transferencia de datos Establece disposiciones especificas en

personales materia de transferencias nacionales e
internacionales de los datos personales

Sexto Acciones preventivas en Se desarrollan las acciones preventivas en

materia de proteccion de materia de protecciéon de datos personales

datos personales

<iZadlniel s Medios de impugnacion Se establecen reglas muy puntuales en
torno al procedimiento de sustanciacion de
disposiciones previstas en la Ley, asi como

los recursos de revision e inconformidad
Facultad de verificacién del Reglas que  deber4n  regir  los
auditorias voluntarias.
De las medidas de apremio Se desarrollan las medidas de apremio y el
y responsabilidades régimen de responsabilidades
administrativas administrativas.

instituto procedimientos de investigaciones previas
y verificacion del cumplimiento de las
Figura 7. Nueve titulos de los Lineamientos Generales de Proteccion de Datos Personales para el
Sector Publico.

Fuente: Elaboracion propia con base en informacion del Diario Oficial de la Federacion del 26 de
enero de 2018.

Los Lineamientos Generales destacan su importancia al sefialar con mayor
detalle los puntos finos de la Ley, considerados una guia general que define el
¢,qué? deben atender los sujetos obligados, sin embargo, no establece el ¢c6mo?
lo deben hacer, con esto se da una completa libertad a las instituciones de la APF
a adoptar los mecanismos acordes a cada institucién siempre y cuando se atiendan

los deberes de la Ley.

2.2 Estructura delaLey

Con la reciente promulgacién de la LGPDPPSO, se actualiza y complementa el
marco regulatorio nacional respecto a la proteccion de datos personales en el sector
publico, establece las bases minimas que regiran el tratamiento de los datos
personales en la administracion publica, asi como diversos aspectos importantes

como la ampliacion del grupo de Sujetos Obligados, e incorpora elementos como la
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Evaluacion de Impacto, tratamiento intensivo, datos personales sensibles,
transferencia y remisién, entre otros. No es tema de esta investigacion hacer un
analisis profundo de cada articulo de la Ley, pero si plasmar los elementos mas

relevantes de la misma, mediante la descripcién de sus capitulos.

2.2.1 Disposiciones Generales

e La Ley se expide con la finalidad de establecer un marco minimo de
cumplimiento en la proteccién de datos para los sujetos obligados, ya sea
armonizando sus Leyes locales a la Ley General o bien realizar la aplicaciéon
directa de la LGPDPPSO.
e Tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos
personales, en posesion de sujetos obligados.
e Son sujetos obligados por esta Ley, en el ambito federal, estatal y
municipal, cualquier autoridad, entidad, érgano y organismo de los Poderes
Ejecutivo, Legislativo y Judicial, érganos autonomos, partidos politicos,
fideicomisos y fondos publicos. Los sindicatos y cualquier otra persona
fisica o moral que reciba y ejerza recursos publicos o realice actos de
autoridad en el ambito federal, estatal y municipal seran responsables de
los datos personales, de conformidad con la normatividad aplicable para la

proteccion de datos personales en posesion de los particulares.

Objetivo
e Tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos

personales, en posesion de sujetos obligados.
Ambito de aplicacion.

Articulo 1°- La presente Ley es de orden publico y de observancia general en

toda la Republica [...]
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2.2.2 Principios y Deberes**

Mediante los principios y deberes establecidos en la Ley se busca que el tratamiento
de los datos personales en todo su ciclo sea de manera legitima, el responsable y
encargado debera cumplir con los mismos para poder hacer uso de los datos
personales que su organizacion este tratando. También notaremos que existe una
diferencia importante en la definicion y nimero de principio establecidos en la
LGPDPPSO vy la actualmente abrogada LFTAIPG.

a) Principios

Los principios son regulados o estan incluidos en el art. 16 de la LGPDPPSO, el

cual sefiala lo que se transcribe a continuacion:

“Articulo 16. EI responsable deber4d observar los
principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad

en el tratamiento de datos personales”.

% Guia para titulares de los Datos Personales Volumen 2. Consultado en
http://inicio.ifai.org.mx/GuiasTitulares/Guia%20Titulares-02_PDF.pdf el 29 de
diciembre de 2017
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Responsabili

dad
Informacién Principios

\

Proporcion Consentimi

alidad ento

Finalidad

Calidad

Figura 8. Principios rectores, LGPDPPSO

Fuente: Elaboracién propia con base en informacion del Diario Oficial de la Federacion del
26 de enero de 2017.

b) Deberes

Con relaciéon a los deberes el Art. 31 de la LGPDPPSO sefiala lo

siguiente®’...:

“Articulo 31. Con independencia del tipo de sistema en el que se

encuentren los datos personales o el tipo de tratamiento que se

37 Guia para titulares de los Datos Personales Volumen 2, Consultado en
http://inicio.ifai.org.mx/GuiasTitulares/Guia%20Titulares-02_PDF.pdf el 28 de

noviembre de 2017.
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efectie, el responsable debera establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico
para la proteccion de los datos personales, que permitan
protegerlos contra dafio, pérdida, alteracion, destruccién o su uso,
acceso o tratamiento no autorizado, asi como garantizar su

confidencialidad, integridad y disponibilidad”.

Seguridad

Confidencialidad

Disponibilidad

Figura 9. Deberes, LGPDPPSO

Fuente: Elaboracion propia con base en informacion del Diario Oficial de la Federacion del 26 de
enero de 2017.

2.2.3 Derechos de los titulares
La Ley busca dotar de mecanismos eficientes a los titulares de datos personales
mediante el ejercicio de sus derechos ARCO y mediante el érgano garante como lo

es el INAI, se busca tener medios eficientes para el ejercicio de los mismos.

a) Derechos®®

“Articulo 43. En todo momento el titular o su representante podran
solicitar al responsable, el acceso, rectificacion, cancelacion u

oposicion al tratamiento de los datos personales que le

% Guia para Titulares de los Datos Personales Volumen 3. Consultado en
http://inicio.ifai.org.mx/GuiasTitulares/Guia%?20Titulares-03_PDF.pdf el 20 de
diciembre de 2017.
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conciernen, de conformidad con lo establecido en el presente
Titulo. El ejercicio de cualquiera de los derechos ARCO no es

requisito previo, ni impide el ejercicio de otro”.

Acceso

Rectificacion

Cancelacién

Oposicion

Figura 10. Derechos ARCO, LGPDPPSO

Fuente: Elaboracion propia con base en informacién del Diario Oficial de la Federacion del 26 de
enero de 2017.

2.2.4 Relacién del responsable y encargado

Si bien es cierto que las figuras juridicas de responsable y encargado de proteccién
de datos personales puede ser la misma persona fisica 0 moral, también pueden
ser dos entes independientes, por ello es importante indicar que la Ley establece
las obligaciones de cada una de ellas de manera independiente.

a) Responsable

Los sujetos obligados a que se refiere el articulo 1 de la presente Ley que deciden
sobre el tratamiento de datos personales.
“Articulo 1
[-.]
Son sujetos obligados por esta Ley, en el ambito federal, estatal y
municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, 6rganos auténomos,
partidos politicos, fideicomisos y fondos publicos.
Los sindicatos y cualquier otra persona fisica o moral que reciba y

ejerza recursos publicos o realice actos de autoridad en el ambito
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federal, estatal y municipal seran responsables de los datos
personales, de conformidad con la normatividad aplicable para la
protecciéon de datos personales en posesion de los particulares.

En todos los demas supuestos diferentes a los mencionados en el
parrafo anterior, las personas fisicas y morales se sujetaran a lo
previsto en la Ley Federal de Proteccion de Datos Personales en
Posesion de los Particulares

b) Encargado

La persona fisica o juridica, publica o privada, ajena a la organizacion
del responsable, que sola o conjuntamente con otras trate datos
personales a nombre y por cuenta del responsable.”

2.2.5 Comunicacion de Datos Personales

Las transferencias y remisiones de informacién siguen estando sujetas a lo
establecido en la Ley, por ello las dependencias sujetas a la LGPDPPSO, deben
cumplir con lo estipulado la misma para poder hacer uso de las ventajas de la
tecnologia como el computo en la nube, para poder enviar los datos personales de

los ciudadanos en servidores hospedados fuera del territorio nacional.

Acorde a la definicidén de la Ley, una transferencia es:

“Articulo 3 — Fraccion XXXII

Transferencia: Toda comunicacion de datos personales dentro o
fuera del territorio mexicano, realizada a persona distinta del titular,
del responsable o del encargado; ”

“Articulo 65. Toda transferencia de datos personales sea ésta
nacional o internacional, se encuentra sujeta al consentimiento de su
titular, salvo las excepciones previstas en los articulos 22, 66 y 70
de esta Ley”.

“Articulo 71. Las remisiones nacionales e internacionales de datos
personales que se realicen entre responsable y encargado no

requeriran ser informadas al titular, ni contar con su consentimiento”.
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2.2.6 Acciones Preventivas

El riesgo de vulnerabilidades de seguridad en los sistemas informaticos siempre es
latente, por ello es importante que los responsables adopten esquemas que
permitan en primera instancia minimizar el impacto de las brechas de seguridad y

en segundo lugar reaccionar lo mas pronto posible en caso de una afectacion.

“Articulo 72. Para el cumplimiento de las obligaciones previstas en
la presente Ley, el responsable podra desarrollar o adoptar, en lo
individual o en acuerdo con otros responsables, encargados u
organizaciones, esquemas de mejores practicas que tengan por

objeto: .

“Articulo 1. fraccion XVI.

Evaluaciéon de impacto en la proteccion de datos personales:
Documento mediante el cual los sujetos obligados que pretendan
poner en operaciéon o modificar politicas publicas, programas,
sistemas o plataformas informaticas, aplicaciones electronicas o
cualquier otra tecnologia que implique el tratamiento intensivo o
relevante de datos personales, valoran los impactos reales
respecto de determinado tratamiento de datos personales, a efecto
de identificar y mitigar posibles riesgos relacionados con los
principios, deberes y derechos de los titulares, asi como los
deberes de los responsables y encargados, previstos en la

normativa aplicable; .

2.2.7 Responsables en materia de proteccion de datos personales

en posesion de los Sujetos Obligados.

Es importante que el responsable en la proteccion de datos personales no sea solo
una persona, es conveniente que sea un comité que tenga facultades para

establecer los lineamientos internos a seguir para el cumplimiento de la Ley.
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“Articulo 83. Cada responsable contara con un Comité de
Transparencia, el cual se integrara y funcionara conforme a lo
dispuesto en la Ley General de Transparencia y Acceso a la
Informacion Publica y demas normativa aplicable. EI Comité de
Transparencia serd la autoridad maxima en materia de proteccion

de datos personales”.

2.2.8 Organismos Garantes

Las dependencias y entidades de la APF deben atender las disposiciones de Ley y
dar cumplimiento a lo que establecen los 6rganos locales de proteccion de datos

personales en cada estado, asi como al rgano garante nacional INAI.

“Articulo 88. En la integracion, procedimiento de designacion y
funcionamiento del Instituto y del Consejo Consultivo se estara a lo
dispuesto por la Ley General de Transparencia y Acceso a la
Informacion Puablica, la Ley Federal de Transparencia y Acceso a
la Informacion Pablica y demas normativa aplicable”.

“Articulo 3 — fracciones XVIl y XXIV

XVIII. Instituto: Instituto Nacional de Transparencia, Acceso a la
Informacién y Protecciébn de Datos Personales, el cual es el
organismo garante de la Federacion en materia de proteccién de
datos personales en posesion de los sujetos obligados;

XXIV. Organismos garantes: Aquellos con autonomia
constitucional especializados en materia de acceso a la informacion
y proteccion de datos personales, en términos de los articulos 60.
y 116, fraccién VIl de la Constitucién Politica de los Estados Unidos

Mexicanos”.
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2.2.9 Procedimientos de impugnacion en materia de proteccion de

datos personales en posesion de sujetos obligados
El medio de impugnacion que tiene el titular o el representante es el que se sefiala
en el Art. 94 de la Ley, el cual a la letra dice:
Articulo 94. El titular o su representante podra interponer un recurso
de revision o un recurso de inconformidad ante el Instituto o los
Organismos garantes, segun corresponda, o bien, ante la Unidad

de Transparencia, [...]

2.2.10 Facultad de Verificacion del Instituto y los organismos

garantes

La Ley concede la facultad a el Instituto como a los Organismos garantes para
realizar la verificacion de cumplimiento de las disposiciones de la Ley, de ahi que
se derive la necesidad de evidenciar dicho cumplimiento. Lo anterior, se encuentra
plasmado en el Art. 146 de la Ley, como se indica a continuacion:

“Articulo 146. El Instituto y los Organismos garantes, en el ambito

de sus respectivas competencias, tendran la atribucion de vigilar y

verificar el cumplimiento de las disposiciones contenidas en la

presente Ley y demas ordenamientos que se deriven de ésta.”

2.2.11 Medidas de Apremio y responsabilidad

En la Ley se dan medidas para poder sancionar a los sujetos Obligados de
resguardar los datos personales, es importante seflalar que este es un GRAN
cambio, ya que anteriormente en las normas que aplicaban a los Servidores
Publicos, no se preveia estas medidas de apremio.
“Articulo 152. Para el cumplimiento de las resoluciones emitidas por
el Instituto o los Organismos garantes, segun corresponda, estos
organismos y el responsable, en su caso, deberan observar lo
dispuesto en el Capitulo VI del Titulo Octavo de la Ley General de

Transparencia 'y Acceso a la Informaciéon Publica
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“Articulo 153. El Instituto y los Organismos garantes podran imponer
las siguientes medidas de apremio para asegurar el cumplimiento de
sus determinaciones:

I. La amonestacion publica, o

II. La multa, equivalente a la cantidad de ciento cincuenta hasta mil
quinientas veces el valor diario de la Unidad de Medida y
Actualizacion.

El incumplimiento de los sujetos obligados sera difundido en los
portales de obligaciones de transparencia del Instituto y los
Organismos garantes y considerados en las evaluaciones que
realicen éstos.

En caso de que el incumplimiento de las determinaciones del Instituto
y los Organismos garantes implique la presunta comision de un delito
o una de las conductas sefialadas en el articulo 163 de la presente
Ley, deberan denunciar los hechos ante la autoridad competente. Las
medidas de apremio de caracter econédmico no podran ser cubiertas

con recursos publicos.”

2.3 Elementos Basicos en la Seguridad Informéatica

Inmersos en la revolucién digital y en la transicion hacia una Sociedad de la
Informacion y Conocimiento, la generacion de datos y/o informacion en los ultimos
afos ha tenido una transformacion y crecimiento sin precedentes. De acuerdo con

el Informe de Business Software Alliance (BSA)*° “se destaca la manera en que la

3 BSA, The Software Alliance es el principal defensor de la industria global del
software ante los gobiernos y el mercado internacional. Se trata de una asociacion
de empresas de clase mundial que invierten miles de millones de ddlares al afio
para crear soluciones de software que promueven a la economia y mejoran la vida

moderna.
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emergente economia impulsada por los datos afecta a varios sectores, como la
produccion, el transporte, la energia, la agricultura, la educaciény la salud, mas del
90% de los datos del planeta se crearon solo en los ultimos dos afios, y ahora
estamos duplicando la velocidad con que se producen cada dos afios.”

En el ambito gubernamental, la masificacion de datos se observa como una
excelente oportunidad para obtener datos de multiples fuentes y canales. Al
combinar estos datos, de forma inteligente y eficiente, se puede revelar fenémenos
gue de otra manera no hubiera sido posible identificar.

Al ser los datos un activo valioso para las organizaciones, los delincuentes
cibernéticos han proliferado con herramientas mas sofisticadas mediante las cuales
buscan sacar provecho de las vulnerabilidades de los sistemas informaticos y/o
bases de datos donde se encuentra almacenada la informacion, por eso es
importante que las organizaciones tanto publicas como privadas, cuenten con una
Estrategia de Seguridad Informatica alineada a los objetivos de la organizacién, con
el fin de garantizar la proteccion de la informacion en general y en especifico de los

datos personales, tema principal de este trabajo.

La BSA sirve como la principal organizacion de lucha contra la pirateria de todo el
mundo y como un lider respetado para conformar politicas publicas que promueven
la innovacion tecnoldgica e impulsan el crecimiento econdmico.

A través de las relaciones gubernamentales, la observancia de la propiedad
intelectual y de actividades educativas en el mundo, la BSA protege la propiedad
intelectual y fomenta la innovacion; trabaja para abrir mercados y garantizar la
competencia justa; y construye confianza y seguridad en las tecnologias de
informacion para los consumidores, empresas y gobiernos por igual. ¢Por qué son
tan importantes los datos?, Consultada en http://data.bsa.org/wp-
content/uploads/2015/10/BSADataStudy_es.pdf, el 15 de abril de 2017.
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Como se abordara en el siguiente punto, la Ley no establece la obligatoriedad
de contar con un Sistema de Gestion de la Seguridad de la Informacion (SGSI)*,
sin embargo, su importancia radica en que permita llevar de manera planificada,
organizada y documentada, las tareas relacionadas con la administracion de la

seguridad de la informacion.

2.3.1 Sistema de Gestion de la Seguridad de la Informacién

Seguridad de la Informacion no es un tema nuevo para las organizaciones, sin
embargo, ha tomado mayor relevancia en los Ultimos afios por ser un elemento
sustancial para la proteccion de la informaciéon en un entorno digitalizado vy
conectado a Internet.

Por eso identificamos como una necesidad la implementacion de un SGSI
para minimizar los riesgos de vulnerabilidades de los sistemas de informacion y
diversos elementos que lo conforman, y utilizar el SGSI como un elemento que nos
permita dar cumplimiento a los deberes establecidos por la Ley respecto a los
encargados de los datos personales.

Como se abordé en el Capitulo 1, nos centraremos en el Manual

Administrativo de Aplicacion General en las materias de Tecnologias de la

40 SGSI es la abreviatura utilizada para referirse a un Sistema de Gestion de la
Seguridad de la Informacion. ISMS es el concepto equivalente en idioma inglés,
siglas de Information Security Management System.

El SGSI (Sistema de Gestion de Seguridad de la Informacion) es el concepto central
sobre el que se construye ISO 27001. La gestidon de la seguridad de la informacion
debe realizarse mediante un proceso sistematico, documentado y conocido por toda
la organizacion.

Para garantizar que la seguridad de la informacion es gestionada correctamente, se
debe hacer uso de un proceso sistematico, documentado y conocido por toda la
organizacion, desde un enfoque de riesgo empresarial. Este proceso es el que
constituye un SGSI Consultada en

http://www.is027000.es/download/doc sgsi all.pdf , el 13 de marzo de 2018.
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Informacién y Comunicaciones de Seguridad de la Informacién*t (MAAGTICSI), por
ser el marco normativo en materia de Tecnologias de la Informaciéon y Comunicacién
para la administracion publica y especificamente en los procesos de Administracion
de la Seguridad de la Informacion (ASI) y Operacion de Controles de Seguridad de
la Informacién y del ERISC (OPEC), al tratarse de los temas de Seguridad de la
Informacion (SI).

2.3.2 MAAGTICSI - ASI

Retomando el objetivo principal del proceso de Administracion de la Seguridad de
la Informacion, segun el manual es:
Establecer y vigilar los mecanismos que permitan la administracion de la seguridad
de la informacién de la Institucién, asi como disminuir el impacto de eventos
adversos, que potencialmente podrian afectar el logro de los objetivos de la
Institucion o constituir una amenaza para la Seguridad Nacional.*?
El objetivo del proceso ASI de MAAGTICSI se alinea perfectamente a lo dispuesto
en el articulo 34 de la LGPDPPSO:
“Articulo 34. Las acciones relacionadas con las medidas de
seguridad para el tratamiento de los datos personales deberan

estar documentadas y contenidas en un sistema de gestion”

2.3.3 MAAGTICSI - OPEC

Por su parte, el objetivo principal del proceso de Operacion de Controles de

Seguridad de la Informacioén y del ERISC es el siguiente segun el manual:

4 Politica TIC/MAAGTICSI 2017. Consultada en
https://www.gob.mx/cidge/acciones-y-programas/politica-tic-maagticsi-2017 el 9 de
marzo de 2018.

42D efinicion de los 9 procesos MAAGTICSI, Consultado en

https://www.gob.mx/cms/uploads/attachment/file/58682/Definicion de los 9 proce
sos MAAGTICSI.pdf el 9 de marzo de 2018.
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Implementar y operar los controles de seguridad de la informacién de acuerdo con
el programa de implementacion del SGSI, asi como los correspondientes a la
capacidad de respuesta a incidentes.*3

Este proceso materializa el resultado del proceso ASI, es la parte técnica
operativa que mediante un marco de referencia como ISO 27001 y herramientas

tecnoldgicas se concreta lo establecido en el proceso de ASI.

2.4 Problematica Actual en la Proteccion de Datos Personales
La dependencia que tenemos con respecto a la tecnologia es incuestionable, la
utilizacién de esta ha transformado cualquier aspecto de nuestro entorno ya sea
como individuos, sectores de la sociedad o como una sola sociedad en conjunto.
El Internet es un claro ejemplo, una tecnologia disruptiva que ha derrumbado
barreras de espacio y tiempo, que ha permitido que las organizaciones y las
personas estén conectadas alrededor mundo, asi mismo es el medio mas
importante para el flujo de informacién en las uUltimas décadas, asociado al Internet
podemos ubicar otra tecnologia importante como lo es Big Data, el cual tiene como
instrumento primordial a, los datos, lo que permite que tengan y/o generen valor

para las organizaciones privadas como publicas.

Por otra parte, es importante reflexionar acerca de los retos y problemas que
esto representa. El uso intensivo de la tecnologia como el teléfono inteligente, las
tabletas, y ahora con el auge del Internet de las Cosas en las que casi cualquier
objeto puede estar conectado a la red, hace que la informacion pueda estar
accesible a casi cualquiera, lo cual pone en riesgo la informacién de las personas

(datos personales) afectando contundentemente la privacidad de las mismas.

43 Disposiciones de la Estrategia Digital Nacional en materia de Tecnologias de la
Informacion y Comunicaciones, consultado en
https://www.gob.mx/cms/uploads/attachment/file/59534/MAAGTICSI_compilado_0
4 02_2016.pdf el 9 de marzo de 2018.
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Si bien es cierto, en el ambito nacional se han realizado esfuerzos
significativos para garantizar la proteccién de los datos personales, sin embargo, en
el contexto actual de nuestra sociedad se sigue planteando nuevos retos que
deberan ser considerados no solo desde la visién tecnolégica con mejores sistemas
informaticos para asegurar la integridad y confidencialidad de la informacion, sino
también deberan considerarse aspectos -culturales, econdmicos, sociales y
juridicos. Por tal motivo, planteamos una serie de retos que la proteccion de datos

personales debe enfrentar.

Retos

e Marcos regulatorios flexibles para no bloquear el desarrollo de las
organizaciones en su modelo de negocios basados en los datos

e Asignacién de presupuesto para contar con una estrategia de Seguridad de
la Informacion alienada al cumplimiento de los nuevos marcos juridicos

e Educacion y concientizacion

e Economia basada en datos

e Proteccién de los nifios en la era de la informacién

e Privacidad desde el disefio

e Privacidad por defecto

e Big Data - Anonimizacion

e Computo en la nube - ¢ Donde estan nuestros datos?

e Transferencias internacionales

Solventar las problematicas inherentes a la evolucién tecnolégica, la
globalizacion y la transformacion digital en la ahora conocida Sociedad de la
Informacion y Conocimiento, no es una tarea facil de conseguir y al parecer no tiene
fin en el contexto cambiante de nuestra sociedad, sin embargo, siempre se deberan
realizar esfuerzos constantes para la construcciéon de un entorno adecuado en la
utilizacion de la informacion.

Indudablemente vemos esfuerzos significativos en materia legislativa referente

a la generacion de un marco juridico para la proteccion de los datos personales en
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posesion de particulares y sujetos obligados, con ello se busca generar un entorno
adecuado que garantice la proteccion de los datos personales en todo el
tratamiento.

Hoy en dia con la transformacién digital de todo nuestro entorno, la APF esta
adoptando modelos de gestion y operacion con el apoyo de las tecnologias, por ello
es importante que las entidades publicas que son sujetas de la LGPDPPSO tengan
alineados sus procesos operativos con las disposiciones que marca la Ley a fin de
evitar duplicidad de actividades, discrepancias operativas y hasta incumplimientos
de la misma.

Finalmente es importante que las areas de TIC de la APF estén orientadas
a los objetivos estratégicos de la institucion, lo cual permitira dar cumplimiento a los
objetivos institucionales aunado a las obligaciones de Ley, por ello la razon de este
trabajo de investigacion, el cual busca empatar las obligaciones sefialas por la
LGPDPPSO con el modelo de referencia MAAGTICSI.
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Capitulo 3: Analisis comparado entre el MAAGTICSI vy la

Ley General.

En el presente capitulo se abordara un Analisis Comparado entre el Manual
Administrativo de Aplicacion General en las materias de Tecnologias de la
Informacion y Comunicaciones, y en la de Seguridad de la Informacién
(MAAGTICSI) en el proceso ASI y la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados (Ley), con el objetivo es
determinar las convergencias entre los deberes establecidos en cada normatividad,
con la finalidad de identificar su aplicabilidad en la APF.

Con dicho estudio, analizaremos las semejanzas y diferencias entre las
normatividades y de acuerdo al resultado que se obtenga, se podra sefialar que
disposiciones de MAAGTICSI dan cumplimiento a los deberes de la Ley, y
viceversa, si se cumple con algunas cosas de la Ley se seguird dando cumplimiento
a lo sefalado en el MAAGTICSI, y de esta forma simplificaremos y consolidaremos

tareas y actividades para el cumplimiento de ambas normas.

Tema 1: Objeto

Acuerdo: Tiene por objeto emitir politicas y disposiciones para la Estrategia
Digital Nacional, en materia de tecnologias de la informacion y comunicaciones, y
en la de seguridad de la informacion, asi como establecer el Manual Administrativo
de Aplicacion General en dichas materias, contenido en su Anexo Unico, Articulo 1.

Ley: Tiene por objeto establecer las bases, principios y procedimientos para
garantizar el derecho que tiene toda persona a la proteccion de sus datos
personales, en posesion de sujetos obligados, Articulo 1ro. Tercer parrafo

Andlisis: Objetos diferentes.

Tema 2: Ambito de aplicaciones

Acuerdo:
Articulo 1. Observancia obligatoria en la Administracion Publica Federal y en
la Procuraduria General de la Republica.
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Ley:

Articulo 1. Primer y cuarto péarrafo. Todas las disposiciones de esta Ley
General, segun corresponda, y en el &mbito de su competencia, son de aplicaciéon
y observancia directa para los sujetos obligados pertenecientes al orden federal.

Son sujetos obligados por esta Ley, en el &mbito federal, estatal y municipal,
cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, érganos autonomos, partidos politicos, fideicomisos y fondos
publicos.

Analisis: El Acuerdo es de observancia para la APF, mientras que la Ley es

de orden federal, estatal y municipal.

Tema 3: Responsable

Acuerdo:

Articulo 3. La aplicaciéon de las politicas y disposiciones contenidas en el
presente Acuerdo y su Anexo Unico, corresponde a los Titulares de las unidades
administrativas o areas responsables de las TIC en las Instituciones, asi como a los
Servidores Publicos cuyas atribuciones o funciones estén relacionadas con la
planeacion, contratacion y administracion de bienes y servicios de TIC y con la
seguridad de la informacion.

Ley:

Articulo 1. Cuarto parrafo. Son sujetos obligados por esta Ley, en el ambito
federal, estatal y municipal, cualquier autoridad, entidad, érgano y organismo de los
Poderes Ejecutivo, Legislativo y Judicial, érganos autonomos, partidos politicos,
fideicomisos y fondos publicos.

Analisis: Los Servidores Publicos encargados de la aplicacion del Acuerdo
son los Titulares de las unidades administrativas o areas responsables de las TIC
en las Instituciones; y para la Ley son los sujetos obligados de cualquier autoridad,
entidad, 6rgano y organismo de los Poderes Ejecutivo, Legislativo y Judicial,

organos autdbnomos, partidos politicos, fideicomisos y fondos publicos.
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Tema 4: Borrado seguro

Acuerdo:

Articulo 2. Para los efectos del presente Acuerdo, se entiende por:

Borrado Seguro: el proceso mediante el cual se elimina de manera
permanente y de forma irrecuperable la informacién contenida en medios de
almacenamiento digital;

Articulo 14.- En las contrataciones relacionadas con los servicios de correo
electrénico, las Instituciones deberan prever en las convocatorias a la licitacion
publica, en las invitaciones a cuando menos tres personas o las solicitudes de
cotizacion, o bien en los contratos que celebren con otros entes publicos, segun
corresponda, lo siguiente:

IV. Al término del plazo sefialado en la fraccion anterior, y no habiendo
aclaraciones pendientes de resolver, el proveedor contara con 10 dias naturales
para entregar evidencias auditables de no conservar informacién alguna utilizando
meétodos de borrado seguro.

Articulo 27.- Las Instituciones mantendran los componentes de software y de
seguridad de los dominios tecnoldgicos actualizados para evitar vulnerabilidades,
de acuerdo a lo que se establece en el MAAGTICSI, para lo cual implementaran,
entre otros, elementos de seguridad de la informacion, los siguientes:

lll. Mantener, evidencia auditable del proceso de borrado seguro; Articulo 2,
14y 27

Ley:

Articulo 3. Para los efectos de la presente Ley se entendera por:

XXI. Medidas de seguridad administrativas: Politicas y procedimientos para
la gestién, soporte y revision de la seguridad de la informacion a nivel
organizacional, la identificacion, clasificacion y borrado seguro de la informacién,
asi como la sensibilizacion y capacitacion del personal, en materia de proteccion de
datos personales.

XXX. Supresion: La baja archivistica de los datos personales conforme a la

normativa archivistica aplicable, que resulte en la eliminacién, borrado o destruccion
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de los datos personales bajo las medidas de seguridad previamente establecidas
por el responsable; Articulo 3, fraccion XXI y XXX.

Articulo 23. El responsable deberd adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los datos personales en su

posesion, a fin de que no se altere la veracidad de éstos.

Cuando los datos personales hayan dejado de ser necesarios para el
cumplimiento de las finalidades previstas en el aviso de privacidad y que motivaron
su tratamiento conforme a las disposiciones que resulten aplicables, deberan ser
suprimidos, previo bloqueo en su caso, y una vez que concluya el plazo de
conservacion de los mismos.

Anélisis: En esta parte la Ley prevé de forma general el borrado seguro de
la informacion, pero resulta importante precisar que el borrado de la informacion se
encuentra previsto en el Acuerdo y se dan los mecanismos para hacerlo, siendo
algo que las dependencias y entidades cubren al dar cumplimiento al Acuerdo en

mencion.

Tema 5: COmputo en la nube

Acuerdo:

Articulo 5, fraccion I. El Portafolio de Proyectos de TIC se sujetard al articulo
anterior, para lo cual atenderd lo siguiente:

|. Favorecer el uso del computo en la nube para el aprovechamiento de la
economia de escala, €ficiencia en la gestion gubernamental, fomentando la
utilizacién de las TIC, los estdndares abiertos y teniendo en consideracion la
seguridad de la informacion y la proteccion de datos personales.

Ley:

Articulo 63. El responsable podra contratar o adherirse a servicios,
aplicaciones e infraestructura en el cédmputo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor

externo garantice politicas de proteccion de datos personales equivalentes a los

56



principios y deberes establecidos en la presente Ley y demas disposiciones que
resulten aplicables en la materia.

En su caso, el responsable debera delimitar el tratamiento de los datos
personales por parte del proveedor externo a través de clausulas contractuales u
otros instrumentos juridicos.

Andlisis: Ambas normatividades prevén el uso del computo en la nube, solo
gue el Acuerdo lo prevé como una forma de aprovechamiento de la economia de
escala, eficiencia en la gestion gubernamental, y la Ley como una opcion de

almacenamiento.

Tema 6: Interoperabilidad

Acuerdo:

Articulo 5, fraccion VIII. Establecer estrategias de interoperabilidad al interior
de la propia Institucién y con otras Instituciones que requieran compartir datos que
obren en su posesion, puedan o no formar parte de un mismo proceso, ...

Ley:

Articulo 57. Cuando se traten datos personales por via electrénica en un
formato estructurado y comunmente utilizado, el titular tendra derecho a obtener del
responsable una copia de los datos objeto de tratamiento en un formato electrénico
estructurado y comunmente utilizado que le permita seguir utilizandolos.

Cuando el titular haya facilitado los datos personales y el tratamiento se base
en el consentimiento o en un contrato, tendra derecho a transmitir dichos datos
personales y cualquier otra informacién que haya facilitado y que se conserve en un
sistema de tratamiento automatizado a otro sistema en un formato electrénico
comunmente utilizado, sin impedimentos por parte del responsable del tratamiento
de quien se retiren los datos personales.

El Sistema Nacional establecer4d mediante lineamientos los pardmetros a
considerar para determinar los supuestos en los que se estd en presencia de un
formato estructurado y comunmente utilizado, asi como las normas técnicas,
modalidades y procedimientos para la transferencia de datos personales. Articulo
57.
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Articulo 70. El responsable podrarealizar transferencias de datos personales
sin necesidad de requerir el consentimiento del titular, en los siguientes supuestos:

I. Cuando la transferencia esté prevista en esta Ley u otras Leyes, convenios
o Tratados Internacionales suscritos y ratificados por México;

Anélisis: El Acuerdo refiere una interoperabilidad al interior de la Institucion
y fuera de ella, estableciendo estrategias, y la Ley se refiere a la trasferencia en

formatos estructurados.

Tema 7: Dominio tecnoldgico

Acuerdo:

Articulo 8. Las Instituciones deberan compartir recursos de infraestructura,
bienes y servicios en todos los dominios tecnoldgicos, utilizando soluciones
tecnoldgicas comunes a nivel institucional, sectorial y de la Administracién Publica
Federal, conforme a las directrices que emita la Unidad, teniendo en consideracion
la seguridad de la informacion, la privacidad y proteccion de datos personales.

Ley:

Articulo 32, fraccion Il Las medidas de seguridad adoptadas por el
responsable deberan considerar:

El desarrollo tecnoldgico;

Andlisis: El Acuerdo plantea la forma de implementar los recursos de

infraestructura, asi como los medios, y la Ley solo prevé el desarrollo tecnoldgico

como una medida a considerar.

Tema 8: Desarrollo

Acuerdo:

Articulo 10, fraccion Il. En las contrataciones relacionadas con los servicios
de desarrollo, implementacion, soporte a la operaciébn y mantenimiento de
aplicativos de computo, las Instituciones deberan prever en las convocatorias a la
licitacidn publica, en las invitaciones a cuando menos tres personas o las solicitudes
de cotizacion, o bien en los contratos que se celebren con otros entes publicos,

segun corresponda, lo siguiente:
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Incluir el disefio detallado del aplicativo que se vaya a desarrollar,
considerando por lo menos, requerimientos del negocio, de seguridad de la
informacion, de privacidad y proteccion de datos personales, técnicos, casos de uso,
modulos, matriz de trazabilidad y protocolos de pruebas; asi como el uso de la
Identidad digital y, en su caso, lo dispuesto en articulo 19 fraccion IV y articulo 26
del presente Acuerdo; considerando las guias o disposiciones que emita la Unidad
a través de su portal;

Ley:

Articulo 3. Para los efectos de la presente Ley se entendera por:

XVI. Evaluacion de impacto en la proteccion de datos personales: Documento
mediante el cual los sujetos obligados que pretendan poner en operacion o modificar
politicas publicas, programas, sistemas o plataformas informaticas, aplicaciones
electronicas o cualquier otra tecnologia que implique el tratamiento intensivo o
relevante de datos personales, valoran los impactos reales respecto de determinado
tratamiento de datos personales, a efecto de identificar y mitigar posibles riesgos
relacionados con los principios, deberes y derechos de los titulares, asi como los
deberes de los responsables y encargados, previstos en la nhormativa aplicable;

Articulo 30. Entre los mecanismos que debera adoptar el responsable para
cumplir con el principio de responsabilidad establecido en la presente Ley estan, al
menos, los siguientes:

VIl. Disefiar, desarrollar e implementar sus politicas publicas, programas,
servicios, sistemas o plataformas informéaticas, aplicaciones electronicas o cualquier
otra tecnologia que implique el tratamiento de datos personales, de conformidad
con las disposiciones previstas en la presente Ley y las demas que resulten
aplicables en la materia, y

VIIl. Garantizar que sus politicas publicas, programas, servicios, sistemas 0
plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que
implique el tratamiento de datos personales, cumplan por defecto con las
obligaciones previstas en la presente Ley y las demas que resulten aplicables en la

materia.
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Analisis: El Acuerdo establece las medidas a tomar para el desarrollo,
mientras que la Ley prevé una evaluacion de impacto en la proteccion de datos
personales en programas, sistemas o plataformas informaticas, aplicaciones
electronicas o cualquier otra tecnologia que implique el tratamiento intensivo o

relevante de datos personales que se pretenda modificar.

Tema 9: Seguridad

Acuerdo:

Articulo 10. VII. Prever que latransferencia de datos se realice sobre canales
seguros en donde se favorezca el cifrado y la integridad de los datos criticos,
confidenciales sensibles, en concordancia con el MAAGTICSI, en lo referente a
Seguridad de la Informacion;

Ley: Articulo 31. Con independencia del tipo de sistema en el que se
encuentren los datos personales o el tipo de tratamiento que se efectue, el
responsable debera establecer y mantener las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccion de los datos personales, que
permitan protegerlos contra dafo, pérdida, alteracion, destruccion o su uso, acceso
o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.

Andlisis: El Acuerdo hace referencia a la transferencia de datos por canales
seguros y la Ley menciona que el responsable deber& establecer y mantener las
medidas de seguridad de caracter administrativo, fisico y técnico para la proteccion
de los datos personales, de esto puede observarse que el Acuerdo prevé los
mecanismos que, de considerarse, se estaria dando cumplimiento al Articulo 31 de

la Ley.

Tema 10: Tratamiento y baja
Acuerdo:

Articulo 11. Con respecto a las redes de telecomunicaciones, las

Instituciones deberan observar lo siguiente:
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Il. Contar con mecanismos estandares de cifrado de datos, de acuerdo a lo
gue se establece en las reglas del proceso de administracion de servicios del
MAAGTICSI, considerando la criticidad de los datos en sus etapas de tratamiento,
especialmente en su transmisién a través de redes de telecomunicaciones.

Ley:

Articulo 3. XXI. Medidas de seguridad administrativas: Politicas y
procedimientos para la gestidn, soporte y revision de la seguridad de la informacion
a nivel organizacional, la identificacion, clasificacion y borrado seguro de la
informacion, asi como la sensibilizacidén y capacitacion del personal, en materia de
proteccion de datos personales;

XXX. Supresion: La baja archivistica de los datos personales conforme a la
normativa archivistica aplicable, que resulte en la eliminacién, borrado o destruccion
de los datos personales bajo las medidas de seguridad previamente establecidas
por el responsable; Articulo 3 fraccion XXI y XXX.

Articulo 23. EIl responsable deberd adoptar las medidas necesarias para
mantener exactos, completos, correctos y actualizados los datos personales en su
posesion, a fin de que no se altere la veracidad de éstos.

Se presume que se cumple con la calidad en los datos personales cuando éstos
son proporcionados directamente por el titular y hasta que éste no manifieste y
acredite lo contrario.

Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento
de las finalidades previstas en el aviso de privacidad y que motivaron su tratamiento
conforme a las disposiciones que resulten aplicables, deberan ser suprimidos,
previo bloqueo en su caso, y una vez que concluya el plazo de conservaciéon de los
mismos.

Los plazos de conservacion de los datos personales no deberan exceder aquéllos
gue sean necesarios para el cumplimiento de las finalidades que justificaron su
tratamiento, y deberan atender a las disposiciones aplicables en la materia de que
se trate y considerar los aspectos administrativos, contables, fiscales, juridicos e

histéricos de los datos personales.
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Articulo 24. El responsable deber4 establecer y documentar los

procedimientos parala conservacion y, en su caso, bloqueo y supresion de los datos
personales que lleve a cabo, en los cuales se incluyan los periodos de conservacion
de los mismos, de conformidad con lo dispuesto en el articulo anterior de la presente
Ley.
En los procedimientos a que se refiere el parrafo anterior, el responsable debera
incluir mecanismos que le permitan cumplir con los plazos fijados para la supresion
de los datos personales, asi como para realizar una revision periddica sobre la
necesidad de conservar los datos personales.

Andlisis: El Acuerdo refiere con respecto al cifrado de datos refiere contar
con mecanismos estandares de cifrado de datos considerando la criticidad de los
datos en sus etapas de tratamiento y la Ley refiere sobre la baja archivistica; el

primero preve todos las etapas y la Ley solo prevé una etapa que es la de baja.

Tema 11: Internet- seguridad de la informacién

Acuerdo:

Articulo 12. En las contrataciones relacionadas con los servicios de Internet,
las Instituciones deberan prever en las convocatorias a la licitacion publica, en las
invitaciones a cuando menos tres personas o las solicitudes de cotizacion, o bien
en los contratos que celebren con otros entes publicos, segun corresponda, que los
servicios cuenten con lo siguiente:

I. Mecanismos de proteccion a atagues de denegacion de servicios, desde la
propia red del proveedor e independientemente de los controles de seguridad de la
informacion que implemente la Institucion, debiendo atenderse mediante las
actividades que se sefalan en el MAAGTICSI para el establecimiento de controles
de seguridad de la informacion, y

Ley: No especifica.

Andlisis: Solo el Acuerdo prevé mecanismos de seguridad de la informacion
respecto a los servicios de internet, pero no especifica datos personales, solo

informacion en general.
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Tema 12: Almacenamiento

Acuerdo:

Articulo 13. En el caso de servicios de Centros de Datos, las Instituciones,
deberan observar lo siguiente:

Il. Evaluar la conveniencia de contratar servicios de Centro de Datos,
tomando en cuenta el beneficio econémico, eficiencia, privacidad, seguridad de los
datos y de la informacion, en comparacion con la de utilizar un Centro de Datos
propio o compartido con otra Institucion;

VIIl. En la contratacion de servicios de hospedaje, gestién u operacion de
Centro de Datos, deberan asegurarse se establezca el acceso irrestricto a la
informacion y datos propiedad de la Institucién, durante la vigencia del mismo, asi
como la devolucion de la informacion y datos al término del servicio.

Ley:

Articulo 3. XX. Medidas de seguridad: Conjunto de acciones, actividades,
controles 0 mecanismos administrativos, técnicos y fisicos que permitan proteger
los datos personales;

Articulo 4. La presente Ley ser& aplicable a cualquier tratamiento de datos
personales que obren en soportes fisicos o electrénicos, con independencia de la
forma o modalidad de su creacion, tipo de soporte, procesamiento, almacenamiento
y organizacion.

Articulo 81. En el tratamiento de datos personales, asi como en el uso de las
bases de datos para su almacenamiento, que realicen los sujetos obligados
competentes de las instancias de seguridad, procuracion y administracion de justicia
debera cumplir con los principios establecidos en el Titulo Segundo de la presente
Ley.

Analisis: El Acuerdo advierte la posibilidad de contratar Centro de Datos
para beneficio econémico, eficiencia, privacidad, seguridad de los datos y de la
informacion y la Ley solo contempla de forma general atender medidas de

seguridad.
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Tema 13: Responsables de la informacion

Acuerdo:

Articulo 13. VII. Establecer la infraestructura y administracion de la seguridad
de la informacién en zonas de seguridad fisica y logica, considerando identidad,
perfiles y privilegios, incluyendo en éstas las necesarias para el personal
involucrado, conforme a los controles de seguridad de la informacion que se definan
atendiendo a lo previsto en el MAAGTICSI, y Articulo 13, fraccion VII.

Ley:

Articulo 3. XXIII. Medidas de seguridad técnicas: Conjunto de acciones y
mecanismos que se valen de la tecnologia relacionada con hardware y software
para proteger el entorno digital de los datos personales y los recursos involucrados
en su tratamiento. De manera enunciativa mas no limitativa, se deben considerar
las siguientes actividades:

a) Prevenir que el acceso a las bases de datos o a la informacion, asi como
a los recursos, sea por usuarios identificados y autorizados;

b) Generar un esquema de privilegios para que el usuario lleve a cabo las
actividades que requiere con motivo de sus funciones;

c) Revisar la configuracion de seguridad en la adquisicion, operacion,
desarrollo y mantenimiento del software y hardware, y

d) Gestionar las comunicaciones, operaciones y medios de almacenamiento
de los recursos informaticos en el tratamiento de datos personales; Articulo 3.

Analisis: Ambas normatividades prevén mecanismos y perfiles para el

personal que tendra acceso a la informacion.

Tema 14: Medidas de seguridad fisicas

Acuerdo:

Articulo 15.- En las contrataciones relacionadas con servicios de plataformas
de procesamiento de datos...

Il. La administracion e infraestructura esté clasificada en zonas de seguridad
basadas en funciones, tipo de datos y requerimientos de acceso a los espacios de

almacenamiento. Articulo 15, fraccion Il.
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Ley:

Articulo 3. XXIl. Medidas de seguridad fisicas: Conjunto de acciones y
mecanismos para proteger el entorno fisico de los datos personales y de los
recursos involucrados en su tratamiento. De manera enunciativa mas no limitativa,
se deben considerar las siguientes actividades:

a) Prevenir el acceso no autorizado al perimetro de la organizacion, sus
instalaciones fisicas, areas criticas, recursos e informacion;

b) Prevenir el dafio o interferencia a las instalaciones fisicas, areas criticas
de la organizacion, recursos e informacion;

c) Proteger los recursos moviles, portatiles y cualquier soporte fisico o
electrénico que pueda salir de la organizacion, y

d) Proveer alos equipos que contienen o almacenan datos personales de un
mantenimiento eficaz, que asegure su disponibilidad e integridad; Articulo 3.

Andlisis: El Acuerdo prevé el acceso a espacios de almacenamiento con
relacion a los servicios de procesamiento de datos y la Ley es mas especifica con

respecto a las acciones a tomar.

Tema 15: Bases de datos

Acuerdo:

Articulo 16.- Las Instituciones, respecto de componentes de bases de datos,
deberan observar lo siguiente:

lll. Salvaguardar los derechos de la propiedad intelectual, portabilidad y
recuperacion de los datos generados y procesados de acuerdo al ciclo de vida de
la informacidn, incluyendo el borrado seguro. Articulo 16, fraccion Ill.

Ley:

Articulo 81. En el tratamiento de datos personales, asi como en el uso de las
bases de datos para su almacenamiento, que realicen los sujetos obligados
competentes de las instancias de seguridad, procuracion y administracién de justicia
debera cumplir con los principios establecidos en el Titulo Segundo de la presente

Ley...
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Articulo 82. Los responsables de las bases de datos a que se refiere este
Capitulo, deberan establecer medidas de seguridad de nivel alto, para garantizar la
integridad, disponibilidad y confidencialidad de la informacién, que permitan
proteger los datos personales contra dafio, pérdida, alteracién, destruccion o el uso,
acceso o tratamiento no autorizado.

Andlisis: El Acuerdo indica que, para las bases de datos, debera observarse
salvaguardar aspectos como recuperacion de datos y borrado seguro, la Ley prevée
principios para garantizar la integridad, disponibilidad y confidencialidad de la

informacion.

Tema 16: Inventario

Acuerdo:

Articulo 16. I. Contar con el inventario institucional de bases de datos en las
gue se identifique cuales tienen interaccién con otras bases de datos.

Ley:

Articulo 33. Para establecer y mantener las medidas de seguridad para la
proteccion de los datos personales, el responsable deberé realizar, al menos, las
siguientes actividades interrelacionadas:

lll. Elaborar un inventario de datos personales y de los sistemas de
tratamiento; Articulo 33.

Analisis: El Acuerdo establece un inventario de bases de datos, en las que
se podrian comprender datos personales, mientras que la Ley prevé un inventario

de los datos personales.

Tema 17: Plataformas

Acuerdo:

Articulo 19.- Las Instituciones, por lo que respecta a las plataformas digitales
de paginas web, deberan observar lo siguiente:

VI. Cumplir con las disposiciones aplicables en materia de datos abiertos,

proteccion de datos personales, seguridad de la informacién y derechos de autor.
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Ley:

Articulo 30. Entre los mecanismos que debera adoptar el responsable para
cumplir con el principio de responsabilidad establecido en la presente Ley estan, al
menos, los siguientes:

VIII. Garantizar que sus politicas publicas, programas, servicios, sistemas 0
plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que
implique el tratamiento de datos personales, cumplan por defecto con las
obligaciones previstas en la presente Ley y las demas que resulten aplicables en la
materia.

Andlisis: Ambas normatividades solo refieren dar cumplimiento a las

obligaciones previstas en otro ordenamiento que resulte aplicable.

Tema 18: Seguridad Nacional

Acuerdo:

Articulo 28.- Las Instancias de Seguridad Nacional observaran las
disposiciones siguientes:

I. La informacion relacionada con la seguridad nacional, generada o
custodiada, que pretendan diseminar, debera identificarse previamente, mediante
la asignacién de alguno de los niveles de diseminacion que a continuacién se
indican:

a) "AAA": se asignara este nivel cuando se trate de informacion requerida
para el proceso de decisiones politicas fundamentales, esto es, para la adopcién de
decisiones sobre riesgos y amenazas a la seguridad nacional, por parte del
Presidente de la Republica, previa consideracion del Consejo de Seguridad
Nacional, cuya revelacién no autorizada pueda dafar la integridad, estabilidad o
permanencia del Estado mexicano;

b) “AA”: este nivel se asignara a la informacion resultante del ejercicio de
atribuciones sustantivas, cuya revelacion no autorizada pueda actualizar o potenciar
un riesgo o amenaza a la seguridad nacional en términos de la Ley de la materia, o
bien, comprometer su operacion, las condiciones de seguridad de las instalaciones

estratégicas o la integridad fisica de su personal, y
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c) "A": se asignara este nivel a aquella informacion que derive del
cumplimiento de las disposiciones juridicas en materia de ejercicio del gasto,
transparencia y rendicibn de cuentas, cuya revelacion no autorizada pueda
comprometer su operacion, las condiciones de seguridad de las instalaciones
estratégicas o la integridad fisica de su personal

Ley:

Articulo 6. El Estado garantizara la privacidad de los individuos y debera velar
porque terceras personas no incurran en conductas que puedan afectarla
arbitrariamente.

El derecho a la proteccién de los datos personales solamente se limitara por
razones de seguridad nacional, en términos de la Ley en la materia, disposiciones
de orden publico, seguridad y salud publicas o para proteger los derechos de
terceros.

Articulo 80. La obtencién y tratamiento de datos personales, en términos de
lo que dispone esta Ley, por parte de los sujetos obligados competentes en
instancias de seguridad, procuracion y administracion de justicia, esta limitada a
aguellos supuestos y categorias de datos que resulten necesarios y proporcionales
para el ejercicio de las funciones en materia de seguridad nacional, seguridad
publica, o para la prevencion o persecucion de los delitos. Deberan ser
almacenados en las bases de datos establecidas para tal efecto.

Las autoridades que accedan y almacenen los datos personales que se
recaben por los particulares en cumplimiento de las disposiciones legales
correspondientes, deberan cumplir con las disposiciones sefialadas en el presente
Capitulo.

Analisis: Ambas normatividades contemplan la Seguridad Nacional, solo

gue el Acuerdo lo encamina a niveles de diseminacion.
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Capitulo 4. Propuesta de procesos basicos que permite el
cumplimiento del MAAGTICSI y la Ley General.
4.1 Diagramas de flujo en el que convergen el MAAGTICSI y la Ley

General.
La presente propuesta tiene como finalidad, que los Servidores Publicos que
conforman la APF, den cumplimiento a la normativa estipulada en el MAAGTICSI y
la Ley General, logrando con ello una eficiencia, reduccion y simplificacion en los
procesos establecidos en las normativas mencionadas, toda vez que del analisis
elaborado en el capitulo anterior se detect6 que existen actividades que conjuntando
las similitudes entre ambas normativas se puede dar cumplimiento a las mismas.
Por lo anterior y con el proposito de que dicha propuesta sea mas gréfica y
de féacil seguimiento para los Servidores Publicos que conforman la APF, quisimos
expresar mediante flujos diagramados en los cuales se expresara la diferencia de
cada una de las normas y en qué momento en donde confluyen las similitudes del
MAAGTICSI y la LEY GENERAL.
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1. Diagrama de flujo de Proceso de Borrado Seguro
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2. Diagrama de flujo de Proceso de Computo en la Nube
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3. Diagrama de flujo de Proceso de Interoperabilidad
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4. Diagrama de flujo de Proceso de Dominio Tecnoldgico
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5. Diagrama de flujo de Proceso de Desarrollo
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6. Diagrama de flujo de Proceso de Seguridad
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7. Diagrama de flujo de Proceso Tratamiento y Baja
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8. Diagrama de flujo de Proceso Internet-Seguridad de la Informacion
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9. Diagrama de flujo de Proceso de almacenamiento

Diagrama de flujo de Proceso de Almacenamiento

Sanilaies 6l Definiciones
Centros de Datos
<
(7]
(@)}
= Observar (Art 13):
(@) e  Conveniencia de contratacion, versus La de
utilizar un Centro de Datos Propio.
e  Enservicios de hospedaje, establecer acceso, Articulos 3y 4
uso y propiedad de los datos de la e Definicion de las Medidas de Seguridad
Institucion e  Aplicacion a cualquier dato personal
e  Vigencia
e Devolucién de la informacion y datos al
termino.
Criterios de
Contratacion de
Centro de Datos
(=
©
o o
=) Contratacion
[0}
()
Recepcion del
servicio,
A 4
Evidencia de
Aplicacion
(0]
—_
—
.9
(O]

79



10. Diagrama de flujo de responsables de la informacién
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11.Diagrama de flujo de Proceso de Medidas de seguridad fisica
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12.Diagrama de flujo de Proceso de Bases de Datos
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13.Diagrama de Flujo de Inventario

Diagrama de flujo de Inventario
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14.Diagrama de flujo de plataformas
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15. Diagrama de flujo de seguridad nacional
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Conclusiones

A lo largo del trabajo de investigacion hemos expuesto la importancia de los datos
personales en la gestidon de la APF, al mismo tiempo que resaltamos la importancia
de contar con un marco normativo que busque asegurar los datos personales que
son uno de los activos mas importantes, la finalidad de alinear los procesos de ASI
de MAAGTICSI con los deberes de la Ley es que con los mismos procesos
operativos se dé cumplimiento a estos dos instrumentos vinculantes.

En los tiempos actuales donde la constante evolucion tecnoldgica es un
parametro que nos marca la pauta, es importante seguir adecuando los marcos
juridicos que por un lado busquen dar certeza y garantizar derechos a los
ciudadanos a la proteccion de sus datos personales, pero al mismo tiempo sean lo
suficientemente flexibles para adecuarse y no bloquear la innovacion tecnoldgica e
incentivar la economia.

Por otro lado, consideramos que uno de los grandes problemas en cualquier
gestion de la administracion publica es la falta de presupuesto para el cumplimiento
de diversas normativas, por ello con este trabajo identificamos y proponemos una
solucién para economizar los recursos presupuestales, humanos y operacionales,
a fin de cumplir con lo establecido en estos dos ordenamientos legales.

De acuerdo con la similitud que presentan ambas normas sefialadas y
contrastadas en los Capitulo 3 y 4, si bien una estd a nivel de Ley y otra es un
Manual, lo que juridicamente y jerarquicamente es indiscutible que se debe dar
cumplimiento a la primera, es de importancia resaltar que el MAAGTICSI, se viene
implementando en la APF, desde el afio 2010, que fue donde se dio la llamada tala
regulatoria, incluida en un Acuerdo publicado en el DOF el 10 de agosto de 2010, el
cual sefalaba que las dependencias y entidades, se deberian abstener de emitir
regulacion adicional a las disposiciones, politicas o estrategias, acciones o criterios
y procedimientos expedidos por la SFP.

Dentro de la presente investigacion se evidenciaron las similitudes y puntos

de coincidencia entre ambas normatividades, por tal motivo se establecieron los
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diagramas mostrados en el capitulo cuarto, en los cuales se exhibe de manera
grafica como serian los procesos mas eficientes para dar cumplimiento a dichos
ordenamientos legales, simplificando su aplicacion en la APF, ayudando con ello a
gue los Servidores Publicos, encargados de estas labores.

Asimismo, en los capitulos anteriores, se evidencio que al simplificar
procesos se realiza un resguardo conveniente de los datos personales que se
utilizan en la APF.

Como se abordo en el capitulo segundo, con el paso de los afios el Gobierno
Mexicano ha utilizado la tecnologia a fin de tener almacenada informacion de cada
ciudadano, es decir, desde que se nace se lleva un control del registro de cada
integrante de la sociedad, informacién de salud a través del expediente clinico (el
cual no se encuentra funcionando actualmente pero es la tendencia®¥) , informacion
de nivel de educacion por medio de la cedula profesional, entre otros, sin embargo,
el tratamiento de esta informacion no habia sido regulada. Con la promulgacion de
la Ley General se han normado los procesos a fin de asegurar la informacion en
posesion de sujetos obligados.

EI MAAGTICSI, preveé el cuidado de las Instituciones de la APF y las medidas
gue debe tomar estas para resguardar las infraestructuras, lo cual, en combinacién
con la Ley, permitira darle certeza a los Servidores Publicos y a los ciudadanos de
gue su informacion esta siendo protegida y resguardada, bajo mecanismos que
garantizan su confidencialidad, integridad y disponibilidad.

Asimismo, la Ley en su articulo 70, prevé que exista interoperabilidad*® entre
los sistemas informéticos y bases de datos, entre las dependencias y entidades,
pretendiendo con ello facilitar los tramites que los ciudadanos realicen con el
gobierno; comunicarse las diversas instituciones hacia adentro, compartiendo

informacion que ya fue solicitada previamente al ciudadano o con la que ya cuenta

4Manual del Expediente clinico electronico. Consultado en

http://www.who.int/goe/policies/countries/mex ehealth.pdf el 09 de abril de 2018

45 Consultado en https://www.gob.mx/interoperabilidad el dia 10 de marzo de 2018
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el gobierno, con la intencion que a través del aprovechamiento de las tecnologias
de informacién y comunicaciones, esto se pueda realizar, y a través del
MAAGTICSI, que estos se den a través de canales seguros, con esto se pretende
hacer mas facil la vida de los ciudadanos y no estar pidiendo como gobierno
informacion que en realidad ya cuenta con ella. Por lo anteriormente expuesto, se
concluye que la propuesta presentada se enfoca principalmente en el ambito
tecnoldgico y legal, toda vez que los procesos evidenciados estan enfocados a la
seguridad de la informacién dentro de la infraestructura tecnolégica en las
dependencias y entidades de la APF, lo cual permite cumplir, a su vez, con los

elementos normativos que estipula la Ley.

88



Fuentes consultadas

Paginas Web

v

Pagina Definicion,DE consultado en https://definicion.de/modelo-de-gestion/
el 10 de diciembre de 2017.

Talaregulatoria, Pagina de la Secretaria de la Funcién Publica consultada en
http://2006-2012.funcionpublica.gob.mx/index.php/unidades-
administrativas/ssfp/mejor-gobierno/tala.html! el 11 de diciembre de 2017.

Plan Nacional de Desarrollo. Estado de Derecho y Seguridad. Confianza en
las Instituciones Publicas. Estrategia 10.3 Reducir los tramites burocraticos
con la finalidad de abatir la discrecionalidad. Consultado en
http://pnd.calderon.presidencia.gob.mx/index.php?page=confianza-en-las-
instituciones-publicas el 11 de diciembre de 2017.

Programa Especial de Mejora de la Gestion en la Administracion Publica
Federal 2008-2012, consultado en
dof.gob.mx/nota to doc.php?codnota=5059570 el 12 de diciembre de 2017.

Diario Oficial de la Federacion. 13 de julio de 2010. Consultado en
http://dof.gob.mx/nota detalle.php?codigo=5151475&fecha=13/07/2010 el
12 de diciembre de 2017.

Diario Oficial de la Federacion. Consultado en
http://dof.gob.mx/nota detalle popup.php?codigo=5106082 el 13 de
diciembre de 2017.

Diario Oficial de la Federacion consultado
en http://dof.gob.mx/nota detalle.php?codigo=5151475&fecha=13/07/2010
el 10 de diciembre de 2017

Plan Nacional de Desarrollo 2013-2018. Consultado en http://pnd.gob.mx/ el
14 de diciembre de 2017.

Diario Oficial de la Federacion. Consultado
en http://www.dof.gob.mx/nota_detalle.php?codigo=5312420&fecha=30/08/
2013 el 14 de diciembre de 2017.

Decreto que establece las medidas para el uso eficiente, transparente y
eficaz de los recursos publicos, y las acciones de disciplina presupuestaria
en el ejercicio del gasto publico, asi como para la modernizacion de la
Administracion Publica Federal. Consultado
en https://www.gob.mx/cms/uploads/attachment/file/143509/DECRETO_que
establece las_medidas_para_el uso_eficiente.pdf el 14 de diciembre de
2017.

89


https://definicion.de/modelo-de-gestion/
http://2006-2012.funcionpublica.gob.mx/index.php/unidades-administrativas/ssfp/mejor-gobierno/tala.html
http://2006-2012.funcionpublica.gob.mx/index.php/unidades-administrativas/ssfp/mejor-gobierno/tala.html
http://pnd.calderon.presidencia.gob.mx/index.php?page=confianza-en-las-instituciones-publicas
http://pnd.calderon.presidencia.gob.mx/index.php?page=confianza-en-las-instituciones-publicas
http://dof.gob.mx/nota_detalle.php?codigo=5151475&fecha=13/07/2010
http://dof.gob.mx/nota_detalle_popup.php?codigo=5106082
http://dof.gob.mx/nota_detalle.php?codigo=5151475&fecha=13/07/2010
http://pnd.gob.mx/
http://www.dof.gob.mx/nota_detalle.php?codigo=5312420&fecha=30/08/2013
http://www.dof.gob.mx/nota_detalle.php?codigo=5312420&fecha=30/08/2013
https://www.gob.mx/cms/uploads/attachment/file/143509/DECRETO_que_establece_las_medidas_para_el_uso_eficiente.pdf
https://www.gob.mx/cms/uploads/attachment/file/143509/DECRETO_que_establece_las_medidas_para_el_uso_eficiente.pdf

v" Diario Oficial de la Federacion. Consultado
en http://www.dof.gob.mx/nota detalle.php?codigo=5343881&fecha=08/05/
2014 el 14 de diciembre de 2017.

v" Diario Oficial de la Federacion. Consultado
en http://dof.gob.mx/nota detalle.php?codigo=5424367&fecha=04/02/2016
el 18 de diciembre de 2017.

v Interopera MX consultado enhttps://www.gob.mx/interoperabilidad el dia 10
de marzo de 2018

v" Declaracion Universal de los Derechos Humanos, consultado
en http://www.un.org/es/documents/udhr/history.shtml

v' Carta de los Derechos Fundamentales de la Unién Europea, consultado
en http://www.europarl.europa.eu/charter/pdf/text_es.pdf

Libros

v TENORIO Cueto, Guillermo A, Los datos personales en México,
Perspectivas y retos de su manejo en posesion de particulares, 12 ed.,
México, Porrua-UP, 2012

v TELLEZ Carbajal, Evelyn, et al., Derecho y TIC Vertientes Actuales, Instituto
de Investigaciones Juridicas, 2016

v ORNELAS Lina, “La recepcion del derecho a la proteccién de datos en
México: breve descripcion de su origen y estatus legislativo”, Proteccién de
Datos Personales, 2013.

v PINAR Marias José L., et al., La proteccion de Datos Personales en México,
12 ed., Tirant lo Blanch México, México, 2013

v PESCHARD Mariscal Jacqueline, 2013, “El Derecho Fundamental a la
Proteccién de Datos Personales en México”, Tirant Lo Blanch eds, La
Proteccion de Datos Personales en México.

v' GIL Elena, “Big Data, privacidad y proteccién de datos”, 12 ed., Agencia
Espafiola de Proteccion de Datos, 2016, Espafia.

v GERALDES Da Cunha Lopes Teresa M., Las recientes reformas en materia
de protecciéon de datos personales en México. Centro de Investigaciones
Juridicas y Sociales Universidad Michoacana de San Nicolas de Hidalgo.

90


http://www.dof.gob.mx/nota_detalle.php?codigo=5343881&fecha=08/05/2014
http://www.dof.gob.mx/nota_detalle.php?codigo=5343881&fecha=08/05/2014
http://dof.gob.mx/nota_detalle.php?codigo=5424367&fecha=04/02/2016
https://www.gob.mx/interoperabilidad
http://www.un.org/es/documents/udhr/history.shtml
http://www.europarl.europa.eu/charter/pdf/text_es.pdf

Morelia, México.

v' Compendio de Lectura y Legislacién, Proteccion de Datos Personales, Tiro

Corto Editores, México 2010
Normatividad

v Constitucién Politica de los Estados Unidos Mexicanos

v Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental, 2014, México

v Lineamientos de Proteccién de Datos Personales, 2005, México, IFAI

v Diario Oficial de la Federacion (DOF)

v' Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares, 2010, México, Camara de Diputados del H. Congreso de la
Unién

v' Reforma al articulo 6 constitucional que establece el acceso a la informacion
publica como un derecho fundamental de los mexicanos, IFAI, 2007

v Ley de Proteccién de Datos Personales en Posesion de Particulares.

v' Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados, 2017, México.

v" Anuario Juridico y Econémico Escurialense, XLIV (2011) 317-334 / ISSN:
1133-3677

v" Implicaciones de una Ley general en materia de proteccion de datos
personales publicada en el Diario Oficial de la Federacién (DOF) el 5 de julio
de 2010. Para mayor informacion consultado en
http://dof.gob.mx/nota_detalle.php?codigo=5150631&fe cha=05/07/2010 el 2
de diciembre de 2017.

v Recomendaciones en materia de seguridad de proteccion de datos
personales

v' Estandares Internacionales sobre Proteccion de Datos Personales y
Privacidad — Resolucion de Madrid

v" R3D (México), Andlisis Normativo Proteccion de Datos Personales en México

91



v Directrices de la OCDE para la Seguridad de Sistemas y Redes de
Informacion: Hacia una Cultura de Seguridad

v" Manual Administrativo de Aplicacion General en las materias de Tecnologias
de la Informacién y Comunicaciones de Seguridad de la Informacion

92



	Introducción
	Capítulo 1: Manual Administrativo de Aplicación General en las Materias de Tecnologías de la Información y Comunicaciones, y en la de Seguridad de la Información.
	1.1 Antecedentes
	1.2 Estructura del MAAGTICSI
	1.2.1 Proceso de Planeación Estratégica (PE)
	1.2.2 Administración del Presupuesto y las Contrataciones (APCT)
	1.2.3 Proceso de Administración de Servicios (ADS)
	1.2.4 Proceso de Administración de la Configuración (ACNF)
	1.2.5 Proceso de Administración de la Seguridad de la Información (ASI)
	1.2.6 Proceso de Administración de Proyectos (ADP)
	1.2.7 Proceso de Administración de Proveedores (APRO)
	1.2.8 Proceso de Administración de Operación (AOP)
	1.2.9 Operación de Controles de Seguridad de la Información y del ERISC (OPEC)

	1.3 Aplicación Actual del Manual

	Capítulo 2: Ley General de Datos Personales en Posesión de Sujetos Obligados y Lineamientos Generales de Protección de Datos Personales para el Sector Público.
	2.1 Antecedentes
	2.1.1 Ley Federal de Transparencia y Acceso a la Información Pública Gubernamental
	2.1.2 Constitución Política de los Estados Unidos Mexicanos (CPEUM)
	2.1.3 Ley General de Protección de Datos Personales en Posesión de Sujetos Obligados (LGPDPPSO)
	2.1.4 Lineamientos Generales de Protección de Datos Personales para el Sector Público.

	2.2 Estructura de la Ley
	2.2.1 Disposiciones Generales
	2.2.2 Principios y Deberes35F
	2.2.3 Derechos de los titulares
	Fuente: Elaboración propia con base en información del Diario Oficial de la Federación del 26 de enero de 2017.
	2.2.4 Relación del responsable y encargado
	2.2.5 Comunicación de Datos Personales
	2.2.6 Acciones Preventivas
	2.2.7 Responsables en materia de protección de datos personales en posesión de los Sujetos Obligados.
	2.2.8 Organismos Garantes
	2.2.9 Procedimientos de impugnación en materia de protección de datos personales en posesión de sujetos obligados
	2.2.10 Facultad de Verificación del Instituto y los organismos garantes
	2.2.11 Medidas de Apremio y responsabilidad

	2.3 Elementos Básicos en la Seguridad Informática
	2.3.1 Sistema de Gestión de la Seguridad de la Información
	2.3.2 MAAGTICSI - ASI
	2.3.3 MAAGTICSI - OPEC

	2.4 Problemática Actual en la Protección de Datos Personales

	Capítulo 3: Análisis comparado entre el MAAGTICSI y la Ley General.
	Tema 1: Objeto
	Tema 2: Ámbito de aplicaciones
	Tema 3: Responsable
	Tema 4: Borrado seguro
	Tema 5: Cómputo en la nube
	Tema 6: Interoperabilidad
	Tema 7: Dominio tecnológico
	Tema 8: Desarrollo
	Tema 9: Seguridad
	Tema 10: Tratamiento y baja
	Tema 11: Internet- seguridad de la información
	Tema 12: Almacenamiento
	Tema 13: Responsables de la información
	Tema 14: Medidas de seguridad físicas
	Tema 15: Bases de datos
	Tema 16: Inventario
	Tema 17: Plataformas
	Tema 18: Seguridad Nacional

	Capítulo 4. Propuesta de procesos básicos que permite el cumplimiento del MAAGTICSI y la Ley General.
	4.1 Diagramas de flujo en el que convergen el MAAGTICSI y la Ley General.
	1. Diagrama de flujo de Proceso de Borrado Seguro
	2. Diagrama de flujo de Proceso de Computo en la Nube
	3. Diagrama de flujo de Proceso de Interoperabilidad
	4. Diagrama de flujo de Proceso de Dominio Tecnológico
	5. Diagrama de flujo de Proceso de Desarrollo
	6. Diagrama de flujo de Proceso de Seguridad
	7. Diagrama de flujo de Proceso Tratamiento y Baja
	8. Diagrama de flujo de Proceso Internet-Seguridad de la Información
	9. Diagrama de flujo de Proceso de almacenamiento
	10. Diagrama de flujo de responsables de la información
	11. Diagrama de flujo de Proceso de Medidas de seguridad física
	12. Diagrama de flujo de Proceso de Bases de Datos
	13. Diagrama de Flujo de Inventario
	14. Diagrama de flujo de plataformas
	15. Diagrama de flujo de seguridad nacional


	Conclusiones
	Fuentes consultadas

