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INTRODUCCION.

Hoy dia, hablar de datos personales ya no es un concepto novedoso; el derecho a la
proteccion de éstos es fundamental en muchos paises desde hace tiempo, inclusive el
Consejo de Europa promoviéo que cada 28 de enero se conmemore la firma del
Convenio 108" para la proteccion de personas con respecto al tratamiento automatizado
de datos de caracter personal. En México, la importancia se entiende al haber sido

incorporado este derecho fundamental en nuestra Carta Magna en los Articulos 6 y 16.

La cotidiana familiaridad para la utilizacién de datos personales, también facilita riesgos
para su uso sin consentimiento previo con fines desconocidos, es por eso que la
proteccién de datos personales, es indispensable, para asegurar el control sobre la

informacion e identidad personal.

Valorando lo anterior y después de la revisién de la situaciéon actual en México de la
aplicacion de la Ley Federal de Proteccion de Datos Personales en Posesion de los
Particulares (LFPDPPP), su Reglamento (RLFPDPPP), el analisis de diferentes
documentos y experiencias relacionadas con las practicas efectivas, considero
necesario desarrollar un proyecto de solucidbn estratégica que comprende la
metodologia de mejores practicas, que de manera ordenada y eficiente, facilite el
apropiamiento y cumplimiento de la LFPDPPP con su Reglamento, considerando los
aspectos juridicos, tecnoldgicos, econdmicos y sociales en beneficio de las personas o

clientes y las organizaciones.

La metodologia utilizada para la elaboracién del presente trabajo consistié en definir un
marco tedrico que sirviera de plataforma para el desarrollo de la metodologia de
mejores practicas de implantacion de la Ley, a través de estudiar lo que las empresas

que ya cumplen con ella hicieron.

El esquema metodoldgico fundamental fue:

'Garcia, P. (2013). La importancia de la proteccion de datos personales. Educa Transparencia. Santiago, Chile.



* Analizar y seleccionar los tdpicos y elementos, criticos e indispensables, de los
modelos de gestion.

* Analizar y seleccionar los tépicos y elementos, criticos e indispensables, para el
cumplimiento de la LFPDPPP.

* Estructurar la metodologia de mejores practicas en 7 grandes estrategias de

implantacion.

El primer Capitulo se enfoca en el marco teérico conceptual del Derecho a la Proteccion
de Datos Personales en Posesion de los Particulares entendiendo como surge, su
sustento constitucional, las diferentes figuras juridicas y sus principios, determinando lo
que se entiende por cada uno de los conceptos utilizados a lo largo del presente

documento, ya que sin ellos, seria dificil entender el contexto del punto de partida.

Asi, el segundo Capitulo, profundiza y determina la situacion actual de las empresas y
los particulares en México en cuanto al apropiamiento, implementacion y cumplimiento

de la Ley y su Reglamento, ademas de la cronologia de cumplimiento.

La determinacion de las principales obligaciones a cumplir por los particulares
(personas y empresas) con respecto de los datos personales y las sanciones en caso

de incumplimiento, son los temas analizados en el tercer Capitulo.

El cuarto y ultimo Capitulo, establece la propuesta de metodologia, que surge como
resultado de revisar diferentes esquemas de mejores practicas usados por las
empresas en México para cumplir con la Proteccién de Datos Personales en Posesion
de los Particulares, privilegiando los derechos y seguridad de los usuarios,
proporcionando una herramienta al sector privado de México, para la apropiacion de
dicha proteccion alineando principalmente las perspectivas juridica y tecnolégica, sin

dejar de lado las econdmicas y sociales.



Finalmente, las conclusiones que pretenden servir de base a nuevas propuestas para
realizar las acciones necesarias a través del uso de metodologias de mejores practicas
que permitan el cumplimiento ordenado y eficaz en materia de la LFPDPPP y su

Reglamento.



CAPITULO I: MARCO TEORICO CONCEPTUAL.

El creciente uso y adopcion de las tecnologias de la informacion y la comunicacion
(TIC) por las personas y por las instituciones ha generado una nueva forma de
interactuar, intercambiar y gestionar la informacién, especialmente los datos

personales.

En un mundo globalizado como el de hoy, las sociedades transitan cada vez mas hacia
una Sociedad de la Informacién y el Conocimiento (SIC) con las complejidades
tecnologicas y juridicas que esto conlleva, por lo que es vital, que se cuente con la

proteccion de datos personales en ambitos publicos y privados.

Los grandes avances y el incremento exponencial de las tecnologias de la informacion
y comunicaciones han permitido que en muchas ocasiones, los datos personales no
sean tratados para los fines que originalmente fueron recabados o que sean

transmitidos sin la autorizacién del titular, violentando la privacidad y derechos.

Para entender la importancia del por qué ahora mas que nunca, los datos personales
deben estar protegidos en cualquier ambito, se debe empezar por entender el concepto
de derecho a la proteccibn de datos personales; para ello a continuacién,
distinguiremos brevemente derecho a la intimidad, derecho a la privacidad y derecho a

la proteccién de los datos personales.

Segun la doctrina, cuando se habla de derecho a la intimidad, debemos pensar en
2aquello que se considera mas propio y oculto del ser humano, entendiéndose por
propio y oculto la informacién que se mantiene para si mismo. Este derecho, a
consecuencia del desarrollo tecnolégico y el creciente almacenamiento de informacién
relativa a la persona, asi como la inmersion cada vez mayor de la misma y de la propia
sociedad, ha tenido que ir ampliando sus directrices, ya no sélo dentro de su contexto

de los sentimientos, emociones, del hogar, de los papeles, la correspondencia, las

*Garcia Gonzalez Aristeo, (2011). La proteccién de datos personales: derecho fundamental del siglo XXI. Un estudio comparado,
Boletin Mexicano de Derecho Comparado, UNAM. México.



comunicaciones telefonicas, video vigilancia, etcétera, sino ademas, hoy es necesario
su reconocimiento y mas aun, el establecimiento de mecanismos de proteccién que

puedan hacer frente a su uso y manejo.

El derecho a la intimidad es el derecho humano por el cual una persona tiene el poder
de excluir a otras del conocimiento de su vida personal (los sentimientos, emociones,
datos biograficos, personales e imagen), en ese sentido, el derecho a la privacidad, se
refiere adicionalmente al derecho de determinar la cantidad y qué informacién de su
vida personal puede ser legitimamente comunicada a otros (el derecho a controlar la

informacion®).

El derecho a la privacidad esta intimamente relacionado con el principio de
autodeterminacion informativa que es un principio regulador en materia de la tutela de
los datos personales y que a su vez, se encuentra dentro de los principios de libertad de
la voluntad, lo que se traduce en la autonomia del consentimiento, es decir, la

posibilidad de autorizar, bloquear, oponerse vy ratificar los datos personales.

En México, se conocen como derechos ARCO vy estan consignados en la Constitucion
Politica de los Estados Unidos Mexicanos (CPEUM), en el segundo parrafo del Articulo
16, asi como en la LFPDPPP, Capitulo IV “Del ejercicio de los derechos de Acceso,

Rectificacion, Cancelaciéon y Oposicion”.

Por su importancia, a continuacion se expone una breve explicacién de cada uno de los
derechos ARCO.

Acceso: se refiere a que el titular tiene derecho a obtener del responsable sus datos
personales y ser informado de las condiciones y generalidades del tratamiento de los

mismos.

*Pifiar Mafas José Luis. (2008). ¢ Existe la privacidad?, Universidad San Pablo-CEU de Madrid. Madrid, Espafia. P.8



Recitificacién: el titular tiene derecho a solicitar al responsable que rectifique los datos

personales que estén incompletos o inexactos.

Cancelacion: Se refiere al cese en el tratamiento por parte del responsable a partir de

un bloqueo de los mismos y su posterior supresion.
Oposicion: El titular podra oponerse al tratamiento de sus datos personales.

El derecho de proteccion de datos personales®, implica el poder de disposicion y control
que faculta a su titular a decidir cuales de sus datos proporciona a un tercero, asi como

el saber quién posee esos datos y para qué, pudiendo oponerse a esa posesion 0 uso.

Debemos entender que un dato personal es “cualquier informacién concerniente a una

persona fisica identificada o identificable”™.

Por ello los datos personales se encuentran tutelados como parte del derecho a la
intimidad, que es un derecho conceptualmente mas restrictivo que el derecho a la
privacidad, el cual también se relaciona con los datos personales. Entendiendo estos
derechos como esferas, la mas intima seria el derecho a la intimidad, le seguiria el
derecho a la privacidad, luego tendriamos los datos personales publicos y finalmente

todos estos estarian dentro del derecho a la proteccién de datos personales.

Con el propésito de clarificar estos conceptos, a continuacion se presenta una grafica
utilizada por Jacqueline Peschard Mariscal, del Instituto de Acceso a la Informacion
Publica (IFAI) en 2008.

“Peschard Mariscal Jacqueline. (2008). El derecho a la proteccién de datos personales, IFAl. México.
5Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, Articulo 3, fraccion V. Publicada el 5 de julio de
2010 en el Diario Oficial de la Federacion y entr6 en vigor el 6 de julio de 2010.



Diferencia entre el derecho a la intimidad, derecho a la privacidad y derecho de
proteccién de datos personales

Derecho a la
proteccion de
datos personales

Datos personales
publicos

Derecho a la
privacidad

Grafica 1. Fuente: El derecho a la proteccion de datos personales, Jacqueline Peschard Mariscal, IFAI,
11 de noviembre de 2008.

Como anteriormente se cita, es indudable que en la actualidad, hablar de datos
personales ya no es un concepto “nuevo” puesto que el derecho a la proteccion de
éstos se considera como un derecho fundamental en muchos paises desde hace

mucho tiempo.

En Europa, en 1973 nace la “Datalag o Ley de Datos”, en el 2000 surge el concepto de
proteccién de datos personales y en el caso de Estados Unidos de América, aparece

aunque con alcances distintos, como concepto de privacidad en 1974.

Asimismo, se encuentra en diversos instrumentos internacionales como la Directiva

95/46/CE sobre proteccion de personas fisicas en lo que respecta al tratamiento de



datos personales y a la libre circulacién de esos datos®, el Convenio 108’ del Consejo
de Europa y otros a los que México esta adherido, como en el caso de la Declaracién
Universal de los Derechos Humanos Articulo 128, el Convenio para la Proteccion de los
Derechos y las Libertades Fundamentales en el Articulo 8%, El Pacto Internacional de
Derechos Civiles y Politicos en el Articulo 17'°, la Convenciéon Americana sobre

Derechos Humanos en el Articulo 11, apartado 2", entre otros.

Por considerar que contienen los elementos mas importantes de los citados

instrumentos legales, a continuacion se transcriben algunas definiciones de los mismos.

Declaracion Universal de los Derechos Humanos, Articulo 12:
“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene

derecho a la proteccién de la ley contra tales injerencias o ataques”.

Es importante comentar que antes de que se incorporara el derecho a la vida privada
en la Declaracidon Universal de los Derechos Humanos, los tribunales americanos
habian comenzado a reconocer el nuevo derecho a la privacidad y en Europa
reconocian el derecho a la intimidad, a la privacidad y a partir del siglo pasado, derecho
a la proteccion de datos personales, sin embargo desde un personal punto de vista, a
partir de que se incorpora a la Declaraciéon Universal de los Derechos Humanos, es
cuando se propicia con mayor celeridad su incorporacién en otros instrumentos

internacionales.

®Parlamento Europeo y del Consejo. (1995). Directiva 95/46/CE, relativa a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacién de estos datos. Luxemburgo.

"Consejo de Europa. (1981), Convenio 108, para la proteccion de las personas con respecto al tratamiento automatizado de datos
de caracter personal. Estrasburgo.

#Qrganizacion de Naciones Unidas (ONU). (1948). Declaracion Universal de Derechos Humanos”. Articulo 12.Paris.
http://www.un.org/spanish/aboutun/hrights.htm

°Union Europea (1950).Convenio para la Proteccion de los Derechos Humanos y de las Libertades Fundamentales. Articulo 8.
Roma.

"°Organizacion de Naciones Unidas (ONU). (1966). Pacto Internacional de Derechos Civiles y Politicos. Resolucion 2200 A (XXI) de
la Asamblea General.

""Convencion Americana sobre Derechos Humanos (Pacto de San José). (1969).suscrita en la conferencia especializada
interamericana sobre derechos humanos (B-32). Articulo 11, apartado 2. San José, Costa Rica.



Convenio para la Proteccion de los Derechos y las Libertades Fundamentales,
Articulo 8:

“Derecho al respeto a la vida privada y familiar.

1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y
de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho,
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida
que, en una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econémico del pais, la defensa del orden y la prevencion
del delito, la proteccion de la salud o de la moral, o la proteccion de los derechos y las

libertades de los demas”.

En este caso también destaca la importancia que se le da al derecho y libertad de los
seres humanos para que se les respete en su vida privada, su familia, su domicilio o su

correspondencia.

Directiva 95/46/CE sobre proteccion de personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulaciéon de esos datos, Articulo 1:

“Los Estados miembros garantizaran, con arreglo a las disposiciones de la presente
Directiva, la proteccion de las libertades y de los derechos fundamentales de las
personas fisicas, y, en particular, del derecho a la intimidad, en lo que respecta al

tratamiento de los datos personales”.

Esta directiva tiene un enfoque mas especifico para los datos tratados por medios
automatizados o las denominadas comunicaciones electrénicas, consagradas en la
Directiva 2002/58/CE'2, asi como a los datos contenidos en un archivo de papel y tiene
como objetivo, proteger los derechos y las libertades de las personas en lo que

respecta al tratamiento de datos personales, estableciendo ciertos principios como el de

?Parlamento Europeo y del Consejo. (2002). Directiva 2002/58/CE, relativa al tratamiento de los datos personales y a la proteccion
de la intimidad en el sector de las comunicaciones electrénicas (Directiva sobre la privacidad y las comunicaciones electrénicas).
Bruselas.



Calidad de datos, Legitimacion del tratamiento, Derecho al acceso, Derecho de

oposicién y la notificacion del tratamiento.

Convenio 108 del Consejo de Europa, Articulo 1:

“El fin del presente Convenio es garantizar, en el territorio de cada Parte, a cualquier
persona fisica sean cuales fueren su nacionalidad o su residencia, el respeto de sus
derechos y libertades fundamentales, concretamente su derecho a la vida privada, con
respecto al tratamiento automatizado de los datos de caracter personal

correspondientes a dicha persona (“proteccion de datos”)”.

Como en los otros casos comentados, aqui también se repite la importancia al respeto

de los derechos y libertades fundamentales enfatizando la vida privada de las personas.

Es importante mencionar que estos derechos fueron reconocidos con mayor claridad en
México tras la reforma del Articulo primero de la Constitucion Politica de los Estados
Unidos Mexicanos (CPEUM). Esta reforma, realizada el 10 de junio de 2011
principalmente cambia la visién de lo que se concebia como “Garantias Individuales” a
un concepto mas moderno y de reconocimiento en el ambito internacional,
denominandolos “De los Derechos Humanos y sus Garantias”, asimismo, en lugar de
“otorgar” los derechos, ahora los “reconoce”, considerando que se goza de los derechos
y mecanismos de garantia reconocidos tanto por la Constitucion como por los tratados
internacionales, abriéndose con ello de forma clara y decisiva al derecho internacional

de los derechos humanos.

Entre otros cambios, incorpora el principio de interpretacién pro personae que es muy
reconocido en el ambito internacional de los derechos humanos y que se refiere a que
cuando existan dos o mas interpretaciones o normas juridicas, se debera elegir la que
mas proteja al titular de un derecho humano. Obliga al Estado Mexicano, en todos sus
niveles de gobierno, a promover, respetar, proteger y garantizar los derechos humanos
ademas de prevenir, investigar, sancionar y reparar las violaciones a dichos derechos

humanos.



Es importante sefialar que la CPEUM contempla con mucha claridad el derecho a la
proteccion de datos personales y el derecho a la vida privada, sin embargo, el derecho
a la vida privada a nivel federal, no esta puntualmente definido como en algunos
ambitos locales, tal es el caso del Distrito Federal, que en su Ley de Responsabilidad
Civil para la Proteccién del Derecho a la Vida Privada, El Honor y la Propia Imagen en
el Distrito Federal™ lo define en su Capitulo |, principalmente en los Articulos 9, 10, 11y

12 que a continuacién son transcritos:

“Articulo 9.- Es vida privada aquella que no esta dedicada a una actividad publica v,
que por ende, es intrascendente y sin impacto en la sociedad de manera directa; y en
donde, en principio, los terceros no deben tener acceso alguno, toda vez que las

actividades que en ella se desarrollan no son de su incumbencia ni les afecta.”

“Articulo 10.- El derecho a la vida privada se materializa al momento que se protege
del conocimiento ajeno a la familia, domicilio, papeles o posesiones y todas aquellas
conductas que se llevan a efecto en lugares no abiertos al publico, cuando no son de

interés publico o no se han difundido por el titular del derecho.”

“Articulo 11.- Como parte de la vida privada se tendra derecho a la intimidad que
comprende conductas y situaciones que, por su contexto y que por desarrollarse en un
ambito estrictamente privado, no estan destinados al conocimiento de terceros o a su
divulgacion, cuando no son de interés publico o no se han difundido por el titular del

derecho.”

“Articulo 12.- Los hechos y datos sobre la vida privada ajena no deben constituir
materia de informacién. No pierde la condicién de intimo ni de vida privada aquello que

ilicitamente es difundido.”

13Ley de Responsabilidad Civil para la Proteccion del Derecho a la Vida Privada, El Honor y la Propia Imagen en el Distrito Federal,
Publicado el 19 de mayo de 2006 en la Gaceta Oficial del Distrito Federal y entré en vigor el 20 de mayo de 2006.



El antecedente directo de la LFPDPPP, es la Ley Federal de Transparencia y Acceso a
la Informacién Puablica Gubernamental (LFTAIPG), publicada en el Diario Oficial de la
Federacion el 11 de junio de 2002, que tiene por objeto regular el derecho a la
informacién en su dimension del acceso a la informacion, sin embargo, refiere que los
datos personales seran considerados como informacion confidencial y que requeririan
del consentimiento de los individuos para su difusién, distribucion o comercializacién en
los términos de la propia ley. Esta ley protege la informaciéon que se refiere a la vida
privada y los datos personales, pero solo a la informacion en posesion del sector

publico.

Para entender en qué situacion juridica se encuentra actualmente México, a
continuacién se hace una breve referencia del marco juridico actual que le da
legitimidad y fuerza a la proteccién de datos personales, enfocandonos principalmente a

los que se encuentran en posesion de los particulares.

1.1. Reforma al Articulo 6° de la Constitucion Politica de los Estados

Unidos Mexicanos.™

Esta reforma es resultado de uno de los procesos politicos mas esperanzadores de los
ultimos afios en nuestro pais: ™ otorga en definitiva, a toda persona, el poder de
conocer, sin trabas ni condiciones artificiales, todos los documentos en los que consta
la actividad de los gobiernos federal, estatal y municipal de México, estableciendo el
acceso a la informacién publica como un derecho fundamental de los mexicanos. Se
trata de una reforma amplia por su alcance y de grandes consecuencias para el futuro
ya que introduce el derecho a la proteccion de datos y diferencia entre la vida privada y

los datos personales

Esta reforma es sin duda alguna un gran avance en lo que respecta al derecho de

acceso a la informacién y consecuentemente, de la transparencia en México.

"Constitucion Politica de los Estados Unidos Mexicanos. Reforma al articulo 6°. Diario Oficial de la Federacion del 6 de marzo de
2007. México.
Instituto Federal de Acceso a la Informacion Publica (IFAI). (2007). Reforma al articulo 6°. Constitucional. México.



El Decreto nos indica que adiciona un segundo parrafo al Articulo 6 con VIl fracciones.

Por su relevancia, a continuacién se describe dicho parrafo y sus fracciones:

“Articulo 6.-...
Para el ejercicio del derecho de acceso a la informacion, la Federacion, los Estados y el
Distrito Federal, en el ambito de sus respectivas competencias, se regiran por los

siguientes principios y bases:

Il. La informacion que se refiere a la vida privada y los datos personales sera
protegida en los términos y con las excepciones que fijen las leyes.

Il. Toda persona, sin necesidad de acreditar interés alguno o justificar su
utilizacion, tendra acceso gratuito a la informacién publica, a sus datos
personales o a la rectificacion de éstos.

V.

Por la importancia para este trabajo, a continuacién se realiza un breve analisis de la

fraccion 11.

La fraccion Il es una de las tres fracciones que contienen los principios fundamentales
que conforman la base de este derecho, pero también incluye, la posibilidad de las
excepciones. Por ejemplo, se establece la importante limitante para el derecho de
acceso a la informacién, especificamente a la vida privada y a los datos personales,
siendo claro, que de no existir la restriccion, el principio de publicidad pondria en riesgo

el derecho a la intimidad y la vida privada, que es otro derecho fundamental.

Como ya se ha comentado, es importante no confundir la vida privada con los datos

personales, que aunque estan intimamente relacionados, en el caso de la vida privada,



se refiere a la intervencion del Estado y otros particulares; en el caso de los datos

personales se refiere a la expresion de la privacidad.

1.2. Reforma al Articulo 16 de la Constitucion Politica de los Estados

Unidos Mexicanos.'®

Esta reforma es muy importante porque establece el derecho a la proteccion de datos
personales y sefiala que su propdésito es consolidar el derecho a la proteccion de datos
en nuestro pais, extendiendo su ambito de aplicacién a todos los niveles y sectores, con

lo que complementa la proteccién de datos en posesién de los particulares.

Es importante sefalar que en el contexto de esta reforma, el derecho de proteccion de

datos personales se incluye con el reconocimiento independiente y autbnomo.

Por su importancia se destaca lo siguiente de la reforma:

“Articulo 16.- ...

“Toda persona tiene derecho a la proteccidon de sus datos personales, asi como al
derecho de acceder a los mismos, y en su caso, obtener su rectificacion, cancelaciéon y
manifestar su oposicién en los términos que fijan las Leyes. La Ley puede establecer
supuestos de excepcién a los principios que rigen el tratamiento de datos, por razones
de seguridad nacional, de orden, seguridad y salud publica o para proteger los

derechos de terceros”.

1.3. Reforma al Articulo 73 de la Constitucion Politica de los Estados

Unidos Mexicanos."

"®Constitucion Politica de los Estados Unidos Mexicanos. Reforma al articulo 16.Diario Oficial de la Federacion del 1°. de junio de
2009. México.

"Constitucion Politica de los Estados Unidos Mexicanos. Reforma al articulo 73, fraccion XXIX-O. Diario Oficial de la Federacion del
30 de abril de 2009. México.



La relevancia de esta reforma esta en su finalidad de otorgarle la facultad exclusiva al
Congreso de la Unién de legislar en materia de protecciéon de datos personales en
posesion de los particulares, es decir, faculta al Congreso para expedir una Ley de

Proteccién de Datos en posesion de particulares.

Esta reforma se basa en la utilizacion de los datos para realizar diferentes
transacciones comerciales, por lo que inciden en el ambito federal, por ello se resalta lo
que en realidad hace: obliga también a los particulares a proteger los datos personales

que poseen.

1.4. Ley Federal de Proteccion de Datos Personales en Posesion de
los Particulares (LFPDPPP) y su Reglamento (RLFPDPPP).

Con excepcion de la reforma del Articulo 6°. Constitucional (que se refiere a la
LFTAIPG), derivado de las reformas constitucionales que se han comentado, el 5 de
julio de 2010, se emite la Ley Federal de Proteccion de Datos Personales en Posesién
de los Particulares®y el 21 de diciembre de 2011 su Reglamento'®, mismos que a
continuacion se describen por ser la base juridica de donde se desprende el

fundamento para presente trabajo.

1.4.1. Objeto de la LFPDPPP.

El objeto de la ley se encuentra en el articulo primero que indica “...tiene por objeto la
proteccion de los datos personales en posesion de los particulares, con la finalidad de
regular su tratamiento legitimo, controlado e informado, a efecto de garantizar la
privacidad y el derecho a la autodeterminacién informativa de las personas”, en otras
palabras, la LFPDPPP pretende evitar el uso indebido o no autorizado de los datos
personales, es decir, que los particulares solamente podran usar nuestros datos para

los fines que nos informaron y en cuyo caso otorgamos una autorizacion, lo que se

18t

Ibidem.
19Reglamento de la Ley Federal de Proteccion de Datos Personales en Posesion de los Particulares, Diario Oficial de la Federacion
del 21 de diciembre de 2011 y entré en vigor el 22 de diciembre de 2011.



conoce como principio de consentimiento, por lo que regula el tratamiento legitimo,
controlado e informado de los datos personales que estan en posesion de particulares,

garantizando la privacidad y la autodeterminacion Informativa de las personas.

1.4.2. (A quién es aplicable la LFPDPPP y su Reglamento
(RLFPDPPP)?.

De conformidad con el Articulo 1 de la LFPDPPP, “es de orden publico y de
observancia general en toda la Republica...”, dando por hecho que es aplicable a todos.
Con mayor detalle, en la primera parte del Articulo 2 sefiala que “Son sujetos regulados
por esta Ley, los particulares sean personas fisicas o morales de caracter privado que
lleven a cabo el tratamiento de datos personales...”. Esto reafirma que aplica a todos
pero ademas, que no solo protege a los titulares de los datos, sino también obliga

cuando se reciben, tratan o difunden datos personales de otros particulares.

Al referirse este Articulo a “tratamiento”, se debe entender como la obtencién, uso,
divulgacion o almacenamiento de datos personales, por cualquier medio. El uso abarca
cualquier accién de acceso, manejo, aprovechamiento, transferencia o disposicién de
datos personales. Es determinante entender, que existe obligacién no so6lo por obtener
datos personales, sino también por almacenarlos y utilizarlos. En este sentido, este
instrumento juridico contempla la obligacién también para los sujetos que tenian

almacenados datos personales antes de la aplicacion de esta Ley.

En la segunda parte del Articulo 2 se determina que existen dos excepciones.

l. Las sociedades de informacién crediticia en los supuestos de la Ley para
Regular las Sociedades de informacion Crediticia y demas disposiciones
aplicables; y

Il Las personas que lleven a cabo la recoleccién y almacenamiento de datos
personales, que sea para uso exclusivamente personal, y sin fines de

divulgacion o utilizacion comercial.



La primera excepcion se debe a que las sociedades de informacién crediticia cuentan

con su propia regulacion.

La segunda excepcion, tiene su razén en que la Ley protege los datos personales pero
no a nivel de la informacion que se comparte con los circulos mas cercanos o familiares
y que no tiene fines de divulgacién o comercializacion, sino simplemente con motivos
de convivencia o comunicacion familiar. Por ejemplo, las agendas o directorios

personales de contactos.

Por su parte, el RLFPDPPP en su Articulo 1, indica que su objeto es el de reglamentar
las disposiciones establecidas en la LFPDPPP, en el Articulo 2 sefiala una serie de
definiciones adicionales a las del Articulo 3 de la LFPDPPP y su ambito objetivo de

aplicacion queda en el Articulo 3 donde menciona que Reglamento sera de
aplicacion al tratamiento de datos personales que obren en soportes fisicos o
electrénicos, que hagan posible el acceso a los datos personales con arreglo a criterios
determinados, con independencia de la forma o modalidad de su creacién, tipo de

soporte, procesamiento, almacenamiento y organizacion...”.

1.4.3. ¢ Qué son los datos personales?.

De acuerdo con la LFPDPPP en su Articulo 3 fraccién V, los datos personales son:
“Cualquier informacion concerniente a una persona fisica identificada o identificable” y
esta definicion se complementa con lo establecido en el tercer parrafo del Articulo 3 del
RLFPDPPP que dice “...los datos personales podran estar expresados en forma
numeérica, alfabética, grafica, fotografica, acustica o de cualquier otro tipo, concerniente

a una persona fisica identificada o persona fisica identificable”.

En calidad de expertos en el tema, el Instituto Federal de Acceso a la Informacion
Publica y Proteccién de Datos (IFAI) y la propia Ley, hacen una distincion para ciertos

datos que se consideran como sensibles 0 no sensibles.



A continuacion, se mencionan los tipos de datos personales, asi como algunos

ejemplos para mayor claridad en este punto:

* No sensibles

o Datos de identificacién: nombre, domicilio, teléfono, correo electrénico,
firma, RFC, CURP, fecha de nacimiento, edad, nacionalidad, estado civil,
etcétera.

o Datos patrimoniales: informacion fiscal, historial crediticia, cuentas
bancarias, ingresos y egresos, etcétera.

o Datos académicos: trayectoria educativa, titulo, numero de cédula,
certificados, etcétera.

o Datos laborales: puesto, domicilio, correo electronico y teléfono del trabajo.

e Sensibles

o Datos ideolégicos: creencias religiosas, afiliacion politica y/o sindical,
pertenencia a organizaciones de la sociedad civil y/o asociaciones religiosas,
vida y habitos sexuales, origen étnico y racial.

o Caracteristicas personales: tipo de sangre, ADN, huella digital, color de piel,
iris, y cabello, sefiales particulares, etc.

o Datos de salud: estado de salud, historial clinico, enfermedades, informacion
relacionada con cuestiones de caracter psicoldgico y/o psiquiatrico, etc.

o Caracteristicas fisicas: color de piel, iris, y cabello, sefales particulares, vida

y habitos sexuales, origen étnico y racial, etcétera.

Para el caso de los datos sensibles, por su relevancia, la propia LFPDPPP establece
una mayor proteccién y la refiere en su fraccion VI del Articulo 3 como: “Aquellos datos
personales que afecten a la esfera mas intima de su titular, o cuya utilizaciéon indebida
pueda dar origen a discriminacién o conlleve un riesgo grave para éste. En particular,

se consideran sensibles aquellos que puedan revelar aspectos como origen racial o



étnico, estado de salud presente y futuro, informaciéon genética, creencias religiosas,

filoséficas y morales, afiliaciéon sindical, opiniones politicas, preferencia sexual”.

1.4.4 Otros conceptos relevantes relacionados con la LFPDPPP y su

Reglamento.

Para mayor informacion se enuncia y describe brevemente otros conceptos que
establece la LFPDPPP en sus Articulos 3 y 6, asi como en los Articulos 2 y 9 del
RLFPDPPP, que son muy importantes en referencia a la proteccion de datos
personales y a los derechos y obligaciones, los cuales seran tratados con mayor detalle

en el Capitulo Ill del presente proyecto integrador.

* Responsable: Persona fisica o moral de caracter privado que decide sobre el
tratamiento de datos personales.

* Titular: Persona fisica a quien corresponden los datos personales.

e Tratamiento: Obtencion, uso, divulgacibn o almacenamiento de datos
personales por cualquier medio.

* Aviso de privacidad: Documento fisico, electrénico o en cualquier otro formato
que genera el responsable y pone a disposicion del titular previo al tratamiento
de sus datos.

* Derechos ARCO: Son los derechos de acceso, rectificaciéon, cancelacion y
rectificacion.

* Entorno digital: Ambito conformado por el hardware, software, redes,
aplicaciones, servicios o cualquier otra tecnologia de la sociedad de la
informacién que permita el intercambio o procesamiento informatizado o
digitalizado de datos.

* Listado de exclusion: Base de datos que registra la negativa de un titular al
tratamiento de sus datos personales.

* Medidas de seguridad administrativas: Conjunto de acciones y mecanismos
para establecer la gestion, soporte y revisién de la seguridad de la informacién a

nivel organizacional, la identificacion y clasificacion de la informacién, asi como la



concienciacion, formacion y capacitacion del personal, en materia de proteccion
de datos personales.

Medidas de seguridad fisicas: Conjunto de acciones y mecanismos, ya sea
que empleen o no la tecnologia.

Medidas de seguridad técnicas: Conjunto de actividades, controles o
mecanismos con resultado medible, que se valen de la tecnologia para asegurar
que los accesos a la base de datos de informacién sea por usuarios autorizados,
para que se realicen soélo las actividades autorizadas, se incluyan acciones para
la adquisicion de, operacion, desarrollo y mantenimiento de sistemas seguros y
se lleve a cabo la gestiobn de comunicaciones y operaciones de los recursos

informaticos que se utilicen en el tratamiento de datos personales.

Principios

1.5.

Licitud: Obliga al responsable a tratar los datos con apego a las leyes.
Consentimiento: Facultad para decidir si se comparte o no su informacioén.
Finalidad: Los datos solo pueden ser tratados para el fin que se establecié en el
aviso de privacidad.

Lealtad: Obligaciéon del responsable de proteger los intereses del titular.
Calidad: Que los datos sean exactos, completos, pertinentes y correctos.
Informacién: Qué tipo de informacion se recaba y para qué.

Proporcionalidad: Datos estrictamente necesarios.

Responsabilidad: Cumplimiento de los principios.

Definicion conceptual de Metodologia de Mejores Practicas.

Siendo el objetivo principal del presente trabajo proponer una Metodologia de Mejores

Practicas para implementar la LFPDPPP y su Reglamento, se delimité su concepto al

punto de vista enfocado a la administracion y el derecho, quienes la definen como el



arte de aplicar el método conveniente a una obra o actividad determinada®® o a un

procedimiento ordenado que permite cumplir los objetivos que se proponen.

En cuanto a la determinacién de mejores o buenas practicas, es un concepto de la
administracion que engloba aspectos como la estandarizacion, la medicién, monitoreo,
el incremento de la satisfaccion del cliente, el logro de objetivos y la mejora continua
como en el caso de la norma 1SO9001:2008" para sistemas de gestién de calidad.
Desde la administraciéon e implementaciéon de un proyecto, de acuerdo con el Instituto
de Administracion de Proyectos® (PMI por sus siglas en inglés), una buena préactica es
la aplicacién de habilidades, herramientas y técnicas que pueden aumentar las

posibilidades de éxito de un proyecto.

Una buena practica también implica un ciclo o fases, por lo que es importante para
efectos del presente trabajo, incluir como una referencia para la metodologia de
implementacion que se propone en el Capitulo IV, el Ciclo de Deming, que aun y
cuando su enfoque es para lograr la mejora continua en una organizaciéon o empresa,
puede ser utiizado como una herramienta para apoyar la metodologia de

implementacion de la LFPDDPP.

El ciclo de Deming esta representado en el siguiente grafico acompafnado de una breve

explicacion de cada fase.

* De Pina Vara, Rafael. (1988). Diccionario de Derecho. (15 ava ed.), Porrua, Pp. 352,México, D.F.

%! International Organization for Standardization (ISO). Norma ISO9001:2008. http://www.iso.org/iso/home/standards/management-
standards/iso_9000.htm

% Project Management Institute. (2008). Guia del PMBOK. (4. Edicion). Pp. 4-6. Newtown Square, Pennsylvania. USA.



Actuar Hacer

Grafica 2. Fuente: Ciclo de Deming. Administracion de proyectos, Global Knowledge Training, LLC, P.38. 2013.

Planear: consiste en definir los objetivos y los medios para conseguirlos.

Hacer: Se refiere al acto de ejecutar lo planeado y contempla el organizar, dirigir,
asignar recursos y supervisar la ejecucion.

Verificar: Implica comprobar que se alcanzan los objetivos previstos con los recursos
previamente asignados, monitoreando y evaluando cada fase.

Actuar: Se refiere a analizar y corregir las posibles desviaciones detectadas, asi como

también se debe proponer mejoras a los procesos ya empleados.

Se puede decir entonces que una buena practica, es la suma de las técnicas, las
herramientas, las formas de trabajo, los métodos o soluciones de proceso que pueden
ser identificadas como las mas adecuadas o las mejores para realizar una cierta

actividad.

Considerando todo lo antes expuesto, la definicién de metodologia de mejores practicas
que se utilizara es “Una serie de los pasos que representan la forma mas efectiva de
lograr un objetivo, utilizando un modelo probado que se adecue a la infraestructura y al

contexto de una organizacion”.



Toda vez que en este Capitulo ya fue presentado el marco teérico conceptual del
derecho a la proteccion de datos personales en posesion de los particulares desde su
origen, base juridica y figuras que lo conforman, ademas de haber definido los
conceptos que seran utilizados durante todo el documento, se puede continuar al
segundo Capitulo en donde es analizado con mayor detalle la situaciéon actual en la que
se encuentran las empresas y los particulares en México en cuanto al apropiamiento,

implementacion y cumplimiento de la Ley y su Reglamento.
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CAPITULO II: SITUACION ACTUAL.

Este Capitulo ilustrara que a pesar del marco juridico existente aun no se conocen la
Ley y su Reglamento en la proporcion debida y tampoco se tienen los avances

adecuados en su implantacion a nivel nacional.

2.1. Situacion actual.

No existen estudios periédicos, estandarizados y actualizados para conocer el avance
en el cumplimiento de la LFPDPPP y su Reglamento, sin embargo, después de una
revision minuciosa, para la presente problematica se optd por utilizar principalmente la
base de informacién de Deloitte® de la que se presentan a continuacion algunas

graficas:

£Qué tan familiarizada esta su organizacién a todos niveles
con la LFDPDFPFP?

S Seconoce & nivel directivo y
parcialmente anivel operativo

5e desconoce

Se conoce sdlo a nivel directivo

E5e conoce en toda la
ofganizacién

Grafica 3. Fuente: Termometro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

La empresa Deloitte, sefiala que pese a la entrada en vigor de la LFPDPPP el 26% de

las compafiias mexicanas aun no la conoce. (Grafica 3).

#Deloitte. Termometro. (2012). Privacidad de datos. Ley Federal de Proteccién de Datos Personales en Posesion de los
Particulares. México.
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Los empleados de la compaiiia tienen un conocimiento
pleno de sus responsabilidades y las sanciones
derivadas de la Ley?

Mo
u 50, completamente
Sdlo las responsabllidades

S o sé

Grafica 4. Fuente: Termémetro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

El 53% de los empleados de las compafiias encuestadas no tienen pleno conocimiento
de su responsabilidad y de las diversas sanciones que pueden derivarse de la Ley.
(Grafica 4).

¢Existe un programa de comunicacion/
concientizacion sobre la Ley?

5 No, pero se pretende realizarlo
présimamente

s

Moy nohay ningdn plan para
ella

HNo sé

Grafica 5. Fuente: Termometro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

Debido a la importancia que tienen la concientizacion y conocimiento de la Ley, también
se cuestiond a los participantes sobre la existencia de un programa al respecto; el 40%

indicé que en su empresa no existe tal programa. (Grafica 5).
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¢5Se han realizado o se realizaran modificaciones a los
procesos de negocio para lograr el cumplimiento de
la Ley?

= 5], completamente
W50, parclalments
No

ENosé

Grafica 6. Fuente: Termometro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

So6lo el 17% de las empresas encuestadas han realizado completamente

modificaciones a sus procesos de negocio para lograr el cumplimiento de la Ley.

(Grafica 6.)

éPara el siguiente afio tiene previsto asignar
presupuesto anual para el cumplimiento de la
Ley?

L)

W5, pero serd parte del
presupuesto de otra drea

Mo, pero se planea hacer inversidn
conforme se necesite

EMo se asignard ningdn
DresUpuests

" Mo sé

Grafica 7. Fuente: Termometro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

El 31% tienen previsto asignar un presupuesto econdmico anual o parte

presupuesto de otra area para lograr el cumplimiento de la Ley. (Grafica 7).

del
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£ Qué cantidad se estima asignar?

Minguna/mo 52 asignard ningdn ' 1 Menas de 300 mil pesos
presupuesto

No sé 49 WEntre 300 y 500 mil pesos

s de 5 millones . 3 WEntre 500 y 1 millén
Entre 1y 2 millonas . 3 ®Entre 1y 2 millones
Entre 500 y 1 millén . 4 Was de 5 millones

Entre 300 y 500 mil pesos - 10 Mo sé

BNingunafne se asignard ningdn

Menes de 300 mil pesos *—' 30
A A ’ p y presupuesto

Grafica 8. Fuente: Termometro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

En cuanto al presupuesto estimado a asignar de acuerdo a los encuestados, el 49%

manifestd desconocer cuanto asignara. (Grafica 8).

¢5u organizacion cuenta con los avisos de
privacidad necesarios de acuerdo a la Ley?

ng
o

Mo sé

Grafica 9. Fuente: Termoémetro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

En el tema de contar con el aviso de privacidad necesario de acuerdo a la Ley, 53%
informaron que ya cuentan con él, lo que puede considerarse como un cumplimiento

bajo pese a que a partir de julio del 2011 ya lo deberia de haber tenido. (Grafica 9).
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£Su organizacién cuenta con el proceso y métodos para medir la
atencién de los derechos ARCO7?

Eho
L]

Mo sé

Grafica 10. Fuente: Termémetro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

A pesar de que el proceso para la atencion de derechos ARCO inici6 el 6 de enero de
2012, solo el 30% de las empresas encuestadas ya cuentan con los procesos y

métodos necesarios para medir la atencién de dichos derechos. (Grafica 10).

éCuenta con alguna herramienta tecnolégica
para hacer frente a la fuga de informacion?

B Adn no lo definimos
L=

No exlste esa funcldn en la
compafiia

E No, serd responsabilidad de otra
drea

Grafica 11. Fuente: Termémetro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

42% de las empresas aun no cuentan con una definiciébn del uso de las Tl para el
soporte a las compafiias; principalmente para hacer frente a la fuga de la informacion,

ademas de emplear instrumentos tecnolégicos para cumplir con la Ley. (Grafica 11).
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£5u organizacién cuenta con los recursos internos para
cumplir con la Ley?

¥ 50, complataments
W Mo sé
Parcialmente

ENo

Grafica 12. Fuente: Termémetro. (2012). Privacidad de datos. LFPDPPP. Deloitte.

Al preguntar si las empresas cuentan con los recursos internos necesarios para cumplir
con la Ley, solo el 58% de los participantes declara que en su organizacion si se cuenta

con dichos recursos. (Gréfica 12.).

Después de analizar las graficas e informacién anteriores, es claro que algunas
empresas comenzaron a trabajar en la capacitaciéon de su personal en materia de la
LFPDPPP, asi como en la adecuacion o implementacion de medidas para su
cumplimiento, pese a ello, aun quedan muchas areas de oportunidad para lograr el
cumplimiento de la Ley y su Reglamento, como la falta de una metodologia de mejores

practicas y otras herramientas que los apoye para la implementacién de la Ley.
2.2. Cronologia de cumplimiento.
Han sido diversas fechas las que la LFPDPPP y su Reglamento, han marcado como

limite para el cumplimiento por parte de los responsables y en general por todos los

sujetos obligados respecto a su exigibilidad.
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Por lo anterior, a continuacion se expone la cronologia de eventos y en su caso, de la

aplicacion de la LFDPPP y su Reglamento.

Cronolosgi:

2011

2010 2012 2013

) Jullas L lio ¢ 1 6 ic 1 D 22 . Enero¢ Junio 22

Grafica 13. Fuente: Elaboracion propia con datos de la LFPDPPP y del RLFPDPPP.

Esta cronologia es sumamente importante porque establece con precision las fechas de
la exigibilidad de la Ley, su Reglamento y los principales hitos, evitando confusiones

para su cumplimiento.
2.3. Problematica.
Después de haber analizado los datos expuestos anteriormente, se puede determinar

que si bien han existido avances en varios rubros para el cumplimiento de la LFPDPPP

y su Reglamento, aun quedan muchos aspectos por cubrir.
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Es claro que actualmente no existe una herramienta o metodologia que permita,
utilizando una combinacién de las mejores practicas, resolver entre otros, los siguientes

problemas:

* Un alto porcentaje de las empresas no estan cumpliendo con la totalidad de
los requerimientos conforme a la Ley y su Reglamento.

* Existe un bajo porcentaje de cumplimiento con respecto del aviso de
privacidad.

* Muchas empresas no cuentan con un programa de comunicacién o
concientizacién de la Ley.

* Los empleados no conocen sus responsabilidades y sanciones respecto de la
LFPDPPP.

* Las empresas no cuentan con un presupuesto definido para la implementaciéon
y cumplimiento de la Ley.

* Las empresas no cuentan con un proceso definido para la atencion de los
derechos ARCO.

e Un alto porcentaje de las empresas no cuenta con los instrumentos

tecnolégicos necesarios para cumplir con la Ley.

Como se ha visto en este Capitulo, se confirma la importancia de contar con una
metodologia de mejores practicas que permita realizar una adecuada y exitosa
implantacion de la LFPDPPP y su Reglamento, es por ello que en el siguiente Capitulo
se determinara y se analizaran las principales obligaciones que los particulares deben

cumplir en relacion a los datos personales.
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CAPITULO Ill: ;CUALES SON LAS PRINCIPALES OBLIGACIONES A
CUMPLIR POR LOS PARTICULARES (PERSONAS Y EMPRESAS) CON
RESPECTO DE LOS DATOS PERSONALES?.

Considerando lo expuesto en los Capitulos | y Il, en este Capitulo se plantean las
principales obligaciones que los particulares y empresas deben cumplir de conformidad
con la LFPDPPP y su Reglamento.

Proteger los datos personales implica la observancia de una serie de principios y
obligaciones por parte del responsable y del encargado que trata los datos para

garantizar la privacidad de dichos datos.

En el siguiente cuadro se presentan las principales obligaciones que deben cumplirse

de conformidad con la Ley y su Reglamento:

DESIgnarun: @ Art. 3 Frac. XIV
hesponsanie LFPDPPP
Licitadientel @ Art. 7 LFPDPPP y
fratamiento Art. 10 RLFPDPPP

Solcitar | @ Art. 8 LFPDPPP y
Gonsentimiento Art. 11 RLFPDPPP

Grafica 14. Fuente: Elaboracion propia con datos de la LFPDPPP y del RLFPDPPP.
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Art. 15 LFPDPPP y
Art. 23 RLFPDPPP

Aviso de Privacidad

Art.12 LFPDPPP y

Einalidad Art. 40 RLFPDPPP

ediiaa’en e
tratamiento

Art. 7 LFPDPPP y
Art. 44 RLFPDPPP

Art. 45 y 36
RLFPDPPP

Proporcionalidadty
Calidad de datos

esponsapiidaden
eltratamiento

Art.6 y 14 LFPDPPP y
Art. 47 RLFPDPPP

Art. 19 LFPDPPP y
Art. 57 RLFPDPPP

Art. 44 LFPDPPP y
Art. 79 RLFPDPPP

1111111

Vinculante

Grafica 14. Fuente: Elaboracion propia con datos de la LFPDPPP y del RLFPDPPP.

3.1. Designar un responsable.

De conformidad con el Articulo 3 fraccion XIV, el responsable es la “persona fisica o
moral de caracter privado que decide sobre el tratamiento de datos personales” y de
conformidad con la fraccién IX, el encargado es la “persona fisica o juridica que sola o

conjuntamente con otras trate datos personales por cuenta del responsable”.

Aunque en estricto sentido no existe un Articulo que obligue a la determinacion de un
responsable fisicamente hablando, se considera que tiene una gran importancia por ser
la figura encargada del cumplimiento real de muchas de las obligaciones establecidas
en la LFPDPPP y su Reglamento, por ello es importante hacer una distincion entre el

responsable “empresa” y el responsable “persona o departamento”. El responsable
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“‘empresa” como su denominacion dice, es la organizacion o persona moral y en el caso
del responsable “persona o departamento” es una persona o personas fisicas
designadas por la organizacion para llevar a cabo las actividades que establecen la Ley
y su Reglamento, de ahi se deriva la importancia de contar con un responsable fisico
designado e identificado, que puede llamarse encargado (sin confundirlo con el externo

que pueda contratarse para tratar datos personales) u oficial de privacidad.

No esta por demas sefialar que al momento del desarrollo del presente trabajo se ha
incluido la obligaciébn que debié cumplirse desde el pasado 6 de julio de 2011 para

nombrar a la persona o departamento de datos personales.

3.2. Licitud en el tratamiento.

Este principio obliga al responsable a que el tratamiento de los datos personales sea
con apego y cumplimiento a lo dispuesto por la legislacion mexicana y el derecho
internacional, es decir, que la posesion de datos debe ser legal y legitima, considerando
las atribuciones del tratante, obteniendo los datos por los medios establecidos en la Ley

y su Reglamento y utilizarlos exclusivamente para los fines que fueron recabados.

3.3. Solicitar consentimiento.

En este caso, el responsable debera obtener el consentimiento para el tratamiento de
los datos personales. Esta solicitud debera ir referida a una finalidad o finalidades
determinadas, previstas en el aviso de privacidad. Es importante sefalar que cuando
los datos personales se obtengan directamente de su titular, el consentimiento debera

ser previo al tratamiento. El consentimiento puede ser tacito o expreso.

Debemos resaltar que hay tres elementos fundamentales en el consentimiento que
otorga el titular de los datos:
* Debe ser otorgado de manera libre

* Debe ser expreso
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¢ Debe hacerlo informado

3.4. Informar con el aviso de privacidad.

Este principio obliga al responsable a dar a conocer al titular la informacién relativa a la
existencia y caracteristicas principales del tratamiento a que seran sometidos sus datos

personales a través del aviso de privacidad.

El aviso de privacidad es una de las obligaciones mas importantes que los
responsables del tratamiento deben considerar puesto que es el mecanismo para
informar a los titulares lo que pasara con sus datos y lo que confiere el caracter de
licitud al tratamiento. Se debe informar correctamente al titular en el momento de
recabar sus datos, el fundamento, el motivo y el propésito para los cuales seran

tratados.

Este aviso debe tener cuando menos las siguientes caracteristicas:
» Ser sencillo
» Utilizar un lenguaje claro y comprensible

* Con la estructura y disefio que facilite su entendimiento

Su difusidon puede ser mediante el uso de formatos fisicos, electronicos, medios

verbales o cualquier otra tecnologia que cumpla el objetivo de informar al titular.
Debera contar cuando menos con los siguientes elementos:

* Laidentidad y domicilio del responsable que recaba los datos

* Las finalidades del tratamiento de los datos

* Las opciones y medios que el responsable ofrezca a los titulares para limitar el

uso o divulgacion de los datos
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* Los medios para ejercer los derechos de acceso, rectificacion, cancelacién u
oposicion, de conformidad con lo dispuesto en la LFPDPPP

* Ensu caso, las transferencias de datos que se efectien

* El procedimiento y medio por el cual el responsable comunicara a los titulares
de cambios al aviso de privacidad

e Cuando se trate de datos personales sensibles, debera sefalarse

expresamente en el aviso que se trata de dichos datos

3.5. Respetar la finalidad.

Se refiere a que los datos personales s6lo podran ser tratados para el cumplimiento de
la finalidad o finalidades establecidas en el aviso de privacidad. El responsable,
identificard y distinguira en el aviso de privacidad, entre las finalidades de origen y

necesarias para la relacién juridica, de aquellas que no lo son.

3.6. Lealtad en el tratamiento.

Este principio establece la obligacién de tratar los datos personales privilegiando la

proteccion de los intereses del titular y la expectativa razonable de privacidad.

Como en otros casos, los principios van ligados o se complementan unos con otros, por
ello, cuando se habla de lealtad en el tratamiento, se debe pensar en la ética en la

recoleccion de datos, que no sea de forma fraudulenta, desleal o ilicita.

3.7. Proporcionalidad y Calidad de datos.

En este caso la LFPDPPP determina que sélo podran ser objeto de tratamiento los
datos personales que resulten necesarios, adecuados y relevantes en relaciéon con las

finalidades para las que se hayan obtenido, por lo que el responsable esta obligado a

realizar esfuerzos razonables para que los datos personales tratados sean los minimos
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necesarios de acuerdo con la finalidad del tratamiento que tenga lugar, lo que se

conoce como criterio de minimizacion.

El principio de calidad se refiere a que los datos personales tratados deben ser exactos,
completos, pertinentes, correctos y actualizados segun se requiera para el cumplimiento

de la finalidad para lo que son tratados.

Por lo anterior, cuando se analiza el principio de proporcionalidad, también se debe
considerar el principio de calidad ya que en el primero hablamos de recabar sélo los
datos necesarios e importantes en relacién con la finalidad y en el segundo, estamos
considerando que sean correctos y pertinentes también con respecto a la finalidad por

lo que se complementan.

3.8. Responsabilidad en el tratamiento.

El responsable tiene la obligacion de velar y responder por el tratamiento de los datos
personales que se encuentren bajo su custodia o posesiébn y podra valerse de
estandares, mejores practicas internacionales, politicas corporativas, esquemas de

autorregulacion o cualquier otro mecanismo que determine adecuado para tales fines.

El responsable podra adoptar, cuando menos, las siguientes medidas:

* Elaborar politicas y programas de privacidad obligatorios y exigibles al interior
de la organizacion del responsable.

* Poner en practica un programa de capacitacion, actualizacion vy
concientizacién del personal sobre las obligaciones en materia de proteccion
de datos personales.

» Establecer un sistema de supervision y vigilancia interna, verificaciones o
auditorias externas para comprobar el cumplimiento de las politicas de

privacidad.
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* Destinar recursos para la instrumentacion de los programas y politicas de
privacidad.

* Instrumentar un procedimiento para que se atienda el riesgo para la proteccién
de datos personales por la implementacién de nuevos productos, servicios,
tecnologias y modelos de negocios, asi como para mitigarlos.

* Revisar periédicamente las politicas y programas de seguridad para
determinar las modificaciones que se requieran.

» Establecer procedimientos para recibir y responder dudas y quejas de los
titulares de los datos personales.

* Disponer de mecanismos para el cumplimiento de las politicas y programas de
privacidad, asi como de sanciones por su incumplimiento.

» Establecer medidas para el aseguramiento de los datos personales, es decir,
un conjunto de acciones técnicas y administrativas que permitan garantizar al
responsable el cumplimiento de los principios y obligaciones establecidos en la
LFPDPPP y su reglamento.

* Establecer medidas para la trazabilidad de los datos personales, es decir,
acciones, medidas y procedimientos técnicos que permitan rastrear a los datos

personales durante su tratamiento.

3.9. Medidas de seguridad.

El responsable y en su caso, el encargado, tienen la obligacion de establecer y
mantener las medidas de seguridad administrativas, fisicas y técnicas para la
proteccién de los datos personales, entendiendo para tales efectos, como medidas de
seguridad, el control o grupo de controles de seguridad para proteger los datos
personales. Considerando que la informaciéon es un activo que debe protegerse
mediante un conjunto coherente de procesos y sistemas disefiados, administrados y
mantenidos por la propia organizacion, el IFAl gener6 la “Guia para la elaboracién de

n24

un Documento de Seguridad”®*, que puede servir como ejemplo para elaborar el

*|nstituto Federal de Acceso a la Informacion Publica (IFAI). (2009). Guia para la elaboracion de un documento de seguridad. V'1.4.
México.
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documento propio de la empresa de conformidad con sus caracteristicas particulares.
Se puede decir que el modelo del documento considera principalmente un catalogo de
sistemas de datos personales, estructura y descripcion de los sistemas de datos
personales, medidas de seguridad implementadas y el procedimiento para la

cancelacién de un sistema de datos personales.

Considerando lo anterior y de manera enunciativa, mas no limitativa, las acciones que
el responsable debera contemplar para establecer y mantener la seguridad de los datos

personales son:

* Elaborar un inventario de datos personales y de los sistemas de tratamiento.

* Determinar las funciones y obligaciones de las personas que traten datos
personales.

e Contar con un andlisis de riesgos de datos personales que consiste en
identificar peligros y estimar los riesgos a los datos personales.

» Establecer las medidas de seguridad aplicables a los datos personales e
identificar aquellas implementadas de manera efectiva.

* Realizar el analisis de brecha que consiste en la diferencia de las medidas de
seguridad existentes y aquellas faltantes que resultan necesarias para la
proteccién de los datos personales.

* Elaborar un plan de trabajo para la implementaciéon de las medidas de
seguridad faltantes derivadas del analisis de brecha.

* Llevar a cabo revisiones o auditorias.

» Capacitar al personal que efectue el tratamiento.

* Realizar un registro de las medidas de almacenamiento de los datos

personales.

Estas medidas de seguridad son sumamente importantes porque seran las que le
permitan al responsable garantizar al titular la integridad, confiabilidad, confidencialidad
y disponibilidad de los datos recabados, evitando su alteracién, pérdida, transmision y

accesos no autorizados promoviendo la confianza del titular de los datos.
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3.10. Autorregulacion vinculante.

Aunque no es una obligacién, se considera que la autorregulacion vinculante es una
accion que complementa y aporta diversos elementos para fortalecer la protecciéon de
los datos personales. El Articulo 44 de la LFPDPPP, establece que las personas fisicas
0 morales, podran convenir entre ellas o con organizaciones civiles o gubernamentales,
nacionales o extranjeras, esquemas de autorregulacion vinculante en materia de
proteccion de datos personales y podran traducirse en cédigos deontolégicos o de

buena practica profesional.

La importancia de la autorregulacion vinculante queda clara toda vez que la Secretaria
de Economia desarrollé los parametros para el correcto desarrollo de los esquemas de
autorregulacion vinculante a que se refiere el Articulo 44 de la LFDPDPPP, publicados

en el Diario Oficial de la Federacion, el 17 de enero de 2013.

Debemos entender a la autorregulacion como aquellas actividades complementarias
que los responsables se comprometen a realizar adicionalmente a lo establecido en la
Ley y su Reglamento y que de conformidad con los esquemas de autorregulacion
establecidos deben contar con mecanismos de medicion de la eficacia con que cumplen
con la proteccion de datos y al mismo tiempo, prever medidas correctivas eficaces en
caso de incumplimiento de los esquemas generando mayor confianza en los titulares de

datos y en el Instituto Federal de Acceso a la Informacién y Proteccién de Datos.

Los esquemas pueden ser a través de acreditaciones, certificaciones, auditorias,
evaluaciones, que se traducen en codigos deontoldgicos, cddigos de buenas practicas
profesionales, politicas de privacidad, reglas de privacidad corporativas, sellos de

confianza y certificaciones.

Es importante sefalar que la mayoria de los principios y/o las obligaciones establecidas

en la LFPDPPP y su Reglamento, estan intimamente relacionadas con la utilizacion o
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posible utilizacion de tecnologias de la informacion y comunicacion. En muchos casos

las medidas de seguridad deben realizarse a través del uso de tecnologia.

3.11. Sanciones.

Como se ha visto durante este Capitulo, existen una serie de obligaciones que deben
cumplir los responsables de acuerdo con la Ley y su Reglamento, sin embargo, también
estan establecidas las sanciones por el incumplimiento y en términos generales,
podriamos dividirlas en las siguientes que ya incluyen las sanciones administrativas

como el apercibimiento:

Tipo Descripcion

Patrimoniales Multas que van desde 100 hasta 320,000 dias de salario
minimo vigente en el Distrito Federal (DSMVDF), que en 2013
es de $64.76 pesos, es decir, la multa seria de $6,476.00 hasta
$20,723,200.00.

Para la primera falta, la sancién es el apercibimiento que aplica
en caso de no cumplir con la solicitud del titular para el acceso,
rectificacion, cancelacion u oposicion al tratamiento de sus

datos personales, sin razén fundada.

Asimismo, existen otra serie de conductas como el actuar con
negligencia o dolo, declarar dolosamente que no existen datos
personales, omitir en el aviso de privacidad uno o varios
elementos, entre otras mas, que se sancionan con multa de 100
a 160,000 (DSMVDF) y otras que van desde 200 a 320,000
(DSMVDF).

Penales * De 3 meses a 3 afios de prisibn a quien siendo

responsable, vulnere la seguridad de datos personales

bajo su custodia con animo de lucro.
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* Prision de 6 meses a 5 afios a quien con el fin de
alcanzar un lucro indebido, trate datos personales

mediante el engafio.

En caso de datos personales sensibles el monto de la pena se

incrementara hasta 2 veces.

Durante este Capitulo fueron presentadas las principales obligaciones que los
particulares deben cumplir conforme la LFPDPPP y su Reglamento obteniendo con ello
lo que los particulares estan obligados a hacer. En el siguiente Capitulo se propone una
metodologia que facilite dicho cumplimiento utilizando algunas de las mejores practicas
que sirvieron a las personas fisicas o morales que ya han implementado la LFPDPPP y

su Reglamento.
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CAPITULO IV: Propuesta de metodologia de mejores practicas para la

implementacion de la LFPDPPP.

Una vez desarrollado el marco teérico conceptual, detectadas la problematica y
situacion actual y habiendo determinado las principales obligaciones establecidas en la
LFPDPPP y su Reglamento, en este Capitulo se presenta la propuesta de metodologia
de mejores practicas para la implementacién exitosa de la citada Ley y su Reglamento,
considerando que los temas en que los particulares deben poner mayor énfasis, son
principalmente, contar con canales de comunicacién efectivos con los titulares para
efectos del aviso de privacidad y el ejercicio de sus derechos ARCO, la seguridad
administrativa, fisica y técnica en el manejo de los datos personales y readecuar sus

procesos para que los titulares puedan acceder a los citados derechos ARCO.

Como se plante6 en el Capitulo lll, la Ley y su Reglamento nos obliga a cumplir con los
8 principios: Licitud, Consentimiento, Informacion, Calidad, Finalidad, Lealtad,
Proporcionalidad y Responsabilidad, por lo que la metodologia debe estar alineada a

dicho cumplimiento.

Es importante sefialar que esta propuesta se basa en conceptos de:

* Mejora continua.

* Gestion de la calidad.

* Elciclo de Deming.

* Las mejores practicas de administracién de proyectos.

» Diferentes documentos emitidos por el IFAI.

* La experiencia de diversas empresas que ya implementaron la Ley y su
Reglamento.

* La experiencia de consultorias especializadas como Pricewaterhouse Coopers y
SCITUM entre otras.

* Los resultados de los estudios realizados por la AMIPCly DELOITTE.

* Experiencias propias en el ambito de la proteccidén de datos personales.
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La metodologia que se desarrolla a continuacién, se divide en siete estrategias
principales y cada una de ellas, contiene una serie de actividades que apoyaran el

cumplimiento adecuado.

Es importante sefalar que dependiendo de las caracteristicas particulares y del tamafio

de cada empresa, se pueden hacer ajustes a las actividades de la metodologia.

Con el proposito de visualizar de manera simple las estrategias y actividades, se

presenta el esquema general:

1. Estrategia de
diagnostico y
Plan de
Implementacion

2. Estrategia de
comunicacion

3. Estrategia de 4. Estrategia de
roles y procesos

funciones

Definicion de

Grafica 15. Fuente: Elaboracion propia con datos de la LFPDPPP, del RLFPDPPP y otros documentos.
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9. Estrategia de 6. Estrategia de 7. Estrategia de

controles acciones Auditoria y
tecnologicos Mejora continua

Procedimiento
de control y

Grafica 15. Fuente: Elaboracion propia con datos de la LFPDPPP, del RLFPDPPP y otros documentos.

4.1. Estrategia de Diagnostico y Plan de implementacion.
Considerando que para el éxito de cualquier proyecto que implique la modificacion de
los procesos y ajustes en la “forma de cdmo se vienen haciendo” ciertas actividades, lo

primero es determinar la situacion actual de la empresa.

Se debe integrar un diagnoéstico participativo con la totalidad de las areas y el personal
de las mismas, incluyendo por supuesto, a los directivos.
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En congruencia con las obligaciones de la Ley y su Reglamento, se deben determinar

los siguientes aspectos:

* ;Qué personal conoce y qué tanto entiende de la Ley, su Reglamento y las
implicaciones para ellos y su empresa?.

* ;Laempresa ya cumple en alguna medida con la Ley y su Reglamento?.

* |dentificar los procesos de negocio actuales en los que se tratan datos
personales, considerando qué datos personales se estan manejando, en qué
parte estan estos datos y las medidas de seguridad que existen actualmente.

* Identificar el flujo de informacion, es decir, determinar las fuentes (;co6mo?) y
origenes (¢, de donde?) de los datos personales que se estan manejando.

* ;Cuenta con presupuesto asignado para cumplir con las medidas fisicas,
tecnolégicas y humanas para el cumplimiento de la Ley y su Reglamento?.

* Realizar un inventario de datos personales determinando si son o0 no son datos
sensibles, si son 0 no necesarios para los fines para los que se recaban ademas
de identificar los riesgos existentes en relacidbn al manejo actual de los datos

personales.

Como parte de esta estrategia y una vez establecido el diagnéstico y la situacion actual
de la empresa, debemos generar el plan de implementacibn con un cronograma y
calendario de actividades, con tiempos y responsables, incluyendo cuando menos las

siguientes estrategias:

4.2. Estrategia de comunicacion.

Sin duda esta es una de la estrategias mas importantes porque en ésta se deben incluir
todos los mecanismos de comunicacion, tanto interna como externa, para que todo el
personal de la empresa, proveedores y titulares o clientes, estén plenamente
informados de los cambios que se realizaran en la organizaciéon como consecuencia del

cumplimiento de la Ley y su Reglamento, asi como de las responsabilidades y
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sanciones a las que pueden hacerse acreedores y en el caso de los titulares, los

derechos que pueden ejercer en cuanto a sus datos personales.

Se deben proporcionar platicas de sensibilizacion ademas de capacitaciéon a los
puestos clave en todos los niveles de la organizacion (directivos, operativos y técnicos),
en relacién a la importancia de proteger los datos personales, también de las
estrategias de implementaciéon, cambios de procedimientos y medidas fisicas, técnicas
y administrativas que seran aplicados en sus areas, es decir, que se logre un

entendimiento pleno de la Ley y su Reglamento.

Generar con apego a la Ley y su Reglamento, informacién clara y precisa dirigida a los
clientes en cuanto al aviso de privacidad, la politica de confidencialidad y las medidas
que la empresa ha implementado para la proteccién de sus datos personales, asi como

de los mecanismos para ejercer sus derechos ARCO.

Es de suma importancia crear un programa permanente de comunicacion interna y

externa respecto de la proteccién de datos personales.

4.3. Estrategia de roles y funciones.

Como ya fue visto en los Capitulos anteriores, una de las obligaciones de la Ley y su
Reglamento, es el designar una persona o departamento responsable (oficial de
privacidad, ademas de un encargado) de la proteccion de datos personales en la
organizacion (como ya se explicdé en el Capitulo Ill, es la persona fisica o area
designada para encargarse del cumplimiento de la Ley y su Reglamento) que tendra la
funcién principal de dar trdmite a las solicitudes de los titulares para el ejercicio de sus

derechos ARCO vy sera el principal promotor de la proteccion de datos personales.
Es muy claro que si la figura del oficial de privacidad no tiene una silla en la junta

directiva de la empresa, la implementacion de la Ley y su Reglamento no tendra éxito,

ya que los directivos deben involucrarse y entender la importancia del rol del oficial de
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privacidad y por ende, apoyarlo para que las acciones que deban realizarse permeen a
todos los niveles de la organizacién. Por lo anterior, en esta estrategia se propone que
se integre una Junta de Proteccion de Datos Personales, en la que participen, como
miembros titulares, un representante de cada area de la empresa de primera linea; de
acuerdo a la configuracion de cada empresa pueden ser: Direccion, Administracion,

Finanzas, Produccién y Ventas.

La Junta de Proteccion de Datos Personales sera la responsable de proporcionar el
apoyo necesario en cuanto a recursos fisicos, humanos y materiales para el mejor

cumplimiento de la Ley y su Reglamento.

También debera integrarse un grupo de capacitacién con representantes de todas las
areas a nivel operativo que permanentemente capacite e involucre a toda la empresa

en los temas de tratamiento y proteccion de datos personales.

4.4. Estrategia de procesos.

En esta estrategia se deben incluir los procesos y politicas necesarios para cumplir con
la Ley y su Reglamento. Cuando menos deberan incluir la definicion, desarrollo e

implementacion de:

* La politica de proteccion de datos personales y datos sensibles. Esta
politica debe definir claramente los términos, uso y finalidades, asi como los
mecanismos para ejercer los derechos ARCO.

* Definicion de la politica de confidencialidad de la empresa. La finalidad de
esta politica es establecer los lineamientos bajo los cuales se manejara la
informacién en la empresa por cada uno de sus miembros, garantizando la
privacidad y confidencialidad de la informacién y debe incluir los objetivos,
procesos y sistemas para tales efectos.

* Modelo de responsabilidades. Se debe establecer con toda precision la

definicion de quien es el responsable, custodio, titular y encargado de la
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seguridad de los datos personales y su tratamiento, asi como el domicilio y datos
de contacto.

Definir los diferentes procesos a implantar. Es muy importante establecer los
procesos que se seguiran para la obtencion de datos personales y datos
sensibles, el acceso, respaldo y atencion de incidentes, ademas del proceso
para el intercambio seguro de los datos considerando las caracteristicas
particulares de la empresa, la industria a la que pertenece y el tamafo, entre
otros criterios.

Definicion de procedimientos para la entrega del aviso de privacidad y del
consentimiento expreso para datos sensibles. Se deben establecer los
mecanismos para la entrega del aviso de privacidad y las formas en que se
recabara el consentimiento expreso de los titulares para el cabal cumplimiento de

la Ley y su Reglamento.

4.5. Estrategia de controles tecnologicos.

Considerando los avances en la tecnologia y que actualmente se encuentra al alcance

de la mayoria de las personas o empresas que recaban datos personales, los controles

tecnolégicos minimos que se deberan implementar para la proteccién de dichos datos

son:

Generar el documento de seguridad de datos personales y el procedimiento
de actualizacion. Para este control es recomendable tomar como base la “Guia
para la elaboracién de un Documento de Seguridad”, que como ya se mencion6
anteriormente, fue elaborada por el IFAI, considerando a la informaciéon como un
activo que debe protegerse.

Procedimiento de acceso y autenticacion. Desde el punto de vista
tecnolégico, este control es muy importante porque nos permite prevenir el
ingreso de personas no autorizadas a nuestras instalaciones pero también a
nuestros sistemas, ademas de ser un mecanismo de seguimiento de las

actividades de cada usuario.
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Procedimiento de almacenamiento de datos. Este control refiere a la forma en
la que se almacena o guarda la informacion, que como ya fue visto, de acuerdo a
la Ley y su Reglamento, puede ser en soportes fisicos, electrénicos o ambos.
Procedimiento para blindar la base de datos y prevenir posibles fugas de
informacién. Aqui se deberan establecer todos los candados necesarios para
garantizar la integridad, confidencialidad y disponibilidad de los datos personales,
evitando su alteracion, dafo, pérdida, destruccién y uso no autorizado.
Procedimiento para la eliminacion de datos personales y sensibles. Se
debera establecer el procedimiento necesario para que los datos personales
puedan ser eliminados de la base de datos una vez concluido el uso de los
mismos o al ejercer el derecho establecido en la Ley y su Reglamento.
Procedimiento de control y difusidon de incidentes de seguridad. Se deberan
establecer las funciones y mecanismos para un manejo de incidentes que
garantice una respuesta rapida, eficaz y sistematica de los incidentes de
seguridad que se presenten y en su caso, la adecuada notificacién al titular.
Procedimiento para el ejercicio de derechos ARCO. Independientemente de
que este procedimiento debe ser informado mediante el aviso de privacidad, en
este control y con apego a la Ley y su Reglamento, se deberan definir los pasos
a seguir, los documentos a presentar, ante quien se presentaran y los tiempos de
respuesta de la solicitud de derechos ARCO.

Procedimiento para el intercambio de informacion con terceros. Establecer
los mecanismos y las condiciones en las que se podran llevar a cabo intercambio
de informacién, especificando la sensibilidad de la informacién.

Inventario de sistemas informaticos que tratan datos personales y
sensibles. Se debera integrar un inventario de sistemas informaticos que tratan
datos personales considerando lo establecido en la “Guia para la elaboracién de
un Documento de Seguridad” del IFAlI y cuando menos debera considerar la
unidad administrativa, el nombre, cargo, funciones y obligaciones del

responsable del sistema.
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4.6. Estrategia de acciones.

Como consecuencia del establecimiento de las estrategias que se han planteado, en

este caso las acciones que deberan realizarse son:

Designar al responsable fisico o area responsable de la proteccion de datos
personales. Independientemente de que la Ley indica que se debe contar con
un departamento de datos personales (aclarando que no es exactamente una
obligacién porque puede haber empresas pequefias -pymes 0 mipymes- que
reduzcan las funciones a una misma persona responsable, por ejemplo, el caso
de una pizzeria pequefia 0 negocio similar), por una simple cuestion de orden,
funcionalidad y determinacién de responsabilidad debemos contar con ello, sin
embargo, la persona o personas de ese departamento deberan contar con las
capacidades técnicas y administrativas, para ello se les debera proporcionar toda
la capacitacién necesaria para el adecuado desempefio de dicha funcion.
Desarrollar el aviso de privacidad completo y también la version
simplificada y llevar a cabo la entrega del aviso. El aviso de privacidad es
sumamente importante como se ha comentado a través de todo el documento ya
que es la manera en que le vamos a informar al titular de los datos, qué datos,
cémo y para qué se utilizara su informaciéon. Asimismo, se debera establecer los
mecanismos (desde la entrega fisica hasta la electrénica) para garantizar que el
titular recibira y/o conocera el aviso de privacidad, considerando formatos
impresos, digitales, visuales, sonoros o cualquier otra tecnologia.

Desarrollar y obtener el aviso de consentimiento y en el caso del
consentimiento expreso, llevar a cabo su obtencion. La importancia de este
aviso radica en que es el mecanismo por el cual hacemos que el titular tenga
conciencia de los datos que proporciona y que los proporciona para fines
especificos. Es vital que otorgue el consentimiento segun sea el caso, tacito o
expreso para el tratamiento de sus datos.

Generar el documento de seguridad de datos personales. Como se ha visto

en parrafos anteriores, es indispensable contar con un documento de seguridad
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de datos personales porque en este se detallan las practicas, lineamientos y
medidas de seguridad que aplican en la empresa.

Procedimiento para que los titulares puedan ejercer sus derechos ARCO.
Se debera contar con un procedimiento claro y puntual de la manera en que los
titulares podran ejercer su derecho al Acceso, Rectificacion, Cancelacion y
Oposicion sobre el tratamiento de sus datos personales. El procedimiento debera
ser claro y estar alineado con los requisitos establecidos en la Ley.

Ejecutar el programa de capacitacion en materia de proteccion de datos
personales. La capacitacion es un punto coyuntural en el éxito de la
metodologia y la implantacion efectiva de la Ley. Si no se les ensefia a los
integrantes de una empresa la importancia de la privacidad y de la proteccion de
datos personales, no se lograra la implementacion de la Ley. Por ello el
programa de capacitacion debe ser permanente y procurar el conocimiento,
desarrollo de habilidades y estrategias necesarias para la proteccion de datos
personales.

Ejecutar el plan permanente de comunicaciéon interna y externa. La
informacioén es el elemento que nos permitira que todos en la empresa estén al
tanto de lo que pasa en relacién al tratamiento de los datos personales, su
importancia y en su caso las sanciones por el mal manejo de los mismos. Entre
mas enterados estén los miembros de la organizacién, mejor aplicaran la Ley. De
igual forma, entre mas informados estén los titulares de que sus datos estan
protegidos y manejados conforme a la Ley, seran clientes leales a la empresa.
Autorregulacion vinculante. Se debe considerar un mecanismo de gran
importancia en materia de proteccion de datos personales ya que es la forma en
que las empresas pueden voluntariamente adoptar una serie de principios,
normas y procedimientos establecidos por el IFAl y que tienen por objeto regular
el comportamiento de los responsables y encargados respecto del tratamiento de
datos personales que realicen, sin embargo, se debera visualizar como el
verdadero compromiso de un “responsable” sobre la proteccién de los datos

personales.
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4.7 .Estrategia de auditorias y mejora continua.

Lo que no se mide y evalla, no puede mejorarse, por ello esta estrategia es de vital
importancia porque con los resultados de la auditoria, se puede determinar el grado de
cumplimiento de la Ley y su Reglamento, la efectividad de las acciones y en su caso,

las posibles desviaciones que puedan presentarse.

También es un mecanismo para que los titulares de los datos personales, los directivos,
los empleados de la empresa y las autoridades midan el grado de eficiencia y eficacia
con que se estan protegiendo los datos personales, el cumplimiento de los planes y
programas que se establecieron para el cumplimiento de la Ley y se aseguren los

mejores procesos para la proteccion de los datos personales.

Derivado de las auditorias realizadas y como parte de las mejores practicas se deberan
llevar a cabo procesos de mejora continua a través de las acciones correctivas y
preventivas que se hayan determinado, asi como la adecuada toma de decisiones por

parte de la alta direccién.

Para una mayor efectividad, las auditorias deberan ser realizadas por una entidad
externa a la empresa, independientemente de las auditorias internas en caso de contar

con areas de contraloria internas.

4.8. Consideraciones y factores criticos de éxito.

Como en cualquier proyecto es importante tener presentes ciertas consideraciones y

factores criticos de éxito como los que se enlistan a continuacion:

* Poco interés e involucramiento de la alta direccién de la empresa
* Falta de concientizacién en la importancia en la proteccion de datos personales
* Falta de capacitaciéon del personal

* Inadecuada asignacion de presupuesto
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* Falta de seguimiento al plan de implementacién

* Utilizacién de herramientas tecnolégicas inadecuadas

* Inadecuado entendimiento y apropiamiento de la Ley y su Reglamento

* Cumplir con los plazos establecidos en la Ley y su Reglamento

* Poca o nula comunicacién respecto de los compromisos de la Ley y su

Reglamento.

Aunado a lo anterior, se debera considerar que definitivamente las empresas tendran
que cumplir con la LFPDPPP y su Reglamento, lo que seguramente involucrara, como
en otros casos, a las areas de tecnologia de la informacién y en muchos de éstos, sera
necesario considerar un presupuesto que no existia para la proteccion de la
informacion, la seguridad de las bases de datos, la comunicacién y todo lo que

involucra los procesos cotidianos de operacion y del negocio de la propia empresa.

Asi es como en este capitulo, se presentd la propuesta de metodologia que es la
“receta”. Utilizando practicamente los mismos recursos humanos (area legal, recursos
humanos, finanzas, administracién y tecnologia de la informacién) con los que
actualmente cuentan los particulares o0 empresas Yy sin sobrecargarse
administrativamente ni financieramente, se puede implementar la Ley y dar
cumplimiento haciendo uso de las siete estrategias que en este Capitulo se han
planteado; involucran un diagnostico que permite generar un plan de acciéon con una
estrategia de comunicacién y capacitacion, considerando los procesos y la tecnologia
de la informacién como estructura y herramienta para lograr la meta de implementar

exitosamente la Ley y su Reglamento en beneficio de los titulares y los responsables.
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Conclusiones.

Aun y cuando desde el 2010 esta vigente en México la Ley Federal de Proteccién de
Datos Personales en posesion de los Particulares, es muy alta la estadistica de
empresas y personas que aun al dia de hoy, no conocen las obligaciones de la Ley y

mucho menos estan cumpliendo con los principales requisitos.

Indudablemente derivado de los rapidos avances en la tecnologia, cada vez mas, es
inminente el peligro de que los datos e incluso las identidades sean robados o utilizados
indebidamente y sin el respectivo consentimiento, por ello es que la implementacién de
la LFPDPPP y su Reglamento, es la forma de garantizar a los titulares el control sobre
su identidad e informacion, sobre la forma en que se recaba, el objeto y su fin, asi como
su transmisién, que como se vio durante el presente trabajo, también se conoce como

el derecho a la autodeterminaciéon informativa.

La proteccion de datos personales es un reto que el Derecho y la tecnologia tienen que
resolver en forma conjunta, porque es la misma tecnologia que protege los datos
personales la que los vulnera y la unica forma de salvaguardarlos, es implementar

adecuadamente la LFPDPPPP y su Reglamento.

Por lo anterior, es vital que ahora que se cuenta con una legislacion que protege los
datos personales, también se cuente con una metodologia de mejores practicas que

facilite la incorporacién y cumplimiento de dicha Ley en las empresas.

Con el presente documento se cumple el objetivo de proponer una solucion estratégica
que coadyuve a través de una metodologia a la implementacion de la LFPDPPP, para
resolver parte de la problematica en el sentido de contar con una herramienta o camino

a seguir para implementar adecuadamente la Ley.

Esta metodologia fue desarrollada considerando la LFPDPPP y su Reglamento, las

mejores practicas y las experiencias de quienes ya han recorrido el camino de la
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implementacion de la LFPDPPP, tal es el caso de General Motors de México S de R.L.
de C.V., de la Universidad La Salle (ULSA), SCITUM, S.A. de C.V. y Medibast, S.A. de
C.V., considerando los aspectos juridicos, administrativos y tecnolégicos para cumplir

con eficiencia y eficacia en beneficio de los titulares.

Esta propuesta de metodologia, se puede implementar tomando la decision de nombrar
en la empresa a un responsable de llevarla a cabo con la autoridad suficiente a nivel de
la alta direccién, utilizando los recursos internos, pero apoyandose, de ser posible, en
asesores externos que puedan tener una vision holistica y sin prejuicios de lo que se

debe hacer.

No debemos olvidar que la privacidad y la proteccion de datos son derechos
irrenunciables e inalienables. En una sociedad donde la informacion se ha vuelto, tal
vez, el activo mas valioso, la informacion personal como los registros médicos,
financieros, educativos, entre otros, deberan ser tratados y protegidos de la mejor
manera posible. Afortunadamente en México, ya contamos con la LFPDPPP y su
Reglamento, por ello las empresas y las instituciones deben entender que el respeto a
este derecho es un valor agregado en sus gestiones, porque lo que generara mayor
lealtad de sus clientes y por lo tanto no debe ser visto como una obligacion mas a

cumplir, sino como algo positivo para todos los involucrados.

Para cumplir con la efectividad debida, las empresas y las instituciones deben asignar
un presupuesto en funcion de sus caracteristicas para implementar las medidas de
seguridad y proteccion de datos personales considerando los aspectos tecnolégicos,

juridicos y administrativos.
Las empresas deben tener presente que no cumplir con la LFPDPPP y su Reglamento,

ademas de que lesiona uno de los derechos fundamentales de todos los mexicanos,

también conlleva consecuencias importantes incluyendo multas sustanciales vy
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demandas legales que afectaran directamente la imagen, clientela y salud financiera de

la empresa.?®

Como se analizé en diferentes Capitulos de la presente propuesta, la autorregulacion
vinculante es un elemento adicional a la LFPDPPP y su Reglamento y permite incluir o
adherirse a reglas, parametros o estandares especificos que demuestran un mayor
nivel de compromiso de los responsables sobre el tratamiento de los datos personales

asi como con los titulares de los mismos.

Es importante sefalar que el contar con una metodologia para la implantaciéon y

cumplimiento de la LFPDPPP y su Reglamento tiene grandes beneficios, como:

* Contar con una herramienta general que se adapta a cada empresa (micro,
mediana o grande) y que facilita la adopcion de la Ley Federal de Protecciéon de
Datos Personales y su Reglamento, alineando los aspectos juridicos,
administrativos y tecnolégicos.

e Elincremento o mantenimiento de la confianza de los clientes.

* La posibilidad de convertir a México en un pais referente en la implementacion
eficiente y eficaz de la Proteccion de Datos Personales en Latinoamérica.

* Recorrer un camino a través de una guia previamente probada que evitara la
pérdida de tiempo, dinero y esfuerzo.

* Contar con experiencias, conocimientos e informacién para difundir a toda la

sociedad a través de diferentes medios.

Finalmente y basandose en todos los argumentos establecidos en la presente
propuesta de solucion estratégica, queda claro que el mejor camino a seguir para lograr
el cumplimiento de la LFPDPPP y su Reglamento es a través de una metodologia que
indique los pasos a seguir, combinando los requisitos a cumplir, las mejores practicas y

el uso de la tecnologia de forma integral, pero que al mismo tiempo, contenga los

% Jaramillo Islas Rubi. (2011). ;Cémo puede una empresa darle cumplimiento a la LFPDPPP?. Magazcitum. Pp. 8-15. México.
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mecanismos necesarios para detectar las desviaciones que se presenten durante la
implementacion para lograr de manera eficiente y eficaz la proteccion de los datos

personales en posesion de los particulares.
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