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Nota de Contexto

Este documento es una version modificada, con los comentarios del cuerpo
académico de INFOTEC para el proceso de titulacion, del borrador final de la Guia
para el Borrado Seguro de Datos Personales! (Guia) presentada por Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos
Personales (INAI) el 14 de julio de 20162.

La Guia se desarrollo en la Direccion General de Prevencion vy
Autorregulacion, de la Coordinacion de Datos Personales del INAI, area a la cual
me encuentro adscrito. Durante el evento de presentaciébn se me reconocié como
parte de los autores del presente documento.

Para el desarrollo de la Guia se aplicé un método deductivo directo, ya que
se tenia identificada la problematica en particular, y el trabajo consisti6 en la
homologacién de los estdndares internacionales en materia de eliminacion y
destruccion de informacion, al caso mexicano.

Esta Guia tiene por objeto coadyuvar al cumplimiento del principio de calidad
mencionado en el articulo 11 de la Ley Federal de Proteccion de Datos Personales
en Posesion de los Particulares (Ley) que entre otras cuestiones indica que cuando
los datos personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades de tratamiento y las disposiciones legales aplicables, estos deberan ser
borrados o eliminados de manera definitiva.

Este proceso de eliminacién debe realizarse bajo procedimientos seguros
gue garanticen que los datos personales fueron borrados en su totalidad. Por ello el
INAI estimd pertinente la emision de un instrumento que orientara a los sujetos
obligados, en el cumplimiento de las disposiciones de la Ley y su Reglamento, con
relacion al borrado de informacién como una medida de seguridad para la proteccion

de los datos personales.

1 Disponible en: http://inicio.ifai.org.mx/Documentosdelnteres/Guia_Borrado_Seguro_DP.pdf
2 INAI presenta la guia para el Borrado Seguro de datos personales, vanguardia en América Latina,
consultable en: http://inicio.inai.org.mx/Comunicados/Comunicado%20INAI-199-16.pdf
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Introduccion.

De conformidad con lo dispuesto por el articulo 11 de la Ley Federal de Proteccion
de Datos Personales en Posesion de los Particulares (Ley), uno de los principios
que regula el derecho a la proteccién de datos personales es el de “calidad”. Este
principio sefiala, entre otras cuestiones, que cuando los datos personales hayan
dejado de ser necesarios para el cumplimiento de las finalidades previstas por el
aviso de privacidad y las disposiciones legales aplicables, deberan ser cancelados,
es decir, borrados, suprimidos, eliminados o destruidos.

En el mismo sentido, el articulo 37 del Reglamento de la Ley establece que
una vez cumplidas las finalidades del tratamiento, y cuando no exista disposicion
legal o reglamentaria que establezca lo contrario, el responsable debera proceder a
la cancelacion de los datos personales en su posesion, previo blogueo de los

Mmismos, para su posterior supresion.

Asimismo, el articulo 38 del Reglamento de la Ley prevé la obligacién de los
responsables de establecer y documentar los procedimientos para la conservacion,
el bloqueo y la supresion de los datos personales. Cabe sefialar que la supresion
de datos se define en el articulo 2, fraccion XlI del Reglamento de la Ley, como la
actividad de eliminar, borrar o destruir el o los datos personales, una vez concluido
el periodo de blogqueo, bajo las medidas de seguridad previamente establecidas por
el responsable del tratamiento.

De acuerdo con lo anterior, se puede observar que el principio de calidad
exige que los datos personales sean suprimidos, destruidos, borrados o eliminados
cuando ya no exista razén valida, legitima o licita para su conservacion. Ahora bien,
la destruccién de los datos personales debe hacerse bajo procedimientos seguros
gue garanticen que los datos fueron borrados o eliminados de la base de datos en
su totalidad y que los mismos no pueden ser recuperados, y utilizarse de manera
indebida.

Para ello, el Instituto Nacional de Transparencia, Acceso a la Informaciéon y
Proteccion de Datos Personales (INAI) pone a disposicion la presente Guia para el

Borrado Seguro de Datos Personales (Guia de Borrado Seguro), con el objeto de



orientar a los sujetos obligados, en el cumplimiento de las disposiciones
establecidas en la Ley y su Reglamento, con relaciéon al borrado de informacion
como medida de seguridad para la proteccion de los datos personales.

La Guia de Borrado Seguro es un documento de apoyo para los
involucrados en el tratamiento de datos personales, en particular para aquellos
responsables o encargados del tratamiento de datos personales que estan menos
familiarizados con el tema de seguridad de la informacion, la cual permite conocer
métodos y técnicas basadas en las mejores practicas y estandares, para la

eliminacion segura de los datos personales en los sistemas de tratamiento.
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Capitulo 1: El Borrado Seguro

Para la proteccién de los datos personales a lo largo de su ciclo de vida, asi como
en general de cualquier informacion que represente un activo para una
organizacion, es importante contar con una medida de seguridad que permita
minimizar el efecto de cualquier tipo de recuperacion de informacién no autorizada,
sobre los medios de almacenamiento fisicos y electronicos, relacionados con el

tratamiento de datos personales que desecha una organizacion:

Por lo tanto, el Borrado Sequro es la medida de seqguridad mediante la cual

se establecen métodos y técnicas para la eliminacion definitiva de los

datos personales, de modo que la probabilidad de recuperarlos sea

minima.

1.1 Importancia del Borrado Seguro

En primera instancia, es importante sefialar que el Borrado Seguro de los datos
personales es un tema de cumplimiento legal.

La Ley desarrolla una serie de principios y deberes que establecen
obligaciones concretas para los responsables del tratamiento de datos personales,
a fin de crear condiciones para la proteccion de los datos, evitar malos manejos de
los mismos, y permitir que las personas ejerzan su derecho a la autodeterminacion
informativa. Para el caso que nos ocupa, destaca el principio de calidad y el deber
de seguridad.

El principio de calidad establece que, conforme a la finalidad o finalidades
para las que se vayan a tratar los datos personales, éstos deben ser exactos,
completos, pertinentes, actualizados y correctos. Asimismo, este principio sefala

que cuando los datos personales hayan dejado de ser necesarios para las



finalidades para la cuales se obtuvieron, deben ser eliminados, tomando en cuenta
las disposiciones legales aplicables para los plazos de conservacion.

En ese sentido, con independencia de que un titular de los datos personales
ejerza su derecho de cancelacion, el responsable del tratamiento esta obligado a
eliminar, de oficio, los datos personales cuando hayan dejado de ser necesarios
para la finalidad para la cual se obtuvieron.

El momento indicado para eliminar los datos personales depende del plazo
de conservacion de los mismos, el cual se fija a partir de las disposiciones legales
aplicables en la materia de que se trate; los aspectos administrativos, contables,
fiscales, juridicos e histéricos de la informacion, y el periodo de bloqueo.?

Entonces tenemos que:

Plazo de conservacion

Tiempo requerido para llevar a cabo las finalidades del tratamiento

plazos legales, administrativos, contables, fiscales, juridicos e histéricos aplicables

+ +

periodo de bloqueo.

En algunos casos estos tres tiempos o plazos pueden coincidir.

Ahora bien, el deber de seguridad establece la obligacién del responsable del
tratamiento de implementar y mantener medidas de seguridad administrativas,
técnicas y fisicas, que permitan proteger los datos personales contra dafio, pérdida,
alteracion, destruccion o el uso, acceso o tratamiento no autorizado.

Asi, con motivo del principio de calidad y del deber de seguridad, los datos
personales deben eliminarse cuando ya no se requieren para la finalidad para la
cual se obtuvieron, y su eliminacion debe ser segura, de forma gue se evite un uso

indebido de los mismos.

3 De acuerdo con la fraccion Il del articulo 3 de la Ley, por bloqueo se entiende: “La identificacion y
conservacion de datos personales una vez cumplida la finalidad para la cual fueron recabados, con
el tnico propésito de determinar posibles responsabilidades en relacién con su tratamiento, hasta el
plazo de prescripcion legal o contractual de éstas. Durante dicho periodo, los datos personales no
podran ser objeto de tratamiento y transcurrido éste, se procedera a su cancelacién en la base de
datos que corresponde”.
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Al revisar las tendencias en 2014“ sobre vulneraciones a la seguridad de la
informacion, se puede identificar que una de las principales causas de
incidentes a la seguridad de los datos personales, se debe a los dispositivos
incorrectamente desechados, reutilizados, perdidos, extraviados y robados.

El término “Dumpster Diving” o en su traduccion literal “buceo en el basurero”
se refiere a la busqueda de bienes y objetos, para ser aprovechados, dentro de los
basureros de zonas habitacionales, empresas y otros depositos de desperdicios. Si
bien esta practica es, para algunos, un mecanismo de supervivencia 0 un
pasatiempo, en el contexto de la seguridad de los datos personales, se trata de una
técnica que utilizan los atacantes para hacerse de informacién valiosa sobre

las personas o las organizaciones® (Fig. 1).

Figura 1. “Dumpster Diving” para la recuperacion de informacion.

Es sabido que los atacantes buscan obtener documentos, dispositivos de
almacenamiento, equipo de cémputo, o cualquier elemento involucrado en el
tratamiento de datos personales, con la intencion de recuperar dicha informacion
utilizando diversos métodos o técnicas.

Los métodos de recuperacion de informacién pueden ir desde
procedimientos casi artesanales, como el de recolectar documentos rotos para

buscar las piezas, como si se tratara de un rompecabezas y armarlo con cinta; hasta

4 Data Breach QuickView — 2014 Data Breach Trends, Risk Based Security, febrero de 2015,
consultable en: https://www.riskbasedsecurity.com/reports/2014-YEDataBreachQuickView.pdf

5 Véase: HADNAGY Christopher, Social Engineering: The Art of Human Hacking, Wiley, 2011. El
“buceo en basureros” puede formar parte de uno de los procesos en pruebas de penetracion
denominado “Recoleccion de informacion”.

6



técnicas mas sofisticadas como la utilizacion de software especializado en la

recuperacion de informacién “borrada” de un dispositivo de almacenamiento.

Por otro lado, para la seguridad de los datos personales, el riesgo es el

potencial o la probabilidad de que una amenaza explote alguna o varias

vulnerabilidades existentes en los activos de informacion y produzca algun

Impacto negativo o dafo.

En suma, el escenario de riesgo relacionado con la falta de Borrado

Seguro de los medios de almacenamiento en una organizacion, puede expresarse

de la siguiente forma:

Escenario de riesgo por la falta de Borrado Seguro de los medios de

almacenamiento

datos

personales.

como a la

organizacion.

Activo Amenaza Vulnerabilidad Impacto Probabilidad
Datos personales en  Una persona Falta de Daiio Alta
medios de que utilice  técnicas econémico y
almacenamiento técnicas de seguras y moral tanto a
desechados 0 recuperacion | definitivas para los titulares
reutilizados. de el Borrado de los datos

informacion. Seguro de los personales

Tabla 1. Escenario de riesgo por la falta de Borrado Seguro de los medios de

almacenamiento.

Asimismo, el escenario de riesgo reflejado en la tabla anterior también puede

expresarse como:




La probabilidad de que se materialice el riesgo, de que una persona
utilice técnicas de recuperacion de informacion, para obtener datos
personales de los medios de almacenamiento desechados o
reutilizados por la organizacion, es alta, debido a la falta de técnicas
seguras de borrado o bien por el uso de técnicas dudosas o0 no
definitivas para el borrado de los datos personales, lo cual puede
causar dafio econdmico y moral tanto a los titulares de los datos

personales como a la organizacion.

Crear y analizar escenarios de riesgo permite tener una imagen mas
clara del problema, el cual podria ser, en este caso, evitar un dafo a los
titulares de los datos personales y a la organizacion misma. Esto debido a la
falta de Borrado Seguro de los medios de almacenamiento que se desechan
en una organizacion. Entonces, para mitigar dichos riesgos, se deberan
implementar técnicas de Borrado Seguro.

Para conocer mas sobre el analisis del riesgo se puede consultar la Guia
para implementar un Sistema de Gestion de Seguridad de Datos Personales (Guia
para el SGSDP) y el Manual en materia de seguridad de datos personales para
MIPYMES y organizaciones pequefas, disponibles en la seccién de Seguridad de

los Datos Personales del portal de Internet del INAIS,
1.2 Beneficios del Borrado Seguro

Eliminar adecuadamente los activos en desuso representa una medida de
O seguridad efectiva para minimizar las fugas y/o el mal uso de los datos
personales por parte de una persona mal intencionada, o no autorizada.
@ Se optimizan los espacios y los procesos, en particular con la eliminacion
periddica de los denominados “archivos muertos”.
/ Se previenen las afectaciones economicas y de imagen debido a multas,

compensacion de dafos y pérdida de clientes e inversionistas.

1.3 Sistema de Gestion de Seguridad de Datos Personales

6 http://inicio.ifai.org.mx/SitePages/Documentos-de-Interes.aspx?a=m8



El Borrado Seguro no deberia ser una medida de seguridad aislada dentro de
las organizaciones, sino que deberia estar estrechamente ligada al ciclo de
vida de los activos, y principalmente, a la proteccion de los datos personales
en los sistemas de tratamiento.

En este sentido, el INAI promueve la adopcidn de un Sistema de Gestidon de
Seguridad de Datos Personales (SGSDP), a través de sus Recomendaciones
publicadas en el Diario Oficial de la Federacion, el 30 de octubre de 2013. ’

La implementacion de un SGSDP proporciona varias ventajas operativas que
permiten un mejor aprovechamiento respecto de la simple ejecucion de métodos de
Borrado Seguro, por ejemplo permite:

e Definir alcances, objetivos y politicas, en el tratamiento de datos

personales, incluidos los procesos que requieran Borrado Seguro.

e Tener un inventario de los datos personales en los sistemas de

tratamiento.

e Gestionar los medios de almacenamiento involucrados en el tratamiento

de datos personales.

e Establecer plazos de conservacion de los datos personales y de los

medios de almacenamiento.

e Tener unavision de las responsabilidades legales y contractuales que se

tienen sobre el resguardo y eliminacion de los medios de almacenamiento.

e Contar con revisiones y auditorias para validar los procesos de Borrado

Seguro.

e Documentar los procesos que requieran Borrado Seguro de los datos

personales.

Para consultar mas detalles sobre la implementacion del SGSDP, puede
consultarse la Guia para el SGSDP, disponible en la seccion de seguridad de los

datos personales del sitio web del INAI.2

7 Recomendaciones en materia de seguridad de datos personales, consultables en:
http://www.dof.gob.mx/nota_detalle.php?codigo=5320179&fecha=30/10/2013
8 http://inicio.ifai.org.mx/SitePages/Documentos-de-Interes.aspx?a=m8



Asimismo, toda empresa debe contar con una politica de Borrado Seguro de

la informacién de los dispositivos de almacenamiento con los que trabaja, que

contenga al menos los siguientes elementos:

Gestion de soportes adecuada:

Realizar un seguimiento de los dispositivos que estan en funcionamiento, las
personas o departamentos responsables, la informacion contenida en ellos y
su clasificacidon en funcién del grado de criticidad para el negocio.

Llevar a cabo la supervision de los dispositivos que almacenan las copias de
seguridad de estos datos.

Controlar cualquier operacion realizada sobre un dispositivo: mantenimiento,
reparacion, sustitucion, entre otros.

En los traslados de los dispositivos de almacenamiento a instalaciones
externas a las de la empresa, asegurar que se cumple la cadena de custodia

de los mismos, para evitar fugas de informacion.

Documentacion de las operaciones de borrado realizadas:

Al seleccionar una herramienta de borrado, elegir aguella que permita la
obtencion de un documento que identifique claramente que el proceso de
borrado se ha realizado, detallando cuando y cémo ha sido realizado.

En el caso de que la destruccion logica no se realice correctamente por fallo
del dispositivo, este hecho debe documentarse claramente y utilizar métodos
de destruccion fisica de dicho soporte, asegurando que se realice de forma

respetuosa con el medio ambiente.

10
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Capitulo 2: Medios de almacenamiento.

Para definir los métodos de borrado, es necesario establecer la naturaleza de los
activos, es decir, si los datos personales se almacenan en un medio de

almacenamiento fisico o un medio de almacenamiento electrénico.
2.1 Medios de almacenamiento fisico

Los medios de almacenamiento fisico son todo recurso inteligible a simple vista y
con el que se puede interactuar sin la necesidad de ningun aparato que procese su
contenido para examinar, modificar o almacenar datos personales, por ejemplo los

expedientes de personal almacenados en un archivero.®

EStantes Documentos Carpetas

Figura 2. Ejemplos de medios de almacenamiento fisico.

2.2 Medios de almacenamiento electronico

Los medios de almacenamiento electrénico (Fig. 3), son todo recurso al que se
puede acceder s6lo mediante el uso de un equipo de coOmputo que procese su
contenido para examinar, modificar o almacenar los datos personales. Podemos
considerar entre estos medios, por ejemplo, a los discos duros (tanto los propios del

9 Véase la seccion Medios de almacenamiento fisico del Anexo I.
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equipo de cdmputo como los portatiles), memorias extraibles como USB o SD, CDs,
Blu-rays, entre otros.® También podemos contemplar como medio de

almacenamiento electronico, el uso de servicios de almacenamiento en linea.

Medio de almacenamiento en la nube

Medio en estado solido

Figura 3. Ejemplos de medios de almacenamiento electrénico.

Por equipo de codmputo se entiende cualquier dispositivo electronico que
permita el procesamiento de informacion, por ejemplo, computadoras de escritorio,
laptops, tabletas, teléfonos inteligentes, entre otros.

En el Anexo 1 de esta guia se encuentra una clasificacion mas extensa de
los medios de almacenamiento, asi como algunas consideraciones sobre su
tratamiento y sus posibles vulneraciones de seguridad.

Con estas definiciones es mas facil decidir cuél es latécnicade Borrado
Seguro correspondiente, sin embargo, una organizacion debe establecer,
respecto a su grado de madurez y modelo de negocio, un sistema de clasificacion
de sus activos considerando su ciclo de vida. Para profundizar sobre ese tema, se
recomienda consultar la Guia para el SGSDP y el Manual en materia de seguridad

de datos personales para MIPYMES y organizaciones pequefias, antes sefialados.

10 yVéase la seccion Medios de almacenamiento electrénico del Anexo I.
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Capitulo 3: Métodos no seguros para el Borrado de datos

personales.

Los métodos de este apartado son utilizados de forma comun para borrar
informacion o destruir sus medios de almacenamiento, sin embargo,

ninguno de ellos es seguro, ya que es posible invertir el proceso para

recuperar de manera parcial o total datos personales.

3.1 Para medios de almacenamiento fisico

e Ladestruccion manual: Romper archivos y documentos a mano, con tijeras
o rasgarlos con un cutter es un método inseguro para desechar este tipo de
activos. Este método permite que una persona mal intencionada pueda
recuperar los fragmentos de la basura y los ensamble a modo de
rompecabezas para extraer informacion importante.

e Tirar documentos de forma integra a la basura: Arrojar a la basura
documentos con informacion valiosa o utilizarlos como papel de reciclaje es

una conducta alin mas riesgosa que la anterior.
3.2 Para medios de almacenamiento electronico

Los sistemas operativos de los equipos de coOmputo o dispositivos ordenan la
informacion en archivos dentro de sus medios de almacenamiento (por ejemplo, en
un disco duro). Para encontrar estos archivos en el espacio correspondiente, el
sistema operativo acude a la “lista de archivos”, donde se indica tanto el nombre del
archivo como su ubicacion dentro del espacio de almacenamiento.

Cuando se utilizan métodos de borrado dispuestos por el propio sistema
operativo, la eliminacién se realiza exclusivamente en la “lista de archivos” sin que
se borre realmente el contenido del archivo que permanece en la zona de

almacenamiento hasta que se reutilice este espacio con un nuevo archivo. Por tanto,
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toda aquella accion que no conlleve la eliminacién, tanto de la informacion de

la “lista de archivos” como del contenido del mismo, no consigue destruir

eficazmente dicha informacion. De forma especifica:

e Los comandos de borrado por defecto de los sistemas operativos: Cuando
se utiliza un comando como “borrar” o “eliminar” (Fig. 4), lo Unico que se esta
quitando de esa tabla es la referencia al archivo, pero la informacion permanece
en el medio de almacenamiento, hasta que se reutilice este espacio con un
nuevo archivo. Asi que, con la simple utilizacién de algun software (en ocasiones

gratuito), se podrian recuperar todos los archivos “borrados”.

Eliminar archivo m 2

;Estd seguro de que desea eliminar este archive de forma permanente?

A DOCUMENTO SENSIBLE.docx
Tipo: Documento de Microsoft Word
w,,__ — Tamarfio: 0 bytes
[ Fecha de modificacidn: 29/10/2015 11:37 a.m.
i

[ T

Figura 4. Aunque el sistema operativo indique que se eliminara la
informacion de forma permanente, existe software con el cual es posible

recuperar el documento.

¢ “Formatear”: Cuando se formatea un medio de almacenamiento (Fig. 5), se
eliminan las tablas o listas de archivos mencionadas anteriormente, pero igual
que en el caso anterior, la informacion sigue en el dispositivo y puede

recuperarse con el uso de software.
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Formateando YAU 1 (F:) L=

Capacidad: bAototal  Espacio libre
S e = PRESARIO_RP (D:)
Tamaso de unidad de asignacidn _ ALEJANDRO (H)
lextraible (3)
aTex

= Disco extraible (F:)
Etiqueta del volumen -

Formateando YALI1 (F) =)
xmato répido 0 Formato completo.
s sl @

Figura 5. El comando “Formatear”, elimina la “lista de archivos” no la

informacién almacenada.
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Capitulo 4: Métodos seguros para el Borrado de datos

personales.

La destruccion y borrado de informacion es un tema de vital importancia para
proteger la confidencialidad, integridad y disponibilidad de la informacién, y en
particular de los datos personales, por esta razon, los sujetos obligados deben
analizar los medios mas eficaces que conviene implementar para evitar que se
pueda recuperar la informacion que ya no requieren.

Las técnicas de Borrado Seguro buscan que no sea posible recuperar la
informacion tanto fisica como electronica y evitan que personas no autorizadas
puedan tener acceso a esos datos. De acuerdo a estandares internacionales en la
materiall, las caracteristicas para este tipo de destruccién son:

e Irreversibilidad. Se debe garantizar que no existe un proceso que permita

recuperar la informacion.

e Seguridad y confidencialidad. Los medios de almacenamiento se deben
tratar durante el borrado con la misma seguridad con que se han mantenido
durante su existencia.

e Favorable al medio ambiente. El método de borrado debe producir el
minimo de emisiones y desperdicios que afecten el medio ambiente.

A continuacién se detallan los diferentes métodos de Borrado Seguro, a fin de

que las organizaciones puedan seleccionar aquéllos que mejor se ajusten a sus

necesidades (Fig. 6).

11 Véase el apartado de Bibliografia.
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Métodos para el Borrado Seguro de los Datos
Personales

Métodos Fisicos Meétodos Logicos

Se basan en la destruccion de Se basan en la limpieza de los
los medios de almacenamiento datos almacenados

Destruccién de los Destruccion de los
medios de medios de
almacenamiento almacenamiento

fisicos electrdénicos

Desmagnetizacion Sobre-escritura

Figura 6. Clasificacion de los métodos para el Borrado Seguro de los datos

personales.

4.1 Métodos Fisicos de Borrado

Los Métodos Fisicos son aquellos que implican un dafio irreversible o la

destruccion total de los medios de almacenamiento, tanto fisico como

electrénico.

4.1.1 Destruccion de los medios de almacenamiento fisico
Dentro de las técnicas de destruccion para los medios de almacenamiento fisico se
encuentran:

1) Trituracion

Uno de los procesos mas intuitivos para la destruccion de activos, tales como

documentos, carpetas o archivos, es la trituracion.
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Las principales caracteristicas que se deben considerar para la adquisicion
de una trituradora son el tipo y tamano del corte o “particula”, asi como la
capacidad de la trituradora.

Considerando el tipo de corte, existen dos tipos principales de trituradoras:

e En linea recta o tiras: Cortan el documento en tiras delgadas. Se
recomienda usar el corte en tiras de 2 mm de ancho o menos, a fin de
evitar que la informacién pueda ser recuperada rearmando los fragmentos.

e En corte cruzado o en particulas: Corta el documento de forma vertical y
horizontal generando fragmentos diminutos, denominados “particulas”, 1o
cual hace practicamente imposible que se puedan unir.

La norma DIN 32757 es un estandar que se ha adoptado a nivel mundial para la
destruccion de documentos, creada por el Instituto Aleméan para la Estandarizacion.
Esta norma establece cinco grados de seguridad y determina el tamafio maximo de
las tiras o particulas en funcion de la criticidad de la informacion.

Ademas, de acuerdo con la Guia para el SGSDP*? se sugiere contemplar el
riesgo inherente de los datos personales en los sistemas de tratamiento, es decir,
el valor significativo tanto para los titulares y responsables, como para cualquier
persona no autorizada que pudiera beneficiarse de ellos.

A continuacion se ofrecen ejemplos de categorias para los sistemas de
tratamiento de datos personales segun su riesgo inherente:

a) Nivel estandar: Esta categoria considera informacion de identificacion,
contacto, datos laborales y académicos de una persona fisica identificada o
identificable, tal como: nombre, teléfono, edad, sexo, RFC, CURP, estado
civil, direccibn de correo electrénico, lugar y fecha de nacimiento,
nacionalidad, puesto de trabajo, lugar de trabajo, experiencia laboral, datos
de contacto laborales, idioma o lengua, escolaridad, trayectoria educativa,

titulos, certificados, cédula profesional, entre otros.

12 http://inicio.ifai.org.mx/SitePages/Documentos-de-Interes.aspx?a=m8
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b) Nivel sensible: Esta categoria contempla los datos que permiten conocer la

ubicacion fisica de la persona, tales como la direccion fisica e informacion
relativa al transito de las personas dentro y fuera del pais.

También son datos de nivel sensible aquéllos que permitan inferir el
patrimonio de una persona, que incluye entre otros, los saldos bancarios,
estados y/o numero de cuenta, cuentas de inversion, bienes muebles e
inmuebles, informacion fiscal, historial crediticio, ingresos, egresos, bur6 de
crédito, seguros, afores y fianzas. Incluye el nUmero de tarjeta bancaria de
crédito y/o débito.

Son considerados también los datos de autenticacion con informacion
referente a los usuarios, contrasefias, informacion biométrica (huellas
dactilares, iris, voz, entre otros), firma autégrafa y electronica y cualquier otro
gue permita autenticar a una persona.

Dentro de esta categoria se toman en cuenta los datos juridicos tales como
antecedentes penales, amparos, demandas, contratos, litigios y cualquier
otro tipo de informacion relativa a una persona que se encuentre sujeta a un
procedimiento administrativo seguido en forma de juicio o jurisdiccional en
materia laboral, civil, penal o administrativa.

Finalmente, se contemplan los datos personales sensibles de la Ley, es decir,
aquéllos que afecten a la esfera mas intima de su titular. Por ejemplo, se
consideran sensibles los que puedan revelar aspectos como origen racial o
étnico, estado de salud pasado, presente y futuro, informacion genética,
creencias religiosas, filosoficas y morales, afiliacién sindical, opiniones
politicas, preferencia sexual, habitos sexuales y cualquier otro cuya
utilizacién indebida pueda dar origen a discriminacion o conlleve un riesgo
grave a la integridad del titular.

Nivel especial: Esta categoria corresponde a los datos cuya naturaleza
Gnica, o bien debido a un cambio excepcional en el contexto de las
operaciones usuales de la organizacion, pueden causar dafio directo a los
titulares, por ejemplo la Informacion adicional de tarjeta bancaria que

considera el numero de la tarjeta de crédito y/o débito mencionado
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anteriormente en combinacion con cualquier otro dato relacionado o

contenido en la misma, por ejemplo fecha de vencimiento, codigos de

seguridad, datos de banda magnética o numero de identificacion personal

(PIN).

Las categorias antes descritas de la Guia para el SGSDP son sélo una

orientacion, ya que el Pleno del INAI no ha emitido criterios institucionales al

respecto, ademas de que ciertos datos personales que en principio no se consideran

sensibles o de alto riesgo, podrian llegar a serlo dependiendo del contexto en que

se trate la informacion.

En la tabla siguiente se muestra una relacién entre el nivel de seguridad que se

debe utilizar para destruir documentos, de acuerdo a la norma DIN 32757,

dependiendo de la clasificacion asignada a cada medio de almacenamiento en los

sistemas de tratamiento.

Nivel de riesgo Nivel del Tamafio maximo

por sistema de estandar del fragmento

tratamiento

Tipo de documento

No recomendable 1. General Tiras de 12 mm de
ancho.

No recomendable 2. Interno Tiras de 6 mm de
ancho

Estandar 3. Confidencial Tiras de 2 mm de
ancho.

Particulas de 4x80
mm.
Sensible 4. Secreto Particulas de 2x15

mm.

Documentos generales que
deben hacerse ilegibles.
Documentos internos que
deben hacerse ilegibles.

Documentos confidenciales.

Documentos de importancia
vital para la organizacion que
deben mantenerse  en
secreto.
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Especial 5. Alto Secreto  Particulas de Documentos clasificados
0.8x12 mm. para los que rigen exigencias
de seguridad muy elevadas.

Tabla 2. Grados de seguridad para la destruccion de documentos.

En general, para la proteccion de los datos personales, se recomienda utilizar
la clasificacion que sugiere la Guia para el SGSDP, respecto a los sistemas de
tratamiento de datos personales segun su riesgo inherente, en combinacién con la
norma DIN 32757, o cualquier otro estandar internacional o mejores préacticas en la

materia.

De la norma DIN32757, se recomienda utilizar los niveles 3 “Confidencial”,

4 “Secreto” y 5 “Alto Secreto”, en correspondencia con los niveles

Estandar, Sensible y Especial de la Guia para el SGSDP.

2) Incineracion

La incineracion de medios de almacenamiento fisico consiste en su destruccion a
través del uso del fuego. Actualmente la practica de la incineracidbn no es muy
recomendable por cuestiones relacionadas con el cuidado del medio ambiente, sin
embargo, es una opcién segura para la destruccion de los datos personales,
siempre y cuando se valide que el activo se redujo a cenizas.

3) Quimicos

En algunos casos también es posible destruir documentos por medio de quimicos,

sin embargo esta opcion tampoco es muy recomendable por temas ecoldgicos.

4.1.2 Destruccion de los medios de almacenamiento

electronicos

La destruccion de medios de almacenamiento electrénico utiliza técnicas tales

como:
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e Desintegracion. Separacion completa o pérdida de la union de los

elementos que conforman algo, de modo que deje de existir.

e Trituracion o Pulverizacion. Procedimiento mediante el cual un cuerpo

sélido se convierte en pequeiias particulas.

e Abrasion. Accion de arrancar, desgastar o pulir algo por rozamiento o

friccion.

e Fundicion o Fusion. Paso de un cuerpo del estado sélido al liquido por la

accion del calor.

La destruccion de medios de almacenamiento electronico tiene el caracter de
un proceso industrial robusto, por lo que a la mayoria de las organizaciones les
puede resultar mas practico la subcontratacion del servicio, ademas de que la
eliminacion definitiva del activo puede contar con opciones de tratamiento de
desperdicios y de reciclaje para hacer que el proceso sea mas amigable con el
ambiente.

Cuando se trate de un proceso mas pequefio, por ejemplo el de desechar un
disco duro del equipo personal, es recomendable aplicar algin método logico (que
se veran en la siguiente seccion) y posteriormente realizar una destrucciéon
minuciosa del dispositivo (por ejemplo, haciendo varios hoyos en el dispositivo con
un taladro), antes de enviarlo a un centro de reciclaje o depositarlo en algun

contenedor genérico de “basura electrénica”.

4.2 Métodos Logicos de Borrado

Los métodos légicos son aquellos que implican la sobre-escritura o

modificacién del contenido de medio de almacenamiento electrénico.

4.2.1 Desmagnetizacion
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Este método expone a los dispositivos de almacenamiento a un campo
magnético a traves de un dispositivo denominado desmagnetizador. Debido a
las fuerzas fisicas del proceso, es posible que el hardware donde se encuentra la
informacion se vuelva inoperable, por lo que se recomienda aplicar este método si
no se volvera a utilizar el medio de almacenamiento.

La desmagnetizacion se considera mas segura que algunos procesos
de destruccion fisica, ya que altera directamente el contenido de informacion
y no al medio de almacenamiento en si mismo.

La potencia requerida para borrar el dispositivo depende de su tamafo y
forma, y para hacer efectivo el borrado, se requiere de una configuracién particular
para cada medio de almacenamiento. Por la naturaleza del equipo necesario para

este proceso, suele utilizarse bajo un esquema de contratacion del servicio.
4.2.2 Sobre-escritura

Consiste en sobrescribir todas las ubicaciones de almacenamiento utilizables en un
medio de almacenamiento, es decir, se trata de escribir informacion nueva en la
superficie de almacenamiento, en el mismo lugar que los datos existentes,
utilizando herramientas de software.

El método mas simple consiste en realizar una sola sobre-escritura, y para
implementar una mayor seguridad se pueden efectuar multiples sobre-escrituras o
“pasadas” con variaciones en los caracteres grabados al medio de almacenamiento.

Una ventaja particular de la sobre-escritura es que las herramientas se
pueden utilizar para borrar un archivo o carpeta especifica, sin necesidad de
alterar o detener la operacion de todo un medio de almacenamiento o equipo de
computo.

En la tabla siguiente se muestran distintos métodos de borrado utilizados por
las herramientas de software que existen en el mercado, con su respectiva
descripcion y nivel de seguridad!®, donde a mayor grado, mayor nivel de seguridad
en el borrado.

13 Véase: http://www.Ic-tech.com/pc/file-definitions/?lang=es
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Método de borrado

Grado 1. Super Fast Zero
Write
Grado 2. Fast Zero Write

Grado 3. Zero Write

Grado 4. Random Write

Grado 5. Random & Zero
Write

Grado 6. US Navy,
NAVSO P-5239-26 — MFM.
Para discos codificados
con MFM  (Modified
Frequency Modulation)
Grado 7. US Navy,
NAVSO P-5239-26 — RLL.
Para discos duros vy
soportes opticos (CD,
DVD, Blu Ray)

Grado 8. Bit Toggle

Caracteristicas de la sobre-

escritura aplicada el medio

de almacenamiento
1. Valor fijo (0x00) una vez
cada 3 sectores
1. Valor fijo (0x00) una vez
todos los sectores
1. Valor fijo (0x00) en todo el
area
1. Valores aleatorios. La
fiabilidad aumenta con la
cantidad de pasadas
. Valores aleatorios
. Valor fijo (0x00)
. Valores aleatorios
. Escritura de valor cero
. Valor fijo (Oxffffffff)
. Valor fijo (Oxbfffffff)

. Valores aleatorios

A WO DN P B ODN PP

. Se verifica la sobre-
escritura

. Valor fijo (Oxffffffff)

. Valor fijo (Ox27ffffff)

. Valores aleatorios

AW N R

. Se verifica la sobre -
escritura

. Valor (0x00)

. Valor (Oxff)

. Valor (0x00)

. Valor (0xff)

Total de sobre-escrituras: 4

A W DN

Nivel de
Seguridad

Bajo

Bajo

Bajo

Medio

Medio

Medio

Medio

Medio
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Grado 9. Random
Random Zero

Grado 10. US Department
of Defense (DoD 5220.22-
M)

Grado 11. US Air Force,
AFSSI5020

Grado 12. North Atlantic
Treaty Organization
(OTAN) NATO standard

Grado 13. Peter Gutmann

Secure Deletion

1. Dos veces con valores
aleatorios

2. Valor fijo (0x00)

3. Dos veces con valores
aleatorios

4. Con ceros

1. Valor fijo determinado

2. Valor complementario
(Oxff)

3. Valores aleatorios

4. Se verifica la sobre-
escritura

1. Valor fijo (0x00)

2. Valor fijo (0xff)

3. Valor aleatorio constante

4. Se verifica sobre-escritura

de un minimo del 10% del
disco

1. Seis veces con valores fijos
alternativos entre cada
pasada (0x00) y (0xff)

2. Valor aleatorio

Total de sobre-escrituras: 7

1. Valores aleatorios 4 veces
sobre cada sector

2. Valores pseudo aleatorios
sobre cada sector por
veintisiete pasadas

3. Valores aleatorios durante
cuatro pasadas sobre cada

sector

Medio

Medio

Medio

Alto

Alto

28



Total de sobre-escrituras: 35
Grado 14. US Department = Combina los grados 13y 10 Muy Alto
of Defense (DoD 5220.22- Total de sobre-escrituras: 35
M) + Gutmann Method
Tabla 3. Grados de seguridad en los métodos de borrado por sobre-

escritura.

Algunos equipos de computo y medios de almacenamiento ya contemplan
entre sus mecanismos de seguridad, funciones de Borrado Seguro integradas en
Su arquitectura.

Para conocer si estas funciones, o bien otras herramientas de software,
tienen un nivel de seguridad aceptable, es necesario revisar con el fabricante o
en Internet el método de borrado utilizado, asi como las caracteristicas de la
sobre-escritura al medio de almacenamiento. Para ello, puede resultar de utilidad la

tabla anterior.
4.2.3 Cifrado de medios

Cuando un archivo electronico o medio de almacenamiento se encuentra cifrado,
es posible aplicar el denominado “borrado criptografico” (Cryptographic Erase o CE),
para borrar Unicamente las claves que se utilizaron para cifrar el medio de
almacenamiento o archivo. Esto deja Unicamente datos en un formato tal que es

imposible obtener informacion de ellos sin dichas claves.

La efectividad de esta técnica depende:
e Del tipo de cifrado utilizado en el medio de almacenamiento o archivo.

¢ Del nivel de seguridad del método de borrado aplicado a las claves.
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Capitulo 5: Selecciéon del Método de Borrado Seguro.

El método de borrado adecuado para cada organizacion depende de factores tales

como su modelo de negocio, el volumen y tipo de datos personales que manejan y

el presupuesto con el que cuentan para este procedimiento. A continuacion se

presentan tres tablas comparativas que pueden permitir decidir sobre el mejor

método para su organizacion.

5.1 Comparacion entre los Métodos Fisicos

Técnica

Trituracion

Incineracion

e Los datos son

Ventajas

Desventajas

Medios de almacenamiento fisico

Hay trituradoras de oficina a un
bajo costo.

La destruccion de documentos
puede hacerse en las
instalaciones de la organizacion.
No siempre se requiere contratar
a un proveedor externo.
Los documentos triturados

pueden ser reciclados.

totalmente

irrecuperables.

e No prevé la generacion de

informes del proceso de
borrado necesarios para
demostrar el
cumplimiento normativo.
Es necesario generar
evidencia de la
destruccion, por ejemplo
con certificados, actas,
fotografias y bitacoras de
la destruccion.

Si no se tritura la
informacion de forma
adecuada, ésta puede ser
recuperada.

Dafia el medio ambiente.
No prevé la generacién de
informes del proceso de
borrado necesarios para
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Uso de

guimicos

Destruccioén

e Los datos son totalmente

irrecuperables.

demostrar el
cumplimiento  normativo
Es necesario generar
evidencia de la
destruccion, por ejemplo
con certificados, actas,
fotografias y bitacoras de
la destruccion. Puede
resultar peligroso.

Dafia el medio ambiente.
No prevé la generacion de
informes del proceso de
borrado necesarios para
demostrar el
cumplimiento normativo.
Es necesario generar
evidencia de la
destruccion, por ejemplo
con certificados, actas,
fotografias y bitacoras de
la destruccion.

Puede resultar peligroso.

Medios de almacenamiento electréonico

e Proporciona la méaxima seguridad

de destruccién absoluta de

datos.

los

Implica métodos
industriales de
destruccion.

Implica costos de
transportacion de los
dispositivos.

El dispositivo deja de ser

utilizable.
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e Al ser generalmente una
subcontratacion, se debe
gestionar la entrega de
evidencia de la
destruccion, por ejemplo
con certificados, actas,
fotografias y bitacoras de

la destruccion.

Tabla 4. Comparacién entre los Métodos Fisicos.

5.2 Comparacion entre los Métodos Logicos

Técnica

Desmagnetizacion

Ventajas

e Hace que los datos
sean totalmente
irrecuperables.

e Es un método rapido.

e Permite la eliminacion
de informacion aunque
el soporte se encuentre
dafnado.

Desventajas
Implica costos para transportar
dispositivos a donde se
encuentre el desmagnetizador.
El dispositivo deja de ser
utilizable.
Dificultad para verificar borrado
de datos.
Dificultad para calcular Ila
potencia requerida para borrar
cada equipo.
No prevé la generacion de
informes del proceso de borrado
necesarios para demostrar el
cumplimiento normativo.
Suele requerir un
desmagnetizador por cada tipo

de soporte.
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Sobre-escritura

Facilidad
comprobar la
eliminacion de la
informacion.

Se puede hacer en las
instalaciones de la
organizacion.

Permite la reutilizacion
de dispositivos.

Bajo costo.

Prevé la generacion de
informes del proceso de
borrado necesarios
para  demostrar el
cumplimiento

normativo.

Se debe tener cuidado para

evitar daflos a equipos
magnéticos cercanos.
Personas con ciertas

condiciones médicas o0 que

tienen  marcapasos deben
permanecer alejados.

Al ser una
debe

entrega de

generalmente
subcontratacion,  se
gestionar la
evidencia de la destruccién, por
ejemplo con certificados, actas,
fotografias y bithcoras de la
destruccion.

No se puede utilizar en
dispositivos dafiados.

utilizar en

No se puede

dispositivos que no sean
regrabables.
No sirve en discos con
funciones de gestibn de

almacenamiento avanzadas.

Tabla 5. Comparacion entre los Métodos Légicos

34



5.3 Medios de almacenamiento y sus respectivos metodos de

Borrado Seguro

Medio de
almacenamiento
Medio de

almacenamiento

fisico

Magnético

Optico

Optico
(dispositivos re-
grabables)

Magneto-optico

Estado solido

Tipo de medio

Archiveros

Gavetas

Bodegas

Estantes

Oficinas

Disco duro

Disco duro externo o
portatil

Cintas magnéticas
CD-ROM / DVD-R
HD-DVD

Blu-Ray (BD-R)

Disco UDO

CD-RW / DVD-RW
Blu-Ray
(BD-RE)

re-gradable

Disco magneto-optico
MiniDisc

HI-MD

Pendrive / USB
Tarjetas de memoria
(Flash drive)

Método de Borrado Seguro

Trituracion
Incineracion

Uso de quimicos

Sobre-escritura
Desmagnetizacion

Destruccion fisica

Destruccion fisica

Sobre-escritura

Destruccion fisica

Sobre-escritura

Destruccion fisica

Sobre-escritura

Destruccion fisica
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e Dispositivo de estado
solido
Tabla 6. Medios de almacenamiento y sus respectivos métodos de Borrado

Seguro.
5.4 Subcontratacion

El tamafio de la organizacién y el volumen de datos personales que maneja
son factores clave para determinar si el proceso debe realizarse de manera
local o a través de la contratacion de un tercero.

Si el volumen de medios de almacenamiento es bajo y/o la eliminacion de
activos se realiza de manera esporadica, la subcontratacion es la opcion. En
particular hay que considerar que los métodos fisicos y la desmagnetizacion
requieren de equipo de grado industrial, por lo que sus costos de instalacion y
operacion son considerables y a veces no aptos para todas las organizaciones.

Sin embargo, también hay que considerar que para las operaciones
cotidianas podria ser util contar con trituradoras de papel de grado 3 0 4 y con
software de Borrado Seguro de grado 6 (es decir con verificacion de la sobre-
escritura), lo cual no requiere de un tercero, sino de la adquisicion de equipo de
oficina y licencias de software.

En caso de realizar una subcontratacion, es necesario tomar en cuenta las

siguientes consideraciones:

e Si el Borrado Seguro se realiza en las instalaciones de un tercero, esto
implica posibles gastos de transporte, asi como la necesidad de establecer
medidas para el resguardo, registro y vigilancia de los medios de
almacenamiento. Por lo que se debe ser cuidadoso con este proceso a fin de
gue no existan fugas de informacion o pérdidas de activos.

e Se requiere establecer un contrato donde se defina de forma detallada
el servicio que prestara el tercero, asi como las responsabilidades de
ambas partes.

e Se debe verificar si el proveedor cuenta con credenciales,
certificaciones, o cualquier prueba de que el Borrado Seguro se realiza

en un ambiente controlado.
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e Es importante atestiguar el borrado y solicitar al prestador de servicio

un certificado o acta del proceso de borrado realizado.

Sin importar si el Borrado Seguro se hace dentro de la organizacion, o bien
a través de una subcontratacion, se debe administrar la generacion de

evidencia de dicho proceso, por ejemplo con certificados, actas,

fotografias y bitacoras de la destruccion, a fin de que ante un

procedimiento del INAI se pueda demostrar el cumplimiento de esta
medida de seguridad.
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Capitulo 6: Consideraciones adicionales para el Borrado

Seguro.

En esta seccion se abordaran algunos temas que son importantes para optimizar
los procedimientos relacionados a la implementacion del Borrado Seguro en las

organizaciones.
6.1 Computo en la nube

El computo en la nube es una tecnologia importante que optimiza las operaciones
y costos de las organizaciones, por ejemplo a través del correo electrénico o del
almacenamiento de informacion a través de Internet, sin embargo respecto al tema
de Borrado Seguro, puede implicar algunos desafios importantes, debido a la
ubicuidad de acceso y a la replicacion de la informacion.

El primer punto importante respecto al Borrado Seguro es que la
informacion no se encuentra del todo bajo el control de la organizacion, y es
almacenada en la infraestructura de un tercero. En este sentido, la mejor
herramienta con la que se cuenta es el contrato de servicio.

Ademas de las clausulas de borrado, se deben revisar las politicas del
proveedor respecto a las copias de seguridad y respaldos que realiza de la
informacion. De ser posible, se debe solicitar al proveedor evidencia del proceso de
borrado que realiza.

En cuanto a la utilizacion de los servicios, hay que tomar en cuenta que
muchos proveedores ofrecen sincronizacién del contenido a través de multiples
dispositivos, lo que implica que a veces no es suficiente borrar la informacion

de un solo dispositivo.
6.2 Validacion y reporte del Borrado Seguro en medios

Se recomienda establecer mecanismos de validacion de la ejecucion del Borrado
Seguro, con el objetivo de confirmar que los datos personales en el medio de
almacenamiento fueron eliminados de forma eficiente. Este proceso puede
encargarse a personal que no haya estado involucrado en la ejecucion del Borrado

Seguro.
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En particular, para medios electrénicos, se puede aplicar algin mecanismo
para revisar o auditar el proceso de Borrado Seguro.

Como parte fundamental de la evidencia del proceso de Borrado Seguro es
conveniente contar con un registro de los medios a los cuales se les aplico la
eliminacién de datos personales, para los medios de almacenamiento de tipo
magnético, Optico, magneto-Optico o de estado soélido, es posible consolidar un
reporte con la siguiente informacion:

e Fabricante del dispositivo

e Modelo

e Numero de serie

e Tipo de medio

e Meétodo de Borrado Seguro aplicado

e Herramienta utilizada (si es el caso)

e Método de revision

e Personas involucradas en el proceso de Borrado Seguro

e Personas involucradas en el proceso de revision

¢ Fecha de ejecucion
6.3 Trabajo en casa

Por ultimo, también se debe considerar que algunas organizaciones han optado por
implementar un modelo de negocio donde los empleados realizan home office o
trabajo en casa. En estos casos, se deben implementar medidas de seguridad
para garantizar que los activos con datos personales sean trasladados a la
oficina para asi garantizar que sean destruidos o eliminados de forma
adecuada. Para hacer esto posible, se recomienda implementar programas de
concientizacion para los empleados, enfocados en la importancia de proteger los

datos personales en custodia de la organizacion.
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Anexos

Anexo |. Tipos de medios de almacenamiento

Los datos personales tratados por una organizacion pueden almacenarse, de forma

fisica y/o electronica, en distintos tipos de medios, los cuales deben contar con

medidas de seguridad que garanticen su confidencialidad, disponibilidad e

integridad durante el periodo que sea necesario. A continuacion se proporciona

informacion mas detallada de los medios de almacenamiento mencionados en esta

guia.

Medios de almacenamiento fisico

Existen distintos medios de almacenamiento de documentos fisicos:

a)

b)

d)

Archiveros. Es muy comun encontrar informacion personal en archiveros
gue no se encuentren protegidos con llaves y que por lo tanto cualquier
persona con acceso a las instalaciones pueda obtener informacion general,
o0 incluso sensible y/o patrimonial.

Gavetas. El personal de las organizaciones resguarda informacién personal
en sus gavetas, sin embargo no siempre son lo suficientemente cuidadosos
como para proteger este medio a través del uso de llaves.

Bodegas. Muchas organizaciones utilizan bodegas para almacenar su
archivo muerto. Es muy comudn encontrar en este tipo de repositorios, gran
cantidad de datos personales e informacién relevante del negocio, que ya no
se requieren y que solo estan ocupando espacio e implicando un riesgo para
la organizacion y los titulares de los datos personales.

Estantes. Las organizaciones suelen almacenar expedientes y carpetas con
informacion personal en estantes de oficinas. En muchas ocasiones esta
informacion esta disponible para cualquier persona que tenga acceso a las
instalaciones.

Oficinas. Es comun identificar informacion personal en oficinas, ya sea sobre
los escritorios, en tableros de corcho, o en areas de impresién. En muchas
ocasiones las oficinas cuentan con areas de impresion donde se utilizan

hojas reciclables. Se recomienda prestar atencion en el tipo de documentos
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gue se mandan a reciclar con el objetivo de validar que no se utilicen hojas
que puedan contener datos personales y/o informacién confidencial de la
organizacion, ya que pudieran ser divulgados o expuestos y utilizados para
finalidades distintas a las legitimas y establecidas en el aviso de privacidad
del responsable.

f) Carpetas. Es comun que las organizaciones resguarden sus documentos en
carpetas, sin embargo éstas no siempre son almacenadas en lugares

Seguros.

La principal caracteristica de la informacion resguardada en los medios

antes sefialados consiste en que se encuentra en papel. Las técnicas de

destrucciéon que se pueden utilizar estan enfocadas a la destruccion de los

documentos, no al medio de almacenamiento.

Medios de almacenamiento electréonico

Existen distintos medios de almacenamiento de informacién electronica:

a) Medio magnético. Estos dispositivos se basan en la aplicacion de campos
magnéticos que causan una reaccion de particulas, lo que a su vez hace que
cambien de posicion, la cual se mantiene una vez que se deja de aplicar el
campo magnético. Las posiciones representan los datos almacenados.
Algunos ejemplos de este tipo de medios son:

o Disco duro. Es el principal medio de almacenamiento, se utiliza para
guardar informacion, archivos de programas, software, multimedia, entre
otro tipo de archivos en un equipo de computo.

o Disco duro externo o portéatil. Se utiliza para almacenar grandes
cantidades de informacién (multimedia, archivos, software, texto, etc.) en

un medio que puede ser facilmente transportable.

45



©)

Cintas magnéticas. Se utilizan principalmente para realizar respaldos de

bases de datos, servidores o equipos de organizaciones.

La principal caracteristica de estos medios consiste en el uso de las

propiedades magnéticas de los materiales para guardar informacion. Los

métodos de destruccion de este tipo de dispositivos se enfocaran en la

posibilidad de sobrescribir informacién o en la destruccion total del

dispositivo.

b) Medio éptico (discos 6pticos). Dispositivos capaces de guardar datos

utilizando un rayo laser. La informacién queda grabada en la superficie de

manera fisica por medio de ranuras microscopicas quemadas, es por esto

gue las ralladuras pueden ocasionar la pérdida de los datos.

O

CD-ROM / DVD-R. Son utilizados para almacenar datos en formato
digital, ya sean audio, imagenes, videos, documentos, texto, entre otros.
Estos dispositivos soOlo pueden utilizarse una vez para escribir
informacion, posteriormente solo sirven para la lectura de los datos que
contienen.

CD-RW / DVD-RW. Funcionan igual que un CD-ROM / DVD-R con la
diferencia de que éstos pueden sobre-escribirse multiples veces.
HD-DVD. Consiste en un estandar para el DVD de alta definicion.
Blu-Ray (BD-R). Se utiliza para almacenar videos de alta definicion y
datos de alta densidad. Esta tecnologia permite escribir datos solo una
vez, por lo que se utiliza mayormente para lectura.

Blu-Ray re-grabable (BD-RE). Es un Blu-Ray que permite escribir datos
varias veces.

Disco UDO. Es una especie de cartucho que almacena hasta 60 GB. Se
utiliza para trabajo pesado o entornos de uso prolongado.
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La principal caracteristica de estos medios, que se debe tomar en cuenta
para seleccionar una técnica de destruccion adecuada, consiste en que el
estado de la superficie del dispositivo es fundamental para tener acceso a
la informacién que se encuentra en el mismo. Si ésta se dafa, la

informacion contenida en ella ya no puede leerse, por lo que pueden

aplicarse métodos de destruccion como la trituracion para eliminar la

informacion.

c) Medio magneto-O6ptico. Consiste en un sistema combinado que graba
informacion de forma magnética bajo la incidencia de un rayo laser y la
reproduce por medios 6pticos. Tiene la capacidad de un disco 6ptico, pero
puede utilizarse para escribir datos, multiples veces, con la facilidad con que
se hace en un disco magnético. Son medios resistentes que pueden
almacenar datos durante 30 afios sin distorsiones ni pérdidas,
adicionalmente este tipo de medios verifican la informacion después de
escribirla por lo que resultan confiables. Algunos ejemplos de este tipo de
dispositivos son:

o Disco magneto-6ptico. Medio 6ptico de almacenamiento de datos en el
que la informacién se codifica, guarda y almacena haciendo unos surcos
microscopicos con un laser sobre la superficie del disco.

o MiniDisc. Es un disco Optico pequefio (7cm x 6,75cm x 0,5¢cm) y
regrabable que permite almacenar audio.

o HI-MD. Es una evolucion del MiniDisc, que permiti6 aumentar su

capacidad 6 veces.
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La caracteristica principal de los medios magneto-Opticos consiste en que

los datos se almacenan en su superficie, por lo que los métodos de

destruccion de este tipo de dispositivos se enfocaran en la destruccién

total del dispositivo.

d) Medios de estado so6lido. Son dispositivos de almacenamiento que usan
tecnologia de memoria flash estatica, resisten caidas y golpes ya que no tiene
elementos mecanicos. Algunos dispositivos de este tipo son los siguientes:
o Pendrive / USB. Se utilizan para almacenar informacion, sin embargo

puede incluir otros servicios como, lector de huella digital, radio FM,
grabacion de voz y reproduccion de audio. Son muy Utiles y préacticos por
su tamafio y porque pueden almacenar gran cantidad de informacion.

o Tarjetas de memoria (Flash drive). Se usan para almacenar fotos y
videos en cémaras digitales. También se utilizan para aumentar la
capacidad de almacenamiento de teléfonos mdviles y tabletas.

o Dispositivo de estado solido. Usan una memoria no volatil flash. Son
menos sensibles a los golpes, practicamente no hacen ruido y tienen un
menor tiempo de acceso y de latencia en comparacion con los discos

duros convencionales.

La principal caracteristica de estos medios, que se debe tomar en cuenta
para seleccionar una técnica de destruccion adecuada, consiste en que el

dispositivo se puede utilizar varias veces para escribir informacion, por lo

gue se pueden utilizar tecnologias, métodos y/o herramientas para

sobrescribir el contenido del medio.
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e) Servicios de almacenamiento en la nube. Es un servicio que se accede a

través de Internet, para almacenar en espacios virtualizados, archivos con

contenido como imagenes, documentos, videos, bases de datos, entre otros.

Este servicio normalmente es proporcionado por un proveedor de servicios.

La principal caracteristica de estos medios, que se debe tomar en cuenta

para seleccionar una técnica de destruccién adecuada, consiste en que la

informacion es almacenada por un tercero, por lo que la destruccién de la

informacion esta a cargo del proveedor del servicio. En ese sentido, se

requieren clausulas contractuales que garanticen y obliguen el proveedor

a utilizar métodos seguros para el borrado de datos personales.

Anexo Il. Controles de seguridad para el tratamiento de la

informacion personal por medio de almacenamiento

A continuacién se muestran algunas medidas de seguridad Utiles para el tratamiento

de la informacion segun su medio de almacenamiento, asi como algunos riesgos a

los que podrian estar expuestos.

Medios de almacenamiento fisico ‘

Tipo de medio Controles de seguridad
Archiveros, e Proteger el acceso fisico al
gavetas / cajones, lugar en el que se encuentra
bodegas, estantes, el medio de almacenamiento
oficinas. (cAmaras de seguridad,

guardias, acceso restringido
con tarjeta de proximidad,

entre otros).

Riesgos
Robo del medio
Desastres naturales
(incendio,
inundacion)
Acceso no
autorizado

Pérdida del medio
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e Resguardar en

e Considerar la digitalizacion

de la informacion.
ambiente
contra

fisico  protegido

desastres naturales.

Medios de almacenamiento electronico

Tipo de medio

Medios magnéticos

Medios Gpticos

Medios

opticos

magneto-

Controles de seguridad
Mantener un registro de los
medios existentes

Asignar a un responsable
Cifrar el medio

Resguardar el acceso fisico
al medio

Validar estado del medio de
forma periédica

Mantener un registro de los
medios existentes

Asignar a un responsable
Cifrar el medio

Resguardar el acceso fisico
al medio

Validar estado del medio de
forma periédica

Mantener un registro de los
medios existentes

Asignar a un responsable
Cifrar el medio

Resguardar el acceso fisico
al medio

Riesgos
Dafio fisico del
medio

Pérdida o robo del

medio

Dafio fisico del
medio
Pérdida o robo del

medio

Dafo fisico del
medio
Pérdida o robo del

medio
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Medios de estado

solido

Medios de
almacenamiento en

la nube

Validar estado del medio de
forma periddica

Mantener un registro de los
medios existentes

Asignar a un responsable
Cifrar el medio

Resguardar el acceso fisico
al medio

Validar estado del medio de
forma periddica

Contar con un contrato claro
y vigente

Definir como se protegera la
informacion a través de
clausulas de
confidencialidad agregadas

en el contrato

Dafio fisico del
medio

Dafio l6gico del
medio (virus,

malware, etc.)
Pérdida o robo del

medio

Divulgacion de la
informacion por
ataque

Falta de claridad en
las clausulas de
confidencialidad
definidas con el
proveedor

Tabla 7. Consideraciones para el tratamiento de medios de almacenamiento.
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